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Kapittel 1
Sammendrag

Det er sannsynlig at noe usannsynlig vil skje (Aristoteles, 3 8 4 — 3 2 2f.Kr.).

Bygninger, maskiner, transportmidler, medisiner og andre resultater av den
teknologiske utvikling blir tilsynelatende sikrere for hver generasjon. Likevel
kommer uhellene tett og ofte med dramatiske falger. Ulykker har i dag en sen-
tral plass i mediebildet, ikke bare ute i verden, men ogsa i Norge. Vi har de
siste tiarene opplevd mange katastrofer, blant dem Alexander Kielland-
ulykken i 1980, Scandinavian Star-ulykken i 1990, Sleipnerforliset i 1999 og
togkollisjonen pa Asta i 2000. Orkanen pé Vestlandet i 1992 og flommen p&
@stlandet i 1995 har bekreftet at ogsa naturkatastrofer fremdeles er en hgyst
aktuell risiko i var tid. Arbeidet med ar 2000-problemet i datasystemene farte
til ytterligere bevissthet om hvor sarbart samfunnet og enkeltmennesket er
for teknologisk svikt.

Felles for mange slike erfaringer er at det er lett & se etterpd hva man
burde ha gjort pa forhand. Litt paradoksalt kan man si at en viktig side av arbei-
det med sikkerhet og beredskap er & bli mer «etterpakloke pa forhand.»
Utfordringene er betydelige. Et apnere verdenssamfunn, mer komplekse
teknologiske systemer, avhengigheten av elektroniske informasjons- og kom-
munikasjonssystemer, tett sammenkoblede produksjons- og leveransesyste-
mer for mat, samferdselssystemer med gkt trafikktetthet og heyere
hastigheter og et naeringsliv i stadig raskere omstilling — alt dette skaper sta-
dig nye og raskt skiftende sarbarhetsforhold. Den apnere verdensgkonomien
og endringer i det politiske landskapet har dessuten fgrt til at ogsa trusselbil-
det nar det gjelder kriminelle handlinger er vesentlig endret. P4 den positive
siden teller det at befolkningens oppmerksomhet og kunnskap om farene
rundt oss er gkende. Dette kan gi grunnlag for nye strategier for risikokom-
munikasjon og beredskap som i hgyere grad enn fgr bygger pa ikke bare
kompetente myndigheter, men ogsa en kompetent befolkning.

Utviklingen i samfunnet med nye former for risiko og sarbarhet krever ny
arvakenhet og stadig tilpasning av sikkerhetstiltak og beredskap fra den gver-
ste administrative og politiske ledelses side.

1.1 Utredningen i hovedtrekk

Utredningen bestar av i alt sju deler:

1. Innledning (kap. 1-3).

Nye utfordringer for samfunnet (kap. 4-5).

Sektorvise tiltak for gkt samfunnssikkerhet (kap. 6-19).
Organisatoriske endringer pa nasjonalt niva (kap. 20-23).
Kommuner og fylker (kap. 24).

Forskning, utvikling og evaluering (kap. 25).
@konomiske og administrative konsekvenser (kap. 26).

Noos~wWN
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Del I gir et sammendrag av utvalgets vurderinger av samfunnets sarbarhet og
de stgrste fremtidige utfordringene. Utvalget skisserer forslag til malsettinger
for sikkerhets- og beredskapsarbeidet. Med bakgrunn i analyser av sarbar-
heten og utfordringene pa omradet, legger det frem en rekke konkrete
forslag. De viktigste blir presentert i sammendraget. Det blir redegjort for
utvalgets sammensetning, mandat, avgrensninger og arbeid og de mest sen-
trale begrepene. En beskrivelse av sikkerhets- og beredskapsarbeidet i dag er
viet et eget kapittel.

| del Il retter utvalget oppmerksomheten mot nye og store utfordringer for
samfunnet. Kapittel 4 inneholder en vurdering av de stgrste truslene det mod-
erne norske samfunn star overfor i fred og dersom krig skulle bryte ut. Disse
vurderingene fgrer over til en drgfting av samarbeidet mellom politi og forsvar
under krisesituasjoner (kapittel 5).

Utvalget presenterer i del Il en vurdering av sarbarheten og de stgrste
utfordringene innen en rekke viktige mangler na punktum omrader som blant
annet informasjons- og kommunikasjonsteknologi, kraftforsyning, transport,
forsyninger, olje- og gassvirksomhet, smittevern, vannforsyning, atomtrus-
selen og trusselen fra kjemiske og biologiske stridsmidler. De enkelte kapitler
inneholder en oppsummering av utvalgets vurderinger, anbefalinger og
konkrete forslag.

| del 1V blir dagens organisering av sikkerhets- og beredskapsarbeidet
analysert og diskutert. Utvalget papeker svakheter ved dagens system for nas-
jonal krisehandtering (kapittel 20) og ved tilsynsarbeidet (kapittel 21). Etter-
retnings-, overvakings- og sikkerhetstjenestene (EOS-tjenestene) blir vurdert,
og forslag til forbedringer blir lansert (kapittel 22). Med bakgrunn i vurderin-
gene av samfunnets sarbarhet, utfordringer og svakheter ved dagens organis-
ering, drgfter utvalget ulike modeller for & samordne sikkerhets- og bered-
skapsarbeidet pa nasjonalt niva (kapittel 23).

| del V blir kriseberedskapen i kommuner og fylker presentert, mens del
IV tar opp temaene forskning, utvikling og evaluering. Utredningen avsluttes
med en vurdering av administrative og gkonomiske konsekvenser.

1.2 Sarbarheten og de fremtidige utfordringene

Dagens samfunn er mer sarbart enn fer. En svikt i noen fa avgjgrende sam-
funnsfunksjoner kan fare til at store deler av samfunnet far omfattende prob-
lemer. Svikt i telekommunikasjon og kraftforsyning kan virke spesielt lam-
mende pa samfunnet. Forhold som bidrar til at vi star overfor nye sarbarhets-
og sikkerhetsutfordringer er blant annet:

— De teknologiske endringene.

— Den gkende kompleksiteten i samfunnet.

— Det gkende kostnads- og effektiviseringspresset.

— Reduksjonene i bemanningen i mange virksomheter.

— Utsettingen av offentlige tjenester til kommersielle virksomheter.

Sikkerhetsutfordringene er betydelig forandret i forhold til bare for noen fa ar
siden. Nar det gjelder bevisste handlinger (for eksempel sabotasije eller terror-
isme), er trusselbildet preget av en forskyvning fra det manuelle mot det ele-
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ktroniske. De store endringene i bruken av informasjons- og kommunikasjon-

steknologi endrer betydningen av landegrensene i sikkerhets- og bered-

skapssammenheng. Fremveksten av andre mulige motstandere enn nasjonal-
stater er nok et viktig utviklingstrekk.

Et mer sarbart og apent samfunn gjer at usikkerheten og uforutsigbar-
heten er starre. Dette gjelder bade i forhold til store ulykker og krisesituas-
joner og trusselen knyttet til villede handlinger mot norske mal. Vi kan bli stilt
overfor en kalkulerende motstander som bergrer Norge eller norske inter-
esser uten at vi er i krig med en annen stat. Dette kan for eksempel veere en
politisk bevegelse som bruker vold som virkemiddel, en terrororganisasjon,
eller organisert kriminell virksomhet.

En regner med at Norges sikkerhetspolitiske situasjon er vesentlig forbe-
dret siden slutten av 1980-tallet. Mulighetene for konflikter i vare neeromrader
er betydelig redusert. Faren for veepnede konflikter i Europa er imidlertid ikke
forsvunnet. Utviklingen innen vapenteknologi og informasjonsteknologi gir
gkte muligheter for at regionale konflikter kan spre seg. Norges internasjo-
nale forbindelser og vart engasjement i ulike deler av verden kan fere til at vi
blir trukket inn i konflikter, enten som direkte mal eller som en arena for
aksjoner. Terrorangrep og sabotasje mot infrastrukturmal har ikke vaert hyp-
pig forekommende i fredstid. Vi kan likevel ikke se bort fra dette som en frem-
tidig trussel. Seerlig aktuelt er mulighetene for bruk av nye metoder som kan
gis den paradoksale betegnelse «myk» terror, nemlig elektroniske virke-
midler rettet mot informasjons- og kommunikasjonssystemer. Bruk av
massegdeleggelsesvapen i terrorisme er en annen mulig trussel. Det er viktig
a identifisere og rette innsatsen mot den type virksomhet som kan forarsake
kriser, samt eventuelle fglger av ulike hendelser.

Utvalget mener at de store endringene i trusselbildet ma fa betydelige
fglger for tenkning og prioriteringer nar det gjelder beredskapen i det sivile
samfunnet. En del av de ngdvendige justeringer er allerede gjennomfart eller
igang. Noe av det mest positive er at:

— Fredstidskriser er blitt et selvstendig premiss for beredskapsarbeidet i det
sivile samfunnet.

— Direktoratet for sivilt beredskap og fylkesmennene har lagt ned et betyde-
lig arbeid for & omstille og styrke kommunenes arbeid med kriseplanleg-
ging og krisehandtering.

— Etflertall av landets kommuner har gjennomfgrt sine farste risiko- og sar-
barhetsanalyser.

— Endel av kommunene har utarbeidet planer for kriseledelse.

— Det er bygget opp en nasjonal atomulykkesberedskap etter Tsjernobylu-
lykken.

— Sivilforsvaret er modernisert og er blitt en viktigere del av redningstjenes-
ten i fred.

— Forberedelsene for & mgte eventuelle ar 2000-problemer ga en rekke
forbedringer, spesielt med hensyn til informasjonsberedskapen.

— Deter vedtatt en ny lov om helsemessig og sosial beredskap.

Det er imidlertid ikke til & komme forbi at endringene i beredskapsarbeidet i
betydelig grad er drevet frem av uforutsette hendelser og ikke pa bakgrunn av
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helhetlige analyser og valg av overordnede, felles malsettinger. Resultatet er

en organisering som er oppstykket og i stor grad bestemt av ulike inntrufne

ulykker og andre begivenheter.

For a opprettholde god sikkerhet i samfunnet mot et bredt spektrum av
utfordringer, er det ngdvendig med bevisst innsats fra en rekke forskjellige
myndigheter og virksomhetsomrader. Samarbeid og samordning — ogsd med
andre stater — tvinger seg frem dersom vi skal kunne forebygge og handtere
krisesituasjoner.

Utvalgets visjon er et trygt og robust samfunn som avverger trusler og
overvinner Kkriser.

Samfunnet skal sikres mot utfordringer mot sentrale samfunnsverdier
som liv, folkehelse og velferd, livsmiljget, det demokratiske system og dets
lovlige institusjoner, nasjonal styringsevne og suverenitet, landets territoriale
integritet, materiell og skonomisk trygghet og kulturelle verdier.

Det skal gjennomfgres forebyggende og skadebgtende tiltak for a styrke
samfunnets sikkerhet, gjennom kunnskapsutvikling om risiko, trusler og sar-
barhet, innpassing av beredskapsmessige og sikkerhetsmessige hensyn i den
alminnelige samfunnsplanleggingen, forberedelser for a sikre styringskonti-
nuitet, krisehandtering og rehabilitering og regelmessig evaluering av alle
tiltak for samfunnets sikkerhet.

| en krise skal tilgjengelige ressurser i samfunnet kunne settes inn pa en
fleksibel mate.

Norge skal bidra til gjensidig trygghet gjennom internasjonalt samarbeid
for & sikre fred, stabilitet og viktige verdier i samfunnet.

Utvalgets konklusjoner bygger pa enkelte viktige prinsipper:

— Det nye sarbarhets- og trusselbildet krever bade evne til lokal mobiliser-
ing og sentral samordning av ressurser. Ressursene til sikkerhets- og
beredskapsformal pa sentralt, regionalt og lokalt niva ma settes inn der
behovet er starst.

— Staten skal fremsta som en sentral og enhetlig drivkraft i arbeidet for &
sikre et effektivt og malrettet sikkerhets- og beredskapsarbeid. De
offentlig finansierte tiltakene vil i omfang og effekt matte utgjgre en dom-
inerende del av en langsiktig strategi for & redusere samfunnets sarbarhet.
Staten ma samtidig stille klare krav til bade kommuner og naeringsliv.

— Det ma utvikles et partnerskap mellom stat, kommuner, naringsliv og friv-
illige organisasjoner for a forebygge og handtere ulike ulykkes- og krises-
ituasjoner.

— Skadeforebyggende tiltak skal prioriteres for & redusere sannsynligheten
for og begrense omfanget av nye store ulykker og krisesituasjoner. Sam-
funnet vil kunne unnga betydelige kostnader ved & innarbeide sarbar-
hetsreduserende tiltak i plan- og utbyggingsfasen av nye prosjekter.

— Virkemiddelbruken pa sikkerhets- og beredskapsomradet ma veere tilpas-
set dagens globale og deregulerte samfunn. Det er ngdvendig med aktiv
deltakelse i internasjonale samarbeidsorganer for a forebygge og hand-
tere krisesituasjoner.

Videre understreker utvalget betydningen av omverdensanalyser (risiko- og
sarbarhetsanalyser, etterretningsanalyser, forskning), kunnskap og beviss-
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thet om risiko og sarbarhet, og regelmessige gvelser og evalueringer av sik-
kerhets- og beredskapsarbeidet.

Utvalget understreker betydningen av at sikkerhets- og beredskapsarbei-
det far en god organisatorisk og politisk forankring, med kompetanse og sta-
tus som sikrer autoritet og gjennomslagskraft i arbeidet for samfunnssikker-
heten.

Utvalget mener det er viktig & holde fast pa det radende ansvarsprinsippet,
som innebarer at den virksomhet som har ansvaret for en sektor, ogsa har
ansvaret for ngdvendige skadeforebyggende tiltak, beredskapsforberedelser
og iverksettelse av tiltak i en krisesituasjon. Svakhetene ved dagens sikker-
hets- og beredskapsarbeid tilsier likevel en sterkere konsentrasjon av viktige
kontroll- og beredskapsfunksjoner. Som hovedprinsipp ber viktige tilsyns-
funksjoner utfgres av organer som er uavhengige av sektor- og naringsinter-
esser. Sikkerhets- og beredskapsarbeidet ma veere klart samordnet, og det ma
ha politisk tyngde og oppmerksomhet.

1.3 De viktigste forslagene

| dette sammendraget omtales ikke alle, men de viktigste blant de mange
utfordringer, anbefalinger og forslag som utvalget legger frem.

1.3.1 Sektorvise forslag
De viktigste forslagene knyttet til de ulike sektorene er:

Terror og sabotasje — kapittel 5

— A styrke samarbeidet mellom politi og forsvar mot mulig omfattende ter-
ror og sabotasje. Eksisterende regelverk og beslutningsprosedyrer for
bistand fra Forsvaret til politiet i fred ber gjennomgas med sikte pa at man
overfor veepnede motstandere i kritiske situasjoner sa raskt og effektivt
som mulig vil kunne sette inn militeere ressurser som stgtte til politiets
krisehandtering.

Informasjons- og kommunikasjonsteknologi (IKT) og kraftforsyning — kapittel 6

— Afastsette klare sikkerhetskrav til etablering og drift av kritiske IKT-sys-
temer.

— A etablere et Senter for informasjonssikring som far i oppgave & koordi-
nere oppgaver innen hendelsesrapportering, varsling, analyse og erfaring-
sutveksling i forhold til trusler mot IKT-systemer. Senteret foreslas orga-
nisert som en ikkekommersiell stiftelse.

— A bygge opp kapasitet og kompetanse til & fare effektivt tilsyn med IKT-
sikkerheten innenfor all samfunnskritisk virksomhet.

— A oppdatere retningslinjene for sikring av kraftforsyningen.

— Aviderefgre arbeidet med kartlegging av risiko for flom og dambrudd i lys
av nye risikoforhold.
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Transportsikkerhet — kapittel 7

A etablere et organisasjonsmgnster som sikrer et klart skille mellom vik-
tige tilsynsfunksjoner og sektorinteresser.

A fé til et tettere samarbeid eller vurdere sammenslaing av tilsyn for trans-
port med fly, bat og jernbane. Det ma ogsa sgrges for uavhengig tilsyn
med sikkerheten pa veger og i tunneler.

A foretaen ny kartlegging av risiko ved transport av farlig gods. Denne bar
utgjegre et grunnlag for blant annet & vurdere den samlede beredskap pa
omradet, ogsa nar det gjelder helseberedskapen.

Forsyningsberedskapen — kapittel 8

A gjere forsyningssikkerheten innen kritiske samfunnsomrader eller i
seerlig utsatte geografiske omrader mer robust, blant annet ved a bygge
inn krav til forsyningssikkerhet i avtaleverk med leverandgrer.

A etablere tettere samarbeid mellom sivile og militeere myndigheter med
sikte pa a forvalte sivile og militere ressurser i sammenheng.

Olje- og gassvirksomheten — kapittel 9

A utrede behovet for & tilpasse og utvikle beredskapsorganisering, bered-
skapsplaner og mobiliseringstiltak i forhold til nye risiko- og sarbarhets-
vurderinger. Sgke a forhindre for stort press pa sikkerhetsmarginene hos
oljeselskaper og/eller staten ved at de radende prinsipper for risikobasert
styring og kontroll suppleres med grunnleggende sikkerhetskrav om bar-
rierer og redundans ut fra et «fgre var»-prinsipp.

| tillegg til arbeidet for styrket beredskap mot terror, sabotasje og militere
angrep som nevnt under kapitel 5, & styrke samordningen mellom dette og
det arbeidet som nedlegges i forbindelse med storulykkesrisiko.

Mat og vann — kapittel 11 og 12

A etablere et felles uavhengig tilsyn for matvarekontroll som dekker alle
naeringsmidler. All matvarekontroll bgr legges inn under en sentral
ledelse. Dette inkluderer lokal matvarekontroll, som na er et kommunalt
ansvar.

A pése at det settes starre kraft bak arbeidet for at kravene i drikkevanns-
forskriften blir oppfylt ved alle landets vannverk.

A vurdere om Statens naeringsmiddeltilsyn, fylkeslegen eller fylkesman-
nen kan fgre tilsyn med vannverkene. Kommunenes dobbeltrolle i dag
som vannverkseier pa den ene siden og godkjennings- og tilsynsmyn-
dighet pa den andre siden er prinsipielt betenkelig.

Radioaktivitet — kapittel 13

A utdype og videreutvikle samarbeidet mellom norske myndigheter og
over landegrensene slik at risikoen for illegal handel og smugling av radio-
aktive eller spaltbare materialer til eller fra Norge reduseres. Grensekon-
trollen ma styrkes.
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— A sikre beredskapsorganisasjonen mot atomulykker tilstrekkelige res-
surser til & ivareta og videreutvikle atomulykkesberedskapen ogsa hos
aktarer hvor det er uklart sektoransvar og ikke direkte departemental sty-
ring.

— A videreutvikle varslings- og vaktordningene for den nasjonale bered-
skapen pa omradet.

— Agingdvendig opplaering til det personell som vil ha oppgaver i akuttfasen
av en atom- eller stralingsulykke. Grundig evelsesvirksomhet er helt ngd-
vendig for en effektiv beredskapsorganisasjon.

Smittevern og kjemiske og biologiske stridsmidler — kapittel 10 og 14

— A styrke kommunenes smittevernberedskap, blant annet ved & legge til
rette for mer interkommunalt samarbeid, spesielt hva angar leger med
ansvar for kommunens smittevern.

- Aintegrere kunnskap omkring kjemiske og biologiske stridsmidler i de
aktuelle utrykningsetaters programmer for oppleering og videreutdan-
ning.

— A vurdere vaksinering av farstelinjepersonell mot aktuelle biologiske
stridsmidler.

— A sarge for at sykehusene inkluderer scenarier for angrep med kjemiske
og biologiske stridsmidler i sine kriseplaner.

Informasjonsberedskap far og under en krise — kapittel 16

— Alinnfgre lovpalegg om informasjonsberedskap i kommunene med basis i
en standard for god beredskap og som en integrert del av en mer omfat-
tende plikt til beredskapsplanlegging.

1.3.2 Organisatoriske forslag

For & styrke arbeidet for sikkerheten og beredskapen i samfunnet forslar

utvalget:

— Samling av arbeid for samfunnssikkerhet og beredskap i ett departement
som far dette som hovedoppgave.

— Opprettelse av et koordineringsorgan for EOS-tjenestene.

— Samlet strategi og vurdering av & sla sammen organer for tilsyn med sik-
kerhet pa ulike omrader.

— Gjennomgang av landets operative rednings- og beredskapsressurser.

— Felles granskningskommisjon for store ulykker og kriser.

Nedenfor utdypes disse fem punktene.

Samling av arbeid for sikkerhet og beredskap i ett departement — kapittel 23

Utvalget mener det er behov for at ett departement har et overordnet ansvar
for 4 ta initiativ, fungere som padriver, vaere koordinator og kontrollgr for det
ikke-militeere arbeid for samfunnssikkerhet. Dette vil bidra til kontinuerlig
fokus pa og prioritering av sikkerhets- og beredskapsarbeidet, styrke
mulighetene for effektiv krisehandtering, og fa positive falger for viktige
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kompetansemiljger. Utvalget anbefaler derfor at det etableres et eget departe-

ment med sikkerhet og beredskap som en hovedfunksjon. |1 og under dette

departementet begr det samles flest mulig instanser med ansvar for samfunnets

sikkerhet mot andre former for risiko og trusler enn de rent militeere.
Falgende arbeidsoppgaver bar, sett ut fra et sikkerhets- og beredskaps-

messig synspunkt, legges til ett og samme departement:

— Politiet, terror- og sabotasjeberedskap.

— Samordning av redningstjeneste, storulykkesberedskap, brannvesen og
sivilforsvar.

— Samordning av beredskapen for komplekse krisesituasjoner.

— Forebyggende beredskapsarbeid.

— Koordinering av EOS-tjenestene og utarbeidelse av nasjonale sarbarhets-
og trusselvurderinger.

— Metode- og regelverksutvikling innen sikkerhet og beredskap.

— Strategisk forskning innen sikkerhet og beredskap.

Departementet bgr ha en egen enhet for a tilrettelegge for koordinering av

sentrale myndigheters krisehandtering (kapittel 20). Det bgr ogsa vurderes a

etablere dette departementet som fast varslingspunkt ved ulykker og katastro-

fer i andre land. Etater og funksjoner som etter utvalgets forslag vil bli under-

lagt dette departementet er blant annet:

— Politidirektoratet og Politiets overvakingstjeneste, samt et sekretariat for
koordinering av EOS-tjenestene.

— Direktoratet for sivilt beredskap.

— Direktoratet for brann- og eksplosjonsvern.

— Oljedirektoratets sikkerhetsavdeling.

— Produkt- og elektrisitetstilsynet.

— Hovedredningssentralene.

— Fylkesmennenes beredskapsarbeid.

— Samarbeid med Neringslivets sikkerhetsorganisasjon.

Arbeidsmiljg- og sikkerhetsavdelingen i Kommunal- og regionaldepartemen-
tet foreslas ogsa overfart til dette departementet. Videre mener utvalget at
flere organer for tilsyn med sikkerhet i ulike virksomheter kan knyttes til dette
departementet.

Utvalget foreslar a skille ut den delen av Forsvarets sikkerhetstjeneste
som far oppgaven som nasjonal sikkerhetsmyndighet (NSM) etter Sikker-
hetsloven. Denne enheten bgr naturlig forankres til det ovenfor beskrevne
departementet.

Utvalgsmedlem Torild Skogsholm vil bemerke at politiets ansvarsomrade
spenner adskillig bredere enn kun til sikkerhet og beredskap. Spgrsmalet om
politiets departementale tilknytning krever derfor en bredere vurdering enn
det som ligger i dette utvalgets mandat.

Opprettelse av et koordineringsorgan for EOS-tjenestene — kapittel 22

Utvalget foreslar et eget organ i ett departement for & samordne etterretnings-
, overvakings- og sikkerhetsarbeidet pa permanent basis. Koordineringsorga-
net skal blant annet:
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— Veere bindeledd mellom sivile myndigheter og EOS-tjenestene.

— Innhente og prioritere sivile myndigheters behov for informasjon fra EOS-
tienestene.

— Samle inn og bearbeide informasjon om aktuelle sarbarhets- og trusselvur-
deringer fra EOS-tjenestene, Kripos, @kokrim, Tollvesenet, Utenriksde-
partementet, Direktoratet for sivilt beredskap og det Senter for informas-
jonssikring som utvalget foreslar etablert.

Koordineringsorganet skal informere Regjeringen og ta imot oppdrag fra
denne.

Mer uavhengige og sterkere tilsynsorganer — kapittel 21

Utvalget mener at det ma utvikles en samlet strategi og metode for tilsynsvirk-
somhetene. Flere tilsyn ber vurderes slatt sammen, sarlig gjelder dette trans-
porttilsynene. Som hovedregel bar sikkerhets- og beredskapstilsyn legges til
et annet departement enn det departementet som har forvaltningsansvaret for
sektoren. Utvalget mener det bar etableres en uavhengig tilsynsordning for &
ivareta sikkerheten pa veger og i tunneler. Ett departement eller direktorat ma
gis rett og plikt til & vurdere svakheter ved sikkerheten og beredskapen i
andre departementer og pa tvers av sektorene. Flere av statens tilsynsfunk-
sjoner overfor kommunene vedrgrende sikkerhet og beredskap bgr legges til
fylkesmannen (kapittel 24). Utvalget forutsetter ogsa at Riksrevisjonen falger
opp Regjeringens arbeid med sikkerhets- og beredskaps- spgrsmal pa lik linje
med andre viktige omrader.

Gjennomgang av landets operative rednings- og beredskapsressurser — kapittel 18

Utvalget anbefaler at man fastholder hovedtrekkene i dagens organisering og
ansvarsdeling for redningstjenesten, dog slik at det sentrale ansvar bgr tilleg-
ges ett departement som far nasjonal sikkerhet og beredskap som hovedans-
varsomrade, jf. omtalen ovenfor av et slikt departement. Utvalget anbefaler
videre en gjennomgang av organisering og utnyttelse av landets sivile, opera-
tive rednings- og beredskapsressurser med sikte pa a tilrettelegge for stgrst
mulig operativitet og kostnadseffektivitet.

Felles granskningskommisjon — kapittel 25

Utvalget mener det er viktig & sikre god og bred oppfelging av erfaringer fra
nasjonale og internasjonale ulykker og katastrofer. Ogsa arbeidet med dette
ber forankres i ett departement som har sikkerhet og beredskap som en
hovedfunksjon. Utvalget mener det bgr etableres en felles, nasjonal ulykkes-
og krisekommisjon med ansvar for & granske starre hendelser og ulykker
uavhengig av sektor.

1.3.3 Juridiske forslag

Utvalget fremmer enkelte forslag om tilpasning av lovgivning for & fremme

samfunnets sikkerhet og beredskap.

— Palegge kommunene arbeid med kriseplanlegging (kapittel 24). En slik
lovfestet planleggingsplikt vil i liten grad bli merket i kommuner som
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allerede har en tilfredsstillende beredskap. Pa grunn av ulike forhold ma
kommunene i betydelig grad selv bestemme hva en kriseplan bgr inne-
holde. Men staten ma stille visse minimumskrav, blant annet til plan for
etablering av kriseledelse og for informasjon til befolkningen og masse-
mediene under en krisesituasjon.

— Ansvarsomradet til Politiets overvakingstjeneste bgr lovfestes (kapittel
22). Utvalget er kjent med at dette er under utredning i Justisdepartemen-
tet. Som en del av denne prosessen bgr det foretas en ngdvendig samord-
ning og avklaring i forhold til lovgivningen til etterretnings- og sikkerhet-
stienestene. Det bgr gis lovbestemmelser som gir Politiets overvaking-
stjeneste muligheter til offensiv forebyggende virksomhet, herunder kom-
munikasjonskontroll i forebyggende gyemed.

— Det naveerende regelverket og beslutningsprosedyrene for bistand fra
Forsvaret til politiet (og andre sivile myndigheter) i fred bgr gjennomgas
med sikte pa at det i kritiske situasjoner overfor veepnede motstandere vil
veere mulig raskt a sette inn militeere ressurser som stgtte til politiets
krisehandtering (kapittel 5). | denne gjennomgangen vil det kunne vere
aktuelt med en ny drefting av beredskapslovgivningen.

— De mange lovene pa naringsmiddelomradet ber samles i én lov (kapittel
11).

— Regelverket for transport av farlig gods bgr evalueres (kapittel 7).

— Det ber foretas en neermere vurdering av behovet for endringer i lover og
regler, og behovet for insentiver, for & redusere samfunnets IKT-sarbarhet
og styrke robusthetsnivaet i kritisk infrastruktur (kapittel 6). Det er ogsa
behov for & revurdere den gvre strafferammen for datainnbrudd.

1.3.4 Forskning og utdanning

Det trengs en ny giv for norsk sikkerhetsforskning for & holde tritt med

teknologi- og samfunnsutviklingen (kapittel 25).

— Ett departement ma ta et hovedansvar for at sikkerhetsforskning igang-
settes, vedlikeholdes og videreutvikles. Det bar sgkes lgsninger som gjar
at sektordepartementer med stort ansvar for sikkerhet og beredskap gar
sammen med naringslivet i et forpliktende partnerskap for et sektorover-
gripende forskningsprogram.

— Norges Forskningsradd ma innta en initierende og koordinerende rolle for
a fremme sikkerhetsforskning.

— Sikkerhet ber i starre grad integreres i IKT-utdanningen pa alle nivaer fra
videregaende skoler til universiteter. | tillegg er det behov for spesialko-
mpetanse og at IKT-sikkerheten etableres som eget fag ved enkelte av
vare universiteter og hgyskoler.

1.4 Padagsorden

Sarbarhetsproblemene ma sta hgyt pa den politiske agenda. Dette krever et
bredt engasjement og betydelige endringer i maten sikkerhets- og beredskap-
sarbeidet i dag er organisert pa nasjonalt niva. Malet er & gke tryggheten i
hverdagen, redusere faren for nye storulykker, minske sarbarheten for bort-
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fall av viktige samfunnstjenester, forbedre kapasiteten og kompetansen til
krisehandtering og ivareta den nasjonale sikkerhet.
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Kapittel 2
Utvalgets sammensetning, mandat og arbeid

2.1 Oppnevning og sammensetning av utvalget

Gjennom kongelig resolusjon av 3. september 1999 nedsatte Bondevik-

regjeringen et bredt sammensatt utvalg for & utrede samfunnets sarbarhet og

beredskap (Sarbarhetsutvalget). Det ble lagt vekt pa a fa en bred politisk og

faglig sammensetning. Utvalget fikk falgende sammensetning:

— Direkter Kare Willoch, tidligere statsminister og fylkesmann, utvalgets
leder

— Informasjonssjef Bjgrnar Olsen, Evenes, utvalgets nestleder

— Bonde Solveig Bleekkan, Skaun

— Direktegr Helen Bgsterud, Baerum

— Admiral Egil Jargen Eikanger, Bergen

— Konsulent Kare Harila, Vadsg

— Daglig leder Frederic Hauge, Oslo

— Professor Jan Hovden, Trondheim

— Brigader Jan Erik Larsen, Oppegard

— Husmor Karen Margrethe Mjelde, Sandnes

— Informasjonsradgiver Lisbet Rugtvedt, Oslo

— Overvakingssjef Per Sefland, Oslo

— Direkter Torild Skogsholm, Oslo

— Ekspedisjonssjef Hilde Caroline Sundrehagen, Oslo

Utvalget har hatt et eget sekretariat. Hovedsekretar og leder for utvalgets
sekretariat har veert prosjektleder Arthur Gjengstg (Justisdepartementet).
@vrige utvalgssekreteaerer har veert rddgiver Stein Henriksen (Direktoratet for
sivilt beredskap), forsker Steinar Hgibraten (Forsvarets forskningsinstitutt)
og radgiver Vigdis Olsen (Nezrings- og handelsdepartementet). Farste-
sekretaer Gunn Fjogstad har vert utlant fra TETRA-prosjektet i 20-prosent
stilling fra desember 1999.

2.2 Mandat

Utvalget skal utrede samfunnets sarbarhet med sikte pa & styrke samfunnets
sikkerhet og beredskap.

Arbeidet i utvalget skal ta utgangspunkt i nasjonale og internasjonale
utviklingstrekk av betydning for beredskapsarbeidet.

Utvalget skal gi en helhetlig beskrivelse av risikoen for ekstraordinaere
pakjenninger mot det sivile samfunnet i fred, sikkerhetspolitiske kriser og
krig. Dette omfatter vurderinger knyttet til den gkende sarbarheten i samfun-
net for avbrudd i viktige forsyninger av varer og tjenester som fglge av men-
neskelige feil, tekniske sammenbrudd, naturkatastrofer, terror, sabotasje eller
krigshandlinger. Dette innbefatter ogsa en vurdering av risiko, sarbarhet og
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beredskap pa sivil side for & mgte omfattende epidemier og uhell med, eller
bevisst bruk av, atom-, biologiske eller kjemiske vapen eller materialer. Et
felles risikobilde skal danne grunnlag for prioriteringer og anbefalinger om
tiltak.

Utvalget skal analysere sarbarhetssituasjonen og gi en prinsipiell vurder-
ing av styrke og svakheter ved dagens beredskapssystemer. P& grunnlag av
dette skal utvalget gi generelle og prinsipielle anbefalinger til tiltak for & sikre
en akseptabel sikkerhet for sivilbefolkningen og kritiske samfunnstjenester i
fred, kriser og krig. Utvalget skal herunder vurdere organiseringen av det sar-
barhetsreduserende arbeidet.

En sentral problemstilling vil veere prioritering av fremtidig innretting av,
og oppgaver for, den sivile beredskapen. Utvalget skal foreta en prinsipiell vur-
dering av om - eventuelt hvordan — beredskapsarbeidet i samfunnet bar
endres som fglge av grunnleggende nasjonale og internasjonale endringspros-
esser.

Utvalget skal vurdere tiltak som kan bidra til styrket folkelig engasjement,
mer frivillig innsats og hayere prioritering av beredskapsarbeidet i kommu-
nene og privat naeringsliv.

Utvalget skal tilrettelegge for gkt offentlig bevissthet, kunnskap og debatt
om sarbarhetsproblematikk i samfunnet. Sikkerhet og sarbarhet skal avveies
mot gnsket om et dpnere samfunn.

Utvalget skal etablere kontakt og samarbeid med det regjeringsoppnevnte
forsvarspolitiske utvalg.

Utvalget skal avgi rapport med forslag om hvilken hovedkurs som bgr
ligge til grunn for arbeidet med & redusere samfunnets sarbarhet og videreut-
vikle den sivile beredskapen innen 1. juli 2000. Utvalget skal kunne peke pa
behov for neermere utredninger pa enkelte omrader.

Utvalget skal redegjgre for administrative og gkonomiske konsekvenser
av sine anbefalinger, og fglge utredningsinstruksens bestemmelser for gvrig.

2.3 Viktige begreper

2.3.1 Risiko

For a utvikle en god beredskap ma vi ha tilstrekkelig kunnskap om hvilke
farer som kan true samfunnet og befolkningens sikkerhet. Det er naermest
umulig & definere og male hvilke farer vi i sum til enhver tid er utsatt for.

Vi har erfart at samfunnet kan vaere meget sarbart ogsa i fredstid. Sarbar-
heten gker med samfunnskompleksiteten. Den teknologiske utviklingen har
medfert gkt avhengighet av ekspertkunnskap og stgrre kompleksitet i bade
tekniske og organisasjonsmessige systemer. Mange er eksperter pa «delene»,
men fa ser «delene» i sammenheng. Denne oppsplittingen ligger dypt i den
samfunnsmessige strukturen med forankring i profesjonene, sektorene og
institusjonene.

Bade politikere og offentlige myndigheter stilles i gkende grad til ansvar
dersom sikkerhet og beredskap ikke er tilstrekkelig ivaretatt. De mater i
gkende grad krav om sikkerhet. Forsikringsbransjen er ogsa i gkende grad
opptatt av at kommunene ivaretar sikkerhet i sine ordinzre plan- og utbyg-
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gingsprosesser. Synet pa hva som er akseptabel risiko varierer mellom politik-
ere, eksperter og lekfolk.

Risikoforstaelsen kan pavirkes av generell kunnskap om var tids farer og
trusler. Den kan ogsa pavirkes av lokal kunnskap om hvilke farer og trusler
som det aktuelle omradet spesielt vil vaere utsatt for. Vanligvis vil den enkelte
vaere mer motivert for & beskytte seg mot farer han eller hun har vert utsatt
for tidligere enn den risiko som finnes som teoretisk kunnskap. Faren med
dette er at beredskapen blir for tilbakeskuende og hendelsesbasert. Prob-
lemet er at neste krise ofte er helt annerledes.

Risiko er en funksjon av sannsynligheten for mulige ugnskede hendelser
og konsekvensene av disse. Risiko uttrykker fare for tap av viktige verdier
som fglge av ugnskede hendelser. Viktige verdier kan for eksempel veere liv
og helse, miljg, skonomi og gjennomfgring av kritiske samfunnstjenester.

Risiko og trussel er ikke synonyme begreper. Med trussel forstas ethvert
forhold eller enhver enhet med potensiale til & forarsake en ugnsket hendelse.
1 Vilje og sannsynlighet for at hendelsen vil skje tillegges ikke vekt i trussel-
begrepet.

Risiko kan i en del tilfeller beregnes matematisk. Dette er fgrst og fremst
praktisk gjennomfarbart og fornuftig, hvis det foreligger klare statistiske data
for frekvens av en hendelse. For eksempel gjelder dette for brann, trafikkulyk-
ker, arbeidsulykker, fallskader og andre hverdagsulykker. Imidlertid finnes
det en rekke situasjoner hvor det vil vaere sveert vanskelig, for ikke a si umulig,
a foreta noen matematiske kalkyler fordi det statistiske underlagsmaterialet er
tynt eller manglende. | mange tilfeller vil det veere umulig & gi noe eksakt
uttrykk for sannsynlighet. Konsekvensene av slike hendelser, for eksempel
atomulykker eller krig, vil imidlertid veere sa alvorlige at man er ngdt til a
bygge opp en god beredskap. Dette ma bygge pa en mer kvalitativ risikovur-
dering.

2.3.2 Sarbarhet

Sarbarhet er et uttrykk for de problemer et system vil fa med a fungere nar det
utsettes for en ugnsket hendelse, samt de problemer systemet far med a
gjenoppta sin virksomhet etter at hendelsen har inntruffet. Sarbarhet er knyt-
tet opp til mulig tap av verdi. System kan i denne sammenhengen for eksempel
vere en stat, den nasjonale kraftforsyningen, en bedrift eller et enkeltstaende
datasystem. | stor grad er sarbarhet selvforskyldt. Det gar an a pavirke sarbar-
heten, begrense og redusere den.

2.3.3 Kirise, katastrofe og beredskap

Innenfor den sivile beredskapen har man tradisjonelt lagt til grunn at krise er
pakjenninger mot samfunnet som i art eller omfang gar ut over det som regnes
som normalrisiko og normalbelastning i fredstid. 2 Utvalget er av den oppfat-
ning at en slik definisjon kan virke innsnevrende og veere uheldig med tanke
pa & tilneerme seq de sikkerhetsutfordringer samfunnet star overfor pa en hel-
hetlig mate. Definisjonen reiser ogsa spersmal ved hva som skal legges i
begreper som «normalrisiko» og «normalbelastning.»

1. Se blant annet Idsg, E.S. og Jakobsen, @.M. (2000): Objekt- og informasjonssikkerhet.
Metode for risiko- og sdrbarhetsanalyse.
2. Se for eksempel St.meld. nr. 24 (1992-93) om det fremtidige sivile beredskap.
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Utvalget har valgt & anlegge en bredere definisjon av begrepet krise. Utval-
get legger til grunn at en krise er en hendelse som har potensiale til a true vik-
tige verdier og svekke en organisasjons evne til & utfgre viktige funksjoner.

Det er store forskjeller mellom kriser. Krisens karakter vil gjerne veere
avhengig av:

— Hvor vidtgaende konsekvenser situasjonen medfarer.

— Huvor raskt situasjonen inntreffer.

— Huvor fort situasjonen utvikler seg.

- Hvor godt samfunnet er forberedt pa & mete situasjonen.

Noen kriser vil typisk inntreffe med en viss varslings- og forberedelsestid, for
eksempel orkaner og konsekvensene av ulykker ved kjernekraftverk. Noen
typer hendelser vil medfgre skader som viser seg etter enda lengre tid, slik
som forurensning av miljget gjennom sur nedbgr. Andre krisesituasjoner vil
skje uten noen serlig varslingstid, for eksempel utslipp av farlige stoffer etter
et uhell ved en kjemisk fabrikk. Dette betyr blant annet at kravet til hurtige
beslutninger vil variere fra situasjon til situasjon

En krise kan utvikle seg til en katastrofe . Med katastrofe forstar vi en hen-
delse med seerlig alvorlige skader og tap.

Kriser og katastrofer vil ogsa ha ulikt geografisk omfang. Noen hendelser
vil veere avgrenset til lokale skader (for eksempel branner og eksplosjoner),
mens andre hendelser vil ha mer geografisk vidtrekkende konsekvenser (for
eksempel flom, orkaner og radioaktive utslipp).

| stadig skende grad kjennetegnes kriser og katastrofer ogsa av:
— Globalisering.
— Medias innflytelse.
— Politisering.

Tsjernobylulykken i 1986 viste at konsekvensene av enkelte typer kriser og
katastrofer ikke kjenner nasjonale grenser. Miljgkatastrofer er en kategori
kriser som understreker den transnasjonale dimensjonen. Etter hvert som
samfunn bindes sammen gjennom tekniske og sosiale strukturer og systemer,
gker ogsa sannsynligheten for at ssmmenbrudd i et av disse systemene et sted
i verden far internasjonale ringvirkninger. Slike hendelser kan bidra til &
undergrave tilliten til de nasjonale myndigheter.

| skende grad vil massemediene definere hva som er en krise, noe som
har felger for den oppmerksomhet og de tiltak som myndighetene iverksetter.
Dersom massemediene definerer en situasjon som en krise, vil den som regel
ogsa bli handtert som om den er en krise.

Bade medias rolle og globaliseringen av kriser er med pa a tilrettelegge for
en markert politisering av fremtidige kriser og katastrofer. Redaksjonene
konkurrerer om a veere «fgrst pa banen» og krever raske svar fra ansvarlige
myndigheter. Journalistene krever forklaringer og svar fra den politiske
ledelsen. | gkende grad lgftes massemedienes oppmerksomhet opp pa det
sentrale nivaet, gjerne til de ulike statsrader. Det er ogsa en viss gkende poli-
tisk interesse for kriser og sikkerhetsspgrsmal

De fleste kriser kommer overraskende. Andre kjennetegn er:
- Mangel pa kontroll.

— Viktige interesser star pa spill.

3
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— Mange aktgrer.

— Tidspress.

— Sammenbrudd i den reguleere beslutningsprosessen.
— Sgkelys pa kortsiktige lgsninger.

— Stor usikkerhet.

- Mangel pa informasjon.

— Desinformasjon kan forekomme.

— Stor interesse og oppfelging fra ulikt hold.

Begrepet kritisk infrastruktur brukes mye i denne utredningen. Med kritisk
infrastruktur forstas systemer som nar de ikke fungerer vil ha en sterkt nega-
tiv effekt pa samfunnet (forsvar, velferdstjenester, nzringsliv). Kritisk infras-
truktur inkluderer blant annet informasjons- og kommunikasjonsteknologi
(IKT), systemer for elektrisk kraft, gass og olje, bank og finans, transport og
vannforsyning.

Med beredskap forstas tiltak for & forebygge, begrense eller handtere
kriser og andre ugnskede hendelser. Utvalget bruker ikke begrepet sivil
beredskap med mindre det er ngdvendig for a beskrive tidligere eller
navaerende arbeid innenfor denne rammen av tiltak. Utvalget mener at sivil
beredskap gir feil assosiasjoner. Den etablerte sivile beredskapen har ogsa
veert smalere definert enn det utvalget har sett behovet for & kartlegge av
utfordringer.

Det vises for gvrig til vedlegg 1 for en mer utfyllende oversikt over sentrale
begreper og definisjoner.

2.4 Avgrensning av utvalgets arbeid

Utvalget har hatt en bred tilnaerming til arbeidet med a kartlegge og drefte sik-
kerhets- og beredskapsutfordringer i samfunnet.

Utvalget avgrenser seg til & studere ulykker og kriser som kan oppsta rel-
ativt raskt, har betydning for samfunnet, truer vesentlige verdier og krever
iverksettelse av ekstraordineere tiltak. 4 Dette betyr for eksempel at poten-
sielle kriser som langsiktige miljgproblemer, omfattende klimaendringer,
nedbryting av ozonlaget eller en gradvis utflytting av landet av viktige kompet-
ansemiljger ikke er en del av utvalgets videre kartlegging og drefting. Hver-
dagskriminalitet og ulykker som ikke krever iverksettelse av ekstraordingere
tiltak er ikke vektlagt i utredningen. Beredskapsmessige implikasjoner av
langsiktige endringer i bosettingsmenster og lignende er ogsa nedtonet i
arbeidet.

Et samfunn helt uten risiko og sarbarhet er sa a si en umulighet, bade av
praktiske og gkonomiske arsaker. Spgrsmalet blir da hvor terskelen for aksep-
tert risiko bgr veere og hvilke typer risiko det er naturlig at et utvalg som dette
fokuserer pa. Det er vanskelig a definere et matematisk akseptnivd som
utgangspunkt for utvalgets tilneerming, da bade matematiske og kvalitative

3. Direktoratet for sivilt beredskap (1998): Policy for styrking av generell krisehandtering-
skompetanse pa lokalt, regionalt og sentralt niva.

4. Direktoratet for sivilt beredskap og Forsvarets overkommando (1998): Totalforsvaret:;
Historie, samtid og fremtidige utfordringer.
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risikovurderinger ligger til grunn for vurderingene av de ulike fagomradene.
| tillegg har problemstillingen «hva kan vi leve med av risiko» et normativt og
etisk aspekt som gjer at det er vanskelig a fastsette et entydig allment aksept-
niva for risiko.

Utvalgets tilnszerming og valg av fokus er derfor basert pa mer kvalitative
vurderinger, hvor en har lagt vekt pa forhold som har betydning for samfunnet
og som truer grunnleggende samfunnsverdier. Med dette som utgangspunkt
er fglgende tema valgt ut:

— Informasjons- og kommunikasjonsteknologi.
— Kraftforsyning.

— Transport av mennesker.

— Varedistribusjon.

— Transport av farlig gods.

— Petroleumsvirksomheten.

— Smittevern.

— Matvaretrygghet/naeringsmiddelberedskap.
— Vannforsyning.

- Massegdeleggelsesvapen og atomtrusler.

— Massetilstremning av flyktninger.

— Informasjon.

— Organisert kriminalitet, terror og sabotasje.

Utredningen dekker bade ulykker som skyldes tilfeldige hendelser («safety»)
og hendelser som skyldes villede handlinger («security»).
Videre er det satt fokus pa tiltak som generelt kan bidra til & styrke sam-
funnssikkerheten:
— Et effektivt samvirke mellom politi og forsvar.
— Redningstjenesten.
— Beskyttelse av sivilbefolkningen.
— Systemet for nasjonal krisehandtering.
— Forebyggende tilsynsvirksomhet.
— Etterretnings-, overvakings- og sikkerhetstjenestene.
— Samordning av sikkerhets- og beredskapsarbeidet pa nasjonalt niva.
— Kriseberedskapen i fylker og kommuner.
— Forskning, utvikling og evaluering.

2.5 Arbeidsmetode

Utvalget har hatt god nytte av tidligere forskningsprosjekter og analyser. Det
har veert en utfordring & sammenstille ulike utredninger. Pa enkelte omrader
har det veert ngdvendig a gjennomfgre egne analyser.

Egne underutvalg ble etablert for & analysere samfunnets sarbarhet for
brudd i informasjons- og kommunikasjonsteknologi, informasjonsbered-
skapen, atomtrusselen og risiko knyttet til kjemiske og biologiske
stridsmidler. Sammensetningen av underutvalgene fremkommer i de aktuelle
kapitlene.

Utvalget har hatt statte fra en meget bredt sammensatt referansegruppe
med deltakere fra ulike departementer, direktorater og tilsyn, forskningsinsti-
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tusjoner og hgyskoler, nzringsliv, forsvar, fylker, kommuner, frivillige organ-
isasjoner og pressen. Medlemmene av referansegruppen har bistatt med ver-
difulle rad og synspunkter til utvalgets arbeid.

Utvalget har ogsa innhentet bidrag fra ulike departementer, direktorater,
forskningsinstitusjoner og interesseorganisasjoner. | noen grad blir disse
bidragene referert til senere i denne utredningen. En vil nevne spesielt omfat-
tende bidrag fra Direktoratet for sivilt beredskap, Forsvarets etterretning-
stjeneste, Forsvarets forskningsinstitutt og Sosial- og helsedepartementet.

Det fgrste mgtet i utvalget ble holdt 14. sep-tember 1999, mens det 13. og
siste matet ble holdt 23. juni 2000. Enkelte av utvalgsmgtene gikk over to
dager. P4 mgtene er det gitt orienteringer fra ulike fagmiljger. Det har i tillegg
veert avholdt to dagsseminarer med referansegruppen.

Medlemmer av utvalget og utvalgets sekretariat har dessuten hatt mater
med representanter fra ulike fagmiljger, herunder det forsvarspolitiske utvalg
(se kapittel 2.6) og prosjektgruppen for «Politiet 2000.» Halve utvalget deltok
0gsa pa studiebesgk til Stavanger, der det var mgte med fylkesmannen, poli-
timesteren, ledelsen i Oljedirektoratet og Hovedredningssentralen.

Utvalget foretok et en ukes studiebesgk til USA og besgkte Central Intel-
ligence Agency, Center for Strategic and International Studies, National Secu-
rity Council, Federal Emergency Management Agency, National Infrastruc-
ture Protection Center ved Federal Bureau of Investigation, Critical Infrastruc-
ture Assurance Office, Defense Threat Reduction Agency, State Department,
Department for Health and Human Services og National Defense University.
Det ble ogsa gitt orienteringer fra Chemical Biological Incident Response
Force og National Guard.

Halve utvalget deltok pa et tredagers studiebesgk til Sverige og Storbritan-
nia. | Sverige ble hele besgket koordinert av Overstyrelsen for civilt bered-
skap. Det ble dessuten holdt foredrag for utvalget av Forsvarsdepartementet,
Forsvarsberedningen, Socialstyrelsen, Férsvarsmakten, Svenska Kommun-
forbundet, Svenska Arbetsgivareféreningen, Sveriges Civilférsvarsforbund,
Statens Stralskyddsinstitut, Forsvarets materielverk, Ag IW, Forsvarshog-
skolan og Rikskriminalpolisen.

| Storbritannia hadde utvalget mgter med Home Office, Department of the
Environment, Transport and the Regions, Foreign and Commonwealth Office,
Cabinet Office og Security Service. Utvalget hadde ogsa et mgte med Dr.
Andrew Rathmell ved King'’s College.

Den andre halvparten av utvalget deltok pa et tredagers studiebesgk til
Tyskland og Sveits. | Tyskland hadde utvalget mgte med Bundesnachrichten-
dienst Deutschland, Bundesministerium des Innern, Bundesamt fir Zivils-
chutz, Akademie fur Notfallplanung und Zivilschutz og Bundesministerium
des Auswartigen Amts. Det ble ogsa gitt en orientering ved innenriksdeparte-
mentets lokale for krisehandtering; Lageszentrum BMI.

| Sveits fikk utvalget orienteringer fra forsvarsdepartementet, det federale
kontoret for sivil beskyttelse, det nasjonale operasjonssenteret for krisehand-
tering, InfoSurance (stiftelse for IKT-sikkerhet) og det fgderale politiet.

De stedlige norske ambassadene var meget behjelpelige med a forberede
og gjennomfgre studiebesgkene. En representant fra den amerikanske
ambassaden i Norge deltok under utvalgets besgk i USA.
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Utvalget har hatt en meget knapp tidsramme for utredningen, men har
vurdert det som mulig a gjere et tilstrekkelig grundig arbeid til & kunne legge
frem forslag til tiltak for & styrke samfunnssikkerheten.

2.6 Forholdet til andre utvalg og utredninger

Utvalget fikk i oppdrag a etablere kontakt og samarbeid med det regjeringsop-
pnevnte forsvarspolitiske utvalg. Det forsvarspolitiske utvalg har utredet mil-
iteere trusler mot samfunnet, samt trukket opp forslag til mal og prioriteringer
for den militeere delen av samfunnsberedskapen. | s mate representerer de
to utvalgsinnstillingene til sammen en meget bred gjennomgang av den totale
samfunnssikkerheten. Det har veert et tett og godt samarbeid mellom utval-
genes sekretariater og ledere.

Det har ogsa veert gjennomfgrt flere andre utredninger som i ulik grad
omhandler tema som Sarbarhetsutvalget har behandlet, for eksempel Fors-
varsstudien 2000, Oppgavefordelingsutvalget, Planlovutvalget, et IKT-prosjekt
ledet av Neerings- og handelsdepartementet og utarbeidelse av stortingsmeld-
ing om Politidirektoratet. Disse omtales naermere i ulike kapitler i denne
utredningen.
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Kapittel 3
Sikkerhets- og beredskapsarbeidet i dag

3.1 Mal, prinsipper og organisering

Den sivile beredskap er den ene hovedpilaren i det norske totalforsvaret. Den
andre er det militeere forsvar. Totalforsvarskonseptet innebaerer at man skal
kunne benytte alle sivile og militeere ressurser i en samlet forsvarsinnsats,
men tilrettelegger ogsa for et samarbeid mellom sivile og militeere virksom-
heter for & motsta og handtere kriser og katastrofer i fred.

Det er gitt som virksomhetsidé at den sivile beredskapen skal, med sikte
pa kriser og krig, serge for at samfunnet fungerer mest mulig normalt, gi
befolkningen starst mulig sikkerhet for liv, helse og velferd, samt yte statte
innenfor rammen av det norske totalforsvar.

Med utgangspunkt i virksomhetsidéen er det gitt fire hovedmal:

— Redusere sarbarheten innen samfunnets infrastruktur, samt for livs- og
krigsviktige naeringsvirksomheter.

— Redusere skadevirkningene av en krise eller krigssituasjon og sikre
befolkningens liv, helse og velferd.

— Bidratil a dekke sivilbefolkningens og Forsvarets behov for viktige varer
og tjenester under kriser og krig.

— Utnytte beredskapsressursene effektivt i fredstid.

Sikkerhets- og beredskapsarbeidet i Norge bygger pa tre viktige prinsipper:

— Ansvarsprinsippet: Den virksomhet som har ansvaret for en sektor, har
ogsa ansvaret for ngdvendige skadeforebyggende tiltak, beredskapsforb-
eredelser og iverksettelse av tiltak i kriser og krig.

— Likhetsprinsippet: Det skal vaere stgrst mulig likhet mellom organiserin-
genifred, krise og krig. Begrunnelsen for dette er at den som utfgrer sam-
funnsoppgaven i fred, ogsa har de beste forutsetningene for & handtere
oppgavene i kriser og krig.

— Neerhetsprinsippet: Kriser skal handteres pa lavest mulig niva.

Sikkerhets- og beredskapsarbeidet i Norge er preget av sterkt fragmentert
ansvar og organisering, se tabell 3.1. Alle departementene er ansvarlige for
beredskapsforberedelser og -tiltak innenfor sine forvaltningsomrader.

Tabell 3.1: Fordeling av hovedansvar for sikkerhets- og beredskapsarbeidet.

Beredskapsomrade Hovedansvar

Kraftforsyning, dambruddsikkerhet, olje, gass Olje- og energidepartementet
Industri, omsetning av industriprodukter Neerings- og handelsdepartementet
Bygg og anlegg Neerings- og handelsdepartementet

Utenriks skipsfart Neerings- og handelsdepartementet



NOU 2000: 24
Kapittel 3 Et sérbart samfunn 25

Tabell 3.1: Fordeling av hovedansvar for sikkerhets- og beredskapsarbeidet.

Beredskapsomrade Hovedansvar

Matforsyning Neerings- og handelsdepartementet

Milje/forurensningsberedskap Miljgverndepartementet

Samferdsel Samferdselsdepartementet

Helse, sosial og trygd Sosial- og helsedepartementet

Sivilforsvar Justisdepartementet

Redningstjenesten Justisdepartementet

Politi Justisdepartementet

Terror og sabotasjeberedskap Justisdepartementet

Bank- og pengevesen Finansdepartementet

Informasjon Kulturdepartementet*

Arbeidskraft Arbeids- og administrasjonsdeparte-
mentet

Flyktningberedskap Kommunal- og regionaldepartementet

Brann- og eksplosjonsvern Kommunal- og regionaldepartementet

* Ansvaret omfatter radio, tv og presse. Ellers har alle offentlige etater ansvar for informasjon
innen sine sektorer.

| tillegg til omradene som er nevnt i tabell 3.1 er flere beredskapsomrader
preget av sammensatte ansvarsforhold, hvor ansvaret er delt mellom flere
departementer og flere forvaltningsnivaer. Atomulykkesberedskapen er et
eksempel (kapittel 3.2 og kapittel 13). Andre eksempler er vannforsyningen
(kapittel 12), neeringsmiddelberedskapen (kapittel 11), flyktningberedskapen
(kapittel 15) og informasjonsberedskapen (kapittel 16).

I en sikkerhetspolitisk krise eller krig er det behov for sterk sentral sty-
ring. Da vil Regjeringen blant annet stgtte seg pa et eget beredskapssystem
med forberedte tiltak fra de ulike fagdepartementene.

| fred har Kommunal- og regionaldepartementet et samordningsansvar for
arbeidet med helse, miljg og sikkerhet. Justisdepartementet har sektorover-
gripende samordningsansvar for planleggingen av den sivile beredskapen. 5
De programmer som dekkes i langtidsplanen for den sivile beredskapen, set-
ter rammen for dette samordningsansvaret. Brannberedskap, beredskap mot
akutt forurensning og beredskap i forhold til massetilstramning av flyktninger
faller utenfor dette ansvaret. Justisdepartementets samordningsansvar endrer
ikke fagstatsradenes konstitusjonelle ansvar. Dersom et fagdepartement vil
avgjare en sak i strid med Justisdepartementets uttalelse, kan imidlertid Jus-
tisdepartementet legge saken frem for Regjeringen. For & stette Justisdeparte-
mentet med & samordne den sivile beredskapen er det opprettet et eget rad. 6

5. Kongelig resolusjon av 16. september 1994,

6. Radet for sivilt beredskap ledes av Justisdepartementet og er ellers sammensatt av repre-
sentanter for Statsministerens kontor, Arbeids- og administrasjonsdepartementet, Finans-
og tolldepartementet, Forsvarsdepartementet, Kommunal- og regionaldepartementet,
Landbruksdepartementet, Naerings- og handelsdepartementet, Olje- og energideparte-
mentet, Samferdselsdepartementet, Sosial- og helsedepartementet, Utenriksdepartemen-
tet, Direktoratet for sivilt beredskap, Forsvarets overkommando, fylkesmennene og
Kommunenes sentralforbund.
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Det finnes flere organer som er relatert til sikkerhetspolitiske
utfordringer:
— Forsvarsradet.
Regjeringens sikkerhetsutvalg.
— Embetsmannsutvalget for konsultasjoner i internasjonale krisesituas-
joner.
Radet for krigsberedskap pa norsk kontinentalsokkel.

Felles for alle disse organene er at de har en rent radgivende funksjon. Alle er
bygget opp under den kalde krigen og synes i stor grad a reflektere behov fra
denne perioden. !

3.2 Seerskilte beredskapsorganer

| fred finnes det tre faste operative beredskapsorganisasjoner pa sentralt niva.
Dette er Justisdepartementets stab for terror og sabotasje, beredskapsorgan-
isasjonen mot atomulykker, og Statens forurensningstilsyns beredskapsstab
for akutt foru-rensing.

Beredskapen mot terror og sabotasje

Beredskapen mot terror og sabotasje ledes av Justisdepartementet. Den rad-
givende stab gir rad til Justisministeren og er ledet av ekspedisjonssjefen ved
politiavdelingen i Justisdepartementet. | denne staben inngar representanter
for Utenriksdepartementet, Forsvarsdepartementet, andre departementer
avhengig av situasjonen, Politiets overvakingstjeneste, Forsvarets overkom-
mando og ved behov en eller begge forsvarskommandoer. Politiavdelingens
operative stab er ledet av sjefen for Politiavdelingens beredskapsenhet. Staben
kan etableres pa egen hand ved behov, og kan ta initiativ til & sette i gang gvrig
organisering ved behov. Staben etableres normalt ogsa i forbindelse med
starre ulykkessituasjoner.

Formalet med denne organisasjonen er a gi rad til henholdsvis Justismin-
isteren og den bergrte politimesteren i situasjoner hvor det er utevd terror
eller sabotasje. | tillegg skal denne organisasjonen kunne bista politimesteren
med a skaffe de ressurser han har behov for i den aktuelle situasjonen. Repre-
sentanter for Utenriksdepartementet og Forsvarsdepartementet innkalles
rutinemessig til Den radgivende stab. Representanter for andre departe-
menter kalles inn nar situasjonen bergrer deres ansvarsomrader, for eksem-
pel slik at en representant for Olje- og energidepartementet kalles inn ved en
terroraksjon i Nordsjgen. Organisasjonen er fleksibel med hensyn bade til
bemanning og hvem som er representert, slik at den kan tilpasses situasjonen.

7. Embetsmannsutvalget for konsultasjoner i internasjonale krisesituasjoner er det mest
interessante organet i forbindelse med krisehandtering. Det ma i denne sammenheng
bemerkes at dette utvalget ble etablert som et konsultasjonsorgan, farst og fremst i for-
hold til NATO i forbindelse med konseptet for «flexible response.» Utvalget er videre
forutsatt aktivert i forbindelse med internasjonale kriser hvor det skal vurdere situas-
jonen og gi rad til Statsministeren og sine foresatte statsradder (Utenriksministeren, Fors-
varsministeren og Justisministeren). Utvalget har ikke beslutningsmyndighet.
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Atomulykkesberedskapen

En effektiv atomulykkesberedskap skal iverksette optimale konsekvensbeg-
rensende tiltak, bade umiddelbart etter en atomulykke og i hele perioden frem
til eventuelle tiltak mot langtidskonsekvenser er gjennomfgrt. Beredskapsor-
ganisasjonen mot atomulykker, fastsatt ved kongelig resolusjon i 1993 og
bekreftet etter mindre justeringer 26. juni 1998, er opprettet for & handtere ato-
mulykker i fredstid. I tillegg skal den handtere atomulykker og virkninger av
kjernevapen overfor sivilbefolkningen ved sikkerhetspolitiske kriser og krig.
Beredskapsorganisasjonen er bygget opp rundt Kriseutvalget ved atomulyk-
ker. Kriseutvalget har representanter fra Statens stralevern, Direktoratet for
sivilt beredskap, Statens helsetilsyn, Justisdepartementets politiavdeling, Stat-
ens naringsmiddeltilsyn og Forsvarets overkommando. Statens stralevern
leder Kriseutvalget. Kriseutvalget har ansvaret for utviklingen av den lgpende
atomulykkesberedskapen. | akuttfasen av en atomulykke skal Kriseutvalget
beslutte iverksetting av tiltak. Under senfasen av en ulykke skal Kriseutvalget
ha rollen som radgiver for myndighetene. Hovedmalet ved innsatsen er a
beskytte liv, helse, miljg og viktige samfunnsinteresser. Ved en atomulykke
har Kriseutvalget fullmakt til & innhente informasjon, data og prognoser, og
det skal sgrge for samordnet informasjon til myndigheter, publikum og media.
Kriseutvalget har fullmakt til & iverksette forhandsbestemte tiltak i akuttfasen
av en atomulykke. 8 Tiltakene skal avklares med ansvarlig departement der-
som tiden tillater det. Tiltak med hjemmel i politiloven skal alltid avklares med
Justisdepartementet.

Kriseutvalgets faglige radgivere representerer tolv sentrale institusjoner
og etater med oppgaver og spesiell kompetanse innen atomulykkesbered-
skapen.

Det er bygget opp en egen informasjonsgruppe (KU-Info) som skal bista
Kriseutvalget med informasjon til presse og publikum under en atomulykke.
Medlemmene i gruppen er hentet fra Kriseutvalgets og de faglige radgivernes
institusjoner. | tillegg kan Regjeringens kriseinformasjonsgruppe anmodes
om assistanse.

Embetsgruppen for koordinering av atomulykkesberedskapen ledes av
Sosial- og helsedepartementet og er sammensatt av representanter for depar-
tementer med ansvar for ulike deler av atomulykkesberedskapen. Embets-
gruppen skal veere et organ for kontakt og formidling av informasjon mellom
departementene i det lgpende beredskapsarbeidet. Embetsgruppen skal
samordne budsjettinnsatsen innen omradene atomulykkesberedskap og
radioaktiv forurensing.

8. Kriseutvalget kan palegge akutt evakuering av sma lokalsamfunn; palegge sikring av
omrader som er sterkt forurenset; palegge kortsiktige tiltak/restriksjoner i produksjon
av naeringsmidler; pdlegge/gi rad om rensing av forurensede personer; gi rdd om
innendgrsopphold; gi rad om opphold i tilfluktsrom; gi rad om bruk av jodtabletter; gi
kostholdsrad; gi rad om andre dosereduserende tiltak.

9. Ved en atomulykke skal de faglige radgiverne vaere et faglig statteapparat for Kriseutval-
get ved & innhente og bearbeide informasjon og maledata; utarbeide prognoser og over-
sikt over situasjonen; fremme forslag til tiltak; sgrge for samordnet informasjon til
myndigheter, publikum og medier.
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Beredskapen mot akutt forurensning

Beredskapen mot akutt forurensning er delt i en statlig, en kommunal og en
privat del.

Kommunene ved brannvesenet skal ta hand om mindre oljesgl som ikke
dekkes av privat beredskap. Kommunene skal utarbeide beredskapsplaner og
er sterkt anbefalt & etablere et interkommunalt samarbeid. Staten har ansvaret
for & treffe tiltak hvor den private og kommunale beredskapen ikke strekker
til, som ved starre oljesgl i kystfarvannet. Den statlige oljevernberedskapen
ledes av Statens forurensningstilsyn ved en egen stabsorganisasjon. Dette er
en utrykkingsenhet som bistar innsats pa stedet. Private har ansvar for a rydde
opp i forurensning de selv forarsaker.

3.3 Sammenligning med sikkerhets- og beredskapsarbeidet i andre land

Utvalget har som nevnt foran besgkt Sverige, Storbritannia, Tyskland, Sveits
og USA. Dessuten ble det pa et mgte gitt en orientering fra Crises Research
Center om krisehandtering i Nederland. Det er i tillegg innhentet oversikt
over kriseplanleggingen i Danmark og Finland.

Det er et gjennomgaende trekk ved landene ovenfor, at ansvarsfordeling
og organisering av beredskapsarbeidet har samme utgangspunkt som i
Norge. Krisehandtering og redningsarbeid er lokalt forankret etter
naerhetsprinsippet og sektoransvaret opprettholdes etter ansvarsprinsippet. |
stor grad er det ogsa likhet mellom krise- og krigsorganisasjonene.

Det er et ytterligere fellestrekk at beredskapsstrukturene har gjen-
nomgatt omfattende endringer de siste ti til femten arene. Endringene har
skjedd pa bakgrunn av behov for en mer fredstidsrettet planlegging og virk-
sombhet etter slutten av den kalde krigen. Samtlige land har fatt nye lover og
forskrifter som regulerer ansvarsforholdene innen dette omradet.

| forhold til dette har revisjonsprosessen av den lovregulerte bered-
skapsstrukturen i Norge veert omfattet av stor treghet. Med unntak av brannv-
ernlovgivning er det norske lovverket pd beredskapsomradet i stor grad fra
1950-tallet. Fokus i dette lovverket er videre rettet mot beredskapsplanlegging
for krig. Flere av de fredstidsrettede ansvarsforholdene som er regulert i
andre land er dermed ikke regulert i Norge.

Generelt sett er beredskapsarbeidet organisert ut fra sammenlignbare
lokale, regionale og sentrale nivaer. Det gar imidlertid et hovedskille i bered-
skapsstruktur mellom de landene som har en fgderal styreform og de med
sentralisert styreform. De landene med sentralisert styre som utvalget har satt
seg inn i er preget av enhetlig ansvarsorganisering, hvor gverste samordning-
sansvar for beredskapsomradet er samlet i et departement. | de federale
statene har de delstatlige og faderale myndigheter mer adskilte ansvarsstruk-
turer.

Det er mest relevant & sammenligne den norske beredskapsstrukturen
med land som har tilsvarende styringsform som Norge. Problemstillinger
knyttet til beskyttelse av befolkningen, lokal beredskap, effektiv utnyttelse av
ressurser, fokus pa fredstidscenarier og lignende er like for bdde Norge, Sver-
ige, Danmark, Finland, Nederland og Storbritannia.
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Det ervidere et felles trekk at det finnes et departement med et overordnet
ansvar for beredskap. | Sverige er Forsvarsdepartementet tildelt denne opp-
gaven gjennom etatsansvar for Overstyrelsen for civilt beredskap og Raddn-
ingsverket. | de andre landene er det Innenriksdepartementene som har
denne rollen. En slik samordning er ikke like tydelig i Norge. Beredskapsans-
var er fordelt pa sveert mange departementer. Det er rom for tolkning av Jus-
tisdepartementets samordningsansvar, og dermed er ansvarsforhold mer
uoversiktlige enn i de andre landene.

Alle landene vil i starten av en krise bruke lokale ressurser for & handtere
en krisesituasjon. Politiet spiller en fremtredende rolle i den lokale operative
handteringen i alle land vi kjenner til. Samordning pa nasjonalt niva kan vari-
ere sterkt. Pa faderalt hold i USA har for eksempel Federal Bureau of Investi-
gation (FBI) og Federal Emergency Management Agency (FEMA) delt myn-
dighet til & koordinere hvert sitt aspekt ved innsats ved sterre katastrofer.
Danmark, Sverige, Finland og Nederland har etablert redningstjenester ved a
sla sammen eller formalisere samarbeidsmgnstre mellom sivilforsvar og bran-
nvesen. Redningstjenestene i disse landene har bade et forvaltningsansvar for
kriseplanlegging og et operativt ansvar for krisehandtering. Redningstjenest-
ene er lokalt basert med styrings- og tilsynsfunksjoner tillagt henholdsvis
Forsvarsdepartementet i Sverige og Innenriksdepartementene i Danmark,
Finland og Nederland.

Av de besgkte landene skiller Sverige seg ut ved, i likhet med Norge, a
ikke ha et forberedt krisehandteringsapparat pa gverste myndighetsniva.

| vedlegg 3 gis det en beskrivelse av sikkerhets- og beredskapsarbeidet i
Storbritannia, Sverige, USA, Sveits, Tyskland, Danmark, Finland og Neder-
land.

3.4 Etterretning, overvaking og sikkerhet

Tjenestene for etterretning, overvaking og sikkerhet (EOS-tjenestene) har et

stort ansvar bade i forbindelse med a forebygge trusler mot viktige samfunns-

verdier og i forbindelse med utgvelse av krisehandtering. Den nye sikkerhet-
spolitiske situasjonen som beskrives andre steder i denne utredningen,
preges av stor usikkerhet og uoversiktlighet. Det er derfor vesentlig med rik-
tig og rettidig informasjon til sentrale beslutningstagere. Det er verdt & merke
seg at i og med slutten pa den kalde krigen har arbeidsoppgavene for disse
tienestene endret karakter. Det er seerlig funnet sted en dreining fra tradis-
jonelle militeere oppdrag til oppdrag som gjelder beskyttelse av hele samfun-
net mot et bredt spektrum av trusler.

EOS-tjenestene bestar av falgende virksomheter:

— Forsvarets etterretningstjeneste (FO/E) . FO/E skal innhente, bearbeide
og analysere informasjon som angar norske interesser sett i forhold til
fremmede stater, organisasjoner eller individer. FO/E skal videre utar-
beide trusselanalyser og etterretningsvurderinger, i den utstrekning det
kan bidra til & sikre viktige nasjonale interesser (beredskapsplanlegging
og korrekt episode- og krisehandtering; tilveiebringelse av informasjon
om internasjonal terrorisme; tilveiebringelse av informasjon om overnas-
jonale miljgproblemer; tilveiebringelse av informasjon om ulike former for
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spredning av massegdeleggelsesvapen og utstyr og materialer for frem-
stilling av slike vapen.) 10

— Politiets overvakingstjeneste (POT) . POT skal forebygge, motvirke og
etterforske lovbrudd mot Statens sikkerhet og selvstendighet, ulovlig
etterretningsvirksomhet, ulovlig teknologioverfgring, spredning av
massegdeleggelsesvapen, sabotasje og politisk motivert vold (terror-
isme), og internasjonal organisert kriminalitet og annen seerlig alvorlig
kriminalitet knyttet til viktige samfunnsinteresser. 11

— Forsvarets sikkerhetstjeneste (FO/S) . FO/S skal koordinere de fore-
byggende sikkerhetstiltak og kontrollere sikkerhetstilstanden, innhente
og vurdere informasjon av betydning for gjennomfgringen av fore-
byggende sikkerhetstjeneste, sgke internasjonalt samarbeid i kraft av a
veere Nasjonal sikkerhetsmyndighet, fare tilsyn med sikkerhetstilstanden
i virksomheter, og bidra til at sikkerhetstiltak utvikles, herunder iverk-
sette forskning og utvikling pa omrader av betydning for forebyggende
sikkerhetstjeneste. 12

Det er opprettet et Koordinerings- o% radgivningsutvalg for etterretnings-,
overvakings- og sikkerhetstjenestene. 3

3.5 Direktoratet for sivilt beredskap med Sivilforsvaret

Direktoratet for sivilt beredskap er underlagt Justisdepartementet. Direktor-
atet skal bistd Justisdepartementet med den overordnede samordningen av
det sivile beredskapsarbeidet. Direktoratet er et kompetanseorgan for bered-
skapsarbeidet generelt, og skal fastsette krav og retningslinjer for planleggin-
gen i fylkeskommunene og kommunene. Direktoratet gir veiledning for arbei-
det med omstillingsplaner og kriseplanlegging pa ulike nivaer. Direktoratet er
tillagt et tilsynsansvar. Dette tilsynet vil i fremtiden gjennomfgres som system-
rettet tilsyn og forutsetter at de enkelte virksomheter har kvalitetssty-
ringsprosesser for sitt beredskapsarbeid.

Den overordnede styringen av Sivilforsvaret skjer fra Sivilforsvarsavdelin-
gen i Direktoratet for sivilt beredskap. Sivilforsvaret er en landsdekkende
organisasjon med 350 ansatte fordelt pa 48 tjenestesteder. Sivilforsvarskret-
sene ledes av politimestre. Ved beredskap og krig kan Sivilforsvaret mobilis-
ere 50 000 personer. Ved ulykker i fredstid kan Sivilforsvaret stille med
ca. 12000 utrustede personer. Av disse er ca.2500 organisert i 116
fredsinnsatsgrupper. Disse er sgkt lagt til kommuner hvor beredskapsres-
sursene er sma. Stedlig politi, brannsjef/teknisk sjef eller kommunelege kan
rekvirere tjenester fra fredsinnsatsgruppene ved direkte henvendelse. Selv
om avdelingene er lagt til bestemte kommuner, vil de ved behov ogsa kunne
settes inn i nabokommuner. De gvrige 10000 er satt opp i stgrre innsatsgrup-

10. Etterretningsloven av 20. mars 1998 nr. 11, § 3.

11. Overvakingsinstruksen, § 1.

12. Sikkerhetsloven (ikke tradt i kraft) 20. mars 1998 nr. 10, §§ 8-10.

13. Utvalget bestar av ekspedisjonssjefen i politisk avdeling i Utenriksdepartementet, ekspe-
disjonssjefen i sikkerhetspolitisk avdeling i Forsvarsdepartementet, ekspedisjonssjefen i
politiavdelingen i Justisdepartementet, sjefen for Forsvarets etterretningstjeneste, sjefen
for Forsvarets sikkerhetstjeneste og sjefen for Politiets overvakingstjeneste.
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per og stgttegrupper. Disse varsles som oftest kun ved stgrre hendelser og
hvor en forventer en vedvarende og tyngre innsats. Styrkene brukes til & for-
sterke og avlgse fredsinnsatsgruppene utover akuttfasen. Sivilforsvaret er
formelt knyttet opp til atomulykkesberedskapen, forurensningsberedskapen
og skogbrannberedskapen.

Sivilforsvaret har etablert to stettegrupper for forskjellig humanitaer
bistand i utlandet. Gruppene utfgrer kontor-, underbringelse-, transport- og
sambandsoppgaver for de som utfgrer innsats i fgrste linje. Stgttegruppene
stilles til disposisjon for hjelpeorganisasjonene. De kan ogsa nyttes av norsk
politi pa oppdrag utenlands. Stettegruppene deltok i Kosovo i 1999. Det byg-
ges na ogsa opp en spesiell materiell- og personellstgtte for FNs Disaster
Assessment Teams.

3.6 Fylkesmennene

Fylkesmennene har en sentral plass bade nar det gjelder beredskapsforb-
eredelser og samordning ved kriser og krig. De er underlagt Arbeids- og
administrasjonsdepartementet, men mottar oppdrag fra fagdepartementene
og Direktoratet for sivilt beredskap. Justisdepartementet prioriterer mellom
fylkesmennenes beredskapsoppgaver. Fylkesmannens alminnelige instruks
palegger beredskapsansvar.

Fylkesmennenes ansvar for beredskapsforberedelser i forhold til krig er
regulert av kongelig resolusjon av 21. september 1979. Rollen inkluderer plan-
legging, veiledning, samordning, tilsyn og samarbeid med Forsvaret. Fylkes-
mennene skal veilede og stgtte kommunenes beredskapsarbeid. |1 tillegg
utferer fylkesmennene en rekke andre oppgaver, blant annet innenfor atom-
beredskap og flyktningberedskap, gjennomfgring av gvelser, bygningsrekvi-
sisjoner, fritaksordninger, leverings- og produksjonsplanlegging, rasjonering,
kartlegging av ressurssituasjonen, bygg- og anleggsberedskap, koordinering
av Sivilforsvarets virksomhet, tilsyn med utbyggingen av tilfluktsrom og
planer for evakuering. Under krig eller krigsfare kan fylkesmennene fa utvidet
sitt ansvars- og myndighetsomrade, spesielt hvis forbindelsen med de sentrale
myndighetene blir avskaret.

| hvert fylke er det et fylkesberedskapsrad som skal drgfte bered-
skapsspgrsmal og veere et forum for gjensidig orientering om arbeidet pa de
forskjellige beredskapsomradene. | tillegg til fylkesmannen og fylkesbered-
skapssjefen skal blant annet fylkesordfereren, fylkesrddmannen, en oppnevnt
politimester og en representant for Sivilforsvaret veere representert i radet.
Forsvaret bgr normalt veere representert. Nar fylkesmannen har etablert
samordningen ved kriser og katastrofer i fredstid 13 vil fylkesberedskapsradet
bli sammenkalt for & skape enighet om hvilke tiltak som bgr iverksettes. Ved
kriser hvor kommunenes ressurser ikke strekker til, eller hvor krisen bergrer
et stgrre geografisk omrade, lgftes enkelte deler av krisehandteringen opp til
fylkesmannen. Fylkesmannen vil blant annet bistd med & skaffe til veie res-
surser fra andre kommuner, Sivilforsvaret og Forsvaret.

14. Kongelig resolusjon av 12. desember 1997.



NOU 2000: 24
Kapittel 3 Et sérbart samfunn 32

3.7 Kommunene

Kommunene har det primare ansvaret for & handtere de fleste kriser som opp-
star i fredstid. Kommunenes ansvar for & handtere hendelser som inntreffer
lokalt blir i prinsippet uendret selv om deler av krisehandteringen «lgftes» opp
til regionalt eller sentralt niva.

I tillegg har kommunene ogsa spesielle oppgaver som de blir tillagt et ans-
var for i en beredskapssituasjon, blant annet rasjonering og mottak av
evakuerte. Kommunene er anbefalt & gjennomfare risiko- og sarbarhetsanaly-
ser, 1 utarbeide beredskapsplaner, innpasse beredskapsmessige hensyn i
den ordinare kommuneplanleggingen og a innfgre internkontroll for & sikre
kvaliteten og kontinuiteten i beredskapsarbeidet. Kommunene har i tillegg
etablert egne beredskapsrad som et samarbeidsorgan i beredskapsspgrsmal.
Radet ledes av ordfgreren og har som regel medlemmer fra kommunale fagor-
ganer, politiet, Forsvaret, Sivilforsvaret og de frivillige organisasjonene.

Fylkeskommunene har ansvar for blant annet sykehusene, de
videregaende skolene, fylkesvegene, ferger og kulturminner.

Alle kommuner er palagt a ha et brannvesen. Det er i dag ca. 13 300
ansatte i de kommunale brannvesener, hvorav rundt 3100 pa heltid og resten
pa deltid. De samlede arlige driftsutgifter ligger pa ca .1400 millioner kroner.
De kommunale brannvesen er samfunnets primeaere ressurs til innsats ved
akutte uhell og ulykker. | sitt forebyggende arbeid og i forbindelse med
innsats ved branner og andre ulykker utgver ogsa brannvesenet myndighet
etter loven. De kommunale brannvesen er underlagt tilsyn av Direktoratet for
brann- og eksplosjonsvern.

Det er i lgpet av de siste ar skjedd en omfattende omstilling innen de kom-
munale brannvesen, med gkt satsing pa forbygging og informasjon, koordin-
ering og samarbeid, kompetanseutvikling og bedre ressursbruk. Utvikling av
interkommunalt samarbeid er et satsingsomrade. Det er videre i samarbeid
mellom Direktoratet for brann- og eksplosjonsvern og Statens forurensning-
stilsyn satset pa beredskap mot akutt forurensing med utstyr og opplering.
Denne beredskapen er regionalisert i 34 regioner. Etter brannen pa Scandina-
vian Star ble det ogsa satset pa redningsinnsats til sjgs (RITS) gjennom avtaler
med brannvesenene i fem byer 16 med oppleaering og utstyr. | dag er det imid-
lertid bare Larvik som har avtale med Staten om dette. Alle relevante brannve-
sen har imidlertid en alminnelig plikt til & bista etter evne i slike situasjoner
etter brannvernloven. Det vil imidlertid finnes situasjoner som ikke lar seg
lgse med naveerende organisering og tilgjengelig utstyr, for eksempel tunnel-
branner.

15. Direktoratet for sivilt beredskap (1994): Veileder for kommunale risiko- og sérbarhetsan-
alyser.
16. Oslo, Larvik, Kristiansand, Bergen og Bodg.
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3.8 Politiet

Etatsledelsen av politiet vil i fremtiden skje fra av et eget Politidirektorat. Pol-
itiet er organisert i 54 politidistrikter og ca. 360 lensmannsdistrikter. 17 Deter
ca. 11 000 ansatte i politi- og lensmannsetaten.

Politiet har et eget beredskapsplanverk. Politiets ansvar og oppgaver
endres i prinsippet ikke fra fred, gjennom kriser og under krig. 18 politiet har
tradisjonelt ansvaret ved ulykker der liv og helse er i fare. | andre akutte Kkris-
esituasjoner har ogsa politimesteren et ansvar for a iverksette ngdvendige
tiltak for & avverge fare og begrense skade. Ansvaret gjelder inntil annen myn-
dighet overtar. B under mobilisering og krig har politiets medvirkning sentral
betydning for at tiltak ved andre ledd i totalforsvaret skal fa full effekt. Dette
gjgres blant annet ved a ivareta kontrollfunksjoner, hindre panikk og mas-
seutflytting gjennom a gi troverdig informasjon til befolkningen, ta hand om
flyktningestrammer, holde kommunikasjonslinjene apne for prioriterte veg-
transporter, samt vakthold og andre beskyttelsestiltak for personer og virk-
somheter.

Politiets kriminalitetsforebyggende og etterforskende arbeid er en ves-
entlig del av arbeidet med samfunnets sikkerhet. | denne forbindelse deltar
politiet i en rekke internasjonale samarbeid, primeert Interpol, Europol og
Schengen.

3.9 Redningstjenesten

Den norske redningstjenesten er integrert, det vil si at den omfatter alle typer
redningsaksjoner (sjg, land- og flyredning). Redningstjenesten koordineres av
Justisdepartementet, som har det administrative samordningsansvaret. Den
gverste operative ledelse innenfor det norske ansvarsomradet ligger hos hove-
dredningssentralen (HRS) for Sgr-Norge, pa Sola, som har ansvar for sjgom-
radet sgr for den 65. breddegrad, og HRS for Nord-Norge, i Bodg, som har ans-
var for sjpomradet nord for den 65. breddegrad. Hovedredningssentralene
utgver normalt den operative ledelse av sjgredningsaksjoner. Den aktuelle
lokale redningssentralen (LRS) har normalt den operative ledelse innen polit-
idistriktet og ledes av politimesteren . Sysselmannen pa Svalbard er LRS innen
sitt myndighetsdistrikt. Den operative redningsledelsen kan rekvirere alle
tilgjengelige redningsressurser.

3.10 Forsvaret

| tillegg til sine militeere oppgaver er Forsvaret palagt a statte det sivile sam-
funn ved behov i fred, seerlig i forbindelse med kriser og katastrofer, men ogsa
pad mer reguleer basis. Forsvaret har ansvar for deler av redningstjenesten ved
redningshelikoptre, og for kystvakt 20 og indre kystoppsyn. Heimevernet

17. Det pagar for tiden en vurdering i Justisdepartementet om sammenslaing av distriktene.

18. Lov om politiet av 4. august 1995.

19. Jf. politilovens § 27, 3 ledd.

20. Kystvaktloven av 13. juni 1997, med blant annet neermere regler om Kystvaktens polit-
imyndighet.
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brukes ofte i forbindelse med redningsaksjoner og sgk. Statte fra Forsvaret til
politiet i fred reguleres generelt av kongelig resolusjon av 13. februar 1998.

3.11 Defrivillige organisasjoner

De frivillige, humaniteere organisasjonene gir viktige bidrag til beredskapen
mot ulykker, serlig til redningsberedskapen pa lokalt niva og til nedhjelp i
utlandet.



Del 11
Nye utfordringer for samfunnet
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Kapittel 4
Aktuelle utfordringer for samfunnssikkerheten

Risikobildet endrer seg kontinuerlig og er alltid en refleksjon av de utvikling-
g{rekk som til enhver tid kjennetegner vart eget samfunn og vare omgivelser.

Samfunnet star i dag overfor et meget bredt sett av trusler. Pa den ene
enden av utfordringsspektret finner vi omfattende sikkerhetspolitiske kriser
og krig. Utfordringene i den andre enden av spektret, under normale fredsfor-
hold, har ulike komponenter. En bestar i de velkjente typer naturkatastrofer,
ulykker og tekniske svikt/sammenbrudd som rammer uforutsigbart og tilfel-
dig. Dette er trolig den dominerende komponenten. Men ogsa under normale
fredsforhold kan det skje anslag fra mennesker som har en eller annen hen-
sikt med sin aksjon. Terrorisme er en overskrift som gjerne benyttes pa denne
type utfordringer.

4.1 Et mer sarbart samfunn

De sterke endringene i samfunnet de siste 20-30 arene er drevet frem av inter-
nasjonale og til dels globale prosesser, giennom datanettverk, frihandel og fri
kapitalflyt over landegrensene. Ingen enkelt nasjon er i stand til & kontrollere
disse prosessene. Dynamikken i den globale gkonomien gir gkt velstand for
mange, men barer ogsa med seg betydelig risiko.

Internasjonaliseringen og globaliseringen av neeringslivet innebaerer at
utenlandske selskaper kjgper opp norske selskaper. Norske selskaper
etablerer seg i utlandet, med et visst tap av norsk identitet. | tillegg skjer det
en innenlandsk deregulering og overgang til lgsere tilknytningsformer til
myndighetene for en rekke institusjoner. Det er en utfordring for nasjonal-
staten & ivareta generelle samfunnsinteresser i en slik utvikling. Dette gjelder
saerlig samfunnsinteresser i forhold til sikkerhet og beredskap.

De teknologiske fremskritt, spesielt innen data- og informasjonssystemer,
har gitt oss muligheter til & lgse vare oppgaver pa helt nye mater. Dette har
fort til en grunnleggende omstrukturering av hele samfunnet. Bruken av ny
teknologi kanaliseres dels mot mer effektiv og dermed mer Ignnsom lgsning
av kjente oppgaver, og dels mot lgsning av nye oppgaver og markedsfering av
nye tjenester og produkter. Informasjons- og kommunikasjonsteknologi gir
mer effektive beslutningsprosesser, bedre oversikt over systemer og mer
effektive distibusjonssystemer. Teknologien er ogsa et virkemiddel for et
apnere samfunn med gkt innsikt og tilgjengelighet for innbyggerne.

Ogsa innen den offentlige sektor er markedstenkning og effektivisering
blitt stadig mer utbredt. Her er den ideelle malsettingen & gi borgerne den

21. Kapittelet bygger pa bidrag fra en rekke kilder, blant annet skriftlige innspill til utvalget
fra avdelingssjef Ragnvald H. Solstrand, forskningssjef Bjarne Haugstad og forsker Bryn-
jar Lia fra Forsvarets forskningsinstitutt, Politiets overvakingstjeneste, Forsvarets etter-
retningstjeneste og Direktoratet for sivilt beredskap.
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best mulige sum av tjenestetilbud for de tilgjengelige offentlige midler. I
erkjennelse av at dette i mange sammenhenger synes best ivaretatt ved effek-
tivisering og kvalitetsgkning gjennom konkurranse i et fritt marked, er mange
offentlige tjenester blitt privatisert de siste 10-15 arene. Ulike institusjoner har
samtidig fatt en lgsere tilknytningsform i forhold til statlig styring. Dette har
betydning for innretningen av statens virkemiddelbruk for & sikre et forsvarlig
beredskapsniva innenfor de ulike samfunnsomradene. Deregulering og priva-

tisering er en trend og en utfordring som gjelder de fleste samfunnssektorer.
Teknologiutvikling og globalisering er sterke drivkrefter for fortsatt

velferdsutvikling. | sum har imidlertid ogsa de store forandringene i samfun-
net fart til sveert kompliserte og sammenvevde organisasjoner og samtidig
redusert nasjonale myndigheters muligheter for pavirkning. De forskijellige
hovedfunksjoner i samfunnet, slik som transport, kraftforsyning, kommuni-
kasjon og helsetjenester, har utviklet en stor grad av gjensidig avhengighet,
se figur 4.1. Dette betyr at svikt i en samfunnsfunksjon ofte vil medfgre nega-
tive ringvirkninger pa andre samfunnsomrader. Seerlig gjelder dette telekom-

munikasjon/IKT og kraftforsyning.
Et resultat av utviklingen er at et moderne samfunn, med sin store komple-

ksitet og sterkt integrerte virkemate, lett kan hemmes kraftig dersom det opp-
star svikt i en eller noen fa vitale samfunnsfunksjoner. Skulle for eksempel
stremforsyningen i en tett befolket del av landet falle ut over en periode pa
flere uker, ville dette apenbart fa omfattende konsekvenser for produksjon,
distribusjon og en rekke offentlige funksjoner. De mest kritiske funksjonene,
sa som sykehussektoren og sentrale ledelsesfunksjoner, kan holdes i gang
med akseptable ytelser ved hjelp av ngdstrgmaggregater. Men etter noe tid vil
etterforsyning av drivstoff til disse kunne bli et stort problem. Enda verre ville
det kunne bli dersom situasjonen var forarsaket av en motstander med res-
surser til & kombinere et slikt skadebilde med svikt i andre sentrale funk-
sjoner, samtidig som det oppstar behov for a lgse vanskelige oppgaver pa det
nasjonale plan. Det kan skisseres flere eksempler pa slike scenarier. For
eksempel vil anslag mot innretninger pa kontinentalsokkelen, kombinert med
langvarige strembrudd i Oslo- og Stavanger-regionen og sambandssvikt pa
land og mellom fastlandet og offshoreinnretningene, utgjgre en vanskelig situ-
asjon bade for nasjonale myndigheter og for operatgrene pa sokkelen. 22 Der-
som slike anslag regisseres godt ut fra god innsikt i et samfunn med stor

innebygd sarbarhet, kan virkningene bli sveert alvorlige.
Et annet forhold ved samfunnets sarbarhet er det menneskelige aspekt.

For en befolkning som har gjort seg avhengig av stabil tilgang pa varer og
tienester, er evnen til & improvisere og takle ekstraordinaere pakjenninger
sannsynligvis redusert. Nettverkene mellom mennesker er ikke sa sterke som
for. Bruk av narkotika brer seg og er i seg selv et sikkerhetsproblem.

22. Jf. bidrag til utvalget fra avdelingssjef Ragnvald H. Solstrand, Forsvarets forskningsinsti-
tutt, april 2000.
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Figur 4.1 Oversikt over gjensidig uavhengighet mellom viktige samfunnsfunksjoner. (To kryss angir
sterk avhengighet, ett kryss en mer usikker avhengighet.

Kilde: Forsvarets forskningsinstitutt (1997): Viktige samfunnsfunksjoner. FFI/RAPPORT-97/
01458.

4.2 Teknologisk utvikling som pavirker samfunnssikkerheten

Den teknologiske utviklingen har hele tiden hatt stor betydning for samfunns-
sikkerheten bade i form av trusler og beskyttelsesmuligheter. For & holde
samfunnets sarbarhet lavest mulig, er det ngdvendig a danne seg en formen-
ing om hva som kan ventes av teknologisk utvikling fremover. Noen aktuelle
temaer:

— Informasjons- og kommunikasjonsteknologi.

- Massegdeleggelsesvapen og raketteknologi (se kapittel 4.5 og 13-14).

— Annen vapenteknologisk utvikling.

— Bio- og genteknologi. (Dette kan vise seg a bli sveert viktig for samfunnets
utvikling fremover, blant annet nar det gjelder matvarer og medisiner,
men utvalget har kommet til at dette temaet ligger utenfor dets arbeidsom-
rade.)

4.2.1 Avhengigheten av informasjons- og kommunikasjonssystemer

Informasjons- og kommunikasjonsteknologi (IKT) forenkler og forbedrer de
fleste virksomheter og er et viktig virkemiddel for effektiv produksjon av
offentlige og private tjenester. IKT er en viktig del av neer sagt alle samfunns-
funksjoner, for eksempel bank- og finansvesen, trafikkstyringssystemer, kraft-
og vannforsyning, ledelsessystemer, massemediene, redningstjenesten og var
beredskaps- og forsvarsevne.

Samtidig er alle IKT-systemer i konstant fare for a bli angrepet. Tyver, spi-
oner og de som sgker spenning ser muligheten til & bryte seg inn i systemer
for & stjele data, manipulere med data eller gdelegge data og dataavhengige
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systemer. Tendensen er at stadig flere virksomheter opplever IKT-relaterte
gkonomiske tap, antallet anmeldelser av IKT-kriminalitet gker og virusangrep
forekommer oftere og oftere. 23 | lgpet av utvalgets arbeid rammet et enkelt
datavirus (det sakalte «I love you»-viruset) serlig hardt. Forelgpige anslag
tyder pa at flere titalls millioner apnet e-posten med den spesielle tittelen. Dat-
aviruset sies a ha kostet virksomheter verden over flere milliarder kroner.

De gkonomiske konsekvensene av dataangrep kan veere sveert hgye. |
tillegg gir den nye teknologien muligheter til & gjennomfgre angrep som er
politisk, militeert eller sosialt motivert. Alvorligst er risikoen for informasjon-
soperasjoner fra stater eller store terrorgrupper. En velorganisert og gkono-
misk sterk aktgr kan utfordre IKT-systemene i en helt annen grad enn en ens-
lig hacker hvis motivasjon er spenning. Enkelte stater arbeider i dag aktivt for
a bygge opp sin kapasitet og kompetanse til a utfgre ulike former for informas-
jonsoperasjoner 24 over globale datanettverk. Hensikten med dette er i en gitt
situasjon & kunne lamme viktige samfunnsfunksjoner i andre land som ledd i
en starre operasjon. Risikoen for slike informasjonsoperasjoner er ogsa knyt-
tet til ulike terrorgrupper, organiserte kriminelle og enkeltpersoner. Med for-
holdsvis enkle midler er det i dag mulig & lamme viktige virksomheter og sam-
funnsfunksjoner gjennom fiendtlige informasjonsoperasjoner. 25 Risikoen for
et gdeleggende elektronisk angrep er pa mange mater like reell som et mer
konvensjonelt militeert angrep.

Det er enda ikke rapportert om organiserte angrep utfart i stor skala, selv
om det har veert tillgp i forbindelse med anspente internasjonale situasjoner. 26

Datasystemene som vi er sa avhengige av, er ogsa sarbare for tilfeldige
hendelser. Datasystemenes kompleksitet gker og det blir vanskeligere a rette
opp tekniske feil som oppstar. At systemer er nede er et velkjent problem, og
kan veere alvorlig dersom kritiske operasjoner skal utfares og det ikke er alter-
native backup-systemer. Kompetansemangelen er stor pd IKT-omradet, og det
er ofte et problem 4 fa tak i dyktige IKT-medarbeidere som behersker sys-
temene.

23. Naerings- og handelsdepartementet: «Samfunnets sarbarhet som fglge av avhengighet til
IT», underveisrapport til Sdrbarhetsutvalget, datert 4 .april 2000.

24. Informasjonsoperasjoner (INFO OPS) defineres her som: «Tiltak iverksatt for & pavirke
beslutningstakere til stette for egne politiske og militeere malsettinger. Tiltakene har til
formal & pavirke andres informasjon, informasjonsbaserte prosesser, kommando- og kon-
trollsystemer og informasjons- og kommunikasjonssystemer, mens vi utnytter og beskyt-
ter var egen informasjon og vare egne tilsvarende systemer. Informasjonsoperasjoner
utnytter grensesnittet mellom teknologi og menneske. Det finnes to kategorier av infor-
masjonsoperasjoner: defensive og offensive.»

25. Entidligere direktar i amerikanske CIA, John Deutch, uttalte blant annet i en pen hgring
i Senatet, 25. juni 1996, at «The electron is the ultimate precision guided weapon.»

26. Da den kinesiske ambassaden ved en feiltakelse ble bombet under Kosovo-konflikten i
1999, ble amerikanske myndigheters servere avstengt som fglge av e-postkampanjer fra
kinesisk side. Samtidig la kinesiske «hacktivister» inn beskjeder som «We won't stop
attacking until the war stops!», pa web-sider til amerikanske myndigheter. (Kilde: Dor-
othy Denning: «Cyberterrorism»; hgring for The Special Oversight Panel on Terrorism,
Committee on Armed Services, U.S. House of Representatives, mai 2000.)
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4.2.2 Vapenteknologisk utvikling 27

Vapenteknologien er i rask utvikling. Deteksjonsevnen vil etter hvert bli nes-
ten absolutt overfor de aller fleste typer militeere og sivile mal. Posisjonen til
alle stasjonzere anlegg kan veere kjent fra satellittbilder eller ved rekog-
nosering foretatt pa eller ner stedet i fredstid. Ved hjelp av avansert radar og
satellitter vil ogsa de fleste mobile mal etter hvert kunne stedfestes og falges.

Presisjonsstyrte og penetrerende (gjennomtrengende) vapen er en
realitet. Disse kan ta seg frem til malet med en treffsikkerhet pa rundt én
meter og kan sa trenge seg gjennom atte til ti meter med fjell eller armert
betong. Kombinert med fremdriftsteknikker som vil gjgre det mulig & gi mis-
siler en hastighet pa opptil 3000 m/s, vil dette sette missilforsvaret overfor en
nesten umulig oppgave.

Elektromagnetisk straling i form av radiobglger omgir oss overalt. Slik
straling utnyttes til mange formal og kan ogsa benyttes for a gi gdeleggende
eller forstyrrende virkning pa elektronisk og elektrisk utstyr. Sakalte mik-
robglgevapen 28 or vapen som benytter elektromagnetiske bglger med en
bglgelengde i omradet fra tre millimeter til tre meter. Det er mulig & oppna
utstralte effekter pa mange milliarder watt i sveert kortvarige pulser. Er
styrken av stralingen hgy nok kan utstyr gdelegges funksjonsmessig. En kan
benytte bglgelengder som er spesielt tilpasset fiendens utstyr og dermed
oppna gkte skadevirkninger. Korte bglgelengder slipper gjennom sprekker og
hull i metallskjermer, men absorberes i tykk betong eller en fjelloverdekning.
Mikrobglgevapen kan forstyrre utstyr eller ogsa gi varig skade pa det.
Grensen mellom disse utfallene er avhengig av vapenets utstralte effekt,
avstand, samt utstyrets sarbarhet. Mikrobglgevapen er allerede demonstrert
og lett tilgjengelig i flere starrelser og styrker. Utviklingen innebarer en fare
for sa vel militeere som sivile elektronikkbaserte funksjoner.

Nye eksplosiver kan gjgre konvensjonelle stridshoder opptil fem ftil ti
ganger kraftigere enn dagens. Det knytter seg forelgpig stor usikkerhet til om
slike hgyeksplosiver kan fremstilles kommersielt. Det forskes imidlertid pa
muligheten for & oppnd 100-1000 ganger mer sprengkraft i spesielt kon-
struerte materialer. Den operative effekten av slike eksplosiver vil i tilfelle bli
formidabel og kan viske ut skillet mellom konvensjonelle vapen og taktiske
kjernevapen.

Moderne bioteknologi vil kunne brukes til & produsere billige sensorer for
kjemiske og biologiske stridsmidler. Dagens detektorer for kjemiske
stridsmidler er kostbare og kan derfor ikke anskaffes i tilstrekkelig antall. For
bakteriologiske vapen finnes det ennd ingen deteksjonssystemer for feltut-
plassering. Moderne bioteknologiske metoder kan endre dette, ved at sma og
billige biosensorer kan produseres med egenskaper som gjgr dem egnet for
feltmessig bruk i stort antall. For eksempel har nyere forskning gjort det
mulig & fremstille en genetisk manipulert jordbakterie som blir selvlysende
ved kontakt med selv grsma mengder sprengstoff (TNT). En slik bakterie vil
kunne bli en god sensor for & oppdage nedgravde miner eller ueksploderte
bomber.

27. Diskusjonen bygger i all hovedsak pa innhentet uttalelse fra forskningssjef Bjarne Haug-
stad ved Forsvarets forskningsinstitutt.
28. Benevnes o0gsa ofte som High Power Microwave eller HPM-vapen.
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Hgyfast betong er allerede en realitet. Man snakker om gkning i sakalt
trykkfasthet med opptil en faktor 10 eller mer. Dette vil redusere inntrengn-
ingsdybden for penetrerende vapen med en faktor 2-4, kanskje mer. Dette vil
fa betydning for hvilke stasjonzere overflateanlegg som kan bygges fulltreff-
sikre i fremtiden.

Materialer for beskyttelse av personell mot fysiske vapenvirkninger ser ut
til 3 utvikles langsomt — det vil neppe komme stgrre endringer innen overskue-
lig fremtid.

4.3 Store ulykker og katastrofer i fred

Det norske samfunnet er blitt rammet av flere kriser og katastrofer, for eksem-
pel Tsjernobylulykken i 1986, brannen om bord pa Scandinavian Star i 1990,
orkanen pa Nordvestlandet i 1992, flommen pa @stlandet i 1995, Sleipnerforl-
iset i 1999 og togulykken pa Asta i 2000.

Togkollisjonen med propantransporten ved Lillestrgm stasjon i april 2000
kan ogsa trekkes frem i denne sammenhengen. | den senere tid er det ogsa
meldt om mange andre farlige nestenulykker bade med fly og tog.

Naturkatastrofer forarsaket av ekstremt uveer, skred, stormflo eller ras er
ogsa en del av trusselbildet. Vinteren 1999/2000 har det skjedd bade rasulyk-
ker, sngskred og flom.

@kning i folketall, industri og biltrafikk ferer til gkte utslipp av karbond-
ioksyd, metangass og andre klimagasser som sannsynligvis i sin tur leder til
global oppvarming. Klimaforskere hevder at dersom denne utviklingen fort-
setter, vil temperaturgkningen kunne fare til omfattende endringer i veerfor-
holdene. Dette kan medfgre at vi bade globalt og i Norge i tiden fremover vil
kunne oppleve flere orkaner, storflommer, skogbranner og jordskred. 2 gkt
bruk av teknologi og gjensidig avhengighet mellom ulike tjenester vil kunne
medfgre gkte indirekte tap for samfunnet ved naturkatastrofer. 30

Store branner og eksplosjoner er et annet aktuelt scenario for bered-
skapsplanleggingen. Man ma ogsa ta i betraktning risikoen for storulykker
ved transport av farlig gods, dambrudd, kjernefysiske uhell, akutte forurensn-
ingssituasjoner og omfattende epidemier. Beredskapsmessig vil ogsa en situ-
asjon med massetilstrgmning av flyktninger kreve mye av samfunnet.

Konsekvensene av de fleste ulykker og katastrofer i fred vil vaere avhengig
av hvor godt vi i samfunnet har tatt sikkerhets- og beredskapsmessige hensyn
ved dimensjoneringen av bygg, lokalisering av virksomheter, bemanning med
videre. Raske samfunns- og teknologiendringer med gkende kompleksitet,
gkende kostnads- og effektiviseringspress, bemanningsreduksjoner med
videre baerer med seg potensielt nye sarbarhets- og sikkerhetsutfordringer for
samfunnet. Ikke minst gjelder dette risiko knyttet til industriulykker og trans-
port.

29.Jf. Njos (2000), Norsk institutt for luftforskning (2000), International Federation of Red
Cross and Red Crescent Societies (1999).

30. Se for eksempel Klinke, A og Renn, O. (2000): «Managing natural disasters», i Cottam,
Harvey, Pape og Tait (2000): Foresight and Precaution.
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4.4 Terrorisme, ekstremisme, spionasje og organisert kriminalitet

4.4.1 Terrorisme 3!

Terrorisme er en kalkulert frembringelse av frykt for skade eller dgd hos en
gruppe, basert pa bruk av eller trussel om vold. Terrorisme-begrepet blir ofte
brukt i forbindelse med politisk motivert vold av ikke-statlige grupper.

Lillehammerdrapet i 1973 og attentatforsgket mot William Nygaard i 1993
er de mest kjente eksemplene pa terrorisme i Norge. Man kjenner ogsa til
planlagte aksjoner mot oljeraffineriet pa Slagen under oljekrisen pa 1970-tallet,
og planer om aksjoner mot den egyptiske og israelske ambassaden etter
Camp David-avtalen i 1979. Mindre Kkjent er det at personer med tilknytning til
IRA og uidentifiserte vesttyskere fremsatte tilbud til representanter fra
Sameaksjonen og Folkeaksjonen mot utbyggingen av Alta-vassdraget om a
gjennomfgre sabotasjeaksjoner mot «det norske samfunnsmaskineriet.» 32
Norge har ogsa veert asted for tre mindre alvorlige flykapringer med tilknyt-
ning til internasjonale konflikter det siste tiaret. 33

| NATO-sammenheng har USA ivret for at bekjemping av terrorisme ma
bli en ny oppgave for alliansen. 3 Flere utviklingstrekk kan tyde pa at terror-
isme i noen tilfeller kan fremstd som en mer strategisk og nasjonal sikkerhet-
sutfordring.

Trenden i internasjonal terrorisme er at antallet aksjoner gar ned, men at
aksjonene forarsaker sterre skader og flere drepte. En forklaring pad mer
voldelig terrorisme kan veere at tiltak for & beskytte tradisjonelle terrormal,
slik som kjente offentlige bygninger, ambassader, fly og flyplasser, har fart til
at terrorgrupper i stgrre grad velger lettere tilgjengelige mal (turistattrak-
sjoner, undergrunnsstasjoner, kjgpesentre og lignende) og dermed mindre
diskriminerende terrorangrep. Det er blant annet en trend mot starre bruk av
bilbomber og bomber plasserte i fly i stedet for flykapring. Andre mener des-
suten at den harde kampen om medias oppmerksomhet ferer til stadig mer
voldelige aksjoner.

Faren for bruk av massegdeleggelsesvapen i terroraksjoner er liten, selv
om slike vapen har et stort potensiale. Det er fa terrororganisasjoner som
anser massegdeleggelsesvapen som hensiktsmessig eller besitter ngdvendig
kunnskap for & benytte slike vapen. | tillegg begrenses deres motivasjon av
den uforutsigbarhet som bruk av massegdeleggelsesvapen innebzrer. Dette
er imidlertid et forhold som er bekymringsfullt, som bgr fglges ngye og som
kan endre seg.

31. Avsnittet bygger pa utredning gjort for Sarbarhetsutvalget av forsker Brynjar Lia ved
Forsvarets forkningsinstitutt. Se Brynjar Lia (2000): Er sivil infrastruktur sannsynlege
mal for terrorgrupper i fredstid? — Nokre farebelse konklusjonar om terrorisme som
tryggingspolitisk utfordring i Norge.

32.Jf. Tore Bjgrgo, «Sabotasje og terrorisme som trussel mot infrastruktur i Norge —
med eksemplet damanlegg og kraftforsyning» Foredrag pa seminar for Sarbarhetsutval-
get 9. november 1999. Fremstgtet ble avvist.

33. Tre iranere pa flukt i 1993, en bosnisk flyktning i 1994 og en «forvirret palestiner» i 1996.
Jf. Tore Bjgrgo op cit.

34.US Policy Paper (1999): Washington Summit Initiative: Combating Terrorism — A New
NATO Mission Area.
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Flere terrorgrupperinger har etterspurt massegdeleggelsesvapen og har
uttrykt intensjon om bruk. For enkelte fanatiske sekter kan terskelen for a ta
i bruk massegdeleggesesvapen veare lavere enn for mer tradisjonelle terror-
grupper, jf. Aum Shinrikyos aksjon med nervegassen sarin pa t-banen i Tokyo
i mars 1995

Tilgangen til spaltbart materiale har gkt, og kunnskap om og kompetanse
for & konstruere og bruke massegdeleggelsesvapen er mer tilgjengelig enn
for. 3° Det har ikke veert gjennomfart terroraksjoner med bruk av spaltbare
materialer, men attentat med radioaktive materialer har forekommet. 3¢ Selv
trusler om atomterrorisme eller bruk av biologiske eller kjemiske stridsmidler
vil kunne skape sveert stor uro.

4.4.2 Politiske endringer som kan pavirke forekomsten av terrorisme

Det fremtidige terrorbildet er langt fra entydig. Politiske endringer peker i
ulike retninger nar det gjelder terrorisme. Etter den kalde krigens slutt har
det veert fremgang i arbeidet for & lgse en rekke politiske konflikter, i fgrste
rekke konflikten mellom Israel og palestinerne. Dette har veert med pa a
dempe faren for internasjonal terrorisme. Samtidig har slutten pa den kalde
krigen fart til oppblomstring av en rekke nye etniske konflikter i Europa som
kan bli en fremtidig kilde til alvorlig internasjonal terrorisme. Forsgkene pa
demokratisering har nadd langt kortere i Nord-Afrika og Midt-@sten, men
ogsa her har det veert en bevegelse mot sterre politisk mangfold. Pa lang sikt
er det liten tvil om at en demokratisk konsolidering i det gstlige Europa og det
serlige Middelhavsomradet vil redusere faren for voldelige interne konflikter
og terrorisme i Europas naeromrader, og dermed redusere faren for internas-
jonal terrorisme i Europa.

4.4.3 Terror- og sabotasjeangrep mot sivil infrastruktur

Til nd har man ikke veert vitne til dataangrep som oppfyller en meningsfull
definisjon pa dataterrorisme. 37 Ulike former for datakriminalitet og datasabo-
tasje er et gkende problem som ikke bgr undervurderes. Det er starre usikker-
het om terrorgrupper vil velge a gjennomfere terroraksjoner mot datamal i ste-
det for tradisjonelle virkemidler. Sa langt vet man lite om terrorgruppers inter-
esse for bruk av IKT som terrorvapen eller terrormal. Man kjenner til at en
rekke terrorgrupper er aktive pa Internett og sprer sitt budskap. Samtidig har
flere grupper brukt Internett for kommunikasjon og kommandoformal.

Det finnes ikke noen kjente eksempler pa terrorangrep med elektromag-
netiske vapen.

35.Blant annet er tidligere gradert informasjon om konstruksjon av kjernevapen na offentlig
tilgjengelig.

36. Det kan nevnes at det i en park i Moskva 1995 ble funnet en beholder som inneholdt
radioaktivt cesium og som var pakket inn med konvensjonelt sprengstoff. Det kan ogsa
nevnes at det i Norge har veert fremsatt bombetrusler mot bade lageranlegget i Himdalen
0g mot atomreaktoren i Halden.

37. Definisjonene pa dataterrorisme varierer mye, men for & kunne skille fenomenet fra
datakriminalitet ma vi i det minste sette som vilkar at «kalkulert frembringelse av frykt»
inngdr i begrepet. En definisjon brukt av blant annet FBI, er at «cyberterrorism is the pre-
meditated, politically motivated attack against information, computer systems, computer
programs, and data which results in violence against noncombatant targets by subna-
tional groups or clandestine agents». Jf. Dorothy Denning (1999): Information Warfare
and Security (ACM Press), s .69.
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En grunn til at angrep mot infrastruktur ikke har veert vanlig, kan veere at
terrorgrupper ikke oppnar den spektakulaere effekten som mer tradisjonelle
former for terrorisme ofte gir. Dette kan likevel endre seg raskt dersom en
eller flere terrorgrupper klarer a gjennomfgre former for spektakulare og
omfattende angrep.

Det er grunn til & veere forsiktig med a rette et ensidig fokus mot politiske
terrorister som de mest sannsynlige aktgrene. Man kan for eksempel ogsa
tenke seg aktgrer som misforngyde ansatte, tenaringshackere, ikkevoldelige
aktivister for ideelle formal, eller kriminelle som gnsker a drive utpressing. |
fremtidige sveert spente krisesituasjoner kan man tenke seg at statlige eller
statlig-stgttede akterer vil ha interesse av a angripe viktig infrastruktur gjen-
nom informasjonssystemer. | USA har mye av fokuset pa asymmetriske tru-
sler blitt knyttet til faren for omfattende angrep mot landets infrastruktur for &
svekke landets evne til rask militeer reaksjon i forbindelse med krisesituas-
joner i Midtgsten og Asia.

4.4.4 Terrorisme oginternasjonale fredsoperasjoner

Norges utenlandsengasjement, innenfor rammen av FN, NATO og OSSE og
gjennom selvstendige initiativ, er et viktig bidrag for & skape internasjonal fred
og stabilitet. Dette bidrar ogsa til var egen, nasjonale sikkerhet. Samtidig
innebeerer dette engasjement at vi vil kunne pakalle oppmerksomhet fra stater
og grupper som vi i liten grad har veert arvakne overfor tidligere. Trusselen ma
blant annet ses i sammenheng med at nye stater og grugperinger pa sikt vil
kunne skaffe seg massegdeleggelsesvapen og missiler % med lang rekkev-
idde.

Det er usikkert om et gkende internasjonalt engasjement gker faren for
internasjonal terrorisme i Norge. Den rollen Norge har spilt i fredsprosessen
i Midt-@sten har tilsynelatende ikke pavirket terrortrusselen. Terroraksjoner
i Europa utfgrt av radikale palestinske grupper har gatt mye ned pa 1990-tallet.
Det var derimot en betydelig terrortrussel mot de statene som deltok med stri-
dende styrker i krigfaringen mot Irak i 1991, noe Norge ikke gjorde. Det er
verdt & merke seg at de fleste terroraksjonene i tilknytning til Golfkrisen ble
utfert av eksisterende innenlandske terrorgrupper mot innenlandske mal og i
mindre grad av irakiske grupper.

Trusselen om en internasjonal terrorkampanje mot NATO-land ble der-
imot ikke realisert av regimet i Beograd under Kosovo-krisen, muligens fordi
regimet manglet forutsetninger for bruk av internasjonal terrorisme som uten-
rikspolitisk virkemiddel.

Terroraksjoner mot internasjonale freds- og tvangsoperasjoner kan vare
et effektivt virkemiddel for grupper og stater som gnsker fredsstyrken fjernet.
Dersom Norge for eksempel velger a delta i kontroversielle internasjonale mil-
iteere operasjoner, kan vi ikke se bort fra at terrortrusselen blir mye starre enn
det vi har sett til na.

4.4.5 Olje- og gassinstallasjoner som terror- og sabotasjemal

Veksten i norsk olje- og gassproduksjonen har gjort Norge til en av verdens
ledende energieksportgrer. Vurderingen av terrortrusselen mot denne sar-

38. Missil: Styrbart rakettvapen.
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bare ngkkelindustrien har lenge veert pa agendaen. Nye forhold tilsier at ter-
rortrusselen i tilknytning til petroleumsvirksomheten ikke bgr undervur-
deres. Flere sentrale europeiske nasjoner er nd mer avhengig av norsk petro-
leumseksport enn tidligere, noe som kan dra Norge, inn i vanskelige konf-
liktsituasjoner, for eksempel ved at en terrorgruppe fremsetter krav og trusler
om at Norge skal innstille olje- og gasseksporten til et av vare europeiske part-
nerland. Man kan heller ikke se bort fra risiko for trusler mot andre sektorer

i Norge som indirekte middel til & stanse eksport av petroleum.

Det er ogsa en viss risiko for at norske oljeselskapers gkende internasjo-
nale engasjement, spesielt i den konfliktfylte Kaukasus-regionen, kan gke
faren for at olje- og gassinfrastrukturen i Norge blir sett pad som et mulig terror-
og sabotasjemal.

44.6 Hoyreekstreme grupper

Norge og de nordiske landene har opplevd en del politisk vold fra hgyreek-
streme og rasistiske grupper. Volden har i fgrste rekke rettet seg mot asylsgk-
ere og flyktninger, norske antirasister og enkelte representanter for norske
myndigheter. Det hgyreekstreme miljget i Norge kan utgjgre en trussel mot
myndighetspersoner, mennesker av utenlandsk opprinnelse, antirasister og
personer som offentlig tar avstand fra miljget. 39

4.4.7 Organisert kriminalitet

Nar grupper av mennesker fgrst og fremst i vinnings hensikt systematisk
begar forbrytelser som kan fa alvorlige konsekvenser for samfunnet, brukes
gjerne begrepet organisert kriminalitet. | forhold til annen kriminalitet bzerer
den organiserte kriminaliteten preg av a veere grenseoverskridende og mobil,
mer profesjonell og sofistikert, og mer aggressiv og brutal. Ofte organiseres
virksomheten gjennom utspekulert sammenfletting mellom legal og illegal
virksomhet. Disse forholdene gjgr at organisert kriminalitet representerer en
langt starre trussel mot samfunnet og samfunnsordenen enn tradisjonell krim-
inalitet, samtidig som den er vanskeligere & bekjempe.

Fra tidlig pa 1970-tallet har tendensen i retning av organisert kriminalitet
blitt stadig tydeligere. Narkotikakriminalitet, smugling av sprit og sigaretter,
samt ulovlig innvandring og menneskesmugling ses som de mest aktuelle
kriminalitetstruslene innen organisert kriminalitet i dag. 40

Organisert kriminalitet kan ogsé omfatte drap, ulovlig vapenhandel og
salg av massegdeleggelsesvapen. 1 Virksomheten kan veere organisert etter
etniske skillelinjer, etter familietilknytning eller innenfor rammene av en
livsstil slik som tilfellet er i kriminelle motorsykkelklubber.

Det er ikke avdekket norske mafialignende organisasjoner, men det er pa
det rene at det finnes utenlandske organisasjoner med en slik oppbygging
som opererer i Norge. Det finnes ogsa flere kriminelle grupper, bade norske
og utenlandske, som oppfyller kriteriene for organisert kriminalitet, selv om
strukturen er lgsere enn i en typisk mafia.

39.Se NOU 1998: 4 og Politiets overvakingstjeneste (2000): Kriminalitet mot statens sikker-
het og selvstendighet — en trusselvurdering ved arsskiftet.

40. Det finnes ingen seerskilt statistikk for organisert kriminalitet i Norge.

41. Se for eksempel Center for Strategic and International Studies (1994): Global Organized
Crime — The New Empire of Evil.
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@konomisk kriminalitet har fatt stgrre handlingsrom i takt med at gkon-
omien og samfunnet for gvrig internasjonaliseres. Ett av kjennetegnene ved
organisert kriminalitet er at den uteves pa tvers av politidistrikter og landeg-
renser. Nar grenser apnes blir ogsa kriminaliteten mer internasjonal. Trekk
ved den teknologiske utviklingen apner for at kriminelle personer og organ-
isasjoner kan kommunisere mer effektivt og mer avskjermet fra politiets inn-
syn. Dette gjelder blant annet utbredelsen av Internett og utviklingen innen
kryptering. Samtidig har neeringsliv, banker og finansinstitusjoner og
offentlige virksomheter gjort seg avhengig av datanettverk hvor kriminelle
kan skaffe til veie, manipulere og blokkere informasjon, utgve industrispio-
nasje, sabotasje, bedrageri, utpressing og gjennomfgre «elektroniske inn-
brudd.» Det forventes gkt fremtidig aktivitet innen blant annet verdipapirhan-
delkriminalitet, internasjonale bedragerier og IKT-kriminalitet. 42 IKT-
utviklingen representerer en risiko i dobbel forstand ettersom den nye infras-
trukturen bade gir de kriminelle et asted og et skjulested.

Risikoen for at Norge og norske interesser blir utsatt for grenseoverskri-
dende, organisert kriminalitet ma antas a stige i takt med gkende gkonomisk
og teknologisk samarbeid og integrasjon pa tvers av landegrensene.
Kriminelle grupper benytter seg av de fordeler internasjonale nettverk kan gi,
herunder muligheten til & utnytte forskjellen mellom rettsregler i ulike land.
Fremveksten av ikke-statlige aktarer som benytter vold og terror som virke-
middel, for eksempel grupperinger med nasjonalistiske ambisjoner, komplis-
erer trusselbildet ytterligere. Disse benytter i gkende grad de samme
metodene, eksempelvis ulovlig etterretning, utpressing, smugling, kKidnap-
ping, bombing og sabotasje, for a realisere sine mal og medvirker til a fierne
det tradisjonelle skillet mellom terrorisme, etterretning og organisert krimi-
nalitet

4.4.8 Ulovlig etterretningsvirksomhet

Ulovlig etterretningsvirksomhet kan defineres som enhver illegal aktivitet
som utferes mot Norge for a skaffe informasjon om militeere, politiske, gkon-
omiske, teknologiske eller andre samfunnsmessige forhold, og som kan vare
til skade for landets sikkerhet. 43 Flyktningspionasije, der enkelte stater driver
etterretningsvirksomhet rettet mot egne borgere som befinner seg i Norge
innbefattes ogsa. Hensikten med slik spionasje er a utfgre kontroll med per-
soner som awviker i politiske eller religigse spgrsmal i forhold til hjemlandets
regime, og ofte legges det press pa flyktningene til 4 utfgre informantoppdrag.

| begynnelsen av 1990-arene ansd man den etterretningsmessige trussel
mot Norge for & veere relativt lav. De siste arene har det imidlertid vaert en
merkbar gkning i etterretningsvirksomhet som kan veere til skade for Norges
sikkerhetsinteresser.

Utfordringene i det forebyggende arbeidet pa dette omradet vil forandre
seq i takt med regimeskifter i andre land, Norges utenrikspolitikk og generell
teknisk og gkonomisk utvikling i samfunnet. I den senere tiden er det for

42. Kripos (1999): Kriminalitetsbilde og trusselvurdering.
43. Politiets overvakingstjeneste (2000): Kriminalitet mot statens sikkerhet og selvsten-
dighet — en trusselvurdering ved arsskiftet.
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eksempel dpenbart at informasjons- og kommunikasjonsteknologi er blitt et
viktig redskap for innsamling av informasjon.

4.5 Massegdeleggelsesvapen

Spredning av massegdeleggelsesvapen 4 samt leveringsmidler for slike
vapen, utgjer i dag en alvorlig trussel mot internasjonal fred og sikkerhet.
Arbeidet med & hindre spredning har pagatt i flere tiar, og har seerlig utover
pa 1990-tallet veert et viktig tema i internasjonalt sikkerhetssamarbeid. Gjen-
nom internasjonale avtaler, traktater og multilaterale samarbeid har en forsgkt
a pavirke land som har massegdeleggelsesvapen og leveringsmidler, eller
som har intensjoner om & utvikle slike, til & avslutte sin virksomhet innen dette
omradet.

Den generelle trusselen fra massegdeleggelsesvapnene diskuteres her.
Ellers vises det til kapittel 13 og kapittel 14 for naermere beskrivelser.
Massegdeleggelsesvapen utgjer i dag i hovedsak en trussel i regionale og
lokale konflikter. Sett i et lengre perspektiv, apner spredningen av rakette-
knologi for at land i den tredje verden kan true mal i vestlige industrialiserte
land. Dette er en utvikling som raskt kan endre trusselbildet og fare til at
regionale og lokale konflikter kan eskalere og fa et langt stgrre omfang.

Sannsynligheten for bruk av massegdeleggelsesvapen i terroraksjoner er
i dag relativt liten. Nar det gjelder fanatiske sekter er trolig terskelen for ata i
bruk massegdeleggelsesvapen noe lavere.

Norges deltakelse i internasjonale operasjoner, bade med et aktivt diplo-
mati og med militeer og sivil deltagelse, kan imidlertid medfere at trusselen vil
gke bade i Norge og i seerdeleshet for norske borgere som oppholder seg i
konfliktomrader.

Det er av begrenset nytte & ha et stridshode med massegdeleggelseskraft
dersom en ikke ogsad har en mate a fa «levert» det til detonasjonsstedet pa.
Med leveringsmidler for massegdeleggelsesvapen tenker en ferst og fremst
pa ulike former for missiler. Stormaktene er i stand til & levere sine vapen hvor
det skal veere i verden. Samtidig har verdenssamfunnet med bekymring fulgt
utviklingen av missilteknologien i enkelte andre land som har vist interesse
for massegdeleggelsesvapen. Kartet i figur 4.2 gir et bilde av trusselen fra
enkelte aktuelle leveringsmidler. Terrorister kan ogsa tenkes a levere sine
vapen med lastebiler eller andre former for bakketransport.

NATOs nye strategiske konsept fra toppmagtet i Washington i april 1999
uttrykker stor bekymring for spredningen av massegdeleggelsesvapen og
leveringsmidler for slike. Til tross for internasjonale mottiltak anses de a
utgjere en direkte militeer trussel overfor alliansens befolkning, landomrader
og styrker. Videre sies det at ikke-statlige aktgrer har demonstrert potensiale
til & lage og bruke slike vapen. Det pekes pa at innsatsmidler og teknologi for
a bygge massegdeleggelsesvapen og leveringsmidler er blitt lettere tilgjenge-
lige enn de var for noen ar siden. Dessuten er ulovlig handel blitt stadig van-
skeligere & oppdage og & hindre.

44. Det vil si kjernefysiske, kjemiske og biologiske vapen.
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Figur 4.2 Rekkevidden til en del aktuelle mellomdistanseraketter fremskrevet til 2005. Dersom teknol-
ogien fra disse landene spres til andre land, er det lett G se hvordan dekningsomrddet da kan true for
eksempel sentrale deler av Europa i mye stgrre grad enn nd.

Kilde: Fra Bundesnachrichtendienst, Tyskland (1999): Proliferation von Massenvernich-
tungsmitteln und Tréagerraketen.

4.6 Redusert fare for tradisjonell militaer konflikt

4.6.1 Nysituasjoni Norges neeromrader

Den kalde krigen ble avlgst av bred optimisme og vekt pa a utnytte mulighet-
ene for internasjonal stabilitet og samarbeid. Sannsynligheten for bruk av mil-
iteere vapen mot Norge er betydelig redusert. Man regner med at varsling-
stiden for store militeere operasjoner med konvensjonelle vapen har gkt ves-
entlig. P& den andre siden er det fortsatt en betydelig militeer kapasitet i vare
naeromrader. Vapensystemene moderniseres og videreutvikles. Utfordrin-
gene fremover vil antakelig farst og fremst veere i den lavere del av krisespek-
teret. Reguleere krigsoperasjoner kan imidlertid ikke utelukkes, og vil i mil-
iteer sammenheng fortsatt vaere den dominerende utfordringen.

Spissformulert kan det hevdes at mens norske russlandsbilder for ti ar
siden ble dominert av basene pa Kola, domineres de na av helt andre typer
problemer. Sett fra norsk offentlighet har gkonomisk svakhet tatt over etter
militeer styrke som fremste kjennetegn pa tilstanden i Russland. Muligheten
for russisk militeert press mot norsk territorium er liten i dag. Det er vanskelig
a se for seg noe troverdig motiv for slike handlinger.

Russland utgjer ikke noen slik direkte militeer trussel mot Norge som Sov-
jetunionen gjorde. Det er likevel naerliggende & anta at utviklingen i vare sik-
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kerhetspolitiske omgivelser fremdeles vil baere preg av en viss strategisk usik-
kerhet. P4 sikt vil utviklingen i Russland kunne ta sveert ulike retninger. Innen-
for de neermeste ti ar er det lite sannsynlig at Russland vil ha en militeer kapa-
sitet til & kunne gjennomfere et massivt konvensjonelt angrep mot Norge og
besette store deler av norsk territorium. En gjenoppbygging av en russisk mil-
iteer kapasitet som igjen kan utgjgre en konvensjonell invasjonstrussel mot
betydelige deler av norsk territorium vil bade veere tids- og ressurskrevende.
| et lengre perspektiv kan likevel en slik mulighet ikke utelukkes. En mer ras-
jonell lgsning vil imidlertid veere at Russland pa lengre sikt utvikler mindre og
kvalitativt bedre militeere styrker til & handtere mer begrensede oppgaver. Det
er sannsynlig at Russland (bade pa kort og lang sikt) vil besitte en betydelig
militeer kapasitet som gjer det mulig a gjennomfgre mer avgrensede konven-
sjonelle angrep mot norske mal, inkludert en evne til & invadere og besette
store deler av Finnmark med relativt liten varslingstid. Den sikkerhetspoli-
tiske utfordring som Russland vil kunne representere for Norge, knytter seg
imidlertid ikke bare til en fortsatt tilstedevarelse av betydelig militeer kapa-
sitet i Norges naeromrader.

Den russiske militaere virksomheten i nordomradene representerer ogsa
en miljgtrussel som vil gjgre seg gjeldende i mange ar fremover. Opplgsning-
stendenser i det russiske samfunnet har videre gitt grobunn for lovlgshet og
organisert kriminalitet som ogsa kan fa seerlige konsekvenser for Norge i lys
av vart naboskap. Man skal heller ikke se bort fra potensialet for konfliktsitu-
asjoner knyttet til uenighet om ressursutnyttelse i nord, bade av fisk og energi.
Disse utfordringene gir pa den annen side ogsa motiver for, og muligheter til,
a utvikle et videre samarbeid.

4.6.2 Grasonen mellom fred og krig

Mellom normal fred og den erkleerte krig finner vi i dag et bredt belte av poten-
sielle spennings- og krisesituasjoner. Denne delen av utfordringsspektret er
den som har forandret seg aller mest etter den kalde krigen. Et stort antall
lokale og regionale konflikter har blusset opp i Europas periferi.

Sma konflikter kan fort opptrappes og fa store konsekvenser. | den brede
grasonen av spenning og konflikt kan de konkrete utfordringene mot det nor-
ske samfunnet ta ulike former. Sett i forhold til den gkende samfunnssarbar-
heten, er ulike former for terroranslag en sveert relevant utfordringskategori i
slike situasjoner.

Vi ma ogsa i det langsiktige perspektivet vaere forberedt pa, at dersom en
alvorlig konflikt av en eller annen art skulle oppsta med en annen stat, at vi kan
bli utsatt for terrorangrep med utgangspunkt i og stgtte fra myndighetene
eller sterke interessegrupper i denne staten. Dette kan bety en sveert alvorlig
pressituasjon for Norge, lenge far en full militeer krig eventuelt bryter ut. SEn
av hovedarsakene til at vi kan forestille oss en slik situasjon, ligger i vart sam-
funns store og gkende sarbarhet, og i de mange nye former for terrorvirke-
midler som vil bli tilgjengelige.

I denne sammenhengen er omfattende bruk av informasjonsoperasjoner,
kombinert med bevisst bruk av mer tradisjonelle terroranslag, en meget farlig

45, Jf. notat til utvalget fra avdelingssjef Ragnvald Solstrand, Forsvarets forskningsinstitutt.
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og krevende utfordring. Dersom man lar vart samfunn bli sarbart og uforb-
eredt, kan presset mot var suverenitet og sikkerhet bli sveert stort.

Selv om en direkte sammenligning er sveert vanskelig, kan slike tunge
krisesituasjoner med terroranslag pa mange mater bli like vanskelig & hand-
tere for myndighetene som en erklaert militeer krigssituasjon. Problemene
knytter seg ikke minst til at slike situasjoner kan veere meget uklare, bdde med
hensyn til hvem motstanderen er og hvilke virkemidler denne kan komme til
a bruke.

4.7 Internasjonale samarbeidsstrukturer

4.7.1 Organisasjonenes betydning for den globale sikkerheten

Fra Folkeforbundets tiar i mellomkrigstiden, via dannelsen av de FN og de
regionale strukturene Vestunionen og NATO pa slutten av 1940-tallet og Kon-
feransen om Sikkerhet og Samarbeid i Europa (KSSE) pa 1970-tallet, til
NATOs aktive nye rolle i sikkerhetspolitikken i det siste tiar, er organisas-
jonenes rolle utvidet og utdypet. 46 KSSE ble etter den kalde krigens slutt
ytterligere formalisert som Organisasjonen for Sikkerhet og Samarbeid i
Europa (OSSE).

FNs Sikkerhetsrad og Generalforsamling er spesielt viktig som legitimer-
ende organ for kollektive aksjoner. | folkerettslige diskusjoner om handterin-
gen av spesifikke sikkerhetsproblemer spiller Generalforsamlingens resolus-
joner og Sikkerhetsradets disposisjoner en ngkkelrolle. Vestunionen skiftet
senere navn til Den vesteuropeiske union, og Norge tiltradte som assosiert
medlem. 1 1998 ble det vedtatt at Den vesteuropeiske union skulle innordnes
under EU.

Et sentralt sparsmal over de to siste arene har veert EUs forhold til NATO.
Dette spgrsmalet kommer sannsynligvis til 4 sta sentralt i europeisk sikker-
hetsdebatt fremover. NATO ble i 1999 utvidet med tre nye medlemsland -
Tsjekkia, Polen og Ungarn - og flere andre land gnsker medlemskap. Samti-
dig har organisasjonen gjennom aksjonene pa Balkan bekreftet sin rolle som
den sentrale institusjonen i europeisk sikkerhetspolitikk. Organisasjonen har
maktet & bygge et nettverk av sideordnede institusjoner, blant annet gijennom
Partnerskap for Fred, Det euro-atlantiske rad, og egne avtaler med Russland
og Ukraina.

4.7.2 Utviklingen innenfor NATO

| dagens sikkerhetspolitiske situasjon og med den utviklingen som er forven-
tet fremover, vil NATOs sikkerhetspolitiske utfordringer i stgrre grad
fokusere mot omradene sgr og sergst for NATOs kjerneomrade. 47
Operasjoner utenfor alliansens kjerneomrade, vil ventelig bli tillagt starre
vekt i NATO i arene fremover. Forpliktelsen til & delta i slike operasjoner er
ikke sa sterk som forpliktelsen til & delta i det kollektive forsvaret (artikkel 5-
operasjoner). P& den annen side vil behovet for a vise solidaritet og samhold

46. Jf. notat til utvalget fra forsker lver Neumann, Norsk utenrikspolitisk institutt.
47. Dette underkapittelet bygger pa brev fra Forsvarsdepartementet til utvalget, 2 1 .mars
2000.
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innenfor alliansen veie tungt. Norge vil matte vaere beredt til 4 engasjere seg
aktivt i de sikkerhetspolitiske problemer og eventuelle kriser vare allierte er
mest opptatt av, dersom vi skal kunne forvente deres aktive interesse for de
sikkerhetspolitiske problemstillinger som seerlig opptar oss. Dessuten vil ikke
skillet mellom ikke-artikkel 5-operasjoner og artikkel 5-operasjoner alltid vil
veere tydelig. Blant annet vil en konflikt med utgangspunkt utenfor NATOs
kjerneomrade, kunne spre seg til naboland som kan veere NATO-allierte.

4.8 Konklusjon og anbefalinger

Norge star overfor sikkerhetsutfordringer som er betydelig forandret i for-
hold til for bare noen fa ar siden. Serlig nar det gjelder villede handlinger
preges trusselbildet av en forskyvning fra det manuelle til det elektroniske. Et
annet utviklingstrekk er fremveksten av andre mulige aktgrer enn nasjonal-
stater. Mangfoldet av utfordringer mot samfunnssikkerheten er stort.

Tabell 4.1: Oversikt over ulike kategorier av ytre trusler mot samfunnssikkerheten

Handling Niva Virkemiddel

Tilfeldige hendelser (naturkatastrofer, ulykker, Lokalt Fysisk gdeleggelse
tekniske uhell mv.)

Elektroniske angrep
Nasjonalt Fysisk gdeleggelse
Elektroniske angrep
Bevisste handlinger Lokalt Fysisk gdeleggelse
Elektroniske angrep
Nasjonalt Fysisk gdeleggelse
Elektroniske angrep

Usikkerhet og uforutsigbarhet karakteriserer bildet, bade nar det gjelder
risikoen for store ulykker og krisesituasjoner som fglge av et mer sarbart sam-
funn og nar det gjelder trusselen knyttet til villlede handlinger mot norske
mal. Nar det gjelder sistnevnte kategori av utfordringer, kan vi bli stilt overfor
en kalkulerende motstander som forfalger en malsetting som bergrer Norge
eller norske interesser uten at vi er i krig med en annen stat. Det kan veere en
politisk bevegelse med vold som virkemiddel, en terrororganisasjon, et inter-
nasjonalt kriminelt nettverk, annen organisert kriminalitet eller en kombinas-
jon av slike aktarer.

Den sikkerhetspolitiske utviklingen kan i denne sammenheng beskrives
som tvetydig i forholdet til samfunnssikkerheten. P& den ene siden er den
overordnede utviklingen positiv. P4 den andre siden har samfunnsviktige
informasjons- og kommunikasjonssystemer blitt integrert i et globalt nettverk
der en rekke aktarer av statlig og ikke-statlig karakter har tilgang. Dette rep-
resenterer store utfordringer pa bade lokalt plan (individets rettssikkerhet og
lokal naeringsvirksomhet) og pa nasjonalt plan (offentlige og private tjenester,
forsvars- og beredskapsevne). Pa bakgrunn av de utviklingstrekk som gjar
seg gjeldende i den sikkerhetspolitiske, gkonomiske, teknologiske og sam-
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funnsmessige sfere, fremstar ulike former for informasjonsoperasjoner som
en stadig mer sannsynlig og alvorlig utfordring for samfunnssikkerheten.

| de neste tiar vil sannsynligvis risikobildet fremsta som enda mer differ-
ensiert og sammensatt enn far, ikke minst pa grunn av de raske sosiale, gkon-
omiske og teknologiske endringsprosesser i samfunnet. Et viktig utvikling-
strekk er endringene i landegrensenes betydning. De store endringene i sam-
funnets bruk og avhengighet av informasjons- og kommunikasjonsteknologi
er en sterk drivkraft i denne utviklingen. Parallelt med dette kan det bli van-
skeligere & skille mellom fred og krig. Man bgr dermed i mindre grad enn
tidligere planlegge som om krisene skulle oppsta ved statsgrensene, eller som
om man pa forhand kan vite hvor de vil skje, og i sterre grad konsentrere seg
om hva slags type virksomhet som vil kunne forarsake kriser og hva kon-
sekvensene av ulike hendelser vil kunne bli.

Samfunnet star overfor mange sikkerhetsutfordringer i fredstid, slik som
risiko for spredning av massegdeleggelsesvapen, sabotasje mot kritisk infras-
truktur, terrorvirksomhet, organisert kriminaltet, spionasje og miljgkatastro-
fer. Risikoen for omfattende teknisk svikt i viktige samfunnsfunksjoner og
storulykker som faglge av menneskelige feil eller brudd i teknologi er andre
meget viktige aspekter i sikkerhets- og beredskapsarbeidet fremover

Risiko for stigende hyppighet og gkende omfang av naturkatastrofer vil
stille nye krav til sikkerhets- og beredskapsplanleggingen.

Terrorangrep og sabotasje mot infrastrukturmal har ikke vert hyppig
brukt av terrorgrupper i fredstid. Det ville likevel vaere en farlig strategi a se
bort fra faren for angrep mot denne type mal i fremtiden. Risiko for terror og
sabotasje mot sivil infrastruktur omfatter i hgyeste grad ogsd bruk av
datanettverk, elektromagnetisk puls og lignende.

Norges rolle som strategisk energileverandgr er en kompleks og utfor-
drende dimensjon i var beredskapsplanlegging

Konfliktpotensialet i vart neere interesseomrade er endret og den sikker-
hetspolitiske situasjonen betydelig forbedret. Men faren for vaepnede konflik-
ter i Europa er paingen mate forsvunnet. Potensialet for spredning av region-
ale konflikter er stgrre nd enn tidligere grunnet den vapenteknologiske
utviklingen, globaliseringen og ikke minst utviklingen innen informasjonste-
knologien.

Pa grunn av vare internasjonale forbindelser og vart engasjement i ulike
deler av verden, ma vi veere forberedt pa at Norge kan bli direkte trukket inn
i virkemiddelbruken i en konflikt, enten som et direkte mal eller som en arena
for aksjoner. Dette kan eksempelvis skyldes at en eller flere av partene i en
konflikt hvor Norge deltar i en internasjonal krisehandteringsstyrke, gnsker a
«straffe» oss for dette og presse oss til 4 opptre annerledes. En annen mulig
«spillover-effekt» av en internasjonal konflikt kan ga via var sentrale rolle som
energileverandgr i Europa. | en mulig konflikt mellom ett av mottakerlandene
for vare olje- og gassleveranser og et tredje land, kan Norge bli trukket inn ved
at terrorangrep mot olje- og gassinfrastrukturen eller andre tiltak for & ramme
var energieksport benyttes som virkemiddel mot mottakerlandet.

| en bred grasone mellom spenning og konflikt kan de konkrete utfordrin-
gene mot det norske samfunnet ta ulike former. Sett i forhold til den gkende
samfunnssarbarheten, er ulike former for terroranslag en sveert relevant kate-
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gori av utfordringer i slike situasjoner. Terrorvirkemidlene kan veere av den
tradisjonelle «harde» typen, med anvendelse av fysiske virkemidler, men i
fremtiden ma vi forvente at «<myk» terror ved hjelp av elektroniske virkemidler
mot informasjons- og kommunikasjonssystemer ogsa vil kunne bli en stadig
mer aktuell mulighet.

En tradisjonell form for krigfgring mot Norge fremstar i dag som lite sann-
synlig. Man bgr likevel passe seg vel for & neglisjere beredskapen for & mgte
en slik situasjon. En forsvarskamp i Norge vil fortsatt matte utgjere en viktig
del av det fremtidige planleggingsgrunnlaget for totalforsvaret. Krigens
mulige konkrete innhold, hvordan samfunnet kan rammes og hvilke behov
Forsvaret vil ha for statte fra det sivile samfunn er imidlertid vesentlig endret
fra det som man matte forberede seg mot under den kalde krigen. Et omfat-
tende territorielt angrep er mest tenkbart i landets nordligste deler, men mer
begrensede angrep med for eksempel spesialstyrker eller langtrekkende
vapen kan tenkes & ramme hele landet.

Utvalgets syn pa konsekvensene av det nye trusselbildet:

= En bred tilneerming til aktuelle scenarier, hgy fleksibilitet og stor omstill-
ingsevne, blir viktige grep for & mgte fremtidens beredskapsutfordringer.

= Utvalget understreker at samfunnets sivile og militeere myndigheter til
sammen ma veere i stand til & takle et vidt spekter av sikkerhetsut-
fordringer. «Den sivile beredskapen» synes a ville fa en stadig viktigere
rolle fremover. Det er et tankekors at «den sivile beredskapen» fortsatt
utgjer en forholdsvis liten del av norsk statlig virksomhet, og at den er
omfattet med forholdsvis liten interesse i den politiske og generelle
offentlige debatt.

= Endringer i samfunnets styringsformer, internasjonalisering og globalis-
ering farer til at sikkerhets- og beredskapsarbeidet ma sikres gjennom
andre statlige virkemidler enn far.

= De store endringene i trusselbildet ma fa konsekvenser for prioriterin-
gene innenfor beredskapsarbeidet i det sivile samfunnet.
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Kapittel 5
Samarbeidet mellom politi og forsvar under kriser

Under naturkatastrofer og ulykker i fred vil man stort sett kunne handtere
situasjonen ved hjelp av ulike ressurser i det sivile samfunnet, med bistand fra
Forsvaret i enkelte tilfeller. 1 en eventuell krigssituasjon skal sivile myn-
digheter og ressurser veere med pa a statte opp under forsvarskampen. Vi star
imidlertid overfor en voksende og vanskelig definerbar risiko for omfattende
pakjenninger mot samfunnet som fglge av bevisste handlinger i en grasone
mellom fred og krig. | en slik situasjon vil det kunne veere sveert uklart hvem
motstanderen er, hva motivet er, og hvilke virkemidler motstanderen kan
komme til & ta i bruk. 8 Det vil kunne vaere uaktuelt & erklzere beredskapstil-
stand og ta i bruk alle de lovhjemler og tiltak som gjelder for situasjoner der
krig truer eller rikets selvstendighet eller sikkerhet er i fare.

5.1 Etablerte ansvars- og samarbeidsforhold

5.1.1 Politiets ansvar og kapasitet

Grunnlovens 8 99, annet ledd, gir indirekte uttrykk for et grunnprinsipp om at
det under normale forhold bare er politiet som er bemyndiget til & benytte
tvang overfor norske borgere, men utelukker ikke at det i seerlig kritiske situ-
asjoner kan fa stgtte fra Forsvaret. 49

Opprettholdelse av ro og orden pa norsk territorium og i omrader under
norsk jurisdiksjon, er normalt en ren politioppgave. Dette gjelder ogsa for
beskyttelse av norske olje- og gassplattformer i Nordsjgen. Det gjelder ved ter-
rorist- eller sabotasjeanslag umiddelbart forut for eller i tilknytning til krigsut-
brudd, og for sa& vidt ogsa etter krigsutbrudd, dersom anslaget finner sted
utenfor den umiddelbare kampsone. Politiet har ogsa rett og plikt til & gripe
inn mot sabotasjevirksomhet safremt den apenbart ikke inngar i et veepnet
angrep pa landet. Det samme ma gjelde angrep fra en uniformert sabo-
tasjegruppe utenfor krigsskueplass. 50

Med spesiell politiberedskap menes den beredskap som er eller blir etab-
lert for & mate spesielle oppgaver under terror- og sabotasjeaksjoner, krig, red-
ningstjeneste eller andre ekstraordinere situasjoner. Politiet innehar ogsa
spesialkompetanse innen forhandlingsteknikk, livvakttjeneste og eksplosiv-,
sgke- og etterforskningstjeneste

48. | kapittel 4 diskuteres blant annet IKT brukt som vapen og de problemer dette medfarer
med hensyn til & identifisere skadevolderen og fa oversikt over omfanget av angrepet.
Slike omfattende informasjonsoperasjoner kan godt vaere fullstendig lammende for en hel
nasjon uten at noen oppdager dette fgr angrepet har fatt full effekt.

49. Grunnlovens § 99, andre ledd, uttrykker: «Regjeringen er ikke berettiget til militeer
Makts Anvendelse mod Statens Medlemmer, uden efter de i Lovgivningen bestemte
Former, medmindre nogen Forsamling matte forstyrre den offentlige Rolighed og den
ikke agyeblikkelig adskilles, efterat de Artikler i Landsloven, som angaa Opragr, ere den
trende Gange lydelig forlaeste av den civile @vrighed.»
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37 politidistrikter har utrykningsenheter. Bemanningsmessig utgjar disse
totalt 720 polititienestemenn og kvinner. Disse har kompetanse og utstyr for &
beherske oppgaver innenfor spesiell politiberedskap. P4 anmodning fra lands-
delspolitimester ytes det bistand til annet politidistrikt. | beredskapssammen-
heng har Oslo politidistrikt et landsdekkende bistandsansvar ved at Bered-
skapstroppen pa landsbasis er politiets spesielle innsatsavdeling ved gissel- og
terroraksjoner og andre alvorlige og kompliserte politioppdrag.

Det vises for gvrig til kapittel 17 der det gis en omtale av Politidirektoratets
betydning for arbeidet mot organisert kriminalitet, terror og sabotasje.

5.1.2 Politireserven

Politireserven ble etablert ved lov a v 21.november 1952 som en forsterkning
av politiet ved militaeer mobilisering eller ved behov for & averge/begrense
naturkatastrofer eller andre alvorlige ulykker i fred. Det er etablert en politire-
serve i de fleste politidistriktene rundt om i landet. Politireserven bestar i dag
av 5450 vernepliktige som har avtjent militeer forstegangstjeneste, og som er
overfart til politireserven for den resterende plikttjenestetiden. Politireser-
vens hovedoppgaver er a bista med vakttjeneste/objektvakthold, mas-
setjeneste, trafikktjeneste og patruljetjeneste.

For & kunne utfgre disse oppgavene ma mannskapet gjennomfgre et
grunnkurs pa c a .125 timer. Normalt skal personell i Politireserven gjennom-
fgre repetisjonsgvelse med tre til fem ars mellomrom, men pa grunn av sma
bevilgninger er det ikke avholdt gvelser som gnsket.

Det bar veere mulig a benytte Politireserven til relevante oppgaver ved for-
skjellige situasjoner i fred, enten dette er stgtte til stgrre redningsaksjoner
eller stgttefunksjoner rundt aksjoner mot terrorister.

5.1.3 Bistand fra Forsvaret

Forutsetningen for at Forsvaret iverksetter forhandsplanlagt militeert vakthold
ved utsatte steder er at beredskapslovgivningen er tradt i kraft. 51 For slik lov-
givning trer i kraft er det en politioppgave a beskytte alle utsatte objekter og
personer.

Nar det er forenlig med Forsvarets primaere oppgaver, skal Forsvaret gi
stette til det sivile samfunn i fredstid. Det gjelder ogsa bistand til politiet i situ-
asjoner hvor politiets egne ressurser ikke strekker til. 52

50. Nar en vaepnet konflikt er inntruffet eller antatt naert forestaende, vil Forsvaret som ledd i
de alminnelige militeere operasjoner beskytte/forsvare viktige militeere mal. Terskelen
for veepnet konflikt er i denne sammenheng lavere enn terskelen for & anse riket for &
vere i krig. Dersom det er sannsynlig at den militeere styrken vil matte bekjempe lovlig
kombattante motstandere, herunder for eksempel motsta sabotasjevirksomhet som
inngdr i et vaepnet angrep pa landet, og det er derfor styrken settes inn, vil dette veere &
anse som militeer objektsikring, ikke et politimessig vakt- og sikringsoppdrag. Den mil-
iteere styrke vil utfgre oppgaven innenfor gjeldende folkerett og eventuelle fastsatte Rules
of Engagement, og politimyndighet er ikke pakrevet.

51. Beredskapslovene trer i kraft idet det er fare for at internasjonale vaepnede konflikter kan
komme til & berare norsk territorium eller dersom grunnleggende norske interesser er
truet og at en sikkerhetspolitisk krise har et visst militaert og internasjonalt tilsnitt.

52. Aktuelle situasjoner hvor det kan veaere aktuelt med bistand fra Forsvaret er naturkatas-
trofer, fijerning av eksplosiver og nzerliggende fare for anslag av omfattende skadevol-
dende karakter rettet mot vesentlige samfunnsinteresser.
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Politiet kan i forhold til bestemmelsene motta bistand fra Forsvaret der-
som assistansen ikke innebarer at militeere mannskaper deltar aktivt og
direkte i personrettet fysisk maktbruk mot borgerne. Grunnlovens § 99 annet
ledd fastslar at Regjeringen ikke har anledning til & anvende militeer makt mot
statens borgere. Fra dette utgangspunktet oppstiller bestemmelsen to unntak:
Slik maktbruk kan anvendes dersom den er hjemlet i formell lov, eller dersom
en forsamling forstyrrer den offentlige ro og orden og ikke opplgser seg selv
etter at straffelovens opprersparagrafer er blitt opplest av politiet. Opprar-
salternativet forutsetter en situasjon hvor det dreier seg om opplgp av starre
dimensjoner enn de relativt beskjedne forstyrrelsene som teoretisk sett kan
rammes av straffeloven. «Opprar» er videre av offensiv karakter som forutset-
ter aktivitet, noe som gjar at det neppe kan brukes militeermakt mot en forsam-
ling som forstyrrer den offentlige ro og orden ved ren passivitet.

Det er lagt til grunn at det ikke kreves seerlig lovhjemmel for militeer mak-
tbruk mot terrorister og andre i den situasjon som er beskrevet i bistandsin-
struksens (se nedenfor) bestemmelser om nearliggende fare for anslag av
omfattende eller av annen arsak searlig skadevoldende karakter rettet mot ves-
entlige samfunnsinteresser.

Bistand til transport, innkvartering og forpleining eller bistand i rednings-
og katastrofetilfeller, faller utenfor bestemmelsens saklige ramme om militeer
makt.

Politiinstruksen stiller opp vilkar for at politimesteren kan begjere
bistand. Dersom ikke annet er bestemt skal bistandsanmodningen rettes gjen-
nom Justisdepartementet.

Ved kongelig resolusjon av 13. februar 1998, ble det gitt generell instruks
for Forsvarets bistand til politiet i fred. Instruksen omfatter to bistandstyper:
— Alminnelig bistand.

— Bistand i ekstraordinzere faresituasjoner.

Med «alminnelig bistand» forstas starre ulykker og naturkatastrofer, samt
bistand i forbindelse med uskadeliggjering eller fierning av eksplosiver med
videre. | slike tilfeller skal politimesteren, eller fylkesmannen nar hun/han har
overtatt det regionale samordningsansvaret, 53 rette sin anmodning om
bistand til Forsvarskommando Sgr-Norge eller Forsvarskommando Nord-
Norge.

Med «bistand i ekstraordinzere faresituasjoner» forstas bistand til politiet
i forbindelse med pagriping av farlige forbrytere eller farlige sinnslidende nar
det er ngdvendig for & avverge narliggende fare for liv eller helse, samt
bistand ved «naerliggende fare for anslag av omfattende eller av annen arsak
seerlig skadevoldende karakter rettet mot vesentlige samfunnsinteresser, og
til avverging og bekjempelse av slike». | disse tilfellene skal politimesteren
rette sin anmodning til Justisdepartementet, som pa sin side vil ta opp bistand-
sanmodningen med Forsvarsdepartementet.

Annen bistand fra Forsvaret til politiet enn bistand som omfattes av oven-
nevnte instruks, eller som er seerskilt regulert i annet regelverk, kan bare ytes
etter beslutning av Forsvarsdepartementet. Politimesteren ma i slike tilfeller

53. Iht. egne retningslinjer fra Justisdepartementet; utarbeidet i forstaelse med Forsvarsde-
partementet.
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rette sin anmodning om bistand til Justisdepartementet. Justisdepartementet
vil etter vurdering eventuelt anmode Forsvarsdepartementet om at Forsvaret
yter naermere angitt bistand. Forsvarsdepartementet meddeler Forsvarssjefen
hvilken bistand som skal ytes.

Det er ikke klargjort om, og i tilfelle hvordan, man i seerlig kritiske situas-
joner der beredskapslovgivningen ikke er tradt i kraft, kan etablere samvirke
mellom politiet og militeere styrker uten medvirkning fra vedkommende
departementer, med det tidsforbruk det under ugunstige omstendigheter kan
innebaere. Det er ogsa uheldig & bygge pa en forutsetning om ngdrett i stedet
for & regulere forholdet pa forhand. >

Av praktiske og sikkerhetsmessige arsaker kan Justisdepartementet og
Forsvarsdepartementet treffe avtale om & delegere myndighet til lavere organ-
isatoriske niva i henholdsvis politiet og i Forsvaret i en del bistandssituasjoner.

Politimesteren skal klart definere, spesifisere og avgrense bistandsopp-
draget fra Forsvaret. Politimesteren bestemmer om den militeere bistandsres-
surs skal opptre bevaepnet eller ikke. Den politimester som mottar bistand fra
Forsvaret skal ogsa pase at midler som tas i bruk ikke overskrider rettslige
eller andre grenser som er satt for politiets virksomhet. Det skal ikke benyttes
vaepnet militeert mannskap til lasning av oppgaver som politiet til vanlig lgser
uten a veere bevaepnet. Den militeere leder har ansvar for at den militere per-
sonellressurs har de ngdvendige faglige kvalifikasjoner og for gvrig er skikket
for, og tilfredsstillende orientert om, det oppdrag politimesteren har gitt.

Den politimester som mottar bistand fra Forsvaret har den overordnede
ledelse av operasjonen. Politimesterens overordnede ledelsesfunksjon omfat-
ter fortlepende kontroll med at bistandsenheten gjennomfgrer oppdraget etter
politimesterens retningslinjer. Politimesteren utgver sin kommando som ved
andre politioperasjoner. Den militeere sjef pa sin side viderefgrer politimeste-
rens beslutninger gjennom ordre pa militeer side. Sjefen for den militeere
bistandsressurs leder selv sin avdeling, men avgir en befalingsmann som forb-
indelsesoffiser hos politimesteren, med kontinuerlig samband til denne.

I henhold til gjeldende bestemmelser skal politiets og de militeere enheter
ikke inkorporeres i hverandre under politioperasjoner. Skal politienhet og mil-
iteer enhet settes inn mot samme objekt/mal, skal enhetene gis samordnede,
men Klart adskilte oppdrag og lgse disse under sine sjefer direkte underlagt
politiets operasjonsleder.

Bistand fra Forsvaret kan ytes fra enten de reguleere enheter (for eksem-
pel Heimevernet) eller av spesialkommandoene. Serlig relevant for det sist-
nevnte er Forsvarets spesialkommando som skal veere forberedt pa a bista
med bekjempelse av terrorisme og sabotasje pa oljeinstallasjoner og fartgyer
pa sjeen innenfor norsk kontinentalsokkel, samt a bistd med bekjempelse av
terrorisme og sabotasje pa land (blant annet tog, buss, fly, bygning og skip ved
kai).

Nar Forsvaret av operative hensyn, og med hjemmel i krigsbered-
skapsplanverket, iverksetter militeert vakthold ved et objekt, vil politiet nor-
malt kunne omdisponeres til andre politioppgaver. Ved enkelte objekter (for
eksempel tog-/buss-/bat-/fly-terminaler eller offentlige bygg med betydelig

54. Se ogsa tilsvarende drgfting om regional samordningsmyndighet, kapittel 24.3.3.
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publikumsnaerveer) vil Forsvaret konsentrere seg om ytre sikring, mens poli-
tiet vil forestd den indre sikring (herunder kontroll av og kontakt med publi-
kum, sivilt ansatte og sa videre). | slike situasjoner ma politiet og Forsvaret
samvirke og samordne sikringsoppgavene.

5.2 Konklusjon og anbefalinger

Utvalget understreker verdien av & ha tydelige ansvars- og kommandoforhold.
Som hovedregel mener utvalget at politiet ma ha ansvaret for den operative
beredskapen i forhold til terror og sabotasje i fredstid. Utvalget mener det er
viktig at politiet settes i stand til operativt a lgse enhver forutsebar terror- og
sabotasjehandling sa langt som mulig med egne ressurser. | denne sammen-
hengen ma ogsa Politireserven kunne utnyttes.

Politiets kapasitet til & mgte enkelte former for krevende krisesituasjoner
vil like fullt veere begrenset. | mange tilfeller er det derfor ngdvendig a
innhente bistand fra Forsvaret. Utvalget mener det er viktig a utvikle samar-
beidet mellom politiet og Forsvaret, og a tilpasse dette til de nye utfordringer
samfunnet star overfor. Et godt operativt samvirke ma tilrettelegges gjennom
utvikling av koordinerte planverk, regelmessige samgvelser og prosedyrer
som gjar det sa enkelt som mulig raskt a kunne sette inn bistandsstyrker fra
Forsvaret i krisehandteringen.

Utvalget mener det er avgjgrende for landets beredskapsmessige
slagkraft at det inntas en fleksibel holdning til bruk av militeere styrker for &
forebygge og begrense skader av terror- og sabotasjevirksomhet pa land eller
til sjgs uten at dette betyr en utvisking av skillet mellom sivilt og militeert ans-
var. Utvalget viser i denne sammenhengen til totalforsvarskonseptet som
innebarer at man i krig skal kunne ta i bruk alle sivile og militeere ressurser
til samlet forsvarsinnsats. °° Dette er en tilneerming som ogsa bgr kunne anv-
endes under krevende situasjoner i fredstid som krever maktanvendelse for a
beskytte nasjonale interesser. Utvalget vil anta at viktige kriterier for nar det
er aktuelt & anvende Forsvarets ressurser, er:

— hva som kjennetegner situasjonen,
— hvilke verdier som er truet, og
— hvem som har best kapasitet og kompetanse til & handtere situasjonen.

Det er spesielt kapasitetshensyn som kan tvinge frem bruk av Forsvaret.

Det kan hevdes at prosedyrene for bistand fra Forsvaret til sivile myn-
digheter har fungert rimelig godt. Enkelte prosedyrer kan imidlertid synes
noe tungvinte og lite praktiske. % | verste fall kan man risikere at beslutning-
sprosessene tar for lang tid, og at tapene blir stgrre enn ngdvendig. Dette
gjelder seerlig hvis departementene ikke har en operativ beredskap i forhold
til slike situasjoner eller dersom det skulle bli svikt i kommunikasjonen mel-
lom lokale og sentrale beslutningstakere. At man ikke har fatt klare eksempler
pa behov for a justere instruksverket pad omrade, kan ha sammenheng med at
vi ikke siden annen verdenskrig har hatt noe omfattende tilfelle av slik terror

55. Se Direktoratet for sivilt beredskap/Forsvarets overkommando (1998): Totalforsvaret:
Historie, samtid og fremtidige utfordringer.
56. Det vises blant annet til heimevernforskriftens og kystvaktinstruksens bestemmelser.
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og sabotasje som vi na ser behov for sterkere beskyttelse mot. Utvalget anbe-
faler derfor at eksisterende regelverk og beslutningsprosedyrer giennomgas
med sikte pa at man i kritiske situasjoner sa raskt som mulig vil kunne sette
inn tilgjengelige militeere ressurser som stette til politiets krisehandtering. |
denne gjennomgangen vil det ogsa kunne veere aktuelt med en ny drgfting av
beredskapslovgivningen.

Utvalget anbefaler samtidig en grundig utredning av om kommandofor-
holdene mellom politiet og Forsvaret er hensiktsmessige i forhold til ulike
alvorlige situasjoner samfunnet kan risikere a sta overfor.

Utvalgets anbefaling:

= Eksisterende regelverk og beslutningsprosedyrer for bistand fra Forsv-
aret til politiet (og andre sivile myndigheter) i fred bgr gjennomgas med
sikte pa at man i kritiske situasjoner sa raskt som mulig vil kunne sette inn
militeere ressurser som stette til politiets krisehandtering. | denne gjen-
nomgangen vil det ogsa kunne veere aktuelt med en ny drgfting av bered-
skapslovgivningen.

= Det bgr foretas en grundig utredning for a vurdere om kommandoforhold-
ene mellom politiet og Forsvaret er hensiktsmessige i forhold til de trusler
samfunnet kan risikere a sta overfor.



Del 111
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Kapittel 6
Beskyttelse av IKT og kraftforsyning

6.1 Innledning

Kraftforsyning og informasjons- og kommunikasjonssystemer (IKT-syste-
mer) er blant «baeresgylene» i et moderne samfunn. Samtlige samfunnssek-
torer er avhengige av kraft og IKT. Samfunnet har veert avhengig av kraft-
forsyningen i lang tid, mens avhengigheten av IKT har utviklet seg spesielt de
siste 10-20 arene.

IKT har bidratt til 2 gke tempoet i beslutningsprosessene og gke effektiv-
iteten i bade offentlig og privat sektor. For Norge er det et strategisk gode og
en konkurransefordel at informasjon er raskt tilgjengelig. Vi har veert aktive til
a utnytte teknologigevinstene for gkonomisk vinning, samtidig som sarbar-
heten i kritisk infrastruktur ikke har blitt godt nok ivaretatt. Misbruk av kritisk
informasjon og tekniske sammenbrudd har bade blitt en samfunnsutfordring
og en utfordring for neeringslivet. Nasjonal integritet og handlefrihet kan
undergraves hvis beslutninger tas pa grunnlag av uriktig informasjon, eller
hvis opplysninger kommer pa avveie. Dette kan veere av sikkerhetspolitisk
betydning. For neeringslivet er tilgjengelighet og konfidensialitet helt
avgjerende for a ha tillit i markedet. Sikkerhetsbrudd kan ogsa bety store ver-
ditap. Ogsa for det enkelte menneske er sikre informasjonssystemer av
starste betydning. Konsekvensene kan vare store dersom sensitive person-
lige data kommer pa avveie (brudd pa personvernet, at andre stjeler din iden-
titet pa nettet for gkonomisk vinning mv.).

Det er en statlig oppgave a sikre den innsikt og handlekraft som ma til for
a oppna robuste systemer i den kritiske infrastrukturen. For & fa dette til er det
helt ngdvendig med solid kunnskap om teknologiutviklingen, for gjennom
politiske virkemidler og rammebetingelser & redusere systemenes sarbarhet.

6.2 Sarbarhet mot fysiske trusler i tele- og kraftsektoren

Nar det gjelder fysisk beskyttelse av kritisk infrastruktur, er det seerlig kraft-
og telebransjen i Norge som tradisjonelt har hatt godt utbygde sikkerhet-
stiltak, i form av at kritiske komponenter ligger i fjell eller bak betong. Dette
skyldes dels konkrete myndighetskrav, dels at virksomheter som har veert
heleid av det offentlige historisk sett hadde dette som intern policy. For nyere
anlegg har deregulering av markedene fgrt til mindre strenge krav, primaert
for & hindre at terskelen for 8 komme ut pa markedet og i konkurranseposisjon
blir uoverstigelige. For samfunnets sikkerhet er imidlertid dette et gkende
problem. Garsdagens fysiske sikring er dessuten beregnet pa beskyttelse mot
garsdagens vapentyper i krig. En del kritiske komponenter er svert sarbare
overfor nye presisjonsstyrte vapen.
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Ved krigsfare og i krig vil kritiske punkter bli bevoktet av enten politi eller
heimevern i henhold til direktivene om ngkkelpunkter og distriktsobjekter. |
fred er bevoktning uvanlig. | prinsippet vil hvem som helst kunne veere i stand
til & bryte seg inn pa enkeltstdende anlegg og forarsake gdeleggelser med
enkle midler, og med store samfunnsmessige konsekvenser. Dette krever imi-
dlertid detaljerte kunnskaper om hvor man best skal sla til for & ha noen seerlig
samfunnsmessig effekt, ettersom anleggene er mange og inngar i kompliserte
systemer.

6.2.1 Telesektoren >’

6.2.1.1 Telesektorens struktur

Inntil 1990 var Telenor (tidligere Televerket) naer eneradende i det norske
telemarkedet, og hadde med fa unntak monopol pa levering av alle typer
offentlige teletjenester. De senere arene har imidlertid de ulike skansene i
dette monopolet falt. Siste skanse falt i 1998 med apningen av markedet for
telefoni. | lgpet av denne perioden har det kommet til en rekke nye aktgrer
som konkurrerer innen ulike segmenter av det norske telemarkedet.

6.2.1.2 Fysisk sarbarhet
| takt med gkende kompleksitet reduseres antallet tjenestenoder i nettet, og
en far en konsentrasjon av disse til noen fa sentrale steder i landet. %8 Dette er
gjort mulig gjennom en betydelig gkt kapasitet i transportnettet ved utbyggin-
gen av optiske fiberforbindelser. Dette vil gke nettets sarbarhet, fordi brudd i
noen fa veier i transportnettet inn til en sentralisert node vil kunne sette store
deler av nettet ut av funksjon. Telenettet er sarbart overfor flere samtidige
hendelser, og i sarlig grad nar disse iverksettes av mennesker med innsikt i
systemet. Telenettet er ikke dimensjonert for a tale disse typene hendelser
fordi de anses a veere sa ekstraordinare at de ikke er relevant for hva det nor-
male markedet krever tatt hensyn til. Et motstandsdyktig telenett i krise og
krig vil kreve en helt annen robusthet enn det vi ser dagens telenett har
utviklet seg mot. Det offentlige telenettet er av gkonomiske grunner dimen-
sjonert for & kunne handtere de fleste normale trafikkbehov. Dersom
trafikken skulle gke betydelig som falge av ekstraordingre situasjoner, kan
nettet bli overbelastet. Kritisk informasjon og viktige beskjeder vil ikke bli for-
midlet.

Et annet eksempel pa en moderne teletjeneste er mobiltelefoni. Det er lett
a tenke seg mobiltelefonnettene som alternative nett til det faste telefonnettet,
men slik er det ikke. Mobiltelefontjenestene er like avhengig av det faste jord-
bundne telenettet som gvrige teletjenester, og dets sarbarhet er betinget av

57.Basert pa Hagen, Janne M. og Nystuen, Kjell O. (1999): Beskyttelse av samfunnet med
vekt pa offentlig telekommunikasjon.

58. Internett er et eksempel pa et moderne telenett som er sterkt sentralisert. En tredjedel av
verdens internettrafikk gikk i 1997 gjennom en sentral plassert i en container i et
garasjeanlegg utenforWashington DC i USA. Denne sentralen var frem til dette ble kjent,
uten fysisk beskyttelse mot passerende biler og uten ngdstrgmsforsyning. Siden Inter-
nett tilbyr en rekke rimelige og funksjonelle teletjeneste vil stadig flere brukere i privat
og offentlig virksomhet gnske & bruke det. Det vil da ikke vaere mulig & forsgke & hindre
at denne typen teletjenester benyttes.



NOU 2000: 24
Kapittel 6 Et sérbart samfunn 63

sarbarheten i det faste nettet. Mobile teletjenester er ogsa realisert gjennom
en arkitektur som er betydelig mer sarbar enn den en finner i det eksisterende
fastnettet. Blant annet mangler ofte ngdstrem pa basestasjonene. Med gkende
anvendelse og avhengighet av mobile teletjenester blir samfunnet mer sar-
bart. Mobile teletjenester star for formidling av vital informasjon i dagens sam-
funn. Manglende ngdstrgm i et mobilnett er for eksempel dramatisk dersom
en kraftnettoperatgr er avhengig av mobiltelefoni ved gjenoppretting av kraft-
forsyning etter en svikt.

| et kommersielt marked legges teleinfrastruktur der det er enklest og for-
bundet med lavest kostnader. Det vil som regel si at dette legges langs annen
infrastruktur, som veg, jernbane og kraftveger. Ofte vil en se at konkurrer-
ende aktgrer legger sine forbindelser langs samme trasé. Det har ogsa vist seg
at det gjerne oppstar stgrre sarbare knutepunkt i transportnett som er bygget
ut fra kommersielle kriterier. Fysisk skade pa slike punkt vil kunne fa store
konsekvenser for nettet som helhet. Til tross for en viss grad av mangfold
gjennom flere konkurrerende utbyggere, farer en slik utvikling, dersom den
far ga upavirket, til at en far en betydelig enklere og dermed ogsa en betydelig

mer sarbar transportnettstruktur enn tidligere.
En annen type trussel mot telekommunikasjon, som kan uteves med sma

midler, er elektromagnetiske stralingsvapen (se kapittel 4.2.2). Bruk av denne
type vapen kan fa betydelige konsekvenser gjennom gdeleggelse av de elek-
troniske systemer som de rettes mot. Selv pa god avstand fra et mal, det vil si
noen fa kilometer, vil et slikt vapen kunne gjare betydelig skade dersom objek-
tet ikke er sikret mot det.

6.2.1.3 Markedet

Et kjennetegn for dagens og fremtidens leverandgrer av offentlige teletjenes-
ter er at de ma legge stor vekt pd lgnnsomhet. Moderne informasjonste-
knologi muliggjer produksjon av teletjenester med hgy grad av funksjonalitet,
blant annet formidling av bilde, lyd og data i én og samme tjeneste. Det som
tradisjonelt har veert betraktet som data og det som har veert betraktet som
telekommunikasjon smelter sammen. Nye krav til funksjoner og gkt komple-
ksitet krever imidlertid strukturelle endringer.

Konkurransen i et krevende marked ferer til at den enkelte tjenest-
eleverandgr sgrger for en hgy grad av driftssikkerhet for sine tjenester. Dette
vil imidlertid veere rettet mot enklere driftsforstyrrelser i form av tekniske feil
og uhell som med en viss grad av sannsynlighet kan oppsta under normale
driftsforhold. Det vil i et slikt marked ikke veere betraktet som like kommer-
sielt hensiktsmessig a sikre seg mot trusler som fglge av starre utfordringer
mot samfunnet, fordi disse antas a veere sjeldne og lite sannsynlige. Slike hen-
delser vil ogsa ha et omfang som sannsynligvis rammer de ulike aktarene likt.
A beskytte seg mot disse truslene vil derfor i mange tilfelle ikke gi et til-
strekkelig konkurransefortrinn til & oppveie de betydelige kostnader som en
god beskyttelse vil medfare.
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6.2.2 Kraftsektoren >

6.2.2.1 Kraftforsyningens struktur

Nesten all produksjon av kraft i Norge er i dag basert pa vannkraft. Vannkraft
vil ogsa i fremtiden utgjgre hovedtyngden av kraftproduksjonen, selv om en
liten del av kraftproduksjonen i fremtiden kan komme fra gasskraft eller alter-
native energikilder. Vannkraftverk er i seg selv enkle a drive. Kraftforsyning
er et «just in timex»-system i sin ytterste konsekvens. Reduksjon i stramforbruk
ma etterfglges av et samtidig fall i produksjon for at nettet skal veere i balanse.

Produksjonen fra hvert enkelt kraftverk i nettet reguleres automatisk i hen-
hold til frekvensen 0 det felles overfgringsnettet. Ved starre endringer i for-
bruk eller produksjonsbortfall ma driftspersonell ved hjelp av drifts- og sty-
ringssystemet sgrge for at balansen opprettholdes.

Kraftforsyningen kan inndeles i tre delsystemer:

Om lag 900 produksjonsanlegg for kraft. De store produksjonsanleggene
er ofte beskyttet i fjell og er lite utsatte for fysiske trusler. Systemet er sveert
spredt og de enkelte produksjonsverkene har en moderat starrelse.

Overfgringsnettet knytter regionene i Norge sammen, og knytter den nor-
ske kraftforsyningen til nett i utlandet. Oppstar det brudd i overfgringsnettet
er konsekvensene sammensatte. Isolasjon av enkeltomrader kan bli resultatet
dersom det oppstar flere samtidige feil eller skader. Det kan ved svikt flere
steder samtidig ogsa oppsta ustabilitet i nettet, med delvise sammenbrudd i
nettet som falge.

Distribusjonsnettet kobler forbrukerne til overfgringsnettet og bestar ofte
av sarbare lokale radialforbindelser 1 . | distribusjonsnettet vil brudd pa helt
ned til én forbindelse kunne fare til tap av stramforsyning til et stgrre antall for-
brukere.

6.2.2.2 Fysisk sarbarhet

Det er spesielt overfgringsnettet og transformatorstasjonene inn til byer og
tettsteder som er sarbare. Linjenettet er spesielt utsatt for veer og vind. Salt-
belegg og ising kan fgre til kortslutning 62 eller linjefall. Overfgringsnettet i
Nord-Norge er sarbart med svak linjestruktur og uten alternative frem-
faringsmuligheter nasjonalt. Leveranse sikres ved overfgring fra Finland og
Russland, med en viss usikkerhet knyttet til det. Linjen fra Russland er sveert
utsatt for ising. Det er inntil et visst punkt mulig & gjenopprette stremforsyn-
ing innen rimelig tid ved improvisasjon, bruk av reservekomponenter og flyt-

59. Avsnittet er i hovedsak basert pa notat til utvalget fra forsker Janne M. Hagen og sjefin-
genigr Kjell Olav Nystuen, Forsvarets forskningsinstitutt. Notatet bygger pa avsluttet for-
skningsprosjekt om sdrbarhet innen telesektoren og pabegynt forskningsprosjekt om
sarbarhet innen kraftforsyningen.

60. 50 Hz. Nar forbruket er sterre enn produksjonen, synker frekvensen.

61. Forbindelse mot «utkanten» av systemet (radialer), det vil si lokale grupper av kunder,
bestar som regel av én tilkobling.

62. Meteorologiske forhold fgrte til sterkt underkjglt regn i store deler av det sydlige Québec
i Canada i januar 1998. Deler av det sentrale overfaringsnettet befant seg i det mest
utsatte omradet og ble belagt med 75 millimeter is eller mer. Master og linjer knakk bok-
stavelig talt sammen over store omrader. Det tok ca. én maned a reetablere tilnaermet
normal stremforsyning.
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ting av vitale komponenter. 63 Leveringsregularitet og sikkerhetsmarginer vil
imidlertid reduseres. Det finnes imidlertid punkter i overfgringssystemet som
er sa vitale at skade ikke kan repareres eller omgas pa kortere sikt enn en
maned eller mer. De mest sarbare komponentene er transformatorer pa over-
fgringsnett og innferingsstasjoner. Transformatorer star som regel utendgrs
av sikkerhetsgrunner (viss eksplosjonsfare), men er plassert i greft eller omg-
itt av betongvegger som sikring mot flyangrep. De er under normale forhold
robuste mot normale fysiske pakjenninger som ver og vind, men det kan vaere
lett for en saboter & komme til dem. Transformatorer er kompliserte og har
lang byggetid. Det kan ta et ar eller mer a fa gjenoppbygd eller nybygd en
transformator og fa den levert og montert, ettersom den ma produseres
spesielt. Et annet eksempel pa sarbare komponenter er sjgkabler, szerlig der
landfestene er spesielt utsatt for naturpavirkninger. 64 Det kan ta mer enn ni
maneder & fa levert og montert en ny sjgkabel.

Kraftforsyningen har tradisjonelt vaert ansett a veere mest utsatt for fysiske
vapenvirkninger. Beskyttelsen til nd har ogsa i stor grad veert innrettet mot
dette. 6° Nye presisjonsstyrte og gjennomtrengende vapen gjer det mulig a
angripe punkter i kraftnettet som hittil var ansett & vaere godt beskyttet, og
sette dem ut av funksjon for lang tid. Installasjoner og forbindelser i linjenettet
i kraftforsyningen kan imidlertid ogsa skades ved langt enklere og mer tilgjen-
gelige midler, som lokal sabotasje. Lokal adgangskontroll er oftest bokstave-
lig talt basert pd nettinggjerde, hengelas og adgang forbudt-skilt, uten vak-
thold utenom kontortid og uten alarmanlegg. Dette utgjer ikke et effektivt
hinder for en besluttsom saboter.

Boks 6.1 Kort om nedstrom

| 1998 foretok Norges vassdrags- og energidirektorat og Direktoratet for sivilt

beredskap en kartlegging av ngdstremberedskapen i Norge. Eksempelvis

viste det seg at av 176 helseinstitusjoner i Norge manglet 112 ngdstrgm. Det
er likevel helsevesenet som er best forspent med ngdstrgm. Spesialis-

thelsetjenesten (sykehusene) har som regel dette. Hendelser i det siste stiller

spgrsmalstegn ved paliteligheten. Ar 2000-forberedelsene farte imidlertid til

visse forbedringer.

6.2.2.3 Markedskreftenes innvirkning pa sdrbarheten

Energiloven av 1990 tradte i kraft 1. januar 1991. Loven hadde som mal & gi for-
brukerne rimeligere kraft gjennom hgyere effektivitet innen bransjen. Kraft-
selskapene skulle i stgrre grad legge til grunn gkonomiske kriterier ved vur-
deringer av fremtidige investeringer. Siden forbrukerne fikk gkt mulighet til
kjepe kraften der den var billigst, motiverte dette produsentene til & legge
starre vekt pa rasjonalisering og effektivitet, samt & vurdere lgnnsomhet mer

63. Erfaring fra Forsvarets forskningsinstitutts seminarspill «<Nidhogg», hgsten 1999, grad-
ert. Erfaringer som ble gjort i Jugoslavia etter NATOs bombekampanije viser det samme.

64. For eksempel sjgkablene til Sgraya i Finnmark.

65. Norges vassdrags- og energidirektorat (1997): Retningslinjer for sikring av kraftforsyn-
ingsanlegg.
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kritisk i nye prosjekter. Dette gjaldt imidlertid bare produksjon og omsetning
av kraft. Nettjenester i forbindelse med overfgring og fordeling av kraft skulle
fortsatt veere monopoltjenester. %6 Det ble likevel forutsatt at slike tjenester
skulle vaere gjenstand for en monopolkontroll fra myndighetene for a sikre
effektiv ressursutnyttelse og lavere priser for forbrukerne. Norges Vassdrags-
og energidirektorat regulerer i dag nettdelen av markedet gjennom et monop-
olkontrollregime.

| markedet konkurreres det pa pris og kvalitet i situasjoner der samfunnet
ikke trues av menneskers onde vilje. Force majeure-klausuler i kontrakter og
avtaler reduserer leveringsforpliktelsene i ekstreme situasjoner. Dette legger
ogsa premissene for en teknologiutvikling der funksjonalitet vektlegges pa
bekostning av sikkerhet.

Den direkte fglgen av dette er i farste omgang lavere pris til kundene. |
dette ligger ingen oppmuntring til & bygge robuste infrastrukturer som taler
utfordringer utover det som fredssituasjoner tilsier. Derimot bidrar dette til
ensidig fokusering pa kostnadsbesparelser. Gjennom sentralisering av virk-
somheter og funksjoner, nedbemanning og gkt bruk av informasjons- og kom-
munikasjonssystemer, gker sarbarheten i systemene som helhet fordi tidlig-
ere reserver i personell og materiell bygges ned, tilgang pa fagkompetanse
blir redusert og kompleksiteten gker.

Darlig leveringskvalitet regnes ikke i dag som et problem i de tettest
befolkede delene av landet. | grisgrendte strgk, med mye uveer, er darlig lever-
ingskvalitet en del av hverdagen. Denne forskjellen vil forsterkes av reguler-
ingsmyndighetenes hovedfokus mot priskonkurransen heller enn mot bered-
skap og redusert sarbarhet. En videre utvikling med dagens markedsfokus,
monopolkontroll og allment stgrre avhengighet av kraftforsyning og telekom-
munikasjon i samfunnet, vil kunne fare til gkende sarbarhet i fremtidens sam-
funn.

Markedsfokuset har stanset investeringer som ikke raskt gir til-
fredsstillende avkastning. Norge er blitt nettoimporter av kraft under normale
forsyningsforhold, og det er ventet at kraftetterspgrselen fortsatt vil stige. Det
er i praksis ikke tilstrekkelig potensiale eller motivasjon for utbygging av
fornybar energi som kan dekke den gkte etterspgrselen. Til tider er det ogsa
mangel pa effekt. 67 Behov for & dekke inn underskudd i effekt- og energibal-
ansen har medvirket sterkt til at kraftforsyningen i dag er sterkt integrert bade
innen Norge og med omverdenen. Den norske kraftforsyningens sarbarhet er
derfor ogsa pavirket av sarbarheten i de andre landene det utveksles kraft
med. Mest bekymringsfullt i denne sammenheng er den negative effektbal-
ansen. | situasjoner med seerlig hgyt forbruk er det na fare for at en ved svik-
tende import eller svikt i deler av infrastrukturen vil kunne fa effektmangel
med sammenbrudd eller rasjonering som resultat. 68 £t alvorlig strembrudd i
Sverige kan fa konsekvenser for det norske nettet. Den sterke koblingen til
utlandet kombinert med et betydelig fremtidig underskudd av effekt er samlet
sett en betydelig utfordring for norsk kraftberedskap.

66. Den dominerende aktgren er Statnett.

67. Et enkelt bilde for & forklare forskjellen pa energi og effekt: | bilen din er energi det du
har lagret pa bensintanken og som potensielt kan konverteres til effekt. Effekt er de
hestekrefter du klarer & fa ut av motoren nar den gar for a dekke et umiddelbart behov.
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6.2.2.4 Vassdragssikkerhet, flomsikkerhet og sikkerhet mot dambrudd 69
Fra historien, og fra verden rundt oss, kjenner vi flom- og raskatastrofer med
store dgdstall og gdeleggende virkning pa livsgrunnlag og infrastruktur.
Norges vassdrags- og energidirektorat har lange tradisjoner for sikringsar-
beider rundt vassdragene. Slike arbeider har primeert blitt gjort for sikre
elvelgp og sikre landomradene rundt vassdragene mot oversvgmmelser og
utrasninger, og derved hindre tap av liv og sikre gkonomiske verdier.

Det er i nyere tid utviklet en flomvarslingstjeneste der Norges vassdrags-
og energidirektorat varsler fylkesmennene, beredskaps- og samferd-
selsetatene og kraftselskapene om kommende flomsituasjoner. Direktoratet
utvikler ogsa flomsonekart for utvalgte elvestrekninger der oversvemmelser
for ulike paregnelige flommer blir markert. Kartene vil tjene til en bedre og
sikrere arealbruk i vassdragsnaere omrader. Konsekvensene av flom er beg-
renset til disse omradene og farer bare unntaksvis til tap av liv.

Brudd pa en av de store kraftverksdammene er regnet som den enkelth-
endelsen som kan fa det starste katastrofeomfanget i Norge. Det er derfor lagt
strenge bestemmelser til grunn for planlegging, bygging og drift av slike dam-
mer. Fra tidlig pa 1950-tallet ble dammer med store bruddkonsekvenser ogsa
sikret mot paregnelige vapenvirkninger i krig. Ut fra apen informasjon er dette
enestaende for Norge.

Internasjonal statistikk for store dammer (hgyere enn 15 meter) indikerer
et forventet dambrudd hvert 10 000 damar. Statistisk er norske dammer langt
sikrere. Allikevel har vassdrags- og energidirektoratet palagt dameierne, i
samarbeid med bergrte kommuner og redningsetater, a utvikle en beredskap
for varsling, evakuering og redning i tilfelle en unormal situasjon utvikler seg
mot et dambrudd. Slik beredskap for varsling og evakuering er etablert i
Sirdal og Hallingdal, da det anses at dambrudd i disse vassdragene vil ha de
mest alvorlige konsekvensene.

Vassdragssikkerhetsseksjonen i Norges vassdrags- og energidirektorat
har det offentlige tilsynet med dammer og vassdragsanlegg og utarbeider for-
skrifter og retningslinjer i tilknytning til dette. Seksjonen godkjenner kompet-
anse hos dameiere og firma som planlegger og prosjekterer vassdragsanlegg.

Utvalget mener at arbeidet for & kartlegge risiko i forhold til flom og dam-
brudd ma fortsettes, og ta hensyn til risiko for angrep eller sabotasje med far-
ligere midler enn de som var tilgjengelige far.

6.2.2.5 Konsekvenser av bortfall av kraftforsyning
Bortfall av elektrisk kraft vil pavirke hvert enkelt individ og nesten alle sam-
funnsfunksjoner pa en negativ mate. For den enkelte innbygger vil tap av

68. | et tidrsperspektiv er det beregnet at nettet vil kunne belastes med 22800 MW pa lands-
basis en kald vinterdag. Dette er pa grensen av hva nettet klarer & transportere. Dersom
det samtidig oppstar alvorlige feil i nettet, vil nettet bryte sammen dersom det ikke fore-
tas umiddelbare utkoblinger av forbruk, fordi kombinasjonen av slik etterspgrsel og man-
glende investeringer er i ferd med a spise opp marginer og reservekapasitet i nettet.
Feilsituasjoner i nettet er en daglig og normal foreteelse. (lvar Glende, Statnett, foredrag
til Sarbarhetsutvalget 13. april 2000.)

69. Basert pa innspill fra avdelingsdirektgr Trond Ljggodt, Norges vassdrags- og energi-
direktorat.
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streamforsyning raskt oppleves meget ubehagelig. Om vinteren vil lys og opp-
varming og om sommeren oppbevaring av matvarer raskt bli problematisk.
Mangel pa kokemuligheter og varmt vann til vask og hygiene er andre kon-
sekvenser. Radio og TV som er avhengig av stramtilkobling vil ikke virke, det
samme gjelder PC-er i hjemmet. | dag er de feerreste hjem kritisk avhengig av
en fungerende PC, men dette kan endre seg i fremtidens samfunn der det for-
ventes vekst i bruk av elektronisk handel, banktjenester og omfattende bruk
av ulike informasjonstjenester.

Konsekvensene av et strambrudd vil generelt gke proporsjonalt med vari-
gheten av strembruddet. Strembrudd av kortere varighet enn ett degn vil
neppe fare til utdlelige samfunnsmessige konsekvenser, men vil oppleves ube-
hagelig og frustrerende av de fleste, og kan innebare betydelige gkonomiske
tap. Det er ogsa verdt & merke seg at det kan ta lang tid & komme tilbake til
normalsituasjonen etter bare et kortvarig strambrudd.

6.3 Sarbarhet ved bruk av informasjons- og kommunikasjonsteknologi

6.3.1 Teknologiutvikling7°

Digitalisering av den kritiske infrastrukturen har gkt systemenes komple-
ksitet, og man trenger ofte spesialkompetanse for & rette opp tekniske feil.
Mangel pad kompetanse gker sarbarheten dersom stgrre feil skulle skje, og
reduserer samtidig mulighetene for at tekniske feil oppdages pa forhand.
Ulike sektorer har sammenkoblede systemer og har blitt mer avhengige av
hverandre. Eksempelvis er tele og kraft blitt helt avgjgrende for de andre sek-
torene. Ulike infrastrukturer og deres tjenester samvirker i stgrre grad i ett og
samme system. Fra en situasjon med vel avgrensede og definerte sektorer har
digitaliseringen fart til at omrader som tele, IT og radio/TV vokser sammen
og kan ses som et informasjonskompleks. 1

Gjennom Internett har den enkelte datamaskin blitt brakt «ut av isolas-
jonenx», og PCen har blitt til en sentral plattform for informasjonsutveksling og
kommunikasjon. Med utviklingen av PCer i nettverk gker ogsa sarbarheten. |
dag kan Internett neermest betraktes som en levende organisme i ukontrollert
vekst. Internett er ingen egen fysisk infrastruktur, men benytter flere typer
infrastruktur utviklet for og brukt til andre tjenester. Dette vil hovedsakelig si
infrastruktur som opprinnelig ble bygget for teletjenester. Internetteknolo-
gien gjgr det mulig & knytte sammen ulike typer eksisterende fysiske nett og
infrastrukturer i store sammenhengende elektroniske nett.

Vier i en tidlig fase nar det gjelder elektronisk handel og forretningsdrift.
Med stor sikkerhet vil dette endre var nzeringsstruktur og vare handelsmgn-
stre. I USA har handel over nettet skutt fart, mens Europa ligger noe etter.
Sikrere transaksjonsformer vil vaere helt sentralt for videre utvikling av elek-

70. Delvis basert pd notatet «Teknologitrender» fra Sarbarhetsutvalgets underutvalg om IKT-
sarbarhet. Underutvalget var sammensatt av Jan Hovden, NTNU, utvalget, Torild
Skogsholm, NetCom, utvalget, Stein Mgllerhaug, Compaq Norge, Gunnar Kopperud,
FO/S, Suhail Mushtaq, POT, Jan Audestad, Telenor og Vigdis Olsen, utvalgets sekretar-
iat.

71. Se blant annet Overstyrelsen for civilt beredskap (2000): Infrastrukturuppdraget — om
sarbarheten i den tekniska infrastrukturen.
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tronisk handel. Kryptering 72 og elektroniske signaturer Ber viktige verktgy

i denne sammenheng. Flere og flere land, herunder Norge, er i ferd med a
innarbeide ordninger for bruk av krypteringshjelpemidler. Utkast til ny lov for
elektroniske signaturer er sendt pa hgring, og vil om kort tid legges frem for
Stortinget.

En mye diskutert problemstilling knyttet til kryptering har dreid seg om
krypteringsngklenes lengde, fordi den effektive ngkkellengden er ett av de
forhold som er avgjerende for hvor vanskelig det er & knekke koden. Produk-
ter med ngkler over en viss lengde, har veert rammet av USAs eksportforbud.
USA har na lempet pa eksportkontrollen og det ventes at slike produkter vil bli
mer alminnelig utbredt. P4 den annen side gjar stadig kraftigere datamaskiner
og tilgang til datakraft over nettet det mulig a fa tilgang til de ressurser som
skal til for & knekke krypteringsngkler. Det antas at man om ti ar vil ha mask-
iner som er minst 500 ganger kraftigere enn det man har i dag. Den sikkerhet
man oppnar ved kryptering er derfor alltid relativ.

Brannmurer er betegnelsen pa datasystemer for beskyttelse mellom apne
nett og beskyttede/private deler av nettverket. De bestar gjerne av adgang-
skontroll, kryptering, autentiseringstjenester og hendelsesovervaking- og rap-
portering. Brannmurens sikkerhet varierer med virksomhetenes sikkerhet-
spolitikk. Det er ressurskrevende & ha en relativt trygg brannmur da den
trenger dggnovervaking. Det er mulig & trenge gjennom brannmurer ved
hjelp av ulike teknikker, og det er fa om noen helt sikre brannmurer. Bran-
nmurer kan bli sikrere ved & anvende sterkere kryptografi, flere krav til auten-
tisering og bedre overvaking.

Nar maskinene knyttes sammen i nettverk erfarer vi at de sveert ofte ikke
«snakker samme sprak» (og dermed har manglende interoperabilitet).
Eksempelvis blir det ofte problem med vedleggene pa e-post. P& kommunikas-
jonsniva er dette delvis lgst ved at sd mange bruker Internett (basert pa IP-pro-
tokoll). Standarder har hovedsakelig veert utviklet gjennom de internasjonale
markedskreftene. Da vektlegges ofte funksjonalitet og effektivitet fremfor sik-
kerhet. Det er imidlertid tatt initiativ til & etablere sertifiseringsordning for
IKT-sikkerhet i produkter og systemer, kalt Common Criteria. 15 stater har
nylig underskrevet en internasjonal ordning der avtalepartene forplikter seg
til bruk av de omforente standardene som Common Criteria setter, deriblant
Norge.

72.Kryptering eller kryptografi er betegnelsen pa det fagomrade som omfatter prinsipper,
midler og for omdanning av data i den hensikt a skjule informasjonsinnholdet, fastsla
autentisitet, forhindre ikke-paviste endringer, hindre fornekting og/eller uautorisert
bruk. Tradisjonelt har kryptering veert anvendt for & skjule innhold. Med gkt bruk av IKT
i samfunnet fremtrer i gkende grad behov for ogsa & beskytte kommunikasjonen mot bev-
isste eller ubevisste endringer i innholdet, forfalskning av avsenderens identitet, med
mere. Teknikker for slik beskyttelse er utviklet og finnes nd i markedet. Noen av dem (for
eksempel digitale signaturer) krever en administrativ infrastruktur for blant annet hand-
tering av krypteringsngkler.

73. Elektronisk signatur kan benyttes til & «signere» digital informasjon pa «samme mate»
som en handskreven signatur benyttes til & undertegne et papirdokument. Elektronisk
signatur forutsetter sikker identifikasjon av den som signerer (autentisering) og sikker-
het for at datastrengen som uttrykker signaturen ikke forandres etter signering (integ-
ritet). Opplegg for elektronisk signatur vil ogsa gjare det enklere & ivareta hensynet til
konfidensialitet, det vil si beskyttelse av selve innholdet i meldingen mot innsyn fra uved-
kommende.
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Det har vist seg at noen leverandgrer har oppnadd tilneermet monopol for
utvikling av programvare. Ulempene ved slikt monopol ligger ikke bare i
markedsmakten og gkte kostnader i mangel av konkurranse, men ogsa avhen-
gighet og stort nedslagsfelt for negative konsekvenser dersom noe skulle ga
galt. Den starste tilneermede monopolisten i dag er programvareselskapet
Microsoft. /* Microsofts produkter er funksjonelle, men har blitt kritisert for
lav sikkerhet.

6.3.2 Gjennomgang av de mest aktuelle sektorene

Gjennomgangen nedenfor omfatter ikke samtlige sektorer. > Det er foretatt
et utvalg av sektorer som er IKT-avhengige og som har kritiske funksjoner.
Dette er telesektoren, kraftsektoren, nzringslivet, finanssektoren, olje- og
gassektoren, sykehussektoren, trygdesektoren og transportsektoren.

6.3.3 Sarbarhet itelesektoren

Telenettet i Norge er heldigitalisert og helt avhengig av IKT for & kunne levere
teletjenester. Alle teletjenester benytter IKT for drift og vedlikehold, og de er
derved sveert sarbare ved bortfall av IKT-systemer. De grunnleggende ele-
mentene i telenettene er aksessnett, transportnett, tjenestenett og drifts- og
stgttesystemer.

i Drifts- og

M=y Stottesystemer

\

Tjenestenett

Bruker

Aksessnett Transportnett Aksessnett

Figur 6.1 Strukturen i telenettet

Kilde: Hagen, Janne M. og Nystuen, Kjell O. (1999): Sarbarhetsreduserende tiltak innen tele-
kommunikasjon.

Transport- og aksessnettet bestar av en fysisk infrastruktur som transpor-
terer all informasjon mellom geografiske punkter. Transportnettet kobler lan-

74. Med utgangspunkt i antitrust-lovene har amerikanske myndigheter besluttet at Microsoft
skal deles i to separate selskaper. Microsoft har anket vedtaket.

75.Vurderingene er basert pa innspill fra Neerings- og handelsdepartementets IT-sarbar-
hetsprosjekt.
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det sammen, mens aksessnettet knytter bruker til transportnettet. Denne

infrastrukturen omfatter kabel- og radioforbindelser som er knyttet sammen

gjennom et stort antall koplingspunkter. Det tas i gkende grad i bruk optisk

fiber i transportnettet. Fordelen er et sveert hgyt potensial for kapasitet, samti-

dig som det kan formidles informasjon med sveert fa feil. Aksessnettet bestar

hovedsakelig av metallisk kabel for tilknytning av faste terminaler, mens en

benytter radioforbindelser for tilknytning av for eksempel mobiltelefoner. Det
er viktig & understreke at samtaler over mobiltelefoner gar via det faste trans-
portnettet.

For a gi brukerne tilstrekkelig funksjonalitet er det opprettet tjenestenett
som benytter transportnettet til & formidle informasjon. Brukeren knyttes
fysisk til tjenestenettet gjennom aksessnettet, og tjenestenettet sgrger for at
brukerens informasjon styres gjennom transportnettet frem til mottakeren.
Svikt kan lamme tilgjengeligheten av bestemte teletjenester. Drifts- og statte-
systemer star for drift og administrasjon av alle funksjoner i transport- og
tjenestenettet, og blir i stigende grad sentralisert til & handtere hele det lands-
dekkende nettet og har dermed stor potensiell sarbarhet.

Aksess- og transportnett vil veere mest sarbart for fysiske trusler. Tjenest-
enettet er i en mellomstilling med stort innslag av IKT, mens drifts- og stette-
systemer er rene IKT-systemer og sveert utsatt for logiske angrep. | fredstid
vil det veere starst sannsynlighet for logiske («IKT-messige») angrep mot tele-
nettet og i mindre grad fysiske angrep. Totalt sett vil telekommunikasjon-
sproblemer som fglge av svikt innen hvert enkelt av disse nettelementene
medfgre alvorlige konsekvenser for samfunnet, selv under ellers normale for-
hold. Konsekvensene av slike hendelser gir risiko for at brukers informasjon
skal bli endret, gdelagt, ga tapt eller bli gjort tilgjengelig for uvedkommende,
at telenettet og -tjenestene ikke lenger er tilgjengelige for brukerne, eller ikke
lenger har den avtalte kvalitet. Eksempler pa generelle samfunnskon-
sekvenser som fglge av svikt i telekommunikasjon kan vere svikt i informas-
jon til befolkningen, svikt i alarm- og nedtelefoner, svikt i elektronisk betal-
ingsformidling, svikt i vareforsyningen, svikt i sentraliserte funksjoner (for
eksempel innen kraftbransjen), svikt i offentlige funksjoner som for eksempel
helsetjenester, utbetaling av trygd og problemer med trafikkavviklingen.

6.3.4 Sarbarhet i kraftsektoren

Etter energiloven av 1990 har kraftforsyningen gjennomgatt en betydelig
effektivisering. Et ledd i effektiviseringen er en betydelig anvendelse av IKT.
| vannkraftverk er behovet for IKT-systemer i selve produksjonsprosessen
begrenset. IKT benyttes primeert til & styre ulike funksjoner i kraftforsyningen
og til & innhente ulike typer maledata fra systemene. Tidligere var vann-
kraftverk bemannet og drevet lokalt. Funksjoner som start og stopp av aggre-
gat ble formidlet ved telefoni. Nyere konsepter for driftssentrallgsninger
muliggjer at et selskap kan styre de fleste funksjonene i sine systemer fra en
enkelt sentral. ’® For & gjere driften av kraftforsyningen mer effektiv innfares
det lgsninger som gjgr det mulig for driftspersonell & styre kraftverk hjemme-
fra ved hjelp av hjemme-PC med modemtilknytning til driftssentralene.

76. Tidligere foregikk kommunikasjon gjennom et enkelt driftstelefonisystem, som var byg-
get opp med tanke pa hgy robusthet.
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IKT-baserte driftssentraler gjgr det mulig for utenforstdende a forhindre
styring av kraftverkene, ved a bryte sambandsforbindelsen mellom driftssen-
tralen og kraftverket, og hindre bruk av det fjernstyrte styringssystemet gjen-
nom et Denial-of-Service»-angrep. Dette kan likevel ga bra i kort tid, men over
lenger tid med starre svingninger i forbruk vil mangel pa produksjonsstyring
veere fatalt. Dette avhenger av at antallet kraftverk uten styring er av en viss
starrelse. Angrep mot mindre systemer vil kun fa lokale effekter, i hvert fall i
kort perspektiv. Da ma og kan verkene bemannes, om det finnes tilstrekkelig
kompetent personell. | dag synes dette mulig, mens det noe frem i tid vil
kunne veere vanskeligere. En grunnforutsetning for drift av kraftforsyningen
er likevel at intern telefoni fungerer. Ogsa her er det fare for en utvikling mot
mer sarbarhet pa samme mate som innen offentlig telekommunikasjon.

Etvellykket integritetsangrep (overtakelse av kontroll med data) mot IKT-
systemer i kraftproduksjonssystemet, vil kunne veere alvorlig dersom det ram-
mer de stgrste aktarene. Gjennom et slikt angrep vil angriperen fa kontroll
med aggregatstyring og kunne bryte ned likevekten mellom forbruk og
produksjon i nettet. 7 Dette kan fore til nettsammenbrudd. Her vil det ogsa
veere ngdvendig & bemanne kraftverkene og a gjennomfgre manuell styring.
@kende kompleksitet i IKT-systemer og de funksjonene de utferer, gir fare for
at overgang til manuell kontroll i fremtiden medfarer betydelige problemer og
tidsforsinkelser. En trend mot feerre og sterre akterer innen kraftproduk-
sjonen vil kunne gjare det enklere & ramme kraftforsyningen.

Et annet forhold som falger av gkt effektivisering og sterkere utnyttelse av
ressurser, er mindre marginer og gkende avhengighet av effektiv beslut-
ningsstgtte for blant annet & hindre kaskaderende utkoblinger. 8 glik beslut-
ningsstatte er avhengig av fungerende informasjonssystemer med tilgjengelig
kommunikasjon med enhetene ute i nettet.

IKT-systemene er kommersielle systemer med apen arkitektur basert pa
internasjonale standarder, og gjgr systemene mer sarbare bade overfor
angrep fra innsiden og angrep utenfra. Et stort antall datamaskiner knyttes
sammen i nett ved & benytte bade offentlige teletjenester og kraftforsyningens
eget telenett. Angrep utenfra er mulig fordi en i dagens kraftforsyning har
behov for a knytte IKT-systemer og nettverk sammen, det vil si mer utstrakt
bruk av apne nett. Dette innebarer i prinsippet at det er en sammenkobling av
driftssystemene for kraftforsyningen og verden for gvrig. 9 Man blir ofte nadt
til @ inngd kompromisser mellom funksjonalitet og sikkerhet. Det finnes fa rel-
evante krav til aktgrene som sikrer et tilstrekkelig sikkerhetsniva.

Fra produksjonsverkene gar den elektriske energien via overfaringsnett
og distribusjonsnett ut til den enkelte abonnent. | takt med gkende effektivis-
ering er IKT-avhengigheten i driften av overfgringsnettene gkende, og
dermed ogsa potensielt IKT-sarbarheten.

77. Et eksempel fra Canada viser at frykten for anslag som beskrevet over ikke er ubegrun-
net. Her oppdaget man at en 14-aring hadde tatt kontroll over styringen av en damluke i et
kraftverk ved hjelp av sin egen PC.

78. At en feil pa ett sted river med seg resten av systemet i en domino-effekt.

79. Et dpent kraftmarked er for eksempel avhengig av at markedsaktgrene har tilgang til
informasjon fra driftssystemene i kraftforsyningen. Dette er en potensiell inngang for
informasjonsangrep.
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Alle komponenter i overfgringssystemet er utstyrt med automatisk vern
som kobler ut stremmen pa linjer og andre komponenter etter gitte kriterier
(kortslutning, spenningsfall, lynnedslag osv). Komponentene inneholder i
gkende grad mikroprosessorer, som gjar tilknytting til datanett mulig. Dette
muliggjer sentralisert konfigurasjon av disse, slik at kriteriene for utkobling av
stremmen kan endres. Hvis utenforstaende skulle greie a skaffe seg tilgang til
innstillingene av slike vern kan disse programmeres til & bryte stremmen selv
under normale driftsforhold. & En vellykket manipulasjon med slike kompo-
nenter kan i sin ytterste konsekvens fgre til nettsammenbrudd.

IKT-systemer benyttes na i utstrakt grad i forbindelse med driftsmessig
styring av nettene. | driftssentralene mottas fortlgpende data fra en rekke
malere i nettet, noe som danner grunnlaget for & fordele belastningen av strgm
ved hjelp av fjernstyring av brytere og andre komponenter. Av gkonomiske
grunner sgker man a utnytte det eksisterende nettet maksimalt, fremfor a
bygge ut nye kraftlinjer. I tidsrom med hgyt forbruk og hgy belastning pa
nettet farer dette til meget stor avhengighet av driftsstyringssystemene for a
sikre at nettet fungerer. 81 gy angrep mot driftsstyringssystemene vil raskt
kunne fare til ustabilitet i nettet, slik at store omrader mister strammen.

6.4 IKT-sarbarhetiandre sektorer

6.4.1 Neeringslivet generelt

De store forskjellene mellom norske bedrifter gjer det umulig & gi en felles
sarbarhetsbeskrivelse for norsk neringsliv. For mange bedrifter vil ogsa
opplysninger om intrengningsforsgk veere sensitiv informasjon da markedet
kan reagere negativt. Merketallene pa omradet er store, og de fa rapportene
som eksisterer har klare metodiske svakheter. Behovet for gkt kunnskap om
situasjonen er stort.

140 —
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801 OSkadeverk og ulovlig
60 brud
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80. Eller de kan programmeres til & ikke sla ut i det hele tatt. | en slik situasjon vil det veere
mulig & forarsake store fysiske skader pa overfgringsnettet via Internett.

81. Nar man kjarer mer effekt gjennom linjene enn det de opprinnelig var konstruert for, gar
de bokstavelig talt varme og kan gdelegges. Et eksempel pa effektiviseringslgsninger
som na vurderes, er & montere temperaturmalere pa linjene, slik at man kan fa mer effekt
gjennom i kaldt veer. Dette krever at temperaturdata kontinuerlig mates tilbake til drifts-
sentral.
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Figur 6.2 Antall anmeldte saker pa landsbasis angdende datakriminalitet
Kilde: @kokrim

Figur 6.2 viser utviklingen i antall datakriminalitetssaker som er anmeldt
pa landsbasis. For 1998 ser vi en betydelig gkning i forhold til tidligere ar.
Dette bekreftes ogsa av materialet fra Ernst & Young 82 gjengitt nedenfor.
Undersgkelsen er fra 1998 og basert pa en spgrreundersgkelse der 188 virk-
somheter i Norge ga svar. Noen hovedpunkter fra undersgkelsen er:

— Risiko: 43 prosent av virksomhetene mener at deres informasjonssikker-
hetsrisiko har gkt det siste aret.

— Trusselbilde: Vel 40 prosent av virksomhetene sier de frykter
datakriminelle mest.

- @konomiske tap: 60 prosent har hatt gkonomiske tap pa grunn av feil som
skyldes uaktsomhet. Dette er en gkning pa 33 prosent fra aret for. En fjer-
dedel av de som hadde gkonomiske tap foretok seg ingen ting i etterkant.
57 prosent har hatt gkonomiske tap som fglge av manglende tilgjenge-
lighet, mot 28 prosent aret far.

— Policy: Seks av ti bedrifter har ingen sikkerhetspolicy eller -retningslinjer.
Bare 12 har dokumenterte prosedyrer for & handtere inntrengere.

— Katastrofeplanlegging: Bare 27 prosent har en katastrofeplan. En tredjedel
har aldri testet den.

— Sikringstiltak: Risikovurderinger og vurdering av teknisk sarbarhet er
blant de mest populere tiltakene, iverksatt av over 40 prosent.

— Internett: 14 prosent bruker kryptering for & beskytte data som blir over-
fort via Internett.

Tilsvarende undersgkelser er utfgrt i en rekke andre land. Det synes a veere
en tendens til at man i Norge oppfatter det generelle trusselbildet som mindre
truende enn man gjor i Sverige, Europa og i USA.

| mangel av data nedbrutt pa forskjellige trusselomrader for Norge,
gjengis tallmateriale fra USA. Vi ser ingen grunn til at tallene skal vaere sveert
forskjellige fra Norge, med unntak av at trendene kan ligge noe foran i USA i
forhold til i Norge. Undersgkelsen vi refererer til er utfart av Computer Secu-
rity Institute (CSI) og FBI, i 1998. Den omhandler 520 respondenter. 64
prosent av disse svarte at de hadde blitt angrepet i lgpet av det siste aret.
Denne prosentandelen har blitt sterre de siste tre arene som er referert (1996-
1998).

82. Ernst & Young (1998): Informasjonssikkerhetsundersgkelsen ‘98.
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Figur 6.3 Prosentandel av virksomheter som har blitt utsatt for falgende trusler i USA

Virus er den mest vanlige trusselen, fulgt av misbruk av ansatte. Det er
nesten seks ganger sa vanlig a bli angrepet av virus som & bli utsatt for tyveri
av proprietaer informasjon. Vi ser ogsa at misbruk fra ansatte er en sveert van-
lig angrepsmate. Dette i motsetning til det som ofte er hovedantakelsen: At det
i overveiende grad er utenforstdende som gjennomfgrer angrepene. Skadene
av angrep kan vurderes i forhold til de gkonomiske tapene som disse
angrepene har pafgrt den/de som ble angrepet. Det er meget vanskelig &
ansla tap nar man snakker om IKT-relaterte forbrytelser. Dette gjelder eksem-
pelvis anslag av indirekte kostnader (tap av ry, goodwill, fremtidige kunder).

$60 0001 OVirus
$50 0001 Oinnsidemisbruk av
$40 0001 nettet

1 —— | @Tyveri av baerbare
$30 000 PCer
$20 0001 OUautoriser bruk av
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Figur 6.4 Kostnader knyttet til trusler angitt i figur 6.3

Viser at det er to kategorier som peker seg ut i negativ retning. Det er uau-
torisert bruk ved ansatte og tyveri av beskyttet informasjon. Dette er ikke
overraskende. Selv om tyveri av beskyttet informasjon skjer sjelden, vil kost-
nadene knyttet til dette veere store, da det kan gi store konkurransefordeler for
den som stjeler informasjonen. Slike angrep vil sannsynligvis veere malrettede
mot en spesifikk type sensitiv informasjon, mens virus har en stgrre tendens
til & ramme «blindt». Dette er en mulig forklaring pa at slikt tyveri har stor
gkonomisk effekt. Den andre kategorien, uautorisert bruk ved ansatte, er ogsa
en stor kategori pa utgiftssiden. Dette kan komme av at de ansatte kjenner sys-
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temene godt, og vet hva som er verdifullt i systemene eller verdien av det
maskinene kan brukes til.

6.4.2 Bank- ogfinanssektoren

Den sentrale utfordringen i utviklingen av betalingssystemet er avveining mel-
lom hensynene til effektivitet og sikkerhet. Et moderne betalingssystem skal
kunne behandle store transaksjonsmengder pa kort tid og med hgy grad av
sikkerhet for betalere, betalingsmottakere og banker.

Effektiviteten i det norske betalingssystemet har gkt med utviklingen av
datateknologiske lgsninger som har fart til sterre grad av automatisering i
betalingsformidlingen. Samtidig har innfgring av kostnadsorientert prising av
betalingstjenester ogsa bidratt til starre effektivitet. Denne utviklingen kom-
mer til uttrykk ved at banktjenester pa Internett gker sterkt, mens bruk av
papirbaserte betalingsinstrumenter avtar. PA samme mate gker uttaket av kon-
tanter fra minibankautomater, mens uttak over skranke i bankene minker.

P& den andre siden fgrer denne utviklingen til at bank- og finanssektoren
er sveert avhengig av IKT-systemer. Betalingsoppdrag og finansielle transak-
sjoner passerer gjennom systemene til flere aktgrer i finansiell sektor. Funk-
sjonsdyktigheten til et moderne betalingssystem er derfor avhengig av at den
finansielle infrastrukturen virker.

| tillegg til utfordringene innenfor dagens betalingssystemer, stilles det
nye krav til sikkerhet som fglge av utbredelsen av Internett og elektronisk
handel (e-handel). @kt anvendelse av betalingsmater i dpne nett, gir nye
utfordringer og stiller gkte krav til tillit og sikkerhet.

6.4.3 Offentlig virksomhet

Mer bruk av elektronisk kommunikasjon pa tvers av forvaltningsnivaene, ink-
lusive kommunal sektor, betyr gkt sarbarhet. Offentlige virksomheter
arbeider i Forvaltningsnettsamarbeidet (FNS) for & komme frem til felles
spesifikasjoner og avtaler for IKT-utstyr. Ut over dette kommer FNS ikke inn
i bildet nar det gjelder forhold knyttet til IKT-sarbarhet.

Viktige stettefunksjoner for statsforvaltningen pa data- og teleomradet
administreres av Statens forvaltningstjeneste som ogsa i en viss utstrekning
ivaretar daglig drift i samarbeid med valgte teleoperatgrer. De viktigste funk-
sjonene er:

Statens tverrsektorielle nett (STN) som knytter sammen ca. 17 000 per-
soner i et datanettverk for alle departementer, alle fylkesmannsembeter og en
rekke etater. STN knytter sammen sd mange at nettet i praksis ma betraktes
som et apent nett. STN er skjermet med brannmurteknologi mot det apne
Internettet. Trafikkavvikling og eventuelle unormale hendelser blir logget og
overvaket pa flere mater. Teknisk sett er sannsynligheten hgy for at deler av
nettverket kan falle ut i kortere tid, men pa grunn av reservelgsninger regnes
ikke konsekvensene som store.

Hussentralen for departementene (om lag 8 000 tilknytninger) har lav
sannsynlighet for & falle ut. Svikt vil imidlertid kunne fa store konsekvenser.
Aktuell strategi er derfor a satse videre pa alternative lgsninger som mobiltele-
foner og IP-telefoner.

Adgangskontrollsystemet for regjeringskvartalet som betjener ca. 4 000
personer.
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6.4.4 Olje- og gassektoren

Typisk for operatgrenes IKT-infrastruktur er skillet mellom de dpne adminis-
trative nettverkene og de lukkede prosessnettene. De administrative nettene
har normalt ingen funksjoner knyttet direkte til drifts- og leveransesystemene.
Her legges ordingere sikkerhetsrutiner til grunn, som passordbeskyttelse og
brannmurer.

Det legges adskillig strengere sikkerhetsrutiner til grunn for prosess-
nettene. Prosessnettene er kritiske for drift og leveranser. Disse nettene er i
stor grad adskilte og autonome IKT-systemer designet for spesifikke anlegg.
De er ngye overvaket, og preges generelt av meget hgye kontroll- og sikker-
hetsstandarder.

Rent IKT-messig, er det konsekvente skillet mellom de mer dpne adminis-
trative nettverkene og de lukkede prosessnettene — som styrer produksjons-
og leveransesystemene — med pa a forsterke robustheten og minske sarbar-
heten i petroleumsvirksomheten. Det er i praksis sma muligheter for at IKT-
svikt ett sted i kjeden kan fa avgjgrende konsekvenser for totalleveransene fra
norsk kontinentalsokkel. Imidlertid vil IKT-svikt ved spesielle transport- og
leveransekoordineringssentre pa fastlandet kunne medfgre at formidlingen av
leveranseoppdrag hemmes, og at transportsystemene utnyttes darligere i den
perioden svikten varer.

Videre finnes det sentrale knutepunkter i transportsystemet som ma
anses a vaere mer kritiske enn andre. Flere systemer vil her ikke kunne
erstattes pa kort sikt av andre systemer. Til en viss grad kan man kompensere
med prosedyrer, men ikke pa en slik mate at man opprettholder full kapasitet
i reparasjonsfasen dersom et slikt knutepunkt rammes av IKT-svikt.

Utviklingen av bade teknologi og arbeidsprosesser farer til at driften av
anleggene blir mer effektiv. Nye fiberkabler som knytter innretningen sam-
men til landorganisasjonen gjar at stadig flere oppgaver som tidligere ble gjort
pa plattformene, na kan utfgres pa land. Dette kan fare til at ogsa de rent oper-
ative oppgavene utfgres fra land. Totalt sett kan vi derfor si at neeringen er mer
IKT-sarbar enn tidligere. Imidlertid ma det her fortsatt skilles mellom de
administrative nettverkene og prosessnettene.

De elektroniske kommunikasjons- og sambandslgsningene gjennom
Internett og bransjenett, som i gkende grad utvikles mellom oljeselskap og
leverandgr for & skape kosteffektive lgsninger for kompetanseutnyttelse og
optimalisering av systemutnyttelsen, kan imidlertid gke sannsynligheten for
at et problem kan forflytte seg fra selskap til selskap. Det blir imidlertid foku-
sert meget sterkt pa tiltak for & motvirke dette nar slike lgsninger tas i bruk.

Systemer for kompetansesikring, organisert erfaringsutveksling i IKT-sik-
kerhetsspgrsmal og utvikling av formaliserte sikkerhetsnormer og -stan-
darder er vesentlige strategier for a motvirke IKT-sarbarhet i petroleumsvirk-
somheten.
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6.4.5 Sykehussektoren 83

| sykehus benyttes IKT i gkende grad bade i kjerne- og stettefunksjoner sam-
tidig som eksterne virksomhetskritiske leveranser til sykehus blir mer teknol-
ogistyrt. Parallelt med den bedring av kvalitet og effektivitet som anvendelse
av IKT medfgrer utvikles en gkende avhengighet til IKT-systemer. Det ma i
den sammenheng tas hensyn til & sikre opprettholdelsen av kritiske funk-
sjoner som er helt eller delvis avhengig av IKT, & sikre tilgangen til IKT-basert
data, og a forhindre urettmessig tilgang til, bruk og endring av IKT-basert
data.

Sykehusene er avhengige av at samfunnets infrastruktur opprettholdes,
fgrst og fremst med tanke pa kommunikasjon (tele- og radio), vann- og strgm-
forsyning samt transporttjenester. Uteblir disse funksjonene over tid,
reduseres sykehusene raskt og drastisk til begrenset virksomhet av type
gyeblikkelig hjelp. Sykehusene kan klare seg ved kortere avbrudd med hen-
syn til vann- og strgmforsyning, men brutt telekommunikasjon gir umiddel-
bare konsekvenser for akuttmottakene. Langvarige avbrudd anses fra sykehu-
shold som sveert usannsynlig.

Generelt gjelder for sykehusene at sannsynligheten for sammenbrudd
eller vesentlig reduksjon i virksomhetskritiske funksjoner er forholdsvis liten.
Skulle det inntreffe et sammenbrudd kan det imidlertid fa sveert store kon-
sekvenser i alvorlighetsgrad og omfang. Muligheten for svikt i IKT-lgsninger
er absolutt til stede i forhold til flere aktuelle trusler, men sykehusene har
beredskap i form av manuelle systemer som langt pa vei kan kontrollere situ-
asjonen og effekten. Det er et potensiale for a redusere eksisterende sarbarhet
ved utbedring av teknisk og organisatorisk sikkerhet. Det er i den sammen-
heng positive prosesser pa gang ved noen av sykehusene.

Sykehusene oppgir selv at e-post via Internett foregar isolert fra sykehu-
senes produksjonsnett. Derimot vil utvikling av elektronisk samhandling og
nettbaserte IKT-anvendelse i helsesektoren gke de sikkerhetsmessige
utfordringer fremover. Denne utviklingen vil medfgre stgrre avhengig av IKT
og gkt sarbarhet.

6.4.6 Trygdesektoren

Om lag 1 million nordmenn har sin hovedinntektskilde fra folketrygden.

Dette inkluderer pensjon, ufgrepensjon, attfgrings- og rehabilitering-
spenger og sykepenger og ytelser til enslige forsgrgere. Dersom vi ogsa ink-
luderer andre brukere er vi totalt oppe i 1,6-1,7 millioner nordmenn som mot-
tar vesentlige ytelser via trygdekontoret. Trygdeetaten mottar og behandler
store mengder persondata, herunder sensitive personopplysninger.

Etaten er meget avhengig av telekommunikasjon, «bankenes utbetaling-
skjede», interne IKT-systemer og leverandgrer for & utgve drift og foreta utbe-
talinger. Trygdeetaten vil utbetale nesten 200 milliarder kroner over statsbud-
sjettet i 2000. Det vil fa store konsekvenser dersom IKT-tjenesten delvis eller
helt ikke skulle fungere i en krisesituasjon.

83. Omtalen av sykehussektoren er basert pa en rapport fra Guide Consulting AS utfgrt pa
oppdrag fra Sosial- og helsedepartementet. Materialet er basert pa informasjon fra seks
sykehus.
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Etaten har en omfattende IKT-infrastruktur med ca. 460 lokale nettverk og
sentralisert stormaskindrift. Ved valg av teknologi som skal handtere opplys-
ningene pa en sikker mate, vil blant annet personopplysningsloven,
gkonomireglementet for Staten, arkivloven, taushetspliktsbestemmelsene i
folketrygdloven og forvaltningsloven stille krav til hvordan opplysningene kan
sendes, oppbevares og benyttes.

Etaten har i de senere ar arbeidet systematisk med kartlegging av sarbar-
het innenfor de IKT-systemer som er kritiske for & opprettholde etatens funk-
sjoner, og gjennomfgre ngdvendige forbedring tiltak.

6.4.7 Transportsektoren

Transportsektoren har ogsa i gkende grad tatt i bruk og gjort seg til dels
avhengig av velfungerende IKT-systemer. Konsekvensene for samfunnet av
svikt i IKT-systemene avhenger blant annet av hvilket system som svikter,
samt innenfor hvilken transportgren svikten skjer. Det rapporteres fra Vegve-
senet at svikt i IKT-systemene for trafikk pa veg kun i liten grad vil medfere
konsekvenser for samfunnet, mens svikt i telesystemene for jernbanen kan
medfgre store konsekvenser for samfunnet. Denne variasjonen mellom den
enkelte transportgren gjgr det vanskelig & gi en enhetlig vurdering av IKT-sar-
barheten i transportsektoren.

6.4.8 Sammenstilling avfunnene

| figur 6.5 er hovedfunn fra de forskjellige sektorene plassert inn i en grafisk
modell, for & synliggjere og identifisere de forskjellige funksjonenes IKT-sar-
barhet. Dette er ikke en uttemmende oversikt. Det er en rekke problemer
med & sammenstille funksjonene i en slik modell, og den kan lett feiltolkes
hvis dens innhold ikke ses i sammenheng med de skriftlige vurderingene av
sektorene. Plasseringen i en slik modell er ikke absolutt, men basert pa fag-
personers ulike vurderinger. 84 De ulike funksjonene har heller ikke fatt en
eksakt plassering, men plassert innenfor et omrade. Modellen omfatter ikke
alle funksjoner eller sektorer, og ma ikke oppfattes som fullstendig. Imidlertid
blir noen kritiske funksjoner identifisert. Utvalget ser et spesielt behov for &
redusere IKT-sarbarheten til disse funksjonene som befinner seg innenfor
omradet hgyrisiko. Dette kan bade gjelde i forhold til videre analyser, samt
vurdering av tiltak og strategi.

84. Materialet er hentet fra Neerings- og handelsdepartementets 1T-sarbarhetsprosjekt.
Konklusjonene i denne rapporten er basert pa innspill fra de ulike departementer. Innen
tele- og kraftsektoren har Forsvarets forskningsinstitutt utfart grundigere utredninger.
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Figur 6.5 Sammenstilling av risiko pé ulike omrader (sannsynlighet pa vertikal akse, konsekvenser pa
horisontal akse)

6.5 Beskrivelse av eksisterende arbeider pa IKT-omradet

6.5.1 IT-sarbarhetsprosjektet

Nerings- og handelsdepartementet har satt i gang et IT-sarbarhetsprosjekt
som skal veere ferdig innen 1. oktober 2000. Prosjektet har blant annet fatt i
oppgave a gjgre en gjennomgang av aktuelle samfunnssektorer for a identifis-
ere kritisk infrastruktur der 1T i seerlig grad er tatt i bruk, og for a gi et samlet
trusselbilde. Prosjektet skal videre kartlegge samfunnskritiske funksjoners
og virksomheters sarbarhet for svikt i IT-systemer, identifisere behovet for
risiko- og sarbarhetsanalyser ut fra et IT-perspektiv, utarbeide en overordnet
strategi for arbeidet med sarbarhet og IT, og foresla konkrete tiltak for &
redusere samfunnets IT-sarbarhet.

Prosjektet fikk i oppgave a avgi en underveisrapport til Sarbarhetsutvalget
innen 1. april 2000. Rapporten har veert et viktig grunnlag for Sarbarhetsutval-
gets vurderinger og anbefalinger pd IKT-omradet. Det vises ogsa til eNorge-
planen, fremlagt av Naeringsministeren 29. juni 2000.

6.5.2 Telekom-prosjektet «TIFKOM»

Forsvarets forskningsinstitutt la i 1999 frem en forskningsrapport om sarbar-
het innen offentlig telekommunikasjon, BAS 2. For a felge opp anbefalingene
fra dette forskningsprosjektet etablerte Samferdselsdepartementet et nytt
prosjekt for a fremskaffe grunnlag for et stortingsfremlegg om Telesikkerhet
og beredskap i et fritt konkurransemarked (TIFKOM). TIFKOM-prosjektet
leverte sin rapport i mars 2000. Viktige anbefalinger for en femarsperiode er:
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— Etablere organisasjonen Nasjonal telesikkerhet og -beredskap (NTSB) 8
, som skal ha ansvar for teleberedskap.

— Etablere krav til sikring av vitale informasjonssystemer og beskyttelse av
informasjon.

— Bruk av profesjonelle datakyndige for & finne svakheter i vitale informas-
jonssystemer.

— Bygge opp et kompetansenettverk med fokus pa telesikkerhet og bered-
skap.

— lvareta administrativ handtering av prioritet ved overbelastning i nettet.

— Veilede operatgrer, kunder og brukere i telesikkerhet og beredskap.

— Initiere samgvelser der operatgrene, NTSB og Forsvaret deltar.

— Etablere retningslinjer/krav til sikkerhetsklarering av personell.

— De «Spesielle samfunnspalagte oppgaver (SSO) som i dag bare gjelder for
Telenor revideres og avvikles gradvis for & bli erstattes av andre tiltak.

— Organisering, rapportering, kvalitetssikring, samgvelser, koordinering
ved spesielle hendelser, fritakshjemler for mobilisering/sam-
funnstjeneste.

— Samtrafikklgsninger som tillater felles drift mellom selskapene.

— Fysisk sikring og adgangskontroll til installasjoner og systemer.

— Reservekraftforsyning (batteribank, stasjonsere/transportable ngdaggre-
gat).

— Investere i beredskapsutstyr til bruk for operatgrene.

— Etablere felleslgsninger pa tvers av samfunnssektorene for de som har
behov for ekstra telesikkerhet og -beredskap utover det som dekkes gjen-
nom det allmenne nett.

— Staten overtar eierskap av ni fjellanlegg, oppgraderer fem av disse til
sikrede nasjonale samlokaliseringssentra, og bygger to nye sikrede sam-
lokaliseringssentra. Totalt sju anlegg vil da kunne fungere som oper-
aterhotell. 86

Pa lengre sikt anbefales det at Staten overtar eierskap av ytterligere ett fiellan-
legg og bygger tre nye sikrede samlokaliseringssentra. Resterende fjellanlegg
oppgraderes til sikrede nasjonale samlokaliseringssentra. Totalt 15 anlegg vil
da kunne fungere som operatgrhotell. Det anbefales videre statlige invester-
inger for & sikre nasjonal redundans pa transportnettet. Grunnen til at dette
tiltaket ikke far hgyere prioritet er den pagaende diskusjonen om landsdekk-
ende bredbandsnett. Statlige tiltak skal sgrge for robusthet der kommersielle
interesser ikke finner det hensiktsmessig. For strekningen nord/sgr i Norge
er det sannsynligvis mindre kommersiell interesse, eventuelle statlige midler
ber derfor allokeres til redundans pa denne strekningen.

De fremlagte forslag fra TIFKOM-prosjektet synes a utgjgre et viktig
bidrag til bedre og mer robuste telekommunikasjoner i krisesituasjoner. For
a komme raskt i gang bar tiltakene i en viss grad finansieres over statsbuds-
jettet, men det bar ogsa vurderes om ikke andre finansieringmuligheter kan
tas i bruk. Utvidet bruk av konsesjonsvilkar kan vere et annet virkemiddel.

85. Arbeidstittel. TIFKOM drgfter denne organisasjonens tilknytning, men konkluderer ikke.
86. Sikrede lokaler som stilles til disposisjon for alle serigse operatarer.
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6.5.3 Nogdetatenes TETRA-prosjekt 87

Dagens radiokommunikasjonssystemer er i hovedsak eldre, analog teknologi
som knapt kan tilfredsstille dagens funksjonalitets- og sikkerhetskrav. Sys-
temene er ikke sikret mot avlytting. Svakheter ved radiokommunikasjon har
fort til utstrakt bruk av GSM i tillegg. GSM har avgjgrende mangler som gjgr
det lite hensiktsmessig som operativt kommunikasjonsverktay. Det er for det
farste ingen mulighet for direkte samband mellom to terminaler (uten infras-
truktur/basestasjon). Det er videre store begrensninger med hensyn til
gruppesamtaler hvor alle ma kunne hgre alle, det er alt for lang oppkobling-
stid, og det er ingen tilgang til prioritet i de offentlige nettene.

TETRA-prosjektet utreder etablering av et landsdekkende radiosystem for
brannvesen, politi og helsevesen basert pA TETRA 8 _standarden. Utvidelse
av slikt samband til instanser med ngdrelaterte oppgaver og beredskapsopp-
gaver skal vurderes.

GSM har en del avgjgrende svakheter som gjer det lite hensiktsmessig til
bruk som operativt kommunikasjonsverktgy for ngdetatene. En TETRA-radio
kan benyttes til vanlig telefoni og kan derfor erstatte bade det gamle analoge
radiosettet og en GSM mobiltelefon, med tilbud om ikke avlyttbar talekommu-
nikasjon, fleksibel og gruppeorientert kommunikasjon, garantert fremkom-
melighet for prioritert trafikk, tilgang til databaser for personell i felt, og over-
faring av medisinske data.

Det arbeides for at et felles TETRA-nett skal bli landsdekkende. TETRA-
nettet ma fa like god dekning som mobilnettene i byer og langs veier, og bedre
flatedekning pa landsbasis. Det ma vaere mulig & kommunisere der det ikke
bor mennesker, men hvor det kan skje ulykker.

6.5.4 Utredning av sarbarhet innen kraftforsyningen

Forsvarets forskningsinstitutt er i gang med en utredning av sarbarhetsre-
duserende tiltak innen kraftforsyningen (BAS 3). BAS3 begynte i februar 1999
og skal veere ferdig innen mars 2001. Deler av det som kommer frem i denne
utredningen om sarbarhet i kraftforsyningen bygger pa forelgpige resultater
fra BAS 3. BAS 3 har avdekket at det er en meget sterk og komplisert gjensidig
avhengighet mellom kraftforsyningen og IKT.

6.6 Konklusjon og anbefalinger

6.6.1 Fysisk sikring

Eksisterende tiltak for fysisk sikring av tele- og kraftsektorene begynner i en
del tilfeller & bli utilstrekkelige. Vitale komponenter er ofte sikret mot garsd-
agens flyleverte vapen i krig. Penetrerende og presisjonsstyrte vapen har
redusert denne beskyttelsen til et uakseptabelt lavt niva. Lokal adgangskon-
troll ved vitale komponenter er ofte sveert utilstrekkelig.

87. Notat fra TETRA-prosjektet.

88. TETRA (Terrestrial Trunked Radio) er ETSIs (European Telecommunications Standards
Institute) navn pé en leverandgruavhengig standard for mobil radiokommunikasjon.Pa
mobilsiden profilerer ETSI tre digitale teknologier: GSM for én-til-én talekommunikasjon;
DECT for lokal, tradlgs telefoni; TETRA for gruppeorientert, profesjonell kommunikas-
jon.
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De vitale komponentene i Telenor er godt sikret, pa grunn av historisk arv
fra forvaltningsregimet i Televerket. Nye operatarselskaper har ikke denne
graden av sikring. | den grad nye selskaper overtar betydelige deler av marke-
det, er dette sikkerhetsmessig bekymringsfullt. Utvalget stgtter derfor de
tiltak som TIFKOM-prosjektet foreslar med hensyn til fysisk sikring. Det er
saerlig tiltak som gar pa samlokalisering av vitale komponenter for alle oper-
atarer i fjell som synes viktige.

Vitale komponenter i kraftforsyningens overfgringsnett synes a veere
sveert apne for angrep, og noe ma gjgres med dette. Utvalget foreslar at ret-
ningslinjene for sikring av kraftforsyningen tas opp til snarlig revisjon for a
sikre tiltak mot nye vapentyper og tilfredsstillende lokal adgangskontroll.
Arbeidet med sikring mot flom og dambrudd ma viderefares.

6.6.2 Sikring av IKT

Det er et behov for & gjennomfare nye tiltak for & beskytte den IKT-kritiske
infrastruktur mot svikt i IKT-systemer eller ugnskede informasjonsoperas-
joner. Seerlig har utviklingen av Internett fgrt til et endret trusselbilde uten at
tilfredsstillende beskyttelsestiltak er gjennomfart. A etablere effektive virke-
midler som reduserer samfunnets IKT-sarbarhet er en utfordrende oppgave
av flere grunner:

Teknologiutviklingen skjer i et tempo som gjer det vanskelig for myn-
digheter og andre beslutningstakere a ha tilstrekkelig kompetanse og infor-
masjon om utviklingen, og felgelig gjennomfare tiltak som mgter nye trusler
for de er blitt aktuelle. Liberaliseringen av telemarkedet har fart til at en
gkende del av den kritiske infrastrukturen er privat eid. Men ogsa innen andre
infrastrukturomrader er det bade privat og statlig eierskap. Sikring av kritisk
infrastruktur er i dag bade et privat og offentlig anliggende, og gker behovet
for samarbeid.

Datasystemene gker i kompleksitet. Det krever hgy kompetanse a sikre
IKT-systemer, en kompetanse som er mangelvare.

Med utviklingen av Internett har informasjonssystemene blitt globale og
de nasjonale grenser er av mindre og/eller uklar betydning. Norge er en del
av det globale nettverket, noe som ma pavirke var politikkutforming.

Det at trusselen er global gjer det vanskelig a identifisere en eventuell
fiende, og hvem som blir angrepet kan veere tilfeldig og vanskelig & forutsi.
Gjennom apne nettverk kan en person, organisasjon, virksomhet eller stat
utfere angrep eller innbrudd i datasystemer fra naer sagt hvor som helst i ver-
den. Kravene til internasjonalt samarbeid gker.

Antallet datakyndige som kan utfgre fiendtlige angrep gker raskt. Angrep
fra hackere er et voksende problem og deres teknikker blir mer avanserte.
Den raske spredningen av billig, avansert og brukervennlige IKT-verktay,
som i betydelig grad kan hentes ned fra nettet, bidrar til dette.

Apne nettverk gker mulighetene til & manipulere eller slette informasjon
ved & bryte seg inn i andres datasystemer. Dette kan til og med skje uten at
den som blir rammet er klar over hva som har skjedd. Denne typen informas-
jonsoperasjoner kan ha som mal & pavirke beslutningsprosesser, fa tilgang til
informasjon om konkurrenter eller fordreie virkeligheten. A beskytte kritisk
informasjon lagret elektronisk har blitt et viktig tema for offentlige og private
virksomheter.
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Utvalget vil foresla fglgende overordnede malsetting for arbeidet IKT-sar-
barhet og kritisk infrastruktur:

— A gke robusthetsniva i IKT-infrastruktur til et niva som gjer det helt usann-
synlig at viktige samfunnsfunksjoner stanses i en normalsituasjon. I en kris-
esituasjon skal robustheten veere tilstrekkelig til & opprettholde kritiske funk-
sjoner.

For a realisere dette malet er det behov for & ut-vikle en helhetlig strategi med
fokus pa a redusere samfunnets IKT-sarbarhet. Strategien ma legge
avgjerende vekt pa de spesielle utfordringene IKT-sarbarhet stiller til samar-
beid, informasjonsutveksling og fleksibilitet. Det er ngdvendig at tiltak har
innebygd hgy grad av dynamikk som gjenspeiler omradets raske utvikling.

6.6.3 Strategifor a redusere samfunnets IKT-sarbarhet

Offentlig og privat sektor har felles utfordringer og et gjensidig avhengighets-
forhold innen IKT-srbarhet. Staten har ansvar for stabilitet, trygghet og et

velordnet samfunn. Privat sektor er ikke bare en viktig leverandgr av infras-

trukturtjenester hvor det stilles krav om stabile leveranser, men er ogsa

avhengig av et effektivt gkonomisk system for & operere pa det globale

marked. Det kan fa store gkonomiske konsekvenser for enkeltpersoner, virk-

somheter og offentlige etater hvis IKT-systemene deres er utilgjengelige eller

ikke virker som forutsatt. Stgrre virksomheter som leverer strgm, vann og

telefoni, kan gnske a profilere at de tar sikkerhet pa alvor og gjennom dette gi

virksomheten et kvalitetsstempel og en konkurransefordel.

Relevant, kritisk og tidsriktig informasjon er i dag av stor betydning for
stadig flere akterer, bade private og offentlige. Det er ogsa ngdvendig a vite at
informasjonen ikke har blitt manipulert. Behovet for & beskytte elektronisk
informasjon som lagres, behandles og formidles pa nettet har gkt sterkt.
Nedenfor falger elementer som en strategi for & redusere samfunnets IKT-sar-
barhet bar bygge pa.

Informasjonsutveksling

Det er et stort behov for informasjonsutveksling mellom private og offentlige
aktgrer om inntrufne hendelser, om nye trusler og om alvorlige tilfeller av
svikt i systemer. | kritiske situasjoner er det viktig med rask varsling og infor-
masjonsutveksling mellom aktgrer. Mange operatgarer av kritisk infrastruktur
har ikke tilstrekkelig informasjon om sarbarhet og trusler til & reagere raskt i
en kritisk situasjon. Dette skyldes ogsa manglende apenhet, da man er redd
for a blottstille sikkerhetshull i egen virksomhet. Informasjonsutveksling
krever hgy grad av tillit mellom aktuelle aktarer.

Dke varslingsevnen

Internett er nd i bruk innen alle deler av det norske samfunnsliv. De systemer
og den informasjon som er tilgjengelig via Internett far raskt en internasjonal
eksponering, noe som har fart til gkt misbruk av internett-teknologien. Ves-
entlige deler av det norske samfunnsmaskineriet er i dag ogsa en del av det
globale nettverk. Dersom systemene ikke er godt nok beskyttet vil disse veaere
enkle & trenge inn i og angripe. Det er et behov for & gjennomfare tiltak mot
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dette, ved & bedre rutinene for overvaking, varsling og handtering av sikker-
hetshendelser mellom virksomheter.

Kompetanse, utdanning og forskning

Bevisstheten og kunnskapen er generelt for lav i mange organisasjoner og
virksomheter. Personer som arbeider med IKT-sikkerhet blir ofte enslige
svaler i virksomhetene. Det er behov for a etablere nettverk til andre som
driver med det samme for & beholde motivasjon, fa faglige oppdateringer og a
kunne gjgre en enda bedre jobb. Det har oppstatt et kompetansegap i forhold
til hvor komplekse IKT-systemene er, og i forhold til utfordringene som det
nye trusselbildet gir. | dag finner vi ingen koordinert sivil analysevirksomhet
eller statistikkinnhenting i Norge. Det skjer lite forskning pa omradet. Det
norske fagmiljget pa omradet er relativt svakt, selv om det er under oppbyg-
ging. Det landsomfattende utdanningstilbudet innen IKT-sikkerhet bar
styrkes, og det bar bygges opp mer spissede utdanningstilbud ved enkelte av
institusjonene.

Regelverk

De bedriftsgkonomiske motivene for a forebygge skade begrunner ikke alltid
like stor satsing pa sikkerhet som de samfunnsmessige hensyn krever. Skade

pa infrastrukturen vil i noen tilfeller pafgre andre enn eierne uforholdsmessig
mye stgrre tap enn eierne selv. Dette gjor det ngdvendig for myndighetene i
noen tilfeller a stille krav til sikkerheten i infrastrukturen som gar lenger enn
eierne finner bedriftsgkonomisk lgnnsomt, og a kontrollere at kravene blir
oppfylt. For myndighetene er det ogsa en utfordring & utvikle juridiske ram-
meverk som fremstar som relevante og slagkraftige i forhold til det tempo i
samfunnsutviklingen som IKT-teknologien skaper.

Partnerskap mellom private og offentlige

Det foreslas etablert partnerskap mellom offentlige og private virksomheter.
Dette vil veere et overordnet prinsipp for de tiltak som foreslas, og som setter
fokus pa ngdvendigheten av samarbeid, gjensidig tillit og utveksling av infor-
masjon mellom offentlige og private virksomheter. Vi ser at man ogsa i andre
land har valgt samarbeidslgsninger mellom det private og offentlige for a
redusere samfunnets IKT-sarbarhet. Ideen om partnerskap er hentet fra USA,
hvor dette er et hovedforslag i «Critical Foundations, The Report of the Presi-
dent’s Commission on Critical Infrastructure Protection, 1997.» | Sveits er det
etablert en stiftelse «InfoSurance» for hendelsesrapportering og analyse, med
deltakelse bade fra det private og offentlige.

For a lykkes med et privat og offentlig samarbeid ma noen forutsetninger
oppfylles. Fglgende faktorer er identifisert som viktige for et samarbeid:

@konomisk eller annen nytte av deltakelse . Dersom deltakelse kan forhin-
dre fremtidige tap eller gi virksomhetene et konkurransefortrinn gker sann-
synligheten for at de vil delta.
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Konfidensiell informasjonsbehandling . Den informasjonen som den
enkelte virksomhet avgir i form av hendelsesrapportering, eller informasjon
om konkrete mottiltak ma behandles pa en mate som skaper tillit.

Regi og opplegg for samarbeidet . Forutsetningene for et samarbeid ma
veere klare. Dette innebaerer at det er tydeliggjort hvor mye samarbeidet
koster, hvem som er initiativtaker, hvem som deltar, hvilket ansvar og opp-
gaver det enkelte medlem har, hva samarbeidet omfatter og hvilken informas-
jon som skal deles.

Likeverd . Deltakerne i et samarbeid ma oppfattes som likeverdige. Alle
ber bidra, samarbeidet skal ikke fare til palegg og deltakerne ma enes om en
felles plattform. Det er viktig at aktgrene ikke bare gir fra seg informasjon,
men at de ogsa far informasjon tilbake.

Frivillighet . Det er lite trolig at et palagt samarbeid vil gi den fortrolighet
og likeverd som skal til for & etablere et samarbeid for utveksling av sikker-
hetsinformasjon.

6.6.4 Tiltak for a realisere strategien

For & realisere denne strategien foreslas falgende tiltak:

— Etablering av Senter for informasjonssikring.

- @kt innsats pa forskning og utvikling.

— Styrket utdanning og kompetanse.

— Risiko- og sarbarhetsanalyser.

— Gjennomgang av behov for lover, regler og insentiver.
— Etablere IKT-tilsyn og styrke sertifiseringsarbeidet.

Dessuten vises det til tiltak som er planlagt eller under gjennomfering i
arbeidslivet, der avhengigheten av informasjonsteknologi er betydelig. Det vil
vere en prioritert oppgave a vurdere ytterligere tiltak, ogsa rettet mot enkelt-
sektorer.

Senter for informasjonssikring (SIS)

Det foreslas etablert Senter for informasjonssikring (SIS) som et av hovedtilt-
akene for & realisere IKT-strategien, hvor partnerskap mellom offentlige og
private akterer er et grunnprinsipp. Senteret bgr ha som oppgave a koordinere
deler av innsatsen for a styrke IKT-sikkerheten og bidra til en mer robust IKT-
infrastruktur. Det skal veere et ressurs- og kompetansesenter for offentlige og
private aktgrer.

Felgende oppgaver foreslas lagt til Senter for informasjonssikring:

— Veere det koordinerende og operative meldings- og handteringssenter for
sikkerhetsbrudd i norske nettverk innen neeringsliv, statsforvaltning,
utdanning, forskning og forsvar. Bidra til at sikkerhetsbrudd handteres
effektivt pa tvers av sektorer og organisatoriske skiller.

— Bidra til 4 bygge tette nettverk mellom deltakere og partnere slik at tillit
skapes og gir grunnlag for utveksling av informasjon som ofte betraktes
som sensitiv.

— Analysere trender og endring av trusselbildet innen IKT-sikkerhet.
Innsamling av statistikk om antall sikkerhetsbrudd i norske IKT-syste-
mer. Hensikten er & spre informasjonen og dermed gke bevisstheten om
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trusselbildet til senterets kunder. Dataene presenteres pa aggregert niva
og kildene anonymiseres.

— Spre kompetanse til naringsliv og offentlig sektor for & forebygge hen-
delser. Teknisk kunnskap om ulike sikkerhetstiltak er en faktor, men like
viktig er de ansattes generelle kompetanseniva for & unnga feller som
virus og darlige passord. Det er ogsa behov for & spre informasjon om ret-
ningslinjer, standarder, lover og regler pd omradet. Det bgr vurderes a
utarbeide veileder for hva som kan gjgres nar sikkerhetsbrudd ferst har
oppstatt.

— Opprette aktiv dialog mot utdannings- og forskningsmiljgene for & gke
fokuset om IKT-sikkerhet.

— Veare nasjonalt kontaktpunkt mot internasjonale sgsterorganisasjoner slik
at et tillitsforhold ogsa opprettes og vedlikeholdes mot disse. Da mange
hendelser skjer pa tvers av landegrenser og kontinenter er det viktig at
Senter for informasjonssikring bidrar i det internasjonale arbeidet og mot-
tar informasjon fra dette miljget.

| farste omgang anbefaler utvalget at senteret konsentrerer seg om et sett av
kjerneoppgaver. Aktivitetsnivaet kan gkes i lgpet av en innkjgringsfase og vur-
deres lgpende i forhold til brukernes behov.

Utvalget ser det som en krevende oppgave a fa etablert partnerskapet og
den ngdvendige tillit mellom aktagrene. For & komme raskt i gang foreslas det
igangsatt et forprosjekt av departementet som har ansvar for & koordinere
IKT-politikken. Forprosjektet skal blant annet etablere ngdvendige avtaler
mellom de aktgrer som skal delta i stiftelsen Senter for informasjonssikring.

Senter for informasjonssikring foreslas organisert som en ikkekommer-
sielle stiftelse med deltakelse fra offentlige og private, inkludert forsknings- og
utdanningssektoren og Forsvaret. Aktiviteten finansieres av bidrag fra
medlemmene og Staten.

Det er viktig at senteret ikke dupliserer eksisterende aktiviteter. For
enkelte samfunnssektorer vil senteret ha en direkte rolle, mens det i forhold
til andre sektorer/bransjer som allerede har etablert aktivitet pa omradet vil
ha en mer koordinerende og analyserende rolle. Det bgr unngas a etablere
tjienester innen omrader hvor det allerede er et tjenestetilbud, dersom man
ikke inkluderer den etablerte virksomhet i senteret. En mulighet er & bygge
videre pa den kompetanse og de ordninger som allerede eksisterer i Norge,
og a legge senteret til en eksisterende institusjon. Det er behov for a foreta en
ngermere vurdering av hva som er aktuelle alternativer og den beste Igsnin-
gen.

Et omdiskutert tema er om man skal samle aktiviteten til en sentral enhet
eller om man skal etablere en sentral koordinerende enhet sammen med flere
bransjevise varslingssentra som rapporterer til den sentrale enheten. Ulike
land velger ulike lgsninger for dette, og erfaringene sa langt viser at det ikke
eksisterer en optimal lgsning. De ulike bransjene og sektorene bgar selv velge
den lgsning de ser som mest tjenlig, slik at systemet blir mest mulig brukertil-
passet. | Norge er det begrenset hvor mange enheter man kan etablere. Selv i
USA har det veert tungt a etablere bransjevise varslingssentra, og forelgpig er
det kun finans- og energisektoren som har lykkes. Derimot bgr det etableres
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en enhet for offentlig virksomhet. Det er en viktig oppgave & mobilisere og
informere statsforvaltningen, kommunale og fylkeskommunale virksomheter.
| dag rapporterer disse i liten grad om aktuelle hendelser, og det er god grunn
til & tro at det skjer en omfattende underrapportering fra det offentliges side.

Styrket innsats for forskning og utvikling

IKT-sarbarhet og -sikkerhet er et relativt nytt fagomrade i Norge, hvor det har
veert lite forskning for sivil sektor. For & bygge opp kompetansen foreslas etab-
lert et strategisk forskningsprogram innen IKT-sarbarhet og sikkerhet. Et
slikt strategisk program bgr felges opp i de brukerstyrte forskningspro-
grammene, med bevilgninger til prosjekter innen IKT-sarbarhet og sikkerhet.
Det er viktig at privat naeringsliv deltar i forskningsinnsatsen, i trad med part-
nerskapstankegangen.

En slik forskningsinnsats vil styrke beslutningsgrunnlaget for myn-
digheter og private virksomheter i spgrsmal som gjelder IKT-sikkerhet. Ved
hjelp av relativt liten forskningsinnsats kan samfunnet iverksette bedre tiltak
som sparer samfunnet for ressurser samtidig som IKT sarbarheten reduseres.

Satse pa utdanning og gkt kompetanse

Et av hovedproblemene innen IKT-sikkerhet er manglende bevissthet og
kompetanse i mange virksomheter. Utvalget foreslar tiltak for & bedre dette
som et av aktivitetsomradene til Senter for informasjonssikring. Kompetent
personell er en mangelvare, og falgelig heyt priset i likhet med IKT-personell
generelt. Det er behov for & styrke IKT-utdanningen med fokus pa sikkerhet
pa alle nivaer, fra videregaende skole til universitet. Det anbefales en modell
hvor sikkerhet integreres i IKT-utdanningen og blir en starre del av denne enn
i dag. Dette vil bidra til & styrke kompetansenivaet om IKT-sikkerhet i det
brede. | tillegg er det behov for spesialkompetanse, og at IKT-sikkerhet
etableres som eget fag ved enkelte av vare universiteter og hgyskoler.

Behov for risiko- og sarbarhetsanalyser

Det er flere forhold som peker i retning av at risiko- og sarbarhetsanalyser bgr
gjennomferes med jevne mellomrom. Den raske endringstakten, bade i for-
hold til teknologien og trusselbildet peker i denne retningen. Det arbeidet
som gjares i oljesektoren er et eksempel pa hvordan risiko- og sarbarhetsan-
alyser kan integreres som en rutinemessig del av virksomheten. Det bgr
etableres faste rutiner med a gjennomfare risiko- og sarbarhetsanalyser, hvor
det ogsa fokuseres pa IKT-avhengighet i alle samfunnskritiske sektorer. Anal-
yseverktagyet bar bli mer enhetlig slik at analysene kan nyttes i tverrsektorielle
vurderinger. Oppfglging av risiko- og sarbarhetsanalysene med tiltak er et
ansvar som ma forankres i ledelsen i hver virksomhet.

Lovverk og kriminalitetsbekjempelse

Det er en hovedutfordring & skape et mer dynamisk lovverk som reflekterer
den raske teknologiutviklingen. Det har blitt vanlig a betegne ett Internett-ar
som sju vanlige ar. Lovforberedelse er derimot en grundigere prosess som
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kan ta flere ar. Lovutformingen star i fare for a bli akterutseilt i forhold til det

samfunnet lovene skal regulere. Utvalget ser et behov for 4 innfgre mekanis-

mer som gjar at lovforberedelse pa dette felt kan skje raskere.

Det er et behov for & gjennomga den gvre strafferammen for datainn-
brudd, som na er inntil seks maneder. Ved straffeskjerpende omstendigheter
kan straffelovens § 145, tredje ledd, lede til fengsel i inntil to ar for datainn-
brudd. Utvalget vurderer dette som lavt i forhold til hvor alvorlige kon-
sekvenser datainnbrudd kan ha, og i forhold til allmennpreventive hensyn.
Den ordinere strafferammen for ordinaere innbrudd er fengsel i inntil ett ar,
jf. straffelovens § 147, med mulighet for & ga opp til fire ar ved straffeskjer-
pende omstendigheter.

En annen hovedutfordring er at lovverket er nasjonalt, mens teknologien
er overnasjonal. For Internett-angrep eksisterer ikke landegrenser, noe som
kompliserer politiarbeidet, og stiller krav til internasjonalt samarbeid og etter-
forskning. En hacker kan veere fra et land Norge ikke har utleveringsavtale
med. Dette reiser ogsa spersmal om informasjon pa Internett kan lovreguleres
eller om nettet er et anarki. Hvis man gnsker a publisere noe pa Internett som
er ulovligi ett land, kan man benytte seg av tjenestetilbydere (ISPer — Internett
Service Providers) i et annet land hvor dette er lovlig.

Enda en hovedutfordring er personvernet og hvordan forholdet mellom
teknologi og individ begr reguleres. Dagens utstrakte bruk av kort og
mobiltelefon gjer at vi legger igjen stadig flere elektroniske spor. Av mange
grunner kan det veere gnskelig a koordinere og koble informasjon om enkelt-
mennesker, for & bedre informasjonskvaliteten og for a fremskaffe mer
kunnskap om den enkelte borger. Men dette medferer ogsa vanskelige dilem-
maer i forhold til personvernhensynet.

Beredskaps- og sarbarhetsarbeidet fokuserer ofte pa nedvendig tilgang til
opplysninger: Enten opplysninger som er ngdvendige i en beredskapssituas-
jon, eller for et effektivt kriminalarbeid. Det pagar for tiden en diskusjon
vedrgrende politiets tilgang til trafikkdata (loggene). Politiet er avhengig av til-
gang til trafikkdata (logger) for & spore opp gjerningspersoner pa Internett, for
eksempel etter et dataangrep. | dag er ikke tjenestetilbyderne pliktige til & fare
logger 89 og personvernet blir brukt som argument mot at tjenestetilbyderne
foretar logging utover det som er ngdvendig av faktureringshensyn og kon-
troll med sikkerheten i systemene.

For a fa til en mer effektiv kriminalitetsbekjempelse ser utvalget behov for
felgende tiltak:

— Tjenestetilbyderne palegges a fare logger for en begrenset tidsperiode.

— Dersom politiet retter anmodning forlenges oppbevaringstiden av
loggene. Hver sak behandles som enkelttilfelle for & redusere de dilem-
maer som hensynet til personvernet gir. Forlenget oppbevaringstid er
spesielt aktuelt i pavente av formell begjaering fra utenlandsk politi.

— Norske myndigheter bgr arbeide aktivt for at oppkoblingsinformasjon kan
innhentes og utveksles effektivt mellom ulike lands politi.

89. Politiet har rett til & f oppkoblingsinformasjon nar oppkobling er gjort via oppringt linje
(telekommunikasjonsloven § 9-3, tredje ledd. Denne bestemmelsen gjelder utlevering av
loggfarte data.
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Utvalget ser behov for & vurdere om det bgr innferes plikt for tjenestetilby-
derne a rapportere om kjent misbruk av deres tjenester til politiet. Dette er
blant annet aktuelt i saker om hvitvasking av penger.

IKT- tilsyn og utvikling av sertifiseringsordninger

Det er behov for & definere sikkerhetskrav pa stadig nye omrader innen IKT:
For telenettet, for Internett, for ulike software-produkter og for annen IKT-
kritisk infrastruktur. For teleomradet er det foreslatt av TIFKOM-prosjektet
etablert organisasjonen Nasjonal telesikkerhet og —beredskap, som vil stille
sikkerhetskrav innen telesektoren. Utvalget ser et behov for & forankre et slikt
ansvar ogsa for andre sektorer, og a fa vurdert organisatoriske lgsninger for
dette. Deler av dette arbeidet kan skje gjennom sertifiseringsarbeidet. | Norge
er det under etablering to ordninger for sertifisering av IKT-sikkerhet: En ord-
ning for sertifisering i organisasjoner hvor Norsk Akkreditering er operatar
og en ordning for sertifisering av produkter og systemer hvor Forsvarets sik-
kerhetstjeneste er operatar. Begge ordningene legger til grunn evaluering-
skriterier og avtaleordninger som er internasjonale. Dette er viktig fordi
produkter og tjenester flyter over landegrensene. For myndighetene vil serti-
fiseringsordningene blant annet gjgre det enklere a stille krav om sertifiserte
produkter eller tienester med et bestemt sikkerhetsniva. Norge har nylig gatt
med pa en internasjonal ordning for produktevaluering, Common Criteria (se
ogsa kapittel 6.3.1).

Det er behov for & bygge opp kapasitet og kompetanse fra Statens side
med tilsyn av IKT-sikkerhet innenfor all samfunnskritisk virksomhet. Utvalget
ser det som naturlig at Post- og teletilsynet og Forsvarets sikkerhetstjeneste
(Nasjonal sikkerhetsmyndighet) tildeles viktige roller pa omradet. Det bgr
foretas en naermere avgrensning av ansvaret dem imellom. Samtidig vil
samtlige sektortilsyn ha oppgaver for a styrke IKT-sikkerheten.

For Post- og teletilsynet bgr det vurderes & ha en egen utskilt avdeling for
sikkerhetstilsyn som blir styrt og rapporterer til et annet departementet enn
sektordepartementet (kapittel 21). Dette er en lgsning hvor tilsynsoppgavene
skilles klarere fra de andre sektoroppgavene, slik at man unngar potensielle
lojalitetskonflikter.

Utvalget anbefaler at:

= Det utvikles en helhetlig strategi med fokus pa & redusere samfunnets
IKT-sarbarhet. Strategien ma ta hgyde for de spesielle utfordringene IKT-
sarbarhet stiller til samarbeid, informasjonsutveksling og fleksibilitet.

= Det etableres et Senter for informasjonssikring (SIS) som far i oppgave a
koordinere oppgaver innen hendelsesrapportering, varsling, analyse og
erfaringsutveksling i forhold til trusler mot IKT-systemer. Det foreslas at
senteret organiseres som en ikkekommersiell stiftelse, hvor aktivitetene
kan finansieres gjennom bidrag fra medlemmene og Staten.

= Det er behov for a etablere varslingssenter for trusler mot IKT-tjenester i
offentlig virksomhet.

= Detetableres et strategisk forskningsprogram innen IKT-sarbarhet og sik-
kerhet for & bygge opp kompetansen pd omradet (kapittel 25.6).
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Sikkerhet bar i stgrre grad integreres i IKT-utdanningen pa alle nivaer fra
videregaende skole til universitet. | tillegg er det behov for spesialkompet-
anse, og at IKT-sikkerhet etableres som eget fag ved enkelte av vare uni-
versiteter og hayskoler.

Det er behov for & fastsette klare sikkerhetskrav i forbindelse med etabler-
ing og drift av kritiske IKT-systemer. Sertifiseringsarbeidet er et viktig
fundament for dette arbeidet.

Det er behov for & bygge opp kapasitet og kompetanse fra Statens side
med tilsyn av IKT-sikkerhet innenfor all samfunnskritisk virksomhet.
Utvalget ser det som naturlig at Post- og teletilsynet og Forsvarets sikker-
hetstjeneste tildeles viktige roller pa omradet. Det bgr foretas en naermere
avgrensning av ansvaret dem imellom. Samtidig vil samtlige sektortilsyn
ha oppgaver for a styrke IKT-sikkerheten.

For Post- og teletilsynet bgr det vurderes & ha en egen utskilt avdeling for
sikkerhetstilsyn som blir styrt av og rapporterer til et annet departement
enn sektordepartementet.

Det foretas en naermere vurdering av behovet for endringer i lover og
regler, samt behov for insentiver for & redusere samfunnets IKT-sarbarhet
og styrke robusthetsnivaet i kritisk infrastruktur.

Utvalget ser et behov for a innfgre mekanismer som gjer at lovforb-
eredelsene pa IKT-omradet kan skje raskere.

Det er et behov for & gjennomga den gvre strafferammen for datainn-
brudd, som normalt er inntil seks maneder.

For a fa til en mer effektiv kriminalitetsbekjempelse ser utvalget behov for
folgende tiltak:

Tjenestetilbyderne palegges a fare logger for en begrenset tidsperiode.
Dersom politiet retter anmodning forlenges oppbevaringstiden av
loggene. Hver sak behandles som enkelttilfelle for & redusere de dilem-
maer som hensynet til personvernet gir. Forlenget oppbevaringstid er
spesielt aktuelt i pavente av formell begjaering fra utenlandsk politi.
Norske myndigheter bgr arbeide aktivt for at oppkoblingsinformasjon kan
innhentes og utveksles effektivt mellom ulike lands politi.

Retningslinjer for sikring av kraftforsyningen ma gjennomgas og oppdat-
eres.

Arbeidet med kartlegging av risiko for flom og dambrudd ma viderefares.
Vitale IKT-installasjoner bar sikres mot mikrobglgevapen.
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Kapittel 7
Transportsikkerhet

Et karakteristisk trekk ved samfunnet i dag er at behovet for transport av men-
nesker og gods gker i takt med velstandsutviklingen. Dette gjer at transport
blir en stadig viktigere sektor bade som naering og som arena for livsut-
foldelse. Transportsektoren har et stort potensiale for storulykker, innen bade
sje-, fly-, jernbane- og vegtrafikk. Transportbedriftene opererer i et sterkt
konkurranseutsatt marked, der man ma redusere kostnader, samtidig som
servicenivaet ma opprettholdes. Moderne logistikklgsninger fokuserer pa
«just in timex»-prinsippet. Ved ekstraordinare hendelser kan derfor lagre av
mat og forsyninger temmes fort dersom transport og annen infrastruktur ikke
er sikret. Et annet viktig forhold er at innfgringen av ny teknologi gker sarbar-
heten.
Risiko og sarbarhet i transportsektoren kan belyses fra forskjellige aspek-
ter:
— Ulykkesrisiko forbundet med persontransport.
— Sarbarhet i forhold til godstrafikken.
— Risiko knyttet til transport av farlig gods.
— Sektorens avhengighet av IKT-systemer for trafikkontroll og logistikk
(kapittel 6).

7.1 Sarbarhet ogrisiko knyttet til persontransport 20

Det kan veere ulike oppfatninger av hva som skal defineres som en stor ulykke.
| en rapport % om storulykker i Norge, ble ulykker definert som storulykker
dersom de tilfredsstilte minst ett av fglgende kriterier:

1. Minst fem omkomne.

2. Materielle skader for mer enn 30 millioner norske kroner.

3. Store natur-/miljgskader (vanskelig & definere eksakt).

Legger man disse kriteriene til grunn, viser data at mellom 80 og 90 prosent
av alle dedsfall i storulykker i Norge har skjedd innenfor transportsektoren. |
tabell 7.1 vises storulykker innen transportsektoren i norsk gkonomisk sone
de siste 30 ar med ti eller flere drepte. Tabellen er ikke komplett da ingen
norsk myndighet har en samlet oversikt over storulykker generelt, og heller
ikke innenfor transportsektoren spesielt. Forlis av utenlandske bater i norsk
sone er utelatt, mens den russiske flyulykken pa Svalbard er inkludert. Norske
béaters forlis pa verdenshavene, er heller ikke med i tabellen. Av norske storu-
lykker som skjedde i dansk og svensk sone i Skagerrak, kan nevnes Partnair-
ulykken i 1989 med 55 drepte og brannen om bord Scandinavian Star i 1990
der 158 mennesker omkom.

90. Delkapitlet bygger blant annet pa innspill fra Terje Sten, SINTEF Teknologiledelse.
91. Sundet, I., Hovden, J., Ingstad, O. og Sten, T. (1990): Kartlegging av storulykker i Norge.
SINTEF rapport nr. STF A90029
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Tabell 7.1: Storulykker (mer enn 10 dode) innenfor transportsektoren i Norge, inkl. norsk
okonomisk sone, fra 1972

Ar  Sted Transporttype Omkomne
1972  Grytaya Fly (militaer) 17
1972  Asker Fly 40
1975  Tretten Tog 27
1977  Nordsjgen Helikopter 12
1978  Nordsjgen Helikopter 18
1982  Gamvik Fly 15
1987  Skien Fly 10
1988  Brgnngysund Fly 36
1988  Mabgdalen Buss 16
1996  Svalbard Fly (russisk) 141
1997  Norskehavet (Norne) Helikopter 12
1999  Sletta/Ryvarden Hurtigbat 16
2000 Asta Tog 19

7.1.1  Vegtransport

Vegtrafikken er den transportformen som over mange ar har statt for den
sterste andelen av tapte liv og alvorlige personskader. Tallet har ligget pa mel-
lom tre og fire hundre drepte per ar. Den ulykkestypen hvor flest har omkom:-
met i en enkelt ulykke har veert bussulykker . @kende turisttrafikk med buss,
serlig de utenlandske selskapene med fgrere som er uvant med norske veg-
og fereforhold, representerer et ikke ubetydelig potensiale for ulykker med
tap av mange menneskeliv.

Mange steder i landet er det i dag stor aktivitet med a planlegge og bygge
nye vegtunneler for & gke fremkommeligheten og effektiviteten i trafikken.
Det har til nd ikke skjedd ulykker i tunnel med tap av mange menneskeliv i
vart land, men tunneler gir grunn til bekymring med hensyn til storulykkespo-
tensiale. Kollisjon med pafglgende brann kan fere til mye rgykutvikling og
vansker med evakuering. En slik situasjon kan bli meget vanskelig a handtere
beredskapsmessig. Det viser tunnelulykker som har skjedd i andre land, for
eksempel katastrofebrannene i Mont Blanc-tunnelen og Tauern-tunnelen i
1999. Saerskilte forhold i tunneler som pavirker risikoen, er lange remnings-
veger, lange inntrengningsveger for redningspersonell og reyk og varme som
transporteres i remningsvegen.

Tunge kjgretay representer et risikoproblem. Ikke sa mye ut fra uforsiktig
kjering blant yrkesfgrere, men mest pa grunn av de skader som pafgres andre
kjeretay ved kollisjon. Kollisjonssikkerheten pa personbiler blir stadig bedre,
men en kollisjon med et vogntog farer oftest til store skader selv i lave
hastigheter. Den store masseforskjellen mellom kjgretgy og andelen av tunge
kjgretay i vegtrafikken er et betydelig risikoproblem med de muligheter til
mgteulykker som finnes i vegsystemet slik det er utformet pa store deler av
vegnettet i dag. Transport av farlig gods pa veg er en annen type risikoproblem
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med betydelig storulykkespotensiale. Dette problemomradet er derfor omtalt
i kapittel 7.3.

Trafikksystemet forutsetter perfekte trafikanter for & operere sikkert. Et
hovedproblem i vegtrafikken er at vegsystemet er apent for alle, da det er liten
kontroll med de aktgrene som slipper til og kan pavirke sikkerheten. Slik store
deler av vegsystemet er utformet, mangler det ogsa barrierer som kan forhin-
dre at feilhandlinger farer til ulykker. Mateulykkene, ofte med dedelig
utgang, er det klareste eksemplet pa dette problemet. Kjgretayene er heller
ikke konstruert for a tale kollisjoner i de hastighetene som tillates pa vegene.

| tillegg er det betydelige sikkerhetsproblemer knyttet til de store masse-
forskjellene mellom kjeretayene som ferdes pa vegene. Det finnes ingen enkle
lgsninger pa disse problemene. Noe mer transport kan overfgres til jernbane
og sjatransport, men kravet til hurtig og effektiv der-til-der transport gjer at
tungtransport pd vegnettet er noe samfunnet ma leve med om man fortsatt
gnsker & opprettholde den tilgang pa varer som befolkningen forventer a fa
over hele landet.

Sikkerhet og beredskap i vegtunneler er et stadig tilbakevendende konf-
liktemne i den offentlige debatt. Det forteller at enten er sikkerheten og bered-
skapen god nok, og/eller sa mangler samfunnet et tillitsvekkende apparat for
& handtere disse spgrsmal. Sparsmalet om bruk av PE-skum %2 har vaert sen-
tralt i debatten. Direktoratet for brann- og eksplosjonsvern og de kommunale
brannvesen har statt mot vegvesenet i dette spgrsmalet, samt i spgrsmalet om
beredskapstiltak. Ubeskyttet bruk av PE-skum er na blitt forbudt i nye tun-
neler, men uenigheten bestar i forbindelse med sikring av gamle tunneler. |
sine prioriteringer argumenterer vegvesenet ut fra sannsynlighetsbetrakt-
ninger om storulykker i tunneler som underlag for enkle kost-nytte-analyser,
mens Direktoratet for brann- og eksplosjonsvern og brannvesenet mer
fokuserer pa konsekvenssiden og beredskapen, og at selv om sannsyn-
ligheten er lav, sa er slike hendelser langt i fra usannsynlige. Tunneler er
desidert det mest krevende innsatsobjekt i mange kommuner, samtidig som
fa brannvesen er opplert og utrustet for innsats i tunneler.

Ved bygging av nye tunneler er vegmyndighetene fritatt fra reglene i plan-
og bygningsloven om saksbehandling, ansvar og kontroll dersom anlegget er
detaljert avklart i gjeldende reguleringsplan eller bebyggelsesplan etter plan-
og bygningsloven. Tunneler bygges etter regelverk som er utarbeidet av og
forvaltes av utbygger (Statens vegvesen). Lokale brannvernmyndigheter har
ikke formell mulighet til & gripe inn i byggeperioden, men ferst nar en tunnel
tas i bruk. | eksisterende tunneler skal brannvesenet gjennomfgre brannsyn
for & pase at eier ivaretar brannsikkerheten pa en tilfredsstillende mate, og ved
behov kreve at eier gjennomfgrer tiltak for & bedre sikkerheten. Men palegg i
forbindelse med tunneler paklages ofte. | falge brannmyndighetenes oppfat-
ning B er situasjonen som fglger:

— Sikkerheten er langt bedre i nye tunneler enn i de eldre.
— Behovet er stort for oppgradering av eksisterende tunneler.
- Unedige konflikter ved bygging av nye tunneler pa grunn av dagens lov-

92. PE-skum er et meget brennbart plastmateriale.
93. Basert pa foredrag av seksjonssjef Finn Mgrch Andersen, Direktoratet for brann- og
eksplosjonsvern pa Sikkerhetsdagene 1999, NTNU, Trondheim.
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givning.
- Sma kommuner pafgres store kostnader til beredskap.

Tunneler er et godt eksempel pa at man har til radighet en rekke virkemidler

og tiltak som kan settes inn, men som bare i varierende grad prioriteres:

— Tiltak for a forebygge trafikkuhell, som lys, merking, og barrierer.

— Tiltak for & oppdage og varsle, slik som stoppsignal, beredskap og over-
vaking generelt.

— Tiltak for a redusere konsekvensene av ulike hendelser, slik som & unnga
brennbart materiale, riktig ventilasjon, snunisjer, havarilommer og remn-
ingsveger og slokkeutstyr.

— Vedlikehold og kontroll.

Flere av de problemene som er omtalt ovenfor vil ikke bli vesentlig redusert
med mindre det skjer en kursendring i arbeidet med sikkerheten pa vegnettet.
En slik kursendring er skissert i den sakalte nullvisjonen som blant annet
omtales i «Norsk Transportplan 2002-2011: Utfordringsdokument . » Her
heter det blant annet at en vil prioritere utbygging av flerfeltsveger med
fysiske midtdeler og utforming av et «mykere» sideterreng, slik at kon-
sekvensen av utforkjgring minimaliseres. Videre vil man i stgrre grad innfgre
redusert hastighet pa veger uten midtdeler med fare for kollisjoner.

Det er mye interessant pa gang nar det gjelder automatisk styring av
kjeretay, men det er usikkert i hvilken grad man far aksept for dette i
befolkningen. Her kan nevnes system som kontrollerer at man ikke kommer
for naer forankjerende. Det er ogsa under utvikling elektroniske systemer som
ligger i vegbanen og som kan styre kjgretgy helautomatisk. Det kan stilles
spgrsmal ved om slike systemer, som krever store investeringer og stor
trafikk for a bli lannsomme, er egnet i Norge.

Videre arbeides det med en mer systematisk sikkerhetsmessig
kvalitetskontroll av veg- og trafikkanlegg. Spgrsmalet om a opprette et eget
frittstaende Vegtilsyn pa linje med det man har pa andre transportomrader har
ogsa veert reist. Dette vil sikre at kravene til en sikkerhetsstandard pa hele
vegnettet vil bli stilt fra en instans uavhengig av den som bygger og driver veg-
nettet.

7.1.2 Luftfart

Til tross for det hgye sikkerhetsnivaet innen luftfart, skjer det farlige episoder
som viser det betydelige ulykkespotensialet luftfarten representerer. For
eksempel var det i desember 1997 et norsk rutefly og et utenlandsk charterfly
med norske sydenturister som nesten kolliderte over Meraker i Trgndelag.
De to flyene var blitt dirigert pa motsatt kurs pa samme luftled og hgyde av
Trondheim kontrollsentral som har ansvaret for a dirigere lufttrafikken i Midt-
Norge. Arsaken til at kollisjonen likevel ikke skjedde, var at det var to ulike fly-
typer med forskjellig navigasjonsutstyr som hadde sma avvik pa kurs i forhold
til hverandre. Tilfeller sa alvorlige som dette, skjer heldigvis ikke ofte, men
hadde kollisjonen skjedd her, ville det blitt luftfartens tiende starste ulykke
gjennom tidene internasjonalt med minst 261 omkomne.

En annen kritisk situasjon som fglge av svikt i kontroll av flytrafikken har
veert av teknisk art. | vart land har vi opplevd brudd i dataoverfgring og svarte
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skjermer ved kontrollsentraler for lufttrafikken. Nar dette skjer oppstar det en
kritisk situasjon med hensyn til & kontrollere og dirigere flytrafikken for a
unnga kollisjoner.

Det har ogsa veert alvorlige tillgp av utforkjgringer pa glatte rullebaner
vinterstid ved landing med store fullastede chartermaskiner. Slike tilfeller
innebaerer et stort katastrofepotensiale dersom utforkjgringen skulle fore til
buklanding og starte en brann.

Ellers har ulykkesfrekvensen veert betydelig hgyere pa det regionale kort-
banenettet enn pa stamrutenettet. Dette kan ha sammenheng med forskijeller
i flytyper og type oppdrag, men noe av arsaken kan ogsa trolig fgres tilbake til
den lavere standard, spesielt pa innflyvingsutstyr pd kortbaneflyplassene.
Flere ulykker har skjedd under innflyging til slike plasser i darlig ver der fly-
gerne er henvist til benytte sakalt ikkepresisjons innflyging. Innen luftfarten
har man ogsa erfaring for at gkt grad av automatisering kan ha bade positiv og
negativ innvirkning pa sikkerheten. Den stadig gkende automatisering i de
siste arene har ikke gitt seg utslag i bedret sikkerhet internasjonalt, og flere
ulykker har direkte eller indirekte hatt sammenheng med de automatiske sys-
temene ombord. Det har vist seg at automatikken kan senke pilotenes
arvakenhet, fgre til mer kompliserte feil, og noen ganger takler ikke automa-
tikken situasjonen og gir falske alarmer.

| forbindelse med oljevirksomheten offshore foregar det en betydelig
transport av personell med helikopter. Risikoen ved denne transporten har
veert betydelig hgyere enn for annen rutegaende flytransport. Andre transport-
former for offshore personell har vaert vurdert, men for norsk sokkel med de
avstander, veer- og sjgforhold som eksisterer, finnes det i dag ikke noe realis-
tisk alternativ. De offshoreansatte gnsker ogsa selv a benytte helikopter av
tids- og bekvemmelighetshensyn. En studie av sikkerheten ved offshore
helikoptertransport er nylig gjennomfart. % Den viser at det har veert en bety-
delig nedgang i risikoen i 1990-arene. Mens risikoen malt i antall omkomne
per person-flytimer var 4,1 i perioden 1966-1990, er den for perioden 1990—
1998, sunket til 2,3. | tidsrommet 1990-1998 skjedde det 15 ulykker med
helikopter pa norsk og engelsk sektor i Nordsjgen hvor i alt 29 personer
omkom. Av disse omkom 12 personer pa norsk sokkel i ulykken ved Norne-
skipet i 1997.

Det har veert en del bekymring i luftfartsbransjen over den utstrakte inter-
nasjonalisering og opprettelse av fri konkurranse som er skjedd i luften de
senere ar. Den gkte konkurransen fgrer uvegerlig til kostnadspress, slik at sel-
skapene ma effektivisere vedlikehold og andre kostnadskrevende aktiviteter
av betydning for sikkerhet. Det har imidlertid ikke veert mulig & pavise at
dereguleringen har gatt ut over sikkerheten, hverken her i Europa eller i USA
hvor den frie konkurransen er trukket meget langt.

Felles europeiske regler for drift av flyselskaper gjennom Joint Aviation
Authorities (JAA) skal motvirke at selskap fra land med lav sikkerhetsstan-
dard kan utkonkurrere selskap med hgy og kostbar standard, men det har
veert en del usikkerhet omkring hvordan myndighetene implementerer og
handhever JAA-kravene i ulike europeiske land.

94. Hokstad,P, Jersin, E., Klingenberg Hansen, G., Sneltvedt, J., Sten, T. (1999): Helicopter
Safety Study 2. Trondheim, SINTEF rapport nr. STF38 A99423.



NOU 2000: 24
Kapittel 7 Et sérbart samfunn 97

Det er ogsa en del bekymring over utviklingen av forretningsdrift i bran-
sjen. En ser tendenser til opprettelse av sakalte «straselskaper» som organis-
erer en luftfartsvirksomhet ved & leie inn materiell, tienester og personell fra
ulike hold. Dette kan gi en ansvarspulverisering lik den man var vitne til i sel-
skapsorganiseringen bak Scandinavian Star. Regelverkets krav om at ethvert
flyselskap skal ha en myndighetsgodkjent ansvarlig leder tar til en viss grad
hgyde for en slik sammensatt organisering av virksomheten, men det er
likevel en viss risiko for at slike selskapsformer gjgr virksomheten mer uover-
siktlig med negativ effekt pa sikkerhetskulturen og andre forhold av betydn-
ing for sikkerhet.

Norge har bygd ut et nett med regionale smaflyplasser med rutegdende
trafikk av sma og mellomstore fly. Plassene har ikke like hgy standard som fly-
plasser i stamrutenettet med hensyn til banelengder, utstyr og drift, og som
nevnt ovenfor har det vert en del ulykker ved operasjon pa kortbanenettet.
Mens trafikken pa kortbaneplassene opprinnelig ble gjennomfart med sma
lett mangvrerbare fly, har kravene til kapasitet og komfort etter hvert fart til at
selskapene har gatt over til & benytte flytyper med stgrre setekapasitet, men
ogsa starre krav til innflygings- og landingsforhold. Dette medferer at sikker-
hetsmarginene minsker, mens kravene til operasjon av maskinene gker. Dette
innebaerer at nye og mer moderne flytyper ikke behgver a bety bedre sikker-
het dersom forholdene ikke er lagt til rette for dette.

Luftfarten gjennomlever ogsa en rivende teknologisk utvikling der graden
av automatisering bade i fremfgring av fly og i kontroll med trafikken i luften
blir mer styrt av teknologi. Det er gjort mange fremskritt som har betydd mye
for sikkerhet, men utviklingen har ogsa i seg betydelige aspekter av sarbarhet
i tilfelle utstyr skulle svikte. Dette gjelder bade ombord i flyene og ved kontrol-
linnretningene pa bakken.

Luftfartens internasjonale karakter gjgr at sikkerheten i hvert land i stor
grad avhenger av hvor godt internasjonale luftfartsavtaler og bestemmelser
etterleves. JAA-kravene er viktige for & etablere sikre og konkurransedyktige
driftskonsepter i det enkelte selskap. Et relativt nytt krav i bestemmelsene
angar selskapenes mate a overvake sikkerheten pa. Det stilles krav om at alle
selskaper skal etablere et eget flysikkerhetsprogram der risikoanalyse og
overvaking av sikkerheten star sentralt. Det er en utfordring for selskapene og
for luftfartsmyndighetene & fylle flysikkerhetsprogrammet med aktiviteter
som sikrer at selskapene selv inntar en aktiv holdning til 4 analysere, overvake
og dokumentere sikkerheten i egen virksomhet.

For myndighetene ligger mye av utfordringen i a prioritere tiltak i forhold
til der risikoen er stgrst. Dette er ikke et trivielt problem. Mer innsats bar leg-
ges inn i & beskrive risikobildet sa riktig som mulig, og a gjare kost-nytte-anal-
yser som sikrer at forbedringene skjer der effekten i form av redusert risiko
blir starst. Med slike analyser som grunnlag for sikkerhetsarbeidet, har man
et godt hjelpemiddel for langsiktige satsinger pa de mest virkningsfulle tiltak-
ene. Helikoptertransporten utgjer fortsatt en vesentlig andel av totalrisikoen
ved det & arbeide offshore. Den tidligere omtalte studien peker pa at de viktig-
ste omradene for ytterligere forbedring av sikkerheten vil vaere a etablere kon-
trollert luftrom i Nordsjgen % pedre arbeidsforholdene for pilotene, samt &
forbedre den tekniske paliteligheten av helikoptrene. Bedre utstyr for lokalis-
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ering av helikopteret ved havari pa sjg, vil ogsa kunne effektivisere redning-
soperasjonene i betydelig grad.

7.1.3 Sjofart

Den tekniske utviklingen innen sjafarten har gitt sikrere fartgyer for passas-
jertransport, men hgyere hastighet gker faren for stort skadeomfang ved ulyk-
ker. Sikkerheten pavirkes ogsa av andre forhold, sarlig er driftskulturen vik-
tig. Sjefart er en transportform med en driftskultur der skipsfgrerens autoritet
og ansvar star sterkt. Overgangen til moderne hurtiggdende farteyer med
avansert navigasjonsutsyr krever nye arbeidsmater og samarbeidsformer.
Den viktigste sikkerhetsforbedringen vil ligge i & endre kultur og
arbeidsmater for a tilpasse seg den nye teknologien, slik det har skjedd innen
luftfart. Ulykken med hurtighbaten M/S Sleipner skjedde til tross for at skipet
var utstyrt med de mest moderne teknologiske navigasjonshjelpemidler.

Det finnes internasjonale krav om hvordan rederiene skal arbeide med
sikkerheten, i IMOs % regelverk, for eksempel IMO -ISM-koden (Interna-
tional Safety Management Code), men disse er ikke tilstrekkelig innfgrt og
tatt i bruk. @verst pa lista star sikkerhetsledelse og kultur. Det er stor mangel
pa effektive systemer for avviksrapportering og en bevisst holdning til forbed-
ringsarbeid etterlyses. Dette har sammenheng med kravene til kortsiktig
lennsomhet.

Det kan ogsa stilles spgrsmal ved sjgfartsmyndighetenes rolle og
autoritet. Mye synes overlatt til klasseselskapene Risikoen er stor for at rede-
riene stoler for mye pa klasseselskapene, og at operatgrene godtar produk-
tene bare de tilfredsstiller reglene uten selv a ta en kritisk holdning til utsty-
rets funksjonalitet. Nar det gjelder organiseringen av sjgfartsomradet, kan det
reises spgrsmal om oppsplitting av ansvaret for ulike deler av sikkerheten, for
eksempel skip kontra sjgmerking pa departements- og direktoratsniva, er en
seerlig heldig ordning.

Nar det gjelder selskapene og skipsbyggerne er man inne i en positiv
trend. Sterke EU-krav bidrar ogsa til dette.

Arbeidet med & innfgre IMOs regelverk spesielt IMS-koden og gjere
denne til et viktig verktgy for sikkerhetsledelse i rederiene. Dette er ett av de
viktigste tiltakene for & oppna bedre sikkerhet. Det kan ogsa stilles spgrsmal
ved om ikke klasseselskapenes rolle bgr endres pa grunn av deres dobbel-
trolle i mange forhold som angar sikkerhet. Det kan vere gnskelig med en
utvikling i retning av et system med mer internkontroll og felt ansvar for den
enkelte operatgr og en sterk myndighet, slik som for eksempel systemet fun-
gerer med den amerikanske kystvakten.

Utvalget har ikke utredet eventuelle svakheter innenfor los-, fyr- og mer-
ketjenestene.

7.1.4 Jernbane

Den senere tids ulykker rokker ved oppfatningen av jernbane som en av de
sikreste formene for transport. Jernbaneulykker som har skjedd i utlandet i

95. Dette utredes na av Luftfartsverket.

96. IMO: International Maritime Organization. ISM-koden er et internasjonalt regelverk for
sikkerhetsledelse innen sjgfart. Hovedprinsippene bygger p& de samme grunnprinsipper
som den norske internkontrollforskriften for helse, miljg og sikkerhet.
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den senere tid har ogsa veert med pa a forsterke bildet av at tog ikke er sa sikre
som fgr antatt. Ulykken pa Asta i januar 2000 var p& mange maéter et «verste
tilfelle scenario» med mange omkomne. Kollisjonen farte til at mange passas-
jerer ble fastklemt og det oppsto en sterk brannutvikling. Ogsa kollisjonen pa
Lillestrgm stasjon i april 2000 kunne i verste fall ha fart til en katastrofe som
kunne rammet flere mennesker, med enten gyeblikkelig antennelse og en
voldsom eksplosjonsartet brann, eller med en antennelse av gassen som er
tyngre enn luft etter at den hadde lekket ned i grunnen og eventuelt ut i byens
kloakksystem.

Andre starre jernbaneulykker i Norge har skjedd pa Nordstrand i 1993,
ved Skgyen i 1990 og pa Tretten i 1975. Ellers har det jevnlig skjedd kollisjoner
med bil pa jernbaneoverganger hvor mange fgrere og passasjerer i bil er
omkommet. Oversikt over disse ulykkene er ikke tatt med her. Avsporing er
vanligste typen uhell med tog, men skadeomfanget ved slike hendelser er van-
ligvis beskjedent og begrenser seg til skade pa materiell.

Utviklingen innen jernbanesektoren med gkt hastighet og mye ny
teknologi, bade nar det gjelder togmateriell og nye avanserte styrings- og
sikringssystemer, byr pa mange sikkerhetsmessige utfordringer. Det er van-
skelig a vite noe sikkert om i hvilken utstrekning hgyere kjgrehastigheter som
med de nye krengetogene, gker sannsynligheten for ulykker. Hgyere
hastighet vil imidlertid uvegerlig medfgre at konsekvensene vil bli verre nar
ulykken farst skjer, selv om man kan kompensere denne effekten noe ved at
materiellet gjgres mer kollisjonssikkert. Heyere kjgrehastighet pa dagens
banenett gjer det ogsa nedvendig med ekstra innsats i forhold til farene som
all annen trafikk som ma krysse sporet pa overganger representerer.

Jernbanedrift har basis i en arbeidskultur med lange og sterke tradisjoner.
Moderne jernbanedrift med mye avansert teknologi krever nytenkning og nye
driftsformer. Jernbanedriften er i konstant endring fra manuell styring og over
til komplekse systemer med automatisering og feerre som overvaker driften.
Det gar fortere med mange flere passeringer av lys. Oppe i det hele skal man
drive effektivisering. Dette gker sérbarheten. A mestre denne omstillingspros-
essen og samtidig ivareta sikkerheten pa en tilfredsstillende mate, er den vik-
tigste utfordringen jernbanedriften star overfor.

Alle endringene i organisasjonene, med interne aksjeselskap som skal
selge og kjepe tjenester av hverandre og forhandle pris, kan ogsa gi grunn til
bekymring for sikkerheten. Regelverket stiller krav om at alle endringer skal
gjeres til gjenstad for risikoanalyser, men mange endringer ser man ikke
direkte de sikkerhetsmessige konsekvensene av, da det ikke blir gjort ngdv-
endig identifisering av fare eller en systematisk Kkartlegging av kon-
sekvensene.

Det utvikles mye ny teknologi pa signal og sikringssystemer. Det er
gnskelig med uavhengige tredjeparts vurderinger av sikkerhet og palitelighet
av disse, noe som i enkelte tilfeller kan vise seg vanskelig fordi leverandaren
er redd for & gi fra seg produkthemmeligheter. Na er ogsa nye typer av sty-
ringssystemer som bygger helt pa software under innfgring. Palitelighets- og
sikkerhetsvurderinger av disse er meget krevende. Den indre avhengigheten
i systemene gir ogsa grunn til bekymring. Dersom et lys som skal vise radt,
ved feil er i grent, vil ikke ATC (automatisk togstopp) virke, noe som skjedde
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ved Brumunddal stasjon 18. april 2000. Denne forstaelsen for sikkerhetsprob-
lemer kan det veaere vanskelig & fa aksept for. Den risikoanalytiske tankegan-
gen har ikke veert brukt i den tradisjonelle jernbanekulturen.

Det er krav i forskriftene i dag om at selskapene skal ha et styringssystem
for sikkerhet men man er langt ifra & ha dette pa plass. Det kommer ogsa
sterke internasjonale krav om dette gjiennom CEN/CENELEC. 97 selv om
jernbanene tradisjonelt er sterkt erfaringsbasert i sin mate a tenke sikkerhet
pa, brukes ikke systemene for avviksrapportering godt nok som laering og til
forbedring av sikkerheten. Jernbanetilsynets revisjoner har avdekket store
mangler her, og jernbaneetatene sliter tungt med a fa rettet pa de avvikerne
som er avdekket.

Overgangen til nye og hurtigere tog krever en lang rekke tiltak bade,
tekniske, menneskelige og organisatoriske. Like viktige er det & fa satt i sys-
tem en mer moderne mate a arbeide med sikkerheten pa. Opprettelsen av
Statens jernbanetilsyn og de nye forskriftene fordrer at Jernbaneverket og
NSB far styringssystemer for sikkerhet skikkelig pa plass. Dette krever en
betydelig omstilling i maten a tenke og arbeide med sikkerhet pa.

Pa bakgrunn av det siste arets storulykker i transportsektoren er det ogsa
blitt diskutert hvorvidt alle tilsyn innenfor transportsektoren bgr samles i et
Transporttilsyn, og at Samferdselsdepartementet overdrar sine forretnings-
messige driftsoppgaver til et annet departementet. Det kunne gi en mer
slagkraftig tilsynsetat.

7.1.5 Leaerdom fra Sleipner- og Asta- ulykkene - og fra storulykker gener-
elt

Hendelsesforlgp og arsaksforhold ved Sleipner- og Asta-ulykkene vil ikke bli
endelig klarlagt fer undersgkelseskommisjonene kommer med sine rap-
porter. Likevel er det en del trekk ved disse ulykkeshendelsene som er rimelig
godt kjent og av en slik generell karakter at det bgr nevnes i en sarbarhet-
sutredning.

Sleipnerulykken viste at ny teknologi langt fra er noen garanti for hgy sik-
kerhet. Moderne to-skrogs hurtigbater er konstruert for hgy hastighet, og har
derfor lette skrog i aluminium («eggeskall»-konstruksjon). Moderne navigas-
jonsutstyr som bedre radarutstyr, satellittnavigasjon og elektroniske sjgkart
skal sikre trygg seilas under ulike veer- og siktforhold i et urent kystfarvann
langs norskekysten. Samtidig har man hatt tillit til at to skrog gir ekstra
garanti mot at skipet skulle kunne synke ved kollisjon eller grunnstgting.
Ingen av disse forutsetningene viste seg a holde i praksis ved denne ulykken.

Neringen har helt siden de nye hurtigbatene ble tatt i bruk vaert oppmerk-
som pa at denne nye hurtiggaende skipstypen stiller nye krav til kompetanse
for mannskapene. Det operasjonelle konseptet for denne farteytypen ma leg-
ges neert opp til den man har pa rutefly, der to personer samarbeider og gjen-
sidig kontrollerer hverandre underveis. Dette setter krav til spesielle
prosedyrer og arbeidsformer ombord, samt til grundig opplaering i samarbeid,
slik man lenge har hatt det innenfor luftfart. Man har et inntrykk av at de nye
operasjonsprosedyrene og arbeidsmatene som kreves pa en hurtigbat ikke

97. CEN: European Committee for Standardization; CENELEC: European Committee for
Electrotechnical Standardization.
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har veert effektivt iverksatt. Mulighetene som 1a i navigasjonsutsyret ombord
til & kunne seile pa ngyaktig oppmerket kurs, ser ikke ut til & ha blitt utnyttet
fullt ut. Oppleering og kontroll av mannskapenes kompetanse synes heller
ikke & ha veert fulgt opp godt nok.

Videre viste ulykken at fartgyet ikke var konstruert for det verste-tilfelle-
scenariet at begge skrogene ble revet opp. Uten noen form for flytemidler i
skroget, var resultatet dermed gitt. Flytemidler i skroget er mye brukt ved
andre skipstyper, for eksempel i fritidsbater, fordi en her ikke trenger a tenke
sa mye pa vekten.

Sleipnerulykken viste ogsa at man ikke kan stole blindt pa internasjonale
sertifiseringsordninger for utstyret ombord. Redningsutstyr ma utprgves i
praksis under de klimatiske forhold og sjatilstander hvor skipet skal operere.
Det var usikkerhet rundt forstaelsen av den engelske teksten i standarden for
testing av redningsflatene. Praktiske tester av redningsutstyret viste en rekke
svakheter bade nar det gjaldt redningsvester, redningsflater og arrangemen-
tet for utsetting av flater. Forelgpig er det ikke klarlagt om togulykken ved
Asta stasjon ble utlgst av en teknisk eller en menneskelig feil. Det som kanskje
er viktigst & vektlegge er sarbarheten ved denne type drift, ved at én enkelt feil
kunne fere til ulykken. Det stilles na krav i forskriftene slik som man lenge har
gjort innen luftfart- og offshorevirksomhet, om at ingen systemer skal veere
innrettet slik at en enkelt feil skal kunne fare til en ulykke. Med andre ord, sys-
temer skal veere bygget opp med flere barrierer mot at en enkelt feil skal
kunne fare til en ulykke, i det som ofte benevnes som «forsvar i dybden».

Med mer vekt pa barrieretenkning hadde det trolig veert mulig a forhindre
ulykken. Informasjon om at de to togene var pa kollisjonskurs 13 i systemene
og hos togledelsen pa Hamar, men systemene var ikke slik innrettet at dette
ble varslet gyeblikkelig, og utstyr og prosedyrer var ikke pa plass for at situas-
jonen kunne bli oppdaget hurtig og lokomotivfgrerne i de to togene pa kollis-
jonskurs varslet i tide.

Denne uutnyttede muligheten til & bygge inn barrierer i systemet for tog-
fremfaring er tidligere papekt blant annet i Sintefs granskningsrapport etter
togulykken ved Nordstrand i 1993. B To av anbefalingene i denne rapporten
var at man skulle installere alarm i togledersentralen ved kjgring mot rgdt lys,
og at det burde etableres et palitelig kommunikasjonssystem med lokfgrer.

Videre er det grunn til & vektlegge hvordan man kan hindre at en kollisjon
utvikler seg til en mye verre katastrofe gjennom at det oppstar heftig brann
som forteerer store deler av togsettet. Asta-kollisjonen skapte et branninferno
som pa mange mater var ulikt de scenarier det er vanlig & ta utgangspunkt i
ved analyse av brannsikkerheten i et tog.

Studerer man granskningsrapporter fra moderne storulykker i luftfart, fer-
getrafikk og jernbane, fremstar ikke de to norske ulykkene som enestaende.
Et eksempel: Den britiske granskningskommisjonen etter «Herold Free
Enterprise»-ferjens forlis ved Zeebriigge reiste sparsmalet om det dreide seg
om en menneskelig feil ved at en matros ikke hadde lukket baugporten eller
om det var svikt i komplekse forutsetninger. De konkluderte med at det var et
selskap som slet med & overleve under ubarmhjertige gkonomiske spillere-

98. Sten.T. og Dien.K. (1994): STEP-analyse av togulykken ved Nordstrand stasjon
03.10.1993. Trondheim, SINTEF rapport nr. STF75 F93059.
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gler og som prioriterte sikkerhetsledelse lavt. Mange ukoordinerte beslut-
ningstakere (fartgydesign, havnedesign, lasteselskap, passasjeroversikt,
trafikkplanlegging og operasjonell ledelse) ga hver for seg og sammen forut-
setningene for hendelsen. Det var svikt i samspillet mellom lovgivning, kon-
troll, markedsforhold, ledelse og praksis ombord. Tar vi med Estoniaulykken
og godt dokumenterte granskinger av nyere fly- og jernbaneulykker er det et
sammensatt, men tydelig mgnster av arsaksforhold som avtegner seg. Det er
for det farste press pa sikkerhetsmarginer ut fra hensyn til tid, kostnad og ser-
vice overfor passasjerer som forsterkes av deregulering og internasjonaliser-
ing. Press pa sikkerhetsmarginer betyr ofte fijerning av barrierer og redun-
dans i de systemene som opereres. Det er for det andre en overdreven tiltro
til ny teknologi og/eller undervurdering av usikkerheten i risikoanalyser og
hensynet til teknisk palitelighet og effektivitet gis forrang fremfor séarbarhet-
saspektet, samt en undervurdering av risiko forbudet med overgang fra gam-
mel til ny teknologi og til designkrav for samspillet mellom menneske og
teknologi. Det tredje arsaksforholdet er svikt i ledelse, kommunikasjon og
klare ansvarsforhold, men ogsa svikt i kunnskap, holdninger og ferdigheter.

7.2 Sarbarhetigodstransport 9

Utenlandske transportselskaper er pa vei inn i innenlandsk norsk godstrans-
port. Parallelt med denne utviklingen kan det registreres en gkende komple-
ksitet innen godstransporten. 100 penne utviklingen har fort til visse tekniske
tilpasninger i bransjen. Det viktigste er den utstrakte bruk av IKT-lgsninger
for & styre varedistribusjonen mest mulig effektivt. 101 | astebiler blir dirigert
til nye oppdrag uten & matte ga innom en fast base. Dette krever at man hele
tiden vet hvor bilene er og hvor lang tid det enkelte oppdrag tar. Et annet vik-
tig utviklingstrekk er etablering av avanserte, sentraliserte terminalomrader
for omlasting av gods med minimal mellomlagring og forsinkelse. Dette er
ogsa en sterkt IKT-avhengig funksjon. 102

Generelle utviklingstrekk i transportbransjen kan tenkes a ha en negativ
innvirkning pa fremtidig leveringssikkerhet for gods. Dette gjelder spesielt i
forhold til en tenkt sikkerhetspolitisk krisesituasjon, hvor det vil veere gnske-
lig med rask varedistribusjon under nasjonal kontroll. I en spent sikkerhet-
spolitisk krise eller krigssituasjon vil knutepunkter for transport veere utsatte
mal.

99. Dette kapitlet bygger i stor grad pa en forstudie av Forsvarets forskningsinstitutt; Frid-
heim, Havard og Rutledal, Frode (2000): Sarbarhet i innenlands godstransport — for-
studie. Kjeller: FFI. Dette del-kapittelet avgrenser seg til & drafte forhold som i vesentlig
grad kan hindre at gods nar frem til bestemmelsesstedet og derves skape eller forsterke
en krisesituasjon.

100.Flere forhold har veert med pa & gke denne kompleksiteten; blant annet «just in time»-
prinsippet; myndighetskrav for arbeidsmiljg, handtering av farlig gods m.m., og bruk av
forskjellige transportmidler under frakt av samme gods.

101.Séakalte flatestyringssystemer. Drosjenaeringen var en pionér pa dette omradet.

102.Et eksempel pa dette er bagasjehandteringsterminalen pa en stor flyplass, hvor det
stilles store krav til presisjon og hastighet.
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Veg

Vegnettet er robust i den forstand at det som regel finnes alternative frem-
faringsveger dersom en strekning faller bort. Tap av en bestemt vegstrekning
vil medfgre redusert transportkapasitet, men som regel ikke totalt sammen-
brudd i varedistribusjonen. Kyststamvegen og stamvegnettet i Nord-Norge er
saerlig sarbare vegstrekninger. Vegene her ligger ofte i rasutsatte og
veerharde omrader, og krysser ofte fjorder og andre naturlige hindre. Slike
veger er ofte avhengige av ferger eller fgres gjennom tunneler eller over
broer. Dette er attraktive mal for den som gnsker & gdelegge et vegsamband,
og slike mal finnes det mange av. Det vil imidlertid veere sveert ressurskrev-
ende og vanskelig a fullstendig blokkere et vegsamband med alle
omkjeringsmuligheter. Unntak er for eksempel visse steder pa E 6 i Nord-
Norge, hvor omkjgringsmuligheter av geografiske grunner ikke finnes.
Lignende effekter, men mer indirekte og mer begrensede, forarsakes ofte av
uveer og andre naturskapte hendelser som ras. Vinterstenging av midlertidig
eller fast natur er et velkjent fenomen pa norske veger. Der hvor vegene ikke
brgytes om natten vinterstid, for eksempel i Finnmark, vil veerforhold til tider
gjere vegene ufremkommelige om natten. Dette er neppe et problem i en
eventuell sikkerhetspolitisk krise, hvor fremkommelighet vil bli prioritert hagy-
ere enn vanlig. Det kan imidlertid skape problemer for livsviktig transport i en
normalsituasjon, seerlig syketransport.

De alvorligste flaskehalsene i vegsambandet kan oppsta i og rundt termi-
nalomrader for mellomlagring o% omlasting av gods, som fglge av ulykkesh-
endelser eller bevisste angrep. 103 et kan her oppsta relativt alvorlige proble-
mer med kapasiteten i fremfaring av gods, serlig stykkgods, som er avhengig
av terminalene.

Det er sa vanskelig at det er upraktisk & forsgke 4 ramme godstransporten
med a egdelegge kjgretayer. Det er simpelthen for mange enheter & angripe.
Problemer med drivstofforsyningen kan imidlertid virke lammende pa
kjgretayparken etter kort tid.

Den dominerende sarbarhetsfaktoren pa vegtransport kan raskt vise seg
a veere speditgrenes interne logistikksystemer, som driver frem en sveert
effektiv flatestyring av vognparken, med effektivisering og reduksjoner i
bemanning og antall kjgretayer som fglge. Bortfall av slike systemer vil fore til
en plutselig og betydelig kapasitetsreduksjon.

Som hovedkonklusjon er godstransport pa veg lite sarbart.

Jernbane

Dagens jernbanenett er et gammelt og sarbart nett med darlig standard som
er sveert utsatt for en rekke trusler. Trafikken er bundet til skinnene, med fatal-
lige omkjgringsmuligheter. Det er mange broer og tunneler, og det finnes lite
reservemateriell for & utbedre skadede omrader raskt. Reparasjonstiden pa
gdelagt skinnegang, serlig i forbindelse med broer, er lang. Jernbanen er i
noe mindre grad enn veg utsatt for svikt ved natur-hendelser, seerlig uveer.

103.Jf. togulykken pa Lillestrgm stasjon i april 2000. Ulykken medferte brudd i veg- og
togtrafikken i omradet i flere dggn. Dette hadde likevel minimale konsekvenser for god-
stransport pa veg pa grunn av omkjgringsmulighetene.
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Jernbanens terminalomrader er fa og store, og sveert fristende mal i krig.
Terminalene er ogsa sarbare for kraftbortfall, da lefteutstyret i stor grad er ele-
ktrisk drevet. Nar det gjelder det rullende materiellet er det sarlig lokomo-
tivene som er den kritiske faktoren, fordi de er tidkrevende a fa erstattet. De
fleste av lokomotivene er ogsa avhengige av kjerestrgm fra luftledning. Dette
er det mest sarbare punktet i hele systemet.

Som en hovedkonklusjon er jernbane et sveert sarbart system. | krig er det
sa sarbart at nytten av jernbanetransport er sveert begrenset.

Sjetransport (innenriks godstransport) 104

Det meste av denne trafikken beveger seg innaskjeers eller sveert naer kysten.
Hvis det oppstar problemer i et farvann, er det relativt uproblematisk a finne
alternative ruter, da sjgtrafikken ikke er bundet til noen trasé. Kystlinjen i seg
selv utgjar en viss ulykkesrisiko i forbindelse med grunnsteting og lignende.
Denne er normalt ikke seerlig stor. Bortfall av navigasjonssystemer kan med-
fgre visse problemer, med dette kan omgas ved a legge kursen lenger fra land.
Slike problemer har primeert en viss forsinkende effekt.

Innenlands godstransport til sjgs er i liten grad avhengig av spesifikke
havneanlegg, fordi man normalt har de ngdvendige lasteredskapene ombord,
og kun har behov for et egnet sted & legge til. Det er sveert vanskelig i
avgjerende grad a gjgre kaikapasiteter ubrukelige for slike fartgyer. Det som
eventuelt kan veere problematisk, er om all brukbar kaikapasitet i en by med
engroslagre gdelegges. Dette kan seerlig veere problematisk i visse deler av
Nord-Norge.

Det kan veere svert vanskelig og tidkrevende a fa erstattet tapt tonnasje,
seerlig i en krigssituasjon. All erfaring viser at det kan bli store tap i krig.

Som en hovedkonklusjon er sjgtransporten ikke serlig sarbar i fred. | krig
er situasjonen noe annerledes, da fartgyer er lette & oppdage, angripe og
gdelegge dersom det ikke settes inn store ressurser for a beskytte dem.

Luft

Lufttransport er i en serstilling nar det gjelder godstransport, ettersom kapa-
siteten er liten og dyr og bare blir brukt til hgyt prioriterte forsendelser med
relativt lite volum og vekt. Unntaksvis er slike forsendelser av livsviktig natur
i fred. Lufttransport kan fa noe starre betydning for militeer godstransport i
krig.

Terminalomradene for gods eller bagasje pa flyplassene har en viss betyd-
ning for sarbarheten, men det er for det meste lett handterlige kolli det er
snakk om, som kan lastes manuelt eller med enkelt utstyr. Selve flyplassene
er utsatt for driftsstans som fglge av uveer.

Drivstoffleveranser er kritisk for driften. Fly er svert falsomme for sabo-
tasje eller andre bevisste gdeleggelser. | krig er bade flyplasser og fly pa
bakken eller i luften sveaert utsatte mal. Sivil lufttrafikk er lite aktuelt i krig, bare
eventuelle spesielle oppdrag i strengt kontrollerte luftrom.

104.Transport til kontinentalsokkelen er ikke tatt med i denne fremstillingen.
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Som en hovedkonklusjon er lufttransport av marginal betydning for god-
stransport, men nar det gjelder hgyt prioriterte varer som ma sendes med fly,
kan sarbarheten veere sveert hgy.

Hovedtrekk

For ren innenriks godstransport er vegtransport dominerende og av
avgjegrende betydning, langt foran sjgtransporten, som kommer som nummer
to. Likevel er godstransporten som helhet, inklusive importen, avhengig av et
samspill mellom alle transportgrener. Dette viser seg serlig i terminaler med
omlasting fra et transportmiddel til et annet, hvor forsinkelser veldig fort for-
planter seq i alle sektorer og lager problemer.

Dominansen til transport pa veg og den begrensede sarbarheten som lig-
ger i denne sektoren, gjgr imidlertid at transportsektoren som helhet fremstar
som relativt lite sarbar og med hgy grad av mulighet for fleksibel tilpasning til
endrede forhold i kriser eller lignende. Den vanskeligste utfordringen synes
da a vaere a sikre transport der hvor fremkommelighet pa veg lett kan utsettes
for langsiktig gdeleggelse, seerlig i Nord-Norge, i sikkerhetspolitiske kriser og
krig.

Transportberedskap

| den kalde krigens tid ble det etablert en transportberedskapsorganisasjon
under Samferdselsdepartementet for & sikre innenlands transport (TBO).
Organisasjonen ledes av en transporthovedledelse som er planlagt bemannet
og ledet av Samferdselsdepartementet selv i samarbeid med personer fra
transportnaeringen. P& landsdelsniva finnes det fem transportlandsdelsle-
delser og pa fylkesniva finnes det transportfylkesledelser som ofte er basert pa
Samferdselssjefens administrasjon i fylkeskommunene.

Dette er en form for organisering som var tilpasset en statisk og sterkt reg-
ulert bransje. Denne situasjonen er i ferd med a forsvinne. Den omfattende
bruken av IKT for flatestyring er et moment som gjgr at det kan stilles
spgrsmalstegn ved realismen i denne modellen.

Forsvarets forskningsinstitutt (FFI) stiller noen spgrsmal til transport-
beredskapen i en forstudie om transportsektoren. Hva bgr ambisjonsnivaet
veere? Finnes det bedre lgsninger enn TBO? Skal man satse pa forebyggende
arbeid eller pa skadereparasjon? Er det de fysiske eller logiske angrep som er
mest aktuelle? Har Forsvaret klarlagt sitt behov for transportstatte?

Det synes som om transportberedskapen kan veere moden for en funda-
mental gjennomgang. Utvalget merker seg FFls kritiske spgrsmal og har
ingen ytterligere kommentarer ut over & understreke viktigheten av & til-
rettelegge for en mest mulig oppdatert transportberedskap.

7.3 Transportav farlig gods

Natt til 5 .april 2000 kolliderte to godstog pa Lillestrgm stasjon. Det ene, som
bestod av to tankvogner hver lastet med 45 tonn propan, kjgrte inn bakfra i det
andre toget, som stod stille ved stasjonen. 105 Arsaken var mangler i togets
bremsesystem slik at det ikke fikk stoppet i nedoverbakken inn mot stasjonen.
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Kollisjonen fant sted ved en hastighet pa anslagsvis 45 km/t og ferte til
lekkasjer i propantankene. Propanen tok umiddelbart fyr slik at en brann
utviklet seg mellom de to tankvognene. Faren for en eksplosjon 106 var over-
hengende, og over 3000 personer ble evakuert fra den erklaerte faresonen
innenfor en avstand pa 800-1000 meter fra brannstedet. Det lyktes & kjele ned
brannen og propantankene med vann, og tankene kunne til slutt teammes ved
kontrollert avbrenning av propanen (fakling). Avbrenningen var ferdig nesten
fire og et halv dggn etter at ulykken skjedde. Fgrst da kunne de evakuerte
vende tilbake til hjemmene sine.

Problembeskrivelse

Farlig gods er en fellesbetegnelse pa kjemikalier, stoffer, blandinger, produk-
ter, artikler og gjenstander som har slike egenskaper at de representerer en
fare for mennesker, materielle verdier og miljget ved et akutt uhell. 107 Farlig
gods er definert gjennom internasjonalt og nasjonalt lovverk og er i den sam-
menheng inndelt i en rekke klasser. 108

Totalt fraktes det om lag 1 2millioner tonn farlig gods pa veg og jernbane
hvert ar i Norge (fordelt med ca. 97 prosent pa vei og ca. 3 prosent pa jern-
bane). Dette utgjer anslagsvis 3-4 prosent av den totale godtransporten i
Norge. Grovt regnet utgjer transport av drivstoff halvparten av dette. Andre
viktige produkter (i transportvolum) er blant annet svovelsyre, nitrogen, pro-
pan, parafin, butan, metanol, ammoniakk, natriumhydroksid og etanol. 109
Betydelige mengder farlig gods transporteres ogsa langs kysten, blant annet
ved at tankvogner og lastebiler med farlig gods benytter passasjerferger.

Selvom man i enkelte land (Tyskland) arbeider for & fa mer og mer av god-
stransporten over pa jernbane, er det ingen tegn som tyder pa den samme
utviklingen i Norge. Og siden en del av transporten langs kysten ogsa over-
fgres fra bat til bil, vil nok vegen veere den dominerende transportaren ogsa i
fremtiden. Problematikken omkring farlig gods er meget kompleks, fordi man
ikke uten videre kan forby enkelte transportmater uten & se pd hvordan risiko
da overfgres til andre sektorer og omrader. En grundig risikoanalyse av kon-
sekvensene ved & forby fergetransport av drivstoff med ferger som samtidig
farer passasjerer konkluderte med at totalrisikoen ville gke. @kt kjgrelengde
forte til flere drepte i trafikken, og dette ble ikke tilstrekkelig oppveid av den
reduserte ulykkesrisikoen til sjgs. 110

Bortsett fra den alvorlige hendelsen pa Lillestrgm stasjon har landet veert
forskanet fra alvorlige ulykker som har involvert transport av farlig gods i de

105.Beskrivelsen av ulykken er oversendt fra Direktoratet for brann- og eksplosjonsvern v/
Nils Henrik Agerup.

106.Eksploderende propangass, en sdkalt Boiling Liquid Expanding Vapour Explosion.

107.Definisjon fra Farlig gods boken, ISBN 82-07-0216-4.

108.Farlig gods er delt opp i felgende 13klasser: eksplosive stoffer og gjenstander, gasser,
brannfarlige veesker, brannfarlige faste stoffer, selvantennende stoffer, stoffer som
utvikler brannfarlige gasser ved kontakt med vann, oksi-derende stoffer, organiske perok-
sider, giftige stoffer, infeksjonsfremmende stoffer, radioaktivt materiale, etsende stoffer
og forskijellige farlige stoffer og gjenstander.

109.Direktoratet for brann- og eksplosjonsvern (1993): Kartlegging av transport av farlig
gods i Norge 1991-1992.

110.SCC Trafikon AS (1997): Transport av farlig gods.
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senere ar. De fleste uhell som skjer er utforkjgringer pa grunn av glatte veier
og med minimale konsekvenser. Tallet er pa ca. 40-45 i aret og rundt halv-
parten av disse forarsaker utslipp. Gjennomsnittlig utslippsmengde per ar er
30 00040 000 liter. Dette utgjer i volum omtrent ett tankbilvogntog. Erfarin-
gene viser lav fare for antenning ved uhell. 11

Ulykken pa Lillestrem varen 2000 demonstrerte at transport av farlig gods
har et storulykkespotensiale. Og som for storulykkespotensiale generelt, er
det av stgrste viktighet at myndighetene har et sterkt og kontinuerlig fokus pa
risikoen for ulykker. Fraveer av store ulykker i en periode gir i beste fall
uttrykk for at en har lykkes i det forebyggende arbeidet, ikke at oppmerksom-
heten kan reduseres. En nedtrapping av oppmerksomheten vil pa sikt kunne
fgre til et gkende antall ulykker. Det er store sarbarhetsproblemer knyttet til
uhell med farlig gods. Det er mange eksempler, slik som transport av farlig
gods gjennom tettbefolkede omrader, pa ferger med passasjerer, i tunneler og
naer drikkevannskilder. Stoffer som ammoniakk og klor (som begge transpor-
teres i anselige mengder) kan under uheldige omstendigheter som ulykker i
tettbebyggelse eller tunneler ramme et svert hgyt antall personer. Det er et
generelt prinsipp ved transport av farlig gods at selve transporten (kjoretay,
tanker, containere) gjgres mest mulig sikker slik at omgivelsene i minst mulig
grad ma ta spesielle hensyn.

Branner i tunneler er generelt et alvorlig problem enten de involverer far-
lig gods eller ikke. Rednings- og slukkeforholdene lenger enn 300 meter fra
tunneldpningen er sveert vanskelige. Pa den annen side skjer det feerre uhell i
tunneler enn pa landeveiene ellers (bortsett fra like rundt tunneldpningene),
og kjgretayer med farlig gods har dessuten generelt faerre uhell enn andre
tunge Kkjgretegyer. En antar at det ikke er spesielt hgy risiko forbundet med
transport av farlig gods i tunneler, men det er et klart potensiale for a redusere
risikoen for ulykker i tunneler (helstgpt tunnel, tolgpstunnel, ventilasjonsv-
ifter, videoovervaking, flammedetektorer, sperring av tunnel for innkjgring
ved uhell). 112 Enkelte tunneler har restriksjoner for kjgretgyer med farlig
gods. Visse typer gods forbudt i flere av tunnelene i Osloomradet i rushtiden.

Hendelser som involverer farlig gods forutsetter ofte at man har rask til-
gang pa spesialekspertise, tidvis ogsa pa spesialutstyr. Dette finnes ikke ngd-
vendigvis i neeromradet. Det er derfor viktig at tilgjengeligheten av de mest
aktuelle ressurser er kjent pa forhand. | dag skal vertskommunene i de
34 interkommunale beredskapsutvalgene mot akutt forurensning ha slik over-
sikt nar det gjelder ressurser regionalt. | etterkant av ulykken pa Lillestrgm
vurderer Direktoratet for brann- og eksplosjonsvern om man skal etablere en
bredere oversikt, sarlig vedrgrende tilgang pa spisskompetanse nasjonalt og
internasjonalt. 113 denne sammenhengen bgr det ogsa nevnes at det allerede
eksisterer et samarbeid mellom ti stgrre bedrifter, Hovedredningssentralen
for Ser-Norge, Luftforsvarets 335-skvadron, Direktoratet for brann- og
eksplosjonsvern og Neeringslivets sikkerhetsorganisasjon under navnet Res-
sursbedrifter for gjensidig assistanse. | dette samarbeidet inngar en samlet

111.Notat til utvalget fra forsker Terje Sten (SINTEF), april 2000.

112.Informasjon fra Nils Henrik Agerup, Direktoratet for brann- og eksplosjonsvern.

113.Notat til utvalget fra avdelingsdirekter Helge Stamnes, Direktoratet for brann- og
eksplosjonsvern, 11.04.2000.
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beredskapsplan med ressursoversikter, regler for alarmering, rekvirering og
oversikter over hvem som kan stille med hva. Dette samarbeidet ble utlgst i
forbindelse med togulykken pa Lillestrgm.

Det ble sist gjennomfart en kartlegging av transport av farlig gods i Norge
i 1991-92. 114 Denne er lagt til grunn for innsatspersonalets kompetanseopp-
bygging i de forskjellige regioner. Dessuten er som nevnt transport av farlig
gods med passasjerferger vurdert (1997). Men det er ikke gjort starre studier
i Norge over mulige konsekvenser av ulykker med transport av farlig gods. Alt
en har a statte seg til er ulykkesstatistikker og generelt erfaringsmateriale.

Regelverk, forvaltning og kontrollvirksomhet

Internasjonalt foreligger det et sett med anbefalinger utarbeidet av FN
(ECOSOC). Disse anbefalingene er utarbeidet med den hensikt a fa til en glo-
bal harmonisering av avtale- og regelverksutviklingen pad omradet bade inter-
nasjonalt og nasjonalt. | Europa foreligger det en rekke multilaterale avtaler
eller regelverker for grenseoverskridende transport av farlig gods.

Nasjonalt reguleres landtransport av farlig gods gjennom forskrift om far-
lig gods pa veg og bane (gitt i 1996). Forskriften er fastsatt av Kommunal- og
regionaldepartementet, med hjemmel i flere lover. Forskriften setter krav til
avsendere og transportgrer. Kravene omhandler klassifisering, emballering,
merking, dokumentasjon, tekniske krav til tanker og utstyr pa tankvogner/
tankbiler, driftsbestemmelser, handtering, samlasting og oppleering. For-
skriften regulerer ikke krav til ekstern beredskap, heller ikke styring av trans-
portruter. Vegdirektoratet har imidlertid hjemmel i vegtrafikkloven til & legge
restriksjoner pa transport av farlig gods, og de har som nevnt iverksatt slike
restriksjoner for enkelte tunneler.

| 1999 ble det fastsatt en ny forskrift om sikkerhetsradgiver i forbindelse
med transport av farlig gods pa veg og jernbane. | denne forskriften stilles det
krav om at virksomheter som handterer transport av farlig gods pa veg eller
jernbane skal utpeke en sikkerhetsradgiver som skal ha spesiell kompetanse
og for gvrig ivareta oppgaver som er narmere definert i forskriften. For-
skriften gjennomfgrer to EU-direktiver som har som hensikt a bedre sikker-
heten i virksomheter som handterer farlig gods. Direktoratet for brann- og
eksplosjonsvern er tilsynsmyndighet i forhold til forskriften.

I henhold til landtransportforskriften kan Direktoratet for brann- og
eksplosjonsvern, vegkontorene, politi og tollvesen foreta kontroll av farlig
gods pa veg. Med unntak av vegkontorene kan de samme etater ogsa foreta
kontroll av farlig gods pa tog og bane. 1 1999 ble det foretatt flere omfattende
kontroller av containertransport av farlig gods, blant annet i utvalgte havner i
gstlandsomradet. Disse kontrollene viste nedsladende resultater i form av dar-
lig teknisk vedlikehold og mangler ved merking, dokumentasjon og sikring av
last. Generell kontroll pa vegene gir derimot inntrykk av at kunnskapen om og
etterlevelsen av regelverket har bedret seg vesentlig i de senere ar. 115

114.Direktoratet for brann- og eksplosjonsvern (1993): Kartlegging av transport av farlig
gods i Norge 1991-1992.

115.Jf. notat fra avdelingsdirektgr Helge Stamnes, Direktoratet for brann- og eksplosjonsv-
ern.
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7.4 Konklusjon og anbefalinger

Transportsektoren skiller seg fra industrisektoren ved at det er sektordepar-
tementene selv (Samferdselsdepartementet og Neerings- og handelsdeparte-
mentet) som har tilsyns- og kontrollfunksjonene i forhold til sikkerheten.
Sleipner- og Asta-ulykkene har vist at en slik ansvarsplassering kan ha uhel-
dige sider, da departementene selv ma kontrollere sitt linjeansvar for at sikker-
heten er ivaretatt. Utskillelse av tilsynsfunksjonene fra direktoratene/verkene
kan hjelpe, som etableringen av et Jernbanetilsyn og et Luftfartstilsyn.
Sparsmalet er om det er nok. Som hovedregel ber tilsynsfunksjonene innen
transportsektoren flyttes ut av det departement som har forvaltningsansvar for
virksomheten i sektoren.

Vegtransportomradet star i en saerstilling. Vegsystemet er apent for alle,
og ingen er tillagt et systemansvar eller tilsyn med virksomheten. Vegtrafikk-
lovgivningen er rettet mot den enkelte trafikant som kontrolleres av politi og
biltilsyn. De ansvarlige for veg- og trafikksystem er det ingen som kontrol-
lerer. Dette gir uklare ansvarsforhold i forhold til sikkerhet og beredskap ved
bygging og drift av tunneler og vegtraseer.

Den teknologiske utviklingen har medfert at transport med fly, bat og jern-
bane har fatt mange fellestrekk. Det gjelder avhengighet av IKT-systemer for
trafikkontroll og logistikk, automatisering av styringsfunksjoner, gkte
hastigheter og kutt i sikkerhetsmarginer ut fra gkonomi og konkurransesitu-
asjon. Det synes & veere mye laering og kompetansehevning & hente pa tvers
av disse omradene, for eksempel ved en felles granskningskommisjon og
samordnede eller felles tilsynsorganer.

Utvalget anbefaler:

= Tilsynsfunksjonene for sikkerheten i transportsektoren bgr som hovedre-
gel flyttes ut av det departement som har forvaltningsansvar for virksom-
heten i sektoren.

= Det bgr vurderes et tettere samarbeid, eventuelt sammenslaing, mellom
tilsynsmyndighetene for sikkerheten for persontransport med fly, bat og
jernbane.

= Det bgr etableres en uavhengig tilsynsordning med ivaretakelsen av sik-
kerhet pa veger og i tunneler.

= Plan- og bygningsloven ma ogsa gjares gjeldende for utbygging av tun-
neler. Utbygger bgr ha ansvaret for beredskapsplaner, gvelser og finan-
siering i forhold til tunnelberedskap.

= Staten ma stille tydeligere krav til sikkerhetsniva i konsesjonsvilkarene
nar transportruter legges ut pa anbud.

= De internasjonale standardene for sikkerhet som mer og mer gjares gjel-
dende innenfor alle transportomrader, ma vurderes i forhold til behov for
spesielle tilleggskrav ut fra seeregne klimatiske og topografiske forhold.

= Transportberedskapen bgr gjennomgas, sarlig med tanke pa IKT-
utviklingen og den gkende graden av internasjonalisering innen transport-
sektoren.

= Det bgr foretas en ny kartlegging av transport av farlig gods. Denne bgr
utgjegre et grunnlag for blant annet & vurdere den samlede beredskap pa



NOU 2000: 24
Kapittel 7 Et sérbart samfunn 110

omradet, ogsa nar det gjelder helseberedskapen. Et av spgrsmalet som
bar stilles er om sykehus- og ambulansepersonell har tilstrekkelig infor-
masjon, kompetanse og kapasitet til & kunne takle en sterre ulykke med
farlig gods.

= Regelverk, veiledning og tilsyn ber evalueres med sikte pa a sikre fors-
varlig transport av farlige stoffer i stykkgods.
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Kapittel 8
Forsyningsberedskapen

8.1 Forsyningsloven og rekvisisjonsloven

Gjennom forsyningsberedskapen skal bade sivilbefolkningens og Forsvarets
behov for varer og tjenester under kriser og krig dekkes.

Forsyningsloven 116 gir Regjeringen fullmakt til & gjennomfare tiltak for a
styrke og utnytte landets produksjons- og transportevne og sikre og fordele
vareforsyningene. Fullmakten hjemler ngdvendige vedtak om import og
eksport, vareomsetning, rasjoneringstiltak, produksjons- og leveringsplikt/-
forbud, transportplikt og regulering av bygge- og anleggsvirksomheten.
Forsyningsloven har ogsa bestemmelser om ekspropriasjon/rekvisisjon,
samt tjenesteplikt.

Rekvisisjonsloven 117 gir militeere myndigheter myndighet til i krig a
rekvirere det som er ngdvendig for landets forsvar. Loven gir ogsa naermere
utpekte sivile myndigheter anledning til & planlegge slik rekvisisjon pa vegne
av Forsvaret.

8.2 Dagensforsyningsberedskap118

Forsyningsberedskapen er i omstilling med bakgrunn i endrede sikkerhet-
spolitiske rammebetingelser. Ambisjonsnivaet er redusert.

Sa& langt som mulig skal Forsvarets anskaffelser skje etter reglene om
offentlig innkjap fra naringslivet. Dette er til en viss grad ivaretatt gjennom
produksjons- og leveranseavtaler. Man kan ogsa bygge opp lagre av kritiske
ressurser eller forberede rekvisisjoner av sivile ressurser for en sikkerhet-
spolitisk krise eller krig. Forsvaret kan ogsa rekvirere ressurser selv om rekvi-
sisjoner ikke er forhandsplanlagt. Denne metoden gir imidlertid liten grad av
leveransesikkerhet fordi den ikke har noen sivil planlegging i ryggen. Her vil
man heller ikke i tilstrekkelig grad ha vurdert eller tatt hensyn til kon-
sekvensene for det sivile samfunnet.

For a skape en felles forstaelse for de forutsetninger som den sivile stgtten
til Forsvaret er basert pa, er det utarbeidet et sett med prinsipper for sivilt-mil-
iteert logistikksamarbeid: Behovene for sivil stgtte fastsettes av Forsvaret i
samarbeid med fagdepartementene. Manglende ressurser i et geografisk
omrade kan dekkes opp gjennom tilfgrsler fra andre omrader. Detaljplanleg-
ging ber reduseres. Risiko- og sarbarhetsanalyser som grunnlag for identifis-
ering/planlegging. Man skal bygge pa den enkelte bransjes eksisterende
organisering og infrastruktur. Og man skal sa langt som mulig benytte samme

116.Lov om forsynings- og beredskapstiltak av 1 4 .desember 1956 nr .7

117.Lov om militeere rekvisjoner av 2 9 .juni 1951 nr .19

118.Kilde: Direktoratet for sivilt beredskap og Forsvarets overkommando (1998): Totalforsv-
aret — Historie, samtid og fremtidige utfordringer.
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firma ved leveranse- og produksjonsavtaler for sikkerhetspolitisk krise/krig
som ved Kjgp i fred.

Tidligere var det bygd opp store beredskapslagre av forskjellige kritiske
varer. | noe varierende grad er seerskilte beredskapslagre redusert det siste
tidret. Planleggingsforutsetningene for den sivile beredskapen har nedtonet
betydningen av slike lagre sterkt.

Forsyningsberedskapen er ikke bare beregnet pd & dekke Forsvarets,
men ogsa sivilsamfunnets behov under krise og krig. Et fordelingspolitisk
virkemiddel i en knapphetssituasjon vil veere rasjonering. Det er forberedt ras-
joneringsordninger for matvarer og oljeprodukter.

8.3 Generelle utfordringer for forsyningsberedskapen

Globaliseringen gir helt andre utfordringer innen forsyningsberedskapen enn

tidligere. Man arbeider ikke lenger arbeider innenfor rammen av en tilneermet

selvforsyningsmodell. Det nye markedssystemet som vokser frem gjgr det
vanskeligere a vurdere om markedet kan levere varer og tjenester i krise og
krig. Kort oppsummert ses vare utfordringer i tilknytning til internasjonaliser-

ingen ut fra disse forhold: 119

— Eierskap innen industri blir i mindre grad nasjonalt basert, og strategiske
allianser med internasjonale eierskapsstrukturer etableres.

— Nasjonal produksjon flagges ut.

— Endret lagersituasjon, hvor det ikke lenger produseres for oppbygging av
lagre; i stedet er det «just in timex»-prinsippet med dens IKT-avhengighet
som dominerer bildet i dag.

- En gkende grad av lagersentralisering, bade pa nasjonalt, nordisk,
europeisk og globalt plan.

- Ferdigvarer sammensatt av innsatsvarer fra ulike deler av verden, bade fra
vennligsinnede og mindre vennligsinnede omrader.

— Flere utfordringer kan ikke lenger lgses pa nasjonalt plan. Lovgivning
gjelder innen nasjonale grenser, mens neringslivets aktiviteter og til-
rettelegging er transnasjonal.

Endringene i planleggingsforutsetningene for den sivile beredskapen har
ogsa produsert store utfordringer i & legge om forsyningsberedskapen fra en
stor grad av detaljplanlegging til en mer generell planlegging basert pa bran-
sjestrukturer.

«Just in time»-utviklingen med pafglgende lagerreduksjoner skaper bety-
delige utfordringer med hensyn til & gjgre transportsystemer robuste. Dette
behandles i stgrre detalj i kapittel 7 nar det gjelder muligheter til & fa gods
frem. Imidlertid blir kompetanse pa logistikkomradet ogsa en viktig faktor.

8.4 Konsekvenser av ny forsvarsstruktur

Det er na klart at vi vil fa et forsvar som er tallmessig mindre enn det vi har i
dag. Behovet for ytelser fra det sivile samfunn til Forsvaret vil reduseres tils-

119.Bygger pa notater til utvalget fra Naerings- og handelsdepartementet.
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varende i volum . Forsvarets innretting geografisk vil ogsa ha store kon-
sekvenser for den sivile statteplanleggingen. Ogsa type statte vil bli pavirket
av endringene i selve forsvarskonseptet. Et stgrre innslag av stdende
innsatsstyrker vil sannsynligvis redusere behovet for a rekvirere varer og
tienester fra det sivile samfunnet fordi slike avdelinger i stor grad ma veere
selvhjulpne og ha innebygd logistikk for hurtig & kunne reagere i en konf-
liktsituasjon.

En reduksjon av antall forsvarsenheter tilsier at hver enkelt enhet ma
kunne settes inn i flere geografiske omrader. Dette betyr gkt krav til mobilitet
og dermed ogsa behov for sivil transportstgtte. Omleggingen til et mer
mangverorientert operasjonskonsept innebaerer ogsa gkt krav til mobilitet.
Behov for transportstgtte og utbedring og vedlikehold av kommunikasjonslin-
jer gker tilsvarende, da broer, flyplasser, kai- og havneanlegg med videre vil
veere kritiske for evnen til 2 mangvrere og ta imot bistand fra allierte.

8.5 Legemidler og helsemateriell

Det legges til grunn at legemiddel- og materiellberedskapen bgr sikre
forsyninger til normalforbruk, til starre gkning i forbruk i forhold til normal-
forbruk, og av produkter som ikke/eller i meget liten grad benyttes til daglig.

Risiko for avbrudd i viktige forsyninger

Det risikobildet som er skissert foran belyser trekk ved den internasjonale
handelen i de fleste sektorer. Avbrudd i forsyningene av legemidler og medi-
sinsk materiell er en reell risiko.

Forsyningskriser i fred kan oppsta av flere arsaker, for eksempel blokade,
naturkatastrofer, industrikatastrofer eller terrorvirksomhet i viktige produk-
sjonsomrader, produsentspesifikke forhold (teknisk svikt, rasjonalisering,
utflagging eller oppkjep/fusjon), stor og rask etterspgrsel etter varer og
tjenester ved internasjonale krisesituasjoner 120 og tilfgrselsvikt som fglge av
sammenbrudd i transportapparatet.

Sarbarhet for og beredskap mot svikt i viktige forsyninger

Norge har en sveert begrenset nasjonal produksjon av viktige legemidler og
medisinsk materiell og utstyr. Vi er helt avhengig av forsyninger fra utlandet
for mange kritisk viktige varer innen omradet medisinsk materiell og
legemidler. Eksempler pa dette er insulin og antibiotika, hvor vi er fullstendig
avhengig av intakte forsyningslinjer.

@kt konkurranse farer til «just in time»-prinsippet. Moderne logistikk og
hgy grad av regularitet i transportsektoren har fart til feerre og mindre pro-
dusent- og grossistlagre i Norge. For enkelte livsviktige legemidler vil sarbar-
het i produksjonsapparatet tilsi at det etableres sarskilte beredskapstiltak. 121

120.Eksempel fra Golf-krigen 1991 hvor de alliertes beredskapsplaner ble iverksatt. Erfarin-
gene viste at legemidler for akutt- og katastrofemedisin har en sentral plass i andre lands
legemiddelberedskapsplaner. Sentrale NATO-land hadde avtaler med legemiddelpro-
dusenter med opsjon pa produksjon av enkelte midler. Dette medfgrte at disse
legemidlene (blant annet enkelte anestetika) ikke var tilgjengelig pa markedet i Norge.
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Selv kortvarige forstyrrelser i forsyningen av legemidler og materiell kan
gi utslag i evne til 4 behandle pasienter. Dette gjgr oss sarbare for forsynings-
forstyrrelser. Det er mulig a bruke avtaler mellom helsevesen og leverandgrer
for & styrke beredskapen. Fylkeskommunene er et eksempel pa aktgrer som
har utnyttet sin kundemakt. Kundemakt antas ogsa a bli tydeligere pa apotek-
eromradet.

Om lag 85 prosent av alle legemidler (i verdi) brukes utenom sykehus, i
hovedsak ved at legemidler ekspederes fra apotek til enkeltpersoner. Forsyn-
ingssikkerhet for legemidler utenom institusjon representerer en seerskilt
utfordring. Her er det muligheter i a stille krav til produsentens leveringsdyk-
tighet som vilkar for opptak i bla-resept-ordningen, og muligheter for a stille
seerskilte krav til for eksempel legemiddelgrossistene som forutsetning for
konsesjon/tillatelse.

Norske helsetjenesteaktgrer og det internasjonale markedet

Behovet for materiell til hele Norges helsetjeneste utgjer ikke stort mer enn
behovet til en bydel i London. Dette kan fare til at det norske markedet ikke
blir prioritert ved ressursknapphet eller i situasjoner som pavirker leverings-
dyktighet. Nasjonale bestemmelser om sektorforstyrrelser og sikkerhetspoli-
tiske kriser, hvor nasjonene iverksetter beredskapstiltak, kan ramme impor-
ten av legemidler og medisinsk materiell til Norge. Krisehandelsavtaler kan
bidra til & redusere sarbarheten noe.

Seerskilte statlige beredskapstiltak pa legemiddel og materiellomradet

Helsemyndighetene har bygget opp et kriselager av legemidler ved Norsk
Medisinaldepot AS (NMD AS) til en anslatt verdi av 90 millioner kroner. Rul-
lering av lageret og oppfelging av legemiddelmarkedet med hensyn til en kon-
tinuerlig konvertering til rullerbare varer blir foretatt av NMD AS. | forbin-
delse med salget av aksjer i NMD AS, tar Sosial- og helsedepartementet sikte
pa & legge ansvaret for etablering og drift av eget beredskapslager ut pa
anbud. Statens helsetilsyn vil i ar 2000 utarbeide en kravspesifikasjon som
grunnlag for en anbudsrunde.

Pa midten av 1980-tallet gikk Sosial- og helsedepartementet ved Statens
helsetilsyn til anskaffelse av syv NorHosp kirurgiske enheter, 12 pleieenheter
og et stgrre antall senger og barer. Senere har helsemyndighetene anskaffet
supplerende utstyr til NorHosp-enhetene, slik som «100-10-enheter» 122 telt
og forlegningsmoduler. «100-10-enhetene» ble anskaffet fordi Norge har
sveert liten egenproduksjon av medisinsk forbruksmateriell. Siden 1992 har
det blitt rullert over 1100 slike enheter i forbindelse med internasjonale opp-
drag. 1 1989 ble det anskaffet en «ngdhjelpsleir» som har komplett utstyr til &
ivareta de ngdvendige behov til 500 mennesker. Med telt og aggregater kan
ngdhjelpsleiren etableres i omrader hvor det ikke kan skaffes hus. Enheten

121.Som eksempel valgte norske myndigheter & gke beredskapslageret av insulin ved Norsk
Medisinaldepot AS med ca. 5 millioner kroner da insulinprodusenten Novo flyttet sine
lagre fra Norge til Sverige i 1998.

122.Medisinsk forbruksmateriell til behandling av 100 pasienter i 10 dager. Det er anskaffet
130 slike enheter.
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ble sist tatt i bruk i Kosovo i 1999. Utstyret lagres og rulleres av Apotekernes
Feellesinkjgp etter avtale med Statens helsetilsyn.

8.6 Oljeforsyningsberedskapen

Det kan synes som om Norge befinner seg i en serlig gunstig situasjon pa
dette omradet, ettersom vi er nettoeksportar av olje og ved fgrste gyekast der-
for burde ha tilstrekkelig olje. Dette gjelder imidlertid rdolje. Nar det gjelder
raffinerte produkter, er kapasiteten i hovedsak begrenset av markedets star-
relse i Norge.

Norge er medlem i E@S og assosiert til det internasjonale energibyraet
(IEA). Begge disse organisasjonene forplikter sine medlemmer til & ha 90 dag-
ers normalt forbruk av raffinerte produkter pa lager. Norge er ikke omfattet av
disse forpliktelsene, i det vi har unntak fra bestemmelsene i kraft av var status
som nettoeksporter. Norge har bare brgkdeler av disse lagerstarrelsene.
Dette er svaert bekymringsfullt i forhold til vare internasjonale forpliktelser og
vare begrensede marginer til a foreta regulerende tiltak ved forsyningskriser
i fred, og, i noe mindre grad, i forhold til var evne til & forsyne oss selv og invi-
terte allierte styrker under beredskap og i krig. Ved en langvarig krise i fred,
kan vi bli tvunget til & innfare rasjonering pa et tidspunkt hvor dette ikke er
aktuelt for vare naboland, med de problemer det medfarer.

| 1986-87 ble det investert i en betydelig gkning av beredskapslagrene.
Bakgrunnen til dette var et vedtak i OPEC for & stabilisere oljeprisene.
Regjeringen besluttet & tilpasse seg dette ved a la statlig avgiftsolje raffinere
og lagres som beredskapsvolum 123§ stedet for & slippe denne ut pa markedet.
Det tok ca. seks maneder & gjennomfare dette. Kostnadene for lagerleie ble
etter hvert sa store at disse ekstravolumene ble avviklet noen ar senere. Vol-
umene nadde aldri opp i 90 dager fredstidsforbruk.

Norge utgjer et lite marked med lange avstander. Lagring av raffinerte
produkter er derfor ikke uproblematisk. Produktene er tilneermet ferskvarer
og taler ikke alt for lang lagring. Tidlig pa 1990-tallet oppsto det for eksempel
et problem med det sdkalte «diesel-dyret», mikroorganismer som «spiste»
drivstoff og gdela kvaliteten pa det. Dette er na lgst. Kommersielle lagre er
derfor tilpasset det som er kommersielt og kvalitetsmessig forsvarlig.

8.7 Spesielt om forsyninger til Nord-Norge

Som et ledd i et prosjektarbeid med risiko- og sarbarhetsanalyse for daglig-
varer i Nord-Norge har Neerings- og handelsdepartementet og Landbruksde-
partementet bedt om innspill fra de tre nordligste fylkesmennene om hva som
er de starste utfordringene innen forsyningsberedskapen i landsdelen.

Nerings- og handelsdepartementet har overfor Sarbarhetsutvalget opp-
summert innspillene fra fylkene.

Bosetning som beredskap:  Flere av fylkene hevder det er et bered-
skapsproblem at folk flytter fra bygdene. Et virkemiddel for & unnga dette er a
beholde sysselsetningen i fylket, om ngdvendig med statlige investeringer

123.Se St.meld nr. 19 (1986-87).
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eller tilskuddsordninger pa beredskapsrelaterte omrader. En slik bruk av
begrepet er sannsynligvis en utvidelse av gjeldende planforutsetninger og
begrepet «matvareberedskap» i forhold til de aktuelle departementers for-
tolkning i dag.

Primarjordoruk og matvareberedskap:  Fylkene viser generelt til at
primeerjordbruket i de tre fylkene gjer landsdelen selvforsynt med basisvarer
som Kkjagtt og melk, men ikke korn, grennsaker og frukt. Fylkesmannen i
Finnmark beskriver utviklingen innenfor landbruket i fylket som betenkelig,
og at det er bedriftsgskonomiske hensyn som styrer utviklingen. Det argumen-
teres for at konsekvensene som fglge av bedriftsgkonomisk styrte nedleg-
gelser ma vurderes opp mot politiske bosettingsmal, og at de pagaende
endringene vil fa store konsekvenser for matvareproduksjonen i fylket og
dermed ogsa for matvareberedskapen. Deres konklusjon er at en svekket
primzerproduksjon ogsd rammer de gvrige ledd i kjeden, szerlig foredling, og
farer til en samlet svekket matvareberedskap.

Innretting av matvareberedskapen: Flere fylker peker pa at det blir lagt for
mye vekt pa krigsscenariet og for lite pa fredstidsproblematikken i dagens
planleggingsarbeid. Matvareberedskapen bgr etter deres mening vris fra plan-
legging for tyngre krigstidsscenarier til fredstidsscenarier. Et interessant
problem er at man ikke vurderer om dette er overlappende eller motstridende
forhold, samt hvor langt beredskapsplanlegging og tiltak skal trekkes i ret-
ning av & opprettholde et fullstendig vare- og tjenestetilbud til enhver tid.

Transport og logistikk: Det blir hevdet at pa grunn av manglende sikring
av utsatte omrader, klimatiske og geografiske forhold, kan man ikke basere
seg pa «just-in-timex»-prinsippet slik bransjene i gkende grad gjgr na.

Geografiske og klimatiske forhold: Det blir hevdet at geografiske og klima-
tiske forhold i landsdelen gjgr at man ma iverksette tiltak for a forbedre lever-
ansesikkerheten for matvarer. Fylkesmannen i Finnmark peker pa sterre
problemer knyttet til ras og stengte veier. Utover dette kan det ikke vises til
noen konkrete hendelser de senere arene som har skapt starre problemer for
matvareleveransene i Nord-Norge. Andre deler av landet kan ogsa veere utsatt
for lignende forhold, slik at dette vanskelig kan oppfattes som unikt for Nord-
Norge. Lagerhold: P& grunn av redusert lagerkapasitet i landsdelen som hel-
het, og i utkantene spesielt, hevdes det at leveransesikkerheten for matvarer
er redusert. Ifglge innspillene er det et problem at det ikke finnes starre lagre
i butikkene enn det gjer i dag. Problemet er starst i Finnmark, hvor lagerstruk-
turen etter fylkesmannens mening ikke er tilfredsstillende, mens dette ikke
synes a vere sa problematisk i de to andre nordligste fylkene. Dette punktet
ma spesielt ses i sammenheng med transport og logistikk.

Bransjeforhold: Fylkesmannen i Finnmark hevder at det har skjedd en
utvikling i forskjellige bransjer som gjar at leveransesikkerheten for matvarer
har blitt redusert i fylket. Feerre butikker, nedlegging av grossistlagre, etabler-
ing av kjgpesentre, mindre lagerbeholdninger hos detaljistene og nedlegging
av produksjonsenheter for matvarer er forhold som har veert med pa a
redusere leveransesikkerheten for matvarer.

Departementene legger bransjenes normale organisering til grunn bade
for den freds- og krigsrelaterte matvareberedskapen. For departementene har
det 4 iverksette tiltak fra offentlig hold innenfor matvareberedskapen veert sett
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pa som tunge tiltak knyttet til de situasjoner hvor det har vert snakk om fare
for liv og helse eller alvorlig forsyningssvikt.

Fylkene argumenterer for at det er beredskapsaspekter knyttet til spredt
bosetning, variert neringsgrunnlag, levende bygder og sysselsetning i utkant-
strgk. Dette vil igjen danne basis for god beredskap i landsdelen. Innspillene
er interessante for Neerings- og handelsdepartementet da de pa flere omrader
utfordrer de gjeldende prinsipper for forsyningsberedskapen. Kravene er til
dels mye hgyere og har en klarere fredsvinkling enn det som har veert depar-
tementenes fortolkning av hva det offentliges ansvar i denne sammenhengen
skal veere.

Fylkesmannen i Finnmark foreslar i denne sammenheng ogsa at virksom-
heter innenfor matvareforsyningen selv skal foreta egne risiko- og sarbarhet-
sanalyser. Dette er problematisk ut fra prinsippet om at det offentlige ikke skal
palegge virksomheter kostnader som kan veere konkurransevridende. Det
legges til grunn at bransjene foretar analyser for & betjene sine kunder i nor-
malsituasjoner og ved «normale» avvik, mens det tradisjonelt sett har veert
myndighetenes oppgave a planlegge for og eventuelt iverksette tiltak for tyn-
gre forsyningskriser. Innfgring av et slikt utvidet ansvar kan etter Neerings- og
handelsdepartementet og Landbruksdepartementet sine syn ogsa fere til
uklare ansvarsforhold mellom det private naeringsliv og det offentlige innenfor
omradet matvareforsyning.

8.8 Konklusjon og anbefalinger

Det rettes i gkende grad fokus pa a fa en mer kostnadseffektiv utnyttelse av
offentlige myndigheters forvaltning av samfunnsressursene. Med dette som
utgangspunkt vil det veere formalstjenlig a etablere et tettere samarbeid mel-
lom sivile og militeere myndigheter med sikte pa & forvalte sivile og militeere
ressurser i sammenheng der det er hensiktsmessig. Samordning av sivil- og
militeer lagerstruktur kan gi stordriftsfordeler, gkt markedsmakt, gkt omstill-
ingsevne totalt sett og bedring av totalforsvarets evne til samarbeid om res-
surser i fred og i krig.

Det synes a veere problematisk a felge opp gjeldende prinsipper og plan-
leggingsforutsetninger for forsyningsberedskapen. Det ser ut til at Forsvaret
ikke har kapasitet til & skaffe oversikter over hva Forsvaret forventer av logis-
tikkstette fra det sivile samfunn. Forsvarets alternativ er a ty til ikke planlagte
rekvisisjoner. Dette ville veere gdeleggende for landets gkonomiske styring
124 'men ogsa for leveringssikkerheten til Forsvaret selv. «Just in time» betyr
at varen ikke finnes pa en hylle et eller annet sted hvor det er lett & finne den,
men at den enten sirkulerer rundt i transportsystemet eller ikke er produsert
enna.

En utfordring er a sikre at leverandgrenes IKT-systemer er funksjonelle i
forhold til & kunne forsyne Forsvaret i krig. «Just in time» gjelder ikke bare
vare- og tjenestestrammen. Det gjelder like mye «just in timex»-betalinger som

124.Forsvarets umiddelbare behov i en mobiliseringssituasjon ble i sin til «beregnet» til &
koste ca. en fierdedel av statsbudsjettet omsatt i rede penger. Selv om dette nd ma for-
ventes 4 veere redusert pa grunn av omleggingene innenfor Forsvaret, er det likevel bety-
delige verdier det er snakk om.
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setter leverandgrenes i stand til & overleve gkonomisk og dermed i stand til &
opprettholde en forsyningskjede over tid. 125

Forsyningsberedskapen ble utviklet i en tid hvor vareknapphet var et
fersk minne, man regnet med muligheten for a bli isolert bak fiendens linjer i
tilfelle krig. Med bakgrunn i erfaring fra annen verdenskrig mente man at en
krig kunne bli lang. Ingen av disse forutsetningene synes a veere de mest ras-
jonelle grunnlag for planlegging i dagens situasjon. Man kan spgrre seg:
Finnes det lenger et forsyningsbehov pa generell basis som krever sarskilt
planlegging? Kan man regne med at markedet er i stand til & levere de fleste
masseforbruksvarer ogsa i krig? Det er likevel erfart at det fort kan bli almin-
nelig knapphet pa spesielle varer i krisesituasjoner, slik som enkelte livsvik-
tige legemidler. 126 pet ligger her utfordringer i videre analyser. Er det snar-
ere slik at vi har et innenlands distribusjons- og transportproblem? | krig kan
transportaksene til spesielt Nord-Norge bli et problem; én veg, én bane. Det
er i utvalget pekt pa at denne geografiske virkeligheten, kombinert med
markedsmessige hensyn, skaper distriktspolitiske problemstillinger for vare-
distribusjonens del allerede i normalsituasjonen.

Utvalget har merket seg informasjonene om forsyningssituasjonen i Nord-
Norge, og da serskilt Finnmark, i fred. Det kan synes som om de ordinare
forsyningsveiene til Finnmark er uvanlig sarbare. Utvalget har videre merket
seg fylkenes argumentasjon om at beredskapsaspektet ogsa knyttes til spredt
bosetting, variert naeringsgrunnlag, levende bygder og sysselsetting i utkant-
strek. | drgfting av sarbarhet og beredskap for slike strgk kan en derfor gnske
a legge til grunn et «utvidet beredskapsbegrep».

Imidlertid vil dette til en viss grad bety en reversering av den policy som
har veert gjeldende det siste tiaret. Andre steder i denne utredningen har utval-
get foreslatt partnerskap mellom det offentlige og neaeringslivet som strategi
for & bedre samfunnssikkerheten nar naeringslivet rasjonaliserer virksom-
heten. Risiko- og sarbarhetsanalyse for & se pa leveringssikkerhet for (ferske)
matvarer i fred kan veere et godt tema for et slikt partnerskap. Dekning av
behov for ngdproviant i krig ma lgses pa andre mater.

En grunnforutsetning for dette er at det etableres planleggingsforutset-
ninger hvor dette identifiseres som et satsingsomrade som det skal brukes
penger pa.

Utvalget anbefaler:

= Beredskapsordninger ma bygge pa og utnytte trekk i samfunnsutviklin-
gen. Utvalget vil imidlertid peke pa at de nye mgnstre i forsyningen av uun-
nveerlige varer, med minimale lagre ved utsalgsstedene og tilsvarende
starre avhengighet av hyppige leveranser, gker sarbarheten. Dette vil
veaere mest alvorlig pa steder som far forsyninger via transportveier som
lett kan bli brutt pa grunn av naturforhold, sabotasje eller krigshandlinger.
Disse problemene forsterkes av overgang til ferre lagre og starre
avstander mellom lagrene og mange av de stedene som skal forsynes. Slik

125.1 enkelte sammenhenger har man hgrt at stans i betalinger pa to til tre degn er nok til &
sette visse firmaer med hgy omsetning og sma marginer i teknisk konkurs.
126.Under Gulf-krigen forsvant blant annet Insulin fra markedet.
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risiko for forsyningsproblemer vil veere stgrst i ukantomrader, serlig i
Finnmark og enkelte andre deler av Nord-Norge. Utvalget vil derfor tilra
grundigere analyser av faren for avbrudd i forsyningene til disse
omradene enn det utvalget har hatt anledning til, og tiltak for 8 minske sar-
barheten for dem. Samarbeid med neringslivet vil veere viktig for a gjgre
slike tiltak effektive. Dette kan ogsa virke positivt for arbeidet med a
opprettholde bosettingen. Dessuten vil utvalget anbefale at det vurderes
hvor det kan veere behov for beredskapslagre av uunnveerlige basisvarer
og drivstoff som kan sikre at avbrytelser av normale varestrammer ikke vil
fgre til akutte problemer noe sted. Det ma vurderes narmere hvor lang
tids avbrytelser av ordinere forsyningslinjer man ma planlegge for.

= Forsyningssikkerheten innen kritiske samfunnsomrader eller i serlig
utsatt geografiske omrader bgr gjeres mer robust, ved a bygge inn krav til
forsyningssikkerhet i avtaleverk med leverandgrer og til beredskap i sek-
torenes ordinzre logistikksystemer.

= Det bgr vurderes a etablere seerskilte beredskapstiltak for & sikre forsyn-
ing av kritiske produkter i den grad dette ikke kan ivaretas gjennom
markedet, krav til produsenter og grossister eller gjennom normale
anbudsrunder.

= Det bgr etableres tettere samarbeid mellom sivile og militeere myn-
digheter med sikte pa a forvalte sivile og militeere ressurser i sammen-
heng.

= Det bgr foretas en serskilt utredning om behov for sterre bered-
skapslagre av raffinerte oljeprodukter.
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Kapittel 9
Olje- og gassvirksomheten

Olje- og gassvirksomheten har et betydelig storulykkespotensiale . Dette
gjelder bade pa land og offshore. Den stgrste ulykken som har rammet sek-
toren er forliset 27. mars 1980 med Alexander L. Kielland-plattformen der 123
mennesker omkom. En annen aktuell storulykkesrisiko er faren for omfat-
tende brann og eksplosjoner , jf. Piper Alpha-ulykken pa britisk sokkel. Den
stgrste faren for sikkerheten til arbeidstakerne er ulykker forbundet med
helikoptertransport , der den siste i en lang rekke er Norne-ulykken i 1997
(kapittel 7.1.2).

Ukontrollerte utblasninger utgjer ogsa en fare for det ytre miljg som det
ble erfart gjennom Bravo-utblasningen pa Ekofiskfeltet den 22. april 1977. En
ny ukontrollert utblasning, kollisjon i forbindelse med lasting, sprengning av
lagerskip eller brudd pa en rgrledning, vil kunne fa store konsekvenser for det
ytre miljg. Pa tross av strenge krav, retningslinjer og beredskapsplaner kan
slike situasjoner medfgre at olje nar kysten og skader naturlige gyteplasser for
fisk, oppdrettsanlegg, fuglekolonier og strender.

Etter Bravo-utblasningen og Alexander L. Kielland-ulykken opplevde
petroleumsnzaringen en krise i forhold til troverdighet og tillit hos opinionen
og det politiske system. Det dreide seg blant annet om spgrsmalet om man
skulle tillate oljeaktivitet nord for 62. breddegrad. Det farte til en stor satsing
bade fra industrien og myndighetene pa 1980-tallet for a gke sikkerheten gjen-
nom en styrking av regelverk og tilsynsfunksjoner, sikkerhets- og bered-
skapsforskning, kompetanseoppbygging i industrien, utdanning og trening,
samt utvikling av avanserte systemer for sikkerhetsstyring.

En siste kategori risiko er knyttet til bevisste handlinger med hensikt &
ramme virksomheten, for eksempel spionasje, terroraksjoner, sabotasje
(herunder informasjonsoperasjoner) eller militeere angrep. I fred vil slike han-
dlinger kunne utfares av enkeltpersoner eller grupper som i hovedsak handler
pa privat basis uten direkte tilknytning til en stat. Slike individer og grupper
kan likevel vaere bade beskyttet, trent og stattet av en fremmed stat. Det kan
imidlertid veere vanskelig & pavise en direkte kobling til en bestemt oppdrags-
giver. Flere forhold gjer at sikkerhetspolitiske krisesituasjoner med utspring
langt fra Norge vil kunne smitte over pa Norge, og da blant annet var petro-
leumsinfrastruktur (jf. kapittel 4). Disse forhold har sammenheng med at
Norge er blitt en strategisk leverander av gass pa det europeiske markedet.
Den mest aktuelle risiko for bevisste gdeleggelser av olje- og gassinstallas-
joner i dag synes a vaere knyttet til mulig terror og sabotasje fra utenlandske
grupperinger, herunder trussel om anslag knyttet til organisert kriminalitet i
forbindelse med utpressing.
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9.1 Oversikt over norsk olje- og gassvirksomhet

Betydningen for norsk gkonomi

Norsk gkonomi er langt pa vei blitt avhengig av petroleumsvirksomheten. |
1999 var Statens petroleumsinntekter 45 milliarder kroner som utgjorde om
lag 10 prosent av Statens samlede inntekter. 127 Eksport av olje og gass var pa
167,6 milliarder kroner i 1999, som var 36,3 prosent av samlet norsk eksport.

Betydningen for andre land

Norsk eksport av olje og gass har gjort Norge til en betydelig aktagr i markeder
av stor betydning for europeisk energiforsyning. Dette gjelder i seerlig grad
gass. Norsk gass blir eksportert til Tyskland, Frankrike, Nederland, Belgia,
Spania, Dsterrike, Tsjekkia og Storbritannia. Den norske andelen av gassfor-
bruket i Europa er pad mer enn 10 prosent. Denne andelen vil gke de naermeste
arene som falge av inngtte langsiktige kontrakter. 128 Norge star na for 30
prosent av Frankrikes samlede import, 24 prosent av Tysklands samlede
import og 21 prosent av Spanias samlede import. 129

Oljen har et globalt marked og mange leverandgrer. Under normale inter-
nasjonale forhold vil markedet sgrge for tilstrekkelige og sikre forsyninger,
men nar markedet er stramt og i spente internasjonale politiske situasjoner,
kan norsk olje vaere av stor betydning for enkelte land og for prisnivaet. Gas-
smarkedet er regionalt som fglge av hgye transportkostnader nar rgrled-
ninger ikke kan benyttes. Transporten foregar via rgrledninger i vart omrade.
De starste produsentlandene av gass til Europa er Storbritannia, Nederland,
Russland, Norge og Algerie. 130 Mottakerlandene har liten anledning til &
fordele risiko pa mange leveranderer for a gke fleksibiliteten og minske
avhengigheten av enkeltland. Det blir derfor viktig for mottakerlandene &
serge for stgrst mulig forsyningssikkerhet ved & maksimere leveransene fra
omrader som anses som politisk stabile.

Kort beskrivelse av infrastrukturen

Petroleumsinfrastrukturen bestar av havbunnsinstallasjoner, faste og flytende
installasjoner, rarledninger, prosesseringssentra, landterminaler og lagre.

| produksjon er faste installasjoner fortsatt dominerende, men andre lgs-
ninger gker i antall. Noen av innretningene er konstruert for sa vel boring som
prosessering og underbringelse. Pa stgrre havdyp benyttes i hovedsak bunn-
og flytende installasjoner. Ny teknologi har muliggjort avanserte skipslgs-
ninger for boring og produksjon. Tyngdepunktet for norsk oljeproduksjon er
Statfjord og Oseberg-Trollomradet. Oljen blir dels bgyelastet 131 og dels trans-
portert med ror.

127.St.meld. nr. 39 (1999-2000): Olje- og gassvirksomheten.

128.St.meld. nr. 39 (1999-2000): Olje- og gassvirksomheten.

129.British Petroleum/Amoco (1999): BP Amoco statistical review of world energy. Tall for
1998. Tall for 1999 var ikke tilgjengelig far denne utredningen var ferdig.

130.British Petroleum/Amoco (1999): BP Amoco statistical review of world energy.

131.0ljen pumpes over i tankskip fra en baye.
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All gasseksport er avhengig av rgrtransport frem til sluttbruker eller lager
pa land. Gassen transporteres fra norsk sokkel til kundene i rgr via land-
baserte prossesseringsanlegg (Kollsnes og Karstg) eller direkte via prosses-
seringsanlegg til sjgs. Pa Tjeldbergodden brukes gassen til produksjon av
metanol, som skipes ut til markedet. Produksjon, prosessering og transport er
integrert pa en mate som medfgrer at en stor del av gassen sendes direkte fra
produksjonsstedet ut av landet.

Raffinering av olje foregar pd Mongstad og pa Slagentangen. Fra begge
terminaler skipes oljen med tankskip. Alle de nevnte anleggene har relativt
store lagre av raolje, og raffineriene kan opprettholde produksjonen i flere
dager uten ekstra tilfgrsel.

Et eget gasskoordineringssenter er etablert ved Bygnes/Forus. Dette sen-
teret samler informasjon fra produsenter, kunder og transportnettet, og
koordinerer og optimaliserer gassleveransene.

9.2 Beredskapstiltak

9.2.1 Statens beredskapspolitikk pa omradet

Olje- og energidepartementet har ansvaret for forvaltningen av petroleumsres-
sursene, mens Kommunal- og regionaldepartementet har ansvaret for helse,
miljg- og sikkerhetsarbeidet innen sektoren. Oljedirektoratet mottar oppdrag
fra begge departementene. Ansvaret er lagt til forskjellige deler av direktor-
atet som rapporterer til hvert sitt departement.

Oljedirektoratet skal etter oppdrag fra Kommunal- og regionaldeparte-
mentet fare tilsyn med operatarselskapenes sikkerhetsarbeid. Direktoratet
for brann- og eksplosjonsvern farer tilsyn med at landbaserte anlegg over-
holder kravene i storulykkesforskriften. 132

Nar beredskapslovene er tradt i kraft vil sikkerhets- og arbeidsmiljgregelv-
erket bli satt ut av kraft, og myndighetene har hjemmel til & palegge personel-
let & fortsette sitt arbeid. En slik beslutning vil i alle tilfelle bli vurdert opp i mot
risikoen for liv og helse. | en gitt situasjon vil olje lagret i lagertanker bli ilan-
dfgrt. Produksjonen vil bli stanset, produksjons- og letebrgnner vil bli sikret,
mobile rigger tauet til land og alt personell evakueres.

Arbeidsforhold og avtaleverket for offshorevirksomheten tar utgang-
spunkt i fredstilstand hvor det ikke foreligger en trussel mot innretninger,
rgrledninger eller andre deler av virksomheten. De ansatte har en kontrakt
med sin arbeidsgiver som stipulerer at de arbeider offshore innen rammen av
norsk lov og selskapenes sikkerhetsstandarder. Dersom det skulle foreligge
en situasjon hvor det er rettet anslag mot offshorevirksomheten, eller det
anses a vaere en reell trussel om dette, men uten at det foreligger en krigstil-
stand, vil de ansatte kunne kreve a bli sendt pa land. Produksjonen ma da avs-

132.Forskrift om tiltak for & avverge og begrense skadevirkningene av storulykker i virksom-
heter der farlige kjemikalier forekommer. Forskriften er basert p& EUs storulykkesdirek-
tiv (Seveso 1), og stiller krav om bade forebyggende og beredskapsmessige tiltak i
tilknytning til slike anlegg. Forskriften omfatter alle landbaserte anlegg. Tilsynet gjen-
nomfgres av Direktoratet for brann- og eksplosjonsvern (DBE), Arbeidstilsynet, Statens
forurensningstilsyn og Neaeringslivets sikkerhetsorganisasjon, med DBE som koordiner-
ende myndighet.
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luttes, med den folge at leveransene vil opphgre under kontraktenes «force
majeur»-klausuler. Det finnes ikke noe lovverk som gir hjiemmel for & tvinge
de ansatte til & holde produksjon og leveranser i gang hvis ikke beredskapslov-
ene er tradt i kraft.

9.2.2 Selskapenes ansvar ved ordineer drift

Operatgrselskapene er ansvarlig for forsvarlig drift i henhold til petro-
leumsloven, arbeidsmiljgloven og forurensningsloven. Alle installasjoner har
beredskapsplaner for handtering av produksjonsavbrudd, samt planer for ngd-
vendige reparasjoner og gjenopprettelse av produksjonen. Selskapene plan-
legger i utgangspunktet for & kunne handtere fare- og ulykkessituasjoner ved
bruk av egne beredskapsressurser, slik som bekjempelsesutstyr pa innretnin-
gen, rednings- og evakueringsmidler, beredskapsfartay og helikoptre. Videre
er det aktuelt for selskapene & innga avtaler om bruk av beredskapsressurser
som tilhgrer andre innretninger, felt eller operatgrselskaper. Operatgrsel-
skapene planlegger ogsa for bruk av mer eksterne ressurser, serlig den
offentlige redningstjenesten.

Danmark, Tyskland, Nederland, Storbritannia og Norge inngikk i 1999 et
nytt beredskapssamarbeid mellom operatgrselskapene som omfatter bistand
i ngdsituasjoner. 133 Som en del av sikkerhets- og beredskapsarbeidet har
Oljeindustriens landsforening ogsa tatt initiativ til en prosess blant operatarer
pa norsk sokkel hvor man tar sikte pa a effektivisere ordningen med bered-
skapsfartgy. Planen er & samordne bruken av slike fartgy pa felt som ligger
neer hverandre for a oppna stgrre kostnadseffektivitet.

Det finnes ikke noen hjemmel som gjer det mulig for oljeselskapene a
kreve sikkerhetsklarering eller vandelsattest av ansatte i ngkkelposisjoner.
Det kreves imidlertid gyldig legeerklzering av alle som oppholder seg pa
innretninger i petroleumsvirksomheten. Legeerklaeringer for & arbeide off-
shore er generelt strengere enn i landbasert virksomhet. Videre kreves sik-
kerhetssertifikat (sikkerhets- og beredskapsopplaering) som periodisk ma
fornyes av alle som arbeidet pa installasjonene. Et oljeselskap (ESSO) har tatt
inn i arbeidskontraktene at det kan kreve biologisk kontroll av sine ansatte.
Dette er ikke et myndighetskrav, og er et kontroversielt tema.

9.2.3 Beredskap i forhold til drivende gjenstander

Drivende gjenstander kan true sikkerheten til sjgs. Operatgr/objekteier har
ansvar for 4 ta vare pa sine objekter. Oljedirektoratet varsles om drivende
objekter. Hovedredningssentralen varsles, sgrger for videre varsling og over-
vaker situasjonen, eventuelt iverksetter berging av personell hvis ngdvendig.
Hovedredningssentralene har ikke noe ansvar for a berge materiell.

9.2.4 Operativ handtering av terror- og sabotasjesituasjoner i fred

Under terror- og sabotasjesituasjoner har operatgrselskapene ansvaret for
forsvarlig drift. Politiet har imidlertid ansvar for & handtere kilden til situas-
jonen. Dette fglger av at terror- og sabotasjeaksjoner, herunder statsdirigerte
aksjoner, betraktes som en seerlig alvorlig type kriminalitet. Politiet vil veere
ansvarlig for & handtere slike aksjoner bade mot plattformer og rigger til sjgs

133.Kilde: Oljeindustriens landsforening.
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og landbaserte installasjoner. Fire politimestre er gitt ansvar for ulike omrader
pa kontinentalsokkelen. 134

Regjeringen besluttet i 1975 & etablere en egen antiterrorenhet i politiet.
Enheten er plassert ved Oslo politidistrikt og er pa landsbasis politiets
spesielle innsatsressurs for a ngytralisere gjerningsmenn, og for gvrig norma-
lisere situasjonen ved eventuelle gissel-/terroraksjoner i Norge — ogsa off-
shore. Avdelingen skal vaere utrykningsklar innen to til fire timer. Den poli-
timester som har ledelsen i den aktuelle situasjon anmoder politimesteren i
Oslo om bistand fra beredskapstroppen.

Beredskapstroppen utrustes og eves fgrst og fremst for innsats pa land.
Troppen kan i likhet med andre politimenn ogsa bli palagt a utfgre politiopp-
drag pa installasjoner pa sokkelen. 135 | den forbindelse er beredskapstroppen
blant annet gitt seerlig klatrekompetanse for & kunne utfgre politioppdrag som
ikke krever bistand fra Forsvaret. Politiets kapasitet er likevel begrenset.

Ved spesielle situasjoner kan politiet stgttes av Forsvaret. Pa sokkelen vil
det primaert veere aktuelt & sette inn Forsvarets spesialkommando (FSK) med
bistand fra alle forsvarsgrener og med statte fra kommando- og kontrollappa-
rateti Forsvaret. FSK er den eneste militeere enheten som er trenet for operas-
joner pa offshoreanlegg. FSK skal vere klar til & bli satt inn i innsats som
bistandsenhet til politiet. FSK er i utgangspunktet dimensjonert for & settes
inn som en enhet mot kun ett objekt om gangen. Gjennomfgringen skal skje
som en ren militeer operasjon ledet av forsvarskommandoen for Sgr-Norge
eller Nord-Norge. Vedkommende politimester har imidlertid den operative
ledelse og meddeler aktuell forsvarskommando det taktiske oppdrag. FSK vil
i tilfelle bli gitt politimyndighet og politiets vapeninstruks gjgres gjeldende for
aksjoner som gjennomfgres under ngdvergeprinsippet med oppdrag a
bekjempe terrorister og befri gisler. Politimesteren avgjgr ogsa hvilke vapen
FSK kan bruke. (Se ogsa kapittel 5.)

Norsk militeer kapasitet pa omradet har veert lite utviklet siden FSK ble
opprettet pa begynnelsen av 1980-tallet. Forsvarssjefen har imidlertid na
planer om a gke kapasiteten ved FSK. Samtidig skal marinejegerkommandoen
tilfares flere stillinger. Det arbeides ogsa med en bedre samordning mellom
disse spesialenhetene.

I henhold til kystvaktloven er Kystvaktens tjenestemenn tillagt begrenset
politimyndighet. Politimyndigheten er i hovedsak begrenset til sjgen og
omfatter ogsa bestemmelser gitt i medhold av petroleumsloven. Kystvakten
vil i medhold av kystvaktloven kunne kontrollere og handheve overtredelser
av petroleumsloven, herunder kontroll med og handhevelse av sikkerhets-
soner eller andre omrader med ferdselsforbud fastsatt i medhold av petro-
leumsloven. Kystvakten kan om ngdvendig stattes av Forsvarets gvrige res-
surser. Kystvaktens kontroll og handhevelse av petroleumslovens bestem-
melser omfatter imidlertid ikke beskyttelse og sikring av petroleumsinfras-
trukturen mot mulige terroranslag. Det innebaerer at Kystvakten ikke er tillagt
noen selvstendig lovbestemt myndighet til & gripe inn for & beskytte og sikre
petroleumsinfrastrukturen mot mulige terroranslag. Kystvaktloven sier imid-

134.Politimestrene i Stavanger, Nordmgre, Helgeland og Tromsg.
135.Ved landets politidistrikter har man enheter som skal dekke feltoperative funksjoner
som forhandlinger, avsperring, sikring/vakthold, evakuering og logistikk.
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lertid at Kystvakten kan yte bistand til politiet, herunder i forbindelse med
forebyggelse og bekjempelse av forbrytelser og ulovlige aksjoner mot per-
soner, fartgyer eller faste innretninger.

9.2.5 Beredskap ved sikkerhetspolitiske krisesituasjoner og krig

| sikkerhetspolitiske krisesituasjoner der man ikke regner med at krig truer i
norsk omrade, har politiet ansvaret for a forhindre anslag og for a handtere
anslag som matte oppstad — herunder mot installasjoner offshore. Det er imid-
lertid bare Forsvaret som har kompetanse og ressurser a sette inn i slike situ-
asjoner offshore. Ogsa Forsvarets ressurser er begrensede, og Norge ma der-
for tidlig anmode om assistanse fra NATO eller NATO-land hvis en slik situas-
jon truer eller faktisk oppstar.

| sikkerhetspolitiske krisesituasjoner og krig hvor beredskapslovgivnin-
gen er tradt i kraft, er sikring av petroleumsinnretningene fullt ut en militeer
oppgave. | en slik situasjon vil punktforsvaret (beskyttelse av selve installas-
jonene) veere en nasjonal oppgave, mens NATO vil kunne pata seg oppgaver
knyttet til omradeovervaking. Dette omfatter i farste rekke situasjoner hvor
Norge ikke disponerer ngdvendige ressurser.

9.2.6 Etterretning, overvaking og sikkerhet

Politiets overvakingstjeneste har et ansvar for a utarbeide regelmessige trus-
selvurderinger vedragrende norsk petroleumsvirksomhet. Forsvarets etterret-
ningstjeneste har et primaeransvar for a frembringe data og analyser knyttet
til mulige anslag mot petroleumsinfrastrukturen med utspring i sikkerhet-
spolitiske krisesituasjoner. Etterretningstjenesten gjar dette pa nasjonal basis
og i samarbeid med andre, spesielt allierte, lands tjenester. Innenfor NATO er
man ogsa i ferd med a bygge opp en viss kapasitet pa dette feltet.

Det finnes videre en rekke tekniske ressurser for overvaking av de
omrader hvor petroleumsindustriens virksomhet finner sted i norsk gkono-
misk sone og i territorialfarvannet. Foruten Forsvarets innsats med kystvakt,
marine og fly, blir de store omradene innenfor Norges 200-milsgrense over-
vaket med kystradar, radarer pa offshoreinstallasjonene og radarsatellitter.
Det er viktig at denne overvakingskapasiteten ikke bygges ned. Kystradar og
radarer pa installasjonene er godt etablert, men dekker pa langt neaer hele
omradet, og det arbeides med a etablere et maritimt overvakingssenter der
denne radarinformasjonen kan settes sammen og gjares tilgjengelig for aktu-
elle brukere.

Radarsatellitter i polarbaner passerer Nordsjgen om lag annenhver dag og
Barentshavet omtrent daglig. Informasjon fra radarsatellitter tas ned ved
Tromsg satellittstasjon. Statens forurensningstilsyn har siden 1994 benyttet
de europeiske satellittene ERS-1 og ERS-2 til overvaking av oljesgl. Siden 1998
har Forsvarskommando Nord-Norge ved hjelp av Forsvarets tolkningssenter
for satellittbilder overvaket skipstrafikk ved hjelp av den canadiske satellitten
RADARSAT-1. Skip ned til en lengde pa cirka 50 meter kan oppdages, og en
typisk bruksanvendelse er en grov kartlegging av farteysaktiviteten forut for
et tokt med Orionfly. Satellittovervaking er relativt kostbart, og derfor mest
aktuelt for fierntliggende omrader som ogsa er svert kostbare a overvake fra
fly. Bruken av radarsatellitter begrenses av de fa overflygningene og tilgjenge-
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lige skonomiske ressurser. Dekningen og deteksjonsevnen forventes a bli
vesentlig bedre om & ar nar flere satellitter er skutt opp. 136

Det arbeides med planer om en liten, norsk lytte- og peilesatellitt som kan
oppdage og posisjonere navigasjonsradarer med en ngyaktighet pa rundt én
kilometer. En slik satellitt vil kunne veere operativ i 2007, og gi om lag fem
ganger bedre dekning enn den en har med RADARSAT-1. 137

NATOs overvakingsfly har en meget stor overvakingskapasitet mot sa vel
luftmal som overflatemal. Dette systemet disponeres av NATO ved sjefen for
Europakommandoen. Dette systemet ma en regne med er lite tilgjengelig
uten en starre krise i vart omrade. Ved en optimal stasjonering har ett fly kap-
asitet til & dekke hele omradet fra Ekofisk i ser til Statfjord i nord bade i sgk
etter overflatemal og luftmal. 138

9.2.7 Nokkelpunktbeskyttelse

Forsvarssjefens ngkkelpunktdirektiv skal sikre at det forberedes tiltak for a
beskytte seerlig viktige installasjoner og objekter. Uttak av slike ngkkelpunkt
skal skje i et samarbeid med sivile myndigheter og instanser.

Som prinsipp er ansvaret for beskyttelse av personer og eiendom far
beredskapslovgivningen er tradt i kraft tillagt politiet. Egne utrykningsen-
heter er etablert for & sikre rask utrykning og objektsikring. Disse har ogsa
sikkerhetskurs for innsats offshore. Det kan oppsta et behov hos politiet for
militeer assistanse i forbindelse med sikring av ngkkelpunkter.

Viktige landinstallasjoner har i lengre tid veert definert som ngkkelpunkter
eller distriktsobjekt. De fleste olje- og gassinstallasjonene pa land er i dag
definert som ngkkelpunkter eller distriktsobjekter som det foreligger planer
for beskyttelse av. Installasjoner til sjgs har frem til na ikke veert definert som
ngkkelpunkt. Aktuelle sentrale offshoreinstallasjoner vil imidlertid na bli
omfattet av ngkkelpunktdirektivet. Flere landbaserte anlegg vil ogsa bli tatt
med i denne beskyttelsesplanen. Land- og sjgbaserte installasjoner vil bli sett
i sammenheng.

9.2.8 Beredskapsovelser

@velser mellom oljeindustrien, politiet og Forsvaret er en betingelse for at
krisehandteringen skal kunne gjennomfgres malrettet og med stor sikkerhet
om et akseptabelt resultat. P4 det operative og taktiske niva har det i arenes
lgp veert utfgrt jevnlige gvelser. Departementene har i mindre grad deltatt pa
slike gvelser.

Operatgrselskapene pa norsk sokkel har de siste arene gjennomfart
omfattende omstillingsprosesser; sammenslainger, personellreduksjoner,
innstramminger og etablering av nye interne styringsformer. Fokus er satt pa
kostnadsreduksjoner og effektiv drift av selskapene (kapittel 9.3). Hittil har
operatgrselskapene veert imgtekommende og positive med hensyn til gjen-
nomfgring av terrorgvelser. Utvalget har fatt opplyst at denne imgtekommen-
heten er i ferd med a avta.

136.Jf bidrag til utvalget fra Terje Wahl, Forsvarets forskningsinstitutt.
137.0p.cit.
138.Jf. bidrag til utvalget fra viseadmiral (p) Bjgrnar Kibsgaard.
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9.2.9 Norsk-britisk samarbeid

Den spesielle situasjonen rundt sokkelgrensen med Storbritannia, der enkelte
installasjoner ligger dels pa norsk territorium og dels pa britisk, har fart til et
gjensidig avtaleverk om bistand mellom Justisdepartementet og det britiske
innenriksdepartementet. Avtalen omhandler gjensidig bistand ved hendelser
i Nordsjgen. Felles beredskapsplanverk er utarbeidet, og det er avholdt flere
gvelser opp gjennom arene med britiske myndigheter.

9.3 Sikkerheten pa offshore installasjonene 139

Sikkerhetsstyringen pa helse-, miljg- og sikkerhetsomradet (HMS) og kon-
trollregimene i oljevirksomheten har veert gjennom flere faser.

1970-arene startet med en dominans av amerikansk sikkerhetskultur.
Gradvis skjedde det en fornorskning, og kontrollsystemer ble bygget opp
gjennom Oljedirektoratet som kombinerte tradisjoner fra landbasert virksom-
het (som arbeidsmiljgloven) og styringsprinsipper og risikoanalytiske til-
naerminger hentet fra kjemisk industri og kjernekraftverk.

1980-arene var preget av viktige fremskritt for sikkerhetsarbeid offshore.
Storulykker farte til politisk prioritering og naeringen hadde stort behov for a
gjenvinne tillit og fa aksept for videre ekspansjon. Oljedirektoratet introdu-
serte kriterier for sannsynligheten for sammenbrudd av installasjoner (10-4,
noe som matte godtgjeres gjennom risikoanalyser. Dette forte til nye
designkrav for plattformer. Det ble etablert en ordning med beredskapsfartay
ved installasjonene, styrket sikkerhetsopplering med mere. | 1986 ble
internkontroll og systemtilsyn innfart. Dette tilsynsregimet ble et forbilde for
landbasert virksomhet og ogsa for sikkerhetsledelse internasjonalt. Oljedirek-
toratet fikk en sterk maktposisjon ved at sikkerhetsnivaet ble et viktig «good-
will»-kriterium ved tildeling av nye blokker.

1990-arene ble preget av store svingninger i oljepriser, internasjonaliser-
ing, gkt konkurranse og fallende fortjeneste. Dette fgrte til mange store
endringer i virksomheten, noe som betydde omfattende omstillinger for sik-
kerhetsarbeidet og for Oljedirektoratets funksjoner. For norsk sokkel ser en
na et krav om mer kostnadseffektiv sikkerhetsforvaltning og mindre statlig
styring, som igjen innebarer press pa akseptkriterier og sikkerhetsmarginer.

Sterre fokus pa lannsomhet i petroleumsindustrien fgrte til innfaring av ny
teknologi, nye former for organisering, nye ansvarsforhold og spesielle hen-
syn til internasjonal konkurranse. Alle disse forholdene pavirker arbeidet med
sikkerheten i bransjen. Det gjelder eksempelvis spgrsmal rundt bemanning,
parallelle aktiviteter, ny teknologi og standardisering, slik det kommer til
uttrykk i konseptet «Norsk Sokkels Konkurranseposisjon (NORSOK).» 140
Olje- og energiministeren tok i 1993 et initiativ til samarbeid mellom partene

139.Fremstillingen bygger i stor grad pa Hovden, J., Nilsen, M.R., Steiro, T. & Sten, T. (2000):
Utfordringer for arbeidet med helse, miljg og sikkerhet (HMS) i norsk petroleumsbran-
sje.SINTEF rapport STF38 A00404 og pa Hovden, J. & Steiro, T. (2000): «The effects of
cost-cutting in the Norwegian Petroleum Industry». Paper for Foresight and Precaution.
A.A. Balkema, Rotterdam.

140.Se NORSOK Hovedrapport (1995): Norsk Sokkels Konkurranseposisjon; og NORSOK
Samarbeidsutvalget (1998): Samspillsnormer for oljeindustrien.
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om et utbyggings- og driftsforum for petroleumssektoren for a bedre konkur-
ranseposisjonen. To delmal ble formulert ved oppstart av NORSOK-arbeidet.
For det farste skulle tids- og kostnadsforbruket reduseres med 40-50 prosent
i lgpet av en femarsperiode (med basis i beste praksis i 1993). For det andre
skulle norsk oljeindustri opprettholdes som blant de sikreste i verden.

NORSOK-modellen for utbygging innebzrer en overgang fra en tradis-
jonell sekvensiell prosjektmodell til en modell med mer overlapp mellom faser
og aktiviteter som kjares i parallell. Man har fatt raskere og rimeligere utbyg-
ginger pa tross av til dels store budsjettoverskridelser. 141 pette henger ogsa
sammen med at installasjoner som Asgard innebar en ny type teknologi og et
nytt produksjonskonsept. 1 tillegg fikk man igangsatt flere utbygginger pa
1990-tallet som etter eldre arbeidsmetoder ikke ville blitt Isnnsomme.

Teknologiutviklingen pa 1990-tallet har veert stor. Av trender, kan en peke
pa gkt utbygging pa dypt vann og at antallet undervannslgsninger gker. Det er
et gkt omfang av samtidig drift og modifikasjoner. Eldre installasjoner far gkt
levetid fordi ny teknologi gjer marginale forekomster tilgjengelige og
lennsomme. Samtidig blir de eldre installasjonene pakket med nytt prosessut-
styr sammen med det opprinnelige. En vil etter hvert fa en flytting nordover
av olje- og gassproduksjon.

Det vil bli et gkt fokus pa a fa mer ut av reservoarene. Det vil skje en stor
utvikling pa dette omradet. Det vil komme flere ubemannede plattformer.
Andre utfordringer gar pd 8 omdanne gass til veeske der transport av gass ved
hjelp av rgrledning ikke lgnner seg.

Flytende produksjonsinstallasjoner innebeerer en del forskjeller av sikker-
hetsmessig betydning fra bunnfaste plattformer. Man har mindre erfaring, far-
tgyet ma rettes opp mot veer og vind, det er lagring og overfgring til tankskip
og det er manglende sikring ved for eksempel strembrudd.

Med den nye teknologien har skipsfartsnaeringen blitt et mye tyngre
innslag i oljevirksomheten, og det er sarlig fra denne neaeringen og fra
leverandgrindustrien man klager over tilsyns- og kontrollregimene i oljevirk-
somheten. Et funksjonsrettet regelverk slik det utviklet seg pa 1980-tallet gir
stor fleksibilitet for naeringen, men manglende forutsigbarhet med hensyn til
hva Oljedirektoratet godtar som sikkert nok. Forsgk pa fa til forhndndsgodkjen-
ning representerer et brudd pa internkontrollfilosofien. Disse konfliktene er
pd mange mater et uttrykk for en kulturkollisjon mellom maritim nering og
oljevirksomheten med hensyn til sikkerhetstenkning.

Boring pa dypt vann (mer enn 500 meter) medfgrer spesielle risikofor-
hold. | dag kan det ikke ses spesielle trender med hensyn til utblasningsrisiko.
Det kan ha sammenheng med at en i disse operasjonene bruker det beste
utstyret og at en tar spesielle forholdsregler. Det vil etter hvert bli utplassert
mer produksjonsutstyr pa havbunnen. Paliteligheten av dette utstyret er sveert
viktig siden reparasjoner og vedlikehold er svert dyrt. Havbunnsutstyr er
antakelig en starre utfordring for miljg enn for mennesker. Kunnskap om
dette blir viktig for oljevernberedskapen.

@kt bruk av informasjons- og kommunikasjonsteknologi gjgr at mer og
mer blir programmerbart. Styringssystemene er blitt mer og mer automatis-

141.NOU 1999: 11: Analyse av investeringsutviklingen pa kontinentalsokkelen.
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erte. Oppgavene for menneskene blir mer a overvake og a gripe inn ved avvik.
Starre integrering mellom tekniske systemer kan bli en utfordring i forhold til
«security»-hensyn. Men informasjons- og kommunikasjonsteknologien apner
ogsa for en fjernstyring av installasjoner slik at flere installasjoner kan bli ube-
mannede eller betjenes av langt feerre personer. (Kapittel 6.)

Tabell 9.1: Antall ulykkesdedsfall per 100 millioner arbeidstimer for ulike aktiviteter pa norsk
sokkel i perioden 1988-1997*

Aktivitet Ulykkesdgdsfall per 100 mill.
arbeidstimer
Faste installasjoner 2,8
Faste installasjoner (inkl. helikopterulykker) 4,2
Mobile boreenheter 12,7
Beredskapsfartay 26,3
Kran- og rgrleggingsfartay 20,7
Dykking 0,0
Helikoptertransport 160,0
Totalt (inkl. helikoptertransport) 10,5
'Il('otz)alt (ekskl. beredskapsfartay og helikopterulyk- 4,2
er

* Tabellen er hentet fra Vinnem & Vinnem (1998) Risk Levels on the Norwegian Continental
Shelf. Preventor, Rapport nr. 19708-03

Risikonivaet pa norsk sokkel kan uttrykkes i rater for dedsulykker som
vist i tabell 9.1. Vedragrende trender fremover viser undersgkelsen at det for
faste produksjonsinstallasjoner har veert en marginal gkning i ulykkesdgdsfall
etter 1993. For mobile boreenheter har det veert en klar gkning etter 1993 og
en sterk gkning for beredskapsfartay etter 1993. For sikkerheten ved helikop-
tertransport vises til kapittel 7.1.2.

Data fra ulike kilder 142 om risikobildet pa oljeinstallasjoner kan oppsum-
meres slik:

— Stabil og lav hyppighet av arbeidsulykker; dette brukes av industrien som
en indikator pa at storulykkesrisikoen er under kontroll, men dette
betviles av andre.

— @kt risiko for storulykker, blant annet indikert ved en gkning i gassle-
kkasjer.

— @ktrisiko og usikkerhet i forbindelse med flytende installasjoner.

— @kning i helikoptertrafikken til/fra innretningene gir gkt eksponering for
ulykker.

— @ktrisiko for beredskaps- og servicefartayer.

— @kt sarbarhet for IKT-systemer.

- Svekket beredskap pa grunn av automatisering og nedbemanning.

142.Oljedirektoratets og selskapers statistikker, Vinnem og Vinnem (op.cit.), samt Hauge, S.,
Westby, O. & Jersin, E. (1999): Trender i petroleumsvirksomheten — hvordan kan de
pavirke risikobildet? SINTEF rapport. Health and Safety Executive bekrefter at man
finner de samme trender pa britisk sokkel.
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Forutsetningene i NORSOK om opprettholdelse av et hgyt sikkerhetsniva
angripes na av nzeringen. Sikkerhet settes opp mot gkonomi. Kommunal- og
regionaldepartementet og Oljedirektoratet som sikkerhetsansvarlige myn-
digheter er bekymret for utviklingen og motsetter se% endringer i ramme-
betingelser som kan medfare en gkt storulykkesrisiko. 43

Risikoanalysens funksjon og posisjon har endret seg pa 1990-tallet. Risiko-
analysene brukes mer som verifikasjon fremfor som underlag til beslutninger.
Informasjonssgking stopper ofte ved «gode nok lgsninger», samtidig som
usikkerhet vedrgrende modellering og datagrunnlag er gkende. Dette kan gi
gkonomisk optimalisering forrang fremfor sikkerhetsmessig robusthet.

En historiker 144 beskriver et sikkerhetssystem i forvitring i form av en rel-
ativ svekkelse av Oljedirektoratet. Regelverk og kontrollregime ble i hovedsak
bygd opp pa 1980-tallet som svar pa den tids utfordringer. | 1998 startet man
et utviklingsarbeid for & omforme regelverket til den nye tids krav, inkl. en
reduksjon av antall forskrifter til fire (styring, operasjon, teknologi og doku-
mentasjon). En del av endringen dreier seg om tilfredsstillelse av naeringsgn-
sker og tilpasning til organisatoriske og teknologiske endringer i naeringen.
Den andre delen er mottrekk for a forhindre at risikonivaet gker som fglge av
ekstrem gkonomisk optimalisering. Slike mottrekk er forslag til ufravikelige
sikkerhets- og «fgre var»-prinsipper som supplement til de risikobaserte funk-
sjonskravene.

Erfaringer fra mange land indikerer at personer som innebarer hgy risiko
kan finne plass blant personell med legitim adgang til viktige systemer. Utval-
get har fatt opplyst fra Oljedirektoratet at man sa langt ikke har hatt noe tilfelle
av forsgk pa sabotasje fra egne ansatte. Sarbarheten for slike handlinger fra
folk pa innsiden med kunnskap om kritiske systemer er imidlertid sa stor at
det likevel er grunn til & veere pa vakt overfor denne risikoen. Motivene for a
bega slike handlinger kan veaere press fra folk pa utsiden, egen vinning eller
misngye med egen arbeidssituasjon.

9.4 Driftssikkerhet og sarbarhet

Sarbarheten i den totale infrastrukturen i forhold til samlet produksjon og
leveranseregularitet er redusert. Tidligere var det fa store installasjoner og
leveransene var avhengige av Ekofisk-tanken. Flere produksjonsinstallasjoner
og alternative rgrledninger har gitt starre robusthet.

Olje- og gassrerledninger strekker seg over sa lange avstander at det i
praksis er umulig & beskytte eller bevokte dem. Det hgrer med til dette bildet
at man pa mange av oljefeltene bgyelaster oljen og dermed er uavhengige av
oljergrledninger og bestemte terminaler pa land. Gassleveransene er lettere a
ramme enn oljeleveransene, da hele kjeden frem til kunden ma vere intakt.
Det forhold at mange rerledninger og plattformer er knyttet sammen er pa
den annen side med pa a gke fleksibiliteten og dermed redusere sarbarheten
i systemet for enkeltstaende brudd eller anslag.

143.Jf. St.meld. nr. 39 (1999-2000), kapittel 10.

144.Ryggvik, H. (1999) Fra forbilde til sikkerhetssystem i forvitring. Fremveksten av et
norsk sikkerhetsregime i lys av utviklingen pa britisk sokkel. Rapport nr .114, TIK-sen-
teret, Universitetet i Oslo.
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Den mest sarbare delen av transportsystemet for olje er bgyelastingssys-
temet. Sarbarheten i gasstransportkjeden er sarlig konsentrert om de land-
baserte prosesseringsanleggene, knutepunkter til sjgs og rgrledningene.

Rartransportsystemet er sarbart ferst og fremst i grunne farvann og over
land. Sabotasje mot rgrledninger pa havbunnen er noe mer komplisert enn pa
land, men med dagens navigasjons- og sonarsystemer og dykkerutstyr vil det
ikke veere noe stort problem a lokalisere og sprenge rgrledninger pa havbun-
nen. Sa vidt utvalget kjenner til finnes det ikke i dag noe planverk med spesi-
fikke tiltak i forbindelse med forsgk pa anslag mot rgrledninger til sjgs.

Landinstallasjonene ligger utenfor allfarveg, og adkomstvegene kan over-
vakes og sperres. | utgangspunktet er adkomsten til de landbaserte anlegg og
installasjoner enkel. Normalt er disse anleggene skjermet med et lett forser-
bart industrigjerde som skal sgrge for at personer ikke uforvarende kommer
inn pa farlig omrade. 1 Ytterligere tiltak som overvaking ved hjelp av infra-
rede kameraer kan forekomme, men dette blir vanligvis ikke krevd.

145.Forskrift om behandling av brannfarlig vare stiller krav om inngjerding av anlegg.
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Olje- og gassanleggene er sarbare for sabotasje. Direktoratet for brann- og
eksplosjonsvern vurderer det slik at dette serlig er tilfelle for gassanleggene
pa Karstg og Kollsnes, som ogsa er viktige knutepunkter i gasstransportsyste-
mer til Europa. 146 pe store mengder energi som behandles i disse anleggene
er det ikke mulig & erstatte pa kort tid. Utfall her vil ha meget store gkono-
miske konsekvenser. Kryssforbindelser mellom rarledningene i Nordsjgen
kan muliggjere transport via alternative ruter, men dette vil medfare proble-
mer for kvaliteten og ngdvendiggjer modifikasjoner hos brukerne.

Oljen ma i alle tilfeller innom raffinering fer produktene er klare for slutt-
bruker. Her er det mulig & improvisere alternativ transportveg med bat direkte
fra feltene dersom en oljergrledning blir satt ut av spill.

De fleste olje- og gassinstallasjonene er meget sarbare overfor brann og
stgrre gdeleggelser av beerende konstruksjoner. Brann ved en produksjonsin-
stallasjon vil kunne fare til store skader ettersom det finnes betydelige
mengder brannfarlige og lettantennelige gasser der. 147 Mulighetene for &
forhindre spredning av brann er begrenset, ikke minst fordi installasjonene er
meget kompakt bygget med sma avstander mellom de sarbare komponen-
tene. Hele installasjonen kan veere overtent i lgpet av fa minutter.

Raffineriene regnes for & vaere noe mindre fysisk sarbare enn installas-
jonene til sjgs. Mulighetene for skadebegrensning er bedre pa land. 148 Etter
mindre branner kan det veere mulig a starte opp produksjonen etter relativt
kort tid. Dersom noe av hovedutstyret blir satt ut av funksjon i brann eller sab-
otasjesammenheng, kan produksjonsstansen bli langvarig. Kraftforsyningen
til

installasjonene pa sokkelen blir i det alt vesentlige dekket av egenprodu-
sert strem fra gassgeneratorer plassert pa selve installasjonen. Den eneste
installasjonen som far energi fra land er Troll A, men ogsa her er det ngd-
stremgeneratorer som vil overta ved en eventuell stremstans. For & begrense
CO2-utslipp planlegger man a legge flere stramkabler fra land ut til installas-
jonene. P4 de landbaserte installasjonene vil stremforsyningen veere et
avgjegrende element for produksjon og videresending av olje- og gassproduk-
ter. Nar det gjelder leveranser av gass, vil et eventuelt bortfall av stram over
tid til prosessanleggene veere kritisk, og kunne fare til produksjons- og lever-
ingsstans til mottakere i Europa. Sarbarheten er redusert ved alternative
kilder. Knutepunkter for innfgring av strem pa anlegg er imidlertid generelt et
sarbart punkt.

Installasjonene pa norsk kontinentalsokkel er solide og taler store fysiske
pakjenninger. Olje- og gassinstallasjonene er imidlertid ikke spesielt kon-
struert for & kunne sta imot angrep med militeere vapen. En installasjon til sjgs

146.Notat til utvalget fra avdelingsdirekter Helge Stamnes, Direktoratet for brann- og
eksplosjonsvern.

147.Gass som lekker ut vil hgyst sannsynlig antennes umiddelbart og vil brenne sa lenge det
er gasstrykk igjen i utstyret som lekker. Med lange gassrgrledninger kan det ta lang tid
for ledningen er temt, selv om tilfgrselen stenges av kort tid etter lekkasjestarten. Der-
som gassen ikke antennes med det samme, kan det dannes en stgrre gassky som
antennes pa et senere tidspunkt og forarsake betydelig skade i omradet der gasskyen
befinner seg.

148.Blant annet kan anleggene utformes med stagrre innbyrdes avstander. Reserveutstyr kan
installeres for & gke robustheten for anlegget. Spesielt er det vanlig & dublere pumper og
kompressorer.
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som utsettes for et militaert angrep kan i praksis betraktes som fullstendig
gdelagt pa kort sikt, imidlertid antas det at brgnnene vil veere intakte etter et
angrep gitt at utblasningsventilene virker. Tid og kostnader forbundet med
reparasjon vil veere mindre enn ved bygging av en ny installasjon.

Helikoptrene er av avgjgrende betydning for transport av personell og
forsyninger mellom land og installasjonene til sjgs, men ogsa mellom installas-
joner til sjgs. Uten mulighet for utskifting av personellet og etterforsyninger
vil driften stanse etter kort tid. Ngytralisering av helikopterflaten ved et
koordinert anslag mot helikopterbasene tilknyttet petroleumsvirksomheten,
vil kunne fa umiddelbare konsekvenser for driften av produksjons- og trans-
portsystemene til sj@s.

9.5 Folkerettslige aspekter ved avverging av farlige episoder offshore

Utvalget har veert opptatt av & kartlegge muligheten for & kunne stanse far-
tayer med retning mot olje- og gassinstallasjoner offshore for a avverge farlige
episoder. Utvalget har gnsket & belyse de folkerettslige aspekter knyttet til
dette. I den forbindelse er det innhentet en sakkyndig uttalelse fra rett-
savdelingen i Utenriksdepartementet. 149

P& kontinentalsokkelen utenfor sjgterritoriet 150 har kyststaten eksklusiv
jurisdiksjon over installasjonene pa sokkelen. Utenlandske innretninger pa
norsk sokkel er derved underlagt norsk jurisdiksjon og omvendt er norske
innretninger pa fremmed sokkel underlagt vedkommende kyststats jurisdik-
sjon. | visse tilfelle kan installasjonens hjemstat i tillegg ha en samtidig
kompetanse. 151

Nar det gjelder eventuelle norske innretninger pa fremmed sjg- eller land-
territorium er det helt klare utgangspunkt at oppholdsstatens lovgivning
gjelder. Norsk lovgivning kan i prinsippet ogsa gjelde, men vil som hovedregel
matte vike for oppholdsstatens lovgivning.

Innenfor sikkerhetssonene har kyststaten jurisdiksjon tilknyttet behovet
for beskyttelse av innretningene. Bredden pa sikkerhetssonen ma i utgang-
spunktet ikke overstige 500 meter, med mindre det tillates av allment godtatt
internasjonale standarder eller anbefales av International Maritime Organiza-
tion (IMO).

Jurisdiksjon over rgrledninger pa kontinentalsokkelen vil gjerne veere
avtaleregulert mellom det land som har sokkel med innretninger hvor lednin-
gen har sitt utspring og det land hvor rgrledningen ender opp, det vil si mel-
lom «senderstaten» og «mottakerstaten.» For ilandferingsledningene Nor-
pipe, Europipe, Zeepipe, Norfra og Frigg er det inngatt bilaterale avtaler med
henholdsvis Tyskland, Belgia, Frankrike og Storbritannia. Disse bilaterale
avtalene medfgrer at selv om deler av rgrledningene befinner seg pa blant

149.Brev til utvalget av 5. november 1999.

150.For Norges del er dette ca. fire nautiske mil malt fra grunnlinjen.

151.Slik kompetanse ma i alle tilfelle vike dersom det skulle oppsta konflikt mellom hjemstat-
ens kompetanse og kyststatens kompetanse i et bestemt spgrsmal. Kompetanse for instal-
lasjonens hjemstat er mest aktuelt ved fraveer av utevelse av kyststatsjurisdiksjon pa et
rettsomréde.
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annet fremmed stats kontinentalsokkel, er de likevel helt eller delvis under-
lagt norsk jurisdiksjon.

Nar det gjelder omrader utenfor sikkerhetssonene, ma kyststaten antas a
ha rett til a benytte makt i selvforsvar ved vaepnet angrep mot egne petroleum-
sinnretninger i en vaepnet konflikt eller ved terroristanslag. Det ma kunne tref-
fes beskyttelsestiltak ved en trussel mot petroleumsinfrastrukturen dersom
trusselen er tilstrekkelig omfattende og derved rettet mot sentrale sikkerhet-
spolitiske interesser.

Ved sabotasjeanslag mot installasjoner som ikke har samme karakter av
veepnet angrep, vil kyststaten kunne treffe de ngdvendige tiltak pa installas-
jonen i kraft av sin generelle jurisdiksjon. Ogsa i sikkerhetssonen kan Kyst-
staten treffe tiltak overfor for eksempel fremmede fartgyer. Dersom det i et
bestemt tilfelle skulle vaere aktuelt & iverksette fysiske kontrolltiltak fra kyst-
statens side overfor utenlandske fartgyer som ikke oppholder seg inntil petro-
leumsinstallasjoner eller i deres sikkerhetssoner, ma hensynet til det apne
havs friheter vurderes ngye i forhold til trusselens alvor og de tiltak man
gnsker iverksatt. Uten etter seerlig avtale med flaggstaten, er det i prinsippet
ikke adgang til & foreta kontrolltiltak eller andre handlinger som begrenser
retten til fri navigasjon og overflygninger pa apent hav. Det foreligger likevel
en kontroll- og eventuelt inngrepsadgang i felgende tilfeller: (1) Der et av
vilkarene for visitasjon i henhold til Havrettskonvensjonens artikkel 110 er
oppfylt. Mest praktisk her er nok reglene om sjgraveri eller fartgy uten flagg
som muliggjer identifikasjon. (2) Der utnyttelsen av det dpne havs friheter
krenker kyststatens rettigheter i den gkonomiske sone. Antagelig foreligger
det her en adgang for kyststaten til & ta visse forholdsregler pa kontinental-
sokkelen og i den gkonomiske sonen. Hvor langt denne adgangen rekker i for-
hold til det dpne havs friheter er tvilsomt. Dersom trusselen fremstar som til-
strekkelig alvorlig, antas likevel at det ut fra ngdretts- og forholdsmessighets-
betraktninger er grunnlag for visse faktiske handlinger av beskyttende karak-
ter. Det forutsettes her at man sa langt mulig ber ha prevd a oppna frivillig
aksept av visitasjon fra vedkommende fartgy og at man sgrger for varsling av
flaggstat. (3) | neer sammenhengen med ovenstaende kan ogsa nevnes den
sedvane- og traktatbestemte adgang til & foreta nedrettsbaserte inngrep mot
utenlandske fartgyer dersom kyststatens miljg trues av omfattende forurensn-
ing som fglge av sjgulykke. (Havrettskonvensjonens artikkel 221.) Det antas
videre at man kan finne stgatte i slike regler nar man skal vurdere ngdretts-
baserte handlinger til beskyttelse for forsettlige angrep pa infrastruktur med
ekstremt skadevoldende potensiale for naturmiljget.

| alle ovenstaende tilfeller forutsettes en konkret helhetsvurdering av
samtlige tilgjengelige opplysninger. Avveiningen av hensyn far beslutningen
treffes, ma ogsa bero pa situasjonens konkrete forhold, herunder tidsaspektet.
Pa norsk side ma man bade vaere oppmerksom pa at nevnte type eksepsjonelle
tiltak kan veere folkerettslig omstridt og fare til protester fra flaggstat. Feilvur-
deringer, herunder overskridelse av kravene til forholdsmessig reaksjon, kan
fare til folkerettslig erstatningsansvar overfor flaggstat.

Under ingen omstendigheter innebzerer ovenstdende at det kan iverk-
settes rutinemessig kontroll av utenlandske fartgyer pa det apne hav. Kon-
trolltiltak ma veere begrenset til ekstraordinzere situasjoner og forutsetter at
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man besitter szerlige holdepunkter for & anta at det foreligger en reell trussel
av tilstrekkelig omfang. 152

Nar det gjelder rgrledninger, vil den stat som har lagt en rgrledning som
trues av sabotasje eller lignende, folkerettslig ha adgang til & treffe handhev-
elsestiltak ogsa der rgrledningen befinner seg pa annen stats sokkel. | praksis
vil det imidlertid ofte veere mer hensiktsmessig & overlate den fysiske hand-
hevelse til den stat som er kyststat for den del av rgrledningen hvor trusselen
finner sted. Slike spgrsmal kan veere omfattet av avtale mellom de involverte
stater om rgrledningene.

Det kan i denne sammenhengen ogsa nevnes at Norge er part i protokoll
til bekjempelse av ulovlige handlinger mot sikkerheten ved faste plattformer
plassert pd kontinentalsokkelen av 10. mars 1988. Konvensjonen omfatter
anslag mot offentlig sted, statlig eller offentlig anlegg, offentlig transportsys-
tem eller infrastrukturanlegg. Konvensjonen regulerer blant annet plikt til
straffeforfglgning og samarbeid om straffeforfglgning og forebyggende tiltak.
Det er imidlertid et problem at de land som anklages for a finansiere eller pa
annen mate sta bak internasjonal terrorisme, ofte ikke deltar i denne typen
multilateralt samarbeid, og heller ikke er part i nevnte protokoll.

9.6 Konklusjon og anbefalinger

Industrien ma selv yte et betydelig bidrag for sikkerheten til sine ansatte og
ivareta sine interesser og sin troverdighet som sikre energileverandarer.

| det denne rapporten avsluttes star vi midt oppe i en rask politisk utvikling
der aktiviteten og sysselsettingen i bransjen og forvaltningen av landets olje-
formue er i stgpeskjeen, med mulige virkninger for holdninger til bransjens
rammebetingelser pa sikkerhetsomradet.

Dersom man tross alt sikkerhetsarbeid skulle fa nye storulykker av det
omfang vi hadde i 1977 og 1980, vil det utover de tragiske, direkte tap repre-
sentere tap av omdgmme og «goodwill», og innebare en stor politisk og gkon-
omisk risiko bade for samfunnet og selskapene i forhold til rammebetin-
gelsene for den fremtidige petroleumsvirksomheten.

Utvalget merker seg derfor de trender som avtegner seg. Sikkerheten
synes a veaere under et betydelig press. Det er grunn til & rope varsko nar sik-
kerhetsansvarlige pd omradet uttrykker bekymring for utviklingen. Utvalget
understreker at det ikke bgr gjgres endringer i rammebetingelsene for sek-
toren uten at det klart kan dokumenteres at dette ikke innebarer gkt risiko for
alvorlige ulykker.

Det er pafallende at den gkte sarbarheten for installasjonene overfor risiko
for ulike typer angrep som de store gkonomiske, teknologiske og organisa-
toriske omstillinger i oljengeringen har medfart, i liten grad har veert viet opp-
merksomhet. Bade i forhold til tiltak for gkt robusthet og i forhold til bered-
skapstiltak burde det veert bedre kobling mellom handteringen av storu-
lykkesrisiko og handteringen av trusler relatert til sabotasje og terrorisme.

152.1 slike situasjoner ma Utenriksdepartementet uten opphold varsles med henblikk pa &
vurdere notifikasjon av FNs Sikkerhetsrad, notifikasjon av flaggstat og eventuelle andre
folkerettslige forholdsregler.
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Men ansvaret er lagt til forskjellige deler av Oljedirektoratet som rapporterer
til hvert sitt departement.

Man star her overfor to innbyrdes motstridende tendenser. Sarbarheten
for infrastruktur, produksjons- og leveransesikkerhet er redusert i de senere
ar ved at produksjonen er spredt pa langt flere installasjoner, og ved at man
har langt flere alternative ledninger for transport av olje og gass. Samtidig har
risikoen og sarbarheten for de enkelte installasjoner gkt.

Spissformulert kan det sies at gkt robusthet med hensyn til infrastruktur,
produksjons- og leveransesikkerhet gjar at Norge som nasjon og oljeselskap-
ene kan «tale» de gkonomiske skadevirkningene en ny storulykke som Bravo-
utbasningen eller Alexander L.- Kielland-ulykken. Men dette ma ikke fare til
at man prioriterer sikkerheten pa installasjonene lavere til fordel for risikotak-
ing og usikkerhet.

Statlige sikrings- og forsvarstiltak er ngdvendig for a avverge eller
redusere effekten av alvorlige anslag og angrep. Norge ma ha en troverdig
sivil og militeer kapasitet til & sikre kontroll over egne produksjonsanlegg og
leveranser. De ambisjoner og den politikk som beredskapen har bygget pa bgr
vurderes pa nytt, blant annet fordi en produksjonsstans i Norge vil kunne fa
langt alvorligere konsekvenser for land som i dag er avhengige av norsk olje
og gass enn da beredskapspolitikken pa dette omradet ble utformet pa slutten
av 1970-tallet. Relevansen av, og muligheten til & praktisere, gjeldende policy
ber ogsa ses i forhold til en endret risikosituasjon. Utvalget anbefaler at ans-
varlige myndigheter utreder dette spegrsmalet naermere, blant annet i forbin-
delse med Oljedirektoratets arbeid med a fornye regelverket for sikkerhet og
beredskap.

| dag synes den stgrste risikoen for alvorlige bevisste skadevoldende han-
dlinger a veere knyttet til terror og sabotasje uten at Norge er direkte truet av
krig. Politiet vil ha ansvaret for a takle slike situasjoner, men denne type res-
surskrevende aksjoner stiller ogsa krav til Forsvarets beredskap, tilst-
edeveerelse og evne til & gjennomfagre operasjoner. Det er derfor grunn
bekymring over at Forsvarets beredskap pa dette omradet har vaert omtrent
uendret siden Forsvarets spesialkommando ble oppretteti 1981, samtidig som
omfanget og verdien av olje- og gassproduksjonen har gkt kraftig.

Utvalget vil peke pa den risiko personell med kriminell bakgrunn eller
narkotikabruk representerer med hensyn til sikkerhet innen petroleumsvirk-
somheten. Bruk av narkotika er et gkende problem i samfunnet, noe som kan
fa betydning for sikkerheten. Det finnes ikke noen lovhjemmel som gir olje-
selskapene tilstrekkelig mulighet til & oppdage og forhindre at personer som
bruker narkotika far arbeid offshore. Eneste mulighet er bagasjekontroller
ved ut- og innreise til innretningene. Utvalget har merket seg at det ikke finnes
noen lovhjemmel som gjer det mulig for selskapene & kreve sikkerhetsklare-
ring 153 gller vandelsattest ved ansettelse eller innleie av personell. Utvalget
mener dette kan veere sikkerhets- og beredskapsmessig betenkelig, og anbe-
faler at ansvarlige myndigheter utreder egnede beskyttelsestiltak for & hindre
at personer som ma antas & innebere risiko blir engasjert innen olje- og
gassvirksomheten.

153.Sikkerhetsklarering forutsetter at den som skal klareres vil kunne fa tilgang til skjer-
mingsverdig (det vil si gradert) informasjon.
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For best mulig & beskytte liv, helse, gkonomiske verdier og var nasjonale
suverenitet er det viktig & kunne fremskaffe et strategisk varsel dersom anslag
eller angrep kan veere forestaende. Forsvarets etterretningstjeneste, Politiets
overvakingstjeneste, Utenrikstjenesten og bilaterale samarbeidspartnere
innen etterretning og kontraetterretning vil vaere vitale aktgrer i denne sam-
menheng. Det er viktig a kunne samordne opplysninger mellom etterretnings-
, overvakings- og sikkerhetstjenestene, samt videreutvikle samarbeidet med
forskningsmiljgene, Utenriksdepartementet med flere. Pa den maten kan man
sikre grundigere nasjonale vurderinger som belyser et sammensatt trussel-
bilde. Olje- og gassindustriens evne til & registrere aktivitet som kan tyde pa at
det planlegges eller forberedes anslag mot industrien er ogsa av vital betydn-
ing for sikkerheten. Et naert samarbeide med olje- og gassindustrien vil derfor
veere av stor betydning for beredskapsplanleggingen, iverksettelse av bered-
skapstiltak og anvendelse av ressurser til sikring og forsvar av olje- og gassin-
stallasjonene.

Myndighetene ma videre arbeide for at industrien deltar i bade planpros-
esser og ngdvendige samgvelser med politi og forsvar. Valg av gvelseskonsep-
ter og gjennomfgring av gvelser ma skje i dialog og forstaelse med industrien.
Gjennom et slikt samarbeid vil ogsa industrien fa kunnskaper og insentiver
som kan bringe frem lgsninger som kan bidra til & redusere sarbarheten ved
utbygging og drift av installasjonene. Myndighetene far pa sin side et bedre
grunnlag for a planlegge og forberede statlige tiltak. Generelt er det viktig a
gjennomfere regelmessige gvelser med sikte pa a teste ut samhandlingen og
den reelle kapasiteten til & handtere vanskelige situasjoner. Planverket bar
ogsa gjennomgas, blant annet med tanke pa trusler eller faktiske anslag mot
rgrledninger.

Utvalget anbefaler fglgende tiltak:

= Ansvarlige myndigheter bgr foreta en utredning av behovet for 4 tilpasse
og utvikle beredskapsorganisering, beredskapsplaner og mobilisering-
stiltak i forhold til nye risiko- og sarbarhetsvurderinger. Dette bgr blant
annet gjeres i forbindelse med Oljedirektoratets arbeid med & fornye
regelverket for sikkerhet og beredskap. For & forhindre for stort press pa
sikkerhetsmarginene ut fra gkonomiske interesser hos oljeselskaper og/
eller staten, foreslas at de raddende prinsipper for risikobasert styring og
kontroll suppleres med grunnleggende sikkerhetskrav om barrierer og
redundans ut fra et «fgre var»-prinsipp.

< Samordningen mellom det arbeidet som nedlegges i forbindelse med
storulykkesrisiko (i regi av Kommunal- og regionaldepartementet) og det
arbeidet som nedlegges for a forhindre og & begrense konsekvensene av
sabotasje, terroraksjoner og militeere angrep (i regi av Olje- og energide-
partementet, Justisdepartementet og Forsvarsdepartementet) bar
styrkes.

= Olje- og energidepartementet/Oljedirektoratet bgr utrede egnede beskyt-
telsestiltak for & hindre at personer som innebaerer risiko blir engasjert
innen olje- og gassindustrien.

= Forsvarets evne til overvaking og forsvar av olje- og gassvirksomheten ma
styrkes.
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Det henvises for gvrig til kapittel 5, der utvalget behandler forholdet mellom
politi og forsvar under terror- og sabotasjeaksjoner med sikte pa stgrst mulig
effektivitet.
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Kapittel 10
Smitteverni

Frem mot 1980-arene var det stor optimisme med tanke pa a utrydde eller
sterkt begrense forekomsten av mange smittsomme sykdommer. Aids-epide-
mien og utviklingen av tuberkulose og andre sykdommer snudde denne opti-
mismen. Pa verdensbasis har 20 velkjente infeksjonssykdommer kommet til-
bake eller utvidet sitt geografiske omrade siden 1973, blant annet tuberkulose,
malaria og kolera. | det samme tidsrom er det identifisert minst 30 tidligere
ukjente smittestoffer, som HIV, ebolavirus og hepatitt C-virus. Utbredelsen av
smittsomme sykdommer skyldes ikke bare nye og modifiserte smittestoffer,
men vel s& mye endringer i livsstil og miljg, for eksempel gkt internasjonal
handel og reisevirksomhet, feerre vaksinerte mennesker og feilbruk av antibi-
otika. 14

Fordi Vest-Europa er et senter for mye reisevirksomhet, handel og innvan-
dring, er det en stadig risiko for import av smittsomme sykdommer fra andre
deler av verden. Denne risikoen ma oppveies av et hgyt utviklet helsevesen.
Hovedutfordringene i var del av verden er HIV/AIDS, tuberkulose,
naeringsmiddelbarne sykdommer og hepatitt B og C foruten jevnlig forekom-
mende influensaepidemier. Dessuten har regionen hatt tilfeller av sykdom-
mer som er overfgrt fra dyr til mennesker (zoonoser), mest kjent her er den
nye varianten av Creutzfeldt-Jakobs sykdom, som er den menneskelige for-
men for kugalskap.

Smittevernberedskapen i Norge ble ngye %ennomgétt ved utredningen
om ny lov om helsemessig og sosial beredskap. 5 Smittekjeden bestar av led-
dene smittestoff, smittekilde, utgangsport, smittemate, inngangsport og smit-
temottaker. De viktigste smittematene er direkte kontaktsmitte, smitte via
gjenstander eller naeringsmidler, smitte via insekter eller dyr, drapesmitte og
luftbaren smitte. Drapesmitte er en direkte smittemate over korte avstander,
for eksempel ved hoste. Ved luftbaren smitte kan imidlertid smittestoffet
holde seg svevende over en avstand pa flere meter. Ytterst fa smittestoffer
sprer seg slik. Viktigst er virusene som forarsaker vannkopper, influensa og
meslinger, og bakterien som gir tuberkulose.

Hvert av smittekjedens ledd ma veere tilstede for at sykdommen skal
kunne spres. En beskrivelse av en sykdoms smittekjede er derfor viktig for
risikovurdering og vurdering av mulige intervensjoner.

Konsekvensene for samfunnet av en gitt sykdom avhenger av sykdom-
mens alvorlighet (malt som for eksempel dgdelighet) og smittsomhet . For
eksempel er HIV-infeksjon sveert alvorlig (100 prosent dgdelighet), men lite
smittsom. Motsatt er vannkopper lite alvorlig (under 1 prosent dgdelighet),

154.Beskrivelsen nedenfor er i utgangspunktet basert pa et notat fra Sosial- og helsedeparte-
mentet til Sarbarhetsutvalget datert 1 4 .februar 2000 og utvidet med bidrag fra The Glo-
bal Infectious Disease Threat and Its Implications for the United States, National
Intelligence Estimate 99-17D, National Intelligence Council, USA, 2000.

155.0t.prp. nr. 89 (1998-99), senere lov av 23 .juni 2000 nr .56 om helsemessig og sosial
beredskap. (Se ogsa kapittel 24.)



NOU 2000: 24
Kapittel 10 Et sérbart samfunn 141

men en av de mest smittsomme sykdommer som finnes. Ebolafeber er svaert
alvorlig (70 prosent dgdelighet) og moderat smittsom.

10.1 Ansvarsforhold

Sosial- og helsedepartementet har det overordnede ansvaret for landets smit-
tevern og dermed ogsa for smittevernberedskapen. Det rettslige grunnlag for
smittevernberedskapen er smittevernloven. 156

Smittevernloven har flere kompetansetildelingsbestemmelser, og et eget
kapittel i loven gir naermere regler om de administrative organer og deres
myndighet. Organiseringen av smittevernet fglger den vanlige organiseringen
i helsetjenesten ved at kommunene og til dels fylkeskommunene er tillagt ans-
varet for & gjennomfgre tiltak. Smittevernloven utfyller kommunehelsetjenes-
teloven og sykehusloven. Etter smittevernloven skal kommunene ha en plan
for smittevernet i det daglige arbeidet og i beredskapssituasjoner. Kommu-
nelegen leder smittevernarbeidet i kommunen. Fylkeskommunen skal inklu-
dere smittevern i sin plan for helsetjenesten, herunder sgrge for at befolknin-
gen er sikret laboratorieundersgkelser og andre medisinske spesialisttjenes-
ter poliklinisk eller i sykehus. Fylkeskommunene skal videre kunne tilby fors-
varlig isolering av smittefgrende pasienter i sykehus.

Myndighetsoppgavene innen smittevern er fordelt pa Statens institutt for
folkehelse og Statens helsetilsyn. Oppgavene til Statens institutt for folkehelse
er:

— A overvéke den nasjonale epidemiologiske situasjonen. Instituttet driver
denne overvakingen basert pd Meldingssystemet for smittsomme syk-
dommer (MSIS) og pa innsamling av informasjon og bakteriestammer fra
landets medisinsk-mikrobiologiske laboratorier. For naeringsmiddelbarne
bakterier samles ogsa stammer som er funnet i naeringsmidler, for og dyr.
Dette gir instituttet muligheten til & se tilfeller i sammenheng.

— A sikre ngdvendig vaksineforsyning og vaksineberedskap. Dette
innebzerer at instituttet har en beredskapsplikt i forhold til vaksine-
forsyningen pa nasjonalt niva, noe som forutsetter at instituttet har over-
sikt over vaksinelagrene og har planer for nye forsyninger under en krise.

— A gi sakkyndig bistand nar det gjelder laboratorieundersgkelser innenfor
mikrobiologi, immunologi og entomologi.

— A drive smittevernfaglig rddgivning og veiledning og utforme retningslin-
jer. Radene har ingen offisiell, forvaltningsmessig status, men oppfattes
likevel i praksis som autoritative retningslinjer.

Oppgavene til Statens helsetilsyn er:

— A ha det overordnede faglige tilsyn med helsetjenesten og utgve myn-
dighet i samsvar med lov, forskrift eller palegg fra departementet. Statens
helsetilsyn har herunder det ansvar for tilsyn med at kommuner og
fylkeskommuner utarbeider lovpalagte smittevernplaner, og at de
etablerer ngdvendig beredskap i forhold til den epidemiologiske situasjon
til enhver tid.

156.Lov av 5 .august 1994 nr .55 om vern mot smittsomme sykdommer.
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— A medvirke gjennom réd, veiledning, opplysning og vedtak medvirke til at
befolkningens behov for tjenester og tiltak i forbindelse med smittsomme
sykdommer blir tatt vare pa.

- A gi pélegg overfor kommuner, fylkeskommuner og statlige institusjoner
eller virksomheter i forbindelse med disses arbeid med vern mot smitt-
somme sykdommer. Slike palegg kan gis for & oppna en forsvarlig og
effektiv gjennomfering av lovens tiltak, for & harmonisere tiltak eller nar
tiltakene ma gjennomfares raskt. Videre kan palegg gis dersom de ans-
varlige helsemyndigheter ikke ivaretar sine oppgaver forsvarlig.

| det praktiske smittevernarbeidet og i utredningen om ny lov om helsemessig
og sosial beredskap er det pekt pa uklarheter i arbeidsfordelingen mellom
Statens institutt for folkehelse og Statens helsetilsyn. En tydeligere fordeling
mellom smittevernfaglige oppgaver pa den ene siden og tilsyn og myndighet-
sutgvelse pa den andre ser ut til & fungere godt og er na stadfestet ved en jus-
tering av smittevernloven. Dette innebaerer samtidig lovfesting av beredskap-
soppgavene.

Neeringsmiddelloven 157 fastslar at ansvaret for tilsynet med
naeringsmidler er dels statlig, dels kommunalt. Det statlige ansvaret omfatter
i hovedsak store eller eksportrettede naeringsmiddelvirksomheter samt
importkontrollen. Det kommunale ansvaret omfatter alt annet tilsyn etter
naeringsmiddelloven med forskrifter. Sosial- og helsedepartementets ansvar
er delegert via Statens neeringsmiddeltilsyn (SNT) til de kommunale
naeringsmiddeltilsyn (KNT). Flere kommuner kan ga sammen om en felles til-
synsordning ved organisering i interkommunale naeringsmiddeltilsyn. 158 Det
finnes i alt 81 kommunale eller interkommunale naeringsmiddeltilsyn.

10.2 Epidemier og pandemier

Med en epidemi menes klart flere tilfeller enn normalt av en sykdom i et gitt
tidsrom. En pandemi er en epidemi som opptrer i et stort omrade (verdensom-
spennende) og vanligvis rammer en stor del av befolkningen. Ordene brukes
ikke bare om sveert smittsomme sykdommer som influensa, men ogsa om
ikke-smittsomme sykdommer og om sykdommer med langsom gkning i hyp-
pigheten over et lengre tidsrom (for eksempel AIDS-pandemien).

Mest aktuelt i beredskapssammenheng er smittsomme sykdommer med
rask spredning. Sarbarheten er stor i alle samfunn for sykdommer som smit-
ter lett med drapesmitte eller luftbaren smitte, som fa eller ingen er naturlig
immune mot, og som det ikke finnes (tilstrekkelig) vaksine eller behandling
mot. Ingen samfunn kan effektivt stenge slike sykdommer ute.

10.2.1 Faktorer som gker sarbarheten for epidemier og pandemier

Det er fgrst og fremst influensa som kan spres raskt over hele verden og gi en
pandemi. Kopper ville veere en slik sykdom dersom den skulle vende tilbake
som fglge av et laboratorieuhell, en krigshandling eller en terrorhandling. |

157.Lov av 19 .mai 1933.
158.Jf samordningsloven, lov av 17. mars 1978 om samordnet naeringsmiddelkontroll.
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tillegg kan nye smittestoffer oppstd pa naturlig vis eller ved genetisk
manipulering.

Tilstedevaerelsen av smittestoffer

Risikoen for spredning av en smittsom sykdom er avhengig av sykdommens
utbredelse og smittestoffets tilgjengelighet. Dersom smittestoffet ikke finnes
i befolkningen, er det i praksis ingen risiko for sykdomsutbrudd selv om for-
holdene ellers ligger til rette for det. Selv under de verste myggar i Norge er
det ingen fare for smitte av malaria ettersom malariaparasitten ikke finnes her
i landet, og hunder kan ikke overfgre rabies sa lenge rabiesviruset ikke finnes
i landet.

Under flommen pa @stlandet i 1995 ble det tidlig reist spgrsmal om takst-
menn og oppryddingsarbeidere burde vaksineres mot tyfoidfeber og kolera
ettersom de skulle arbeide med kloakkforurenset flomvann. Dette kunne
avvises med henvisning til at smittestoffer for disse sykdommene i praksis
ikke finnes i Norge, heller ikke i avlgpssystemene.

Flyktninger og folkeforflytninger

Flyktninger og folkeforflytninger kan medbringe smittestoffer. Viktig for sar-
barheten er kunnskap og informasjon om tilstedeveerelsen av smittestoffer og
sykdommer der disse personene kommer fra og pa steder som de har passert
underveis.

Folkeforflytninger kan pavirke smittekjedene. Nar folketettheten gker,
blir det flere kontakter mellom smittede og usmittede, altsa lettere smittevei
for smittestoffene. Epidemifaren gker spesielt for sykdommer som overfares
gjennom luften, som meslinger, kikhoste og tuberkulose, og sykdommer som
overfgres ved hudkontakt, som skabb og andre hudinfeksjoner.

Skader pa infrastruktur

Skader pa infrastrukturen i samfunnet (vannforsyningsanlegg, avlgpssyste-
mer, kraftforsyning med videre) kan bidra til smittespredning. Bortfall av van-
nforsyningen kan fgre til at befolkningen benytter mindre sikre vannkilder,
som overflatevann og private brgnner. Videre vil den personlige hygienen lide.
Et kanskje mer alvorlig problem er uoppdagede forurensninger i den normale
vannforsyningen. Dette kan skje dersom rensesystemer settes ut av spill, eller
dersom vanntrykket minker eller rgrene far store skader slik at foruren-
sninger kan trenge inn i rarene. | slike tilfeller kan vannbarne sykdommer, i
hovedsak diarésykdommer, spres til store deler av befolkningen.

Strembrudd kan gi avbrudd i vannforsyningen og kan i tillegg gjere det
vanskeligere & opprettholde den hygieniske kvaliteten pa lett bedervelige mat-
varer. Det vil bli vanskeligere & koke vann og & varmebehandle matvarer.
Andre skader pa infrastrukturen, som sammenbrudd i samband, samferdsel,
matvareforsyning og helsevesen, vil ogsa kunne apne for sterre spredning av
smittsomme sykdommer.

Ankomst av store folkemengder kan fgre til en overbelastning av grunn-
leggende infrastruktur som vannforsyning og avlgpssystemer.
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Opphgar av forebyggings- og kontrollprogrammer

En rekke smittsomme sykdommer holdes i sjakk av ulike forebyggings- og
kontrollprogrammer som barnevaksinasjon, tuberkulosekontroll,
naeringsmiddelkontroll og skadedyrkontroll. Opphgr av vaksinasjon vil gke
antall potensielle smittemottakere, mens opphgr av tuberkulosekontrollen vil
gke antall potensielle smittekilder. De uheldige konsekvensene er langsiktige.
Ferst nar mengden uvaksinerte blir stor, eller smittepresset utenfra gker, blir
faren for epidemier stor. De mest kritiske sykdommene er difteri, kikhoste,
poliomyelitt, rede hunder og meslinger. Mest utsatt er de minste barna som
ikke har fatt vaksine, og eldre som ikke er vaksinert mot difteri pa sveert lang
tid.

Endret mottakelighet i befolkningen

Faren for epidemier er nart knyttet til antall mottakelige personer. For syk-
dommer som store deler av befolkningen er immun mot (det vil si vaksinert
mot eller har gjennomgatt), som meslinger og poliomyelitt, er det liten fare for
epidemier. Under flommen pa @stlandet i 1995 var det spgrsmal om fare for
poliosmitte under oppryddingen. Poliovirus skilles ut i avfgringen de farste
ukene etter smitteoverfgring og kan spres med avlgpsvann. Imidlertid er faren
liten ettersom det er f4 mottakelige personer og fordi det antakelig ikke er
noen nysmittede mennesker i landet.

Ved siden av immunitet er smittemottakeligheten avhengig av generell
motstandskraft. Denne kan svekkes av blant annet underernaering, fysiske og
psykiske pakjenninger, radioaktiv straling og skader.

@kologiske endringer

@kologiske endringer kan pavirke smitteveiene indirekte ved endringer i
mengden og utbredelsen av enkelte insekter. Flomvann og oversvemmelser
kan for eksempel gi nye utklekkingssteder for mygg og andre insekter som i
sin tur kan overfgre smittestoffer til mennesker.

Ogsa endringer i sammensetning og sterrelse av dyrepopulasjonene kan
pavirke smittekjeden, bade forekomsten av smittestoff og smitteveiene. For
eksempel kan mengden lgshunder gke etter en krise pa grunn av manglende
omsorg. Dersom hundegalskap (rabies) finnes, gker faren for spredning bade
mellom dyrene og fra dyr til mennesker. En skogbrann kan fare til forflyt-
ninger av hjortedyr nzer bebyggelsen slik at flatt i dyrenes pels kommer narm-
ere innpa mennesker, som de kan overfgre sykdom til. Selvsagt ma det aktu-
elle smittestoffet veere til stede i utgangspunktet for at dyrene skal kunne over-
fare en sykdom.

Endringer i arealbruken, for eksempel avskoging av sterre omrader, kan
veere utlgsende arsak til de gkologiske endringene som er nevnt ovenfor.

10.2.2 Aktuelle sykdommer

Dette avsnittet inneholder en kort gjennomgang av de infeksjonssykdom-
mene som ser ut til & fa sterst betydning for Norge i oversiktlig fremtid, nemlig
influensa, HIV/AIDS, tuberkulose, hepatitt og naeringsmiddelbarne sykdom:-
mer. Fremtidig utbredelse av disse sykdommene vil avhenge av sa vel bal-
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ansen mellom gkt antibiotikaresistens 1°° og utviklingen av nye typer antibi-
otika og vaksiner, som utviklingen av systemer for overvaking av sykdomsut-
brudd og respons pa slike utbrudd.

Pandemisk influensa 160

Store, verdensomspennende influensaepidemier opptrer med varierende mel-
lomrom og kan medfare omfattende skadevirkninger helsemessig og gkono-
misk. Under en middels stor epidemi vil om lag 5-10 prosent av befolkningen
bli smittet. Med uregelmessige mellomrom oppstar pandemier — influensaut-
brudd som i lgpet av kort tid har stort omfang over hele kloden. Pandemi fore-
ligger nar et hgyt antall personer blir syke og det foreligger global spredning
av en ny type influensavirus. Det er tale om en sykdomsutbredelse pa 20-40
prosent og med risiko for gkt dgdelighet. De starste pandemiene pa 1900-tallet
fant sted i 1918-19 (spanskesyken), 1957-58 (Asiasyken) og 1968-70 (Hong
Kong-syken). Spanskesyken som var den mest omfattende, forarsaket trolig
20-40 millioner dgdsfall. De to fglgende hadde lavere dgdelighet.

Et fellestrekk for disse og mange tidligere pandemier er at de synes & ha
hatt sitt utgangspunkt i @sten og har spredd seg derfra utover kloden. Et
mulig unntak er spanskesyken i 1918 som kan ha hatt sitt utspring i USA.
Under de to siste pandemiene spredte viruset seg jorden rundt pa omtrent
seks maneder.

Hvis Norge i dag skulle bli rammet av en influensapandemi like alvorlig
som spanskesyken, ville det i lgpet av et halvt ars tid kunne fere til t omillioner
influensasyke og naermere 30 000 dgdsfall. Hele samfunnet ville bli rammet og
mange samfunnsfunksjoner stoppe opp. Helsevesenet ville bli overbelastet og
konsekvensene for landets gkonomi betydelige. Nar fgrste bglge av en slik
pandemi treffer Norge, vil en ny, tilpasset influensavaksine neppe veere tilgjen-
gelig for alle som har behov for den, og medikamenter mot influensa vil kan-
skje ikke kunne dempe virkningen av sykdommen i seerlig stor grad.

Det ser ut til & veere enighet blant epidemiologer om at sparsmalet ikke er
om det kommer en ny influensapandemi, men nar den kommer. «Hgnsevi-
rusepisoden» i Hong Kong rundt arsskiftet 1997-98, der seks dgde av de i alt
18 personene som sikkert var smittet av fugleinfluensavirus, viste at en pande-
misk influensatrussel kan oppsta uten forvarsel.

HIV/AIDS

Antall tilfelle av HIV/AIDS har gkt raskt siden sykdommen ble identifisert i
1983. Pa verdensbasis er gkningen stadig dramatisk (2,3 millioner mennesker
dede av AIDS i 1998, opp fra 0,7 millioner i 1993). Antall HIV-positive er anslatt
til rundt 40 millioner i 2000, og AIDS forventes a forarsake flere dgdsfall i 2020
enn noen annen infeksjonssykdom. Nar en ser bort fra Russland, har utbre-
delsen tilsynelatende stagnert i var del av verden pa grunn av endrede vaner i
hgyrisikogruppene og bedre behandlingsmuligheter.

159.Det vil si motstandsdyktighet mot behandling med antibiotika.
160.Nasjonal beredskapsplan for pandemisk influensa, Statens helsetilsyn og Statens institutt
for folkehelse, Oslo, 1999. ISBN 82-7364-145-7.
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I Norge er det per mai 2000 meldt om 2057 mennesker med HIV-infeksjon.
| alt 667 av disse har utviklet AIDS, og 518 av disse er dgde av sykdommen.
Hvert ar kommer det til mellom 100 og 150 nye tilfeller, de fleste homofile
menn eller innvandrere fra Afrika. 161

Tuberkulose

Forekomsten av tuberkulose gker pa verdensbasis, og over 1, 5millioner men-
nesker dgde av denne sykdommen pa verdensbasis i 1998. 162 Av de landene
der tuberkulose nd er mest utbredt, er Russland og de baltiske landene av
spesiell interesse for Norge pa grunn av neerheten (kapittel 10.2.3). Antibi-
otikaresistent tuberkulose er et voksende problem, og behandlingen av
pasienter med slike former for tuberkulose er spesielt vanskelig. Det har veert
anslatt at tuberkulose i 2020 vil veere den nest vanligste dgdsarsaken blant
infeksjonssykdommene.

Norge er na et av landene i Europa med lavest forekomst av tuberkulose;
244 tilfeller i 1998. Halvparten av pasientene er norske, som regel eldre
pasienter som har fatt oppblussing av sykdom som de ble smittet med for over
50 ar siden. Den andre halvparten av pasientene er innvandrere som er smitet
for ankomst til Norge, noen av dem med resistente bakterier. 163

Hepatitt B og C

Hepatitt (gulsott) type B er sveert utbredt i mange utviklingsland, og anslags-
vis 350 millioner mennesker er baerere av dette viruset. De fleste smittes
under fadselen eller i tidlig barnealder og blir da smittebarere for resten av
livet. I Norge er det trolig rundt 15 000smittebaerere, de fleste innvandrere. |
1989 ble hepatitt C fagrst identifisert. Verdens helseorganisasjon (WHO) har
anslatt at 3 prosent av verdens befolkning var smittet med dette viruseti 1997.
| Norge er det anslagsvis 10 000-20 000 smittebzerere, de fleste navaerende
eller tidligere stoffmisbrukere. Smittebaerere av hepatitt B- eller C-virus kan
etter flere ar utvikle skrumplever og leverkreft.

10.2.3 Forholdene i Russland

Blant Norges umiddelbare naboland skiller Russland seg ut med et helseve-
sen som er blitt sterkt svekket siden Sovjetunionens fall. Dette har fert til en
kraftig skning av antall pasienter med infeksjonssykdommer. Antall dgdsfall
forarsaket av slike sykdommer gkte med 50 prosent fra 1990 til 1996 i hele den
tidligere Sovjetunionen sett under ett, og tuberkulose var arsaken til sveert
mange av disse dgdsfallene. | Russland var det i 1996 110 000 nye tilfeller av
tuberkulose og nesten 25 000 dgdsfall pd grunn av denne sykdommen. En
hovedarsak til spredningen av tuberkulose er gjennomgaende trange boligfor-
hold med mange mennesker som bor nar hverandre. Dette forklarer hvorfor
innsatte i fengsler har veert spesielt utsatt for sykdommen. Antallet nye tilfeller

161.Tallmateriale for Norge kommer fra Statens institutt for folkehelse.

162.Dette inkluderer ikke pasienter med AIDS, selv om mange av disse ogsa dgde av
tuberkulose.

163.Se ogsa NOU 1998: 3 Utryddelse av tuberkulose? — Strategi for fremtidig tuberku-
losekontroll.
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av tuberkulose i Russland ser ut til & veere blitt tredoblet fra 1990 til 1998, og
det totale antall tuberkulosepasienter i landet forventes & passere én million i
2002,

Utbredelsen av HIV/AIDS har ogsa gkt dramatisk, kanskije fgrst og fremst
pa grunn av en gkning i antall sprgytenarkomane og antall prostituerte. Det
har blitt antydet fra russisk hold at antall Hivpositive i landet kan komme opp
i én million i lgpet av 2000 og to millioner i 2002.

Forekomsten av en rekke andre smittsomme sykdommer har ogsa gkt. Pa
grunn av svikt i vaksinasjonsprogrammene, gkte antall tilfeller av difteri fra
600 i 1989 til over 40000 i 1994, og av samme arsak har poliomyelitt kommet
tilbake (140 nye tilfeller i 1995). Kolera og dysenteri har dukket opp i storby-
ene pa grunn av mangler i vannforsyningen og avlgpssystemene.

10.3 Beredskapstiltak

10.3.1 Kapasitet for laboratorieanalyser

Medisinsk-mikrobiologiske analyser utfares i et tjuetalls laboratorier i alle lan-
dets fylker unntatt Finnmark. De fleste laboratoriene eies av fylkeskommu-
nene og er knyttet til region- eller sentralsykehus. I tillegg finnes referanselab-
oratorier ved Statens institutt for folkehelse.

Analyser som ikke er tilgjengelige i de mindre laboratoriene kan henvises
til regionlaboratoriet eller i noen tilfeller til Statens institutt for folkehelse. Lab-
oratoriene ved regionsykehusene har universitetstilknytning, og holder hgy
standard og veileder andre laboratorier. Rutinemessig diagnostikk av mindre
alvorlige, smittsomme sykdommer fyller mye av tiden. Under en krise kan
denne virksomheten utsettes eller opphgre og laboratoriene legge om til
beredskapsrelaterte analyser.

For enkelte virusanalyser er diagnostikken sentralisert til Statens institutt
for folkehelse eller til utenlandske institutter som instituttet har avtale med,
som regel Smittskyddsinstitutet i Stockholm. Referansefunksjonene ved Stat-
ens institutt for folkehelse bestar blant annet i at bakteriestammer fra alle lan-
dets laboratorier sendes dit for videre karakterisering, blant annet med gente-
knologiske metoder («genetiske fingeravtrykk»). Dermed kan sykdomstil-
feller ses i sammenheng og utbrudd oppklares. Dette supplerer den epidemi-
ologiske overvakingen gjennom Meldingssystem for smittsomme sykdom-
mer. Referansefunksjonene er for en stor del ikke formalisert og bygger i
hovedsak pa kollegiale forhold.

Kapasiteten for laboratorieanalyser er god. De senere arene er det imid-
lertid utdannet for fa legespesialister i medisinsk mikrobiologi, noe som etter-
hvert kan fa betydning for analysekapasiteten.

10.3.2 Handtering av kontaminerte og smittefgrende personer

Med kontaminerte personer menes personer som har med seg smittestoffer
(gjerne pa huden eller i kleerne), men uten a veere smittet eller smittebaerer.
Begrepet kontaminert person ma skilles klart fra begrepet smittet person. Et
smittestoff formeres i kroppen til sistnevnte.

Ved de aller fleste sykdommer er kontaminerte personer uten betydning
for smittespredning. Det skyldes at fa smittestoffer kan spres fra hud og klaer
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hos et menneske til en inngangsport (som regel munn og nese) hos et annet
menneske. Viktige unntak er smittestoffer som kan bringes med lus og lopper
i hud og kleer. Dette kan rimelig enkelt handteres ved klesvask, dusj og insek-
tmidler. Et mindre aktuelt unntak er klaer som er kontaminert med sporer av
miltbrannbakterien (anthrax). Teoretisk kan disse smitte andre personer.

Smittede personer tas hand om etter vanlige rutiner. For de aller fleste
smittsomme sykdommer er standardtiltak som handvask, hansker og munn-
bind tilstrekkelig. For sykdommer som smitter ved drapesmitte eller luftbaren
smitte kan det veere aktuelt  isolere pasientene for & beskytte andre pasienter,
personell og publikum. For alle sykdommer utenom dem med luftbaren
smitte, kan ethvert enerom omgjgres til et effektivt isolat. | en krise kan derfor
ogsa hotellrom og liknende benyttes som isolat. | mange sykehus er det imid-
lertid gnskelig med flere enerom som i kriser kan benyttes som isolat. I tillegg
er det gnskelig at iallfall hvert regionsykehus har et mindre antall isolater for
luftbaren smitte.

10.3.3 Krav til egenbeskyttelse for helsepersonell

Forskrift til arbeidsmiljgloven om vern av arbeidstakere mot farer ved arbeid
med biologiske faktorer setter krav til beskyttelse av blant andre helseperson-
ell.

Retningslinjer fra Statens helsetilsyn for isolering av pasienter gir veiledn-
ing om blant annet beskyttelse av personell ved ulike isoleringsgrader, det vil
si ved ulike smittsomme sykdommer. Viktigst er sykehushygieniske stan-
dardtiltak. Viktigst av disse igjen er handvask. Dersom en forventer kontakt
med blod eller andre kroppsveesker, ekskreter eller forurensede gjenstander,
benyttes hansker og eventuelt munnbind og gyebeskyttelse i tillegg. | noen til-
feller er ogsa beskyttelsesfrakk hensiktsmessig. For pleie av pasienter med
sykdommer som smitter ved drapesmitte eller annen luftbaren smitte er det
seerlige krav til beskyttelse av luftveiene.

I noen tilfeller star en overfor pasienter med en ikke klarlagt smittsom syk-
dom. Da méa beskyttelsestiltak utover standardtiltakene vurderes.

10.3.4 Overforing fra utlandet

For a unnga introduksjon av nye smittestoffer i norsk sykehusmiljg og dermed
holde problemet med sykehusinfeksjoner pa et minimum, legges pasienter
som er overfgrt fra utenlandske sykehus rutinemessig i isolat. Helsepersonell
som kommer til norske sykehus etter & ha arbeidet i helseinstitusjoner uten-
lands blir av samme grunn testet for mulige infeksjoner for de kan (gjen)oppta
arbeidet her.

10.3.5 Smittevernberedskap ved flyplasser

Fer apningen av Oslo lufthavn Gardermoen ble risikoen for import av smitt-
somme sykdommer med reisende vurdert. En fant at forholdene ikke ligger
til rette for sekundaere epidemier av de aktuelle sykdommene her i landet.
Med utgangspunkt i risikovurderingen og kravene som er gitt i Det inter-
nasjonale helsereglementet anbefalte Statens institutt for folkehelse en viss
smittevernberedskap ved norske flyplasser med internasjonale ankomster.
Denne beredskapen oppfylles antagelig allerede i dag av de aktuelle flyplass-
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ene. Det er derfor vanskelig a se noe behov for & omdirigere fly til bestemte
flyplasser av smittevernhensyn.

Eventuelle importerte sykdommer bryter sjelden ut under flyreisen eller
pa flyplassen. Det er derfor mest rasjonelt & styrke det allmenne smittevernet
og mulighetene for tidlig og korrekt diagnostikk fremfor a4 samle smittevern-
ressurser pa flyplasser med internasjonale ankomster.

10.3.6 Importrestriksjoner

De fleste importrestriksjoner som er relevante for smittevernet gjelder import
av animalske matvarer. Mest aktuelt er forbudet mot import av husdyr som
hund og katt uten langvarig karantene. Dette skal holde Norge fri for rabies
(hundegalskap). Disse reglene er de senere arene myket opp noe slik at det
na er tillatt & ta med husdyr fra E@S-omradet til Norge dersom en har doku-
mentasjon pa gjennomfert vaksinasjon. Etter helsemyndighetenes oppfatning
representerer ikke denne oppmykningen noen gkt risiko for import av rabiess-
mittede dyr til Norge.

10.3.7 Flyktninger

En smittsom sykdom som ikke er oppstatt i Norge, vil matte komme til Norge
med utenlandske eller hjemvendende norske reisende, flyktninger eller
innvandrere. De fleste land har hgyere forekomst av smittsomme sykdommer
enn Norge. Opprivende hendelser kan drive mange flyktninger til landet pa
kort tid (kapittel 15). Mottaksapparatet i Norge har etter hvert fatt noe erfaring
i & lgse de problemene dette fgrer til, inkludert noen fa smittevernmessige
problemer.

Nyankomne flyktninger skal tilbys helseundersgkelse. Kommune-
helsetjenesten mange steder har na stor erfaring i undersgkelse av personer
fra ulike deler av verden. Formalet er blant annet a diagnostisere eventuelle
smittsomme sykdommer som tuberkulose, HIV-infeksjon, hepatitt B, syfilis
og tarminfeksjoner. Tuberkuloseundersgkelsen kan ha umiddelbar smittever-
nmessig betydning. Den er derfor pliktig, og ma vere gjennomfart innen
14 dager etter ankomst. De andre undersgkelsene kan gjeres nar og hvor det
er praktisk mulig.

Sykdommer som er utbredt i flyktningenes hjemland og blant flyktnin-
gene selv, blir ikke ngdvendigvis spredt i noen seerlig grad i Norge fordi syk-
dommene spres under forhold som ikke finnes her, for eksempel av visse
insekter eller giennom forurensing av drikkevann. Det kan ogsa skyldes at
smittestoffene ikke er tilpasset forholdene i Norge. For mange sykdommer er
det gode muligheter til & diagnostisere og behandle smittefarende personer
her i landet, og til & vaksinere dem som ikke er smittet.

Smittevernproblemene under en akutt, stor flyktningankomst vil bli mest
alvorlige for flyktningene selv og forsterkes dersom de ma oppholde seg i
leirer med tett omgang og utilstrekkelige saniteere fasiliteter. Smitteverngrun-
ner taler derfor for at flyktninger raskest mulig spres til de enkelte lokalsam-
funn.

10.3.8 Beredskap for sentral kriseledelse

Med unntak av influensapandemier, som det finnes et eget planverk for (kapit-
tel 10.3.10), er landsomfattende epidemier usannsynlige. Krisehandteringen
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vil derfor stort sett ligge hos kommunene med veiledning fra sentralt hold, og
hver kommune skal etter smittevernloven ha en smittevernplan som omfatter
beredskapssituasjoner. Statens institutt for folkehelse har en kriseplan som
omfatter smittevernkriser. For gvrig skal smittevernkriser handteres gjennom
det alminnelige planverket for krise og krig.

10.3.9 Meldingssystem for smittsomme sykdommer

Meldingssystem for smittsomme sykdommer (MSIS) som drives av Statens
institutt for folkehelse, har klare regler for varsling og melding av utbrudd og
«nye» sykdommer. Systemet gjer det mulig for helsemyndighetene a se syk-
domsutbrudd i en stgrre sammenheng og for eksempel oppdage en begyn-
nende epidemi. Systemets effektivitet avhenger av at leger som oppdager noe
uvanlig, melder fra (ved brev) sa tidlig som mulig. Innenfor E@S er det siden
1995 bygd opp en rekke felles overvakingssystemer for smittsomme sykdom-
mer slik at den internasjonale spredningen kan fglges og landene sammen-
liknes. EU har vedtatt a lage en felles overbygning for disse systemene gjen-
nom et nettverk av helsemyndighetene og smitteverninstituttene i unionen.
Nettverket skal benyttes til tidlig varsling om infeksjonstrusler. Norge og
Island forhandler med EU for & gjgre nettverket til en del av E@S-avtalen, og
regner med at dette gar i orden i lgpet av 2000 eller 2001.

10.3.10 Nasjonal beredskapsplan for pandemisk influensa

En influensapandemi stiller helsevesen og myndigheter overfor spesielle
utfordringer bade nar pandemi truer og nar befolkningen angripes av sykdom-
men. Rask luftbaren smittespredning kan ikke forhindres, og viruset vil
ramme alle aldersgrupper og samfunnslag uten hensyn til personlig livsstil
eller atferd. Det er umulig & stanse et pandemisk influensavirus ved forsterket
grensekontroll eller karantenetiltak.

Det er utarbeidet en egen nasjonal beredskapsplan for influensapande-
mier. 164 Den tar sikte pa & (1) redusere sykelighet og dgd, (2) ta hand om et
stort antall syke og dgende pasienter, (3) opprettholde ngdvendige tjenester i
et samfunn med meget hgyt sykefraveer og (4) gi fortlgpende, ngdvendig infor-
masjon til helsevesenet, det offentlige, publikum og massemediene. Influensa-
pandemiplanen ble utferdiget for Sosial- og helsedepartementet i 1999 av Stat-
ens institutt for folkehelse og Statens helsetilsyn sammen med eksperter fra
helsevesenet.

Uten en klar strategi for hvordan en slik katastrofe skal handteres, vil tilt-
akene matte bli tilfeldige og usystematiske. Den foreliggende bered-
skapsplanen legger til rette for en rask og samordnet reaksjon nar det synes
mulig at en influensapandemi kan utvikle seg. Den drgfter ulike tenkte scenar-
ier og faser for en influensapandemi og skisserer aktuelle intervensjonstiltak
sa vel ved katastrofer av spanskesykens omfang som ved mindre omfattende
pandemier som Asiasyken i 1957-58 og Hong Kong-syken i 1968-70. Rollene
til de ulike institusjonene i den sentrale helseforvaltningen og helsevesenet for
gvrig under de forskjellige faser av pandemiutviklingen er beskrevet. Influen-

164.Statens helsetilsyn og Statens institutt for folkehelse (1999): Nasjonal beredskapsplan
for pandemisk influensa.
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sapandemiplanen legger opp til & samordne viktige beslutninger og informas-
jonsformidling ved en pandemi.

Influensapandemiplanen anbefaler & benytte eksisterende kriseplaner,
nettverk og organisasjoner og eventuelt tilpasse dem situasjonen ved en influ-
ensapandemi. Planen forutsetter en rekke tiltak tilpasset oppgavene som de
forskjellige organisasjonene allerede har. Av anbefalte tiltak kan fremheves at
det utpekes en bredt sammensatt radgivende nasjonal komité for beredskap
mot pandemisk influensa. Videre at det opprettes et beredskapslager av anti-
influensamedikamenter, at det sgkes inngatt avtaler pa hgyt politisk niva med
myndigheter i land som produserer influensavaksine for a sikre leveranser av
influensavaksine ogsa under en pandemi, samt at departementet etter rad fra
fagmiljgene ma prioritere hvem som farst skal tilbys vaksine og medika-
menter som det forventes & vaere begrenset tilgang pa under en pandemi.

10.4 Konklusjon og anbefalinger

Statens institutt for folkehelse har en kriseplan som omfatter smittever-
nkriser. | praksis vil imidlertid krisehandteringen i regelen ligge hos kommu-
nene, som kan fa veiledning fra sentralt hold. Imidlertid har ikke Statens insti-
tutt for folkehelse tilstrekkelig kapasitet til & sende utbruddsteam for a bista
pa stedet annet enn i saerskilte tilfeller. Hver kommune er palagt & ha en smit-
tevernplan som omfatter beredskapssituasjoner.

Statens institutt for folkehelse mottar og systematiserer informasjon om
sykdomsutbrudd i Norge. De sakalte referansefunksjonene ved instituttet
bestar blant annet i at bakteriestammer fra alle landets laboratorier sendes dit
for videre karakterisering, men referansefunksjonene er for en stor del ikke
formalisert og bygger i hovedsak pa kollegiale forhold.

Kapasiteten for laboratorieanalyser er meget god, men det er en bekym-
ring for at det utdannes for fa legespesialister i medisinsk mikrobiologi.

Fagmyndighetene anser ikke at det er behov for en egen nasjonal bered-
skapsplan for andre sykdommer enn pandemisk influensa, hvor en slik plan
allerede finnes. Utvalget tar dette til etterretning og merker seg at mye av
denne planleggingen kan komme til nytte ogsa ved utbrudd av andre sykdom-
mer.

Utvalget har innhentet rad og synspunkter fra ulike miljger i kartlegging
av behov for tiltak innenfor smittevernberedskapen.

Utvalget anbefaler at falgende aktuelle tiltak underkastes en nermere vurdering
fra de ansvarlige fagmyndigheter:

= Mange kommuner har et utilstrekkelig apparat for & handtere smittever-
nkriser, spesielt fordi det kan veere vanskelig & fa ansatt kommunelege
med ansvar for smittevern, eller fordi denne funksjonen ma deles mellom
flere leger. I tillegg er det vanskelig for sentrale faginstitutter a fa overfert
kompetanse til alle kommunelegene. Det er behov for a styrke kommu-
nenes smittevernberedskap, blant annet ved a legge til rette for mer
interkommunalt samarbeid, spesielt hva angar leger med ansvar for kom-
munens smittevern.
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Meldingssystemet for smittsomme sykdommer er fortsatt avhengig av
postforsendte meldinger fra laboratoriene til Statens institutt for folke-
helse. Dette kan forsinke oppdagelsen og analysen av sykdomsutbrudd
med flere dager. Det er etter hvert blitt mulig & utvikle systemer for umid-
delbar, elektronisk overfgring av laboratorienes resultater og kliniske
diagnoser til meldingssystemet, og slike systemer bgr tas i bruk snarest
mulig.

De fleste mikrobiologiske referansefunksjonene er ikke formalisert og er
dermed ikke en plikt for laboratoriene. Det betyr at Statens institutt for
folkehelse ikke er garantert a fa alle relevante bakteriestammer under alle
forhold, noe som kan forsinke muligheten til a sette sykdomstilfeller i sam-
menheng. De mikrobiologiske referansefunksjonene bgr derfor formalis-
eres snarest mulig.

Flere medisinsk-mikrobiologiske laboratorier vil muligens kunne bli skilt
ut som selvstendige aksjeselskaper eid av fylkeskommunene. Det er ngd-
vendig & gjennomga regelverket for a sikre at laboratoriene ogsa i denne
situasjonen vil ivareta sine beredskapsoppgaver.

Enerom pa sykehus kan i mange tilfeller tas i bruk som isolater i krisesitu-
asjoner. Det er blitt hevdet at det ikke er tilstrekkelig med slike rom. Det
bar derfor foretas en kartlegging av behovet og eventuelt utarbeides en
opptrappingsplan pa dette omradet.
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Kapittel 11
Matvaretrygghet

Det ligger utenfor utvalgets arbeidsfelt & vurdere kostholdet som sadan, og
forsyningsberedskap er behandlet i kapittel 8. Diskusjonen i dette kapittelet
er derfor begrenset til hvordan man kan sikre at en trygt kan spise den maten
som er tilgjengelig. Dette betegnes matvaretrygghet i motsetning til mat-
varesikkerhet som gar pa at det skal finnes tilstrekkelig med mat pd markedet.

Utvalget har ikke hatt kompetanse eller tid til & vurdere risiko som matte
ligge i utviklingen i retning av genmanipulerte naeringsmidler.

11.1 Ansvar og aktgrer

Neeringsmiddelomradet reguleres av en rekke lover med tilhgrende for-
skrifter. 16° Ansvaret for tilsynet med neeringsmidler er dels statlig, dels kom-
munalt. Det statlige ansvaret er delegert via Statens naeringsmiddeltilsyn
(SNT) til de kommunale naeringsmiddeltilsyn (KNT). Omradet administreres
av tre departementer (Sosial- og helsedepartementet, Landbruksdepartemen-
tet og Fiskeridepartementet), og det er en prosess i gang for & utarbeide et
enklere system.

Alle kommuner skal ha en naeringsmiddelkontroll. Flere kommuner kan
eventuelt gd sammen om en felles tilsynsordning ved organisering i interkom-
munale naeringsmiddeltilsyn. Fylkesmannen skal fgre tilsyn med den kommu-
nale naeringsmiddelkontrollen. Det finnes i dag 81 kommunale eller interkom-
munale naeringsmiddeltilsyn. De fleste er interkommunale.

En seerskilt del av KNT er laboratorievirksomheten. Laboratorienes virk-
somhet bestar dels i analysering av prgver tatt i tilsynssammenheng og dels i
oppdrag fra savel privat som offentlig sektor. Seerlig i forhold til kommunenes
forebyggende helsetjeneste har laboratoriene en viktig rolle.

SNT har opprettet et eget meldingssystem basert pa frivillig rapportering
fra landets KNTer om utbrudd av naeringsmiddelassosiert sykdom hvor KNT
har bidratt til oppklaringsarbeidet. Systemet registrerer hvilke
naeringsmidler, tilberednings- og fremgangsmater som er knyttet til sykdoms-
fremkallende stoffer. For fremtiden vil meldingen skje elektronisk.

Neeringsmiddelvirksomheter skal i visse tilfelle rapportere forhold som
angar naeringsmiddeltrygghet til KNT (uten at det behgver a ha opptradt noe
sykdomstilfelle). P& bakgrunn av slike meldinger og sin tilsynsvirksomhet
rapporterer KNT til SNT. KNT sender for eksempel lgpende rapport til SNT
nar det nedlegges omsetningsforbud eller tas beslag i naeringsmidler som
ogsa frembys i andre tilsynsomrader.

165.Det er fem sentrale lover pd naeringsmiddelomradet, nemlig lov av 19 .mai 1933 nr .3 om
tilsyn med naeringsmidler m.v. (naeringsmiddelloven); lovav 1 7.juni 1932n r.6 om
kvalitetskontroll med landbruksvarer m.v.; lov av 2 8 .mai 1959 nr .12 om kvalitetskontroll
med fisk og fiskevarer o.a.; lov av 1 7 .mars 1978 nr .6 om samordnet naringsmiddelkon-
troll (samordningsloven); og lov av 1 0 .januar 1997 om Kjgttproduksjon.
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SNT er internasjonalt knyttet opp mot meldingssystemene Nordisk kon-
taktnett for helse- og kvalitetsproblemer med naeringsmidler og EU-kommis-
jonens meldingssystem for helsefarlige produkter.

Norsk lovgivning pa omradet er harmonisert med EU-lovgivningen i sams-
var med E@S-avtalen. Innvirkningen pa helse som fglge av spesielle mgnstre i
norsk kosthold, eller andre seernorske forhold, blir vurdert for iverksetting.
Innenfor rammene av E@S-avtalen kan det forhandles om endringer som blir
vurdert ngdvendige fra en helsemessig synsvinkel.

11.2 Smittestoffer

Hele naeringsmiddelkjeden «fra jord og fjord til bord» er sarbar for smittestof-
fer. Ulike matvarer har ulik forekomst av diverse mikroorganismer. Det er
derfor viktig & unnga at nye mikroorganismer tilfgres maten nar den hand-
teres. Kokte matvarer er sarbare dersom de tilfgres mikroorganismer fra ra
matvarer, det samme gjelder kjgtt og fisk dersom de skulle bli forurenset av
jordrester fra grannsaker. Noen mikroorganismer kan, nar de finnes i maten,
fare til utbrudd av smittsomme sykdommer. Andre kan danne giftstoffer som
farer til matforgiftning. Enkelte mikroorganismer fgrer oftest til smittsomme
mage- og tarmbetennelser (for eksempel salmonella og campylobacter ).
Andre kan fgre til kroniske leddbetennelser (for eksempel yersinia ) eller til
hjernehinnebetennelse og aborter (for eksempel listeria). Andre igjen kan gi
opphav til mer langsiktige helseskader. Et kontrollopplegg med hensyn til
smittestoffer ma ta for seg alle leddene i neringsmiddelkjeden. Kritiske punk-
ter ma identifiseres, og konsekvenser av avvik ma analyseres.

Det farste leddet er selve produksjonsstedet. Tradisjonelt var dette et sted
relativt ner det endelige forbruksstedet, og en hadde god oversikt over
produksjonskjeden. Etterhvert er det blitt mer og mer internasjonal handel
0gsa av neeringsmidler som kjgtt og fisk. Det er en adskillig stgrre utfordring
for naeringsmiddeltilsynet & bedemme den bakteriologiske kvaliteten pa
importerte kjgttprodukter (ved stikkprgver) enn pa norskprodusert Kjgtt der
en har oversikt over bade det aktuelle gardsbruket og slakteriet. | moderne
husdyrhold brukes mye importert fér slik at dyrene fores med til dels ukjente
produkter. Med tanke pa mulige konsekvenser for forbrukeren (for eksempel
Creutzfeldt-Jakobs sykdom), er det viktig  fa oversikt over hva dyreforet inne-
holder.

Prosessene for produksjon, foredling, distribusjon, frembud og tilberedn-
ing er stadig blitt mer avanserte. Hygienisk svikt som fglge av feil eller sabo-
tasje i denne kjeden, kan lede til store sykdomsutbrudd. Tradisjonelt ble sta-
bile og trygge matvarer produsert med bruk av hermetisering, tarking, pas-
teurisering, salting eller sylting, og etterhvert kom konserveringsmidler som
nitritt, benzosyre og sorbinsyre i bruk. Dette er i all hovedsak sikre metoder.
De siste tiarene har det imidlertid blitt en mye sterre ettersparsel etter ferske
varer med lang holdbarhet og minst mulig konserveringsmidler. Dette har
gjort det spesielt viktig & ha styring med de kritiske punktene i produksjon-
skjeden. Handtering av mat, redskaper og utstyr er eksempler pa kritiske
punkter der renhold er det aller viktigste. Et annet kritisk punkt er oppbevar-
ing, og her er god emballasje og en stabil kjglekjede under hele prosessen
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frem til maten skal spises det viktigste. Risikoen gker likevel for at opprinnelig
ubetydelige mengder smittestoff kan formere seg til helsefarlige mengder
som felge av svikt under lagring og transport. 166

11.3 Neeringsmiddelberedskap

Samarbeidet mellom helsemyndighetene og naeringsmiddeltilsynet synes a
veere godt i de fleste kommunene. Smittevernlovgivningen og naeringsmid-
dellovgivningen har gjensidig varslingsplikt ved funn hos mennesker av syk-
dom som kan skyldes matvarer eller funn i matvarer av bakterier som kan gi

sykdom hos mennesker. Enkelte steder er det inngatt nermere samar-
beidsavtaler mellom naeringsmiddel- og helsemyndighetene.

Norsk lovgivning krever at matvareprodusenter og -distributgrer oppret-
ter interne kontrollsystemer som sikrer samsvar med matvarelovgivningen,
og understreker dermed at ansvaret for sikre matvareprodukter ligger hos
produsent og neeringsdrivende.

Et norsk zoonosesenter 197 er etablert i samarbeid mellom Veterinarinsti-
tuttet og Statens institutt for folkehelse for & samle, analysere og presentere
epidemiologiske data om sykdommer som kan smitte fra dyr til mennesker,
serlig gjennom naeringsmidler.

Erfaring fra kriser som fordrer helsemessig og sosial beredskap har vist
betydningen av at neeringsmiddelkompetanse, smittevernkompetanse og
annen helsemessig kompetanse forefinnes sa vel lokalt som sentralt for best &
sikre folkehelsen.

Som en konsekvens av dette fordrer de sentrale beredskapsplanene at
ledelsen i Statens naeringsmiddeltilsyn inngar i Sosial- og helsedepartement-
ets kriseledelse. Dette vil sikre samordnede rad fra underliggende organer til
departementsledelsen og samordnede rad ut til kommunene, for eksempel i
en epidemisituasjon. Det er viktig at synspunktene fra faginstitusjoner pa
helseomradet som Statens helsetilsyn, Statens institutt for folkehelse, Statens
naeringsmiddeltilsyn og Statens rad for ernaering og fysisk aktivitet er koordin-
ert bade i normalsituasjoner og ved krisehandtering.

Norske myndigheter har gatt ut med anbefalinger for kosthold i en rekke
saker som omhandler matvaretrygghet. Som regel blir slike rad gitt for mat
som er fisket, jaktet eller sanket inn av forbrukerne, som ved miljgforurensn-
ing i fisk og sjgmat eller radioaktiv forurensning etter Tsjernobylulykken.

11.4 Konklusjon og anbefalinger

Matvareforsyningen er av helt grunnleggende betydning for samfunnet, som
ikke kan fungere uten bade matvaresikkerhet (forsyningssikkerhet) og matv-
aretrygghet (helsemessig trygge matvarer). Forbrukerne ma ha sikkerhet for
at varene ikke inneholder skadelige mengder av smittestoffer eller tilset-
ningsstoffer.

166.For ytterligere diskusjon av matvaresikkerhet vises til for eksempel E. Skjerve, red.
(1999): Jorda rundt pa to dager — mikrobielle turister pa avveie. Landbruksforlaget.
167.En zoonose er en sykdom som kan overfgres mellom dyr og mennesker.
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Hele naeringsmiddelkjeden «fra jord og fjord til bord» er sarbar for smit-
testoffer. Hygienisk svikt som falge av feil eller sabotasje i denne kjeden, kan
lede til store sykdomsutbrudd. Et kontrollopplegg ma ta for seg alle leddene i
kjeden; kritiske punkter ma identifiseres, og videre handtering ma baseres pa
risiko- og sarbarhetsanalyser. Med tanke pa betydningen av trygge matvarer,
understreker utvalget viktigheten av et velfungerende kontroll- og tilsynsop-

plegg.

Utvalget anbefaler:

= De mange lovene pa naringsmiddelomradet bgr samles i én lov.

= Det bar etableres et felles uavhengig tilsyn for matvarekontroll som dek-
ker alle neringsmidler, og all matvarekontroll begr legges inn under én
sentral ledelse. Dette inkluderer lokal matvarekontroll, som na er et kom-
munalt ansvar. 168

= For a unnga mulige interessekonflikter er det viktig ogsa under en ny,
felles lov & opprettholde et skille mellom helse- og naringsinteressene ved
at disse underlegges ulike departementer.

168.Med denne og foregdende anbefaling slutter utvalget seg til tilsvarende anbefalinger i
NOU 1996: 10 Effektiv matvaresikkerhet.
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Kapittel 12
Vannforsyningen

Vann er vart kanskje viktigste naeringsmiddel, samtidig som sikker og hygien-
isk betryggende vannforsyning er ngdvendig for & opprettholde god hygiene i
befolkningen. Av de viktigste bruksomradene kan nevnes drikkevann, person-
lig hygiene, naeringsmiddelproduksjon, rengjgring, slokking av branner, vann
til husdyr og vanning i landbruksnaeringen. En tilfredsstillende vannforsyning
er falgelig av stagrste betydning for et fungerende samfunn bade i fred, krise

%;9 krig. Dette kapittelet diskuterer sarbarhet og sikring av vannforsyningen.

12.1 Ansvarsforhold

Forvaltningen av norsk vannforsyning har vert gjenstand for mye diskusjon
gjennom arene. Drikkevannsforskriften fra 1951 ble oppfattet som gam-
meldags allerede i 1970-arene. E@S-forpliktelsene utlgste et aktivt arbeid, og
ny forskrift ble fastsatt av Sosial- og helsedepartementet i 1995. Sosial- og
helsedepartementet er gverste ansvarlige myndighet for norsk vannforsyning
og drikkevann. Dette innebarer blant annet ansvar for Norges forpliktelser i
forhold til E@S-avtalen. Videre ansvar for a organisere forvaltningen av vann-
forsyningen pa sentralt niva, a sikre at ordninger innen tilsyn, veiledning og
tilrettelegging overfor eiere av vannverk og vannforsyning fungerer pa alle for-
valtningsnivaer, & sikre at ressurser og relevant kompetanse finnes i alle ledd
med ansvar og/eller myndighet, a sikre at gode forskrifter innen vannforsyn-
ing finnes for drikkevannskvalitet, mengder og leveranser av drikkevann,
beredskap og organisering av eventuelle stgtteordninger, og a lede arbeidet
med a forbedre vannforsyningen i Norge.

12.1.1 Vannforsyning

Vannforsyningen fra det enkelte vannverk er helt og holdent vannverkseier-
ens ansvar bade nar det gjelder daglig drift, kartlegging av vannverkets sar-
barhet og beredskap mot hendelser, samt effekt av hendelser, som kan true
vannforsyningens leveringssikkerhet og vannkvaliteten.

Etter plan- og bygningsloven har kommunen ansvaret for at kommune-
planleggingen inkluderer hvordan dagens bebyggelse og fremtidige bebyg-
gelsesomrader i kommunen skal kunne opprettholde og/eller skaffes en
hygienisk betryggende og tilstrekkelig vannforsyning.

Kommunestyret er godkjenningsmyndighet for vannverk som bare
bergrer egen kommune. 170 bersom vannforsyningen bergrer forhold i to

169.Beskrivelsen er i stor grad basert pa tre notater til Sdrbarhetsutvalget; ett fra Sosial- og
helsedepartementet datert 14. februar 2000; ett fra S. E. Rayset og J. Vatn, SINTEF
Teknologiledelse datert 26. april 2000, og ett fra Norsk VA-verkforening datert 25 .april
2000. | tillegg har rapporten Vann- og avlgpssektoren — Ansvar og avhengighetskjeder,
Direktoratet for sivilt beredskap og Asplan Viak, Oslo 1999, veert et viktig utgangspunkt.
170.Drikkevannsforskriftens § 9.



NOU 2000: 24
Kapittel 12 Et sérbart samfunn 158

eller flere kommuner, er fylkesmannen godkjenningsmyndighet. Dersom
noen av kommunene ligger i forskjellige fylker, er Sosial- og helsedeparte-
mentet godkjenningsmyndighet.

| en alvorlig ngdsituasjon (som ikke trenger & veere en beredskapssituas-
jon) og for et begrenset tidsrom, har kommunen myndighet til & bestemme at
et vannforsyningssystem skal levere vann selv om kravene til vannkvalitet
ikke er oppfylt. Det skal farst foreligge uttalelse fra medisinsk-faglig radgiver
og det kommunale naringsmiddeltilsynet. Vannforsyningen ma ikke repre-
sentere en uakseptabel fare for folkehelsen.

Ansvaret for vannforsyningen pa petroleumsinstallasjoner til sjgs er palagt
den enkelte operater. Det finnes ikke seerlige godkjenningsordninger bortsett
fra dem som felger av samtykkeordningen og tilsynsordningene i petro-
leumsloven. Nar det gjelder kvalitetskravene til vann i petroleumsvirksom-
heten, er disse de samme som ellers.

12.1.2 Tilsyn

Det finnes tre tilsynsmyndigheter pa omradet:

— Etter neeringsmiddelloven, det kommunale naeringsmiddeltilsynet.

— Etter kommunehelsetjenesteloven, kommunen, det vil si kommunestyret
eller det organmyndigheten er lagt til etter kommunens delegasjonsregle-
ment.

— Etter helseberedskapsloven, Statens helsetilsyn.

Det er spesielt fra naeringsmiddeltilsynshold hevdet at denne oppdelingen av
tilsynsmyndighet er uklar. Bakgrunnen for at det ikke er foretatt en oppdeling
i forhold til hjemmelslovene, er at det ikke er mulig & si om den enkelte
bestemmelse er knyttet opp til vannets bruk til drikke eller naeringsmiddel pa
den ene siden, eller vannets bruk til hygieneformal pa den andre siden. Vann-
kvalitetskravene er satt delvis ut fra drikke- og neeringsmiddelhensyn og
delvis ut fra hygienehensyn. Det kan for eksempel veere like viktig at vannet
er hygienisk betryggende nar det brukes til tannpuss som til drikke. Enkelte
hygieneformal vil kunne stille strengere krav til vannkvaliteten enn drikke- og
neeringsmiddelformal gjer. Et eksempel er vannkvalitet som vil kunne fremme
oppvekst av Legionella -bakterier i varmtvannssystemer.

| situasjoner med svikt i vannforsyningen eller redusert vannkvalitet ma
det vurderes hva som er mest kritisk for abonnentene, mangel pa vann til toal-
ettspyling og andre hygieneformal, eller vann som smaker og lukter darlig
eller mé kokes far det kan drikkes eller brukes til matlaging. Det er ngdvendig
at hensynet til forhold som omfattes av begge de to hjemmelslovene,
naeringsmiddelloven og kommunehelsetjenesteloven, tas med i vurderingen
for palegg gis. Denne totalvurderingen er ngdvendig av faglige hensyn.
Drikkevannsforskriften er derfor formulert slik at den forutsetter et aktivt
samarbeid mellom helsemyndighet og naeringsmiddelmyndighet.
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12.2 Sarbarhet i vannforsyningen

En kan tenke seg en lang rekke sveert kritiske situasjoner som lett kan oppsta
i dagens vannforsyning. Beskrivelsen nedenfor falger vannveien, og denne
kan for et typisk stgrre vannforsyningsnett grovt inndeles i falgende enheter:
— Vannkilde.

- Inntaksarrangement.

— Vannbehandlingsanlegg.

— Overfgringsledning eller -tunnel.

- Vannfordelingssystem, som ofte utgjares av et ringnett bestdende av rar,

pumpestasjoner, armaturer (ventiler, brannhydranter) og hgydebassen-
ger.

Erfaringene fra ar 2000-forberedelsene gir grunnlag for & anta at elektroniske
komponenter ikke utgjgr en nevneverdig risiko for svikt i leveringssikker-
heten da vannverkene har planer for manuell styring ved eventuell datasvikt.
Mange av de sma og mellomstore vannverkene har ikke elektroniske kompo-
nenter knyttet til teknisk utstyr.

Vannkilde

Ofte er det bare én vannkilde, og 87 prosent av befolkningen forsynes med
overflatevann. Mange vannkilder ligger ner trafikkarer. Forurensning av
denne kilden, for eksempel ved giftutslipp eller i forbindelse med et trafikku-
hell, vil kunne sette den etablerte vannforsyningen helt ut av spill. Mer lang-
siktig forurensning slik som kloakk fra boliger som ikke er tilkoblet rensean-
legg og avrenning fra dyrket mark kan ogsa skade vannkilder.

Inntak

Det er vanlig med ett inntak, noe som gjer vannforsyningen sarbar for enkelt-
feil. Inntaksventilen bgr helst ligge pa mer enn 50 meters dyp, men dette er
umulig nar det benyttes grunne overflatekilder. Forurensninger vil da raskt
kunne komme inn i vannfordelingssystemet.

Vannbehandlingsanlegg

Vannbehandlingsanleggene gjor ofte bruk av avanserte kjemiske prosesser
som er avhengige av god styring for a fungere. Dersom systemene for desin-
feksjon (fierning av bakterier) svikter, gker sannsynligheten for vannbarne
sykdomsutbrudd. For gvrig er hovedhensikten med vannbehandling i Norge
ofte a fierne humus (jordpartikler). Humus i drikkevannet medfarer ikke akutt
helserisiko, men reduserer brukskvaliteten (lukt og smak).

Det brukes mye klor i vannbehandlingen. Dette er en giftig gass som kan
fgre til skade pa mennesker i omradet rundt behandlingsanlegget dersom den
slipper ut ved et uhell eller en tilsiktet handling. Oppbevaringen av klorgassen
skjer i henhold til forskrifter gitt av Direktoratet for brann- og eksplosjonsv-
ern.



NOU 2000: 24
Kapittel 12 Et sérbart samfunn 160

Overfgringsledning

Denne er ofte flere mil lang. | et system med bare én slik tilfgrselsledning vil
skader pa denne bergre vannforsyningen i hele dekningsomradet.

Vannfordelingssystem

Vannfordelingssystemet i Norge utgjer ca. 35 000 km. Det holder normalt et

hgyt trykk som er stort nok til at det kun stremmer vann ut gjennom alle

lekkasjepunkter. | spesielle situasjoner kan trykket pa innsiden av vannlednin-

gen bli mindre enn pa utsiden, noe som vil kunne fare til inntrenging av foru-

rensning fra omgivelsene. Situasjoner med undertrykk kan oppsta som fglge

av en rekke forskjellige arsaker:

— Stor tapping i deler av nettet (typisk tilfelle er i hagevanningssesongen
hvor deler av vannledningsnettet blir uten vann, vannet «blir borte»).

— Bruddivannledningen med stor utstremming av vann pa ett sted, noe som
kan gi trykkbortfall andre steder (vannet «blir borte» i andre omrader).

— Auvstenging av vannledninger i forbindelse med reparasjoner eller andre
planlagte tiltak hvor vanntrykket skrues av.

— Hgydebassenger som ligger slik til i terrenget (for eksempel sprengt inn i
fiell) at det kan lekke inn vann fra omgivelsene, spesielt ved lav vannstand
i bassenget.

— Pumpestasjoner for trykkekning som har forhold pa lavtrykksiden som
kan gi inntrenging av vann fra omgivelsene.

—  Stopp i pumpestasjoner pa grunn av strembortfall eller andre feil, noe som
gir trykkbortfall pa trykksiden.

Det er ikke laget gode statistikker pa hvor hyppig disse situasjonene foreko-
mmer i forskjellige vannledningsnett, men det er kjent at alle har forekommet,
og at de har medfert innsug med spredning av sykdomsfremkallende stoffer.
Det finnes altsd ikke tilstrekkelig grunnlag for a lage gode matematiske mod-
eller for sarbarhet ved de enkelte vannverkene.

Sarbarheten ma ogsa vurderes i forhold til evnen et eventuelt inntrengt
stoff har til & kunne gi helseskade. Det er tilneermet utenkelig at et kjemisk
stoff skulle kunne finnes i slike mengder like utenfor en drikkevannsledning
at det skulle bli akutt farlig & drikke eller pa annen méate bruke vannet, dersom
stoffet hadde trengt inn i vannledningen gjennom en av de mekanismene som
er nevnt ovenfor. Muligheter for at vannet kunne fa avvikende lukt og/eller
smak er derimot til stede.

En helt annen situasjon vil det vaere dersom noen med vilje tilfarte deler
av ledningsnettet helsefarlige stoffer. Dersom en slik forgiftning skulle
forsgkes utfert ved a tilfere giftstoffet til vannkilden i stedet for ledningsnettet,
ville den ngdvendige giftmengden matte veere kanskje tusener av ganger
starre enn ved direkte tilfarsel til vannledningen.

Ved innsug av avlgpsvann vil det kunne vere stor fare for forurensning
med smittestoffer. Vannledninger legges vanligvis i felles graft med avlgpsled-
ning. Pa grunn av hyppige lekkasjer fra avlgpsledningene vil ledningsgreftene
gjerne vaere konstant forurenset av avlgpsvann, og dermed ogsa med det spe-
kteret av smittestoffer som befolkningen til enhver tid skiller ut med avfarin-
gen. Ogsa drikkevannsledningene er utette. Lekkasjer utgjer pa landsbasis
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opp mot 50 prosent av tilfgrt vannmengde, noe som er mye hgyere enn i land
som det er naturlig & sammenligne seg med. Teknisk levetid for ledningene
antas a veere ca. 100 ar. Anleggene forfaller stadig, og det er sannsynlig med

mer gjennomrusting av ledningsnettet. 171
Den starste faren for inntrenging av smittestoffer i drikkevannet forekom-

mer i situasjoner hvor trykket i vannledningen er sterkt redusert. Det er til-
strekkelig med meget sma mengder avlgpsvann i drikkevannet for at vannet
kan bli smittefgrende, mens det trengs om lag én prosent avlgpsvann for at
dette skal kunne smakes, luktes eller ses (noe som er en stor mengde i denne
sammenhengen).

Private vannverk/andelslag

Det finnes et stort antall private vannverk/andelslag i Norge som ikke er god-
kjenningspliktige. Disse forsyner totalt om lag 600 000 mennesker med vann.
Det er ingen som har komplett oversikt over disse anleggene nar det gjelder
for eksempel vannbehandlingsutstyr, organisasjon, kompetanse og bered-
skap.

Avlgpssystemet

Vannforsyning og avlegp er sa gjensidig knyttet til hverandre at ogsa avlgpssys-
temet bagr nevnes her. Som nevnt ligger ledningene ofte i felles greft, og trykk-
fall i vannfordelingssystemet kan derfor fare til innsug av avlgpsvann i vann-
forsyningen. Her nevnes noen hendelser knyttet til avlgpssystemet som viser

at avlgpssystemet i seg selv ogsa er sarbart.
P& slutten av 1980-tallet eksploderte en avlgpsledning og rammet flere

tusen boliger i Mexico da bensin rant gjennom avlgpssystemet og siden ble
patent. Etter togulykken pa Lillestrsm varen 2000 kan det veere neerliggende
a tenke seg at brannfarlig veeske fra et slikt avsporet tog kunne renne inn i

avlgpssystemet og antennes.
I mai 1994 utviklet det seg brann i avlgpssystemet i Trondheim sentrum.

Russen tente pa en plastkjegle som siden ble sluppet ned i en avlgpskum.
Avlgpsrgrene var rehabilitert ved at en polyesterstrgmpe var trukket pa
innsiden av rgrene. Brannen utviklet seg i polyesteren som er meget brenn-
bar. Bruk av polyesterstrgmpe er en helt vanlig mate a rehabilitere avlgpsrar
a.
P Annen paskedag 1997 var det flom i Trondheim. Om lag 200 kjellere ble
oversvgmmet av overlgpsvann, mange med kloakk blandet i vannet. 172

171.Saegrov, S. et al. (2000): Water network management — Forecasting network rehabilita-
tion needs. First World Congress of the International Water Association, Paris; B. Leira, J.
Lindgard, A. Nesje, E. Sund, S. Seegrov og J. Vatn (2000): FDV og levetid for bygd miljg.
Analyse og prediksjon av tilstandsutvikling ved bruk av sannsynlighetsteoretiske mod-
eller. SINTEF Bygg og miljgteknikk.

172.Milina, J. (1997): Estimat av gjentaksintervall for ekstreme avrenninger for bydeler i
Trondheim som ble skadet av flommen 31. mars 1997. SINTEF Bygg og miljgteknikk,
STF22 A97315.
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12.3 Myndighetskrav til leveringssikkerhet

| drikkevannsforskriften er det fastslatt at vannverkseier (vanligvis kommu-
nen) skal sikre opprettholdelse av vannverkets leveringssikkerhet, og at van-
nverkseier skal ha driftsplaner og driftsrutiner for dette formal.

Det er ikke noen unntaksbestemmelser for kvaliteten av det vannet som
skal leveres. Det er plikt til & levere vann av tilfredsstillende mengde og
kvalitet. Hvordan denne leveringssikkerheten skal opprettholdes, ma vur-
deres for hvert enkelt vannverk ut fra dets sterrelse og oppbygging og ut fra
en vurdering av hvordan ulike driftssituasjoner eller uhell vil pavirke lever-
ansene.

Leveringssikkerhet over et dagn eller to kan opprettholdes ved hjelp av
hgydebassenger eller andre rentvannsmagasiner. For mange vannverk vil
dette kunne utgjere en akseptabel mate a sikre vannleveransen pa, forutsatt at
andre forhold, slik som overvaking, vedlikehold og reparasjonsberedskap, er
godt planlagt.

En annen mate & opprettholde vannleveransene pa, er & ha tilrettelagt for
forsyning fra alternative kilder. Dette er gjerne et kostbart tiltak, og det forut-
setter drift og vedlikehold av to eller flere kilder som gjerne har hvert sitt
behandlingsanlegg. Likevel er det i mange tilfeller den eneste muligheten til &
oppfylle kravet til leveringssikkerhet. Dersom vannverket disponerer flere
kilder, vil en kunne koble inn alternative kilder under driftsavbrudd ved en av
kildene. For & ha tilstrekkelig sikkerhet i tilfelle strembrudd, ber minst den
ene kilden vere utstyrt med ngdstrgmaggregat.

Det er mest korrekt & betegne alle kilder beregnet pa a opprettholde van-
nverkets leveringssikkerhet som hovedkilder , uavhengig av om de er perma-
nent eller periodisk i bruk. Alle hovedkilder skal vaere hygienisk sikre gjen-
nom beskyttelse og vannbehandling. Vannkilder som bare tenkes benyttet i
en alvorlig ngdsituasjon, kalles krisekilder, og slike vannkilder vil kunne ha
darligere kvalitet enn hovedkildene. For mange vannverk er det ikke realistisk
a stille krav om flere likeverdige hovedkilder. Godkjenningsmyndigheten ma
i det enkelte tilfelle vurdere hva som kan regnes som et akseptabelt sikker-
hetsniva.

Drikkevannsforskriften har en egen bestemmelse om beredskap, hvor det
heter at vannverkseier skal ha en beredskapsplan for a sikre drift og vedlike-
hold av vannforsyningssystemene under krise eller krig. Et vannverk som dis-
ponerer flere hovedkilder, vil kunne veere bedre rustet til & motsta driftsprob-
lemer ogsa i beredskapssituasjoner.

| drikkevannsforskriftens bestemmelse om beredskap heter det ogsa at
beredskapsplanen skal inneholde planer for alternativ vannforsyning (ngdvan-
nforsyning) til befolkningen. Ngdvannforsyning ma i denne sammenhengen
forstas som en minimumsforsyning av vann til drikke og personlig hygiene for
a sikre overlevelse og utholdenhet av sivilbefolkningen i en krise- eller krigs-
situasjon. Ngdvannforsyning kan veere forhandslagret vann hos abonnentene,
vann distribuert i flasker eller kanner, forhandslagret vann i bassenger
(herunder sveammebassenger), bruk av eksisterende enkeltvannforsyninger
og brgnner i omradet, produksjon av vann pa mobile behandlingsanlegg eller
distribusjon fra tankbiler.
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Akseptabelt sikkerhetsniva vil variere fra vannverk til vannverk, i det de
sterste generelt ma legge seg pa et hgyere niva enn de sma. I tillegg er enkelte
abonnenter mer sarbare enn andre ved at de taler vesentlig kortere levering-
savbrudd enn for eksempel en vanlig husholdningsabonnent. | szrlig grad
gjelder dette sykehus og andre helseinstitusjoner. Etter helsebered-
skapsloven av 1955 forutsettes eier av helseinstitusjon selv & vurdere sikker-
heten og eventuelt komme frem til seerskilte avtaler eller ordninger i samar-
beid med det leverende vannverk, eventuelt a sgrge for egen ngdvannforsyn-
ing. Det kan spesielt veere aktuelt med egne rentvannsbassenger i tilknytning
til viktige helseinstitusjoner.

12.4 Beredskapstiltak

12.4.1 Rensing av vannledningssystemet etter et forurensningstilfelle

Forurensning av vannledningsnett kan inntreffe som felge av innsug, ledn-
ingsbrudd, reparasjonsarbeider eller direkte sabotasjehandlinger. Foruren-
sningens art vil kunne veere slam og partikler, smittestoffer og kjemiske stof-
fer. De rensetiltak en rar over i dag er spyling av nettet med store van-
nmengder i hgy hastighet, desinfeksjon med klorlgsning, samt kjgring av
renseplugger. Spyling av nettet vil alltid veere aktuelt i forbindelse med foru-
rensningstilfeller, og vil ofte veere tilstrekkelig. Ved massive biologiske foru-
rensninger eller vedvarende problemer kan desinfeksjon veere ngdvendig.
Renseplugger fierner belegg pa rerveggen, og brukes til a vedlikeholde ledn-
ingsnett med kapasitetsproblemer som falge av korrosjon og beleggdannelse.
Bruk av renseplugger kan ogsa tenkes brukt ved forurensningstilfeller hvor
eventuelle forurensningskomponenter kan ha heftet seg til rgrveggen. Ved
spesielle forurensningssituasjoner med for eksempel oljeprodukter, vil det

kunne vurderes rensing med egnede lgsningsmidler.
Vannverkene ma ha personell og ngdvendig mobilt utstyr (pumper og

klordoseringsenhet) for & kunne utfare prosedyrene. En vesentlig svakhet er
at mange vannverk har for darlig ledningsnett, og at det er for fa kummer og
ventiler hvor en kan komme til med spyleutstyr, plugger og desinfeksjons-
vaeske. Det er dessuten en svakhet at de kummer og ventiler som finnes, kan
veere vanskelige a finne pa grunn av darlig oppdatert kartverk. Ved planleg-
ging og rehabilitering av ledningsnett er det derfor ngdvendig at vannverkene
i sterkere grad tar hensyn til ngdvendige spylemuligheter.

12.4.2 Beredskap for sentral kriseledelse

Det er ytterst fa situasjoner som vil ramme vannverkene pa landsbasis eller
regionalt i et slikt omfang at sentral kriseledelse vil bli viktigere enn lokal
kriseledelse. Sentral kriseledelse kan imidlertid veere viktig for & gi sentrale
myndigheter oversikt og for & samle og utnytte sentral kompetanse som ikke
finnes i det enkelt lokalmiljget, slik det ble gjort under storflommen pa @stlan-
det i 1995. Sentral kriseledelse vil ogsa kunne fremskaffe og fordele eventuelle
knapphetsressurser som lokale kriseledelser kan ha behov for.
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12.4.3 Mangler i dagens situasjon

Primo 2000 viste vannverksregisteret ved Statens institutt for folkehelse at det
fortsatt gjenstod oppgradering til ngdvendig minimumsstandard av om lag
700 av landets vannverk (som til sammen forsyner om lag en halv million men-
nesker) til tross for at denne minimumsstandarden har vert et krav siden
1995. Grunnen til at disse vannverkene trenger utbedring, er sarbare vann-
kilder og darlig sikkerhet pa grunn av manglende desinfeksjon av vannet. En
del av vannverkene ma forbehandle vannet fgr desinfeksjonen, blant annet for
a fjerne humusstoffer. Vannverk uten noen form for vannbehandling anses a
veere serlig sarbare.

Basert pa opplysninger fra Statens institutt for folkehelse antas det at
200 000-300 000 sykedager i aret skyldes darlig drikkevann, men dette er et
hayst usikkert anslag pa grunn av antatt underrapportering. Medvirkende fak-
torer kan veere at vannprgver generelt tas for sjelden og at det tar for lang tid
a analysere dem.

Ledningsnettet i vannfordelingssystemet er i ferd med & forfalle. Med
dagens utskiftningstakt ma ledningene i gjennomsnitt fungere i 400 ar, mens
teknisk levetid som nevnt er rundt 100 ar. Det vil fglgelig bli nedvendig med
et skippertak far eller senere. 173

Registreringene viser ogsa at svaert mange vannverk mangler bered-
skapsplaner og internkontrollsystem. Kvaliteten av de beredskapsplanene
som eksisterer er ikke registrert.

12.4.4 Aktuelle metoder som kan iverksettes

Risiko- og sarbarhetsanalyser utgjer et viktig verktgy ogsa i vannforsyningen.
En systematisk identifisering av farer og ugnskede hendelser er viktig for a
oppna starst mulig sarbarhetsreduksjon, og tiltak pa dette omradet bgr kunne
settes i verk i alle kommuner. 174

Hydrauliske nettmodeller for vannforsyning . De fleste sterre byer har i dag
hydrauliske modeller av sitt vannledningsnett. Slike modeller kan benyttes til
(1) & simulere hvordan en forurensning vil spre seg i vann-nettet, som under-
lag for avstengninger, rengjgring av rgrene, varsling og utkjgring av vannvog-
ner, og (2) a simulere et ledningsbrudd og fa frem trykkforholdene i hele led-
ningsnettet.

Palitelighetsmodeller for vannforsyning . Slike modeller er allerede utviklet.
De kan blant annet benyttes til (1) & vurdere risikoen for avbrudd i vanntil-
farselen til kritiske brukere slik som sykehus, neaeringsmiddelbedrifter og
brannhydranter, og (2) a vurdere vedlikehold og rehabilitering ut fra et tilgjen-
gelighetsperspektiv. Beregningsverktgy for slike analyser er blant annet
benyttet i Trondheim kommune for & se pa paliteligheten av vanntilferselen til
Regionsykehuset i Trondheim. 175 pet er ngdvendig at en har tilgjengelig

173.1 brev til Sarbarhetsutvalget datert 25. april 2000 fra S. E. Moen og A. Aasen, Norsk vann-
og avlgpsverkforening (NORVAR), er ngdvendige investeringer til vannforsyningsanlegg
anslatt til rundt 1 Omilliarder kroner totalt de naermeste fem arene.

174.Se for eksempel Asbjarnslett, B.E. og Rausand, M. (1997): Assess the vulnerability of
your production system. Trondheim, NTNU 97018.

175.Rgstum, J. (2000): Analyse av leveringssikkerhet i vannforsyning til Trondheim kom-
mune. SINTEF, Bygg og miljgteknikk.
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statistikk over feil pa vannledningsnettet, og at en har etablert en hydraulisk
modell.

Modeller for analyse av flomsikkerhet i avlgpssystemer . Flom i byer og tettst-
eder resulterer i oversvemmelse med kloakkinfisert vann i kjellere og i ter-
renget. Ved bruk av modeller for hydrauliske analyser av avlgpsnett, kombin-
ert med bruk av moderne verktgy for geografisk informasjonsbehandling, er
det mulig & lage prognoser som viser hvor og hvor ofte slike flommer med
sterst sannsynlighet kan forventes a opptre. Denne typen analyser bgr tas i
bruk med sikte pa a forebygge ugnskede hendelser som skyldes underdimen-
sjonerte avlgpsystemer.

12.5 Konklusjon og anbefalinger

Kommunen er i prinsippet totalansvarlig for sin egen vannforsyning. Noe av
problemet for bransjen bunner nettopp i at kommunen bade er utevende og
kontrollerende organ.

Forvaltning og tilsyn er fordelt pa sveert mange myndigheter, noe som til-
synelatende har fert til at vannverkene pa den ene siden ikke alltid vet hvem
de skal forholde seg til, mens tilsynsmyndighetene pa den andre siden kan
veere uklare med hensyn til hvem som har ansvar for hva. Resultatet kan bli
manglende oppfalging av de ulike regelverkene.

Det bar settes stgrre kraft bak arbeidet med a fa vannverkene til & oppfylle
kravene i drikkevannsforskriften. Stgrre vannverk er generelt kommet lengre
med a gjennomfgre ngdvendige tiltak enn de sma.

Vannverkseier ma utarbeide beredskapsplaner for vannforsyningen.
Beredskapsplanene ma ogsa inneholde planer for ngdvannforsyning til
befolkningen under krise og krig. Det vil alltid veere en fordel at vannverket
disponerer mer enn én hovedkilde.

Det er gjort for lite for & samle inn nok driftsdata om de forskjellige epi-
sodene som kan forarsake inntrenging av avlgpsvann i drikkevannsledninger,
til & kunne foreta systematiske risiko- og sarbarhetsanalyser pa omradet. Pa
overordnet niva kan en for gvrig med fordel gjennomfere kvalitative analyser.
En malsetting vil da veere a rangere farer og ugnskede hendelser sett i forhold
til kvalitative arsaks- og konsekvensvurderinger.

Svaert mange hendelser med alvorlige konsekvenser kan skje uforvarende
med utgangspunkt i vannledningsnettet og avlgpsnettet. @nsker noen a skade,
kan vedkommende med enkle midler pa sveert kort tid ramme store befolkn-
ingsmengder. Dette kan ikke karakteriseres som en tilfredsstillende situas-
jon.

Utvalget har innhentet rad og synspunkter fra ulike miljger og vil understreke be-
tydningen av fglgende tiltak:

= Med tanke pa befolkningens helse og vannverkenes sikkerhet og bered-
skap ma det settes starre kraft bak arbeidet for at kravene i drikkevanns-
forskriften blir oppfylt ved alle landets vannverk.

= Utvalget understreker betydningen av gode beredskapsplaner. Etablering
og vedlikehold av beredskapsplanene ma bygges pa risiko- og sarbarhet-
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sanalyser.

De vannverkene som mangler beredskapsplaner og internkontrollsyste-
mer ma snarest mulig utarbeide slike.

Kommunenes dobbeltrolle som vannverkseier pa den ene siden og god-
kjennings- og tilsynsmyndighet pa den andre er prinsipielt betenkelig, og
andre lgsninger pa ansvarsfordelingen bgr utredes. Det kan stilles
spegrsmalstegn ved at kommunen har tilsynsmyndighet overfor vann-
forsyningen i det hele tatt. Det bgr vurderes om Statens naeringsmiddeltil-
syn, fylkeslegen eller fylkesmannen kan fere tilsyn og sta for eventuell
oppfelging pa en mer tilfredsstillende mate enn det kommunene kan.
Vannverkseierne ma forholde seg til en rekke myndigheter, noe som lett
farer til uklare ansvarslinjer og manglende oppfelging av regelverket. Ans-
var for forvaltning og tilsyn bgr defineres klarest mulig og slik at det
verken er uklart for vannverkseier hvem denne skal forholde seqg til eller
for tilsynsmyndighetene hvem som har ansvaret for a palegge og falge opp
tiltak.

Det ber vurderes gjennomfgrt et nasjonalt forskningsprosjekt om sarbar-
het i vann og avlgpssystemer blant annet som grunnlag for & kunne gi
konkrete anbefalinger til kommunene som underlag for utarbeidelse av
hovedplaner og beredskapsplaner. (Se ogsa kapittel 25.)

Utvalget vil i tillegg anbefale at disse forslagene underkastes en nermere vurder-
ing fra ansvarlige fagmyndigheter:

For & gke og vedlikeholde teknisk kvalitet og vannkvalitet bgr de mindre
vannverkene i Norge vurdere nye organisasjonsformer, spesielt at de dan-
ner interkommunale selskaper. Stgrre interkommunale selskaper vil i
starre grad enn sma kommuner og private andelslag kunne sette fokus pa
beredskap pa grunn av starre ressurser og bedre kompetanse.

Den store lekkasjen fra vannfordelingssystemet er et resultat av vann-
forsyningsanlegg i stadig forfall og innebaerer et stort tap av behandlet
vann. Tiltak ber iverksettes for a fa bukt med forfallet og med tiden
redusere vanntapet i vesentlig grad.

Beslutningsunderlagene for valg av tiltak synes ofte & veere mangelfulle i
vann- og avlgpsbransjen. Det bgr prioriteres a ta i bruk informasjon, verk-
tgy og teknikker som allerede finnes tilgjengelig for dette formalet.
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Kapittel 13
Atomtrusselen1

| perioden 1945-1999 har det skjedd en rekke alvorlige atom- og stralingsulyk-
ker rundt omkring i verden som har medfert helseskade og til dels alvorlige
miljgeffekter. | tillegg har det skjedd en rekke uhell uten personskade og nes-
tenulykker. Noen av de alvorligste ulykkene er knyttet til eksplosjoner eller
brann i atomanlegg og hgye dosebelastninger fra radioaktive kilder. Felles for
mange ulykker og uhell er at de skyldes en kombinasjon av tekniske feil, man-
glende eller utilstrekkelige prosedyrer og sakalt «menneskelig svikt.»

Risikoen for radioaktivt nedfall over norsk territorium fra ulike kilder i
andre land er reell, og langtidskonsekvensene kan vere betydelige. Foruren-
sning og nedfall kan resultere i straledoser til befolkningen fra inhalasjon av
radioaktivitet, direkte bestraling fra stoffer i luften og pa bakken, samt inntak
av forurensede nzringsmidler. Det er sveert lite sannsynlig at en ulykke med
radioaktive kilder eller forurensning av norsk land- og havomrade vil medfgre
akutte straleskader pa befolkningen bortsett fra skader pa personer som er
direkte involvert i ulykken. Derimot kan en slik ulykke medfgre negative hel-
seeffekter pa lang sikt. Dette kan gjelde bade direkte helseeffekter som gkn-
ing i kreftforekomst og mer indirekte psykososiale effekter skapt av angst og
usikkerhet. I tillegg kan en ulykke resultere i sveaert alvorlige konsekvenser for
norsk neeringsliv og da seerlig for landbruks- og fiskerisektoren, noe kost-
nadene knyttet til landbruksforvaltningen etter Tsjernobylulykken i 1986 illus-
trerer. 176

Reaktorulykken ved Three Mile Island, USA, i 1979 viste at «usannsyn-
lige» ulykker kunne skje, mens Tsjernobylulykken i daveerende Sovje-
tunionen i 1986 viste at konsekvensene av en alvorlig ulykke kunne bli langt
mer omfattende og vidtrekkende enn tidligere antatt. En kan tenke seg en
rekke mulige ulykker eller terror- og sabotasjehandlinger ved atominstallas-
joner eller med stralekilder som kan fare til radioaktiv forurensning og strale-
doser til befolkningen.

13.1 Bakgrunn for trusselvurderingene

Ved vurdering av potensielle kilder som kan bidra til radioaktiv forurensning
av norske omrader eller som rammer norske interesser, er fglgende faktorer
viktige:

— Kildens innhold av radioaktive materialer : Sa vel mengde og kjemisk form
av ulike materialer som det enkelte materiales farlighet er av betydning.
Avfallslagre og kjernekraftverk representerer de stagrste enkeltkilder.

— Potensiale for utslipp til luft: Brann og eksplosjoner gker faren for langdis-

176.Basert pa en rapport fra Sarbarhetsutvalgets underutvalg for atomsaker. Underutvalget
var sammensatt av Nils Bghmer, Bellona, Bjgrn Gran, Direktoratet for sivilt beredskap,
Helge Smidt Olsen, Institutt for energiteknikk, Brit Salbu, Norges landbrukshggskole,
Kai Hopperstad og Torgrim Moseby, Politiets overvakingstjeneste, Ole Harbitz, Statens
stralevern og Steinar Hgibraten, Sarbarhetsutvalgets sekretariat.
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tansetransport av radioaktivitet etter et utslipp til luft. For kjernekraftverk
er for eksempel reaktortype, sikkerhetssystemer og vedlikehold av betyd-
ning. En sikkerhetsinneslutning, som er vanlig for vestlige reaktorer, vil
redusere sannsynligheten for utslipp til luft selv ved alvorlige uhell, men
det finnes stadig en rekke reaktorer som mangler slik sikring.

Naerhet til norske omrader : Forurensninger transporteres med luft eller
vann. Lufttransport kan veere sveert rask, og i tillegg til avstand fra
utslippsstedet, vil ogsa de aktuelle meteorologiske forholdene ha stor
betydning. Vanntransport vil generelt forega langsommere, og fortynning
i vannmassene Vil redusere konsekvensene av et utslipp.

Administrative ordninger, sikkerhetskultur : Risikoen for nuklezere ulykker
vil ogsa veere avhengig av sikkerhetskulturen og de administrative sys-
temene hos operatgrer og tilsynsmyndigheter.

Konsekvensvurderinger ma i tillegg til helseskader pa mennesker ogsa
omfatte biologiske effekter i ulike gkosystemer som forurenses. | vurderin-
gene ma en ta hensyn til bade helseeffekter og langtidseffekter i miljget.

Helseeffekter:

Akutte skader kan oppsta ved ekstern bestraling, for eksempel fra en radio-
aktiv kilde eller fra nedfall kort tid etter en atomulykke eller ved inntak av
store mengder radioaktivitet. Slike skader oppstar utelukkende som fglge
av store straledoser og opptrer kort tid etter bestraling.

Senskader er sannsynlighet for utvikling av kreft eller mulige genetiske
skader og kan forekomme ogsa som faglge av lave straledoser. Dette kan
komme som en fglge av direkte bestraling, inhalasjon av radioaktive stof-
fer fra luft eller inntak via forurensede matvarer eller drikkevann. Sann-
synligheten gker med gkende straledose, men effektene er farst synlige
lang tid etter bestralingen.

Psykososiale effekter kan oppsta som fglge av angst og usikkerhet, man-
glende informasjon eller bortfall av naeringsvirksomhet, men kan ogsa
veere et direkte resultat av iverksettelse og gjennomfgring av tiltak og
andre samfunnsmessige endringer som en atomulykke kan medfare.

Effekter i miljget:

Korttidseffekter skyldes direkte bestraling av biologisk materiale ved
direkte nedfall eller gjennom biologisk opptak av store mengder radioak-
tive stoffer. Dette ble observert som vekstforstyrrelser i neeromradet etter
Tsjernobylulykken.

Langtidseffekter skyldes opptak og opphopning av radioaktive stoffer i biol-
ogiske organismer ved overfgring av radioaktive stoffer i naringskjeden.
Dette kan bidra til vekstskader, genetiske skader og reproduksjons-
skader. | enkelte omrader har ogsa arter forsvunnet fra et omrade som
fglge av hgye straledoser.

| tillegg til stralingseffekter vil radioaktiv forurensning ha store samfunnsmes-
sige konsekvenser. Landbruksproduksjonen er serlig utsatt da grenseverdier
for innhold av radioaktive stoffer i matvarer til omsetning kan overskrides som
folge av nedfall, eller tilliten til neeringen kan svekkes. Atomulykker og ulyk-
ker med stralekilder kan ogsa ha store gkonomiske konsekvenser for samfun-
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net og for ulike nzeringer, blant annet i form av redusert turisme og iverkset-
telse av overvakingsprogrammer.

Et anerkjent stralevernprinsipp tilsier at straledoser (og derved risikoen
for helseskader) skal reduseres «sa mye som mulig» med rimelig hensyn til
gkonomiske og sosiale forhold. De tiltak som gir starst mulig dosebesparing
per investert tiltakskrone bgr iverksettes, og valg av tiltak kan derfor variere
med situasjonen etterhvert som denne utvikler seg.

Sarbarhetsvurderinger ma bygge pa kunnskap om mulige ulykkesscenar-
ier og deres konsekvenser for Norge og norske interesser. Jo mer kunnskap
en har om kilde, utslipp og nedfall samt overfgring av radioaktive materialer
fra nedfallet gjennom naeringskjeden til biologiske endepunkter, desto mindre
usikkerhet er konsekvensvurderingene beheftet med. Slik kunnskap vil
dermed direkte redusere samfunnets sarbarhet. P4 grunn av klimaforhold og
gkosystemenes egenart fremstar arktiske landomrader som seerlig sarbare
fordi de radioaktive stoffene forblir i gkosystemene ekstra lenge sammenlik-
net med det en observerer under varmere klimaforhold. Selv om de straling-
srelaterte konsekvensene av radioaktivt nedfall og forurensning i utgang-
spunktet kan vaere sma, vil slikt nedfall likevel kunne utlgse betydelige psyko-
sosiale effekter og derved synliggjere sarbarheten i samfunnet.

13.2 Kilder og konsekvenser

13.2.1 Kjernekraftverk

Utbredelsen av kjernekraftverk i var del av verden er vist i figur 13.1. Det er
ingen kjernekraftverk i Norge. Kjernekraftverk med lettvannsreaktorer 177 av
vestlig standard antas a innebaere en lav risiko for Norge, blant annet fordi
disse har en ekstra reaktorinneslutning for a forhindre utslipp av radioaktive
stoffer. Oppmerksomheten rettes i starre grad mot reaktorer i @st-Europa, og
da sarlig mot reaktorer av Tsjernobyl-type som ligger ved St. Petersburg i
Russland og Ignalina i Litauen samt ved kjernekraftverkene i Kursk og Smo-
lensk i Russland. Tsjernobyl-type reaktorer inneholder store mengder grafitt
som gker risikoen for alvorlige branner.

Storbritannia har ogsa enkelte (relativt sma) reaktorer som inneholder
store mengder grafitt og mangler reaktorinneslutning. De britiske reaktorene
har imidlertid en annen design og er trolig bedre vedlikeholdt enn de
gsteuropeiske reaktorene. Fordi dominerende vindretning er fra Storbritannia
mot Norge, vil imidlertid sannsynligheten for at en kjernekraftulykke i Storbri-
tannia skal komme til 8 ramme Norge veere stgrre enn om ulykken fant sted i
et annet land.

Deler av Norge ligger innenfor en radius som kan bli forurenset ved et
alvorlig reaktorhavari ved kjernekraftverk i Sverige eller Finland. Sannsyn-
ligheten for et alvorlig reaktorhavari ved et av disse kjernekraftverkene er imi-
dlertid vesentlig lavere enn ved enkelte gsteuropeiske reaktorer. Svenske
myndigheter har som malsetning a awvikle kjernekraften, mens finnene vur-
derer & bygge en femte kjernekraftreaktor.

177.Reaktorer der kjglemiddelet (energibeereren) er vanlig vann («lettvann»). Dette er den
mest vanlige reaktortypen.
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De fire reaktorene ved Kola kjernekraftverk ligger om lag 250 kilometer
fra den norsk-russiske grensen. Disse reaktorene er ikke av Tsjernobyl-typen,
men to av dem er likevel av en sapass umoderne design at de er beheftet med
betydelige sikkerhetsmessige svakheter. Nar det gjelder dette kjernekraftver-
ket, er imidlertid sannsynligheten for betydelig nedfall i Norge begrenset, i
fgrste rekke pa grunn av at reaktorene er mindre og med en annen konstruk-
sjon (lettvannsreaktorer), men ogsa fordi dominerende vindretning er bort fra
norsk territorium.

Det norske meteorologiske institutt, Institutt for energiteknikk og Statens
stralevern gjennomfgrte i 1999 en analyse av konsekvensene ved en alvorlig
ulykke ved Kola kjernekraftverk. 178 Analysen tar for seg mulige hendelsesfor-
lgp ved en ulykke hvor bade utslipp og veersituasjon er verst tenkelig. En fant
at transporttiden for radioaktivitet til Norge kunne komme ned i tre timer,
men at det neppe ville bli behov for omfattende akuttiltak. En slikt verst tenke-
lig ulykke ville imidlertid resultere i betydelig radioaktivt nedfall og fare til
behov for omfattende langtidstiltak for om mulig & holde radioaktiviteten i
neeringsmidlene pa et akseptabelt niva. Forurensningen av de arktiske gko-
systemene ville dessuten innebaere langvarige miljgproblemer.

13.2.2 Reaktordrevne marinefartgyer og isbrytere

Reaktorer pa fartgyer produserer gjerne rundt 10 prosent av den effekten som
produseres i en kjernekraftreaktor. Likevel fremstar de som en betydelig del
av trusselbildet pa grunn av deres store antall, og fordi et utslipp som felge av
havari kan skje i sveert kort avstand fra norsk kystlinje. En ulykke i denne forb-
indelse vil fgrst og fremst kunne fa alvorlige konsekvenser lokalt. Bade kon-
vensjonelle og atomdrevne marinefartgyer kan dessuten veere berere av
kjernevapen.

| nordomradene er det i 2000 stasjonert atte atomdrevne sivile isbrytere (i
Murmansk) og ca. 40 operative atomdrevne ubater, samt ca. 90 atomubater
som er tatt ut av operativ drift. Om lag 70 av de 90 utrangerte atomubatene har
stadig brukt kjernebrensel i reaktorene om bord. En NATO-studie som tok for
seg mulige uhell med disse utrangerte atomubatene, kom frem til at nedfallet
i Norge i verste fall kan bli av samme starrelsesorden som det en opplevde pa
det meste her i landet etter Tsjernobylulykken. 179 tillegg til det brukte
kjernebrenselet som befinner seg ombord i de utrangerte ubatene, er det
lagret brukt kjernebrensel tilsvarende i alt mer enn 100 skipsreaktor-er ved
lageranlegg pa land og om bord i spesielle lagringsfartgyer. 80

Her er det ogsa en mulighet for ulykker bade ved lekkasjer fra anleggene
eller langt

mer alvorlig ved at en ukontrollert kjernefysisk kjedereaksjon, et kri-
tikalitetsuhell, 18 finner sted i det gjenveerende uranet. Russiske atomdrevene

178.Statens stralevern (1999): Kola konsekvensanalyse. StralevernRapport nr .10, 1999.

179.NATO/CCMS (1998): Cross-Border Environmental Problems Emanating from Defence-
Related Installations and Activities. NATO/CCMS Report nr. 227, 1998.

180.Se for eksempel Nilsen, T., Kudrik, | og Nikitin, A. (1996): Den russiske Nordflaten. Bel-
lona rapport nr. 2, 1996.

181.Et kritikalitetsuhell innebzrer en ukontrollert kjernefysisk kjedereaksjon, men denne
kommer ikke i nzerheten av et kjernevapen i styrke fordi vapen er helt annerledes optim-
alisert for slike kjedereaksjoner.
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isbrytere brukes blant annet til turisttrafikk til Nordpolen. Etter rad fra Statens
stralevern har Regjeringen avslatt en sgknad om anlgpstillatelse pa Svalbard
for disse isbryterne for & ta ombord passasjerer. | dag legger fartgyene seg
utenfor territorialgrensen, og passasjerene blir fraktet ut til skipet i mindre
bater eller med helikopter
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Figur 13.1 Kilder og mulige kilder til atomforurensninger i vare neeromrdder.

Atmosfeeriske prgvesprengninger og ikke-militzere kjernefysiske eksplosjoner har sluppet ut
store mengder radioaktivitet i miljget, men da dette ikke lenger forekommer, blir ikke disse
detonasjonene diskutert videre i teksten. Tsjeljabinsk-65 er ogsa kjent som Majak.

Kilde: Kartet er utarbeidet av Statens stralevern ved Sander Borghuis.

Allierte atomubater anlgper jevnlig forhandsgodkjente havner i Norge.
Forsvaret opplyser at det var 12 slike anlgp i 1998 og 17 anlgp i 1999. 182 pe
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fleste fartgyene var amerikanske, og alle de nevnte anlgpene fant sted enten til
Olavsvern (Tromsg) eller Haakonsvern (Bergen).

Det er utarbeidet detaljerte bestemmelser for anlgp av atomubater til de
forhnandsgodkjente havnene. De fleste anlgpene finner sted ved Haakonsvern
i Bergen. Her ligger ubatene over 500 meter fra naermeste sivile bebyggelse,
og det foreligger dessuten omfattende beredskapsplaner i tilfelle uhell. Under
et anlgp overvakes bade vann og luft for mulige utslipp.

| tilfelle krise eller krig ma Norge regne med at allierte atomubater beny-
tter norske havner. Regelmessige besgk av slike ubater i fredstid gir norsk
personell anledning til & trene og opprettholde ngdvendig beredskap for a
handtere denne typen anlgp ogsa i en spent situasjon.

13.2.3 Forskningsreaktorer i Norge

Det er to forskningsreaktorer i Norge, én pa Kjeller og én i Halden. Reak-
torene, som eies og drives av Institutt for energiteknikk, har en energiproduk-
sjon pad henholdsvis ca.0,1 prosent og ca.l prosent av et typisk
kjernekraftverk.

Det er gjennomfgrt uhells- og konsekvensanalyser av begge reaktorene.
Selv meget alvorlige uhell ved disse reaktorene vil ifglge disse analysene ikke
pafare folk i omgivelsene akutt straleskade. Ved alvorlige uhell vil det imid-
lertid kunne bli aktuelt & evakuere folk i den narmeste omgivelse (500-
1000 meter) for en kort periode. Ved en alvorlig ulykke ved Haldenreaktoren
vil radioaktive gasser kunne bli presset ut gjennom sprekker i fjellet som
omgir reaktoren. Hvis ventilene i ventilasjonssystemet gjennom dgrene til
reaktorhallen svikter fas en direkte utblasing til luft. Konsekvensene vil veere
lokale. En ulykke ved Kjellerreaktoren vil kunne gi direkte straling ved anleg-
get og radioaktivt utslipp til luft som kan fere til lokale konsekvenser.

Det er utarbeidet ulykkesberedskapsplaner for begge reaktorene, og det
avholdes gvelser i samarbeid med blant annet politiet.

Institutt for energiteknikk fikk i 1999 fornyet driftskonsesjon for sine
anlegg i Halden og pa Kjeller. Konsesjonen gjelder til og med 31. desember
2008. Som vilkar for konsesjonen forutsettes det blant annet at bered-
skapsplanene ytterligere klargjer grensesnittet mot myndighetenes generelle
beredskapsplaner og beredskapsorganisering. En formell miljgkonsekven-
sutredning etter plan- og bygningsloven skal utarbeides i lgpet av de farste fire
arene, og Statens stralevern skal utarbeide en tilstandsrapport til Sosial- og
helsedepartementet hvert tredje ar.

13.2.4 Gjenvinningsanlegg for uran og plutonium

| et gjenvinningsanlegg lgses brukt kjernefysisk brensel opp i salpetersyre, og
produsert plutonium og gjenveerende uran til videre bruk trekkes ut fra denne
sveert radioaktive lgsningen. Av starst interesse for Norge er anleggene i
Dounreay og Sellafield i Storbritannia og La Hague i Frankrike i tillegg til
anlegg som ligger i nedslagsfeltet til elvene Ob og Jenisej i Russland
(figur 13.1). Konsekvensene for Norge er fgrst og fremst knyttet til virknin-
gene av tillatte driftsutslipp eller utslipp etter ulykker. En kan heller ikke ute-

182.Brev til utvalget 23. mars 2000 fra Forsvarets overkommando ved flaggkommander O.-G.
Ran.
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lukke utilsiktet kjedereaksjon eller brann som kan fare til utslipp store nok til
at Norge blir bergrt.

Historiske utslipp fra Sellafield-anleggene kan males langs kysten av
Norge og nordover til Barentshavet. De nivaene som i dag kan males kan ikke
betegnes som urovekkende hgye ut fra en rent helsemessig vurdering. De
store mengdene med radioaktive og spaltbare materialer som finnes ved Sell-
afield-anleggene, samt store mengder hgyaktivt avfall i flytende form ved det
nye THORP-anlegget (som er en del av Sellafield-anleggene), er en risikofak-
tor for det marine miljget. Selv om sannsynligheten er liten, kan det ikke ute-
lukkes at et alvorlig uhell eller en sabotasjeaksjon ved Sellafield-anleggene vil
bidra til gkt radioaktiv forurensning langs norskekysten. Ogsa utslipp fra La
Hague-anlegget i Frankrike bidrar til forurensning av Nordsjgen.

De russiske anleggene kan ha betydning for Norge farst og fremst ved at
radioaktive materialer kan slippe ut i de store elvene Ob og Jenisei med utlgp
i Karahavet. Konsekvensene for nordomradene som en fglge av et eventuelt
uhell ved anleggene for behandling av brukt kjernebrensel og radioaktivt ned-
fall i Majak i Russland (figur 13.1) er under utredning i et norsk-russisk samar-
beidsprosjekt. Det er imidlertid lite trolig at slike utslipp vil ha dramatiske kon-
sekvenser for radioaktiviteten i fisk fra nordomradene.

13.2.5 Brenselsfabrikasjon

Det arbeides med kjernefysisk brensel i liten skala i Norge i forbindelse med
forskningsreaktorene i Halden og pa Kjeller. Det naermeste stgrre anlegget
befinner seg i Vasteras i Sverige.

Nytt kjernefysisk brensel er lite radioaktivt. Ved en eventuell ulykke vil
konsekvensene for samfunnet i hovedsak vare lokale og knyttet til utslipp av
forurensninger etter sakalte kritikalitetsuhell (se kapittel 13.2.2). Et eksempel
pa en slik ulykke er eksplosjonen ved Tokaimura brenselsproduksjonsanlegg
i Japan i september 1999. Tre arbeidere ved anlegget ble kraftig straleskadet,
og to av disse er senere dgde av skadene.

Fabrikasjon av kjernefysisk brensel er neppe av vesentlig betydning for
sarbarheten i det norske samfunnet da konsekvensene stort sett er lokale, og
slik fabrikasjon i starre skala ikke finner sted i Norge.

13.2.6 Satellitter med radioaktive kilder eller reaktorer ombord

Det er opp gjennom tidene skutt opp en rekke satellitter med kjernefysiske
reaktorer ombord. Sovjetunionen har skutt opp i overkant av 30 slike satellit-
ter med til sammen ca. 1 000 kg uran. 183 T¢ av disse satellittene har falt ned.
De senere arene er det blitt mindre aktuelt & sende opp satellitter med kjerne-
fysiske reaktorer ombord. Satellitter som skal ga i sveert lav jordbane eller
romfarkoster som skal langt utover i solsystemet, benytter imidlertid ofte
atomgeneratorer da de ikke mottar tilstrekkelig solenergi. Disse generator-
ene benytter varmen fra et radioaktivt materiale som energikilde. USA har
brukt atomgeneratorer i over 20romfarkoster.

Styrt av satellitter med atomgeneratorer eller sma kjernefysiske reaktorer
kan fare til spredning av sterkt radioaktive fragmenter over et stgrre omrade.

183.Nilsen, T. og Bghmer, N. (1994): Kilder til radioaktiv forurensning i Murmansk og
Arkhangelsk fylker. Bellona rapport nr. 1, 1994,
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Etter at en amerikansk satellitt med atomgenerator (Transit 5BN) falt ned i
1964, og omlag et kilogram plutonium ble frigjort til atomsfeeren, er USAs
atomgeneratorer i dag innkapslet slik at de skal kunne tale a falle ned uten a
frigi sine radioaktive materialer. 1 1978 styrtet den sovjetiske satellitten
Cosmos 954 som hadde en Kjernefysisk reaktor ombord, over det vestlige
Canada og forurenset et omrade pa anslagsvis 8 0 0 0 Okn? . Etter bruk er sat-
ellitter med atomgeneratorer eller reaktorer blitt parkert i hgye jordbaner
hvor de kan forbli i flere arhundrer.

13.2.7 Kjernevapen

Kjernevapen utgjer i dag i hovedsak en trussel i lokale og regionale konflikter.
India og Pakistan har gjennomfgrt pravesprengninger med kjernefysiske lad-
ninger, Israel har sannsynligvis kjernevapen, og avslgringer etter Gulf-krigen
viste at Irak langt pa vei ogsa hadde utviklet et slikt vdpen, mens land som Iran
og Nord-Korea mistenkes for & arbeide med & utvikle kjernevapen. Disse lan-
dene har ogsa programmer for & utvikle langtrekkende leveringsmidler, noe
som raskt kan endre trusselbildet. De tradisjonelle kjernevapenstatene 184 har
i de senere arene redusert antall utplasserte kjernefysiske stridshoder. Eksis-
terende kjernevapen i tillegg til ustabile politiske forhold gjer at en ikke helt
kan utelukke detonasjon av kjernefysiske ladninger, tilsiktet eller ved uhell.

Pa kjernevapensiden ma det antas at den sterste trusselen for Norge stam-
mer fra Kolahalvgya. Det finnes en meget stor konsentrasjon av bade land-
baserte, sjgbaserte og luftbarne kjernevapen i dette omradet, og avstanden til
norsk territorium er sveert kort. Antall kjernefysiske ladninger i nordom-
radene ble vesentlig redusert i lgpet av 1990-arene, men det finnes nok stadig
flere tusen slike ladninger der nar en tar med bade strategiske og taktiske
kjernevapen fra alle tre forsvarsgrener. Et viktig moment ved enhver vurder-
ing av Kolahalvgyas betydning for Norge er at dens strategiske (og kjernefy-
siske) betydning for Russland er stadig gkende. Dette skyldes dels at mens
mye annet i det russiske forsvar har opplevd nedskjeeringer og forfall de siste
arene, har de kjernefysiske styrkene blitt prioritert, og dels at Nordflaten etter-
hvert er i ferd med a fa kontrollen over en stgrre og sterre del av (om noen ar
trolig alle) Russlands strategiske ubater. Det er ogsa verdt & merke seg at
dagens russiske militeerdoktrine tillater forstebruk av kjernevapen under
visse forutsetninger.

Nar det gjelder muligheten for utilsiktet eller uautorisert detonasjon av
kjernevapen, bedemmes det russiske kommando- og kontrollsystemet som til-
fredsstillende. Sannsynligheten for slike detonasjoner er sveert liten. Det
samme gjelder muligheten for at russiske kjernevapen skulle komme pa
avveie.

Dersom et kjernevapen skulle bli detonert pa eller over norsk territorium,
vil selvsagt de nasjonale konsekvensene bli sveert store. Dersom et befolkn-
ingssentrum rammes, Vil et stort antall mennesker bli drept eller séaret, og de
materielle gdeleggelsene vil veere enorme.

184.De landene som i henhold til Ikke-spredningsavtalen av 1970 er anerkjent som
kjernevapenstater, nemlig Frankrike, Kina, Russland, Storbritannia og USA.
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13.2.8 Atomterrorisme

Nukleger og radiologisk terrorisme utgjar de to hovedformene for atomterror-
isme. Nuklezr terrorisme innebarer i verste fall bruk av kjernevapen og
vidtrekkende konsekvenser i form av massive gdeleggelser og et stort antall
dede og skadde. Med radiologisk terrorisme menes tilsiktet bruk av straling,
for eksempel ved spredning av radioaktive materialer til omgivelsene. Spesielt
sistnevnte terrorform er gjennomfgrbar med enkle midler og forholdsvis beg-
renset kompetanse. 185 Radiologisk terrorisme er nok mer sannsynlig enn
nuklezer terrorisme, men de fysiske effektene av slike aksjoner blir mindre (se
ogsa kapittel 4.4.1).

13.2.9 Transport av brukt kjernebrensel og radioaktive materialer

Transport av slike materialer forekommer i Norge, spesielt mellom reak-
torene pa Kjeller og Halden og til deponiet for lav- og mellomaktivt radioaktivt
nedfall i Himdalen i Aurskog-Hgland. Transport av radioaktive materialer
foregar ogsa regelmessig til medisinsk og industriell bruk rundt omkring i lan-
det. Blant annet fraktes det arlig ca. 80 000 pasient-doser med radioaktive
legemidler til sykehusene. Transport av slike materialer skjer i spesielle
beholdere og er underlagt strenge internasjonale bestemmelser. 1 tillegg til
mulige uhell underveis, kan det ogsa tenkes diverse sabotasje-, utpressnings-
og terrorscenarier i forbindelse med transport av radioaktive materialer.

13.2.10 Lagring av brukt kjernebrensel og annet radioaktivt avfall

«Radioaktivt avfall» spenner fra brukt kjernebrensel som er sveert radioaktivt
(«hgyaktivt») til utarmet uran som knapt er radioaktivt i det hele tatt. Det er
viktig a ta dette kolossale spennet i mulig aktivitet med i betraktningen nar en
diskuterer radioaktivt avfall. Ikke alt avfall krever samme handtering og
lagring.

| Norge mellomlagres radioaktivt avfall hos Institutt for energiteknikk pa
Kjeller. Brukt brensel fra forskningsreaktorene er lagret i spesielle lagerbrgn-
ner ved reaktoranleggene pa Kjeller og i Halden.

Et kombinert lager og deponi for lav- og middelaktivt avfall er opprettet i
Himdalen i Aurskog-Hgland kommune. Dette er et fiellanlegg med fire sepa-
rate haller og 50 meter fjelloverdekning. Tre av hallene skal brukes til & depo-
nere avfall, noe som inneberer at avfallet blir permanent stegpt inn i beton-
grom. Den siste hallen brukes som lager (det vil si at avfallet kan fjernes igjen)
frem til driftsperiodens slutt, som er rundt 2030. Selv om anlegget er dimen-
sjonert for om lag 10 000 avfallsbeholdere, er den totale lagrede radioaktiv-
iteten likevel beskjeden fordi det ikke lagres brukt kjernefysisk brensel her.

Lagrene med brukt brensel er underlagt «Forskrift om fysisk beskyttelse
av nuklesere materialer» av 1984, hjemlet i atomenergiloven. Forskriften
palegger Institutt for energiteknikk forpliktelser med hensyn til fysisk beskyt-
telse av sitt nukleaere materiale for & minimalisere mulighetene for tyveri og
sabotasje. Pa grunn av myndighetenes gnske om stgrre dpenhet, innsyn og
adgang for allmennheten til Instituttets atomanlegg, er det na satt som et kons-
esjonsvilkar at den fysiske sikringen styrkes ytterligere.

185.Se Morten Bremer Maerli (1999): Atomterrorisme. Oslo, Norsk utenrikspolitisk institutt,
ISBN 82-7002-078-8.
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Lagret eller dumpet radioaktivt avfall representerer i utgangspunktet liten
akutt risiko for Norge. Foruten de nasjonale anleggene nevnt ovenfor, finner
en i Norges naeromrader den russiske Nordflatens hovedlager i Andrejeva-
bukta mindre enn 60 km fra Norges grense (figur 13.1), russiske lagringsskip
(for eksempel Lepse ) for brukt kjernefysisk brensel og annet radioaktivt
avfall, en del dumpet radioaktivt avfall gst for Novaja Zemlja og altsa omlag
70 utrangerte russiske atomubater (kapittel 13.2.2). Frigjort radioaktivitet fra
slikt avfall vil neppe kreve noen form for akutt beredskap, men kan pa sikt
utgjere en miljgrisiko. Risikoen i forbindelse med den sovjetiske atomubaten
Komsomolets , som sank pa mer enn 1600 meters dyp i Norskehavet sgr-
sgrvest av Bjgrngya i 1989 (figur 13.1), er blitt grundig vurdert i en NATO-
studie. Denne ubaten anses ikke & innebzere noen vesentlig fare for miljget og
ligger derfor best der den er. 186

Risikoen ved lagre for brukt kjernebrensel er farst og fremst knyttet til
mulighetene for ukontrollert kjedereaksjon ved handtering. Brann og sabo-
tasje er ogsa hendelser som kan tenkes i forbindelse med bade brenselslagre
og lagre for lav- og mellomaktivt avfall. Uhell ved lagrene for brukt brensel i
Norge vil kunne pafere operatgrpersonell straleskade, men utslipp av radioak-
tivitet til omgivelsene vil vaere moderate og ikke gi stralingsrelaterte kon-
sekvenser i omgivelsene.

13.2.11 Radioaktive kilder

Enkelte radioaktive kilder er kommet pa avveie. | utlandet har kilder innblan-
det skrapmetall til gjenvinning fart til alvorlige forurensninger av fabrikkan-
legg og miljg. Internasjonal handel med skrapmetall innebeerer at slikt mate-
riale kan transporteres over landegrensene. De fleste kilder pa avveie stam-
mer fra bruk innen industri eller medisin. Publikum eller arbeidere kan gjen-
finne bortkomne kilder. Forseglede kilder kan tiltrekke seg oppmerksomhet
pa grunn av deres utseende eller deres tilsynelatende verdi som skrapmetall.
Publikum eller arbeidere som ikke er klar over faren ved en slik kilde kan bli
eksponert for straling.

Uhell ved bruk av kapslete stralekilder har vist en gkning de siste arene.
Slike kilder brukes seerlig ved industriell radiografi (kontroll av sveis-
eskjater), og uhellet er oftest at stralekilden ikke tilbakefares til den skijer-
mede beholderen pa grunn av teknisk feil.

| forbindelse med oljeleting og «logging» av brgnner i Nordsjgen, anv-
endes radioaktive loggekilder som kan inneholde betydelige mengder radio-
aktivitet. Disse kildene benyttes i kartleggingen av forholdene i borehullet og
felger med boret ned i brgnnen («logging while drilling»). Fra tid til annen
kiler borene seg fast, og en blir ngdt til 3 etterlate dem der de star. Typisk skjer
dette en til fem ganger per ar, og typisk dyp kan vaere noen tusen meter under
havbunnen. Brgnnen blir da rutinemessig forseglet med en lang betongplugg.
Ved ulykker i helsevesenet vil pasienten gjerne bli den skadelidende, idet per-
sonalet som regel er skjermet. Feil dosering ved straleterapi kan gi fatale
folger for pasienten. Uforsiktighet med radioaktive stoffer ved nuklezermedi-

186.NATO/CCMS (1995): Cross-Border Environmental Problems Emanating from Defence-
Related Installations and Activities. NATO/CCMS Report nr. 204, 1995.



NOU 2000: 24
Kapittel 13 Et sérbart samfunn 177

sinske undersgkelser vil gi relativt sma straledoser, og akutte straleskader vil
ikke oppsta som fglge av slike uhell.

Det rapporteres stadig om radioaktive kilder som er utenfor myn-
dighetenes kontroll, og alvorlige hendelser har skjedd i mange land, ogsa med
alvorlige personskader. | Norge var en kilde med radioaktivt iridium for indus-
triell radiografi pa avveie i over tre maneder fgr den ble funnet igjen i fjeera pa
Stord hgsten 1999.

13.2.12 Ulovlig handel med radioaktive og spaltbare materialer

Ulovlig handel med spaltbare og andre radioaktive materialer er en relativt ny
kriminell virksomhet som oppstod tidlig pa 1990-tallet og hadde en sterk gkn-
ing frem mot 1994-95. Etter det har virksomheten tilsynelatende avtatt noe,
men den utgjer fortsatt en risiko som fglges ngye. Denne ulovlige virksom-
heten utgjer en helse- og miljgfare som et resultat av ukyndig handtering av
radioaktive materialer. Det foreligger en reell fare for at spaltbare materialer
av vapenkvalitet kan bli solgt til land med ambisjoner om & utvikle
kjernevapen, og det foreligger en fare for at terrorgrupperinger kan anskaffe
radioaktive eller spaltbare materialer til bruk i henholdsvis radiologiske vapen
eller primitive kjernevapen.

Russland utgjer i denne sammenheng en szrlig bekymring for Norge
med sine store lagre av radioaktive og spaltbare materialer. Norge kan veere
et potensielt transittland for ulovlig handelsvirksomhet med disse materi-
alene. Det kan veere vanskelig a detektere alle tilfeller av slik illegal trafikk
bade fordi ikke all radioaktivitet lar seg pavise like lett, og fordi Norge har en
lang kyst med utallige batanlgp, noe som gjer det vanskelig a etablere en effek-
tiv kontroll med smugling av spaltbare eller andre radioaktive materialer. Det
kan nevnes at i 1998 hadde Norge 4923 anlgp av russiskregistrerte skip, 68
|11)8r$sent av disse i Finnmark og til sammen 16 prosent i Troms og Nordland.

| Norge har en til nd ikke gjort beslag av slike materialer. | en periode midt
pa 1990-tallet ble Politiets overvakingstjeneste kontaktet av flere norske forret-
ningsmenn som var tilbudt radioaktive og spaltbare materialer i Russland.
Disse tilbudene var bedragerier hvor det aktuelle materialet ikke var av den
kvalitet som selger hevdet eller som «dokumentasjonen» tilsa.

13.2.13 Utarmet uran

Utarmet uran er det en sitter igjen med etter at mest mulig av den mer radio-
aktive urantypen som brukes i atomreaktorer og kjernevapen er fjernet fra
naturlig uran. Utarmet uran er derfor mindre radioaktivt enn naturlig foreko-
mmende uran. Pa grunn av uranets hgye tetthet anvendes utarmet uran blant
annet som skjermingsmateriale mot straling, som ballast/motvekt og i
pansergjennomtrengende ammunisjon. Seerlig sistnevnte anvendelse har
veert omdiskutert. Uran som treffer et hardt mal danner sma partikler som
brenner. Disse kan tas opp i kroppen til soldater som er i naerheten og over tid
i sivilbefolkningen.

Fordi radioaktiviteten er sa lav, vil imidlertid ikke utarmet uran slik det er
blitt anvendt til nd kunne gi statistisk malbare utslag i sykdomsbildet i en

187.Innrapportering i henhold til anlgpsforskriften av 23. desember 1994.
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befolkning. 188 £t unntak kan veere personer som har uran «sittende fast» i
kroppen etter a ha fatt det inn gjennom nese eller munn. Uansett er det den
kjemiske giftigheten som er mest alvorlig, ikke radioaktiviteten. Uran er et

tungmetall som farst og fremst kan skade nyrene.
Det norske forsvaret benytter ikke utarmet uran i sin ammunisjon, men

det er i bruk i andre NATO-styrker.

13.3 Hovedutfordringer

13.3.1 Beredskapsorganisasjonen

| den norske beredskapen er det lagt vekt pa at en rekke samfunns- og depar-
tementssektorer vil kunne bli bergrt av en ulykke. Beredskapsorganisasjonen
er derfor bredt sammensatt, men med en indre krets av beslutningstagere
som utgjegr Kriseutvalget ved atomulykker. Dette sentrale kriseutvalget har
som mandat i vid forstand & redusere skadevirkningene av en ulykke for sam-
funnet og har fullmakter til & handtere akutt fase av en ulykke. Utvalget bistas
med kunnskap og data fra et bredt spekter av faglige radgivere og malen-
ettverk. Videre er det etablert en rekke internasjonale varslings- og informas-
jonskanaler som skal sikre tidlig kunnskap hos bergrte lands myndigheter.
Organiseringen av Kriseutvalget ved atomulykker og apparatet rundt det er
beskrevet neermere i kapittel 3.2.

13.3.2 Varsling av atomulykker

| henhold til internasjonale og bilaterale avtaler er Statens stralevern Norges
nasjonale og internasjonale varslings- og kontaktpunkt i forbindelse med hen-
delser og atomulykker. | tillegg har Kriseutvalgets sekretariat i samarbeid
med nordiske sgstermyndigheter direkte varslingstelex og -telefaks fra myn-
dighetenes representant pa kjernekraftverkene ved Kola, ved St. Petersburg
og i Ignalina og ved den atomdrevne isbryterflatens base i Murmansk.

Statens stralevern har dggnkontinuerlige vaktordninger. Det er viktig a
komme raskt i gang med situasjonsvurdering, iverksettelse av tiltak og infor-
masjon til befolkningen ved hendelser og ulykker. Vaktordninger i beredskap-
sorganisasjonen er derfor ngdvendige. Kriseutvalgets sekretariat er ansvarlig
for & informere, varsle og innkalle Kriseutvalget, de faglige rddgiverne og KU-
Info, samt varsle og informere bergrte departementer, fylkesmennene, uten-
landske samarbeidspartnere og eventuelle andre instanser.

Alle medlemsetatene er palagt & kunne stille med en representant til Kri-
seutvalget i lgpet av to timer etter at varsel er sendt ut. Representanten ma
inneha den ngdvendige kompetanse og myndighet til & fatte beslutninger pa
vegne av institusjonen. Det har vert problemer for enkelte av etatene a fa fin-
ansiering til en slik vaktordning. Det kan bli aktuelt & vurdere vaktordninger
for andre sentrale aktgrer bade pa sentralt og regionalt niva, slik som Kri-
seutvalgets faglige radgivere, medlemmer av KU-Info og fylkesmennene.

188.Fetter, S. og von Hippe, F. (1999): After the dust settles. The Bulletin of the Atomic Scien-
tists, november/desember 1999, side 42-45.
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13.3.3 Beredskapsplaner

Atomberedskapsorganisasjonen er bygget opp rundt prinsippet om trinnvis
beredskap. Det opereres med to beredskapsnivaer — «informasjonsbered-
skap» og «hgynet atomberedskap.» De enkelte institusjonene i Kriseutvalget
og blant Kriseutvalgets faglige radgivere ma ha selvstendige bered-
skapsplaner for & handtere ogsa de langsiktige konsekvensene innenfor de
enkeltes ansvarsomrader.

Strukturerte beredskapsplaner er utviklet for den sentrale og regionale
organisasjonen, men noe arbeid gjenstar fortsatt i de ulike sektorene for &
planlegge for handtering av eventuelle ulykker.

13.3.4 Male- og overvakingsnettverk og andre hjelpemidler

Det er bygget opp et landsdekkende stasjonzert male- og overvakingsnettverk
med fglsomme apparater som kontinuerlig overvaker stralenivaet i lufta og pa
bakken. Malesystemet finansieres av Statens stralevern og opereres av Norsk
institutt for luftforskning. Systemet utlgser alarm ved forhgyde nivaer og kan
avdekke og falge utviklingen av eventuelle utslipp fra atomanlegg, atom-
drevne farteyer og ubater langs norskekysten. Statens stralevern star des-
suten for driften av fem sveert falsomme luftfilterstasjoner for overvaking av
luftmassene over Norge. | tillegg til dette har en et landsdekkende nett av
instrumenter for maling av radioaktivitet i naeringsmidler eller for lokal radio-
aktivitetskontroll, LORAKON. Sivilforsvaret og Forsvaret forvalter ogsa en
rekke instrumenter for maling av radioaktivitet. Flykartlegging kan gjgres av
Norges geologiske undersgkelser, og Forsvarets Orion-fly kan settes inn ved
ytterligere malinger av radioaktivitet i luftrommet. Laboratorier som rutine-
messig utfgrer avanserte malinger av radioaktivitet finnes blant annet ved Stat-
ens stralevern, Institutt for energiteknikk og Norges landbrukshggskole.

| samarbeid med andre sentrale aktgrer i beredskapsorganisasjonen nas-
jonalt og internasjonalt, arbeider Kriseutvalgets sekretariat kontinuerlig med
a videreutvikle og forbedre kommunikasjonssystemer og prognoseverktgy
som er av betydning for handteringen av atomulykker.

Store deler av utstyrsparken til atomulykkesberedskapen er fra arene rett
etter Tsjernobylulykken i 1986 og er moden for utskiftning, eller vil bli det i
lopet av relativt kort tid. Kriseutvalget har laget en strategi for oppfelging av
maleberedskapen som et grunnlag for dette arbeidet. En sentral koordinering
av det langsiktige investeringsbehovet vil veere besparende, samtidig som den
vil kunne legge faringer pa hvilke omrader som bgr prioriteres.

13.3.5 Miljeovervakingsprogrammer

| enkelte omrader er det fortsatt ngdvendig med tiltak for & redusere radioak-
tiviteten i smafe, storfe og reinsdyr far omsetning til menneskefgde som falge
av Tsjernobylulykken i 1986. | tillegg foretas overvakingsmalinger i regi av
Statens naeringsmiddeltilsyn, Statens dyrehelsetilsyn og Statens stralevern.
Disse omfatter stikkprgver av dyrebesetninger, vill ferskvannsfisk, saltvanns-
fisk, vilt, sopp, frukt, beer og grennsaker. De gkonomiske og miljgmessige
langtidseffektene av Tsjernobylulykken har blitt langt stgrre enn fgrst antatt.

For a vurdere langtidseffekter av miljgforurensninger som skyldes ulyk-
ker eller langvarige rutinemessige utslipp, er det viktig at det gjennomfagres
overvakingsprogrammer gjennom lengre tid. Slike programmer bidrar ogsa
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til dokumentasjon av radioaktivitetsnivaer i ulike naringsmidler som
omsettes nasjonalt eller internasjonalt (for eksempel norsk fisk og reins-
dyrkjett).

Det ligger dessuten et ikke ubetydelig beredskapselement i & gjennom-
fgre nasjonale overvakingsprogrammer knyttet til naeringsmidler og sarbare
gkosystemer.

13.3.6 Kompetanse, forskning og utvikling

Effektiv atomberedskap ma bygge pa solide kunnskaper om kilder, transport-
prosesser i ulike gkosystemer, overfgringer i ulike nzringskjeder og
virkninger pa ulike biologiske organismer som grunnlag for konsekvensvur-
deringer og for valg av tiltak tilpasset den enkelte ulykkessituasjon. Bered-
skap knytter seg derfor bade til helseeffekter og miljgeffekter (kapittel 13.1).
| tillegg til dette er bred kompetanse i informasjonsformidling en forutsetning
for god krisehandtering.

Ngdvendig fagkompetanse opprettholdes og videreutvikles best ved insti-
tusjoner som daglig arbeider med oppgaver som ogsa er relevante i en atom-
ulykkessituasjon. | Kriseutvalget har den enkelte medlemsinstitusjon bade
forvaltningsoppgaver og faglige oppgaver i det daglige som er relevante for
beredskapen. I tillegg er Kriseutvalgets faglige radgivere oppnevnt som radgi-
vere ut fra sin spesialkompetanse, og vil i stor grad ogsa opprettholde denne
kompetansen gjennom sitt daglige virke. Opprettholdelse av konkrete bered-
skapsmessige oppgaver krever imidlertid ogsa at aktgrene deltar i regelmes-
sige pvelser, mgter og seminarer. Enkelte faglige oppgaver er imidlertid darlig
dekket. Bare gjennom intensivert forskning og utvikling, for eksempel som
ledd i et sektorovergripende beredskapsprogram i regi av Norges forskning-
srad, vil det veere mulig a sikre tilstrekkelig bredde i kompetansen. Videreut-
vikling av den nasjonale faglige kompetansen forutsetter dessuten tverrfaglig
prosjektarbeid direkte relatert til beredskapsoppgaver. I tillegg er en fremtid-
srettet beredskapsorganisasjon helt avhengig av rekruttering til feltet. (Se
ogsa kapittel 25.)

13.3.7 Finansiering av atomulykkesberedskapen

Norsk atomulykkesberedskap ble i perioden 1996-1997 evaluert av konsulent-
firmaet Scandpower. 189 5om et resultat av denne evalueringen ble organisas-
jon og mandat justert og hjemlet i kongelig resolusjon av 26. juni 1998. Mange
av anbefalingene fra Scandpowers evaluering ble fulgt opp i den kongelige res-
olusjonen, men pa noen viktige omrader ble det valgt andre lgsninger. En av
anbefalingene var at atomulykkesberedskapen ble gitt et eget budsjett for &
lgse de problemene som beredskapsorganisasjonen hadde nar det gjaldt fin-
ansiering av tjenester til beredskapen. Denne anbefalingen ble ikke fulgt opp.
| stedet ble det ved kongelig resolusjon besluttet at atomulykkesberedskapen
skal finansieres gjennom sektoransvarsprinsippet:

Det enkelte departement er ansvarlig for at beredskapen og det gkono-
miske grunnlaget innen egen sektor er tilfredsstillende.

Beredskapsorganisasjonen mot atomulykker er en kompleks organisas-
jon med mange forskjellige aktgrer som har sveert ulik bakgrunn og derav for-

189.Scandpower (1997): Evaluering av Atomulykkesberedskapen i Norge.
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skjellig forutsetning for deltakelse. For enkelte av disse medlemsinstitus-
jonene, blant annet de som er selvstendige stiftelser eller FoU-institusjoner,
har praktiseringen av sektorprinsippet fart til problemer med finansiering av
tienester som de leverer til beredskapen. Tilsvarende synes finansieringen av
fylkesmennenes innsats pa dette omradet uavklart. Det har vist seg at ikke alle
departementer faglger opp ansvaret innenfor egen sektor. De aktuelle
belgpene er typisk relativt sma og gjelder drift av virksomhet og etablering av
ngdvendig utstyr med videre. Den uoppklarte finansielle situasjonen og
fraveeret av sektorovergripende budsjettering har bidratt til & vanskeliggjere
samarbeidet i beredskapsorganisasjonen. Dette bidrar til & redusere bered-
skapsorganisasjonens evne til & handtere en krise.

13.3.8 Internasjonalt beredskapsarbeid

De viktigste potensielle forurensningskildene ligger utenfor landet og kan
resultere i forurensninger som kan ramme et hvilket som helst omrade i
Norge. Dette internasjonale aspektet ved atomulykker er hva som i vesentlig
grad skiller slike ulykker fra andre ulykker. Norge har tiltradt flere konven-
sjoner som er etablert i regi av Det internasjonale atomenergibyraet (IAEA),
som er underlagt FN. Konvensjonene omhandler forhold som er viktige for
atomulykkesberedskapen, blant annet vedrgrende varsling og utveksling av
informasjon. Utvikling av rutiner og kanaler for god informasjonsflyt landene
imellom er derfor en prioritert oppgave innenfor beredskapsarbeidet. Dette
kan ogsa bidra til at en internasjonalt far en bedre og mer kostnadseffektiv
beredskap ved atomulykker. Dessuten vil god nasjonal handtering av en
ulykke i stor grad veere avhengig av tilgjengelig informasjon om den faktiske
situasjonen pa ulykkesstedet.

IAEAs «<Emergency Response Center» spiller en viktig rolle i handterin-
gen av ulykker og hendelser, men har begrensede ressurser. Det samar-
beides internasjonalt om gvelser blant annet i regi av OECDs «Nuclear Energy
Agency» og i samarbeid mellom de nordiske stralevernmyndighetene. Bilater-
alt samarbeid om gjennomfgring av varslingsavtaler og eventuell justering av
disse for & bidra til gkt apenhet og formidling av informasjon landene imellom,
er ogsa viktig.

13.3.9 Tiltak for a redusere sannsynligheten for hendelser

Kjernefysisk sikkerhet

| alle land med kjernefysiske anlegg gjennomfares betydelige programmer for
sikkerhet. Sikkerhetsarbeid badde pa det enkelte anlegg og pa myn-
dighetsniva, gir vesentlige bidrag til & forebygge ulykker. Internasjonalt
arbeides det malrettet for gkt sikkerhet. IAEA er engasjert i dette gjennom
oppfelgingsarbeidet knyttet til konvensjoner om atomsikkerhet og om
avfallshandtering.

En rekke vesteuropeiske land, EU-kommisjonen og USA har engasjert seg
i ulike prosjekter og programmer for a bedre sikkerheten og redusere
risikoen for ulykker ved mindre sikre installasjoner i Russland og andre
gsteuropeiske land. Regjeringens handlingsplan for atomsikkerhet som har
veert finansiert over statsbudsjettet siden 1995, har primaert hatt fokus pa prob-
lemer i Nordvest-Russland. Malsetningen er a bedre sikkerheten ved atomin-
stallasjoner, bidra til trygg behandling, lagring og/eller deponering av radio-
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aktivt avfall og brukt kjernebrensel, vurdere konsekvensene av radioaktiv
forurensning av nordomradene og redusere vapenrelaterte miljefarer. Arbei-
det drives bredt med konkrete sikkerhetsprosjekter pa ulike anlegg, neert
myndighetssamarbeid og ogsa med en malsetning om bedret beredskap ved
a bidra til oppbygging av et nettverk av malestasjoner.

Eksportkontroll

Et viktig bidrag i arbeidet med & hindre spredning av kjernevapenteknologi er
det pagdende internasjonale eksportkontrollsamarbeidet i regi av blant annet
Nuclear Suppliers Group (NSG) og Missile Technology Control Regime
(MTCR). Dette er uformelle, multilaterale samarbeidsorganer, vanligvis
betegnet eksportkontrollregimer, som opererer etter konsensusprinsippet, og
hvis formal er & hindre at land eller regimer med programmer for utvikling av
massegdeleggelsesvapen skal fa tilgang til utstyr, teknologi, kunnskap og kno-
whow som kan sette dem i stand til & utvikle slike vapen eller leveringsmidler
for dem. Norge deltar i alle aktuelle eksportkontrollregimer. De viktigste er:

— Nuclear Suppliers Group (NSG) som bestar av land med felles retningslin-
jer for eksport til samtlige kjernevapenfrie land. Det stilles krav om sikker-
hetskontroll, fredelig bruk og forpliktelser med hensyn til re-eksport.
Norge har under «Avtalen om ikke-spredning av kjernevapen» forplik-
telser til & gjennomfere eksportregulering av spaltbart materiale,
nuklezre anlegg og nuklezrt utstyr. Det finnes materiell, teknologi, pro-
gramvare og «knowhow» som kan benyttes til utvikling og produksjon av
kjernevapen, og som samtidig har sivile anvendelser. NSG har 38
medlemsstater.

— Missile Technology Control Regime (MTCR) som ble etablert i 1987 av de
sju stgrste vestlige industrilandene (G7) for & begrense risikoen for spred-
ning av missiler som kan beere massegdeleggelsesvapen. MTCRs
primere kontrollomrade er missiler med rekkevidde over 300 km, samt
deler og teknologi for disse. Per 15. mai 2000 deltok 31 land i dette
eksportkontrollsamarbeidet.

— Zangger-komiteen som skal sikre enhetlig tolkning av artikkel 111.2 i
«Avtalen om ikke-spredning av kjernevapen» ved at eksportgrland som
har sluttet seg til denne avtalen er enige om felles minstekrav for sikker-
hetskontroll i mottakerlandet. Samarbeidet tar utgangspunkt i lister over
nuklezert materiale og utstyr som ikke skal leveres til land som ikke har
sluttet seg til ikke-spredningsavtalen, uten at det er innfgrt sikkerhetskon-
troll i mottakerlandet. Zangger-komiteen har i hovedsak de samme
medlemmene som NSG.

Det internasjonale eksportkontrollsamarbeidet har fgrt til at land som sgker a
utvikle kjernevapen eller andre massegdeleggelsesvapen ikke far tilgang til
ngdvendig utstyr og teknologi som de trenger for a fullfgre sine intensjoner.
190 pisse landene har ofte utviklet sofistikerte anskaffelsesmetoder for &

190.Et eksportkontrollregime som er viktig for diskusjonen i kapittel 14 er Australia-gruppen
som i farste rekke arbeider med eksportkontroll av utgangsstoffer, komponenter og
utstyr som kan nyttes til produksjon av kjemiske og biologiske vapen. Det er i alt
30 medlemsstater foruten EU-kommisjonen.
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forsgke & omga eksportkontrollen ved utstrakt bruk av falske sluttbrukererk-
leeringer, falske/uriktige deklarasjoner, bruk av mellommenn og frontfirmaer.
Dette utgjer en fare for at norske bedrifter og firmaer, uten at de selv er klar
over det, kan bli leverandgrer av eller handle med utstyr for produksjon av
massegdeleggelsesvapen. Dagens lovgrunnlag for eksportkontroll 191 med til-
hgrende forskrifter (revidert januar 2000) imgtekommer ikke dagens trussel-
bilde fullt ut fordi ikke bare land, men ogsa ikke-statlige aktgrer og terroror-
ganisasjoner na utgjar en trussel.

Utenriksdepartementet, Seksjon for eksport- og importkontroll, har ansv-
aret for gjennomfaringen av den norske eksportkontrollen. Andre viktige
instanser innenfor eksportkontrollen er Toll- og avgiftsdirektoratet, Forsv-
arets etterretningstjeneste, Politiets overvakingstjeneste og ekspertinstitus-
jonene Forsvarets forskningsinstitutt, Forsvarets mikrobiologiske laborato-
rium og Statens stralevern. Det er opprettet et naert og godt, uformelt samar-
beid mellom disse institusjonene.

Annet norsk ikke-spredningsarbeid

Til tross for en rekke internasjonale avtaler og konvensjoner, er risikoen for
bruk av kjernevapen og andre massegdeleggelsesvapen i konflikter og ter-
rorhandlinger stadig til stede, og den ser ikke ut til & veere avtagende. Politiets
overvakingstjeneste har det nasjonale ansvaret for a forebygge og motvirke
spredning av massegdeleggelsesvapen. | samarbeid med andre etater
arbeides det med forebyggende aktiviteter rettet mot utdannings- og forsk-
ingsinstitusjoner samt bedrifter som formidler kunnskap, varer og teknologi
som kan benyttes i utviklingen av slike vapen. Basis for disse aktivitetene er
blant annet sjekk av visumsgknader. Ved at Norge gar med i Schengen-samar-
beidet om grensekontroll, vil denne sjekkingen delvis endre karakter og i gitte
tilfeller vanskeliggjeres fordi visum som gir adgang til Norge da ikke lenger
ngdvendigvis blir utstedt av norske myndigheter.

En metode mange land benytter seg av for & skaffe seg ngdvendig
kunnskap og knowhow til sine programmer for massegdeleggelsesvapen og/
eller leveringsmidler for slike vapen, er a sende studenter, vitenskapsmenn og
forskere til utlandet for & studere, delta i forskningsprosjekter eller delta pa
vitenskapelige og teknologiske kongresser. De kan pa den maten tilegne seg
viktig kunnskap innenfor fagomrader som er av betydning for utvikling av
utstyr og komponenter som de ikke far kjgpt i vesten pa grunn av den strenge
eksportkontrollen.

Informasjonsutveksling mellom politiet og andre myndigheter i fore-
byggende gyemed er redusert av strenge regler for personvern. Eksempelvis
vil informasjon om utenlandske studenter fra aktuelle land innen relevante
studier ved universiteter og hggskoler ikke veere tilgjengelig. Det foreligger i
dag ingen reell nasjonal importkontroll av utstyr og komponenter som kan
benyttes i produksjonen av massegdeleggelsesvapen. Det er i realiteten
eksportlandets regler som vil regulere om en handel kan finne sted.

191.Lov av 18. desember 1987 nr. 93 om kontroll og eksport av strategiske varer, tjenester og
teknologi.
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Arbeid for & unnga stralingsulykker og kilder pa avveie

Det er i Norge utviklet et regelverk med krav til administrative rutiner og
kompetanse hos brukere av stralekilder for a sikre riktig bruk og a hindre at
slike kilder kommer pa avveie. Det er ogsa lagt vekt pa tiltak som skal hindre
at enkeltindivider eller grupper, for eksempel i forbindelse med uhellshand-
tering, mottar store straledoser. Stortinget vedtok i varsesjonen 2000 en ny lov
om stralevern og bruk av straling 192 5om vil styrke det legale grunnlaget pa
omradet.

Tiltak mot smugling er fgrst og fremst bedret sikring og kontroll av
kildene. I tillegg er det bygget opp et nettverk mellom politi-, toll- og stralever-
nmyndigheter, samt at grensekontrollen er skjerpet ved at det er investert i
maleutstyr, seerlig pa grensen mellom Finnmark og Russland, samt hos Kyst-
vakten.

13.3.10 Tiltak for a handtere stralingsulykker og kilder pa avveie
Stralingsulykker og kilder p& avveie

Stralingsulykker i industri, forskning og helsevesen og tilfeller hvor radioak-
tive kilder er pa avveie, handteres av de involverte aktgrer med rad og veiled-
ning fra Statens stralevern, som ogsa for denne type hendelser har dggnvak-
tordning. Typisk vil politiet veere fgrst pa stedet og ved behov etablere lokal
redningssentral. Etater med kompetanse og maleressurser ma trekkes inn i
handteringen (Statens stralevern, Sivilforsvaret og/eller andre). Ved mis-
tanke om smugling av radioaktive eller spaltbare materialer, vil det planverk
som er etablert i samarbeid mellom tollvesen, politi, forsvar og Statens stralev-
ern bli tatt i bruk.

Akuttpersonell

Sveert fa av de som arbeider med farstelinjeinnsats ved ulykker har erfaring
med atomulykker og radioaktivitet, og kompetansen pa dette omradet vil ofte
veere mangelfull. Dette kan innebaere at det personell som fgrst ankommer et
ulykkessted eller de som tar imot pasienter, ikke vet hvordan de best skal for-
holde seg. | norske lokalsamfunn finnes det som tidligere nevnt en viss male-
beredskap i Sivilforsvaret, og en del personell tilknyttet de lokale redningssen-
tralene har gjennomgatt kurs om radioaktivitet.

Stralemedisinsk beredskap — behandling av straleskadde

Statens stralevern har ansvar for a organisere den stralemedisinske bered-
skapen ved akuttmedisinske enheter og primarsykehus. Ved mistanke om
straleskade skal Statens stralevern varsles umiddelbart. | Norge er det sjelden
at mennesker utsettes for stralingsulykker. Kun helt unntaksvise uhell med
stralekilder har medfart akutt personskade. Norge har ingen atomkraftverk,
og i fredstid er det derfor sveert liten sannsynlighet for masseskader der
straling fra radioaktive materialer er involvert. Masseskader kan tenkes &
inntreffe ved at en atomdrevet satellitt faller ned, ved ulykke i atomdrevet far-
tay i norsk havn eller ved ulykker i de norske forskningsreaktorene i Halden

192.Lov av 1 2 .mai 2000 nr .36 om stralevern og bruk av straling (i kraft fra 1.juli 2000).
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eller pa Kjeller. Personskader er imidlertid mest sannsynlige ved uhell eller
feilaktig bruk av radioaktive kilder i industrien eller pa sykehus.

13.4 Konklusjon og anbefalinger

En rekke ulike atomulykker og ulykker med stralekilder har funnet sted gjen-
nom arene. Felles for mange ulykker og uhell er at de skyldes en kombinasjon
av tekniske feil, manglende eller utilstrekkelige prosedyrer og sakalt «men-

neskelig svikt.»
Norge er omgitt av en rekke ulike kilder som potensielt kan bidra til radio-

aktiv forurensning i landet. Risikoen for nedfall over norsk territorium fra
ulike kilder i andre land er reell, og langtidskonsekvensene bade for helse og
miljg kan veere betydelige. Risikoen for ukontrollerte utslipp til Irskesjgen,
Nordsjgen og @stersjgen med marin transport av forurensningene til norske
kystomrader er ogsa reell, men konsekvensene her forventes a veere
beskjedne selv om problemer for fiskeomsetningen ikke kan utelukkes.
Risikoen for utslipp fra norske installasjoner antas a veere liten, og de direkte
konsekvensene vil vaere av lokal karakter. Risikoen for nuklezr eller radiolo-
gisk terrorisme og sabotasjehandlinger ma til enhver tid vurderes opp mot det
internasjonale trusselbildet. Kilder pa avveie og smugling av radioaktive og
spaltbare materialer bgr vies gkt oppmerksomhet. Se ogsa oversikten i tabell

13.1.
Beredskapsorganisasjonen ma vaere rustet til a takle situasjoner knyttet til

ulike kilder, ulike utslippsscenarier og ulike konsekvenser pa kort og lang
sikt. Den nasjonale kompetansen ma derfor veaere tverrfaglig og malrettet og

basert pa effektive metoder og en oppdatert utstyrspark.
Beredskapsorganisasjonen ma veaere kunnskapsmessig oppdatert med

hensyn pa atomvirksomheter i andre land. Her star Regjeringens handling-
splan sentralt. Over handlingsplanen finansieres blant annet AMEC-samarbei-
det, 193 det norsk-russiske atomsamarbeidet og radioaktivitetsarbeidet innen
AMAP. 19 Mer kraft bar settes inn i dette arbeidet.

Tabell 13.1: Konsekvenser av ulike atomhendelser. De alvorligste konsekvensene er listet
gverst.

Konsekvenser i Kilde (eksempel) Forebyggende tiltak  Beredskapstiltak
Norge/ for norske

interesser

Omfattende nedfall Kjernevapen Internasjonalt samar- Medisinsk behandling
med akutt beid og avtaler, etter-  av straleskadde, akut-
straleskade retning/overvaking tfasetiltak, kartlegging

av nedfall, senfasetiltak

193.Arctic Military Environmental Cooperation (AMEC) er et miljgrettet samarbeid mellom
forsvarsdepartementene i Norge, Russland og USA.

194.Arctic Monitoring and Assessment Programme (AMAP) er et internasjonalt samar-
beidsprosjekt for kartlegging av forurensning og risikovurderinger rundt kilder til foru-
rensning i arktiske omrader.



NOU 2000: 24
Kapittel 13 Et sérbart samfunn 186

Tabell 13.1: Konsekvenser av ulike atomhendelser. De alvorligste konsekvensene er listet
gverst.

Konsekvenser i Kilde (eksempel) Forebyggende tiltak  Beredskapstiltak
Norge/ for norske
interesser
Stort nedfall over  Kjernekraftverk, gjen- Internasjonalt samar- Akuttfasetiltak, kartleg-
stort omrade (land, vinningsanlegg beid og avtaler, gkt sik- ging av nedfall,
ferskvann), miljgef- kerhet pa kildene naeringsmiddelkon-
fekter, senskader troll, senfasetiltak
Lokalforurensning, Norske reaktorer, Internasjonalt samar-  Akuttfasetiltak, kartleg-
miljoeffekter, sen-  skipsreaktorer nzer beid og avtaler, gkt sik- ging av nedfall
skader Norge, atomlagre, ter- kerhet pa kildene, naeringsmiddelkon-

rorisme/sabotasje etterretning/overvak- troll, senfasetiltak

ing

Fastraleskadde  Ulykker pa norske ato- @kt sikkerhet pa Medisinsk behandling
(akutte skader, sen- manlegg, ulykker med kildene, sikring av av straleskadde, akut-
skader) stralekilder, strale- transport, administra- tfasetiltak

kilder pa avveie tive rutiner

Marin forurensning Uhell med skipsreak- Internasjonalt samar- Kartlegging/mil-
torer, utslipp f.eks. fra beid og avtaler, gkt sik- jgovervaking,
gjenvinningsanlegg kerhet pa kildene, naeringsmiddelkontroll

redusert utslipp

Trussel om foru-  Terrorisme/sabotasje Etterretning/overvak- Etterretning/overvak-
rensning ing ing

Opplevd risiko Alle kilder Informasjon, kunnskap Informasjon, kunnskap

Utvalget anbefaler:

A) Forebyggende tiltak

= Den kunnskap og innsikt en har fatt om mulige forurensningskilder, sik-
kerhetskultur og mulige konsekvenser tilsier at arbeidet med & redusere
sannsynligheten for atomulykker ma fortsette. Sentralt her star Regjerin-
gens «Handlingsplan» med sitt fokus pa problemlgsning i Nordvest-Russ-
land. Dette arbeidet bgr intensiveres i arene som kommer.

= For aredusere risikoen for illegal handel og smugling av radioaktive eller
spaltbare materialer til eller fra Norge, ma samarbeidet mellom norske
myndigheter og over landegrensene utdypes og videreutvikles, og
grensekontrollen ma styrkes.

= For a redusere risikoen for stralingsulykker og for at stralekilder kommer
pa avveie, ma myndighetenes innsats for trygg bruk av kilder i Norge
opprettholdes.

= Politiets, Utenriksdepartementets, Forsvarets og andre involverte akter-
ers innsats for & hindre spredning av kjernevapen og andre massegdeleg-
gelsesvapen, blant annet gjennom internasjonalt samarbeid, ma styrkes.
Dette innbefatter overvaking av aktuelle land og ikke-statlige aktarer og
terrororganisasjoner som kan ha til hensikt a benytte massegdeleggelses-
vapen som aksjonsmiddel.

= Lovteksten som hjemler norsk eksportkontroll 195 anser bare nasjonal-
stater som en mulig trussel ved spredning av teknologi for kjernevapen og

195.Lov av 1 8 .desember 1987, nr .93, kontroll og eksport av strategiske varer, tjenester og
teknologi.
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andre massegdeleggelsesvapen. Da trusselbildet er endret, og ikke-
statlige aktarer og/eller terrororganisasjoner kan ha bade gnske om og
evne til & benytte massegdeleggelsesvapen i sine terror- og sabotasjehan-
dlinger, anbefales det at lovteksten blir gjort dekkende ogsa for slike for-
hold.

B) Beredskapstiltak

Det er helt ngdvendig at ressurser gjgres tilgjengelig for bered-
skapsetatene bade pa sentralt og regionalt niva. Her ligger den stgrste sva-
kheten ved dagens atomulykkesberedskap. Beredskapsorganisasjonen
ma sikres tilstrekkelige ressurser til & ivareta og videreutvikle atomu-
lykkesberedskapen ogsa hos aktgrer hvor det er uklart sektoransvar og
ikke direkte departemental styring.

Atomulykkesberedskapen ma inneha og opprettholde kompetanse i til-
strekkelig bredde til & veere i stand til & handtere den ferste fasen ved en
atomulykke. Varslings- og vaktordningene for den nasjonale beredskapen
ma videreutvikles slik at de kan veere mest mulig effektive.

De enkelte institusjonene i Kriseutvalget og blant Kriseutvalgets faglige
radgivere ma ha selvstendige beredskapsplaner for a handtere ogsa de
langsiktige konsekvensene innenfor de enkeltes ansvarsomrader.
Kompetansen ma opprettholdes og utvides gjennom regelmessige
gvelser, mgter og seminarer.

Store deler av utstyrsparken til atomulykkesberedskapen er fra arene rett
etter Tsjernobylulykken i 1986 og er moden for utskiftning, eller vil bli det
i lzpet av relativt kort tid. For a effektivisere arbeidet med en ngdvendig
utskiftning/fornyelse av utstyr til kartlegging og malinger for atomu-
lykkesberedskapen, vil det veere ngdvendig med en koordinert buds-
jettprosess som omfatter alle aktgrene i beredskapsorganisasjonen.

Rask respons er essensielt ved en atomulykke. Etablering av raske og
sikre kommunikasjonssystemer (for eksempel for formidling av beslut-
ning om tiltak eller maleverdier) bade internasjonalt og nasjonalt, mellom
sentralt og regionalt/lokalt niva og mellom deltakerne pa sentralt niva er
helt ngdvendig for et effektivt beredskapssystem. Akuttfasehandteringen
av uhell bgr ytterligere styrkes ved en videre utdyping av planverket og
kompetansehevende tiltak i politi, sivilforsvar, tollvesen, brannvesen og
andre relevante myndigheter. Aktuelle sentrale etater bar videre utpeke
fagpersonell som kan understette den lokale krisehandteringen med ngd-
vendig kompetanse og malekapasitet ved en ulykke.

Alt personell som vil ha oppgaver i akuttfasen av en atom- eller stralingsu-
lykke ma sikres ngdvendig oppleaering. Grundig gvelsesvirksomhet er helt
ngdvendig for en effektiv beredskapsorganisasjon.

For at beredskapsorganisasjonen skal veaere fremtidsrettet ma den faglige
kompetansen videreutvikles og rekruttering sikres til feltet. Kunnskapen
som er blitt opparbeidet i Norge siden Tsjernobylulykken ma vedlike-
holdes og stadig oppdateres med tanke pa nye beredskapssituasjoner. Det
bar opprettes et sektorovergripende beredskapsprogram i Norges forskn-
ingsrad som kan bidra til at kunnskapsbehovet innenfor nasjonal bered-
skap dekkes.
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Det er viktig at Norge deltar i internasjonalt beredskapsarbeid. Som ikke-
kjernekraft-nasjon bar Norge veere en padriver i dette arbeidet, da god nas-
jonal handtering av en utenlandsk atomulykke i stor grad vil veere avhen-
gig av tilgjengelig informasjon om den faktiske situasjonen. Norge ma
arbeide for gkte ressurser til beredskapsarbeid i internasjonale organer og
bidra til at det arbeides for god kommunikasjon, gvelser med videre.

Den stralemedisinske beredskapen bgr utvikles, seerlig ved kompetanse-
hevende tiltak pa de enkelte akuttsykehus. Sykehusene ma ogsa utstyres
med ngdvendig utrustning til & kunne handtere denne beredskapen.
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Kapittel 14
Trusselen fra kjemiske og biologiske stridsmidler1

14.1 Innledning

Under farste verdenskrig var kjemiske stridsmidler ansett for & veere viktige
vapen. Kjemiske vapen ble imidlertid generelt sett pa som inhumane, og noe
som burde avskaffes. Den 17. juni 1925 samlet en lang rekke land seg om en
internasjonal traktat som forbyr bruken av «kvelende, giftige eller andre gas-
ser samt bakteriologiske metoder i krig», og Genéve-avtalen av 1925 tradte i
kraft 8. februar 1928. Avtalen ble regnet som internasjonal lov, men det var
flere store land (blant annet USA) som den gang ikke undertegnet avtalen
eller forbeholdt seg retten til & bruke slike vapen hvis en selv ble angrepet av
land som ikke hadde undertegnet avtalen (Sovjet). En svakhet med avtalen var
at den ikke forbgd utvikling, produksjon og lagring av kjemiske og biologiske
vapen, samt at den ikke inneholdt noen verifikasjonsprotokoll. 196

Det farste bruddet pa Geneve-avtalen skjedde da Italia brukte senneps-
gass i krigen mot Etiopia (1936-1937). Under andre verdenskrig hadde alle
stormaktene betydelige lagre av kjemiske vapen, men det er ikke bekreftet at
de ble brukt.

Etter andre verdenskrig satset bade Sovjetunionen og land i NATO sterkt
pa offensive kjemiske og biologiske vapen. Begge parter ansa slike vapen som
effektive og viktige, samt at de ville kunne bli brukt i en eventuell krig. Etter-
hvert modnet imidlertid en tydelig vilje til & minske faren for bruk av disse vap-
nene, noe som farte til «<kKonvensjonen av 10. april 1972 mot biologiske og tok-
siske vapen» og «Paris-konvensjonen av 13 januar 1993 om forbud mot
utvikling, lagring og bruk av kjemiske vapen samt deres destruksjon.» Begge
disse konvensjonene er langt mer omfattende enn Geneve-avtalen. Konven-
sjonen mot kjemiske vapen gar sa langt at stedlig inspeksjon kan iverksettes i
land som mistenkes for brudd pa konvensjonen. Sa langt gar ikke den biolo-
giske konvensjonen, men det arbeides for a styrke den.

Med alle disse avtalene mot kjemiske og biologiske stridsmidler burde
faren for bruk av slike vapen ha avtatt til et minimum. Dette synes imidlertid
ikke a veere tilfelle. Bevilgningene til beredskapen mot disse vapnene har gkt
bade i USA og Storbritannia, noe som viser at disse landene anser trusselen
som reell. De viktigste arsakene er nok den utstrakte bruken av sennepsgass
og nervegass i krigen mellom Irak og Iran (1980-1988), samt Iraks bruk av
kjemiske stridsmidler mot sivile kurdere, blant annet i Halabja 17. mars 1988.
En viktig advarsel har vaert oppdagelsen under FNs inspeksjoner i Irak av lan-

196.Basert pa en rapport fra Sarbarhetsutvalgets underutvalg for kjemiske og biologiske
stridsmidler. Underutvalget var ssammensatt av Ole Christian Ulleberg, Direktoratet for
sivilt beredskap, Jan Blanch og Bjgrn A. Johnsen, Forsvarets forskningsinstitutt, Tom
Bergan, Forsvarets mikrobiologiske laboratorium, Kai Hopperstad og Torgrim Moseby,
Politiets overvakingstjeneste, Preben Aavitsland, Statens institutt for folkehelse og Stei-
nar Hgibraten, Sarbarhetsutvalgets sekretariat.
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dets store satsing bade pa kjemiske og biologiske stridsmidler. Den sivile trus-
selen tas ogsa meget alvorlig, seerlig etter at Aum Shinrikyo-sekten under
ledelse av Shoko Asahara den 20. mars 1995 for fgrste gang anrettet et terror-
angrep med nervegass. Dette fant sted pa undergrunnsbanen i Tokyo.

Den mest nearliggende trusselen fra kjemiske eller biologiske vapen
bestar i eventuell bruk mot norske styrker engasjert i fredsoperasjoner uten-
for NATOs territorium. Pa lengre sikt vil imidlertid fortsatt spredning av
kjemiske og biologiske vapen og langtrekkende missiler kunne fare til trusler
0gsa mot personer pa norsk territorium. Trusselen understrekes ved at slike
vapen ofte er forholdsvis enkle & fremstille og at mange av ramaterialene er
kurante handelsvarer. Dessuten foregar det trolig en ulovlig handel av materi-
aler og kunnskap som det er vanskelig a oppdage og hindre. Bildet komplis-
eres ytterligere ved at det i tillegg til stater opererer grupper, organisasjoner
og enkeltpersoner med kriminelle hensikter i dette markedet, noe som gker
muligheten for terroranslag.

Likevel synes sannsynligheten for bruk av kjemiske og biologiske
stridsmidler mot norsk territorium sa vel i krig som ved terroranslag a veere
liten. 197 Imidlertid vil konsekvensene ved bruk av slike vapen kunne bli sveert
store.

14.2 Kjemiske stridsmidler

Kjemiske stridsmidler er farst og fremst nervegasser og hudgasser. 198 pe er
alle ekstremt giftige, og selv meget sma konsentrasjoner i luft vil kunne fare
til skade eller dgd hvis de pustes inn. Selv om giftigheten er sterst ved innand-
ing, er imidlertid mange dadelige ogsa ved kontakt med huden. For gvrig er
mange av de industrikjemikaliene som rutinemessig fremstilles i store
mengder ogsa giftige og vil kunne gi store personskader hvis de lekker ut ved
uhell eller pa grunn av sabotasje eller krigshandlinger.

14.2.1 Relevante kjemiske stridsmidler

Kjemiske stridsmidler omfatter en lang liste av stoffer. De har et bredt spekter

i sine virkemekanismer:

— Nervegasser hemmer enzymet acetylkolinesterase som er ngdvendig for
normal overfgring av nervesignaler til musklene. Nervegassene er meget
giftige og rasktvirkende (dgdelige etter fa minutter). De mest kjent er
tabun, sarin og soman.

— Hudgasser gir brannsarliknende etseskader som utvikles i lgpet av noen
timer. De kan ogsa gi en generell giftvirkning. De viktigste er svovelsen-
nepsgasser, nitrogensennepsgasser, og en arsenholdig hudgass (lewisit).

— Blodgasser stanser oksygenomsetningen i kroppen. De viktigste er blasyre
og klorcyan som begge virker pa fa minutter.

— Kuvelegasser gdelegger lungene som blir fylt med vaeske. Viktige er fosgen
og metylisocyanat som ogsa er viktige industrikjemikalier.

197.Trusselvurderingen her er basert pa St.meld. nr. 22 (1997-98), St.meld. nr. 48 (1993-94)
og NATOs strategiske konsept.

198.Ingen av dem er gasser i fysisk forstand; de er veesker med kokepunkter som spenner
over et stort temperaturomrade, og deres damper fgres lett med lufta.
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—  Psykokjemiske stridsmidler pavirker virkelighetsoppfatningen. En repre-
sentant for denne gruppen er BZ som en vet har veert ferdigutviklet til et
vapensystem. Blant en rekke andre aktuelle kandidater finner en LSD- og
cannabis-analoger.

— Taregasser omfattes av konvensjonen om kjemiske vapen bare hvis de
brukes i krig mellom stater. De viktigste kalles CN, CS og CR. Fordi de er
lite giftige, er det lite trolig at de vil kunne fgre til vesentlige skadeomfang.

14.2.2 Relevante industrikjemikalier

Aktuelle industrikjemikalier som kan gjgre skade er sarlig klor, men ogsa
ammoniakk og nitrgse gasser. Giftigheten er langt mindre enn for de kjemiske
stridsmidlene, men pa steder med store lagre og under transport kan de
likevel utgjgre en alvorlig trussel bade ved uhell og sabotasje. Store lager-
steder finnes i Norge bare ved noen fa store bedrifter. Klor i mindre mengder
finnes ogsa ved en rekke vannverk, mengder som imidlertid er store nok til &
kunne utgjere en fare for omgivelsene ved uhell og serlig ved sabotasje.

14.2.3 Mulig bruk av kjemiske stridsmidler i krig

Et kjemisk angrep pa militeere avdelinger vil kunne fa store konsekvenser for
det sivile samfunnet i medvindsretningen fra det militeere malomradet. Som et
typisk eksempel pa bruk av nervegass i krig kan en ansla fglgene av et utslipp
mot ubeskyttede personer av 700 kg sarin under normale veerforhold. Bereg-
ninger viser da at innenfor et omrade pa omkring 2 km2 er det 50 prosent eller
hgyere sannsynlighet for at personer der. Ved et slikt angrep vil vernemaske
matte baeres i om lag to dager. Vernedrakt vil generelt bare veere ngdvendig
innenfor fareomradet for vaeskeforurensing. Utenfor dette omradet vil den
veere ungdvendig etter fa timer.

14.2.4 Mulig bruk av kjemiske stridsmidler ved terror og sabotasje

Mulige aktgrer kan deles inn i fire hovedgrupper: (1) En fiendtlig makt; (2)
Organisasjoner som ikke er enig i norsk utenrikspolitikk; (3) Forbrytergrup-
per; (4) Grupperinger med ekstrem religigs eller politisk bakgrunn. De to
farste gruppene vil kunne skaffe seg de starste mengdene med stridsmidler,
siden de kan ha et helt lands ressurser bak seg. En ma regne med at seerlig
den andre gruppen likevel vil ha til radighet betydelig mindre kjemiske
stridsmidler enn hva som er aktuelt under rene krigshandlinger. Enkeltan-
grep av den fgrste gruppen vil trolig omfatte rundt 100-200 kg, og fra den
andre gruppen noen fa titalls kilogram. De to siste alternativene vil trolig
innebaere mindre kvanta, anslagsvis i stgrrelsesorden 1 kg til 10 kg. Minste
antall personer i slike grupper vil trolig veere fra fem til 20. De to fagrste grup-
peringene vil trolig smugle stridsmidlet og spredningsutstyret til Norge, mens
de to siste ogsa vil kunne lage et urent, men likevel potent stridsmiddel her i
landet. Selv om utgangsmaterialene for a produsere kjemiske stridsmidler er
belagt med strenge restriksjoner, vil personer med tilknytning til kjemiske
avdelinger av universiteter, hgyskoler og andre forskningsinstitusjoner trolig
kunne fa tak i tilstrekkelige utgangsmaterialer og fremstillingsutstyr. En
kjemiker pa hgyskole- eller universitetsniva skulle kunne lage de aktuelle
kvanta i lgpet av noen maneder. For a fa en kraftig virkning ma stridsmidlet
spres pa en effektiv mate, og det vil kunne gjgres med sma sprengladninger.
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14.2.5 Mulige mal for bruk av kjemiske stridsmidler

Norge har en lang rekke potensielle mal for angrep med kjemiske
stridsmidler. Militeere mal er serlig flystasjoner, marinebaser og hovedk-
varter. Ngkkelpersoner er sarlig attraktive mal.

Pa den sivile siden peker det seg ut mange potensielle mal som Regjerin-
gen og Stortinget, fly-, tunnelbane- og togterminaler, store forsamlingslokaler,
kjgpesentre, store og viktige bedrifter, undervisningsinstitusjoner, hoteller og
sykehus. For angriperne vil imidlertid malet veere avhengig av hva de gnsker
a oppna.

14.2.6 Effekten av bruk av kjemiske stridsmidler pa det sivile samfunn

Effekten av kjemiske stridsmidler avhenger av mange faktorer, slik som
giftighet, angrepsveier og varighet. Hvilket stridsmiddel som velges er av stor
betydning. Bruk innenders vil gjerne fa sterre effekt enn bruk utendars.
Utendgars har veeret stor betydning. Vind, temperatur og nedbgr er de viktig-
ste vaerparametrene.

Som et eksempel kan en ansla fglgene av et tenkt angrep utenders med
henholdsvis 1 kg og 10 kg av nervegassen sarin. Det er valgt en vindhastighet
pa 3 m/s. Pa dagtid om sommeren vil en liten sprengladning fare til at
mesteparten av stridsmidlet raskt fordamper og fgres av sted med vinden. Vin-
den kanaliseres gjerne gjennom gatene, og en finner omrader pa henholdsvis
ca. 600 m 2 og ca. 12 000 m 2 for utbredelsen av dgd for ubeskyttet personell
etter de to tenkte angrepene. Omradene hvor folk blir alvorlig syke er betyde-
lig sterre. For den angitte vindhastigheten vil folk puste inn nervegassen i
lgpet av henholdsvis 20 sekunder og litt under to minutter. Evakuering pa sa
kort tid er lite sannsynlig, og en ma regne med at mange i omradet vil bli pavir-
ket av gassen.

Resultatet av et angrep innenders pavirkes av utformingen av lokalene og
ventilasjonen, og beregninger er vanskelige og usikre. Etter angrepet med
sarin i Tokyo, ble det gjort et overslag over hva som ville hende hvis noe tils-
varende hadde funnet sted i ankomsthallen fra utlandet pa Fornebu. Antas et
volum pa ca. 5000 m 2 og bruk av 150 gram sarin ville gjennomsnittskonsen-
trasjonen i hallen gitt en dedelig dose i lgpet av ett minutt.

14.2.7 Deteksjon og varsling

Det finnes i dag deteksjons- og varslingsutstyr for de mest aktuelle kjemiske
stridsmidler og industrikjemikalier. Slikt utstyr er imidlertid for kostbart og
ressurskrevende til at en i det sivile samfunn vil kunne overvake kontinuerlig
annet enn helt spesielt utsatte steder. Det vil si at det eneste varselet om et
angrep trolig vil veere at en oppdager skadet personell eller at unormale hen-
delser vekker mistanke.

Etter at angrepet er blitt oppdaget, eller en har mistanke at et angrep har
funnet sted, er det imidlertid meget viktig at redningsmannskapene har detek-
sjonsutstyr for a kunne bekrefte eller avkrefte at kjemiske stridsmidler eller
giftige industrikjemikalier er tilstede. Dette bade for & kunne avgjgre hva en
trenger av verneutstyr og om en ma trekke seg ut av omradet. Nye typer
detektorer er under utvikling jf. kapittel 4.2.2.
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14.2.8 Giftighet og nedvendig fysisk beskyttelse

Selv om alle kjemiske stridsmidler er giftigst ved inhalasjon, vil mange ogsa
gjare stor skade pa og opptas gjennom huden, noe som fgrer til at en trenger
beskyttelse bade av andedrettet (vernemaske) og huden (vernedrakt). Nor-
ske soldater har tilgang til begge deler, og begge gir en meget god beskyt-
telse. Den norske militeere vernemasken og vernedrakten vil gi rekog-
noserings- og redningsmannskaper en god beskyttelse mot alle kjemiske
stridsmidler. Industrikjemikalier som klor og ammoniakk i store konsentras-
joner vil imidlertid kunne kreve bedre beskyttelse enn den som gis av den mil-
iteere vernemasken, og det kan veere ngdvendig & bruke spesielle filterpa-
troner eller en andedrettsbeskyttelse med trykkluft. Brannvesenets rgykdyk-
kerutstyr er et alternativ. | tillegg har Sivilforsvaret mange vernedrakter og
gassmasker fordelt utover hele landet.

14.2.9 Medisinsk beskyttelse og behandling

Medisinske mottiltak deles inn i beskyttelse som kan gis far et angrep finner
sted (forebyggelse) og behandling som gis etter et angrep. Grovt sett finnes
det bare malrettede metoder for forebyggelse og behandling mot nervegasser
og cyanider. Ved andre kjemiske stridsmidler kan bare symptomene behan-
dles.

Enkelte medikamenter gir en viss beskyttelse mot nervegasser, og slike
medikamenter er innfgrt i mange lands militeere styrker for bruk ved hgy
beredskap. Dette vurderes ogsa innfgrt i Norge. For sivilbefolkningen i freds-
tid anses ikke en slik praksis som aktuell. Den bgr imidlertid veere tilgjengelig
for redningsmannskaper far innsats ved en pavist hendelse.

Mot nervegasser og cyanider finnes det effektive behandlingsmetoder, og
mange vil kunne reddes dersom disse settes inn raskt. Det er derfor sveert vik-
tig at redningsmannskapene er godt utdannet og trenet, og at behandlingsut-
styret er pa plass.

14.2.10 Mulig lager av kjemiske stridsmidler nzer Murmansk

Sommeren 1999 ble det skrevet i pressen om et «ultrahemmelig, russisk mil-
iteerlager for kjemiske vapen» nzer hovedvegen mellom Murmansk og den
lukkede militeerbyen Severomorsk. 19 pet er ukjent hva og hvor mye som
eventuelt er lagret her, men det skal veere kjemiske stridsmidler i ukjent for-
fatning. Russland har deklarert en rekke lagre for kjemiske vapen (i alt hevder
landet & ha 40 000 tonn av slike gifter), men benekter eksistensen av noe lager
pa Kola-halvegya.

Et uhell ved et slikt lager vil kunne ha alvorlige konsekvenser for neerom-
radet, inkludert Murmansk. Med referanse til de i denne sammenheng relativt
sma arealene som rammes ved bruk av kjemiske stridsmidler (kapittel 14.2.3),
er det imidlertid lite trolig at kjemiske stridsmidler som lekker ut i lufta fra
bakkehgyde mer enn 100 km fra den norsk-russiske grensen kan fare til
akutte forgiftninger i Norge. En kan heller ikke se bort fra muligheten for at
kjemiske stridsmidler fra lageret kan komme pa avveie og falle i gale hender.

199.Stormark, K. (2000): Tikkende bombe. VG, 15. juli 1999. Fulgt opp i artikler etterfgl-
gende dager, samt 21. januar 2000.
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14.2.11 Eksempel pa angrep med kjemiske stridsmidler

Kjemiske stridsmidler har veaert brukt av stater flere ganger, men eksempelet
nedenfor er den eneste kjente terroristbruken av slike vapen. Den 20. mars
1995 anrettet Aum Shinrikyo-sekten under ledelse av Shoko Asahara et terror-
angrep med nervegassen sarin pa undergrunnsbanen i Tokyo. Angrepet
skjedde samtidig pa fem ulike steder. Det ble bare brukt ca. 150 gram nerve-
gass pa hvert sted, men resultatet var likevel at 12 personer dede og om
lag 5000 personer ble skadet. Under etterforskningen kom det frem at sekten
ogsa tidligere, allerede i november 1989, hadde brukt sarin i byen Matsumoto.
Dette resulterte i sju dgde og 600 skadete. Sekten hadde
ca. 10 000 medlemmer i Japan og ca. 30 000 i Russland. Etter hvert fant en
ogsa kjemiske laboratorier som inneholdt flere tonn av over 30 forskjellige
gifter og utgangsmaterialer for fremstilling av giftige kjemikalier.

14.3 Biologiske stridsmidler

Biologiske vapen sprer sykdomsfremkallende smittestoffer eller biologisk
fremstilte giftstoffer (toksiner) for a skape sykdom og ded hos mennesker,
dyr eller planter. Et biologisk vapen bestar av et smittestoff eller toksin og en
spredningsmekanisme eller spredningsmate.

14.3.1 Spredningsmate

For & gi sykdom hos mennesker (eller dyr), ma smittestoffene eller toksinene
vinne innpass i menneskekroppen. P& samme mate som for kjemiske
stridsmidler er biologiske stridsmidler farligst nar de pustes inn gjennom and-
edrettet. Giftigheten av biologiske stridsmidler er generelt langt stgrre enn av
kjemiske. De fleste smittestoffer og toksiner trenger ikke gjennom hud, sa de
viktigste inngangsportene er nese og munn. Leveringsmaten kan dermed
veere gjennom luft eller gjennom mat og vann. Biologiske stridsmidler kan til
forskjell fra kjemiske stridsmidler ikke ga over i dampform i tilstrekkelig kon-
sentrasjon, og ma spres i luften som aerosol. 200 gmjttestoffer og toksiner pa
bakken, pa gjenstander eller pa kleer utgjer vanligvis ingen serlig fare med
mindre de bringes inn i nese eller munn. Det er derfor i mange tilfeller ikke
behov for dekontaminering 201 yerken av angrepsstedet eller av mennesker.

Spredning gjennom mat eller vann krever at smittestoffene/toksinene er
stabile under slike forhold og kan gi sykdom uten oppformering. Fortynning-
seffekten i matproduksjonen og vannforsyningen er imidlertid stor slik at det
trengs betydelige mengder av det aktuelle stridsmiddelet. Mange matvarer
blir dessuten kokt eller stekt fgr spising. |1 vannforsyningen ma eventuelle
smittestoffer tilsettes nedenfor renseanlegget fordi dette nettopp tar sikte pa a
uskadeliggjegre smittestoffer (og i noen grad toksiner). Spredning gjennom
mat og vann er derfor lite effektivt og vil ikke kunne drepe flere enn noen hun-
dre mennesker.

Spredning gjennom lufta krever at partiklene er sa sma at de vil trenge inn
i de nedre deler av luftveiene og feste seg der. 202 perosoler kan spres over

200.Det vil si som faste partikler eller draper som er s& sma at de holder seg svevende i lang
tid.
201.Uskadeliggjering eller fierning av stridsmiddelet.
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flere kilometer med vindretningen og med optimale varforhold og folketet-
thet drepe titusener av mennesker. Smittestoffene kan ikke luktes.

Spredning av smittestoffer kan verken ses eller luktes. De farste tegn pa
et angrep vil gjerne veere at mennesker blir syke etter en periode som tilsvarer
sykdommens inkubasjonstid. Da er det originale utslippet allerede blitt ufar-
lig, og det finnes ikke noe asted i vanlig forstand. Dette skiller biologiske
vapen fra bade kjernevapen, kjemiske vapen og konvensjonelle vapen. Med
disse andre vapnene inntrer skade og sykdom mye raskere (fra umiddelbart
etter angrepet opp til noen timer etter).

14.3.2 Smittestoffer og toksiner

Smittestoffene kan veere bakterier, bakteriesporer, mikroskopiske sopparter

og virus. Toksinene kan stamme fra bakterier, sopp eller planter, men er ikke

levende organismer og kan ikke formeres. Basert pa kunnskaper om kjente,

militeere biologiske vapenprogrammer regnes smittestoffene og toksinene

nedenfor for & veere de mest aktuelle biologiske stridsmidlene. Resulterende

sykdom er nevnt i parentes. En rekke andre smittestoffer som mange vanlige

diaréfremkallende bakterier, kan benyttes i enklere, mindre farlige biologiske

vapen.

— Bakterier : Brucella-arter (brucellose), Yersinia pestis (pest), Francisella
tularensis (harepest, tularemi), Coxiella burnettii (Q-feber).

— Bakteriesporer (hvileformer av bakterier): Bacillus anthracis (miltbrann,
anthrax).

— Virus : Variolavirus, koppevirus (kopper), mange ulike heste-encefalittvi-
rus (virusencefalitt), mange ulike blgdningsfebervirus (blgdningsfeber).

— Toksiner : Botulintoksin fra Clostridium botulinum (botulisme), Entero-
toksin B fra Staphylococcus aureus.

Med unntak av koppeviruset, pestbakterien og enkelte av bladningsfebervi-
rusene, smitter disse mikrobene vanskelig fra person til person. Ofrene er
altsa generelt lite smittefarlige, det trengs begrensede isoleringstiltak, og det
er liten fare for epidemier. Toksinene smitter ikke mellom mennesker.

Flere institusjoner og firmaer selger bakteriestammer for industriell bruk
og forskning. Firmaene er etter hvert blitt palagt betydelige krav om & kontrol-
lere sine kunder fer utlevering av farlige smittestoffer. Et alternativ er a stjele
bakteriestammer fra industrielle eller medisinske laboratorier, for eksempel
fra deres frysebokser. Enklest kan dette gjgres av en utro tjener. Enkelte smit-
testoffer kan skaffes fra syke dyr eller mennesker.

Smittestoffene ma oppformeres mange ganger for a fa store nok mengder
til selv de enkleste vapen. For mange bakterier er oppformering ved dyrkning
noksa enkelt. En person med utdanning og erfaring i mikrobiologi og utstyr
for noen fa hundre tusen kroner kan lage nok bakterier til enkle vapen. For
virus er oppgaven betydelig vanskeligere.

To av de antatt viktigste og mest omtalte biologiske stridsmidlene er milt-
brannsporer og botulintoksin.

202.En til ti mikrometer.
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Miltbrann (anthrax)

Miltbrannbakterier danner sporer som overlever i miljget i praktisk talt ubeg-
renset tid. | prinsippet kan masseproduksjon bruke samme systemer eller
tanker som de som benyttes i meieribedrifter eller ved produksjon av vin eller
ol. Det foreligger ingen immunitet mot miltbrann i befolkningen. Immunitet
kan muligens foreligge hos vaksinerte personer, men i Norge vil dette gjelde
ytterst fa.

Miltbrann er lite smittsom mellom mennesker. Mikroben vil i tillegg til &
overleve i arevis i dgdt miljg ogsa smitte mellom dyr og oppformeres og spres
gjennom dyr).

Den farligste spredningsformen for mikrober ved terrorangrep er som
aerosol. Sykdommen starter da typisk med uspesifikke symptomer pa luftveis-
infeksjon. Tetthet i nesen og et influensalignende bilde kommer en til tre (opp-
til 45-100) dager etter smitte. Behandling med de riktige antibiotika ma iverk-
settes innen meget kort tid etter at symptomene dukker opp (maksimalt ca.
fem timer etter). | en situasjon med kjent smitte ma antibiotika gis far symp-
tomene viser seg og vil da effektivt motvirke utvikling av sykdom. 1 tillegg til
antibiotika skal vaksine gis.

Smitte med miltbrannsporer fra aerosol vil sannsynligvis oppdages ved at
mange far symptomer samtidig; en stor del av de eksponerte vil dg, halvparten
av disse etter én til to dager. Dette vil innebaere betydelige belastninger pa
blant annet ambulanser, sykehus og laboratorier.

Verdens helseorganisasjon har beregnet at av en bybefolkning utsatt for
effektivt fordelt aerosol med miltbrannsporer vil 5 prosent bli syke, og 20
prosent av disse vil dg. 203 1 1997 beregnet en forskningsgruppe i USA at
omkostningene ville veaere over 26 milliarder amerikanske dollar per
100 000 eksponerte personer. 204

Minst 17 nasjoner er antatt en eller annen gang a ha produsert biologiske
stridsmidler med anthrax og noen har dem kanskje fortsatt. 205 pet rapport-
eres ogsa at den japanske sekten Aum Shinrikyo skal ha forsgkt & spre milt-
brannsporer ved minst atte ulike anledninger i Tokyos t-banesystem uten at
dette — av ukjente grunner — fgrte til noe registrert tilfelle av sykdom.

Botulisme

Botulintoksin er blant de mest giftige stoffer en kjenner til. Basert pa dyre-
forsgk antar en at en mengde i starrelsesorden noen fa gram til noen fa kilo-
gram vil veere tilstrekkelig til & drepe hele verdens befolkning. Selv om en slik
perfekt fordeling av dgdelige doser er urealistisk, sier dette tallet noe om star-
relsesordenen av farligheten.

Botulintoksin er et protein og @delegges av klor, ved koking og oppvarm-
ing til 80 °C i 30-40 minutter. Det blokkerer overfgring av nerveimpulser i per-
ifere motoriske nerver og bevirker lammelser. Noen timer (opp til atte dager)

203.World Health Organization (1970): Health Aspects of Chemical and Biological Weapons.
WHO, Geneve, Sveits, s. 98-99.

204.Kaufmann, A.F. et al (1997): Emerging Infectious Diseases 3; s. 83-94.

205.J. Amer. Med. Assoc. 281 (1999), s 1735-1745. Et omfattende angrep med aerosol med
miltbrannsporer over Oslo med sine 50000 Oinnbyggere vil etter dette kunne bety
25 000 syke, 5000 dgdsfall og en omkostning pa over 50 milliarder norske kroner.
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etter & ha inntatt botulintoksin, vil pasienten vise dobbeltsyn, store pupiller og
vansker med a snakke og & puste. Hos en fjerdedel av pasientene vil forlgpet
veere dgdelig. Behandlingen bestar i & holde livsfunksjonene i gang (intensiv-
medisin). En spesiell motgift kan gis, men det motvirker ikke toksin som
allerede er blitt bundet til nerveceller.

Det anses lite sannsynlig at en typisk terrorgruppe vil bruke botulintoksin,
nettopp fordi sterre mengder toksin ikke er tilgjengelig gjennom sivile
kanaler, og fordi produksjon krever spesielle dyrkingsfasiliteter der oksygen
ikke slipper til. Botulintoksin vil for eksempel kunne tilfgres uklorert drikke-
vann og pa den maten rekke frem til store befolkningsgrupper. Utendgrs aero-
solangrep med botulintoksin vil veere vanskelig a gjennomfare.

14.3.3 Aktuelle aktorer

Irak, Japan, Sovjetunionen/Russland og USA har hatt omfattende program-
mer for utvikling og produksjon av biologiske vapen. Land som Egypt, Iran,
Israel, Kina, Nord-Korea, Syria, Ser-Korea, Taiwan og Vietnam er ogsa kjent
eller mistenkt for & ha eller ha hatt biologiske vapen. Spredning av biologiske
vapen kan gjgres med aerosol fra fly eller med raketter som lager aerosoler
ved sprengning. Land kan imidlertid ogsa sta bak skjulte angrep ved hjelp av
sabotgrer.

Ikke-statlige grupper kan tenkes a veere religigse eller politiske terrorist-
grupper eller kriminelle organisasjoner. Et apent terroristangrep med biolo-
giske stridsmidler vil veere en varslet spredning. Ettersom smittestoffer
verken ses eller luktes, er biologiske stridsmidler godt egnet til skjulte terror-
angrep. Terroristene kan ha forlatt landet eller kommet i dekning fgr angrepet
oppdages.

For enkeltpersoner vil det vaere sveert vanskelig bade a skaffe seg og a
bruke biologiske vapen i stor skala.

14.3.4 Mulig bruk av biologiske stridsmidler i krig

Miltbrannsporer er relativt lette  produsere i store mengder, de er meget sta-
bile under transport som aerosol i luften, og de er ekstremt giftige. Sammen
med harepest brukes de ofte som typiske eksempler pa henholdsvis et dgdelig
og et ikke-dgdelig biologisk stridsmiddel. Miltbrannsporer gdelegges av sol-
lys og er derfor mer stabile om natten enn om dagen slik at effekten av et nat-
tangrep er langt stgrre enn effekten av et dagangrep. Beregninger basert pa
spredning av 10 kg miltbrannsporer under tilsvarende forhold som i kapittel
14.2.3 gir et omrade for 50 prosent eller hgyere sannsynlighet for ded pa
ca. 1000 km 2 om natten og ca. 100 km 2 om dagen.

14.3.5 Mulig bruk av biologiske stridsmidler ved terror og sabotasje

Som for kjemiske stridsmidler vil trolig anvendt mengde brukt for slike formal
generelt veere mindre enn ved militeere operasjoner. Fremstilling av tert, kon-
sentrert aerosolpulver (som er optimalt for biologiske stridsmidler) er vanske-
lig, og hvis stridsmiddelet fremstilles i Norge vil det trolig i stedet bli fremstilt
og brukt i vannlgsning. Det betyr at mengden stridsmiddellgsning blir starre,
og at kommersielt sprayteutstyr for skadedyrsbekjempning i landbruket etter
modifisering vil kunne egne seg til spredningen. Antall personer som vil matte
involveres vil veere omtrent det samme som tidligere nevnt for gjennomfgring
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av kjemisk terrorisme (5-20 personer, se Kkapittel 14.2.4). Ngdvendig
bakgrunn er utdannelse pa hgyskole- eller universitetsniva med fagfelt for
eksempel mikrobiologi, medisin eller skadedyrsbekjempning i landbruket.
Noen personer ma ha en bakgrunn som tillater anskaffelse av startkulturer og
egnet sprgyteutstyr pa en mate som ikke vekker mistanke. Tilstrekkelige
kvanta vil trolig kunne produseres i lgpet av 3-6maneder.

14.3.6 Mulige mal for bruk av biologiske stridsmidler

Mulige mal for angrep med biologiske aerosoler vil i stor grad veere de samme
som beskrevet for kjemiske stridsmidler i kapittel 14.2.5.

Biologiske stridsmidler vil kunne bli brukt til & forgifte mat og vann-
forsyninger pa norske militeere installasjoner med meget alvorlig virkninger.
Det militeere aspektet er imidlertid i stor grad et militeert ansvar og faller der-
for utenfor denne utredningen. Problemet er ogsa aktuelt i sivil sammenheng
hvor forgiftning av matvarer i butikker allerede har veert utfert flere ganger
med ulike hensikter.

14.3.7 Effekten av bruk av biologiske stridsmidler pa det sivile samfunn

Direkte aerosolangrep med biologiske stridsmidler i et bymiljg vil lett kunne
utferes med kommersielt sprgyteutstyr montert i et innelukket kjgretay,
enten i selve omradet eller trolig helst oppvind av malomradet pa tvers av vin-
dretningen. For sin egen sikkerhet vil sjafgr og hjelpemannskap matte
beskytte seg ved & beare vernemaske, noe som vil gke risikoen for a bli oppd-
aget alternativt vil kjgretgyet kunne bygges om til & gi beskyttelse ved hjelp av
et system med filtrert luft og overtrykk. Dette vil imidlertid bare vaere aktuelt
for relativt «<hgyteknologiske» grupper.

Direkte angrep med biologiske stridsmidler innendgrs er mulig, men er
mindre sannsynlig pa grunn av problemer med angriperens egen sikkerhet,
og fordi en like stor effekt relativt lett kan oppnas med langt mindre egen
risiko ved bruk av kjemiske stridsmidler. Den lange tiden det tar for en ser
noen effekt av et biologisk stridsmidlet vil trolig bli vurdert som en ulempe av
mange potensielle angripere.

Det kan nevnes at en i 1979 hadde et ulykkestilfelle i Sverdlovsk, Sovje-
tunionen, der miltbrannsporer ble spredt gjennom luften fra en fabrikk som
produserte biologiske vapen. Minst 68 perso-ner dede og antall syke var muli-
gens over 100. 206

14.4 Samlet vurdering av aktuelle stridsmidler

Som det fremgar av diskusjonen foran, spenner virkemate og giftighet av
kjemiske og biologiske stridsmidler over et stort omrade. Noen stridsmidler
dreper mange mennesker mens andre bare gir lettere ubehag. Noen virker
naermest umiddelbart, mens virkningen av andre ikke viser seg far etter
mange dager. Et angrep med biologiske stridsmidler rammer typisk et mye
sterre omrade enn et angrep med kjemiske stridsmidler (se kapittel 14.2.3
og 14.3.4). Angrep med biologiske stridsmidler er altsa langt farligere enn tils-

206.Alibek, K. (1999): Biohazard. London: Hutchison Publishers.
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varende angrep med kjemiske stridsmidler. Tabell 14.1 viser forskjellene mel-
lom de ulike stridsmidlene.

Foruten tilgjengelighet, vil trolig et valg mellom kjemiske eller biologiske
stridsmidler pavirkes av hvordan utgveren verdsetter faktorer som rask virkn-
ing, varighet og effekt. For eksempel kan biologiske stridsmidler brukes
utendgrs og vil kunne pavirke tusenvis av mennesker, men virkningen vil farst
komme etter noen dager. Kjemiske stridsmidler brukt innendgrs har en mer
gyeblikkelig dramatisk virkning.

Kjemiske og biologiske stridsmidler kan spres over store omrader. Det
betyr at slike angrep rettet mot militaere mal langt oftere vil kunne involvere
det sivile samfunn enn tilsvarende innsats av konvensjonelle vapen. Dette
gjelder serlig biologiske vapen som kan virke over stgrre omrader enn
kjemiske vapen. Selv ved utendgrs bruk vil begge vapentyper ogsa kunne
anrette stor skade innendgrs. Med biologiske stridsmidler kan en typisk
ramme et omrade av tilsvarende stgrrelsesorden som det en kan ramme med
en Kjernefysisk eksplosjon.

Terroristgrupper er sjelden blitt knyttet til massegdeleggelsesvapen, og
det er vanskelig & pavise at slike grupper har vert eller er interesserti a ta i
bruk slike vapen. Sannsynligheten for at kjemiske og i enda stgrre grad biolo-
giske stridsmidler vil bli brukt ved terroraksjoner i Norge virker liten. Erfar-
ing helt til det siste antyder at terrorister vanligvis benytter voldelige metoder,
skytevapen og eksplosiver, fordi disse er teknisk enklere a bruke enn biolo-
giske stridsmidler, er lettere tilgjengelige, og bruk av dem krever en langt
lavere grad av faglig innsikt enn bruk av biologiske stridsmidler.

Tabell 14.1: Sammenlikning av giftighet og virkning av noen typiske kjemiske og biologiske
stridsmidler. (Enheten «mg» er milligram eller tusendels gram, og «g» er mikrogram eller mil-
liondels gram.)

Stridsmiddel  Effektiv dose per Virkemate Behandling (i Norge); hvis
person inhalert merket med * kreves det

(tall i parentes er store ressurser av sykehus
pa hud) og behandlingspersonell

Nervegasser (GA, Dgd: 0,5-5 mg  Virker raskt (fa minutter) Forebyggende med pyri-

GB, GD, VX) (10-2500 mg) ved inhalasjon, gjennom  dostigmin. * Injeksjon av
nese og munn, pa gyne, atropin og toksogonin. Kun-
gjennom munn og hud. stig ventilasjon.

Hydrogencyanid Dgd: 50-200 mg Virker raskt (fa minutter) Forebyggende ikke kjent.

(blasyre) (7500 mqg) gjennom nese og munn. Virker sa raskt at ingen har
Stanser oksygenomset-  noen seerlig betydning og
ningen i kroppen. derfor ikke «ngdvendig.»

Sennepsgass Stridsudyktighet: Virkning etter timer p&  Forebyggende ikke kjent. *

25 mg Dgd: hud (gir brannsar) og Symptomatisk brannskade-
(4000-7000 mg) gjennom nesen (lung- behandling. Hindre infek-
eskader). sjon.

Psykokjemisk Stridsudyktighet: Virker etter 0,5-4 timer. Forebyggende behandling
stridsmiddel (BZ) 1,5 mg Dgd: 3000 Hjertebank, tarr munn lite aktuelt. Mulig behan-
mg og hud, hallusinasjoner, dling med fysostigmin/pyri-
forvirring. Ikke dgdelig, dostigmin.
men kan gi varige psyko-
ser.
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Tabell 14.1: Sammenlikning av giftighet og virkning av noen typiske kjemiske og biologiske
stridsmidler. (Enheten «mg» er milligram eller tusendels gram, og «g» er mikrogram eller mil-
liondels gram.)

Stridsmiddel  Effektiv dose per Virkemate Behandling (i Norge); hvis
person inhalert merket med * kreves det
(tall i parentes er store ressurser av sykehus
pa hud) og behandlingspersonell
Taregass (CS) 80 mg/m3 i luften Byeblikkelig irriterende Forebyggende ikke kjent.
regnes som virkning pa gye, ande-  Behandling normalt ikke
uutholdelig drett og hud. Dadelig ngdvendig. Frisk luft.
bare i meget hgyere kon-
sentrasjoner.
Botulintoksin Dgd: mindre enn Virkning pa nervesyste- * Behandling: Antitoksin
1g met etter 12-36 timer. kan hjelpe i noen tilfeller.

Synsforstyrrelser, puste- Kunstig ventilasjon.
vansker, paralyse og dad.

Anthrax (milt- Dad: 8000-50 000 Bakterieinfeksjon, virkn- Vaksinasjon forebyggende.
brann) organismer = ca. ing etter 1-6 dager. * Behandling: Langvarig
0,008-0,05¢ Starter med forkjglelsess- antibiotika og vaksinasjon
ymptomer som gar over i god effekt hvis igangsatt fgr
alvorlige pusteproblemer symptomer inntreffer.

og ofte dgd.
Tularemi (harep- Stridsudyktighet: Bakterieinfeksjon, virkn- Behandling: Antibiotika.
est) 10-20 organis- ing ofte etter tre dager,

mer = ca. 0,0002 g men kan variere fra to til
ti dager. Gir feber og
symptomer pa lunge-
betennelse. Langvarig,
men relativt sjelden dade-

lig.

Terrorisme

Meget fa terrorgrupper vil ha tilgang pa den spesialkompetansen som kreves
for & anskaffe og effektivt bruke kjemiske eller biologiske stridsmidler.

Disse stridsmidlene produseres ikke til sivilt bruk (bortsett fra taregass og
enkelte industrikjemikalier) og formidles ikke gjennom kommersielle eller
mer uoffisielle kilder, slik som vapen eller eksplosiver. Derfor forutsetter biol-
ogisk terrorisme at en politisk ekstremist- eller undergrunnsgruppe har
adgang til avansert og spesialisert akademisk kompetanse og har laboratorief-
asiliteter tilgjengelig. Det kan ikke utelukkes at slike forhold kunne dukke opp
i Norge, idet det har skjedd ellers i bade avanserte og mindre utviklede og fat-
tige land.

Enhver gruppe vil behgve tid til forberedelser og anskaffelse av ngdvendig
utstyr. Dette kan forga i liten malestokk, og sa ubemerket at norske instanser
med ansvar for overvaking ikke vil kunne oppdage forberedelsene, og gripe
inn far en eventuell terroraksjon. Import av biologiske stridsmidler fra utlan-
det vil vanskelig kunne oppdages, fordi utgangsmaterialet (en mik-
robestamme) har sveert lite volum og vanskelig vil oppdages under inns-
mugling. Personer i medisinske miljger eller i forskningsmiljger vil relativt lett
- og lovlig — kunne kjgpe stammer av farlige mikrobearter fra internasjonale
samlinger. Medier som benyttes til dyrkning er kommersielt tilgjengelige,
benyttes til en rekke vanlige formal og finnes til enhver tid i betydelige
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mengder i Norge. Biologiske stridsmidler vil dermed kunne produseres i min-
dre malestokk innenlands uten a bli oppdaget.

Det er mulig at trusselen for ikke-statlige aktagrers bruk av kjemiske og
biologiske stridsmidler er i ferd med a bli stgrre. De tekniske barrierene mot
a utvikle slike er i ferd med & bli mindre. Stadig flere har avansert mikrobiolo-
gisk utdanning. Flere laboratorier og bioteknologifirmaer har smittestoffer.
Utstyr for & formere smittestoffer er blitt bedre og enklere. Informasjon,
oppskrifter og kontakter med likesinnede er tilgjengelig over Internett.

Dessuten er det ikke sikkert at nye terrorgrupper ser like rasjonelt pa hin-
dringene som de gamle. Religigse grupper er trolig mer opptatt av guddom-
melig enn folkelig stgtte. Drap pa vantroende behgver ikke veere moralsk
forkastelig for dem. Ogsa hgyreekstremister ser ut til & veere mindre opptatt
av folkelig stgtte enn a skape frykt.

For a skape frykt, er det ikke alltid ngdvendig a utfere grufulle handlinger.
Ogsé trusler om slike handlinger og ren blgff ogsa utnyttes. A avslgre noe slikt
krever god kunnskap om temaet, laboratorier og et velfungerende etterret-
nings- og overvakingssystem.

Dersom terrorister skulle gnske & drepe mange, finnes det enklere og mer
forutsigbare mater enn anvendelse av massegdeleggelsesvapen. | Rwanda
klarte velorganiserte bander i 1994 & drepe 800 000 mennesker pa to maneder
med konvensjonelle midler.

14.5 Beredskap

Ettersom lagre av kjemiske og biologiske vapen ikke finnes i Norge, er
uhellshendelser ikke aktuelle. Dessuten vil utslipp fra eventuelle russiske
lagre fortynnes sa mye i luft eller vann at slike heller ikke vil utgjgre noen fare
i Norge. Norsk beredskap mot kjemiske og biologiske stridsmidler ma altsa
planlegges ut fra overlagt spredning av slike stridsmidler i forbindelse med
terrorhandlinger eller Kkrig.

Ulykker med farlige industrikjemikalier er derimot selvsagt mulig ogsa i
Norge, bade pa produksjons- og brukssted og under transport. En slik ulykke
kan fa omfang og konsekvenser tilsvarende et angrep med kjemiske
stridsmidler.

A forhindre terroristangrep fullstendig er i praksis umulig i et fritt og &pent
samfunn. Det er imidlertid praktisk og gkonomisk mulig & gjennomfgre en
rekke tiltak som vil redusere sannsynligheten for angrep, samt betydelig
redusere skadeomfanget hvis de ikke kan avverges. Disse tiltakene inklud-
erer bade sivil og militaer overvaking.

14.5.1 Beredskapsplanlegging - antall skadde

Det foreligger i dag lokale beredskapsplaner som dekker spesielle behov i
forbindelse med industriulykker. Et eksempel pa dette er Grenlandsomradet
som har omfattende industrianlegg som benytter farlige kjemikalier. Planene
inneholder varslings- og evakueringsbeskrivelser, skadesteds-ledelse og
gvrige aktuelle forhold i forbindelse med en katastrofe eller en ulykke. Lokale
planer foreligger ogsa for eksempel for transportulykker med farlig last i tun-
neler. Etter innfaringen av smittevernloven i 1995, har kommunene utarbeidet
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egne smittevernplaner. Ingen planer tar eksplisitt for seg hendelser med
kjemiske eller biologiske stridsmidler.

En atomulykke kan ramme store deler av landet, mens en hendelse som
involverer kjemiske eller biologiske stridsmidler vil veere av lokal karakter.
Det er ikke usannsynlig at Norge en dag vil oppleve dette et eller annet sted,
og det er derfor behov for skikkelig organisasjon og planverk, noe som vil
stille krav til sykehus, medisiner, utstyr, oppleering av farstelinjepersonell og
sa videre. Maleutstyr og beskyttelsesdrakter finnes i en viss grad i brannve-
senet, Sivilforsvaret og industrivernene. Mulige scenarier kan omfatte alt fra
et titalls drepte og skadde til titusener.

Utvalget mener at risikoen forbundet med kjemiske og biologiske
stridsmidler er sa vidt hgy at en viss beredskap ma planlegges. Selv om den
hendelsen som eventuelt vil finne sted neppe kan forutses ngyaktig i planver-
ket, vil det veere vesentlig enklere & mgte et slikt angrep dersom en har tenkt
gjennom farene pa forhand og lagt noen planer deretter enn om en tvinges til
a improvisere ut fra null forberedelser. Beredskap mot kjemiske og biologiske
stridsmidler har mye til felles med beredskap mot ulykker med industrikjemi-
kalier og mot epidemier med smittsomme sykdommer generelt. Alle disse
situasjonene mgtes best med et robust helsevesen med tilstrekkelig ekstra
kapasitet og ngdvendige legemidler pa lager. Det foreslas at en i planverket for
kjemisk og biologisk beredskap tar utgangspunkt i situasjoner med totalt
1000 drepte og skadde. 207

14.5.2 Prinsipper for beredskapen

Et grunnprinsipp i beredskapen er at den som har ansvaret for en tjeneste,
ogsa har ansvaret for beredskapsforberedelser og for a yte tjenesten i krig, i
fredstidskriser og under katastrofer. Av dette utledes prinsippet om at hen-
delser skal handteres pa laveste effektive forvaltningsniva, og prinsippet om at
tienesteytere plikter & planlegge for kriser og krig.

Disse generelle prinsippene ma legges til grunn for den norske bered-
skapen mot kjemiske og biologiske vapen. Det er dermed den normale organ-
isasjonen, for eksempel det normale helsevesenet, som skal kunne handtere
skader etter et angrep med biologiske stridsmidler. Videre ma det legges vekt
pa generelle sarbarhetsreduserende tiltak og bruk av ressurser pa omrader
som er til nytte under normale forhold.

14.5.3 Forebyggende beredskap

Med forebyggende beredskap menes her beredskap som skal forhindre at
hendelser med kjemiske og biologiske stridsmidler i det hele tatt finner sted,
beredskap som skal oppdage at en hendelse eventuelt har funnet sted, og
beredskap som skal redusere konsekvensene av en eventuell hendelse.

Forhindring

Det ideelle er selvsagt fullstendig & unnga hendelser med kjemiske eller biol-
ogiske vapen. Et viktig utgangspunkt for & oppna dette er et lovverk som beg-

207.Underutvalget for kjemiske og biologiske stridsmidler har anslatt at dette tallet er typisk
for mange mulige hendelsesscenarier uten a vaere urealistisk hgyt for planleggings-
formal.
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renser tilgangen pa farlige kjemikalier og smittestoffer. Her er de internasjo-
nale konvensjonene om kjemiske, biologiske og toksiske vapen sentrale
(kapittel 14.1). Nasjonalt finnes «Forskrift av 1996 om innfarsel, transport og
annen handtering av materiale som er smittefarlig for mennesker.» Etter
denne forskriften kreves det tillatelse fra Statens helsetilsyn for & importere
farlige smittestoffer. Eiere av mikrobiologiske laboratorier, vannverk og
naeringsmiddelbedrifter har ansvar for & sikre disse mot innbrudd og sabo-
tasje.

En annen viktig del av det forebyggende arbeidet er rettet mot eksportkon-
troll av strategiske varer. Dette er naermere behandlet i kapittel 13.3.9 i forbin-
delse med atomtrusselen. | arbeidet med & hindre produksjon og utvikling av
kjemiske og biologiske stridsmidler er samarbeidet i den sakalte «Australia-
gruppen» meget sentralt. Det er lagt opp til en arlig informasjonsutveksling i
gruppen med det siktemal & hindre spredning av kjemiske og biologiske
vapen til flere land enn de som nd disponerer slike stridsmidler. Dette innbe-
fatter eksportkontroll av utgangsstoffer, komponenter og utstyr til produksjon
av slike vapen.

Deteksjon og identifikasjon

Det er ikke sikkert at kjemi- og bioterrorister vil kringkaste sine ugjerninger.
Det finnes i dag kommersielle instrumenter som kan pavise kjemiske
stridsmidler i luft. De aller fleste systemer er punktdetektorer, det vil si at de
kan bare finne ut om det er kjemiske stridsmidler i luften pa stedet en tar
prgven. Det finnes riktignok ogsa noen omradedetektorer, men de trenger fri
sikt og er derfor best egnet i apent terreng. For & kunne varsle en bybefolkn-
ing om et terroristangrep med kjemiske stridsmidler vil en behgve et relativt
tett nett av slike detektorer. Videre, for a ha noen nytte, er det en forutsetning
at en har rask tilgang til verneutstyr og/eller tilfluktsrom med filtrert ventilas-
jon. Realistisk sett vil trolig et slikt system i lang tid fremover bli for ressur-
skrevende til & kunne gjennomfgres.

Giftigheten av biologiske stridsmidler er mye stgrre enn for kjemiske, noe
som gjar at falsomhetskravene til deteksjon er vesentlig stgrre. Selv med stor
innsats pa dette feltet er fullgode deteksjonssystemer for biologiske
stridsmidler enna ikke kommersielt tilgjengelige. En viktig del av bered-
skapen blir derfor & oppdage og etterforske sykdomsutbrudd, noe som krever
arvakenhet hos legene, god laboratoriestgtte og et velfungerende meldings-
system. Sykdommene som forarsakes av de aktuelle biologiske stridsmidlene
er sjeldne i Norge, og laboratoriene leter ikke rutinemessig etter disse smit-
testoffene i pasientprgver. Det kan derfor ga noe tid fgr rett diagnose kan
stilles. Dersom mistanken fagrst er vekket, kan imidlertid laboratoriene gjen-
nom regionalt, nasjonalt og i noen tilfeller internasjonalt samarbeid noksa
raskt verifisere mistanken. Nar et smittestoff fgrst er identifisert, er det ikke
ngdvendig at alle pasienter med samme sykdomsbilde far laboratorieverifisert
sin diagnose.

«Meldingssystem for smittsomme sykdommer» har klare regler for
varsling og melding av utbrudd og av «nye» sykdommer. Sykdom forarsaket
av sannsynlige biologiske vapen er meldingspliktige. Systemets effektivitet
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avhenger av at leger som oppdager noe uvanlig, melder fra sa tidlig som
mulig.

Etterforskningen av utbruddet falger vanlig fremgangsmate. Faglgende
forhold kan vaere tegn pa at et utbrudd skyldes biologiske vapen og ikke er et
naturlig utbrudd:

— Sykdommen eller smittestoffet er uvanlig pa stedet.

— Smittestoffet har uvanlige karakteristika.

— Et visst smittestoff gir et uvanlig sykdomsbilde, som hgyere sykelighet
eller dedelighet.

— Tilfellene fordeler seg uvanlig over tid, sted og person, for eksempel bare
personer som har oppholdt seg utendgars pa et gitt sted.

Rask karakterisering av utbruddet gjar at en kan anta hvem som er eksponert
og infisert, men enna ikke blitt syk. Disse kan tilbys spesifikk medisinsk
behandling og vaksinasjon der dette er mulig. De fleste kommuner har smit-
tevernplaner som inkluderer rutiner for varsling. Statens institutt for folke-
helse har beredskap for & tiloy kommuner assistanse ved utbruddsetterfor-
skning.

Fysisk beskyttelse

Effektivt verneutstyr er i dag kommersielt tilgjengelig. Vernemasker beskyt-
ter andedrettet bade mot kjemiske og biologiske stridsmidler i damp og aero-
solform i en grad som i sivil sammenheng anses tilstrekkelig. Sennepsgass og
nervegass kan gi skader pa hud i dampform og hvis en kommer i kontakt med
draper. Biologiske stridsmidler trenger imidlertid ikke gjennom uskadet hud.

| krig og situasjoner med hgy beredskap vil soldater beaere med seg verne-
maske og vernedrakt som en kan raskt ta pa seg og derved fa en meget god
beskyttelse mot kjemiske og trolig ogsa biologiske stridsmidler. Tilsvarende
ma personell som skal utfgre redningsoperasjoner etter terroroperasjoner i
fredstid utstyres med vernemaske og helst ogsa vernedrakt. En slik generell
beredskap for sivilbefolkningen i fredstid anses uaktuelt.

Den norske militeere vernemasken mot kjemiske vapen vil ogsa beskytte
mot mikrober. P& grunn av at biologiske stridsmidler pa vektbasis er langt gift-
igere enn de kjemiske, vil en kunne behgve en bedre beskyttelsesfaktor mot
disse, noe som for tiden er under vurdering. 208 \/ed hjelp av kontinuerlig over-
vaking med deteksjonsutstyr pa astedet vil redningsmannskapene som
arbeider der kunne varsles nar de trenger vernedrakt eller ma trekke seg ut
av omradet.

Medisinsk beskyttelse

Nervegasser hgrer til de farligste kjemiske stridsmidlene og kan raskt med-
fgre ded. | Forsvaret kan det ved hgy beredskap bli aktuelt & gi medisinsk fore-

208.Forutsetningen for at masken beskytter er at en tar den pa, men forhandsvarsel vil en
ikke fa ved luktfrie biologiske stridsmidler. PA samme maten er det med vernedrakter.
Den militeere vernedrakten av stoff vil slippe gjennom en viss mengde mikrober, og vur-
deringer pagar for & avgjere om den navaerende militeere vernedrakten gir tilstrekkelig
beskyttelse mot biologiske stridsmidler.
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byggende behandling for & gke motstandsevnen mot nervegasser. Dette er et
tiltak som ogsa kan bli aktuelt for personell uttatt til & utfere redningsoperas-
joner etter terroroperasjoner i fredstid. Redningsmannskaper ma utstyres
med tilstrekkelige mengder av aktuelle medisiner og adekvat utstyr bade mot
kjemiske og biologiske stridsmidler. Vaksinering av redningsmannskapene
mot de mest aktuelle biologiske stridsmidlene bgr vurderes. Tilgjengelige
kvanta i Norge i dag er imidlertid langt fra tilstrekkelige.

Lagre av legemidler

Etter et angrep med kjemiske eller biologiske stridsmidler, vil det bli behov
for store mengder legemidler av ulike slag avhengig av angrepets karakter.
Helsevesenet har et system for lagring og distribusjon av legemidler. Det er
ogsa ngdvendigvis en del av de enkelte sykehusenes beredskapsplaner. Etter
et angrep med kjemiske eller biologiske stridsmidler, vil det bli behov for
store mengder legemidler av ulike slag avhengig av angrepets karakter.
Helsevesenet har et system for lagring og distribusjon av legemidler. Det er
ogsa ngdvendigvis en del av de enkelte sykehusenes beredskapsplaner. Fors-
varet lagrer engangssprgyter med et motmiddel mot nervegasser (atropin) til
feltbruk. Forsvarets lagre er lokalisert der Forsvarets enheter befinner seg.
Engangsspreytene har i tillegg vesentlig kortere holdbarhet enn atropin i
ikke-utblandet form. Da behandling ma iverksettes umiddelbart etter et nerve-
gassangrep, Vil derfor den beste lgsningen pa kort sikt kunne veere at sivile
sykehus selv kjgper inn og lagrer passende mengder atropin i ikke-utblandet
form. 209 Samtidig bar det settes i gang et arbeid for & vurdere en mer samord-
net og helhetlig forvaltning av sivile og militeere ressurser (se ogsa anbefaling
i kapittel 8).

Oppleering og trening

For & fa til en god beredskap mot kjemiske og biologiske stridsmidler er det
ikke nok & veere godt utstyrt materielt. Det er ogsa ngdvendig med en god
organisasjon av godt trenet personell. De ma ha gode kunnskaper om egen-
skapene til de ulike kjemiske og biologiske stridsmidlene og hvordan disse
oppfarer seg i ulike situasjoner. Slik kunnskap er av avgjgrende betydning for
a kunne fatte riktige beslutninger og sette i verk tiltak for optimal skadebeg-
rensning med de ressurser en har til rddighet. Aktuell kunnskap finnes i
Norge i dag farst og fremst i Forsvaret (Forsvarets ABC-skole, Forsvarets for-
skningsinstitutt og Forsvarets mikro-biologiske laboratorium).

14.5.4 Skadebgtende beredskap

Med skadebgtende beredskap menes tiltak for & handtere akuttfasen av en
hendelse og senfasearbeidet med a begrense fglgene av hendelsen. En hen-
delse med biologiske stridsmidler har pa grunn av tidsfaktoren ikke noen

209.Atropin brukes rutinemessig pa sykehusene i forbindelse med hjertesykdommer og i
noen grad ved anestesi, men da dggndosene i forbindelse med behandling mot nervegas-
ser kan veere opptil flere hundre ganger starre enn ved annen behandling, rekker ikke
dagens lagre serlig langt ved et nervegassangrep. Sarbarhetsutvalgets underutvalg for
kjemiske og biologiske stridsmidler mottok et anslag pa om lag én krone pr. pasientdose
nar atropin kjgpes inn i starre mengder i ikke-utblandet form.
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egentlig akuttfase. Sykdomstilfellene vil dukke opp etter hvert. Handteringen
av et stgrre angrep med biologiske stridsmidler vil likevel ngdvendigvis
omfatte flere sektorer enn helsevesenet alene.

Ansvaret for handtering av akutte hendelser med kjemiske stridsmidler
ligger hos de enkelte lokale redningssentralene (LRS). LRS settes ved det
lokale politikammeret. Pa skadestedet etableres det en skadestedsledelse
ledet av en polititienestemann. Vedkommende koordinerer og leder de ulike
innsatsenhetene (politi, helsevesen, brannvesen, Sivilforsvaret, frivillige
organisasjoner med flere). LRS treffer alle beslutninger vedrgrende redning-
soperasjonen og styrer tilgjengelige ressurser etter behov.

Handteringen av en hendelse vil hgyst sannsynlig kreve mer ekspertise og
kanskje ogsa mer ressurser enn det som finnes lokalt. Det er i ferste rekke
den aktuelle hovedredningssentralen (HRS) som skal bista og eventuelt hente
inn ngdvendig ekstern ekspertise. Pa grunn av hendelsens lokale karakter er
det likevel hele tiden LRS som har myndighet til & lede krisehandteringen og
fatte beslutninger om tiltak med mindre annet er bestemt.

Dekontaminering

Med dekontaminering menes enten a uskadeliggjere stridsmiddelet eller a
flytte det til et sted hvor det ikke vil gjgre noen skade. For damp av kjemiske
stridsmidler i luft finnes i dag ingen praktiske metoder for uskadeliggjering.
Utendgrs vil det imidlertid alltid veere litt vind, og stridsmidlet vil etter hvert
fores av sted med vinden og fortynnes til ufarlige konsentrasjoner. Er
stridsmiddelet utlgst innenders er det vanligvis en fordel & apne dgrer og vin-
duer slik at luftkonsentrasjonen synker raskere.

Hvis personer er forurenset med et kjemisk stridsmiddel i veeskeform, ma
dette fiernes sa raskt og effektivt som mulig. | Forsvaret gjares dette ved hjelp
av et absorpsjonsmiddel (Fullers jord) som legges pa stridsmiddelet og
berstes av nar stridsmiddelet er absorbert. Andre absorberende pulvere kan
ogsa brukes med god virkning, for eksempel hvetemel. Omkledning til rene
kleer er en fordel. En ma imidlertid unnga a overfgre noe av det kjemiske
stridsmiddelet fra kleerne til huden. En kan bli forurenset med biologiske
stridsmidler ved at aerosolpartikler avsettes pa kleer og hud. Dette kan fare til
smitte nar slike personer forflyttes til antatt rent omrade, og personer uten
andedrettsvern utsettes for re-aerosolisert stridsmiddel. 210

Politiet

Politiets akuttoppgaver er a lede den lokale redningssentral og foreta forskjel-
lige skadestedsoppgaver.

210.Dette vil i stor grad kunne unngas ved at de forurensede personene (helst ifgrt verne-
maske) tar av seg de forurensede kleerne og skifter til rene klaer etter at de har dusjet
med sape og vann. Tilsetning av stoffer som gir aktivt klor til vaskevannet vil ytterligere
ha en gunstig effekt.
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Helsevesenet

Helsevesenets akuttoppgaver er som ved andre stgrre ulykker og katastrofer
a ta seg av de sarede, transportere dem til sykehus, stille riktig diagnose og
iverksette behandling. Sykehusene har planer for omlegging av driften i krig
og ved kriser og katastrofer. For mindre alvorlige sykdommer som kan behan-
dles i hjemmet, er kapasiteten mye starre.

Medisinsk behandling omfatter behandling med legemidler og uspesifikk
behandling som psykiatrisk statte (tabell 14.1). Ved stgrre angrep med vapen
som forarsaker alvorlige sykdommer som krever avansert intensivbehan-
dling, for eksempel miltbrann og botulisme, vil behandlingskapasiteten raskt
bli overskredet.

Bakterielle sykdommer kan behandles med antibiotika. Effekten av
behandlingen avgjgres av bakterien og av at medikamentene settes inn til-
strekkelig tidlig. Bakterier som er genetisk manipulerte eller spesielt utvalgte
fordi de er sarlig resistente mot antibiotika eller spesielt farlige vil veere van-
skelige a kontrollere medikamentelt.

Mot de aller fleste virussykdommer finnes det ikke legemidler som
pavirker selve viruset. Toksiner brukt for terrorformal vil kreve rask tilgang
pa spesifikt motmiddel og legemidler og pleie for & handtere symptomene,
men toksinvirkningen vil ikke kunne reverseres nar toksinene farst er blitt
bundet til malstedet i kroppen. Spesifikke immunglobuliner mot biologiske
stridsmidler finnes ikke i Norge. De aktuelle tilstandene vil kreve maneders
intensivbehandling. Toksinangrep, sa vel som infeksjonssykdommer, krever
at det sivile helsevesen har tilstrekkelig kapasitet, seerlig intensivsenger. Det
er helt avgjerende at en har kapasitet til & ta hand om det antall pasienter som
er blitt utsatt for et angrep. Det kreves ogsa tilstrekkelig laboratoriekapasitet
og kompetanse til & utnytte denne.

Brannvesenet

Ved 34 av de stgrste brannvesener finnes noe verne- og maleutstyr til bruk ved
bekjempelse av hendelser som involverer gasser og kjemikalier. Dette utsty-
ret bar kunne benyttes ved et angrep med kjemiske stridsmidler.

Sivilforsvaret

Sivilforsvarets materiell mot kjemiske og biologiske vapen er primaert anskaf-
fet med krigen for gye. Imidlertid vil noe av dette materiellet ogsa kunne
brukes ved hendelser i fred. Sivilforsvaret har 300 000 »folkegassmasker,»
100 000 lette feltmasker for egne styrker og 17 000 vernebager for barn. Halv-
parten av de lette feltmaskene kan fristilles for sivilbefolkningen da Sivilforsv-
arets styrkeoppsetning i dag bestar av 500 0 Opersoner. Maskene er i utgang-
spunktet lagret i tilknytning til militeere krigsmal. Imidlertid finnes det ogsa
masker lagret neer industriforetak med hgy risiko for ulykker.

Sivilforsvarets personell er videre utstyrt med 7000 vernedrakter (primaert
tiltenkt atomberedskapen) og utstyr for pavisning av gass. Ut fra tidligere
erfaringer med 4 etablere og drive rensestasjoner i forbindelse med radioak-
tivt nedfall, bar Sivilforsvaret ogsa kunne yte tilsvarende tjenester under medi-
sinsk ledelse ved et angrep med kjemiske stridsmidler.
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I Norge finnes det ca. 2,7 millioner tilfluktsromsplasser hvorav 50 prosent
er ABC-sikre. 211 Da tilfluktsrommene trenger tid til klargjering, anses disse
for mindre egnet ved fredstidshendelser som for eksempel terroristanslag.

For tiden gves bare personell tilknyttet atomberedskapen. Det finnes noe
gasskompetanse blant de fast ansatte, men ingen kompetanse innen biolo-
giske stridsmidler.

Neeringslivets sikkerhetsorganisasjon

Virksomheten til Neeringslivets sikkerhetsorganisasjon er hjemlet i sivilfors-
varsloven. Ca. 1250 be-drifter er palagt industrivernplikt. Av disse har
112 bedrifter organisert en sakalt «farlig gods-tjeneste» eller et kjemikalievern
tilpasset den risiko kjemikaliene og virksomheten representerer. Dette vil si
at noen bedrifter bare har enkel beredskap med gassmasker og enkelt kjemi-
kalievern, mens andre har tyngre beredskap med full beskyttelse og fullt and-
edrettsvern. | alt 272 be-drifter har en rgykdykkertjeneste bestaende av kvali-
fisert personell med fullt andedrettsvern og brannvernbekledning.

Ressurser fra utlandet

Ved enkelthendelser i fred ma Norge kunne regne med nabohjelp og hjelp via
internasjonale organisasjoner som FN og NATO. NATO er na i ferd med a
bygge opp en starre database over aktuelle og ngdvendige ressurser med
anvisninger om hvor disse geografisk befinner seg innen NATO- og partner-
skapslandene. Basen er primeert tenkt til hurtig effektuering av bistand over
landegrensene sa vel i fred som i krig.

Innebygget i NATOs strategiske konsept ligger det en sterk forutsetning
om sivil-militeert samarbeid, ikke bare innen NATOs kommandostruktur, men
ogsa innen det enkelte medlemsland.

14.6 Konklusjon og anbefalinger

Pa tross av internasjonale avtaler, representerer kjemiske og biologiske
stridsmidler brukt mot norsk sivilbefolkning i sammenheng med terror og
krig likevel en viss risiko. I et fritt og apent samfunn som det norske lar det
seg ikke gjere helt & forhindre muligheten for slike angrep, men det er realis-
tisk mulig & minske risikoen og redusere sarbarheten, som i utgangspunktet
er stor.

Et slikt angrep vil i verste fall kunne medfare flere tusen dgde. I tillegg ma
en forvente et minst like stort antall alvorlig syke. Mange vil kunne reddes
med en malrettet katastrofeorganisasjon og riktig medisinsk behandling.
Norge er i dag langt fra forberedt pa slike situasjoner. Generell opplering i
beskyttelse mot kjemiske vapen gis i Norge i dag bare innen Forsvaret. Utval-
get mener at det er av stor betydning at ferstelinjepersonell av alle slag er bev-
isste pa muligheten for at de kan komme til & sta overfor et angrep med
kjemiske eller biologiske stridsmidler.

211.Det vil si at de er utstyrt med luftfiltre som beskytter mot radioaktive partikler sa vel som
kjemiske og biologiske stridsmidler.
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Ofre for et angrep med kjemiske stridsmidler vil generelt utvikle kraftige
symptomer ganske raskt, og det vil ikke veere tvil om at det har funnet sted et
angrep. Det kan imidlertid ta litt tid & identifisere ngyaktig hvilket stridsmid-
del som ble benyttet. Evnen til & oppdage og etterforske et angrep med biolo-
giske stridsmidler etter at de fgrste pasientene er blitt syke, antas rimelig god,
men dette vil gjerne veere flere dager etter at angrepet faktisk fant sted. Evnen
til 4 bote pa skader etter angrep med kjemiske eller biologiske stridsmidler
gjennom forebyggende behandling av eksponerte (men enna ikke syke) per-
soner og helbredende behandling av syke personer er begrenset. Det skyldes
manglende lagre av riktige legemidler, vaksiner og antitoksiner samt for fa
avanserte behandlingsplasser i sykehus. Det finnes i mange tilfeller effektive
legemidler, for eksempel atropin, som er bade billige og holdbare dersom de
anskaffes og oppbevares i ikke-utblandet form. Dette er imidlertid ikke blitt
gjort.

Akuttfasen av en hendelse som involverer kjemiske stridsmidler hand-
teres best av det eksisterende rednings- og beredskapsapparatet. Ansvaret for
akutthandteringen av denne typen hendelser begr naturlig legges til de lokale
redningssentralene. Den faglige tilretteleggingen for innsatsplanene er fag-
etatenes ansvar.

Lokal- og sentralsykehus vil komme i forste linje i tilfelle hendelser med et
stort antall angrepne. Det er viktig at disse har tilstrekkelig behandlingskapa-
sitet. Dette kan i stor grad oppnas gjennom styrking av sykehusenes robust-
het i forhold til personellantall, pasientantall, antall intensivplasser, antall
enerom som kan benyttes som isolater og lagre av helsemateriell. En ma
legge vekt pa dette i forbindelse med beredskapsplanleggingen.

Norge har en lav sivil beredskap mot kjemiske og biologiske stridsmidler.
Det ma skje en bevisstgjgring av behovet for slik beredskap og en synlig-
gjering av ansvarsforholdene. Fordi eventuelle hendelser med kjemiske eller
biologiske stridsmidler vil vaere av lokal karakter, mener utvalget at dagens
lokalt forankrede redningsapparat i prinsippet er velegnet til & handtere dem,
men en ma ha tilgang pa ngdvendig eksperthjelp fra sentralt hold. Den nye
loven om helsemessig og sosial beredskap vil fa stor betydning for helse-
beredskapen generelt. 21 Viktigst er kanskje lovfesting av ansvarsprinsippet
213 og planplikten for sykehus, kommuner, fylkeskommuner og statlige virk-
somheter.

Beredskapstiltak mot kjemiske og biologiske stridsmidler ma i starst
mulig grad integreres i den daglige lgpende virksomhet. Utbygging av gener-
ell infrastruktur, lokalsamfunnenes og sykehusenes krisehdndteringsevne
samt det allmenne smittevernet vil i seg selv veere et gode med tanke pa a mete
trusselen fra disse stridsmidlene.

Beredskapstiltak bgr knyttes til eksisterende beredskapsopplegg som
kommunale og fylkeskommunale smittevernplaner, oppleeringsprogrammer
for kommunalt og fylkeskommunalt personell i infeksjonsepidemiologisk
beredskap, overvakingssystem for antibiotikaresistens i Norge, legemiddel-
og materiellberedskapsprosjektene (behandler ogsa fremtidig system for

212.Lov av 2 3 .juni 2000 nr .56 om helsemessig og sosial beredskap.
213.Den instans som har det daglige ansvar for en sektor, har ogsa ansvar for ngdvendige
beredskapsforberedelser og iverksettelse av tiltak i en krisesituasjon.
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lagring av medisiner og materiell, jf. kapittel 8.5.3), og Nasjonal bered-
skapsplan for pandemisk influensa. Foreslatte tiltak vil da kunne forsterke det
pagaende arbeidet og gjare dette mer fullstendig.

Det er viktig for utnyttelsen av samfunnets ressurser at det sa langt som

mulig er et neert samarbeide mellom sivile og militaere myndigheter om bered-
skap, lagring av utstyr og medikamenter og sa videre.

Utvalget anbefaler falgende tiltak:

Utenriksdepartementet bar veaere en padriver i a viderefgre det internasjo-
nale arbeidet for & styrke konvensjonene mot kjemiske og biologiske
vapen. Det bgr videre etableres et aktivt bilateralt samarbeid med Russ-
land pa dette omradet.

Mikrobiologiske laboratorier og industrielle virksomheter bgr sikre sine
lagre av kjemikalier og sykdomsfremkallende smittestoffer best mulig.
Vannverk, nzringsmiddelbedrifter og industribedrifter som produserer
eller bruker farlige kjemikalier, samt deres distribusjonsledd, bgr sikre
disse produktene forsvarlig mot tyveri og sabotasje.

Evnen til & oppdage og identifisere et angrep med kjemiske og biologiske
stridsmidler ma skjerpes gjennom opplering av de legene som kan for-
ventes fgrst & mete ofre for angrep med kjemiske og biologiske
stridsmidler, serlig infeksjonsmedisinere, indremedisinere ved sykehu-
sene, leger ved de medisinsk-mikrobiologiske laboratoriene og enkelte
veterinzerer og mikrobiologer i ngkkelposisjoner. Dette vil ogsa bedre
behandlingsmulighetene for de som er rammet.

Ytterligere forbedring av evnen til & oppdage og identifisere slike angrep
oppnas ved en formalisering av samarbeidsrutinene mellom laboratorier
blant annet i forhold til undersgkelse og verifisering av funn. Best mulig
utstyr for hurtig pavisning og identifikasjon av bakterier, sopp og virus er
ngdvendig.

Utvalget foreslar at de enkelte planverk tar sikte pa a behandle
1000 personer samtidig etter en hendelse med kjemiske eller biologiske
stridsmidler. Dette tallet er valgt noe tilfeldig og neermere vurdering kan
veere ngdvendig.

Kunnskap omkring kjemiske og biologiske stridsmidler ma integreres i
de aktuelle utrykningsetaters programmer for opplaering og videreutdan-
ning (brann, helsevesen, politi, Sivilforsvaret samt ambulansepersonell).
En presentasjon av mulige kjemiske og biologiske stridsmidler, hvordan
de identifiseres og handteres og elementaer handtering av skadene de
forarsaker ber innga i enhver redningsetats grunnopplaering.

Pa grunn av tidsfaktorens store betydning ved hendelser med kjemiske
stridsmidler, er det avgjerende for skadebegrensningen at ungdvendige
forsinkelser unngas. Dette kan bare oppnas ved at farstelinjepersonell har
hyppige og realistiske gvelser. Angrep med biologiske og kjemiske
stridsmidler bgr med jevne mellomrom veere scenarier i gvelser innen red-
ningstjenestene, helsetjenesten og aktuelle forvaltningsetater, samt i total-
forsvarsgvelsene.

Den faglige tilretteleggingen for innsatsplanene til de lokale redningssen-
tralene er som tidligere nevnt fagetatenes ansvar. Dette bgr sammen med
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annen lokal beredskapsplanlegging underlegges tilsyn av fylkesmannen.
Lederen for den lokale redningssentralen bgr ha som en av sine oppgaver
a koordinere de lokale fagetaters praktiske planlegging for & mate
muligheten for et angrep med kjemiske eller biologiske stridsmidler (selv
om det formelle ansvaret for tilsyn med fagetatene tillegges fylkesman-
nen).

For afa til et bade rimelig samordnet og samtidig lokalt tilpasset planverk
ved alle lokale redningssentraler, ma planleggingsarbeidet og arbeidet
med risiko- og sarbarhetsanalyser utfgres lokalt og falge generelle normer
som er utarbeidet pa sentralt hold. Klare retningslinjer bar gis for hvilke
etater som skal involveres, og hvem som har ansvar for hva.

Det ma& veere en form for sentral koordinering av beredskapen mot
kjemiske og biologiske stridsmidler. For & oppna et godt resultat er det
viktig at ansvaret for dette blir synliggjort og plassert i ett departement.
Bade i beredskapsarbeidet og ved akutt krisehdndtering ma eksperter
innen alle relevante fagomrader fra ulike etater og institusjoner kunne
stilles til radighet for de aktuelle myndighetene. En oversikt over slike res-
surspersoner bgr utarbeides snarest mulig. 214

For at et eventuelt angrep med biologiske stridsmidler skal kunne oppd-
ages tidligst mulig, ma «Meldingssystem for smittsomme sykdommer»
(MSIS) forbedres slik at meldinger fra ulike kilder raskere samles ved
Statens institutt for folkehelse. En ber ta sikte pa elektronisk dataover-
faring fra de enkelte laboratoriene til MSIS. Kommunehelsetjenesten og
de kommunale naeringsmiddeltilsynene ma med assistanse fra Statens
institutt for folkehelse utvikle kompetanse i epidemiologisk etterforskning
og oppklaring av sykdomsutbrudd.

Sivilforsvarets tre regionale skoler har kompetanse og erfaring i & under-
vise og gve eksterne grupper som bgr utnyttes i forbindelse med utar-
beidelse og gjennomfgring av utdanningsprogrammer innen beredskap
mot kjemiske og biologiske stridsmidler. Her bgr en ogsa trekke pa Fors-
varets ekspertise.

Det ma vurderes om ferstelinjepersonell bgr vaksineres mot aktuelle biol-
ogiske stridsmidler og hvilken rolle vaksinering av befolkningen kan
spille i skadebegrensningen etter et angrep med biologiske stridsmidler.
Slike vurderinger blir farende for hvor store vaksinelagre Statens institutt
for folkehelse bgr ha mot blant annet miltbrann og kopper.

Forsvaret har ekspertise og ressurser som vil kunne veere til stor hjelp i en
krisesituasjon. Relevante organisasjoner og ngkkelpersoner bgr identifis-
eres. En samordning og et godt samarbeid mellom tilsvarende sivile insti-
tusjoner og organisasjoner i Forsvaret vil veere til nytte for begge parter
bade nar det gjelder personell og materiell.

Hgyklorering av drikkevann er aktuelt som motmiddel ved angrep eller
trussel om angrep mot drikkevannskilder og vannforsyningen. Ngdven-
dige prosedyrer for dette ma utarbeides.

Sykehusene ma inkludere angrep med kjemiske og biologiske

stridsmidler i de scenarier en har kriseplaner for, og i den sammenheng

214.Mange av disse er i dag med i «Kontakt-/arbeidsgruppe for beredskap mot

massegdeleggelsesvapen» som ledes av Direktoratet for sivilt beredskap.
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planlegge for dekontaminering og behandling av et stort antall pasienter.

= Det matas standpunkt til hvilke behandlingsmetoder som skal anses aktu-
elle og realistiske. Behovet for medisiner og medisinsk hjelp kan sa defi-
neres, og en plan for anskaffelse og lagring av det som ikke normalt finnes
pa de aktuelle sykehusene (for eksempel tilstrekkelige mengder atropin)
ma utarbeides.

= Medisiner som brukes i behandlingen av fglger av kjemiske og biologiske
stridsmidler foreslas knyttet til helsemyndighetenes oppfglgingsarbeid i
forbindelse med legemiddel- og materiellberedskapsprosjektene.

Tiltak angaende eksportkontroll og spredning av teknologi for massegdeleg-
gelsesvapen er allerede tatt med i kapittel 13
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Kapittel 15
Massetilstramning av flyktninger

Flere situasjoner kan tenkes a forarsake masseflukt av mennesker til Norge,
som krig, borgerkrig, forfglgelse av mennesker med annen politisk eller
religigs overbevisning, stor sosial nad, omfattende natur- eller miljgkatastro-
fer eller epidemier. En situasjon med massetilstremning av flyktninger over
kort tid vil stille store krav til myndighetenes beredskap. Mange sentrale,
regionale og lokale aktgrer vil bli involvert. Beredskapen pa dette omradet
bygger i dag pa at en eventuell masseankomst av flyktninger mest sannsynlig
vil komme over @stlandet eller til Finnmark fra Russland. | den nasjonale ram-
meplanen legges det til grunn en teknisk planforutsetning om 50 000 flykt-
ninger til landet i lgpet av ett ar.

Nedenfor gis det en beskrivelse og vurdering av beredskapen i tilfelle
massetilstremning av flyktninger i fredstid. Arbeidet bygger pa innhentede
rapporter fra ulike kilder. 215

15.1 Ansvarsforhold

Flyktningberedskap er ikke omfattet av de programomrader som ligger til
grunn for Justisdepartementets samordningsansvar for det sivile beredskap-
sarbeidet (kapittel 3).

Kommunal- og regionaldepartementet har det overordnede og koordiner-
ende ansvaret for mottak av flyktninger. Utlendingsdirektoratet er administra-
tivt underlagt Kommunal- og regionaldepartementet, og har blant annet ans-
var for & opprette et tilstrekkelig antall mottaksplasser i forbindelse med mot-
tak av flyktninger og asylsgkere til Norge. Den myndighet som har ansvar for
en sektor til daglig, har ogsa ansvar for a forberede og iverksette tiltak i kris-
esituasjoner. Sosial- og helsedepartementet vil ha ansvaret for & etablere mot-
taksplasser til flyktninger som trenger spesiell medisinsk oppfelging eller
spesielle helsemessige tiltak. Andre sentrale myndigheter som er involvert i
beredskapsplanlegging og krisehandtering pa omradet, er Justisdepartemen-
tet, Samferdselsdepartementet, Luftfartsverket, Forsvarsdepartementet og
Statens helsetilsyn.

Pa regionalt og lokalt niva har politimesteren ansvar for grensekontroll,
oppretting av samlestasjoner naer grensepasseringssted, transport til transitt-
mottak, registrering, sikkerhetskontroll, ro og ordensoppgaver. Politiet har
ogsa et overordnet ansvar i en akuttfase for iverksettelse av tiltak og samord-
ning av ulike etaters innsats dersom det er ngdvendig for a avverge fare eller
begrense skade (politilovens § 27). Fylkesmannen skal medvirke til at kom-
munene, fylkeskommunene og statlige regionale etater giennomfgrer ngdven-

215.Uttalelser er innhentet fra en rekke kilder, blant annet Kommunal- og regionaldeparte-
mentet, Utlendingsdirektoratet (UDI), UDIs regionkontor i Nord-Norge, Fylkesmannen i
Finnmark, Fylkesmannen i Troms, Fylkesmannen i Oslo og Akershus, Forsvarets etter-
retningstjeneste, Direktoratet for sivilt beredskap, Forsvarsdepartementet og Justisde-
partementet.
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dig kriseberedskapsplanlegging. | denne sammenhengen har fylkesmannen
ogsa en oppgave med a pavirke kommunene til & ta med problemstillinger
vedrgrende masseankomster av flyktninger i sine risiko- og sarbarhetsanaly-
ser. Kommunene er ansvarlige for & yte helsetjenester til flyktninger som
oppholder seg innenfor kommunenes geografiske omrade. | en masseanko-
mstsituasjon vil dette blant annet omfatte lovpalagt fgrste gangs helseunder-
sgkelse (jf. kapittel 10.3.7) samt ngdvendig/akutt legebehandling. Fylkesko-
mmunen ved fylkeshelsesjefen har ansvaret for sykehusdrift og ambu-
lansetjeneste og kan disponere de ressurser som ligger i denne tjenesten.
Samferdselssjefen har ansvaret for transportberedskapen.

| tillegg til de ansvarlige etatene vil myndighetene i en oppstatt situasjon
matte innhente bistand fra ulike etater og organisasjoner, som Forsvaret, Siv-
ilforsvaret og frivillige organisasjoner. Forsvaret har ikke noen gremerkede
styrker til denne type virksomhet. En eventuell bistand fra Forsvarets side vil
alltid matte baseres pa tilgjengelige ressurser som primeert skal lgse andre
oppgaver.

15.2 Status

Det er utarbeidet en rammeplan for Utlendingsdirektoratets beredskapsplan-
legging «Plan for tiltak ved stor tilstreamning/massetilstramning av asylsgkere
og flyktninger» som ble ferdigstilt 31. desem-ber 1996. Rammeplanen omfat-
ter tiltak for a ivareta de flyktninger som kommer, uavhengig av antall eller
fluktarsak. Denne rammeplanen er avgrenset til & omfatte forhold knyttet til
ankomst til landet og til tiden flyktningene oppholder seg i statlige mottak
herunder registrering, kost, losji og transport.

| en transittfase ma flyktningene gjennomga en lovpalagt helseunder-
sgkelse, registrering og avhgr. Deretter flyttes flyktningene til mer eller min-
dre permanente mottak der de oppholder seg til sgknaden om asyl eller
opphold pé annet grunnlag er ferdigbehandlet.

Utlendingsdirektoratets rammeplan forutsetter et videre arbeid med ytter-
ligere sentrale og regionale planer. Dette er i liten grad fulgt opp. Imidlertid
har Justisdepartementet utarbeidet utkast til rammeplan for politiets handter-
ing av massetilstreamning av flyktninger.

Utlendingsdirektoratet legger til grunn at masseankomster av flyktninger
mest sannsynlig vil komme over @stlandet eller til Finnmark fra Russland.
Alle de seks regionkontorene til direktoratet har laget beredskapsplaner for
handtering av en ekstraordinaer ankomstsituasjon. Disse regionale bered-
skapsplanene er innrettet pd en teknisk planforutsetning om ankomst av
50 000 flyktninger til landet i lgpet av ett ar . | brev av 12. november 1999 til
utvalget opplyses det fra Kommunal- og regionaldepartementet at planene
ogsa skisserer lgsninger for & kunne ta imot samme antall, men i lgpet av en
kortere tidsperiode samt mottak av et starre antall i lgpet av ett ar. Det er imi-
dlertid ikke lagt til grunn noen planleggingsforutsetning som konkretiserer
adkomst per tidsenhet.

Det er videre pa det rene at med dagens beredskapsplaner vil ikke Utlend-
ingsdirektoratet kunne etablere en stor nok transittkapasitet til & kunne ta
imot 50 000 flyktninger til Norge i lgpet av en kort tidsperiode. Det er ogsa lite
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sannsynlig & fa gjennomfart registrering og helseundersgkelse av flyktnin-
gene i transittfasen ved sa store ankomster i lgpet av et par uker. 216

Erfaringer viser at det er meget ressurskrevende a etablere et stort antall
mottaksplasser pa kort tid. En database med registrerte mottaksplasser gir
heller ingen garanti for at disse plassene faktisk vil vaere klare til bruk i en kris-
esituasjon. Utlendingsdirektoratets egen vurdering er at direktoratet vil
kunne etablere om lag 30000 mottaksplasser i lgpet av ett ar med maksimum
1500 plasser per uke. Utlendingsdirektoratets erfaringer tilsier imidlertid at de
vanskelig klarer & opprette mer enn 1000 innkvarteringsplasser i uken. 217
Direktoratet har ingen ekstraordinaere fullmakter til anvendelse i en masse-
ankomstsituasjon. Man er avhengig av & ga ut i markedet og forhandle pa pris.
Erfaringsmessig tar dette tid.

Forsvaret vil kunne bistd med bade forlegning og forpleining. Ved
avdelinger underlagt Forsvarskommando Nord-Norge er den totale kapa-
siteten med hensyn til bespisning og forlegning pa omkring 9300 personer,
inkludert Forsvarets eget personell. Finnmark alene har en kapasitet til a
besgrge forlegning og forpleining for omkring 1600 personer. Dersom det
skulle oppsta en situasjon med massetilstremning av flyktninger, vil det i
tillegg veere mulig a forlegge og forpleie et stgrre antall personer i telt i et kor-
tere tidsrom.

Ved forlegninger i Sgr-Norge vil det veere mulig a frigjere forlegnings- og
forpleiningskapasitet ved hjelp av relativt enkle tiltak. Med en varslingstid pa
14 dager er det mulig & forlegge og forpleie omkring 4300 personer under tak
ved ulike forlegninger i Sgr-Norge. Ved en varslingstid pa inntil 90 dager kan
ytterligere omkring 1380 personer innkvarteres og forpleies. Totalt innebaerer
dette en innkvarterings- og forpleiningskapasitet for om-kring 5700 personer i
Ser-Norge. Dersom en krise skulle oppsta, vil det i tillegg veere mulig a for-
legge og forpleie omkring 16 000 personer i telt for en kortere periode.

Forsvaret har altsa relativt god kapasitet i forhold til & yte bistand knyttet
til forlegning og forpleining ved en massetilstramning av flyktninger til Norge.
Det bgr imidlertid papekes at innkvartering av flyktninger i militerleire reiser
enkelte folkerettslige problemstillinger . Folkeretten setter krav om & skille siv-
ile personer og militaere mal og objekter i krigstid. Ogsa i en fredssituasjon der
det er en viss sannsynlighet for at et omrade vil kunne bli bergrt av krigshan-
dlinger, reiser bruk av militeere leire for innkvartering av flyktninger folker-
ettslige problemstillinger. Dette ble synliggjort under Kosovo-krisen, da flyk-
tninger ble vurdert innkvartert i Forsvarets leire samtidig med at terror- og
sabotasjetrusselen mot Norge gkte. Sivile myndigheter ma veere seg bevisst
denne problemstillingen dersom det sgkes bistand fra Forsvaret til forlegning
i en situasjon med massetilstremning av flyktninger til Norge samtidig med at
Norge er engasjert i en veepnet konflikt, selv om den veepnede konflikten
(forelgpig) ikke bergrer norsk territorium. 218 Ogsa smittevernhensyn taler for
at flyktninger sa raskt som mulig bgr spres i stedet for & samles i leirer med
tett omgang (kapittel 10.3.7).

216.Jf. brev til utvalget fra Kommunal- og regionaldepartementet, 12. november 1999.

217.Dette bygger pa erfaringer med mottak av bosniske flyktninger i 1993-94, samt mottaket
av flyktninger fra Kosovo i 1999.

218.Jf. brev til utvalget fra Forsvarsdepartementet, 28. april 2000.
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Forsvaret vil ogsa kunne bista med medisinsk fagpersonell og utstyr som
feltsykehus og rekonvalesent- og sykeleire, transport — et betydelig antall
kjgretayer, transportfly og landgangsfartayer, og tolketjeneste. Sivilforsvaret
kan bistd med blant annet transport, kleer og feltkjgkken. Frivillige organisas-
joner vil ogsa kunne bista med personell og utstyr.

15.3 Grensekontroll

Politi- og tollmyndighetene har hovedansvaret for grensekontrollen. Imid-
lertid ble ansvaret for grenseoppsynet langs den 196 kilometer lange norsk-
russiske grensen i Finnmark i 1959 overfgrt fra politiet til Forsvaret. | tillegg
har Kystvakten i henhold til den nye kystvaktloven som tradte i kraft i 1999,
oppgaver knyttet til grensekontroll i norsk sjgterritorium. Den fglgende rede-
gjarelsen er avgrenset til Forsvarets oppgaver knyttet til grensekontroll langs
den norsk-russiske grensen i Finnmark.

Grensekontrollen langs den norsk-russiske grensen i Finnmark ivaretas
til daglig i et samarbeid mellom Grensekommissaren, politiet og Garnisonen
i Sgr-Varanger (GSV). Det eneste grensepasseringsstedet langs grensen er
Storskog, som er bemannet av politiet og representanter fra grensekommisar-
iatet og tollvesenet. Oppsynet langs grenselinjen utenom grenseovergangen
ivaretas av grensekompaniet ved GSV.

Grensekompaniet ved GSV bestar per i dag av 21 offiserer og 159 ver-
nepliktige mannskaper. Kompaniet har som oppgaver a utfere stasjonar over-
vaking fra ni faste observasjonsposter og ulike midlertidige observasjons-
poster i felt, utfare ordineer overvaking ved midlertidige patruljeringer til fots
langs grensen, samt utfgre mobil overvaking i omrader som ikke dekkes av de
faste observasjonspostene. | tillegg kan kompaniet ved behov gripe inn ved
ulovlige grensepasseringer. Sistnevnte vil veere tilfellet i en situasjon med
massetilstramning av flyktninger til Norge over grensen fra Russland.

I mai 1999 ratifiserte Stortinget avtalen mellom Norge og Schengen-lan-
dene. Schengen-avtalen 219 innebzerer en nedbygging av de indre grensene
mellom Schengen-landene og en styrking av yttergrensene. Dette innebarer
at personkontroll pa indre grenser vil falle bort. Med Schengen-avtalen far
saledes Norge fra hgsten 2000 ansvaret for oppsyn av den ytre grensen pa
vegne av alle Schengen-landene. | denne forbindelse vil Kystvakten og GSV til-
deles begrenset politimyndighet etter henholdsvis kystvaktloven og poli-
tiloven. 220 Ved utavelse av denne politimyndigheten vil de i prinsippet veere
underlagt vedkommende politimesters instruksjonsmyndighet. 221 Disse
enheter vil sdledes kunne bli direkte involvert ved en massetilstramming av
flyktninger i kraft av sitt primeere oppdrag. Schengen-avtalen krever at passe-
ring av ytre grense som hovedregel skal skje over godkjent grenseover-
gangssted og innenfor fastsatte apningstider. | tillegg kreves det et mobilt
oppsyn langs yttergrensene for & hindre uhjemlet kryssing av grensene mel-

219.Schengen-samarbeidet er et mellomstatlig samarbeid mellom samtlige EU-land med
unntak av Storbritannia og Irland. Norge og Island har inngétt samarbeidsavtaler med
EU.

220.Det vises her til foreslatt endringsforslag til politiloven § 20.

221.Jf. brev til utvalget fra Forsvarsdepartementet, 28. april 2000.
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lom de faste passeringsstedene. Riksgrensen mot Russland er den eneste
landgrensen hvor Norge ma foreta ytre grensekontroll. For GSV innebzaerer
dette en viktig utfordring med hensyn til & utfgre et effektivt mobilt oppsyn
utenom den faste grenseovergangen pa Storskog. Antallet grensevaktstyrker
vil ikke gke som fglge av Schengen. Det er imidlertid en forutsetning at
grensekompaniet ved GSV opprettholder en tilfredsstillende bemanning for at
Norge skal kunne utfgre kontrollen med den ytre grense i henhold til de krav
Schengen-regelverket stiller.

Forsvarets kapasitet til grenseoppsyn langs den norsk-russiske grensen i
Finnmark understrekes ikke minst ved det faktum at Grensekompaniet ved
GSV har staende beredskap aret rundt. Personellressursene er imidlertid beg-
rensede.

15.4 Forsvarets bistand i en sikkerhetspolitisk krise eller krig

| en sikkerhetspolitisk krise eller krig kan sivile myndigheter i liten eller
ingen grad regne med statte fra Forsvaret i forbindelse med massetilstrgmn-
ing av flyktninger. Nar det pagar militeere operasjoner, blir det for Forsvaret
viktig & unnga at flyktningmassene hindrer eller sinker militere operasjoner
og virksomhet, samt at infiltrasjon og ryktespredning unngas. | tillegg ma de
militeere myndigheter ta hensyn til reglene i artikkel 51 i Tilleggsprotokoll nr.
1 til Genévekonvensjonene. Bestemmelsen medferer forbud mot a organisere
flyktninger med henblikk pa & oppna beskyttelse av militeere objekter, som
ellers vil veere lovlige militaere mal.

15.5 Generelle svakheter

Uklare planforutsetninger

Det totale antall ankomster og antall ankomster over tid er de avgjgrende og
kritiske variablene i planforutsetningene pa dette omradet. Utlendingsdirek-
toratet vil ikke kunne ivareta sine oppgaver dersom det ankommer over 50 000
personer i lgpet av ett ar. For Utlendingsdirektoratets del er det ikke lagt til
grunn noen planleggingsforutsetning som konkretiserer ankomster per tid-
senhet. Scenariene er sveert generelle, uten noen sannsynlighetsvurderinger,
og angir heller ingen spesifikke situasjoner hvor man kan se for seg masse-
flukt til Norge.

| dagens situasjon er det lite trolig at sosial ngd eller uro i Nordvest-Russ-
land vil fa et slikt omfang at man vil se tendenser til masseflukt til Norge. Der-
som en situasjon far et slikt omfang at befolkningen faler at de blir ngdt til &
flytte pa seg, er det langt mer sannsynlig at de vil forsgke & komme seg til
andre steder i Russland hvor de har familie og venner, enn at de vil forsgke a
komme seg over til Norge. | dagens situasjon vil vi sannsynligvis i hgyden fa
mindre fluktforsgk over grensen.

| verste fall kan det tenkes tre scenarier hvor det vil kunne forekomme
masseflukt over til Norge fra Nordvest-Russland. Det fgrste scenariet har
utgangspunkt i at den sosiale ngden blir s stor at den resulterer i massiv uro
som igjen farer til uakseptabel risiko for vold. Dette kan lede videre til en mas-
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siv flyktningstram over til Norge. Det andre scenariet presenterer muligheten
for at dyp skonomisk krise oppstar og ender opp i en form for kupp mot de sit-
tende makthavere. Det siste scenariet er at det oppstar panikk blant befolknin-
gen som sa begynner a flykte over grensen til Norge, for eksempel etter en
atomulykke eller utbrudd av en alvorlig epidemi.

Det ma presiseres at alle disse tre scenariene innebarer dramatiske og
lite sannsynlige, men likevel ikke utenkelige, endringer i forhold til dagens
normalsituasjon. Velger man a ta utgangspunkt i en eventuell situasjon med
massiv sosial uro eller en atomulykke er det vanskelig & ansla hvor mange
mennesker som kommer til & flykte over til Norge. Dersom befolkningen har
mulighet og tid pa seg vil trolig de fleste forsgke a flykte til andre deler av Rus-
sland. Finland, som ogsa grenser til Nordvest-Russland, kommer i en slik situ-
asjon trolig ogsa til & fa en stor tilstremning av flyktninger. Ut fra dette kan
Utlendingsdirektoratets tekniske planforutsetning synes tilstrekkelig. Der-
som situasjonen i Nordvest-Russland utvikler seg sveert dramatisk, kan imid-
lertid flyktningantallet komme opp i et starre antall enn 50 000 pa betydelig
kortere tid enn ett ar, for eksempel i lgpet av noen uker. Et anslag pa 50 000
flyktninger jevnt fordelt pa et ar synes dermed urealistisk. Den mest kritiske
variabelen er trolig tidsaspektet. | en situasjon med massiv sosial uro, eller en
starre atomulykke i Nordvest-Russland, kan vi forvente at «<smertegrensen» pa
1500 flyktninger i uken raskt vil overskrides.

Uklare ansvarsforhold

| forbindelse med utarbeidelsen av den regionale beredskapsplanen for Nord-
Norge ble det identifisert grasoner mellom viktige beredskapsaktgrer nar det
gjelder ansvar for planlegging, handtering og samordning av en situasjon med
massetilstremning av flyktninger. Uklarhetene omfattet bade sentralt og
regionalt niva. Fortsatt synes det & veere spgrsmal ved de ulike instansers
samordningsansvar, bade for forberedende beredskapsarbeid og i tilfelle en
operativ handtering. Dette er seerlig tatt opp fra fylkesmennene. 222 Det er
ogsa behov for & definere samordningsansvaret pa sentralt niva, blant annet
hva et slikt ansvar innebarer av oppgaver.

Mangelfull oversikt over status for beredskapen

Uklarheten om ansvarsforhold méa antas a veere en viktig arsak til at det i dag
ikke finnes noen samlet oversikt over status pa omradet. Det er opplyst i brev
fra Kommunal- og regionaldepartementet at man ikke kjenner til hvilke ram-
meforutsetninger som ligger til grunn for andre etaters planlegging. 223 Man
har heller ikke oversikt over om slik planlegging har funnet sted i andre etater.
Dette gjelder for eksempel den sentrale, regionale og lokale helsebered-
skapen for & mgte masseankomster av flyktninger. Det viser seg ogsa generelt
at ulike regionale og lokale aktgrer i ulik grad har fatt planleggingsoppdrag fra
overordnede myndigheter.

222 Jf. blant annet brev til utvalget fra fylkesmennene i Oslo og Akershus, Finnmark og
Troms.
223.Jf. brev til utvalget fra Kommunal- og regionaldepartementet, 12. november 1999.
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| brev til utvalget av 14. juni 2000 uttaler Kommunal- og regionaldeparte-
mentet at de er opptatt av at overordnete myndigheter pa ulike omrader for-
midler planleggingsoppdrag til sine respektive underliggende etater samtidig
med at fylkesmennene medvirker til at kommunene med flere gjennomfarer
ngdvendig kriseberedskapsplanlegging. Departementet uttrykker videre at
de pa sin side vil sikre at relevante instanser inkluderer masseankomst av fly-
ktninger i sine planer.

Mangelfull planlegging

Tilsyn fra Direktoratet for sivilt beredskap med fylkesmennene i Troms og
Finnmark har avdekket at ingen av embetenes planverk for ivaretakelse av
samordningsansvaret ved kriser i fred inneholder tiltak i forhold til eventuell
masseankomst av flyktninger. Fylkesmennene ber om avklaring fra sentralt
hold om hvilken rolle de er forventet a ivareta i tilfelle en slik situasjon. Dette
er ogsa tatt opp som et problem fra Utlendingsdirektoratets side.

Det er heller ikke utarbeidet noen konkrete planer for utnyttelse av Sivil-
forsvarets ressurser i tilfelle massetilstramning av flyktninger til Norge. 224

15.6 Konklusjon og anbefalinger

Handtering av en eventuell situasjon med masseankomst av flyktninger til
Norge krever innsats fra forskjellige myndigheter og etater. Det er av betydn-
ing for beredskapen pa omradet at de bergrte instansers planer er koordinerte
og bygger pa tilneermet like planleggingsforutsetninger.

Det er behov for klart & plassere samordningsansvaret pa dette beredskap-
somradet, badde nar det gjelder sentralt og regionalt niva. Ansvaret for a
samordne den forberedende beredskapsplanleggingen for masseankomst av
flyktninger bgr forankres hos fylkesmannen i trdd med fylkesmennenes
generelle samordningsansvar for denne type beredskapsarbeid. 1 tillegg er
det behov for at en instans tildeles et tydelig operativt samordningsansvar pa
regionalt niva. Utvalget mener dette ansvaret bgr veere det samme som for
andre omfattende krisesituasjoner i fred. Dette vil innebare at politiet har
samordningsansvaret i akuttfasen, mens fylkesmannen overtar samordning-
sansvaret nar akuttfasen er over. Her er det samtidig & bemerke at i et «verste
tilfelle» med store ankomster over kort tid, vil mye av krisehandteringen
naturlig matte lgftes opp til sentrale myndigheter. Det ma klart fastslas hvilket
departement som har koordineringsansvar i tilfelle en masseankomst av flyk-
tninger til landet. Det departement som gis samordningsansvar ma pase at det
gis tydelige og koordinerte planleggingsoppdrag til de forskjellige regionale
og lokale ledd i beredskapen.

Utvalget anbefaler falgende tiltak:

= Det ma klart fastslas hvem som har ansvar for hva innenfor beredskapen
for massetilstrgmning av flyktninger. Dette gjelder bade for den forbere-
dende og operative samordningen sentralt og for den operative samord-

224 Jf. brev til utvalget fra Direktoratet for sivilt beredskap, 4. april 2000.
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ningen pa regionalt niva. Dette er et beredskapsomrade der svaert mange
myndigheter vil bli involvert. Dette taler for & plassere et koordinering-
sansvar til et departement som generelt har sikkerhet og beredskap som
en hovedfunksjon (se kapittel 23).

Fylkesmennenes ansvar pa dette beredskapsomradet ma klargjeres i for-
hold til Utlendingsdirektoratet/regionkontorene og politiet.
Planleggingsforutsetningene for beredskapen for massetilstremning av
flyktninger bgr gjennomgas. Det ma etableres felles planleggingsforutset-
ninger for de ulike sektorer. Disse ma fglges opp med klare planleggings-
direktiv innenfor sektorene til regionalt og lokalt niva. Det ma regelmessig
rapporteres om status for beredskapsarbeidet.

Det bar bli en bedre koordinering av beredskapsplanleggingen pa sentralt
niva pa omradet. Det vil ogsa veere hensiktsmessig a trekke med fylkes-
mennene i dette arbeidet.

Det bar foretas en vurdering av behovet for & styrke Utlendingsdirektor-
atets fullmakter til a sikre tilstrekkelige mottaksplasser i tilfelle massetil-
stremning av flyktninger til landet.
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Kapittel 16
Informasjonsberedskap fer og under en krise

Informasjonsberedskap handler om hvor godt forberedt samfunnet, den
enkelte virksomhet eller det enkelte individ er pa & handtere situasjoner og det
informasjonsbehovet som oppstar. Erfaringer fra forskjellige ulykker og kris-
esituasjoner understreker betydningen av god informasjon som en del av
krisehandteringen.

Informasjonsberedskapen i det norske samfunnet har i liten grad veert
utredet. Sarbarhetsutvalget har derfor valgt a etablere et seerskilt underutvalg
for & utrede status, drgfte forbedringsbehov og foresla tiltak for informasjons-
beredskapen i medier og offentlige virksomheter. Fremstillingen av status pa
dette omradet bygger pa underutvalgets utredning. 225 Underutvalgets utred-
ning overleveres som utrykt vedlegg.

16.1 Ingen lovbestemt plikt til informasjonsberedskap i dag

Krisehandtering skal skje i henhold til ordinaere ansvarsprinsipper. De som
har ansvaret for en sektor til daglig, har ogsa ansvaret ved en krise. Dette
gjelder ogsa i forhold til informasjonsberedskapen.

Gjennom underutvalgets utredning er det kartlagt at det i dag ikke finnes
noen lovbestemmelse som palegger kommuner og stat & ha informasjons-
beredskap. Det offentlige har imidlertid plikt til & informere om sin virksom-
het. For kommunene er det en lovfestet plikt til & informere aktivt. For staten
gjelder ikke en tilsvarende plikt, men statens informasjonspolitikk gir sterke
fgringer pa omradet.

16.2 Informasjonsberedskapen i presse og kringkasting

16.2.1 Generelle problemer og utfordringer

Aviser, radio og fjernsyn er som fgr langt de viktigste kanaler for rask infor-
masjon. Men antallet kanaler gker kraftig. Internett er i lgpet av fa ar blitt en
stadig viktigere kanal for formidling av informasjon og nyheter. Mobiltele-
foner og elektronisk post har gjort det enkelt for innbyggerne & kommunisere
med hverandre og myndighetene. Tempoet og kravet til tilgjengelighet har
gkt. Sider pa Internett kan oppdateres fortlgpende med nyheter. Terskelen for
utgivelse er redusert til et lite tastetrykk pa en datamaskin. Journalister argu-
menterer med at befolkningen forlanger nyheter dggnet rundt, og presser pa
politikere og myndigheter for & fa svar i sma og store saker.

Mediene far tidlig kjennskap til ulykker, kriser og katastrofer. Tips fra
ulike kilder, lytting pa politiets samband og egne sjekkerutiner gjar at journal-

225.Underutvalget har veert ledet av spesialradgiver Erik Larsen, Statens informasjon-
stjeneste. @vrige medlemmer har veert Benedicte Gude, Forsvarets skole for etterretning
og sikkerhet, Esten Haaker, Folk og forsvar, Charlotte Jeeger, Statens informasjon-
stjeneste og Kjell Lavik, NRK.
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istene raskt er pa astedet. 1000-tipsene har fart til at publikum i flere tilfelle
ringer pressen fgr de kontakter ngdhjelpsnumrene. Det er opplyst fra hove-
dredningssentralene at de flere ganger er blitt varslet av pressen om ulykker
og kriser.

| forholdet mellom presse og myndigheter er tidskonflikten den mest
fremtredende — og den som er blitt mest synlig i det moderne mediesamfun-
net. Myndighetene vil gjerne selv samle inn informasjon og foreta helhetsvur-
deringer innen det blir gitt uttalelser til journalistene. Det kan ta tid & komme
seq til ulykkesstedet og & fa beredskapsapparatet i full virksomhet. Redak-
sjonene setter inn store ressurser bade pa og utenfor ulykkesstedet for a finne
frem til mest mulig relevant informasjon pa kortest mulig tid. Rapporteringen
og informasjonsinnhentingen starter i samme sekund som ulykken har
skjedd. Informasjonsbehovet ved kriser gker meget raskt, og myndighetene
har ofte mer enn nok med selv & bli oppdatert pa kjernefakta de farste minut-
tene.

Informasjonsteknologien har gitt nye muligheter, men representerer sam-
tidig de starste utfordringene pa omradet. Presse og kringkasting i Norge har
trolig aldri veert s& sarbare som na for strembrudd, angrep pa datasystemer,
sabotasje og terrorhandlinger. Produksjon av aviser, radio og fjernsyn er
dataavhengig. Lammes de elektroniske komponentene, vil de fleste mediene
stoppe opp. Sannsynligheten for at noen vil eller gnsker & lamme norske
medier kan diskuteres, men dersom noen bevisst skulle ga inn for & lamme
dem synes det & vaere en vesentlig risiko for at mediene kan bli satt ut av spill
for kortere eller lengre tid.

| underutvalgets undersgkelser fremkommer det at de feerreste mediene
har regnet med at det kan bli ngdvendig & produsere nyheter pa alternative
mater. Det finnes fa manuelle skrivemaskiner i norske redaksjoner. Mobiltele-
foner og annet sambandsutstyr er i stor grad utstyrt med oppladbare batterier.
Disse vil ganske raskt svikte dersom det ikke er tilgang pa stregm til lading. Det
samme gjelder radio- og tv-utstyr. De feerreste medier vil dermed veere i stand
til & formidle nyheter til befolkningen dersom bade strem og datasystemer
lammes.

Bevisstheten om sikkerhet er lav i mange av mediene, unntaket er de
starste redaksjonene. Gjennom underutvalgets utredning er det fremkommet
at flere av de store redaksjonene har vart utsatt for datainnbrudd og hackere.
Sikkerhetsarbeid blir prioritert, men ikke hgyt nok. Bare de store redak-
sjonene har systemer som hindrer en person i a ga rett inn i produksjons- og
redaksjonslokalene. @velser har vist at en person med letthet kan lure seg inn
i en redaksjon og for eksempel etterlate seg en bombe.

16.2.2 Kildekritikk

Redaksjonene opplever stadig & bli utsatt for falske rykter, manipulasjon og
feilinformasjon. Journalister vedgar at det kan vere vanskelig & gardere seg
mot personer eller miljger som bevisst gnsker a plante feilaktig informasjon.
Samtidig er evnen til kildekritikk verdsatt som et av de fremste kriteriene for
god journalistikk.

Sannsynligvis vil en sveert vesentlig del av krigfgringen i fremtiden forega
i mediene. Redaksjonen vil i en krigssituasjon ha begrensede muligheter for
selv & sjekke fakta eller & undersgke kildenes troverdighet. De vanskelige
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arbeidsforholdene kombinert med redaksjonenes forventninger om a formi-
dle stadig nytt, kan skape risiko for at journalistene bruker styrt informasjon.
Krigshandlinger som journalistene selv er vitne til, kan ogsa veere fremprovo-
serte for & pavirke sympati og antipati for stridende parter.

Scenarier hvor personer, firmaer eller enkelte produkter blir systematisk
brakt i miskreditt, fremstar som realistiske. Internett og manipulering og for-
falskning av e-poster og hjemmesider, kan vaere noen virkemidler i et forsgk
pa psykologisk pavirkning.

Det blir stadig viktigere & bygge opp den generelle evnen til kildekritikk
og rette fokus pa ngdvendigheten av kildemangfold.

16.2.3 Tradisjonell beredskap

Beredskap i presse og kringkasting har tradisjonelt veert knyttet til mulighet-
ene for produksjon og trykking. Fortsatt vil tilgangen pa strgm, papir og trans-
port veere viktig. Utvalget er imidlertid enig i underutvalgets syn om at den
vesentligste utfordringen ligger i & se og erkjenne de nye truslene.

16.3 Offentlig informasjonsberedskap

De siste fem - seks arene har Statens informasjonspolitikk fatt gkt gjenn-
omslag i statsforvaltningen. Kommunene fikk sin informasjonsplikt i septem-
ber 1992; kommunelovens § 4. Fa miljger har veert padrivere overfor kommu-
nene. Dette har nok bidratt til vesentlige skjevheter med hensyn til
profesjonaliteten pa informasjonsomradet.

16.3.1 Status

Ulykken ved atomkraftverket i Tsjernobyl i 1986 ble en av de sterste vekkerne
i forhold til norske myndigheter og informasjonsberedskapen. Problemene
var mange, og tilliten mellom befolkningen og enkelte myndigheter ble satt pa
en hard preve. De ulike statlige instansene som var involvert, har imidlertid
lzert. Na foreligger det samarbeidsplaner som jevnlig blir oppdatert og gvet.

Som felge av Tsjernobylulykken ble ogsa Regjeringens kriseinformasjon-
senhet (Kriseinfo) etablert i 1989. Kriseinfo er primeert en stattegruppe for
departementene, men kan etter anmodning fra et departement ogsa bista
andre statlige etater som ma handtere stor pagang fra presse og befolkning
under en krise. 2%

Men hverdagen innhenter de fleste raskt. Flommen pa @stlandet i juni
1995 kom gradvis. Likevel var ikke et skikkelig informasjonsapparatet pa plass
for etter flere dager med truende vannmasser. Bare en av de bergrte kommu-
nene hadde pa forhand utarbeidet planer for hvilke informasjonstiltak som
skulle iverksettes dersom det oppsto en flom. Kriseinfo stagttet Norges Vass-
drags- og elektrisitetsverk, naerradioer samarbeidet med NRK lokalt, fylkes-
menn, kommuner og enkelte lokale redningssentraler ble iverksatt. Etter
hvert fungerte ogsa informasjonen bra, selv om mye matte improviseres.

226.1 tillegg finnes det en egen beredskapsorganisasjon for sikkerhetspolitisk krise/krig;
Regjeringens presse- og informasjonstjeneste (RPI).
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Trenden er at de som blir bergrt, leerer av krisene, mens de som ikke
opplever krisene pa egen virksomhet, lever videre omtrent like lite forberedt
som far.

16.3.2 Utredningi 1995

En arbeidsgruppe ble nedsatt av Administrasjonsdepartementet for & gi en

vurdering av status for statsforvaltningens beredskap for & handtere informas-

jon ved starre fredstidskriser. Arbeidsgruppen som leverte sin rapport i

desember 1995, konkluderte med fglgende:

- Informasjon ma i stgrre grad integreres i krisehandteringen.

— Omrader med uklare ansvarsforhold ma avklares.

— Informasjon under kriser ma forberedes gjennom risikoanalyser, planleg-
ging, gvelser, evaluering, samarbeidsavtaler og samordningstiltak.

— Det er behov for en sentral instans som kan fungere som radgiver og
kompetansebygger pa kriseinformasjonsomradet.

En stilling som radgiver i krisskommunikasjon ble opprettet i Statens infor-
masjonstjeneste i 1999. Denne stillingen var en direkte fglge av arbeidsgrup-
pens anbefalinger. Gruppen mente at det var behov for flere stillinger i denne
egne kompetanseenheten.

16.3.3 Ar2000-problemet

Ar 2000-problemet var en interessant informasjonsutfordring: Databransjen
varslet at store deler av IKT-systemene muligens ikke ville takle overgangen
til det nye artusenet. Databransjens egeninteresse av a fa fornyet utstyr var
apenbar. Skulle myndighetene og befolkningen ha tillit til at det faktisk kunne
oppsta problemer? Hva hvis myndighetene ikke tok ansvar for a lgse eventu-
elle overgangsproblemer? Ville det kunne svekke befolkningens tillit til myn-
dighetene?

Overgangen til ar 2000 var krisene som aldri kom. Meningene er delte om
det var ngdvendig a bruke sa mye penger pa utskiftningene, men at datadug-
naden reduserte risikoen for problemer, er hevet over tvil.

For myndighetene (og samfunnet) ville de stgrste problemene med over-
gangen til 2000 oppsta dersom befolkningen ikke hadde tillit til at problemene
var rimelig godt lgst og at overgangen ville ga bra. For Regjeringen var det et
mal & unnga overdreven hamstring av penger, mat, bensin, vann med videre.
Regjeringen valgte a sette inn store ressurser pa a lgse dataproblemene, og a
gi befolkningen Igpende informasjon om hvordan arbeidet gikk.

Apenheten om mulige problemer bidro trolig til at befolkningen fikk
gkende tillit til myndighetene. At befolkningen stort sett mottok det samme
budskapet fra pressen som fra myndighetene, bidro til & forsterke dette ytter-
ligere. Innbyggerne mottok dessuten mye informasjon fra egne kommuner og
tjienesteleverandgrer i tillegg til informasjon direkte fra Regjeringen og myn-
dighetene via presse og kringkasting. Selv om ikke de lokale og sentrale bud-
skap var helt like, stemte de likevel rimelig godt overens.

Departementene som samarbeidet om informasjonen, baserte denne pa
dokumenterbare fakta om problemsituasjonen og malinger om holdninger og
mulige handlinger i befolkningen. I dette arbeidet tok myndighetene pa alvor
at det var ngdvendig a falge med pa de bildene som ble skapt gjennom medi-
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ene og andre kanaler av situasjonen man sto fremfor. Dette var en forutsetning
for & kunne kommunisere rimelig godt med innbyggerne. Mediene valgte a
informere ngkternt og saklig om 2000-problemene, og bidro ikke til & hisse
opp en krisestemning i befolkningen.

16.3.4 Kommunene, ar 2000-problemet og status

| forbindelse med overgangen til ar 2000 ble det bygget opp en informasjons-
beredskap for nyttarsnatten og de farste dagene i det nye aret. Direktoratet for
sivilt beredskap fikk en sentral plass i rapporteringssystemet mellom kommu-
ner, fylker, direktorater og departementer. I tillegg til en rapporteringskanal
mellom forvaltningsnivaene, ble det rapportert gjennom de ulike fagkanalene
som igjen rapporterte til departementene og Direktoratet for sivilt beredskap.

Det er gjort en evaluering av norske kommuners forberedelser til 2000-
overgangen. 221 Hovedkonklusjonen er at 2000-arbeidet innebar et lgft for
beredskapen, til en viss grad ogsa for informasjonsberedskapen: Under-
sgkelsen viser at 47 prosent av.kommunene hadde plan for informasjons-
beredskap fgr ar 2000-arbeidet startet, mens 27 prosent lagde en slik plan i
forbindelse med 2000-problemene. 25 prosent oppgir at de ikke har en egen
plan for informasjonsberedskapen. Et flertall av kommunene har dessuten
ikke utformet faste rutiner for a a jourholde planen for informasjonsbered-
skap.

En plan for kriseledelse vil til en viss grad kunne overlappe innholdet i en
plan for informasjonsberedskap i og med at denne gjerne sier noe om organ-
isering og rapportering til og fra kriseledelsen. At en kommune er uten plan
for informasjonsberedskap behgver ikke a bety at den overhode ikke har tenkt
pa informasjonsbehovene i mediene, befolkningen og hos andre myndigheter.
Det er likevel grunn til & merke seg at en av fire kommuner (trolig) ikke har
noen plan for informasjonsberedskap.

16.3.5 Staten, ar 2000-problemet og status

| underutvalgets rapport er det ogsa gjort en kartlegging av status for infor-
masjonsberedskapen i departementene og et utvalg av direktorater og statlige
etater med seerlig beredskapsansvar.

13 av 16 spurte statlige etater hadde plan for informasjonsberedskap far
2000-forberedelsene. Tre etater har ikke en slik plan, og de benyttet heller
ikke 2000-problemet som en mulighet til & utarbeide planen. De fleste av
etatene som har plan for informasjonsberedskap, oppgir & ha rutiner for a
jourhold av denne. 14 av de undersgkte etatene oppgir a gve ved jevne mellom-
rom eller behov, mens bare to ikke har gjennomfart gvelser. @velsene omfat-
ter som oftest ledelsen og stabs-/mellomledernivaet. Risiko- og sarbarhetsan-
alyser var innarbeidet hos 11 av etatene fgr 2000-arbeidet startet. Fire etater
foretok dette fgrste gang i forbindelse med ar 2000. De statlige etatene som
ser ut til & ta beredskapsutfordringen pa alvor, sgrger for bade kriseplan, infor-
masjonsberedskapsplan og gvelser. De som ikke prioriterer beredskapen, ser
ikke ut til & gjgre noen av de mest nzerliggende planoppgavene.

227.Direktoratet for sivilt beredskap (2000): Presentasjon av resultater fra evaluering av Y2K-
arbeidet.
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Nar det gjelder departementene er det kartlagt at 12 av de 15 departemen-
tene som har besvart forespgrselen hadde en plan for kriseledelse far 2000-
forberedelsene startet. Tre departementer lagde en slik plan for fgrste gang i
forbindelse med ar 2000. De fleste av departementene har utarbeidet rutiner
for & a jourholde planen. Ni av departementene oppgir at de hadde en plan for
informasjonsberedskap far forberedelsene til ar 2000 startet, mens de gvrige
seks utarbeidet dette farste gang i forbindelse med overgangen til ar 2000. Et
flertall av departementene mener at informasjonsberedskapen var en nyttig
del av forberedelsene til ar 2000. Sammenliknet med utredningen fra 1995 (se
kapittel 16.3.2) kan det virke som om det har skjedd kvalitetsforbedringer.

Inntrykket er at bevisstheten om informasjon og informasjonsberedskap
er blitt hgyere pa disse fem ara. Utvalget opplever at 2000-forberedelsene
bidro til en fornyelse og ytterligere styrking av bevisstheten om beredskap og
informasjonsberedskap.

16.3.6 Generell vurdering av svakheter og utfordringer

| underutvalgets rapport fremkommer det en tydelig vurdering av at den
starste svakheten er de store variasjonene nar det gjelder kommunenes infor-
masjonsberedskap. En del kommuner er godt forberedt pa a takle en starre
krise eller katastrofe. Disse kommunene kjennetegnes enten ved at de har
opplevd kriser far og/eller at de har egen informasjonskompetanse. Det antas
at mange kommuner vil fa problemer med informasjonsarbeidet dersom det
oppstar en stgrre og kanskje ogsa mer kompleks krise. Disse kommunene har
mangelfull eller darlig informasjonskompetanse, er ikke spesielt opptatt av
beredskap og i alle fall ikke informasjonssiden ved dette. | disse kommunene
er planene langt pa vei skrivebordsarbeid, som ikke er tilstrekkelig forankret
i verken ledelsen, mellomledelsen eller organisasjonen for gvrig. @velser og
risiko- og sarbarhetsanalyser er mangelvare, i alle fall med tanke pa informas-
jonsaspektene knyttet til de ulike risikosituasjonene.

Informasjonskompetansen i statsforvaltningen er vurdert til & veaere styr-
ket. Investeringen som er gjort de siste arene i folk og kompetanse pa infor-
masjonssiden generelt, er viktig ogsa for a handtere kriser og katastrofer.
Tidligere var det et problem at informasjonssiden ble lite integrert i planene
for krisehandteringen. @kt bevissthet hos ledere i Staten, kombinert med
starre profesjonalitet hos informasjonsfolkene, har fegrt til at informasjonsaspe-
ktet blir lagt vekt pa og trukket inn i planlegging og gvelser i stgrre grad enn
for. Dette bidrar til at ledere og informasjonssjefer samarbeider naert dersom
kriser inntreffer.

Styrkingen av informasjonsenhetene har ogsa gjort sitt til at den enkelte
virksomhet kan stole mer pa egne krefter. Et eksempel pa dette er togulykken
pé Asta 4. januar 2000. Den ble h&ndtert av de ansvarlige uten at Kriseinfo ble
trukket inn som stgtteapparat pa informasjonssiden. En sentral aktgr — Jern-
baneverket — opplevde en enorm pagang fra mediene. Like fullt handterte
Jernbaneverket informasjonsoppgaven pa egenhand. Beredskapsavdelingen
hos Fylkesmannen i Hedmark tok heller aldri over ansvaret for kriseledelsen
fra den lokale redningssentralen. Politi, lokalt brannvesen, ambulanseperson-
ell, lokalt og regionalt kriseteam, frivillige innsatsgrupper og kommunenes
ledere handterte den enorme mediepagangen, pargrendes behov og publi-
kums behov pa en rimelig god mate.
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Utvalget registrerer at kvaliteten pa forberedelsene for kriseinformasjon
synes a veaere bedre enn pa lenge, selv om det er store forskjeller mellom virk-
somhetene.

16.3.7 Koordinering og samarbeid om informasjonsberedskap

Justisdepartementet tok et spesielt ansvar for  koordinere informasjonsarbei-
det og informasjonsberedskapen knyttet til 2000-problemet. Men dette er ikke
en oppgave som er fast tillagt Justisdepartementet eller noe annet departe-
ment eller direktorat. | dag er det opp til det enkelte departement a sgrge for
samarbeidsavtaler og koordinering med andre departementer.

Samarbeidskulturen mellom departementene knyttet til 2000-problemet
var i all hovedsak god, men det var likevel til dels store problemer mellom
enkelte departement i forbindelse med informasjonstiltakene. Dette bidro til
forsinkelser i forhold til & fa gjennomfart tiltak og farte til manglende
kvalitetssikring av store og sentrale, nasjonale informasjonstiltak.

Det er ikke alltid lett & trekke klare paralleller fra en forberedt krise til en
mer akutt hendelse, men det er grunn til & se kritisk pa forutsetningene for
samarbeid mellom departementene. Ikke minst er dette viktig med tanke pa
hvordan samarbeidet vil fungere i en akutt situasjon. Underutvalgets under-
spkelser viser at mange ser pa rolle-, oppgave- og ansvarsdelingen mellom de
ulike delene av statsforvaltningen og mellom de ulike nivaene, som en
hovedutfordring. Andre er tydelige pa at sektororganiseringen er hovedprob-
lemet for beredskapen — og dermed ogsd informasjonsberedskapen. En
ulykke eller krise som rammer et stgrre geografisk omrade, flere forvaltning-
snivaer og som ikke klart «eies» av ett direktorat eller ett departement, repre-
senterer etter utvalgets oppfatning den stgrste utfordringen med hensyn til
myndighetenes informasjonsberedskap.

16.4 Konklusjon og anbefalinger

Malet med den informasjon statlige virksomheter gir i forbindelse med kriser
er at den skal bidra til at alle aktgrer i krisen, mediene og befolkningen for
gvrig, far et sa riktig og oppdatert bilde av hendelsen som mulig. Kriseinfor-
masjonen skal pa den maten gi en best mulig forstaelse av situasjonen og dens
ulike konsekvenser, slik at aktarene i krisen og den enkelte bergrte settes
best mulig i stand til & treffe beslutninger pd de omrader en har ansvar for eller
som pavirker en selv pa annen mate. Utvalget mener at offentlige myndigheter
i tillegg ma ta et spesielt ansvar for & tilrettelegge informasjon for grupper med
spesielle behov.

Informasjonsberedskapen i stat, fylkeskommuner og kommuner er blitt
bedre de siste ti arene. Det er en voksende bevissthet i forhold til informasjon
og informasjonsberedskap. Likevel er det sveert langt igjen for mange. Utval-
get mener det ma veere vilje til & styrke informasjonsberedskapen i den
enkelte kommune, fylkeskommuner og statlige virksomheter. Styrket infor-
masjonsberedskap og bedre samarbeid i nettverk, vil gjgre samfunnet rustet
til & handtere informasjonsarbeidet ved stgrre kriser og katastrofer. Bedre
informasjonskompetanse og en tydeligere felles standard for god informas-
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jonsberedskap, kan gi positive virkninger for enkelte virksomheter og for
samarbeidet mellom ulike fagomrader og forvaltningsnivaer.

Presse og kringkasting

Den raske informasjonsteknologiske utviklingen har fart til en ny sarbarhet i
presse, kringkasting og andre medier. Det ma imidlertid veere opp til mediene
selv & redusere risikoen for desinformasjon og sarbarhet knyttet til blant annet
strgm- og dataavhengigheten.

Myndighetens kanaler for kriseinformasjon

Presse og kringkasting er viktige kanaler under kriser, men myndighetene
ma i stgrre grad enn i dag ta ansvaret for a gi presis og god informasjon til de
mange ulike bergrte og interesserte som virksomheten forholder seg til. Det
a bygge opp egne, raske kanaler er i dag fullt mulig gjennom blant annet Inter-
nett, e-post og mobiltelefoni. Her vil utviklingen gi muligheter slik at det blir
enklere for virksomheten & malrette og skreddersy informasjon til spesielle
aktgrer og interessenter.

Enkelte nasjonale oppgaver

For Staten vil dagens oppgave- og ansvarsdeling mellom departementene
kunne bli en hemsko i forhold til & handtere fremtidige kriser. For & veere
beredt er det derfor ngdvendig at noen nasjonale beredskapsoppgaver samles
ett sted. Innenfor informasjonsberedskapen vil slike oppgaver kunne veere
nasjonal omverdensanalyse og risikoinformasjon (inkludert tidlig-varsel-infor-
masjon) til hele befolkningen. Dette er oppgaver som vanskelig lar seg koordi-
nere tilstrekkelig godt med 16 departementer og et stort antall direktorater og
fagetater. Ett departement bar gis et klart ansvar for disse oppgavene.

Regjeringens kriseinformasjonsenhet

Regjeringens kriseinformasjonsenhet (Kriseinfo) vil kunne bli mindre ngdv-
endig etter hvert som de enkelte virksomheter far bygd ut tilstrekkelig god
informasjonsberedskap. Kriseinfo vil etter utvalgets oppfatning likevel veere
viktig i arene fremover, dels fordi det tar tid & bygge opp kompetansen i den
enkelte virksomhet, men ogsa fordi det er behov for en slik stettegruppe pa
informasjonsomradet.

Forskning

| Sverige har Styrelsen for psykologisk forsvar et ansvar for & evaluere
kriseskommunikasjonen ved alvorlige hendelser. 228 gstatens informasjon-
stjeneste initierer forskning og gjennomfarer evalueringen av informasjonsop-
pgaver, men informasjonsperspektivet er i liten grad lagt til grunn for forskn-
. o . 2 9 . . o .

ing pa ulykker og kriser. “<¥ Utvalget mener det er viktig a evaluere kriser med

228.Estoniaulykken, sngveeret i Gavle, diskotekbrannen i Géteborg er alle vurdert av sven-
ske eksperter pa krisekommunikasjon og informasjonsberedskap.
229.Unntak er Tsjernobylulykken og flommen pa @stlandet.
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tanke pa a stadig finne forbedringsomrader for informasjonsberedskap og
krisekommunikasjon. Det departementet som gis spesialoppgaver knyttet til
nasjonale omverdensanalyser og risikokommunikasjon, bgr tillegges disse
oppgavene. (Se ogsa kapittel 23 og kapittel 25.)

Behov for kompetanseutvikling

Utvalget ser det som et problem at det er lite spesialkompetanse pa informas-
jonsberedskap og krisskommunikasjon. Den kompetanse som finnes er des-
suten spredt pa ulike virksomheter over hele landet.

Arbeidsgruppen som i 1995 la frem en rapport om statlig kriseinformasjon
foreslo at det skulle opprettes en sentral kompetanseenhet med flere still-
inger. Den ene stillingen som ble opprettet i Statens Informasjonstjeneste er
imidlertid ikke tilstrekkelig. Denne stillingen bgr ses i sammenheng med
eventuelle gkte ressurser ved det departementet som far et sarlig koordiner-
ingsansvar for beredskap og informasjonsberedskap. Etter utvalgets oppfat-
ning er det ogsa naturlig & se pa plassering av leder og sekretariat for krisein-
formasjonsenheten i den forbindelse. Departementet vil naturlig ivareta mer
overordnede analyseoppgaver og ansvar for nettverksbygging i forhold til nas-
jonale og internasjonale miljger, mens et underliggende direktorat vil veere
mer operativt i forhold til & bista med kurs, seminarer og gvelser i informas-
jonsberedskap.

Plikt til informasjonsheredskap i kommunene

En lovbestemmelse om informasjonsberedskap vil legge et stort press pa
kommunene, og det kan se ut til at dette er ngdvendig. Kommunene har
mange oppgaver og til dels anstrengt gkonomi. Dessuten mangler mange
kommuner tilstrekkelig bevissthet om viktigheten av informasjonsberedskap.
En lovpalagt oppgave vil derfor lettere bli prioritert.

Det beste er selvsagt at gkt informasjonsberedskap springer ut fra en reell
erkjennelse av at dette er ngdvendig for a sikre innbyggerne. Det kan tenkes
at en mer positiv innfallsvinkel er & stimulere kommunene til denne typen opp-
gaver, mer enn & forlange handling gjennom & innfere nok en plikt.
Lovbestemmelsen om aktiv informasjonsplikt har, etter det utvalget kan
bedgmme, ikke fart til noe avgjgrende lgft for informasjonsarbeidet i kommu-
nene. Utvalget mener imidlertid at det skyldtes lovens vage formuleringer og
det noksa umulige i & konkretisere nar en kommune skal informere aktivt.
Informasjonsbehovene vil veere saks- og situasjonsavhengig, og forskjellige
fra kommune til kommune.

Kravene til informasjonsberedskap kan imidlertid konkretiseres. Det kan
videre utvikles indikatorer pd god beredskap som kan fungere som
kvalitetssikringsmal for den enkelte kommune og som kontrollsystem for
fylkesmannen eller andre myndigheter som skal falge dette opp. Utvalget
forutsetter at en lovbestemmelse om informasjonsberedskap falges opp med
forskrifter som konkretiserer kravene til kommunene, og at Staten falger opp
med aktiv veiledning. Det bgr ogsa gjennomfgres regelmessige under-
sgkelser med hensyn til status, problemer og utfordringer.
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Utvalget foreslar fglgende tiltak for & styrke informasjonsberedskapen:

Regelmessig kartlegging av informasjonsberedskapen i kommuner/
fylkeskommuner og statsforvaltningen med utgangspunkt i en profes-
jonell standard for god informasjonsberedskap.

Lovpalagt informasjonsberedskap for kommunene med basis i en stan-
dard for god beredskap og som en integrert del aven mer omfattende plikt
til beredskapsplanlegging (se ogsa kapittel 24).
Resultatrapporteringskrav til statlige ledere om informasjonsberedskap.
Ett departement ma fa spesialansvar for nasjonal beredskap og informas-
jonsberedskap.

Det departement som tillegges hovedansvar for statlig informasjon i kris-
esituasjoner bgr ta initiativ til drgftelser med mediene om hvordan man
kan styrke deres muligheter for a fortsette sin virksomhet under mulige
brudd i stremforsyninger, datasystemer med videre.
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Kapittel 17
Organisert kriminalitet, terror og sabotasje

Organisert kriminalitet er en trussel mot samfunnet, ikke bare mot det enkelte
offer. Se kapittel 4.4.7 for en naermere omtale.

17.1 Pagaende prosesser for a styrke arbeidet

Politidirektoratet vil vaere etablert i ar 2001. Gjennom Politidirektoratet antar
utvalget at forebygging og bekjempelse av organisert kriminalitet, terrorisme
og sabotasje vil fa en organisatorisk forankring som vil styrke arbeidet. Politi-
ets tilgang pa flere metoder i det kriminalitetsbekjempende arbeidet generelt
er ogs& med pa & styrke arbeidet mot organisert kriminalitet. 230

Politidirektoratet vil utgjere en overbygning for politiets seerorganer 231 pa
sentralt niva, med unntak av Politiets overvakingstjeneste. 232 Etableringen av
Politidirektoratet vil utvilsomt styrke den samlede etatsledelse av politi- og
lensmannsetaten. Den vedtatte ordningen krever et naert samarbeid mellom
Politidirektoratet og Politiets overvakingstjeneste nar det gjelder forhold som
bergrer rikets sikkerhet, herunder organisert kriminalitet.

En arbeidsgruppe nedsatt av Justisdepartementet har foreslatt at Justisde-
partementet nedsetter et eget Rad for samordnet bekjempelse av grenseover-
skridende organisert kriminalitet (ROK). 233 Det foreslas at radet skal ha fem
medlemmer med representanter for Kripos, @kokrim, Oslo politidistrikt, poli-
timestrene og Den hgyere patalemyndighet, med mgterett for Toll- og avgifts-
direktoratet. Oppgavene vil veere tilrettelegging for den konkrete etterfor-
skningen i politiets eksisterende organer og personellmessig og gkonomisk
ressurstildeling. 23* Det opprettes et sekretariat med aremalsstillinger til 4
stette radet. Det nye Politidirektoratet synes a veere et sannsynlig sted a
plassere ROK sitt sekretariat.

Det er ogsa viktig at politiets seerorganer som Politiets overvaking-
stjeneste, Kripos og @kokrim kommer inn i tettere samarbeidsformer med
andre nasjonale tjenester der det er tjenlig for & effektivisere kampen mot
organisert kriminalitet. ROK er rettet mot gkonomisk kriminalitet og ikke mot
rikets sikkerhet. Det vil ogsa veere ngdvendig med lignende samarbeids-
former pa det siste omradet. Dette tas opp i kapittel 22.

Det er viktig a styrke det internasjonale samarbeidet, ettersom trusselen
er grenseoverskridende. Den gkede satsingen pa kriminaletterretning i Kri-

230.Jf. lov om endringer i straffeprosessloven og straffeloven m.v. (etterforskningsmetoder
m.v.) av 3. desember 1999 nr. 82. Dette gjelder szrlig endringer i adgang til kommunikas-
jonskontroll og annen avlytting av samtaler med tekniske midler.

231.Med szrorganer forstas i denne sammenhengen Kripos, @kokrim, Politiets overvaking-
stjeneste, Politiets materielltjeneste, Politiets datatjeneste med videre.

232.Kripos, Politiets overvakingstjeneste, @kokrim med videre.

233.Innstilling fra Justisdepartementets arbeidsgruppe for samordnet bekjempelse av
grenseoverskridende organisert kriminalitet, desember 1999 (FORTROLIG).

234.ROK er ikke ment & veere et selvstendig etterforskningsorgan.
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pos og internasjonale avtaler som letter dette arbeidet, er sentrale virkemidler
i denne forbindelse. Politiets overvakingstjeneste er tilknyttet krypterte sam-
bandsnett og mottar informasjon fra sgstertjenester som har primaeransvar for
bekjempelse av organisert kriminalitet. Ved i starre grad & utnytte denne infor-
masjonsflyten, vil arbeidet med bekjempelsen av organisert kriminalitet i
Norge kunne trekke veksler pa andre lands sikkerhets- og etterretningstjenes-
ters engasjement pa dette feltet. Politiet og andre statlige sikkerhetsmyn-
digheter er ikke de eneste som bidrar i dette arbeidet. Neeringslivet er selv
sterkt opptatt av sin egen sikkerhet. Arbeidet kan imidlertid styrkes. En
arbeidsgruppe nedsatt av Neeringslivets sikkerhetsorganisasjon (NSO) har
avgitt en innstilling om dette som blant annet innebaerer & fremheve security
radgivning i forhold til den mer tilsynspregede virksomheten pa helse-, milje-
og sikkerhetsomradet som preger NSO. 235

Neringslivets sikkerhetsrad vil kunne bli en viktig partner til Senter for
informasjonssikring (SIS) og andre varslingsorganer i forhold til IKT-trusler
som foreslas i kapittel 6. Det er ogsa viktig at det foreslatte Radet for samord-
net bekjempelse av organisert kriminalitet gis en egnet tilknytning til SIS. Imi-
dlertid ma hensynet til fortrolighet, som beskrevet i kapittel 6, ivaretas.

17.2 Konklusjon og anbefalinger

Sarbarhetsutvalget understreker betydningen av de pagaende prosesser
innenfor justissektoren for blant annet a styrke arbeidet mot organisert krim-
inalitet, terror og sabotasje. Utvalget understreker ogsa generelt viktigheten
av at politiets metoder og fullmakter hele tiden ma vurderes i forhold til hva
som kreves i forhold til de trusler man star overfor (jf. kapittel 22).

Utvalget anbefaler:

= De tiltak som er foreslatt for & styrke samordningen av kriminaletterret-
ningen pa nasjonalt og internasjonalt plan bar iverksettes.

= Det bgr utvikles modeller for & se alminnelig kriminaletterretning og etter-
retning forbundet med rikets sikkerhet i sammenheng, slik at all relevant
informasjon ivaretas.

= Det bgr utvikles modeller for partnerskap mellom det foreslatte rdd mot
organisert kriminalitet, Neeringslivets sikkerhetsrad og det foreslatte Sen-
teret for informasjonssikring (kapittel 6) med det formal & utveksle trus-
selinformasjon.

235.Rapport fra utvalg som skal vurdere fremtidige oppgaver og struktur for naeringslivets
sikkerhetsrad, 12 mai 2000. Naeringslivets sikkerhetsorganisasjon (NSO) ble etablert i
1997 ved nettopp en sammenslaing av Industrivernet (helse-, miljg og sikkerhetsarbeid)
og Neeringslivets sikkerhetsrad. NSO organiserer og farer kontroll med egenbeskyt-
telsen ved landets industri- og handverksbedrifter. Videre gir NSO rad til naeringslivet i
spgrsmal om sikringstiltak mot indiustrispionasje, sabotasje, terrorisme, organisert krim-
inalitet og datakriminalitet.
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Kapittel 18
Redningstjenesten

18.1 Redningstjenesten - et felles loft for a redde liv og helse

Da den offentlige redningstjeneste skulle organiseres i slutten av 1960-arene,
gjorde man en grundig vurdering av hvilke behov som foreld i Norge og hvor-
dan andre land hadde organisert sin tjeneste. Et tynt befolket land som Norge,
med redningsansvar for store land- og havomrader, har begrenset anledning
til & bygge opp redningsstyrker, men utnytter de ressursene som finnes. Den
grunnleggende idé er at alle ressurser, statlige, fylkeskommunale, kommu-
nale, private og frivillige, som er egnet for akuttinnsats for & redde liv, skal
kunne mobiliseres for innsats i den offentlige redningstjenesten. Redning-
stjenesten er derfor organisert som et samvirke mellom en rekke offentlige
etater, private og frivillige organisasjoner. Redningstjenesten er saledes ikke
en organisasjon, men en funksjon. De frivillige organisasjonene utgjer en av
grunnpilarene i denne modellen. Det kan uttrykkes sa sterkt at landredning-
stjenesten ikke ville fungert uten frivillige organisasjoner som stiller opp og
har beredskap for dette formalet. 236

De fleste aksjoner fra en av de to hovedredningssentralene blir ledet av
vakthavende redningsleder. Stgrre redningsaksjoner koordineres imidlertid
av en redningsledelse bestdende av representanter for aktuelle offentlige
etater. Sjgforsvaret, Luftforsvaret, Politiet, Telenor og lufttrafikktjenesten sit-
ter i redningsledelsen, hvor politimesteren i henholdsvis Stavanger eller Bodg
er formann. Hovedredningssentralene er ikke politiorganer. Hovedrednings-
sentralene og de lokale redningssentralene skal ogsa samordne fellesgvelser
og utarbeidelse av redningsplaner.

Alle offentlige etater med ressurser egnet for redningsformal plikter a
delta i redningstjenesten. De utgifter som palgper til personell, materiell, plan-
legging og @velser skal de enkelte etater dekke over eget budsjett. 231
Offentlige virksomheter, bade forvaltningsorganer og fristilte virksomheter,
dekker ikke bare utgifter i forbindelse med sgk utendgrs, men stiller ogsa
data, radgivning og registre kostnadsfritt til disposisjon for hovedrednings-
sentralene. Denne praksisen gjar at hovedredningssentralene selv kan veere
ubyrakratiske og billige i drift og slipper & bygge opp en tung administrasjon
for & handtere en offentlig fakturaflom.

236.Jf. kommentar fra politimester Olav Sgnderland, Stavanger politidistrikt, under utvalgets
studiebesgk til Hovedredningssentralen pa Sola, 7. april 2000.

237.Dette prinsippet bygger pa en tilrddning i St.meld. nr. 86 (1961-62), Innst. S. nr. 170
(1962-63).
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18.2 Det internasjonale samarbeidet

Den norske redningstjenesten deltar i et omfattende internasjonalt samarbeid.
Norge er blant annet part i en rekke internasjonale overenskomster og bi- og
multilaterale avtaler, herunder det nordiske redningstjenestesamarbeidet,
NORDRED. NORDRED bygger pa en rammeavtale fra 1989 mellom Dan-
mark, Finland, Norge og Sverige om samarbeid over territorialgrensene for a
hindre eller begrense skader pa mennesker, eiendom eller miljget ved
ulykkeshendelser. Justisdepartementet inngikk i 1999 en sjgredningsavtale
med Danmark, som blant annet angir en ny felles fly og sjgredningsgrense
mellom Danmark og Norge. Norge er for tiden i gang med a sluttforhandle en
lignende avtale med Sverige. Norge overtok formannskapet i @stersjgradet fra
juni 1999. Departementet er aktivt med i @stersjg-samarbeidet om sivil sikker-
het, hvor redningstjeneste er et av hovedsamarbeidsomradene.

Med bakgrunn i en sjgredningsavtale mellom Norge og Russland har det
i en arrekke veert gjennomfgrt arlige redningsgvelser med Russland. Dette
samarbeidet vil na etter russisk initiativ sgkes videreutviklet til ogsa a gjelde
redning og andre katastrofelignende hendelser pa fastlandet, blant annet med
bruk av ressurser fra Sivilforsvaret.

18.3 Samordning mellom ngdetatene

De tre ngdetatene brannvesen, helsevesen og politi har de siste 30 ar bygget
opp hver sine mobilradionett. TETRA-prosjektet utreder etablering av et
landsdekkende radiosystem for brannvesen, politi og helsevesen basert pa
den sakalte TETRA-standarden (kapittel 6.5.3).

18.4 Den fremtidige redningshelikoptertjenesten

Justisdepartementet skal hgsten 2000 legge frem en egen stortingsmelding
om redningshelikoptertjenesten. Meldingen vil blant annet behandle ansvars-
forhold, basemgnster og reaksjonstid.

18.5 Sivilforsvaret i omstilling

Under behandlingen av St.meld. nr. 24 (1992-93) om det fremtidige sivile
beredskap, ble det uttalt fra Stortinget at Sivilforsvaret matte videreutvikles til
en mer aktiv ressursleverander i fredstid for saledes a veere en forsterkning og
avlastning av gjeldende beredskapsordninger innen brann, redning, helsev-
ern og forurensning. Videre ble det uttrykt gnske om at den fagkompetanse
som fantes ved Sivilforsvarets tre regionale skoler matte komme det gvrige
sivile beredskapsmiljget til gode.

Siden 1993 har Sivilforsvaret veert igjennom en stgrre omstillingsprosess.
Antall sivilforsvarskretser er redusert fra 54 til 40. Styrketallet er redusert fra
70 000 til 50 000 personer. Som et resultat av styrkegjennomgangen er det
etablert egne fredsinnsatsgrupper. | perioden 1997-1999 har fredsinnsats-
gruppene deltatt ved over 600 innsatser; siste ar nzer 250 ganger. Under
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etableringsfasen ble gruppene utrustet med et standard materielloppsett.
Oppsettet er stadig blitt forbedret som faglge av erfaringer fra ulike innsatser.
Tilpasningen av materiellutrustningen er en kontinuerlig prosess. For a kunne
yte kommunene ngdvendig og gnsket bistand ligger na deres risiko- og sar-
barhetsanalyser til grunn for dette arbeidet.

Det har ogsa veert en organisasjonsmessig gjennomgang av Sivilforsvarets
skoler med tanke pa oppleering av andre aktgrer innen det sivile redningsmil-
joet. | dag drives det ved skolene en utstrakt oppleaering utover den ordinaere
sivilforsvarsutdannelsen.

| St.meld. nr. 25 (1997-98) fremgar det at reduksjonen i antall administra-
tive tjenestesteder har fgrt til en ryddigere, mer enhetlig og effektiv organisas-
jon. Videre har endringene i operativ organisasjon, blant annet organisa-
toriske endringer og endret gvelsestakt, gitt et kvalitativt bedre sivilforsvar
med hensyn til den delen som holdes operativ i fredstid. Ordningen med
fredsinnsatsgrupper har ved forskjellige hendelser vist seg a veere meget nyt-
tig i de tilfeller hvor det ordinzere redningsapparat har hatt behov for for-
sterkning.

18.6 De frivillige organisasjoner

De frivillige organisasjonene gir viktige bidrag til beredskapsarbeidet pa
lokalt niva. 238 For eksempel har Norges Rgde Kors Hjelpekorps selv beregnet
at organisasjonen yter en arlig innsats pd om lag tre millioner tjenestetimer.
239 stgtten fra Justisdepartementet er pa 1,6 millioner kroner. Det er derved
klart at store deler av innsatsen finansieres ved egeninnsamlet kapital og ved
frivillig, ulennet innsats. Dette er dermed en rimelig ressurs for samfunnets
redningsberedskap.

Organisasjoner som baserer seg pa frivillig innsats, har en stor utfordring
i rekruttering og stimulering av medlemmene gjennom innsats. | redningsak-
sjoner er det a redde liv det primzere. At ikke alle ressursbasene brukes hver
gang er naturlig, men kan fales frustrerende seerlig for frivillige organisas-
joner. De frivillige organisasjonene hevder ogsa at de ikke i tilstrekkelig grad
blir tatt med i samgvelser med statlige etater, og at de gkonomiske ramme-
betingelsene fra Staten ikke er gode nok.

18.7 Konklusjon og anbefalinger

Det er av starste viktighet at det finnes en sterk beredskap i forhold til risikoen
for storulykker. Fraveer av slike ulykker i en periode betyr ikke at oppmerk-
somheten kan reduseres. En nedtrapping av oppmerksomheten vil pa sikt
kunne medfgre et gkende antall ulykker med tragisk utfall.

238.For eksempel Norges Rgde Kors Hjelpekorps, Norges selskab til skibbrudnes redning,
de alpine fjellredningsgruppene, Norsk grotteforbund, Norsk aero klubbs flytjeneste,
Norsk folkehjelp, Norske redningshunder, Norsk radio relae liga sambandstjenesten.
Andre frivilige organisasjoner gjer et meget viktig arbeid i forhold til & spre kunnskap og
kompetanse om samfunnets sarbarhet og beredskap, for eksempel miljgorganisasjonen
Bellona, Kvinners frivillige beredskap, Folk og Forsvar og Norges forsvarsforening.
239.Jf. brev til utvalget fra Norges Rade Kors, 28. februar 2000.
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Innenfor redningstjenesten er det en rekke etater som har ansvar pa ulike
forvaltningsnivaer, noe som stiller krav til samordning bade sentralt og lokalt.
De offentlige ngdetatene er organisert pa forskjellig vis og med ulik ansvars-

plassering. | tillegg er det et betydelig bidrag fra de frivillige organisasjonene
Sleipnerforliset, Asta-ulykken, togkollisjonen pé Lillestrem og store sng-

mengder med fare for ras flere steder i Nord-Norge, har veert krevende opp-
gaver for redningstjenesten det siste aret. Forelgpige rapporter fra ulykkene

tyder pa at handteringen av disse hendelsene stort sett var tilfredsstillende.
De etablerte prinsipper for redningstjenesten bgar viderefgres, uavhengig

av hvor man organisatorisk og konstitusjonelt forankrer tjenesten pa sentralt
niva.

Utvalget har merket seg den omstilling som Sivilforsvaret har veert igjen-
nom for & stille sine ressurser til radighet for fredstidssamfunnet. En slik
omstilling kan —fra tid til annen — fare til at ogsa allerede etablerte beredskap-
sordninger blir bergrt. Utvalget har merket seg at Statskonsults rapport 1999:
2 «Helt stykkevis og delt» og NOU 1999: 4 «Utkast til ny lov om brann- og
eksplosjonsvern» drgfter forholdet mellom Sivilforsvaret og de kommunale
brannvesen. Ogsa forholdet mellom Sivilforsvaret og frivillige organisasjoner

bringes pa banen i enkelte tilfelle.
Utvalget ser det som viktig a unnga at den frivillige innsatsen under ulyk-

ker og kriser blir oversett i forhold til oppgaver der de har stor kompetanse.
Utvalget vil understreke at i redningsaksjoner har det a redde liv fgrstep-

rioritet. Det er viktig a utnytte bade den statlige forsterkningsressursen, Sivil-
forsvaret, og de frivillige organisasjonenes kompetanse slik at dette malet nas

best mulig.
Utvalget er kjent med at det er tatt et initiativ i Justisdepartementet til et

arbeid for & gjennomga landets operative rednings- og beredskapsressurser,
herunder Sivilforsvaret. | den forbindelse vil det vaere naturlig & vurdere Sivil-
forsvarets rolle og dimensjonering bade ut fra nytt trusselbilde og den sam-
funnsnytte organisasjonen har i fredstid. Avgrensingen mot de frivillige organ-
isasjonene bgr ogsa gjennomgas, samt fremtidig bruk av politireserven i red-
ningstjenestesammenheng.

Utvalget anbefaler:

= Utvalget anbefaler at man fastholder hovedtrekkene i den gjeldende
organisasjon og ansvarsdeling nar det gjelder redningstjeneste, dog slik at
det sentrale ansvar bar tillegges ett departement som far nasjonal sikker-
het og beredskap som hovedansvarsomrade. En vil likevel anbefale at man
giennomgar organisering og utnyttelse av landets sivile, operative redn-
ings- og beredskapsressurser med det for sikte a tilrettelegge for starst
mulig operativitet og kosteffektivitet. Utvalget understreker videre vik-
tigheten av at Staten ogsa tilrettelegger og stgtter opp om den szrdeles
verdifulle innsats som ulike frivillige organisasjoner nedlegger for sam-
funnssikkerheten.
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Kapittel 19
Tilfluktsrom, varsling og evakuering

19.1 Norges naveerende beskyttelseskonsept for befolkningen i krig

Dagens konsept for beskyttelse av sivilbefolkningen i krig ble etablert som
folge av erfaringene under den andre verdenskrig og utviklingen av den kalde
krigen. Tiltakene i konseptet skulle i utgangspunktet beskytte sivilbefolknin-
gen mot overraskende angrep fra en annen stat, ta hgyde for en langvarig krig
med bruk av kjernefysiske, biologiske og kjemiske vapen og massiv bombing
med konvensjonelle vapen, samt en forsyningsmessig avsperring av landet.
Beskyttelse av sivilbefolkningen mot effekter av krigshandlinger var og er
hovedsakelig basert pa de tre tiltakene varsling til sivilbefolkningen, beskyt-
telse i tilfluktsrom og evakuering og krigsutflytting til sikrere steder.

Med utgangspunkt i de store sikkerhetspolitiske og vapenteknologiske
utviklingstrekk har Direktoratet for sivilt beredskap lagt frem en forelgpig
innstilling til nytt beskyttelseskonsept for sivilbefolkningen i krig.

19.2 Innstilling til nytt beskyttelseskonsept

Malet for et nytt beskyttelseskonsept er a spare flest mulig liv i Norge. Sam-
men med andre tiltak for & skape et robust samfunn, skal et nytt beskyttels-
eskonsept ogsa kunne dekke, ivareta eller utnytte usikkerheten i den sikker-
hetspolitiske situasjonen, dagens og fremtidens trusler, den fremtidige krig-
fgringsmate, spesielle geografiske hensyn og forholdet til totalforsvarets
behov, samt de ressurser som er lagt ned i dagens beskyttelseskonsept.

Dagens sikkerhetspolitiske situasjon skulle kunne tilsi at det ikke er
behov for beskyttelse av sivilbefolkningen mot krigfaring i Norge. Det er imi-
dlertid den langsiktige usikkerheten i den sikkerhetspolitiske situasjonen
som er begrunnelsen for at Norge fortsatt bar ha et beskyttelseskonsept for
sivilbefolkningen i krig.

Direktoratet for sivilt beredskap sitt foreslatte beskyttelseskonseptet vil
ikke primart dekke terroristhandlinger eller situasjoner som ikke er krigs-
lignende. Terroristhandlinger er ikke forutsigbare. Terror og malrettede
angrep mot sivilbefolkningen, kan imidlertid forekomme i betydelig omfang
som en del av en krig.

Sannsynligheten for et kjernefysisk angrep mot Norge er sveert lav, men
fortsatt til stede. Det kreves store ressurser for a gi en tilfredsstillende beskyt-
telse mot virkninger av et angrep basert pa kjernevapen. Grunnet hgye kost-
nader for samfunnet og det politiske avspenningsarbeid som utfares, finner
utredningen ikke a kunne prioritere tiltak som er rettet spesifikt mot virknin-
gene av kjernevapen.

240.Utredningen er utarbeidet for Direktoratet for sivilt beredskap av Asplan Analyse,
desember 1999.
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Sannsynligheten for krigshandlinger med kjemiske og biologiske angrep
regnes som liten, men konsekvensene kan veere store. Det er hgyere sannsyn-
lighet for terroristhandlinger med slike vapen. Det vises til drafting av mulige
tiltak i kapittel 14.

Muligheten for en invasjon i deler av Nord-Norge er liten, men er fortsatt
til stede. Mer omfattende beskyttelsestiltak vil derfor veere ngdvendig i dette
omradet. Tiltakene ma her rettes mot de omradene som antas a vaere mest
aktuelle som krigssoner.

En eventuell krig mot Sgr-Norge vil mest sannsynlig veere geografisk beg-
renset, intensiv og rettet mot militeere og sivile ngkkelmal. Konsekvensene av
slike angrep vil vaere store for sivilbefolkningen og sentrale samfunnsfunk-
sjoner naer ngkkelmalene. Disse er det mulig & beskytte seg mot uten at kost-
nadene blir sveert hgye. | Sgr-Norge bar derfor ressursene i stor grad rettes
mot beskyttelsestiltak nzer ngkkelmal fordi dette vil gi den hgyeste risiko-
reduksjonen i forhold til ressursbruken.

Med bakgrunn i den situasjonen Norge er i og de drgftinger som er gjen-
nomfart, vil det ikke vaere kostnadseffektivt & viderefare dagens beskyttels-
eskonsept. Direktoratet for sivilt beredskap anbefaler at beskyttelse av sivilbe-
folkningen i fremtiden tar utgangspunkt i et sonekonsept , det vil si et konsept
hvor den aktive beskyttelsen i Sgr-Norge konsentreres til soner omkring
definerte ngkkelmal. I Nord-Norge vil sonekonseptet i tillegg til ngkkelmal
ogsa omfatte beskyttelse knyttet til soner der det er hgyest risiko for krigshan-
dlinger. I tillegg til aktiv beskyttelse i form av dekningsrom, vil sonekonseptet
i sterkere grad enn dagens konsept vektlegge varsling og spredning (evakuer-
ing). En effektiv varsling gir muligheter for & kunne spre befolkningen i
omrader rundt ngkkelmal og krigssoner, slik at omfanget av dekningsrom kan
reduseres i forhold til dagens situasjon. Et sonekonsept vil veere en balansert
avveining mellom kostnad og risiko.

Samfunnets satsning pa a skape robuste lokalsamfunn vil, sammen med et
sonekonsept, mgte utfordringene i de fleste krigsscenarier med tanke pa at
samfunnets funksjon sgkes opprettholdt til tross for angrep. Nord-Norge vil ha
starre sannsynlighet enn Sgr-Norge for en eventuell invasjon og omfattende
konvensjonell bombing og ma gis en noe sterkere beskyttelse.

Sonekonseptet innebarer en endring i forhold til dagens konsept ved at
den fysiske innsatsen konsentreres til ngkkelmalene og sonene rundt disse.
Endringen medferer at vektleggingen flyttes fra bygging av dekningsrom til
varsling og spredning samt styrking av infrastrukturanlegg.

Som en utredningsmessig forutsetning er det lagt til grunn at de totale res-
sursene til beskyttelsestiltak ber opprettholdes pa dagens niva, men at det bar
skje en omfordeling ved at ressurser til bygging av nye tilfluktsrom kan
reduseres til fordel for varsling samt opplysningsarbeid og forebyggende
arbeid i fredstid.

En gjennomfgring av dette konseptet vil kunne fere til avvikling over tid av
en rekke tilfluktsrom utenfor ngkkelomradene. Imidlertid vil rommene, selv
om dekningsevnen svekkes i fredstid, nyttes til alternativ virksomhet som kan
flyttes eller avvikles dersom endrede forutsetninger farer til at de igjen bar
reserveres for dekningsformal.
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19.3 Konklusjon og anbefalinger

Premisset for utredningen fra Direktoratet for sivilt beredskap om nytt beskyt-
telseskonsept for sivilbefolkningen er bevisste krigshandlinger. Utredningen
har ikke tatt for seg beskyttelse mot konsekvensene av ulykkeshendelser eller
terrorisme i fredstid, seerlig radioaktivt nedfall etter atomulykker eller bruk av
kjemiske og biologiske terrorvapen.

Utvalget deler oppfatningen om at det vil veere betydelige kostnader for-
bundet med en effektiv beskyttelse mot biologiske og kjemiske vapen, i hvert
fall hvis tilfluktsrom er utgangspunktet. Utvalget er av den mening at nar det
gjelder radioaktivt nedfall, biologiske og kjemiske vapen, er riktig informasjon
til befolkningen om hvordan den kan beskytte seg selv av stor betydning
(kapittel 13 og 14).

Utvalget har merket seg at utredningens forslag ikke er kostnadsbereg-
net. Det antas at et viktig premiss for den valgte lgsningen med hensyn til
sonekonsept er at den skulle veere kostnadseffektiv. Imidlertid vil slik plasse-
ring av tilfluktsrom ikke veere allmen pa samme mate som i dag, det vil si at
dersom det fremdeles opprettholdes plikt for byggherrer om bygging av til-
fluktsrom, vil dette sla ulikt ut med bare meters mellomrom. Dette er konkur-
ransevridende (som utredningen papeker) og kan neppe gis som palegg. Det
vil si at Staten ma ta kostnadene og finne en mate a finansiere dette pa. Der-
som det ved naermere utredning skulle vise seg at den foreslatte lgsningen
utlgser store nye kostnader, for eksempel ved at det systematisk ma bygges
nye tilfluktsrom i omrader hvor disse ikke finnes i dag, ber den forelgpige
innstillingen til nytt beskyttelseskonsept tas opp til ny vurdering.

Utvalget anbefaler:

= Forslaget om a plassere tilfluktsrom i soner rundt ngkkelobjekter bgr
kostnadsberegnes far beslutning om nytt beskyttelseskonsept for sivilbe-
folkningen i krig fattes. Ambisjonsnivaet ma ses i sasmmenheng med andre
ngdvendige tiltak for & beskytte samfunnet og befolkningen mot aktuelle
ekstraordinaere pakjenninger i fred eller krig.



Del IV
Organisatoriske endringer pa nasjonalt niva
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Kapittel 20
Organisering av nasjonal krisehandtering

20.1 Systemet for nasjonal krisehandtering

Hovedprinsippet i fred 241 or at det enkelte departement har ansvar for & hand-
tere en krisesituasjon som bergrer eget ansvarsomrade og sgrge for ngdven-
dig samordning med andre departementer for & sikre effektiv krisehandter-
ing. Falgende prinsipper gjelder for samordningen av nasjonale myndigheters
krisehandtering 242 ;

— Nar fylkesmannen har iverksatt sin samordningsfunksjon pa regionalt
niva, skal Justisdepartementet falge opp med ngdvendige initiativ og
avklaringer ndr ikke annet er bestemt ved lov eller instruks. 243

— Ved usikkerhet om hvilket departement som er ansvarlig for & samordne,
skal Justisdepartementet ta initiativ for a avklare dette i forhold til andre
departementer. Ved uenighet legger Justisdepartementet saken frem for
Regjeringen. Inntil Regjeringen har behandlet saken, skal Justisdeparte-
mentet ta de ngdvendige initiativ for a sikre effektiv krisehandtering. Det
er imidlertid ikke presisert eller avklart hvilke initiativ dette kan eller skal
veere.

— Det er lagt til grunn at det ikke skal etableres noen permanent samordn-
ingsgruppe for krisehandtering med fast utpekte medlemmer. Alle depar-
tementer kan ta initiativ til & etablere en midlertidig samordningsgruppe.

— En samordningsgruppe tilferes ikke seerskilte fullmakter til & iverksette
tiltak i en krisesituasjon.

— Det er ikke noe fast utpekt departement til & lede en samordningsgruppe,
og det er heller ikke etablert noe permanent sekretariat for & stgtte en
samordningsgruppe.

— Det er ngdvendig at hvert enkelt departement tilser at eksisterende orga-
nisering er tilstrekkelig til & mgte aktuelle krav til krisehandtering. Det er
ogsa ngdvendig a fa pa plass planer for, og tilstrekkelig kompetanse til,
kriseledelse i de enkelte departementer.

— Prinsippene omfatter ikke samordning under sikkerhetspolitiske kriser
og krig, heller ikke de etablerte, operative beredskapsordningene for ter-

241.1 krig er Regjeringen som helhet ansvarlig for krisehandteringen, jf. grunnlovens § 25.
Det er grundige planer som beskriver hvem som skal gjgre hva i de ulike faser av en krig
eller en sikkerhetspolitisk krise der krig truer.

242 Prinsippene bygger pa en anbefaling fra en tverrdepartemental arbeidsgruppe som ble
etablert etter Stortingets behandling av St.meld. nr. 37 (1995-96) om kriseberedskap i
fred og flommen pa @stlandet 1995. Forsvarskomiteen i Stortinget gikk langt i retning av
& be om et permanent samordningsansvar for krisehdndtering pa sentralt niva (Innst. S.
nr. 256, 1995-96).

243.Kongelig resolusjon av 12. desember 1997. Fylkesmannens samordning trer i kraft etter
fylkesmannens eget initiativ nar det er dpenbart for han at akutt krisehandtering i regi av
ngdetatene (politi, helse, brann) mé forsterkes med tiltak som gar ut over redningstiltak-
ene. Fylkesmannen kan ikke beordre bruk av ressurser. Fylkesmannens samordning
skal bygge pa frivillighet.
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ror og sabotasje, atomulykker og akutt forurensning.

Dagens ordning forutsetter at alle departementer, i tillegg til & ha et apparat
som ivaretar departementets egen del av krisehandteringen, skal ha et apparat
for & kunne pata seg en overordnet sentral samordningsfunksjon for alle
departementene dersom det inntreffer en krise pa et omrade som vedkom-
mende departement har et hovedansvar for. Dette krever oppbygging av flere
krisehandteringsapparater med utvidet dimensjonering for & ivareta en og
samme funksjon, noe som medfarer meradministrasjon med hensyn til ved-
likehold og utvikling av lokaler, utstyr, samordningsprosedyrer og kompet-
anse.

Tid er en viktig faktor i krisehandteringen. Dersom Kkrisesituasjonen til-
sier behov for sentral samordning, er det viktig a fa samordningsapparatet
raskt i gang. Ved naveaerende ordning kan man risikere & matte bruke verdifull
tid i begynnelsen av en krise til & avklare hvem som skal ivareta samordnin-
gen.

Det er ikke gjort noen grundig, bred analyse av krisesituasjoner i Norge
for & undersgke om ad hoc samarbeid av denne typen fungerer effektivt. I forb-
indelse med et lignende utvalgsarbeid i Sverige er dette nylig gjort med
utgangspunkt i svenske forhold og erfaringer, med entydig resultat. 244 19
selvstendige organer kan samarbeide effektivt ad hoc for a lgse en krise. Det
viser seg imidlertid at nar tre eller flere organer skal veere sammen om 4 lgse
en krise uten a ha forberedte lgsninger for samvirke, gar det altfor lett galt.
Dette gjelder erfaringsmessig ogsa nar en eller flere av samarbeidspartene er
departementer.

Den norske og den svenske situasjonen er uvanlig i forhold til land vi ofte
sammenligner oss med. | land som USA, Storbritannia, Tyskland, Frankrike
og Nederland er det etablert faste ordninger for nasjonal krisehandtering. 245
De fleste gvrige land i EU har lignende ordninger. 246 Dagens system for
krisehandtering bar ses i sammenheng med at Norge gjennom lang tid stort
sett har veert forskanet fra alvorlige kriser og katastrofer.

Det er et ofte gjentatt argument at stgttefunksjoner for krisehandtering
raskt lar seg mobilisere fra den ordinaere forvaltningen uten serlige forb-
eredelser. Dette hgres sarlig i forvaltninger som er vant til krisehandtering pa
lavere niva, sakalt brannslokking. Det er nok riktig at disse stgttefunksjonene
ma rekrutteres fra eksperter i forvaltningen. Det vil imidlertid veere risikabelt
a anta at slike personer uten videre og uforberedt vil veere i stand til & omstille
seg fra en stresset hverdag full av smakriser med inngvde Igsninger til en
starre krise som det ikke finnes noen fasit pa.

244 Samtale med Ake Pettersson, 5. mai 2000. Petterson er oppnevnt av den svenske
regjeringen for & utrede den sivile beredskapen i Sverige. | Sverige er det ogsa slik at det
ikke finnes en permanent organisering av kriseledelse pa nasjonalt niva.

245.1 USA har man «White House Situation Room», i Storbritannia har man «Cabinet Office
Briefing Rooms», i Tysklands Innenriksministerium har man et «Lageszentrums, i
Frankrikes Innenriksministerium har man «Centre d'Operations et Aide Decisions». |
Nederland har man «National Coordination Centre». Utvalget besgkte «Lageszentrumy i
Tyskland. Opplegget ga et meget godt inntrykk.

246.Europakommisjonen (1999): Vade-Mecum of Civil Protection in the European Union, del
6.
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| krisesituasjoner er det meget viktig med klare ansvars- og organisasjon-
sforhold. Massemedienes pagaende rolle og informasjonsteknologiens nye
muligheter for rask formidling av nyheter er drivkrefter som bidrar til hurtig
situasjonsutvikling i en krise. Informasjonsteknologien har gitt massemedi-
ene betydelig innflytelse. Massemediene vil enkelt kunne avdekke ulike vur-
deringer blant sentrale beslutningstakere og budbzere dette som intern
uenighet hos ansvarlige myndigheter. Dette kan igjen medfare tap av tillit til
myndighetenes handtering av en fra fgr vanskelig situasjon.

Et vesentlig problem med dagens ordning er at ansvaret for nasjonal krise-
handtering er spredt pa svaert mange departementer, samtidig som mange
krisesituasjoner vil involvere flere departementer og direktorater. Alle depar-
tementer er i dag forutsatt & skulle forberede seg for a lede krisehandteringen
ved omfattende krisesituasjoner. Dette er departementer og statsrader som til
vanlig har s&d mange andre gjgremal, at det lett kan ga ut over forberedelser til
krisehandtering. Risikoen er dermed stor for at dette ikke blir handtert sa
godt som gnskelig. Fa departementer har for eksempel etablert noe eget
lokale for krisehandtering. Generelt har forberedelsene veert lavt prioritert og
i stor grad har man basert seg pa enkeltpersoners innsikt og engasjement.
Usikkerhet om ansvar og mangelfull samordning og ledelse kan svekke evnen
til raskt a iverksette de mest effektive tiltakene for a handtere en kritisk situ-
asjon.

Det er i de fleste departementer ikke noen forberedt stabsfunksjon for
beslutningsstatte. Det finnes heller ikke planer og prosedyrer for samhan-
dling mellom departementene under kriser. Det avholdes sveert sjelden
gvelser for kriseledelsen i de ulike departementene. Det er ogsa et problem at
i de tilfeller gvelser er gjennomfert, har det veert vanlig & sette sammen grup-
per ad hoc som har representert de politiske beslutningstakerne. Dette er
etter utvalgets oppfatning ikke tilfredsstillende.

20.2 Konklusjon og anbefalinger

Utvalget finner at de gjeldende prinsipper for nasjonal krisehandtering ikke er
gode nok i forhold til risikoen for mer omfattende, komplekse og akutte kriser
enn det vi har opplevd i Norge etter krigen. For & sikre at samfunnet pa effek-
tivt vis ogsa kan handtere betydelig starre utfordringer enn de hendelser vi
har opplevd i Norge etter krigen, mener utvalget at ansvaret for a lede og
samordne nasjonale myndigheters handtering av alle aktuelle krisesituas-
joner sa langt som overhodet mulig ma defineres og plasseres. Utvalget hen-
viser i denne sammenhengen til den sékalte «Federal Response Plan» i USA
og den planen som nylig er utarbeidet i Canada der man har bestemt hvilke
myndighetsorganer som skal samordne beredskapsarbeidet for et stort utvalg
definerte krisesituasjoner. Det ma videre gjennomfgres regelmessige gvelser
for kriseledelsen i departementene. Ett departement bgr gis ansvar for 4 init-
iere og tilrettelegge for tverrsektorielle gvelser.

Ansvaret for & samordne nasjonale myndigheters handtering av komple-
kse krisesituasjoner bgr i stor grad samles til ett departement som har sikker-
het og beredskap som et hovedomrade.
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Det er viktig & understreke at det konstitusjonelle og politiske ansvar som
tilligger Regjeringen eller de enkelte statsrader ikke kan delegeres til embets-
menn eller saerskilte organer. Slike organer kan imidlertid ha felgende hove-
doppgaver:

— Beslutningsstatte for politiske organer.
— Operativ ledelse.

Det er ikke gitt at disse oppgavene skal lgses av samme organisasjon. Det kan
vises til kongelig resolusjon av 12. desember 1997 som gir Fylkesmannen et
ansvar for samordning av krisesituasjoner i fred. Denne instruksen regulerer
forholdet mellom fylkesmann og politi, i hovedsak slik:

— Politiet leder krisehandtering av politioperativ art og redningsaksjoner
hvor liv og helse star pa spill. Ettersom politiet har en dggnoperativ vak-
tordning og vil ha stgrst evne til & reagere raskt, pabegynner politiet ogsa
den generelle samfunnsmessige krisehandteringen dersom dette er aktu-
elt.

— Nar det er aktuelt, overtar fylkesmannen sa raskt som mulig ledelsen av
de aspekter ved krisehandteringen som ikke involverer akutt fare for liv
og helse, og samordner denne i forhold til andre organer og etater. 241

| USA finnes det en parallell til dette pa nasjonalt niva. Federal Bureau of Inves-
tigation (FBI) har ansvaret for samordning og ledelse av akutt kriseshandtering
pa nasjonalt niva, i samarbeid med andre operative miljger som brannvesen,
helsevesen og forsvar. Federal Emergency Management Agency (FEMA) har
ansvaret for & samordne handteringen av de konsekvensene av en krise som
ikke involverer akutt fare for liv og helse, inkludert & gjenopprette normalsitu-
asjon. FEMA er en etat direkte under Det Hvite Hus, og har koordineringsop-
pgaver i forhold til en rekke departementer og etater.

Det er med andre ord etablert et skille mellom krisehandtering og kon-
sekvenshandtering. Krisehandtering involverer akutt berging av liv og helse
og som handteres av organiserte ngdetater som brann, helse og politi. Kon-
sekvenshandtering involverer andre umiddelbare konsekvenser av krisen, for
eksempel gkonomiske og materielle gdeleggelser, samt langsiktig normalis-
ering, som handteres av samfunnets normale politiske og administrative
organer.

Erfaring viser at konsekvenshandtering oftest involverer et stort antall
myndigheter og andre bidragsytere. Erfaring tilsier ogsa at konsekvenshand-
tering raskt politiseres. | de fleste land har man bestemt seg for at konsekven-
shandteringen legges til et innenriksdepartement eller tilsvarende.

Utvalget anbefaler:

= Ansvaret for & forberede og gjennomfgre samordning av krise- og kon-
sekvenshandtering mellom departementer bgr sa langt som mulig legges
til ett departement med sikkerhet og beredskap som et hovedomrade. Et
slikt departement ma ha god kapasitet og ngdvendig kompetanse til &

247 Fylkesmannen kan ikke ta autoritative beslutninger pa tvers av samfunnssektorene og
de etater som star for disse. (Se kapittel 24.)
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kunne lede koordineringen av myndighetenes handtering av et bredt spe-
kter av mulige krisesituasjoner.

= Departementet bgr etablere en egen enhet for & tilrettelegge for og forb-
erede en god handtering av ulike krisesituasjoner. Denne enheten bgr
plasseres i et fast lokale med oppdatert teknisk utstyr. Enheten bgr ha en
fast kjerne med spesialister pa krisehandtering og koordinering. Ved
behov forsterkes enheten med utpekte representanter fra relevante depar-
tementer. Det bgr vurderes om Kriseutvalg for atomulykker kan integr-
eres i en slik ordning.

= Normalt vil enheten ledes av sitt eget departements statsrad eller av
embetsmenn i departementet, avhengig av krisens alvor. Samtidig bar
enheten og dens lokaler stilles til radighet for andre departementer nar
disse har krisehandteringsansvar.

= Utforming og lokalisering av et slikt senter for krisehandtering ma vur-
deres ngye. Det er blant annet viktig at senteret plasseres naer brukerne.
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Kapittel 21
Tilsyn med sikkerhets- og beredskapsarbeidet

Ansvarsprinsippet er et viktig prinsipp for sikkerhets- og beredskapsarbeidet.
Det er samtidig behov for ekstern oppfalging og arvakenhet. Effektive tilsyn-
sordninger 248 or viktig i arbeidet for a pase at sikkerhets- og beredskapsmes-
sige hensyn ivaretas. Det er i den sammenheng viktig & drgfte hvordan de
statlige tilsyn bgr organiseres for & sikre sterst mulig uavhengighet og gjenn-
omslagskraft. En annen viktig hovedutfordring er & koordinere tilsyn bedre,
slik at de virksomhetene som blir utsatt for dem, ikke ogsa utsettes for frag-
mentering av ansvar.

21.1 Dagens organisering

De i denne sammenhengen viktigste tilsynsorganene er listet i tabell 21.1
nedenfor.

Regelverket er utviklet over tid og med hovedfokus pa avgrensede reg-
uleringsomrader. Dette kommer blant annet til uttrykk i form av vekslende
bruk av rammeregulering og detaljregulering, noe som gir store variasjoner
med hensyn til hva som reguleres i lov og hva som overlates til forvaltningen
a fastsette i form av forskrifter eller enkeltvedtak. | hovedsak er lovene pa sik-
kerhets- og beredskapsomradet innrettet etter samfunnssektorer. Mangelfull
systematikk og stort reguleringsomfang gjer at regelverket samlet er komple-
kst og uoversiktlig. Tilsvarende finner vi ogsa nar det gjelder forvalt-
ningsstrukturen. Det er vanskelig & se noen gjennomgaende prinsipper for
dagens organisering, som far preg av historisk tilfeldighet og ad hoc-basert
inndeling.

Tilsynsorganene pa sikkerhets- og beredskapsomradet er, med fa unntak,
en del av det ordinaere myndighetsapparatet, ofte opprettet som direktorater,
eller «direktoratslignende» organer, underlagt et departement.

Alle direktoratene kan betegnes som frittstdende, men ikke selvstendige
forvaltningsorganer. Tilsynsorganene er gjennomgaende tillagt sentrale myn-
dighetsutavende funksjoner, for eksempel ved at de kan utferdige forskrifter
og gi forbud eller padbudsvedtak i henhold til lov eller forskrift. Departementet
fungerer normalt som klageinstans for det sentrale tilsynsorganets vedtak.
Departementet er i tillegg ansvarlig for budsjettfremlegg. Noen tilsynsorganer
rapporterer faglig til flere departementer.

Nar det gjelder ivaretakelsen av beredskap i forhold til ekstraordinare
pakjenninger i fred, sikkerhetspolitiske kriser og krig er det ikke innfgrt noe
tilsynssystem, til tross for at Stortinget allerede i 1994 la til grunn at dette
skulle innfgres. Direktoratet for sivilt beredskap ble forutsatt a bli eksternt til-

248.1 Statskonsults utredning «Helt stykkevis og delt?» fra 1999 defineres tilsyn som «den
delen av myndighetsapparatets oppgaver som gar ut pa a kontrollere at de som har retts-
lig baserte forpliktelser, overholder disse, samt myndighetens ette rfglgende tiltak som
har som hovedhensikt & rette opp eventuelle awik.»
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synsorgan. Justisdepartementet har utarbeidet et forslag til instruks, men inn-
faring av eksternt tilsyn har mgtt tung motstand.

Tabell 21.1: Oversikt over viktige tilsynsorganer.

Departement Tilsynsorgan

Samferdselsdepartementet 1. Luftfartsverket2. Post- og teletilsynet3. Statens
jernbanetilsyn4. Statens vegvesen

Sosial- og helsedepartementet 1. Statens helsetilsyn og Fylkeslegene2. Statens

stralevern3. Statens naringsmiddeltilsyn

Landbruksdepartementet 1. Statens dyrehelsetilsyn2. Statens
landbrukstilsyn3. Statens naeringsmiddeltilsyn

Kommunal- og regionaldepartementet 1. Oljedirektoratet2. Arbeidstilsynet3. Direktoratet
for brann- og eksplosjonsvern4. Produkt- og
elektrisitetstilsynet5. Statens bygningstekniske etat

Barne- og familiedepartementet 1. Produkt- og elektrisitetstilsynet2. Sjgfartsdirek-
toratet

Neerings- og handelsdepartementet 1. Sjefartsdirektoratet

Olje- og energidepartementet 1. Norges vassdrags- og energidirektorat2. Olje-
direktoratet

Justisdepartementet 1. Direktoratet for sivil beredskap2. Neeringslivets
sikkerhetsorganisasjon

Fiskeridepartementet 1. Fiskeridirektoratet2. Kystverket3. Statens

naeringsmiddeltilsyn

Miljgverndepartementet 1. Statens forurensningstilsyn2. Fylkesmannens
miljgvernavdeling3. Sjafartsdirektoratet

Noen av organene er ansvarlige overfor flere departementer og er derfor fart opp flere ganger.
I tillegg kommer blant annet Arbeids- og administrasjonsdepartementet for fylkesmannsem-
betene, og Forsvarets sikkerhetstjeneste for a fare tilsyn med det forebyggende sikkerhetsar-
beidet i stat, fylker, kommuner og privat naeringsliv.

Det er stor variasjon med hensyn til sentral organisering i forhold til

regional og lokal organisering. Grovt sett finnes fire modeller: 249

— Styringslinjen gar direkte mellom direktorat og eget distriktsapparat slik
at myndigheten samlet utgjer en etat. Inndelingen kan veere basert pa
fylkesgrenser, eller pd en egen inndeling. For eksempel fglger fylkesle-
gene fylkesgrensene, mens Produkt- og elektrisitetstilsynet har fem
regioner.

- Styringslinjen gar til fylkesmannsembetet med departement eller direk-
torat som instruksjonsmyndighet. Den respektive fagavdelingen ved
fylkesmannsembetet fungerer som operativ tilsynsmyndighet. Dette
gjelder fylkesmennenes miljgvernavdelinger under Statens forurensning-
stilsyn/Miljgverndepartementet, og fylkesmennenes beredskap-
savdelinger under Direktoratet for sivilt beredskap.

— Styringslinjen gar fra departement eller direktorat til kommunene. I slike
tilfeller vil oppgaver og ansvar veere regulert gjennom lov og forskrift.
Departementet eller direktoratet vil da veere overordnet klageorgan og

249.Jf. notat til utvalget fra Jacob Kringen, Statskonsult, mai 2000. Notatet overleveres som
utrykt vedlegg.



NOU 2000: 24
Kapittel 21 Et sérbart samfunn 248

eventuelt tilsynsmyndighet overfor kommunen. Dette gjelder for eksem-
pel brannvesen og kommunalt naeringsmiddeltilsyn.

— Styringslinjen gar fra departement eller direktorat til annen ikke-statlig
virksomhet med departement eller direktorat som instruksjonsmyn-
dighet. Dette gjelder for eksempel elektrisitetsverk palagt lokalt elek-
trisitetstilsyn.

21.2 Oppgavestruktur og grenseflater

Tilsynsoppgaver

Tilsynsorganene varierer veldig i antall ansatte. En del etater har tilsyn som
en sentral funksjon, mens for andre utgjar tilsynsoppgavene kun en mindre
andel. En stor andel av etatenes virksomhet gar med til generell oppfalging
innen reguleringsomradet, og ikke alt kan regnes som rene myndighetsopp-
gaver. Fastsettelse av lover og forskrifter, forhandsgodkjenninger, konses-
joner, tillatelser og dispensasjoner, utgjgr sammen med klagebehandling en
stor del av de mer rene myndighetsoppgaver. Andre sentrale oppgavetyper vil
veere informasjon, rddgivning, veiledning samt mer generell omradeovervak-
ing som kartlegging, analyser, forskning og utvikling.

Grenseflater knyttet til felles og likeartede tema

Det er en rekke omrader der en mer samlet vurdering av effektiv malopp-

naelse bgr fokuseres:

— Analyse av forutsetninger for etterlevelse av reguleringskrav og system-
atisk samarbeid om regelverksutvikling og virkemiddelbruk.

— Strategier for regelverk, herunder gjennomtenkning av prinsippene for
internkontroll og hvilke konsekvenser dette skal ha for gvrig virkemiddel-
bruk.

— Strategier for tilsyn, herunder samlet reaksjonsstrategi som bidrar til
samsvar mellom regelbruddenes alvorlighetsgrad og styrkegraden i myn-
dighetenes reaksjon.

— Modeller for vurdering av risiko pa tvers av reguleringsomrader, mer
avanserte modeller og analyser for optimalisering av ressursinnsats knyt-
tet til hele spekteret av risikoreduserende virkemidler.

Det ber szerlig pa transportomradet veere grunnlag for & samordne tilsynene
ngermere. Luftfartstilsynet, Statens jernbanetilsyn, Statens vegvesen og Sjg-
fartsdirektoratet har ansvar for tilsyn pa omrader som enten er sveert ulykke-
sutsatt eller har potensiale for a bli det. Det bar veere muligheter for faglig har-
monisering pa dette omradet, ikke minst nar det gjelder a sette kriterier for
hva slags risiko som ikke er akseptabel. Dette gjelder ogsa bruken av ulykkes-
eller havarikommisjoner, hvor praksis er ungdvendig ulik innen de forskjel-
lige transportsektorene.
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Organisatoriske forutsetninger for helhetlig styring

Det er i stor grad direktoratene selv som utarbeider planer for virksomheten
det enkelte ar. Departementsnivaet har klare koordineringsmuligheter over-
for egne underliggende etater og gvrige departementer. Mange av departe-
mentene forvalter flere etater, noe som gjar det lettere for departementene a
gi styringssignaler da de kan se et stgrre omrade i sammenheng. Pa den
annen side vil direktoratets hovedfokus ligge innen rammene av de lovene
etaten har forvaltningsansvar for. Oppfordringen til & se egne tiltak i en videre
sammenheng er derfor mindre fremtredende. Tilsvarende gjelder for etatens
prioritering av tilsyn og ikke minst disponeringen av ressurser pa de ulike for-
valtningsomrader. Det er derfor ofte opp til departementene a ta et bredere
ansvar for eventuelle prioriteringer pa tvers. Oppsplittingen av lov- og forvalt-
ningsomrader er et hinder for at disponeringer av innsatsfaktorer skjer ut fra
mer helhetlige hensyn. Kombinasjonen av lovansvar, rollefordeling mellom
etat og departement, forskriftsmyndighet og pengebevilgning vil derfor bygge
opp under at de enkelte sektorer utvikler seg fritt i forhold til ideelle gnsker
om a se mer helhetlig pa et starre omrade.

21.3 Rolleproblemer

En av de sentrale problemstillingene er om det er tillit til at sikkerhets- og
beredskapshensynene overvakes som forutsatt. Samtidig kan ikke dette
sparsmalet ses uavhengig av gkt fristilling av offentlig produksjonsvirksom-
het, hvor skjerpede krav til effektivitet og lennsomhet innenfor et mer eller
mindre konkurranseutsatt marked kan sette hensynet til sikkerhet og bered-
skap under press. Dersom det offentlige har organisert seg pa en slik mate at
forvaltning av reguleringer pa sikkerhets- og beredskapsomradet kobles for
naert opp mot eierskap i produksjonsvirksomhet, sa kan dette gi uheldige
rollekombinasjoner. Tilsvarende vil en blanding av sikkerhetshensyn med
mer generelle naeringspolitiske hensyn, kunne skape uklarhet om hvilke hen-
syn som til enhver tid er de primere. Organisatorisk sammenblanding av
interesser kan svekke tiltroen til at det offentlige opptrer med tilstrekkelig
grad av uavhengighet, konsekvens og upartiskhet. Det vil foreligge en kon-
stant risiko for at virksomheten i enkeltsaker blir fristet til 4 ofre sikkerhets-
og beredskapshensyn til fordel for gkonomiske eller andre interesser og gi
dispensasjon i forhold til regelverket.

Mulige lgsninger pa rolleproblemene

Godkjenningsordninger og andre individuelle vedtak (dispensasjoner, tilla-
telser) kan gi inntrykk av at myndighetene har ansvaret for sikkerheten, saer-
lig dersom dette retter seg mot konkrete lgsninger pa hvordan regelverket
skal etterleves. Dels har dette en pedagogisk side, men det kan ogsa medfere
uklarhet om rettslig ansvar.

En understrekning av virksomhetenes ansvar for a etterleve regelverk er
gitt gjennom internkontrollbestemmelser. Virksomhetene palegges a sgrge
for systematisk a etterleve krav. Forutsetninger vil veere krav til klarhet i ans-
varsplassering, helhetlig tilnszerming til risikobilde og fokus pa ledelse og sys-
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tematikk. Internkontrollkonseptet bidrar til & klargjgre myndighetenes rolle
ved at reaksjoner rettes mot svakheter ved virksomhetenes egne styringssys-
temer, mer enn mot enkeltforhold eller konkrete lgsninger.

Det er likevel grunn til & se pa organisatoriske muligheter som bidrar til &
gi tilsynsmyndighetene gkt troverdighet og uavhengighet. Dette kan
innebeere a skille myndighetsoppgaver innen sikkerhet og beredskap fra sek-
torforvaltningen gjennom forankring til ulike departementer, noe som vil
kunne bidra til & klargjgre roller og synliggjare beslutningsgrunnlag. En vari-
ant av dette er at de deler av et tilsyn eller direktorat som omfatter tilsyn med
sikkerhets- og beredskapsarbeid skilles ut som en egen avdeling med sty-
rings- og rapporteringslinje til et annet departement enn det som har sek-
toransvaret. En slik lgsning ivaretar ogsa gnsker om et stort faglig miljg, og
medfgrer en relativt liten, men like fullt viktig, omorganisering av Statens til-
synsvirksomhet. Et eksempel pa denne modellen er at myndighetsansvaret
for sikkerheten offshore fra 1977 ble tatt ut av det daveerende Industrideparte-
mentet og lagt inn under Kommunaldepartementet. | dag rapporterer Olje-
direktoratet til Olje- og energidepartementet nar det gjelder forvaltning av
petroleumsressursene, men til Kommunal- og regionaldepartementet nar det
gjelder helse, miljg og sikkerhet. Dette lgses organisatorisk i direktoratet
gjennom to klart adskilte avdelinger.

Etannet virkemiddel er & gi tilsynsorganer gkt uavhengighet av forvaltnin-
gens hierarkiske organisering. Slik relativ uavhengighet oppnas ved a beg-
rense departementenes instruksjonsmyndighet, etablere seerskilte klageor-
ganer, og innfare bestemte regler for tilsetting av personer til ledende still-
inger. 25

Helse- og sikkerhetsmyndighetene i Storbritannia 251

Innen helse- og sikkerhetssektoren i Storbritannia har en fatt til et klart skille
mellom sektormyndighet og sektortilsyn og dessuten samlet flere tilsynsopp-
gaver pd ett sted enn det som er vanlig i andre europeiske land. Dette ble opp-
nadd ved en starre lovreform i 1974 som samlet en rekke reguleringsomrader
under samme paraply gjennom den sakalte Health and Safety at Work Act
(HSWA). Tilsvarende ble regulerings- og tilsynsmyndigheten samlet gjennom
etableringen av Health and Safety Commission (HSC) som er et partssam-
mensatt organ oppnevnt av Miljg-, transport- og regionaldepartementet og
med representasjon fra arbeidsgiver- og arbeidstakerorganisasjonene og fra
lokale myndigheter.

HSC er ansvarlig for giennomfgringen av HSWA og er overordnet organ
for Health and Safety Executive (HSE) som er tillagt den utavende rollen som
tilsyns- og kontrollorgan. Overordnet instruksjons- og reguleringsmyndighet
er tillagt departementet. For gvrig kjennetegnes forvaltningsregimet som

250.Statskonsult har anbefalt & samle tilsyn med naeringsmidler under Sosial- og helsedepar-
tementet, for & unngd (mistanker om) at hensyn til matsikkerhet blandes sammen med
hensyn til forvaltningen av de mer generelle naeringspolitiske spgrsmal. Den senere tids
«matskandaler» i Europa, har likeledes utlgst en utvikling i retning av mer uavhengige
myndighetsorganer, bade pa EU-niva og i enkeltland, jf. Statskonsult (1999): Organiser-
ing av neeringsmiddeltilsyn.

251.Jf. rapport til utvalget fra Jacob Kringen, Statskonsult.
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utpreget samarbeidsorientert, med partssammensatte organer, retningsgiv-
ende snarere enn absolutte reguleringskrav og en relativt forsiktig kontroll- og
reaksjonsprofil. HSE har om lag 4000 ansatte og har tilsynsansvar i over
600 000 virksomheter. I tillegg er ogsa lokale myndigheter tillagt ansvar for til-
syn etter HSWA overfor om lag 1 250 000 virksomheter, i hovedsak innen min-
dre risikoutsatte sektorer (som for eksempel kontor- og forretningsvirksom-
het).

HSWA omfatter helse og sikkerhet i arbeidslivet generelt, samt i noen
grad ogsa overfor allmennheten. Dette utgjgr samlet et bredt spekter av risik-
oomrader (for eksempel farlige stoffer, eksplosiver, gass, radioaktiv straling,
brann, elektrisitetssikkerhet og ytre miljg) og sektorer (for eksempel gruver,
atomanlegg, offshorevirksomhet, forngyelsesanlegg, jernbaner, samt produk-
sjon, lagring og transport av kjemikalier/gass og farlig gods). Samtidig finnes
det pa flere av disse omradene ogsa mer spesialiserte myndighetsorganer,
blant annet brannmyndigheter og miljgmyndigheter. HSC med HSE fremstar
med en langt bredere tilnzerming til sikkerhetsomradet, og med et stgrre myn-
dighetsansvar, enn noe tilsvarende organ i Norge.

21.4 Oppfoelging fra Riksrevisjonen

Riksrevisjonen er Stortingets revisjonsorgan overfor forvaltningen. I tillegg til
sine oppgaver i forhold til revisjon av Statens regnskaper, er Riksrevisjonen
palagt & gjennomfare forvaltningsrevisjon. Dette gjelder gkonomi, produktiv-
itet, maloppnaelse og virkninger i forvaltningen ut fra Stortingets vedtak og
forutsetninger. Utvalget forutsetter at Riksrevisjonen i sin forvaltningsrevisjon
ogsa falger opp Regjeringens arbeid med sikkerhet og beredskap.

21.5 Konklusjon og anbefalinger

Utvalget understreker betydningen av uavhengige tilsynsetater for sikkerhet
og beredskap.

Akseptkriterier for sikkerhet og beredskap pa ulike omrader ber koordi-
neres i forhold til hverandre. Dette vil understgtte en videre harmonisering av
reglene, samt bidra til et mer felles reaksjonsregime. Virkemidler og ressurs-
bruk ber vurderes ut fra sitt bidrag til helheten i sikkerhets- og beredskapsar-
beidet. Det bar etableres en samlet strategi for tilsynet med sikkerhets- og
beredskapsarbeid i Norge. Det er behov for & finne en organisatorisk modell
som tilrettelegger for en helhetlig prioritering av de ressurser som samfunnet
anvender for a fgre tilsyn med sikkerhet og beredskap.

Flere tilsyn som arbeider med nert beslektede omrader bgr vurderes
sammenslatt, for & gi tilsynene gkt kapasitet, kompetanse og styrke. Utvalget
vil blant annet anbefale naermere vurdering av mulighetene for og nytten av a
sla sammen flere av transporttilsynene. Dette vil ogsa gi gkt ryddighet for
naeringslivet, kommunene og andre aktuelle virksomheter.

Muligheten for & en tettere samordning mellom ulike tilsynsetater i
Norge, bar ses i forhold til om de retter seg mot seg samme virksomheter og/
eller retter seg mot de samme faglige temaer.
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Utvalget er av det prinsipielle syn at tilsynsetatene ikke bgr veere forankret
i det sektordepartement som har forvaltningsansvar for den sektor det fares
tilsyn med. Det kan fgres som argument mot dette at en slik ordning vil med-
fgre at sektordepartementenes ansvar for eget forvaltningsomrade svekkes.
Utvalget mener det tvert imot vil virke til & understreke sektordepartementets
ansvar for sikkerhet og beredskap, og a skjerpe dets oppfglging av gitte mal
og krav. Utvalget har ikke kunnet g i detalj pa dette omradet, men avviser
ikke at det i unntakstilfeller kan veere gode grunner for a avvike fra et slikt
prinsipp. | s fall er det viktig a etablere gode rutiner som sikrer tilsynsetatens
uavhengighet.

Det bar etableres et system der alle tilsynsorganer rapporter til ett sted
hvor all informasjon om vesentlige sikkerhets- og beredskapsmessige sva-
kheter kan samles til en stagrre oversikt, hvor all informasjon bearbeides og
der man etablerer et system for informasjons- og erfaringsutveksling pa tvers
av sektorene.

Utenom sektortilsynene er det ogsa behov for en tilsynsvirksomhet med
rett og plikt til & vurdere beredskapsmessige svakheter i andre departementer
0g pa tvers av sektorene.

Samtidig ser utvalget det som viktig at ogsa Riksrevisjonen fglger opp pa
dette omradet med regelmessige revisjoner.

Utvalget anbefaler:

= Det bgr utvikles en samlet strategi og metode for tilsynsvirksomheten.

= Flere tilsyn bar vurderes sammenslatt, seerlig transporttilsynene.

= Som hovedregel ma sikkerhets- og beredskapstilsyn legges inn under et annet
departement enn det departement som har forvaltningsansvaret for respek-
tive sektor. (Dersom man fglger utvalgets forslag om & samle flest mulig opp-
gaver vedrgrende sikkerhet og beredskap i ett departement (se kapittel 23),
ber organer for tilsyn med sikkerhet og beredskap i ulike virksomheter legges
under dette).

= Etdepartement eller direktorat bar gis rett og plikt til & vurdere sikkerhets- og
beredskapsmessige svakheter i andre departementer og pa tvers av sektorene.

= Riksrevisjonen bar falge opp Regjeringens arbeid med sikkerhets- og bered-
skapsspersmal pa lik linje med andre viktige omrader.
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Kapittel 22
Etterretnings-, overvakings- og sikkerhetstjenestene

Etterretnings-, overvakings- og sikkerhetstjenesten omtales ofte under samle-

betegnelsen EOS-tjenestene. 252 Utvalget har veert meget opptatt av EOS-

tjenestenes organisering og bidrag til samfunnets sikkerhet og beredskap

med tanke pa a forebygge og handtere bade kriser og katastrofer i fred og sik-

kerhetspolitiske krisesituasjoner. Serlig vekt er lagt pa fglgende hoved-

sporsmal; 23

— Er dagens organisering og styring av tjenestene god nok i forhold til &
skape enhetlig strategi og prioritering av EOS-arbeidet?

— Har tjenestene gode nok fullmakter for & mgte nye sikkerhetsut-
fordringer?

— Hvilke reformer bar i tilfelle vurderes for & harmonisere EOS-tjenestenes
virksomhet i forhold til dagens og morgendagens utfordringer?

22.1 Bakgrunn

Den norske etterretningstjenesten ble frem til midten av 1960-tallet styrt som
en nasjonal etterretnings- og sikkerhetstjeneste med et funksjonsomrade
langt utover den rent militaere trusselen. Oppbyggingen av Politiets overvak-
ingstjeneste (POT) farte etter hvert til et tilspisset konkurranseforhold. Konf-
likten ma antakelig i det vesentlige tilskrives mangel pa et formelt felles fore-
satt organ til styring og koordinering av tjenester med sterkt overlappende
oppgaver og interesser. Sikkerhetssiden ble pa midten av 1960-tallet skilt ut
som en egen Forsvarets sikkerhetsstab (FO/S) som skulle drive fore-
byggende virksomhet for hele statsforvaltningen direkte under Fors-
varssjefen. 254 Nasjonens indre sikkerhet og kontraspionasjen skulle nd i sin
helhet overtas av Politiets overvakningstjeneste.

Organiseringen av Forsvarets etterretningstjeneste (FO/E) som en reell
militaer etterretningsorganisasjon skulle komme til & understreke behovet for
en nasjonal etterretningsorganisasjon med en bredere malsetting. Internasjo-
nale og nasjonale Kkrisesituasjoner av mindre omfang viste at den norske
statsledelse hadde behov for innsamling og bearbeiding av informasjon om
andre forhold av betydning for krisen enn de rent militaere. For a ivareta dette,
ble det i etterretningstjenesten organisert elementer for politisk og gkono-
misk analyse. Potensielle kunder viste mindre interesse enn antatt. Avdelin-
gene fikk derfor mindre betydning enn de kunne ha fatt. Utviklingen av norsk

252.Se kapittel 3.4 for en beskrivelse av tjenestene: Forsvarets etterretningstjeneste, Politiets
overvakingstjeneste og Forsvarets sikkerhetstjeneste.

253.Som statte til utvalgets drgfting er det blant annet innhentet bidrag fra fylkesmannen i
Aust-Agder, tidligere @verstkommanderende for Sgr-Norge, Hjalmar Sunde. Sundes
bidrag til utvalget overleveres som utrykt vedlegg uten at dette betyr at utvalget er inne-
forstatt med de enkelte standpunkt og vurderinger i notatet.

254.Kongelig resolusjon av 24. september 1965 om ordning av sikkerhetstjenesten i statsfor-
valtningen.
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oljevirksomhet farte pa 1980-tallet til et samarbeid om forholdene i nord mel-
lom Oljedirektoratet og Forsvarets etterretningstjeneste hvor en del av denne
tjenestens ressurser ble satt inn.

Behovet for en nasjonal etterretningstjeneste med en bredere malsetting
til stotte for statsapparatet ble etter hvert sa patrengende at et eget utvalg,
Karstad-utvalget, ble nedsatt i 1989 for & vurdere et utvidet behov. Det ble
herunder kartlagt en rekke statlige institusjoner som hadde behov for samar-
beide med etterretningstjenesten. Det ble videre slatt fast at pa tross av bedre
forhold mellom Forsvarets etterretningstjeneste og Politiets overvaking-
stjeneste fra begynnelsen av 1970-arene, var behovet for bedre kommunikas-
jon stort. Heller ikke dette utvalget farte til en saerlig bedring i organiseringen
av EOS-tjenestene. Et interessant element var imidlertid opprettelsen av et
utvalg som omfattet de viktigste interessenter pa etterretningssiden, den
sakalte Hgynivagruppen. Denne gruppe ledes av departementsraden i Fors-
varsdepartementet. Den er ellers sammensatt av departementsraden ved
Statsministerens kontor, Utenriksraden, departementsraden i Justisdeparte-
mentet, Forsvarssjefen og administrerende direkter ved Forsvarets Forskn-
ingsinstitutt. Gruppen er etablert for & undersgke om informasjon fremskaffet
av Forsvarets etterretningstjeneste kan imgtekomme andre viktige samfunns-
messige behov.

22.2 Sikkerhetsutfordringer og risiko

Som beskrevet tidligere i denne innstillingen er beskyttelse av viktige nasjo-
nale interesser en mer mangfoldig, variert og kanskje ogsa mer komplisert
oppgave enn tidligere . Det er utvalgets oppfatning at EOS-tjenestene har en
klar forstaelse av behovet for innretning mot nye utfordringer. Interne ompri-
oriteringer og endring av fokus har da ogsa funnet sted.

22.3 EOS-tjenesteneidag

De tre tjenestene er komplementaere nar det gjelder ansvarsomrader, selv om
det mangler noe nar det gjelder grensesnitt. Av de tre tjenestene er det forst
og fremst E-tjenesten som har spesielle redskaper og ressurser for innhenting
av informasjon. Imidlertid er det forenklet & si at kun disse tjenestene driver
etterretning og informasjonsinnhenting i dagens Norge. Av andre statlige
organer som gjgr det samme, kan nevnes @kokrim, Kripos og Tollvesenet.
Mange myndigheter har behov for oppdatert informasjon om aktuelle tru-
sler. Organer som Utenriksdepartementet, @kokrim, Kripos og Tollvesenet
bar kunne ha rimelig lett tilgang til relevante etterretninger. Gjennom sin kap-
asitet og metodikk har Forsvarets etterretningstjeneste muligheter for
innsamling av informasjon som med etablert samhandling med andre myn-
digheter vil kunne veere et verdifullt bidrag til beslutningsprosessene. Det er
i Norge liten tradisjon for utnyttelse av etterretninger i statsforvaltningen.
Det endrede og mer komplekse risikobildet medfarer et behov for a inte-
grere informasjon fra ulike etterretningskilder mer systematisk enn i dag.
Som et eksempel pa et omrade hvor dette er serlig aktuelt, og hvor det
ikke finnes koordinerte tiltak eller trusselvurderinger, vil utvalget sarlig
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trekke frem datasikkerhet og datasystemers sarbarhet. Selv om EOS-tjenest-

ene og @kokrim har viktige roller innenfor dette feltet, er det ingen koordinert

aktivitet:

— Trussel- og sarbarhetsvurderinger ma veere koordinert mellom EOS-
tienestene.

— Sikkerhetskrav, typegodkjenning og sikkerhetsgodkjenning (akkrediter-
ing) av datasystemer bgr relateres til Forsvarets sikkerhetstjeneste innen-
for forvaltningen.

— Etterforskning av «hacking» mot systemene relateres til @kokrim og Pol-
itiets overvakingstjeneste. Ogsa Forsvarets sikkerhetstjeneste besitter
viktig kompetanse nar det gjelder metodeutvikling. 255

— Utenlandsk kapasitet for og intensjoner om anslag, relateres til Politiets
overvakingstjeneste og Forsvarets etterretningstjeneste.

Til sammen disponerer EOS-tjenestene avansert kompetanse og redskaper
for & falge med, oppdage og avslgre ulike trusler. Det gjeres i dag en stor
innsats med henblikk pa a beskrive den trussel Norge star overfor, men det er
fa eller ingen koordinerte tiltak — spesielt i forhold til trusler knyttet til infor-
masjons- og kommunikasjonsteknologi. Skal dette resultere i noe, ma en
samordnende myndighet veere tillagt minst et begrenset prioriteringsansvar.
Samtidig er det viktig & ta hensyn til de juridiske begrensninger som et rettssa-
mfunn ma hevde.

22.4 Kontroll- og innsynsordninger

EOS-tjenestene har veert sterkt i sgkelyset, bade ut fra politiske, etiske og
juridiske synspunkter. Dette har resultert i diverse kontrollordninger og avg-
rensninger. Stortingets kontrollutvalg for etterretnings-, overvakings- og sik-
kerhetstjenestene har som hovedmal & ivareta den enkeltes rettssikkerhet.
Kontrollutvalget tar sikte pa a skape gkt legitimitet for EOS-tjenestene. For
utvalget er det viktig & poengtere betydningen av a ha et effektivt EOS-apparat
for & forebygge og kunne handtere alvorlige trusler mot det norske samfunnet
i fred og i krig.

Avgjerende for tjenestenes mulighet til & drive forebyggende virksomhet
vil veere de til en hver tid gjeldende lover, regler og instrukser som regulerer
og/eller begrenser tjenestenes oppgaver, metoder og arbeidsvilkar for gvrig.
| tillegg til dette regelverket, vil folks og samarbeidspartneres tillit til tjenest-
ene ha stor betydning for deres muligheter til 4 lgse de oppgaver man er satt
til.

Dagens kontroll- og innsynsordninger med EOS-tjenestene er relativt nye.
Det er viktig at disse kontrollordninger balanserer ulike hensyn. Personvern
og rettssikkerhet ma ivaretas. For & ivareta samfunnets behov for & kunne
forhindre og oppklare alvorlig kriminalitet er det samtidig nedvendig & organ-
isere tjenestene, og kontrollen med tjenestene, slik at vi far tilgang til infor-
masjon fra samarbeidende tjenester. For Norge som et lite land, geografisk

255.Utvalget har fatt opplyst fra Forsvarets etterretningstjeneste, at denne tjenesten ogsa har
kompetanse og den ngdvendige metodikk som kan utvikles for 4 avdekke denne form for
trusler.
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beliggende langt fra mange av de omradene hvor sikkerhetstruslene har sitt
utspring, vil det i enkelte tilfeller veere avgjgrende at landet kan motta infor-
masjon fra andre land med annen kunnskap og sterre kapasitet med hensyn
til informasjonsinnhenting.

Utvalget legger vekt pa at kontroll- og innsynsordninger i forhold til EOS-
tienestene hele tiden er organisert slik at vare utenlandske samarbeidspart-
nere ogsa har tillit til at informasjon ikke blir misbrukt eller kommer pa avveie.

Det internasjonale samarbeidet krever ekstra varsomhet i forhold til hvor-
dan tjenestene bruker og beskytter informasjon som mottas fra andre land.
Det er viktig for EOS-tjenestene a skape tillit hos samarbeidspartnere. Starre
endringer i retning av gkt apenhet, kontroll og innsynsrett vil kunne skape til-
bakeholdenhet og mindre samarbeidsvilje. | instruksen for Stortingets kon-
trollorgan slas det fast at utvalget skal ta spesielt hensyn til vern av opplys-
ninger mottatt fra utlandet.

22.5 Lovmessig grunnlag

Skauge-kommisjonen anbefalte i sin tid at det burde iverksettes arbeid med
sikte p& & gi en egen lov om EOS-tjenestene. 26 Lovgrunnlaget burde ogsa
hjemle kontroll med tjenestene. Resultatet ble imidlertid en lov om etterret-
ningstjenesten og en lov om sikkerhetstjenesten. Forslaget om lovregulering
mgtte betydelig motstand innen tjenestene. 257 Motstanden var nok sterst
innen etterretningstjenesten, mens man innen sikkerhetstjenesten var positiv
til & erstatte et magert hjemmelsgrunnlag med en mer omfattende full-
maktslov. Etterretningsloven og sikkerhetsloven kan i noen grad sies a utvide
ansvarsomradene til Forsvarets etterretningstjeneste og Forsvarets sikkerhet-
stjeneste inn pa Politiets overvakingstjenestes omrade. Ingen av lovene sier
noe kvalitativt om samarbeide eller avgrensning mellom de tre tjenestene.
Naveaerende samarbeidsinstrukser er heller ikke dekkende.

| de nye etterretnings- og sikkerhetslovene er det brukt ulik terminologi.
Det er grunn til 4 stille spgrsmal om forskjellen pa «andre viktige nasjonale
interesser» (etterretningsloven) og «andre vitale nasjonale sikkerhetsinter-
esser» (sikkerhetsloven). Sa lenge lovgrunnlaget er noe ulikt, med til dels ulik
ordlyd pa tilsynelatende like omrader, jf.eksemplet ovenfor, vil det veere behov
for et organ som kan bestemme hva som legges i begreper som definerer
«vitale nasjonale sikkerhetsinteresser» eller «andre viktige nasjonale sikker-
hetsinteresser.» | forarbeidene til sikkerhetsloven, under merknadene til de
enkelte paragrafer, uttales at begrepet til enhver tid ma vurderes og defineres
av overordnete politiske myndigheter. 258 Omtrent samme formuleringer
finner vi i forbindelse med etterretningsloven. 259 Hvilke myndigheter dette
er, er ikke bestemt. Et slikt organ finnes ikke hvis man ikke tenker pa
Regjeringen som i denne forbindelse ikke er noe hensiktsmessig organ.

Det er grunn til & stille seg spgrsmal om hvorfor lovgrunnlaget ikke ble
mer integrert nar sikkerhetsutfordringene og risikobildet er sa integrert som

256.Se NOU 1994 4.

257.Se Innst. O. nr. 11 (1994-95).
258.Se Ot.prp. nr. 49 (1996-97).
259.Se Ot.prp. nr. 50 (1996-97).
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det fremtrer i dag. | totalbildet sitter Politiets overvakingstjeneste igjen med
en svakere legal plassering enn de to andre tjenestene som na er regulert i
egne lover. Danielsenutvalget behandlet spgrsmalet i NOU 1998: 4. Dette
utvalget konkluderte med at lovbestemmelsene om Politiets overvaking-
stjeneste burde innarbeides i den eksisterende politilovgivningen.

Utvalget mener det er viktig a lovfeste ansvarsomradet til Politiets over-
vakingstjeneste. Utvalget er kjent med at dette er under utredning fra Justis-
departementets side. Utvalget mener det som del av denne prosessen bgr fore-
tas en ngdvendig samordning og avklaring i forhold til lovgivningen til etter-
retnings- og sikkerhetstjenestene.

En lovfesting av ansvarsomradet til Politiets overvakingstjeneste ma a ta
hensyn til endringer i trusselbildet og fange opp omrader som flyktningspio-
nasje, trusler og vold mot sentrale enkeltpersoner i samfunnet, organisert
kriminalitet som undergraver demokratiet og spredning av massegdeleggels-
esvapen der Norge brukes som transittland. Politiets overvakingstjeneste ma
videre gis forutsetning og mulighet til & drive en operativ og offensiv fore-
byggende tjeneste. Dette ma blant annet gi seg utslag i en lovhjemlet adgang
til & drive kommunikasjonskontroll i forebyggende gyemed slik et samlet
Danielsenutvalg har anbefalt. I denne sammenheng bgr det ogsa vurderes a
tillate en utvidet bruk av tradisjonelle etterforskingsmetoder som for eksem-
pel videoovervaking og teknisk sporing.

22.6 Samarbeidet mellom EOS- tjenestene

Samarbeid mellom EOS-tjenestene og mellom Politiets overvakingstjeneste
og andre politienheter/szrorganer ble behandlet av Danielsenutvalget. Utval-
get konkluderte med at det er av «avgjgrende betydning for en effektiv etter-
retnings-, overvakings- og sikkerhetstjeneste at det pa alle plan er et nzert og
tillitsfullt samarbeide mellom de organer som har ansvaret for disse tjenester.
A bidra til & bevare dette i fremtiden, vil veere en viktig utfordring.» Danielse-
nutvalget understreket videre viktigheten av & styrke samarbeidet mellom
Politiets overvakingstjeneste og andre politienheter, serlig Kripos og
@kokrim pa kriminaletterretningssiden. Det ble videre pekt pa behovet for a
klargjere bedre grensesnittet mellom Politiets overvakingstjenestes oppgaver
og de nevnte seerorganers ansvarsomrader gjennom instrukser.

Ingen statsrad sitter med et konstitusjonelt totalansvar for EOS-tjenestene
i dag. Ansvaret er klart delt mellom henholdsvis Justisministeren og Fors-
varsministeren. P4 grunn av denne fragmenteringen er det en risiko for at
informasjon som disse tjenestene gir, hindres i & na frem til riktig politisk niva
fordi den ikke ses i sammenheng. Informasjon kan ogsa na frem til ulikt niva
med ulik kraft i de departementer som har ansvar.

Dagens trusselbilde kan medfgre at en situasjon kanskje ma felges opp
med et engasjement fra alle tre tjenestene. | den grad dette bryter med den
enkelte tjenestes egne prioriteringer, ma den endelige prioritering eventuelt
skje i Regjeringen. Selv om den sakalte Hgynivagruppen skulle avhjelpe dette,
har gruppen ikke fatt den sentrale betydning forslagsstillerne tenkte seg. Den
har mett szerdeles sjelden. En arsak til dette kan veere at gruppen ikke er
opphengt i det sentrale ansvar til en, men flere statsrader. Selv om embets-
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mennene i Haynivagruppen representerer et toppniva, vil deres oppgave vaere
a gi rad. Det konstitusjonelle og politiske ansvar som en statsrad har, kan ikke
delegeres til embetsmenn.

Det konstateres at sentrale aktgrer i EOS-arbeidet selv mener at samarbei-
det slik det er i dagens system, ikke er godt nok. Skal man skape et viktig
samarbeid, ma det mgtes sveert hyppig. Det skjer ikke i dag. Til sammenlign-
ing mater Joint Intelligence Committee i England en gang i uken. Den samme
hyppighet finner vi i Tyskland hvor EOS-ansvaret er hengt opp i Kanslerkon-
toret. Uten en hyppig meteaktivitet, vil ikke et slikt forum bli en mgteplass
hvor man trygt kan utveksle sensitiv informasjon. Dette har minst like meget
med psykologi som juss a gjere. Det er hyppighet og kjennskap til hverandre
som gir trygghet for & utveksle sensitiv informasjon. Etter instruks for
Koordinerings- og radgivningsutvalget for EOS-tjenestene skal dette utvalget
ha faste mgter med regelmessige mellomrom. 260 Koordineringsutvalget
avgjer selv hyppigheten. Sarbarhetsutvalget mener det bgr vurderes a avholde
ukentlige mater. | samme forbindelse vil utvalget ogsa peke pa mulighetene
for en utvidet hospiteringsadgang mellom personell ansatt i de tre tjenestene,
som grunnlag for & skape gjensidig trygghet og tillit.

22.7 EOS-tjenestenei krisehandteringssammenheng

Evnen til & handtere krisesituasjoner med stgrre kompleksitet og omfang enn
de vi i Norge har erfart etter krigen, kan vanskelig bli effektiv uten en EOS-
organisasjon som utnyttes fleksibelt, og hvor det er klart definert ansvar og
myndighet til & prioritere mellom ulike behov for situasjonsbeskrivelser og
andre trusselvurderinger. Manglende samordning og operativ prioritering av
de samlede EOS-ressurser vil naturlig nok ikke gi oss den uttelling som er
mulig.

Det synes a veere store muligheter for bedre 4 tilpasse EOS-tjenestene til
de nye behov som et endret risikobilde stiller til innhenting og bearbeiding av
informasjon knyttet til aktuelle krisesituasjoner. Etterretningstjenesten synes
fremdeles a fokusere sterkt pa de militaere behov fordi her er det en klart iden-
tifiserbar oppdragsgiver som stiller krav (Forsvarssjefen). Dette kan skje pa
bekostning av innsamling og evaluering av informasjon pa andre viktige
omrader for samfunnets sikkerhet (for eksempel politiske forhold i andre
stater, gkonomiske forhold, olje/gass, miljg, migrasjon og IKT). Dette stiller
imidlertid ogsa krav til vilje og evne til & prioritere og fremsette konkrete
behov for informasjon.

22.8 Forsvarssjefens ansvar for E- og S-tjenestene

Forsvaret sitter i dag med et sentralt ansvar bade pa etterretningssiden og sik-
kerhetssiden. Forsvaret (FO/S) blir ogsa, nar sikkerhetsloven trer i kraft, nas-
jonal sikkerhetsmyndighet (NSM) med vidtgaende ansvar overfor det sivile
samfunnet. Forsvaret har sterke legitime behov for en oppegaende militeer
etterretnings- og sikkerhetstjeneste. Det er imidlertid ikke gitt at Forsvaret

260.Se kongelig resolusjon av 19. august 1994,
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skal ha nasjonalt etterretningsansvar og vare nasjonal sikkerhetsmyndighet.
At det er blitt slik, ma tilskrives en historisk utvikling og at ulike regjeringer
ikke har fglt det ngdvendig a ta tak i de problemer dette medferer.

Seerlig ordningen med Forsvarssjefen som ansvarlig for sikkerhetstjenes-
ten i det sivile samfunnet fremstar som problematisk. Gjennom sikker-
hetsloven er ansvarsomradet til Forsvarets sikkerhetstjeneste dessuten sterkt
utvidet i forhold til tidligere. Saledes er kommunene inkludert i lovens virke-
omrade, adgang til (forhandsgodkjent) monitorering utvidet, objektsikker-
hetsbegrepet innfert og personellsikkerhetstjenesten sentralisert. Sikker-
hetsloven ble vedtatt uten nevneverdig politisk oppmerksomhet eller debatt.

Det er en betydelig risiko for at det kan komme kraftige motforestillinger
etter hvert som konsekvensene av sikkerhetsloven blir allment kjent blant
annet i kommuner, fylkeskommuner og hos andre sivile rettssubjekter. Ulike
utvalg har forsgkt a finne gode lgsninger innenfor dagens system. En arbeids-
gruppe i Forsvarsdepartementet la den 30. september 1998 frem sin innstilling
om mulige fremtidige fredstidsorganisasjonsmodeller for den nasjonale sik-
kerhetsmyndigheten og konkluderte med at en organisering som et
frittstaende forvaltningsorgan direkte under Forsvarsdepartementet, eventu-
elt med seerskilte fullmakter, ville vaere den beste Igsningen. Utvalget mener
at disse modellene, selv om de er bedre enn dagens ordning, ikke er optimale.

22.9 Konklusjon og anbefalinger

Utvalget mener det kreves grunnleggende endringer i organiseringen av
EOS-funksjonene. Mindre justeringer av dagens modell synes ikke a kunne bli
tilfredsstillende. Viktige mal for en omorganisering av tjenestene ber vere:

— Det skal lett kunne utarbeides enhetlige strategier og prioriteringer av
EOS-tjenestenes virksomhet.

— Det skal fremmes en god samordning av de totale ressurser.

- Nye samarbeidslgsninger skal ikke fare til at Forsvaret ma opprette nye
organer som ivaretar militeere behov for etterretning og sikkerhet.

— Tjenestene skal ha en solid forankring i politisk ansvarlige organer og full-
makter til & mgte nye utfordringer.

— Tjenestene skal koordineres av en myndighet som har et klart ansvar for
a definere vare nasjonale sikkerhetsinteresser og prioriteter. Denne myn-
digheten ma gis mulighet til & gi et slikt arbeid ngdvendig prioritet.

— Tjenestenes kapasitet og kompetanse skal lett kunne tas i bruk under
krisehandtering.

Det er i denne sammenhengen ikke behov for & etablere nye radgivende
organer, men i stedet kompetente beslutningsorganer med tilstrekkelig sam-
let oversikt. Skal det etableres en koordinerende enhet med visse styrende
funksjoner, ma den ha tyngde og gjennomslagskraft. Dette tilsier forankring i
en myndighet med fokus pa sikkerhet og beredskap.

Det kan tenkes flere mater & ga frem pa for a fa til en bedre koordinering
av EOS-tjenestene. Aktuelle modeller til overveielse er:
— Sla sammen de tre tjenestene under en ledelse.
— Forbedre koordineringen mellom tjenestene ved a legge ansvaret for dette
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til et eget myndighetsorgan.

Sammenslaingsmodellen er i utgangspunktet interessant, men representerer
et klart brudd med det gamle. Det er liten tvil om at samordning og prioriter-
ing, felles arbeidsmiljg og kraftsamling om ngdvendig, vil kunne bedres gjen-
nom en slik modell. Likevel er det mange svakheter og betenkeligheter ved
modellen. Det mest betenkelige er at en slik sammenslaing kan skape et makt-
sentrum som i seg selv kan bli for mektig og selvstendig. | et demokratisk
samfunn kan et slikt maktsentrum komme i konflikt med viktige rettssikker-
hetsprinsipper selv om man forsgker a finne frem til gode kontrollordninger.

Sammenslaingsmodellen vil lett lede til & utviske grensene mellom en
etterretningstjeneste som er rettet utover nasjonale grenser, en overvaking-
stjeneste som innbefatter kontraspionasje, har et politimessig etterforskning-
sansvar og patalemyndighet, og en sikkerhetstjeneste som setter opp gjerder
og grenser som gjar at forsgk pa inntrenging kan oppdages og etterforskes.

Modellen vil tvinge en Forsvarssjef til & opprette egne etterretnings- og
sikkerhetsorganer som representerer uunnverlige elementer i ethvert lands
militeere forsvar. Modellen kan vanskeliggjere og bringe i utakt naturlige
samarbeidsrutiner innen NATO hvor vi utveksler viktig etterretningsmateri-
ale.

Den vil ogsa bryte med de intensjoner som gjorde at etterretnings- og sik-
kerhetstjenestene ble adskilt i 1965. Et prinsipp som ledet til denne delingen,
var at vi matte unnga at en etterretningstjeneste ogsa «overvaker» eller iallfall
innhenter opplysninger (i klareringssammenheng) om egne borgere. Akkurat
dette argument taler ogsd mot Danielsenutvalgets lgsning om a la Politiets
overvakingstjeneste overta personklareringstjenesten. Det bgr veere et prin-
sipp at de som innhenter informasjon i denne sammenheng, for det meste fra
politiets registre, ikke ma veere de samme som gjgr bruk av denne informas-
jonen.

Sterkere samordning av EOS-tjenestene gjennom et eget koordineringsor-
gan/sekretariat i et departement med fokus pa sikkerhet og beredskap frem-
star etter utvalgets syn som det klart beste alternativ. 261 Dette forutsetter at
dette departementet i sterk grad rettes inn mot sikkerhet og beredskap gener-
elt, slik at den politiske ledelsens oppmerksomhet i fgrste rekke vil veere kon-
sentrert om disse saksomradene. Et slikt koordineringsorgan ma ha som opp-
drag & informere Statsministeren og alle bergrte statsrader og kunne ta imot
oppdrag fra disse. Dette vil gi en ngdvendig saklig tyngde. Ved denne mod-
ellen, tas et helt nytt grep om disse saksomradene.

Etter utvalgets syn bgr de enkelte EOS-tjenestene fa en noe ulik tilknyt-
ning til et slikt departement:

- Overvakingstjenesten hgrer naturlig inn under det departement som far det
sentrale ansvar for sikkerheten i det sivile samfunnet (se kapittel 23). | forb-
indelse med vedtaket om & opprette et Politidirektorat ble det lagt til grunn

261.Det henvises i denne sammenheng til en tilsvarende ordning for strategisk kriminaletter-
retning, jf Rundskriv G-39-94 og Rundskriv G-135/93 fra Justisdepartementet der Kripos
gis en samordnings- og bistandsoppgave for denne etterretningsvirksomheten. Rund-
skriv G-39/94 trekker for gvrig ogsa frem behovet for & vurdere om all etterretningsinfor-
masjon sa langt som mulig bgr samles i én enhet, uansett arten av kriminalitet.
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at Politiets overvakingstjeneste (POT) ikke skulle ligge under dette direk-
toratet. 252 Det naermere forholdet mellom POTSs ledelse og det nye Polit-
idirektoratet bar vurderes naermere i forbindelse med navearende planleg-
ging og senere drift av dette direktoratet. Ulike hensyn ma avveies mot
hverandre. Det er viktig at Politiets overvakningstjeneste sikres god res-
surstilfersel pa lik linje med Kripos og @kokrim. Samtidig ma Politiets
overvakningstjeneste sikres ngdvendig uavhengighet. Overvakingssjefen
ma i alle tilfelle gis fullmakt til & rapportere direkte til statsraden nar dette
er pakrevd.

— Etterretningstjenesten ber fortsatt veere under kommando av Forsvarssjefen.
| instruksen til Etterretningstjenesten bgr det imidlertid understrekes at
tjienesten ogsa plikter a yte bistand til sivile myndigheter etter neermere
definerte prioriteringer. Slik bistand vil naturlig matte variere med
endringer i det generelle risiko- og trusselbildet, men bgr generelt veere
hgyt prioritert. Det er viktig at anmodning om statte til ulike sivile myn-
digheter i starst mulig grad blir prioritert fra sivil side.

— Sikkerhetstjenesten deles. Forsvarssjefen beholder de elementer som er
ngdvendige for d ivareta de militeere sikkerhetsoppgaver. Dette innebarer
for eksempel koordinering og kontroll av den militeere sikkerhetstjeneste,
herunder sikkerhetsfaglig radgivning og veiledning ved planlegging og
giennomfgring av g@velser, operasjoner, anskaffelser og drift. Det
innebaerer ogsa ulike former for myndighetsutavelse, klarering av Forsv-
arets personell, adgang til militeert omrade og utdannelse innen militeer
sikkerhetstjeneste. Den delen av Forsvarets sikkerhetstjeneste som far
oppgaven som nasjonal sikkerhetsmyndighet etter sikkerhetsloven skilles
ut og legges under det samme departementet som Politiets overvaking-
stjeneste. Hvordan en slik tilknytning skal skje i forhold til departementet,
ma vurderes ut fra hensiktsmessighetsbetraktninger og kontrollhensyn. |
hovedsak kan det tenkes to modeller, en som integrert avdeling i departe-
mentet og en som serlig forvaltningsorgan under departementet. Utval-
get mener det vil vaere mest naturlig & organisere denne virksomheten
som et frittstdende forvaltningsorgan under departementet.

Utvalget anbefaler at koordinering og drefting av prioriteringer mellom EOS-

tienestene skjer fortlepende og bygger pa et fast system.

Et koordineringsorgan bgar gis falgende ansvar og funksjoner:

— Veere et bindeledd mellom sivile myndigheter og EOS-tjenestene.

— Innhente og prioritere sivile myndigheters behov for informasjon fra etter-
retnings-, overvakings- og sikkerhetstjenestene. Nar det gjelder bidrag fra
Forsvarets etterretningstjeneste ma dette som hovedregel tas opp med
Forsvarssjefen eller Forsvarsdepartementet. 263

— Samle inn og bearbeide informasjon om aktuelle sarbarhets- og trusselvur-
deringer fra EOS-tjenestene, Kripos, @kokrim, Tollvesenet, Utenriksde-
partementet, Direktoratet for sivilt beredskap og Senter for informasjons-
sikring (kapittel 6), og gjare dette tilgjengelig for overordnet statsrad og

262.Se Ot prp nr 7 (1999-2000).
263.A forankre «bestillingen» av etterretninger til et slikt sekretariat i et departement vil
ogsa kunne medvirke til & redusere avstanden mellom tjenestene og aktuelle brukere.
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andre relevante statsrader og departementer. Koordineringsorganet ma
selv vurdere behovet for rad og informasjon fra andre miljger.

Foreta fortlgpende vurderinger og gi anbefalinger om eventuelle tiltak til
de bergrte statsrader i forhold til etterretningstrusselen.

Ta ngdvendige initiativ overfor alle aktuelle departementer.

Anbefale kriterier som bgr legges til grunn for beskyttelse av informasjon
og objekter.

Medarbeiderne bgr i stor grad rekrutteres for kortere tid, og med en rotasjon-
sordning, fra de bergrte tjenester, Kripos, @kokrim og det ordinaere politiet.
Utenriksdepartementet, Forsvarsdepartementet, Tollvesenet og Direktoratet
for sivilt beredskap ber ogsa vurderes i denne sammenhengen.

Utvalget anbefaler:

Det bgr etableres et eget koordineringsorgan/sekretariat i et departement
med hovedansvar for sikkerhets- og beredskapsarbeidet, for @ samordne
etterretnings-, overvakings- og sikkerhetsarbeidet pa permanent basis. Et
slikt koordineringsorgan ma informere Regjeringen og ta imot oppdrag
fra denne.

Ansvarsomradet til Politiets overvakingstjeneste bar lovfestes. Utvalget er
kjent med at dette er under utredning i Justisdepartementet. Utvalget
mener det som en del av denne prosessen bgr foretas en ngdvendig
samordning og avklaring i forhold til lovgivningen til etterretnings- og sik-
kerhetstjenestene.

Det ber gis lovbestemmelser som gir Politiets overvakingstjeneste
muligheter til offensiv forebyggende virksomhet, herunder kommunikas-
jonskontroll i forebyggende gyemed.

Forsvarets sikkerhetstjeneste deles i to. Forsvarssjefen beholder de ele-
menter som er ngdvendige for & ivareta de militeere sikkerhetsoppgaver.
Den delen av Forsvarets sikkerhetstjeneste som far oppgaven som nas-
jonal sikkerhetsmyndighet (NSM) etter sikkerhetsloven skilles ut og leg-
ges under samme departement som Politiets overvakingstjeneste.

Det er viktig at kontroll- og innsynsordninger i forhold til EOS-tjenestene
organiseres slik at vare utenlandske samarbeidspartnere beholder tilliten
til at informasjon ikke misbrukes eller kommer pa avveie.
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Kapittel 23
Samordning av sikkerhets- og beredskapsarbeidet pa
nasjonalt niva

| de foregaende kapitlene har utvalget drgftet en del problemstillinger som
krever en stor grad av samordning. | dette kapitlet drafter utvalget samordnin-
gen av sikkerhets- og beredskapsarbeidet pa departementsniva pa et generelt
grunnlag. Samordning av sikkerhets- og beredskapsarbeidet er viktig for a til-
rettelegge for sterre kraft i det forebyggende sikkerhetsarbeidet, sikre god
ressursutnyttelse og en effektiv krisehandtering.

23.1 Samordning av sikkerhets- og beredskapsarbeidet i dag

Det er positive trekk ved utviklingen av sikkerhets- og beredskapsarbeidet.
Fredstidskriser er blitt et selvstendig planleggingspremiss for det sivile bered-
skapsarbeidet. Direktoratet for sivilt beredskap og fylkesmennene har nedlagt
mye arbeid for & omstille og styrke kommunenes arbeid med kriseplanlegging
og krisehandtering. Et flertall av landets kommuner har gjennomfert sine
fgrste risiko- og sarbarhetsanalyser. Flere kommuner har utarbeidet planer
for kriseledelse. Atomulykkesberedskapen er blitt vesentlig forbedret siden
Tsjernobylulykken i 1986. Sivilforsvaret er modernisert og blitt en viktigere
del av den norske redningstjenesten i fred.

Justisdepartementet og Direktoratet for sivilt beredskap har fatt igangsatt
prosesser og utarbeidet retningslinjer som vil kunne gi en bedre samordning
av beredskapsarbeidet, blant annet gjennom utarbeidelse av retningslinjer for
bade regional og sentral samordning under kriser i fred. Videre er det nedsatt
en sivil-militeer samarbeidsgruppe pa departementsniva. Det er ogsa utarbei-
det forslag til instruks om internkontroll og tilsyn med beredskapsarbeidet i
departementene. Det vises ogsa til initiativet til & opprette dette utvalg. | serlig
grad har Direktoratet for sivilt beredskap medvirket til & gke bevisstheten om
samfunnets sarbarhet for ulike pakjenninger i fred eller krig. | denne sammen-
hengen bar det ogsa vises til at krav om beredskapsvurdering er tatt inn i Mil-
jeverndepartementets forskrift om konsekvensanalyser, utredningssamarbei-
det med Forsvarets forskningsinstitutt om Beskyttelse av samfunnet, samt at
studier i samfunnssikkerhet er etablert som hgyskolefag ved Hggskolen i Sta-
vanger.

Hovedinntrykket er imidlertid at sikkerhet og beredskap for beskyttelse
av samfunnet og sivilbefolkningen er kraftig underprioritert. Dette vises blant
annet ved at det i 1999 bare ble bevilget 346 millioner kroner til det szerskilte
omradet for sivile beredskapstiltak pa statsbudsjettet (05-omradet). Budsjettet
til sivile beredskapstiltak utgjer med dette ca. 1,5 prosent i forhold til Forsv-
arets ca. 25 milliarder. Til sammenligning er budsjettet for den sivile bered-
skapen i Sverige pa ca. 2 milliarder, eller ca. 5 prosent av forsvarsbudsjettet.
264 Samtidig som det i mange sammenhenger er papekt gnske om a styrke den
sivile delen av totalforsvaret, er de reelle bevilgningene gatt ned (figur 23.1).
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Figur 23.1 Budsjettutviklingen i reelle kroner

Kilde: Utarbeidet av Forsvarets forsknings institutt i forbindelse med prosjektet BAS3. Tall-
ene er justert for prisstigning. Tallene er ikke justert for endringer i budsjettaret. De siste ar
har slike endringer normalt dreid seg om prosentvise innsparinger.

Fortsatt er mye av beredskapsarbeidet i en del sektorer rettet mot konven-
sjonell krigfering mot store deler av norsk territorium. Planleggingsforutset-
ningene omhandler i stor grad faren for krig og det er liten endring i profilen
pa de bevilgninger som er gitt over 05-omradet.

Tabell 23.1: Fordeling av 05-omrddet for noen utvalgte ar1

05-omradet 1988 1991 1997 2000
Ernaring/matforsyning 15 18 4,0 6,3
Utenriks skipsfart - 3,5 3,5 3,4
Energi 49,9 51,0 26,1 254
Industri/ varehandel 1,6 1,0 1,7 1,3
Samferdsel 13,8 14,6 16,1 15,6
Helse 12,2 12,0 9,2 11,7
Samordning og sivilforsvar 268,9 259,3 263,4 282,0
Politi 3,8 6,3 6,9 5,0
Informasjonsberedskap 2,3 2,6 3,6 2,5
Bygg- og anleggsberedskap - 1,0 0,6 0,5

1 Se Direktoratet for sivilt beredskap/Forsvarets overkommando (1998): Totalforsvaret: His-
torie, samtid og femtidige utfordringer

264.0verstyrelsen for civilt beredskap, Sverige.
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Nar det gjelder tildelingene til Justisdepartementet er svaert mye bundet
opp til lanns- og driftsutgifter til ansatte i Direktoratet for sivilt beredskap og
Sivilforsvarets ytre etat. 65

Det er ikke noen indikasjon pd god samordning at profilen pa de faktiske
tildelingene til beredskapsformal i meget beskjeden grad er endret siden beg-
ynnelsen av 1990-tallet (tabell 23.1). Dette er heller et tegn pa mangel pa
tverrsektoriell styring og prioritering. Det synes som om Justisdepartementet
har hatt problemer med & fa gjennomslag overfor andre departementer for
ngdvendig omstilling og omprioritering innenfor beredskapsomradet. De
store samordningsproblemene illustreres ogsa tydelig i forskjellen mellom de
hovedretningslinjer som trekkes opp i den siste stortingsmeldingen om den
sivile beredskap og de prioriteringer som de enkelte fagdepartementer gjar
innenfor sine fagomrader. 266

Det virker som om det generelt er en betydelig treghet i beslutningspros-
essene. Det tok naermere ti ar etter den kalde krigens slutt & vurdere nytt
beskyttelseskonsept for sivilbefolkningen. Internkontroll og tilsyn med bered-
skapsarbeidet ble lagt til grunn som prinsipp allerede i 1994, men er enna ikke
fullstendig innfagrt. Det finnes ikke noe overordnet beskyttelseskonsept for
kritisk infrastruktur. Beredskapsarbeidet i forhold til ar 2000-problemet kom
relativt sent i gang. IKT-sarbarhet har inntil ganske nylig veert viet bemerkels-
esverdig liten oppmerksomhet. Myndighetene har hatt problemer med a felge
med i utviklingen innen kritisk infrastruktur, nye eierformer for tidligere
statlige virksomheter, gkt konkurranse og de nye utfordringer dette i sum
skaper med tanke pa beskyttelse av samfunnskritiske tjenester.

Beredskapsarbeidet har vart reaktivt og hendelsesorientert snarere enn
malstyrt. Det har veert for darlig evne til & omstille virksomheten til nye tru-
sler. En beredskap som i hgy grad er bygget pa erfaringer fra tidligere hen-
delser er risikabelt i et samfunn i sterk utvikling, der risikobildet er dynamisk
og sammensatt. Det synes heller ikke & vaere noen samlet strategi bak sikker-
hets- og beredskapsarbeidet. Samtidig er avstanden mellom gnsket tilstand og
faktisk beredskapsmessig situasjon innenfor de ulike samfunns- og bered-
skapsomrader uakseptabelt stort. Utvalget mener at den sterke oppsplittingen
av ansvar og fagmiljger mellom departementer, direktorater og tilsyn med sik-
kerhetsarbeid, sammen med svak samordning, er viktige bakenforliggende
arsaker til svakhetene i samfunnets sikkerhets- og beredskapsarbeid.

Dagens fragmenterte beredskapsorganisering innbyr i for stor grad til
ansvarsfraskrivelse og «revirkamp». Forberedelsene for overgangen til ar
2000 illustrerte at sammensatte ansvarsforhold — hvor flere departementer har
et delansvar i tillegg til at ansvaret er delt mellom statlig og kommunal forval-
tningsniva — bidro til & komplisere beslutningsprosessene med & sikre til-
fredsstillende beredskap for vannforsyning og informasjonsberedskapen.

265.Interne budsjettdokumenter for 1999 i direktoratet viser at av de 272 millioner kroner
som ble bevilget DSB dette aret, ble 166 millioner kroner fordelt til administrasjons- og
lgnnsutgifter til direktoratets i alt 460 ansatte, hvorav ca 102 millioner kroner til Sivilforsv-
arets ytre etat. 94 millioner kroner ble fordelt til sivilforsvarstiltak og 12 millioner kroner
til plan- og tilsynsavdelingen (samordning av beredskapsarbeidet, tilsyn, oppfalging av
fylkesmennene, veiledning i forhold til kommunene).

266.Se St.meld. nr. 25 (1997-98).



NOU 2000: 24
Kapittel 23 Et sérbart samfunn 266

Arbeidet med ar 2000-problemet var vellykket, men det er grunn til & sparre
om man ville sluppet like godt fra en hendelse med kortere forberedelsestid.

De programmer som dekkes i langtidsplanen for den sivile beredskapen
setter rammen for Justisdepartementets samordning av beredskapsarbeidet.
Dette betyr for eksempel at bade brannberedskap, beredskap mot akutt foru-
rensning, IKT-beredskap og beredskap i forhold til massetilstremning av flyk-
tninger faller utenfor samordningsansvaret. Den sivile beredskap er i liten
grad sett i sammenheng med virksomheten til Politiets overvakingstjeneste
eller Forsvarets sikkerhetstjeneste. Likedan er det en klar avgrensning i for-
hold til arbeid med helse, miljg og sikkerhet som samordnes fra Kommunal-
og regionaldepartementet. Den sivile beredskapen er saledes snevert definert.

Det er understreket at Justisdepartementets samordningsansvar ikke skal

endre pa fagdepartementenes beslutningsmyndighet og fagstatsradenes kon-

stitusjonelle ansvar. Dersom et fagdepartement vil avgjere en sak i strid med

Justisdepartementet uttalelse, kan imidlertid Justisdepartementet legge saken

frem for Regjeringen.

Det er videre betenkelig at det ikke eksisterer noen samlet oversikt over
reelle svakheter og mangler ved beredskapen, og at det ikke eksisterer noe
system for & male om fastsatte mal og krav faktisk blir fulgt opp. Det foretas
ogsa sjelden bredt anlagte nasjonale trusselvurderinger som legges til grunn
for prioriteringer av beredskapsforberedelsene. Trusselanalyser som pavirker
prioriteringene av det langsiktige beredskapsarbeidet gjgres bare i forbin-
delse med langtidsplanene som utarbeides hvert fierde ar.

Justisdepartementets problemer som samordningsdepartement for bered-
skapsarbeidet kan delvis forklares med uklar rolle og kapasitetsproblemer:

— Kongelig resolusjon av 16. september 1994 gir mulighet til ulike
tolkninger av Justisdepartementets samordningsansvar. Noen forfekter at
ansvarsomradet er strengt avgrenset til beredskapsforberedelser for sik-
kerhetspolitiske kriser og krig. Andre argumenterer for et langt bredere
virkeomrade.

— Samordningsansvaret har spesifikt vaert avgrenset til ikke & omfatte en del
viktige beredskapsomrader.

— Et samordningsverktgy er det sakalte 05-omradet pa statsbudsjettet der
Justisdepartementet skal prioritere tildelingen av ressurser til bered-
skapsformal. Budsjettet er imidlertid meget lite og i hovedsak bundet opp
til faste utgifter.

— Beredskapsarbeidet i Justisdepartementet har veert drevet frem av en liten
avdeling som ogsa har hatt ansvaret for den sivile verneplikttjenesten.

En annen naerliggende forklaring er at den gverste politiske ledelse i Justisde-
partementet har veert sa belastet med andre viktige og presserende oppgaver
at muligheten til & engasjere seg tungt i beredskapsarbeidet til tider kan ha
veert seerdeles liten.

Organisering og ansvarsforhold pa sentralt niva bidrar ogsa til & stykke
opp sikkerhets- og beredskapsarbeidet pa regionalt og lokalt niva. Staten for-
venter at kommunene unngar a skape ungdvendig risiko, og at de har en
beredskap for a takle kriser og katastrofer. | dag fremkommer disse forvent-
ningene gjennom et antall ulike myndigheter som henvender seg til ulike
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kommunale sektorer. Direktoratet for brann- og eksplosjonsvern setter krav
til kommunenes forebyggende arbeid innen brannberedskap. Statens foruren-
sningstilsyn stiller krav til forebygging av akutt forurensning, kartlegging av
risiko for forurensning og evne til & handtere forurensning. Statens helsetilsyn
stiller krav til beredskapsplaner for helse- og pleieinstitusjoner. Hver av disse
myndighetene har utarbeidet egne veiledere, forskrifter og retningslinjer som
regulerer arbeidet innen egen sektor. | tillegg forventer Direktoratet for sivilt
beredskap at kommunene utarbeider risiko- og sarbarhetsanalyser og planer
for kriseledelse. (Dette siste bygger imidlertid pa frivillighet.) Til sammen
mgter fylkesmennene forventninger pa beredskapssiden fra elleve departe-
menter og atte direktorater. 267 pisse forventningene er i meget varierende
grad koordinert.

23.2 Konklusjon og anbefalinger

Pa grunn av arbeidsoppgavenes viktighet mener utvalget at dette arbeidsfeltet
ma gis politisk prioritet.

Utvalget vil understreke den enkelte virksomhets selvstendige sikker-
hets- og beredskapsansvar. Den virksomhet som ordineaert har ansvar for et
saksomrade, ma ogsa ha ansvaret for forebyggende tiltak, ngdvendige bered-
skapsforberedelser og eventuell krisehandtering innen omradet. Samtidig
medfgrer den fragmenterte organiseringen en Klar risiko for at den enkelte av
de bergrte statsrader far for darlig mulighet for konsentrasjon og engasjement
pa saksomradet.

Det ma fortsatt veere slik at de ulike sektordepartementene har ansvar for
sikkerhet og beredskap innen sine sektorer. Det ordinare ansvarsprinsippet
alene gir imidlertid for liten oversikt over ssmmenhenger, for darlig helhetlig
grep og for lite kraft i sikkerhets- og beredskapsarbeidet. Faktorer som for-
sterker behovet for at noen tar et helhetlig grep om sikkerhets- og beredskap-
sarbeidet i samfunnet er:

— Den raske samfunnsutviklingen.
— Sterk gjensidig avhengighet mellom ulike samfunnsfunksjoner.
— Et mangfold av sikkerhetsutfordringer.

Organisering av sikkerhets- og beredskapsarbeidet ma tilpasses det raske
endringstempoet i samfunnet og de krav dette stiller til et dynamisk, endring-
skompetent og fleksibelt beredskapsapparat. Det bgr ogsa bli en klarere
organisatorisk kobling mellom dagens sivile beredskap og arbeidet med &
forebygge og handtere storulykker.

Utvalget ser det som gnskelig a fa lagt seerlig viktige aspekter ved samfun-
nets sikkerhets- og beredskapsarbeid til ett departement med autoritet og
gjennomslagskraft for samfunnssikkerhet i bred forstand. Et departement
med hgy konsentrasjon om sikkerhet og beredskap kan veere en ngdvendig
padriver for samfunnssikkerhet, slik tanken var ved opprettelsen av Miljgv-
erndepartementet.

267.Jf. orientering for utvalget av fylkesberedskapssjef Ragnar Bge, fylkesmannen i Vestfold.
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Utvalget understreker behovet for at ett departement far et overordnet
ansvar for a ta initiativ, fungere som padriver, veere en koordinator og en kon-
trollgr for samfunnssikkerheten i bredest mulig betydning. Samtidig vil man
ved & plassere et stgrre antall viktige beredskapsfunksjoner under ett og
samme departement ogsa tilrettelegge for:

— @kt politisk fokus og tyngde.
- @kte muligheter for a se helheten i beredskapsarbeidet.
— Bedre ressursutnyttelse.

Departementet bgr ha ansvar for & holde en samlet oversikt over status for sik-
kerhets- og beredskapsarbeidet, giennomfgre overordnede evalueringer og
fglge med i fremveksten av nye trusler. Departementet bgr ogsa gis i ansvar a
vurdere den samlede ressursbruk pa omradet. Departementet bgr videre ha
ansvar for & fremme samordning av ressurser til sikkerhets- og beredskapsar-
beid, uteve malstyring og papeke eventuell ubalanse i beredskapsforb-
eredelsene. Videre bgr departementet gis ansvar for a koordinere og legge
frem tverrsektorielle handlingsplaner for samfunnssikkerhet, og a ta ngdven-
dige initiativ til utredninger og samarbeid mellom ulike myndigheter. Dette
departementet bgr samtidig gis et klart ansvar for & utarbeide overordnede
mal og krav til sikkerhets- og beredskapsarbeidet i samfunnet, samt ha over-
sikt over oppfelgingen av disse overordnede forventninger.

Operative rednings- og beredskapsressurser som politi, redningstjeneste,
brannvesen og sivilforsvar bgr forankres i det samme departementet. Til det
samme departementet bgr man ogsa plassere den beredskapsmessige styrin-
gen av fylkesmenn og kommuner. Dette departementet bgr ogsa gis ansvar
for & koordinere beredskapsarbeidet knyttet til komplekse krisesituasjoner
som bergrer flere departementer, i alle tilfeller hvor ikke spesielle grunner til-
sier & plassere et slikt koordineringsansvar til et annet departement. Dette vil
bedre koordineringen mellom viktige innsatsstyrker, og bidra til en bedre
sammenheng, avveining og dimensjonering mellom skadeforebyggende og
skadebegrensende tiltak pa bade sentralt, regionalt og lokalt niva.

Departementet vil fa bred kompetanse i sikkerhets- og bered-
skapsspgrsmal, og man vil veere sikret et sterkt politisk engasjement fra ans-
varlig statsrad.

Falgende oppgaver bar etter utvalgets syn samles i ett departement:

— Utarbeidelse av nasjonale sarbarhets- og trusselvurderinger.

— Utarbeidelse av overordnede mal og krav for sikkerhet og beredskap.

— Utarbeidelse av koordinerte handlingsplaner for sikkerhet og beredskap.
— Styringen av politiet, terror- og sabotasjeberedskap.

— Informasjonsberedskap (kapittel 16).

— Samordning av redningstjeneste, storulykkesberedskap, brannvesen og

sivilforsvar (kapittel 18).

— Samordning av statlige myndigheters beredskap for, og krisehandtering

ved, komplekse krisesituasjoner (kapittel 20). 268
— Utvikling av metoder og regelverk innen sikkerhet og beredskap (kapittel

268.Aktuelle eksempler er beredskap i tilfelle omfattende svikt i kritiske samfunnsfunk-
sjoner, omfattende naturkatastrofer, atomulykker, terror med bruk av kjemiske eller biol-
ogiske stridsmidler og massetilstramning av flyktninger.
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21).

— Styring av tilsynsorganer pa sikkerhets- og beredskapsomradet der det
ses som uheldig at dette gjgres av samme myndighet som har sektorans-
var (kapittel 21).

— Samordning av tilsyn pd omradet sikkerhet og beredskap (kapittel 21).

— Prioritering og oppfelging av fylkesmennenes og kommunenes sikker-
hets- og beredskapsarbeid (kapittel 24).

— Strategisk forskning og utvikling innen sikkerhet og beredskap (kapittel
25).

Det bgr ogsa vurderes a etablere det samme departementet som fast varsling-
spunkt ved ulykker og katastrofer i andre land.

Andre oppgaver kan tenkes lagt inn under dette departementet, men man
bar veere forsiktig med a legge for mye annet innunder det departement som
far hovedansvar for sikkerhet og beredskap. Det er viktig & unnga at andre
saker tar s mye av statsradens oppmerksombhet, at dette vil fortrenge ngdv-
endig fokus i forhold til sikkerhet og beredskap.

Arbeidsoppgaver fra blant annet fglgende virksomheter vil med denne
modellen veere underlagt dette departementet:

— Politidirektoratet og Politiets overvakingstjeneste.
— Direktoratet for sivilt beredskap.

— Den nasjonale sikkerhetsmyndighet (kapittel 22).
— Direktoratet for brann- og eksplosjonsvern.

— Hovedredningssentralene.

— Fylkesmennenes beredskapsenheter.

Utvalgsmedlem Torild Skogsholm vil bemerke at spgrsmal om hvilket departe-
ment politiet skal veere tilknyttet krever en bredere gjennomgang enn det dette
utvalget har gjort. Hun papeker at det er viktig at fokus pa sikkerhet og beredskap
skjerpes, bade hos lokale og sentrale myndigheter. For & kunne oppna denne fokus
hos sentrale myndigheter mener hun det vil veere riktig & koordinere, eventuelt
samle, en rekke oppgaver og virksomheter under ett departement, slik som utval-
get her har vurdert. Beslutningen om plassering av Politidirektoratet bgr imid-
lertid skje pa basis av en bredere vurdering, blant annet sett i lys av de gvrige opp-
gaver utover sikkerhet og beredskap som politiet er satt til & ivareta. Dette
utvalgsmedlem kan derfor ikke ut fra dette utvalgsarbeidet tilra & flytte Politi-
direktoratet ut fra Justisdepartementet.

Utvalget mener at Arbeidsmiljg- og sikkerhetsavdelingen i Kommunal- og
regionaldepartementet ogsa naturlig ber legges inn under dette departemen-
tet. 289 Det vil ikke veere unaturlig a legge ansvaret for arbeidsmiljg sammen
med ansvaret for samfunnssikkerheten. Pa den maten vil man kunne fa et
departement med vektlegging av sikkerhet ut fra bade et samfunnsperspektiv
og et arbeidstakerperspektiv .

Andre virksomheter som bgr vurderes underlagt (styring fra) dette depar-
tementet, er:

269.Arbeidsmiljg- og sikkerhetsavdelingen i Kommunal- og regionaldepartementet er tillagt
ansvar for viktige tilsynsorganer som blant annet Arbeidstilsynet, Direktoratet for brann-
og eksplosjonsvern, Oljedirektoratet og Produkt- og elektrisitetstilsynet.
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— Oljedirektoratets sikkerhetsavdeling.
— Statens stralevern.
— Viktige tilsynsorganer, blant annet innen samferdsel (kapittel 21).

Departementet vil hele tiden matte vurdere rolle-, ansvars- og ressursfordelin-
gen; bade mellom departementet og underliggende virksomheter, og mellom
de forskjellige underlagte virksomhetene.

En slik samling av viktige sikkerhets- og beredskapsoppgaver vil bidra til
at statsraden far mulighet for tilstrekkelig engasjement i beredskap og krise-
handtering, og medvirke til at det oppstar og utvikles faglige kompetansemil-
jger med bred trening i risikoanalyse. Slike miljger vil ogsa lettere bli
motiverte til & gjennomfare alle ngdvendige forberedelser av raske beslut-
ninger under usikkerhet og sterkt tidspress.

Utvalget antar at alle deler av departementsstrukturen ma vurderes ut fra
en rekke forhold som ligger utenfor dets mandat, men at det likevel kan vare
nyttig at det gjennomgar momenter av serlig betydning for mulighetene for &
sikre den hgyest mulige effektivitet i arbeidet for a styrke beredskapen og sik-
kerheten mot nye og gamle trusler mot samfunnet.

Utvalget har drgftet muligheten for a forankre dette ansvaret i Statsminis-
terens kontor eller i eksisterende departementer, som da ngdvendigvis ville
matte fa omfattende endringer i sine saksomrader. 2’0 Det synes imidlertid &
veere alminnelig enighet om at Statsministerens kontor bgr belastes minst
mulig med spesielle saker, idet statsministeren selv bgr kunne konsentrere
seg fullt ut om ledelse av Regjeringens arbeid pa alle felter. Men i enkelte saer-
lig omfattende, politisk falsomme, eller sikkerhetspolitisk relaterte krisesitu-
asjoner vil det vaere naturlig at Statsministeren leder krisehandteringen. Det
kan ogsa veere naturlig at Statsministeren i noen tilfelle far en «opp-
mannsrolle» nar det gjelder overordnet prioritering av EOS-tjenestene (kapit-
tel 22). Det er ngdvendig at Statsministerens kontor er innrettet pa disse
behovene, og har en viss kapasitet og kompetanse pa omradet slik som man
har det for enkelte andre saksomrader av sarlig betydning. Dette er likevel
noe helt annet enn at Statsministerens kontor normalt skulle ha koordinering-
sansvaret for beredskapsarbeid og krisehandtering.

Noen fa land, deriblant Sverige og Sveits, har valgt & plassere ansvaret for
sivile beredskapsomrader og Forsvaret under samme departement. Det er
grunner bade for og imot en slik ordning. Av fordeler kan nevnes:

— Logisk lgsning ut fra tankegangen om et totalforsvar. Det legger vekt pa
beskyttelse av hele samfunnet i bade fred, sikkerhetspolitiske kriser og
krig.

— Bedre oversikt og bedre helhetslgsninger for & beskytte samfunnet mot
ekstraordinare pakjenninger.

— Merfleksible rollefordelinger. Skillet mellom militeere og sivile viskes noe
ut. Dette kan vaere spesielt nyttig nar det gjelder bistand fra Forsvaret ved
sivile oppgaver og motsatt, noe som kan veere gnskelig i forbindelse med

270.Et viktig premiss for dreftingen har veert anbefalingen i et internt strategiprosjekt i Jus-
tisdepartementet, der det er foreslatt & overfgre ansvaret for samordning av beredskap-
sarbeidet til enten Arbeids- og administrasjonsdepartementet eller
Forsvarsdepartementet.
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terrorberedskap og annen krevende beskyttelse av samfunnets kritiske
infrastruktur.

— Forenklet sivilt-militeert samarbeid. Et aktuelt tema er samarbeid og
koordinering mellom sivil og militeer etterretning for a skaffe landets myn-
digheter et best mulig helhetlig trusselbilde til enhver tid. Et annet aktuelt
tema er forsyningsberedskapen.

Det er imidlertid ogsa sterke motforestillinger mot a velge en slik lgsning i

Norge:

— Beskyttelsen som Sivilforsvaret er gitt innenfor folkeretten, og det derav
falgende behov for a markere et klart skille mellom det militeere forsvar og
tiltak av humaniteer art for & beskytte sivilbefolkningen.

- @nsket om en sterkere satsing pa kriseberedskapen i fred, samt vik-
tigheten av & understreke sivile myndigheters selvstendige ansvar for
beredskapsarbeidet. Det er da viktig & forankre ansvaret for sikkerhets- og
beredskapsarbeidet i det sivile samfunn hos sivile myndigheter.

— Risikoen for at en overfgring av ansvaret for det sivile sikkerhets- og
beredskapsarbeidet til Forsvarsdepartementet vil medfgre en ytterligere
marginalisering av «den sivile beredskap.» Utgiftene til Forsvaret er
tradisjonelt mye hgyere enn til Sivilforsvaret og gvrig beredskapsarbeid pa
sivil side, og det kan bli vanskelig for disse feltene & hevde sine behov med
styrke.

— Spredningen i oppgaver. Et departement med en omfattende portefalje av
sivile sikkerhets- og beredskapsoppgaver vil lett kunne miste en del av det
fokus som dagens Forsvarsdepartement har pa det militeere forsvaret av
Norge. Det kan resultere i for lite malrettet arbeid for Forsvaret og derved
en svekkelse av det.

Utvalget anser motargumentene for a veere betydelig sterkere enn de fordeler
som kan ses ved a etablere et «totalforsvarsdepartement.»

Et alternativ til & styrke samordningsansvaret i et departement ville kunne
vaere a styrke samordningsfunksjoner i et begrenset antall sektordeparte-
menter. P4 denne maten kunne man samle alt som gjelder gkonomisk bered-
skap til Neerings- og handelsdepartementet, alt som gjelder kommunikasjons-
beredskap til Samferdselsdepartementet og sa videre. Fordelen med en slik
lgsning er at samordningsfunksjoner for beredskap knyttes neert til fagmiljger.
Dette vil ogsa samsvare med prinsipper for annen samordning. Utvalget har
imidlertid konkludert med at sektorbaserte lgsninger for samordning ikke er
tilstrekkelige. En slik lgsning ville ikke innebare at det blir gjort en overord-
net samordning som griper over sektorer. Samordningsbehovet mellom
departementer ville likevel fortsatt veere stort 271 og det ville ikke blitt noe
fokusert miljg for sikkerhet og beredskap hvor slike saker far hgy nok gjenn-
omslagskraft. Rolle- og ansvarskonflikter i forholdet mellom tilsyn og den virk-

271.Nerings- og handelsdepartementet ma minst forholde seg til innspill fra Landbruksde-
partementet, Fiskeridepartementet, Forsvarsdepartementet, Samferdselsdepartementet,
Sosial- og helsedepartementet og Olje- og energi-departementet for & kunne samordne
forsyningsberedskap.
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somhet som det fagres tilsyn med blir heller ikke lgst ved en slik modell (kapit-
tel 21).

| en intern utredning i Justisdepartementet ble Arbeids- og administras-
jonsdepartementet trukket frem som aktuell for & overta Justisdepartementets
samordningsansvar for den sivile beredskapen. Et betydelig motargument
mot forslaget fra prosjektgruppen i Justisdepartementet er at beredskap vil
representere et nytt fagomrade av en helt annen art enn det som utgjer hoved-
tyngden av departementets arbeidsoppgaver i dag. Som beredskapsrelevante
oppgaver med forankring i Arbeids- og administrasjonsdepartementet kan
nevnes den administrative styringen av fylkesmannsembetene, informasjons-
beredskap, datanettverket i sentraladministrasjonen og sikkerheten i regjer-
ingskvartalene. Men andre oppgaver krever sa meget av departementets res-
surser og oppmerksomhet at det er rimelig & regne med at dette departement
verken har kultur eller tradisjon for a fylle en oppgave som hovedansvarlig for
den sivile delen av samfunnets arbeid med sikkerhet og beredskap. 272
Arbeids- og administrasjonsdepartementet kan imidlertid tenkes reorganisert
og fremsta som et departement med sikkerhets- og beredskapsarbeid som et
kjerneomrade. Dette betinger etter utvalgets syn imidlertid at en rekke opp-
gaver som i dag er plassert i dette departementet overfares til andre departe-
menters ansvarsomrade. Derved ville imidlertid Arbeids- og administrasjons-
departementet i sa hgy grad bli tamt for de arbeidsoppgaver det har i dag, at
dette alternativet ville komme meget nzer opprettelse av et nytt departement.

Justisdepartementet har i dag et samordningsansvar for den sivile bered-
skapen og har ansvaret for politiet som er en av de viktigste ressursene i all
krisehandtering. Justisdepartementet har ogsa ansvaret for Politiets overvak-
ingstjeneste og fylkesmennenes beredskapsarbeid.

Det anses som meget viktig at det departement som gis et overordnet ans-
var for sikkerhets- og beredskapsarbeidet har politiet som en av sine funk-
sjoner. Politiet bidrar til risikoforebygging, besitter oversikt over aktuelle tru-
sler og er sentral i operativ ulykkes- og krisehandtering.

A utdype og tydeliggjere Justisdepartementets samordningsansvar, sam-
tidig som noen flere funksjoner legges til dette departementet, fremstar i
utgangspunktet som en mulig lgsning.

Den sivile beredskap har imidlertid sjelden hatt noen fremtredende posis-
joni Justisde;)artementet og er ikke ansett som en del av departementets kjer-
neomrade. 273 Den pagaende omstruktureringen av Justisdepartementet vil
imidlertid skape en helt ny situasjon. Det vises i denne sammenhengen til
arbeidet med 4 etablere Politidirektoratet, og at utlendingsforvaltningen over-
fares i sin helhet til Kommunal- og regionaldepartementet, mens det adminis-
trative ansvaret for Datatilsynet overfares til Arbeids- og administrasjonsde-
partementet. Det pagar ogsad en vurdering av domstolenes administrative
forankring. Avgjgrelsen om Rednings- og beredskapsavdelingens eventuelle
rolle i departementet er bestemt avventet til Sarbarhetsutvalget har avlagt sin

272.Det vises i denne sammenhengen til egen hgringsuttalelse fra Arbeids- og administras-
jonsdepartementet til Justisdepartementet angaende anbefalingene fra den omtalte
arbeidsgruppen i Justisdepartementet, brev av 15.10.1999.

273.Jf. Justis- og politidepartementet (1999): Justis- og politidepartementets oppgaver og
organisering.
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innstilling. Prosessen vil fgre til at departementet star igjen med fem eller seks
avdelinger.

Man kan hevde at det er gnskelig at ansvar for rettsvesen og politi ikke
lenger blir liggende under samme departement. Dersom politiet overfares fra
Justisdepartementet til et annet departement, som gis sikkerhet og beredskap
som hovedansvar, vil man fa en atskillelse av politi og rettsvesen. Det kan vaere
ulike meninger om dette skille er gnskelig, men dersom man gnsker det, gir
opprettelse av et seerskilt departement med hovedvekt pa beredskap og sik-
kerhet en bedre mulighet for & gjennomfgre det enn man har hatt hittil.

Sa vidt utvalget kan se vil behovet for ett departement som kan konsentr-
ere seg om sikkerhets- og beredskapsomradet, og sgrge for at dette far den
ngdvendige prioritet og oppmerksomhet, ikke kunne dekkes av noen av de
eksisterende departement. Behovet tilsier med andre ord at man far et eget
departement for disse saksomrader. Utvalget regner med at et slikt nytt depar-
tement i tilfelle vil avlaste andre departementer for sa mange og krevende opp-
gaver at det vil vaere mulig a redusere deres antall, og derved unnga at antallet
departementer blir starre.

Utvalget anbefaler:

= Den enkelte virksomhet ma ha et selvstendig sikkerhets- og beredskap-
sansvar.

= Det er samtidig behov for et departement med et overordnet ansvar for a

ta initiativ, fungere som padriver, vaere en koordinator og en kontrollgr for

samfunnssikkerheten.

Det foreslas et eget departement med sikkerhet og beredskap som hoved-

funksjon.

Falgende oppgaver bar etter utvalgets syn samles i ett departement:

Utarbeidelse av nasjonale sarbarhets- og trusselvurderinger.

Utarbeidelse av overordnede mal og krav for sikkerhet og beredskap.

Utarbeidelse av koordinerte handlingsplaner for sikkerhet og beredskap.

Styringen av politiet, terror- og sabotasjeberedskap.

Informasjonsberedskap (kapittel 16).

Samordning av redningstjeneste, storulykkesberedskap, brannvesen og

sivilforsvar (kapittel 18).

Samordning av statlige myndigheters beredskap for, og krisehandtering

ved, komplekse krisesituasjoner (kapittel 20). 274

= Utvikling av metoder og regelverk innen sikkerhet og beredskap (kapittel
21).

= Styring av tilsynsorganer pa sikkerhets- og beredskapsomradet der det
ses som uheldig at dette gjgres av samme myndighet som har sektorans-
var (kapittel 21).

= Samordning av tilsyn pa omradet sikkerhet og beredskap (kapittel 21).

= Prioritering og oppfelging av fylkesmennenes og kommunenes sikker-
hets- og beredskapsarbeid (kapittel 24).

274 Aktuelle eksempler er beredskap i tilfelle omfattende svikt i kritiske samfunnsfunk-
sjoner, omfattende naturkatastrofer, atomulykker, terror med bruk av kjemiske eller biol-
ogiske stridsmidler og massetilstramning av flyktninger.
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= Strategisk forskning og utvikling innen sikkerhet og beredskap (kapittel
25).

= Dette departementet bgr gis ansvar for vurdere den samlede ressursbruk
pad omradet, fremme forslag overfor de andre departementene med sikte
pa & oppna en bedre samordning av ressurser til sikkerhets- og beredskap-
sarbeid, utgave malstyring og papeke eventuell ubalanse i beredskapsforb-
eredelsene, koordinere og legge frem tverrsektorielle handlingsplaner for
samfunnssikkerhet og ta ngdvendige initiativ til utredninger og samarbeid
mellom ulike myndigheter. Det ma gis et entydig og fullstendig formelt
grunnlag for departementets samordningsvirksomhet.

Utvalgsmedlem Torild Skogsholm vil bemerke at det er viktig at et departement
har bade et koordinerende og et samlet ansvar for sikkerhet og sarbarhet. Hun
understreker imidlertid behovet for en bredere vurdering av Politidirektoratets
departementale tilknytning fgr det tas en beslutning om direktoratet bar flyttes ut
av Justisdepartementet.



Del V
Kommuner og fylker
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Kapittel 24
Kriseberedskapen i fylker og kommuner

24.1 Utviklingen av beredskapsarbeidet i kommunene

Beredskapsarbeid i kommunene var i lang tid et lite prioritert tema for de sen-
trale beredskapsmyndighetene. Tiltakene inngikk i stor grad som en del av
krigsberedskapen. Buvikutvalget 275 (1992) og St.meld. nr. 24 (1992-93) om
det fremtidige sivile beredskap tok tak i denne problemstillingen og siden beg-
ynnelsen av 1990-tallet har spgrsmalet om tiltak for & bedre den lokale krise-
beredskapen veert et gjennomgangstema.

Buvikutvalget anbefalte i sin innstilling & innfgre en generell lov som
palegger fylkeskommuner, kommuner og neringsvirksomheter med krigs-
eller livsviktig produksjon eller tjenesteyting plikt til & utarbeide bered-
skapsplaner. Regjeringen gikk i St.meld. nr. 24 inn for at den ville arbeide
videre med a kartlegge innholdet i en slik lovhjemmel og foreta en naermere
utredning av de gkonomiske og administrative konsekvensene. | mellomtiden
skulle man arbeide med motivasjonsskapende og tilretteleggende tiltak over-
for kommunene med sikte pa at disse driver beredskapsarbeid pa frivillig
basis.

Gjennom St.meld. nr. 48 (1993-94) om langtidsplan for sivilt beredskap
1995-98, ble det lagt gkt vekt pa beredskap mot hendelser i fred. Risiko- og
sarbarhetsanalyser ble fremhevet som et viktig planleggings- og prioriterings-
verktgy. Spgrsmalet om en lovfestet plikt for kommuner til & drive bered-
skapsplanlegging ble ikke saerskilt drgftet i meldingen. Flommen pa @stlan-
det i 1995 aktualiserte igjen spgrsmalet om planplikt. Erfaringene fra flommen
viser at de kommuner som hadde gjennomfert risiko- og sarbarhetsanalyser
og/eller utarbeidet kriseplaner var i bedre stand til & handtere situasjonen enn
de kommunene som ikke hadde gjort slike forberedelser. 1 St.meld. nr. 37
(1995-96) om flommen pa Dstlandet 1995 og kriseberedskap i fred, ble det
uttrykt at man ikke ville ta stilling til spersmalet om planplikt fgr de neermere
resultater av de motivasjonsskapende og tilretteleggende tiltak overfor kom-
munene foreligger. Forsvarskomiteen ga i denne sammenheng uttrykk for fal-
gende:

«Etter komiteens vurdering kan risiko- og sarbarhetsanalyse veere s vik-
tig for den enkelte kommune i en krisesituasjon at komiteen vil be Justisdepar-
tementet vurdere ulike virkemidler — herunder ogsa en eventuell lovhjemmel
— slik at alle landets kommuner innen rimelig tid har utarbeidet sin analyse.
Det er ogsa viktig at kriseplaner blir utarbeidet i den prosessen og at disse
gves med jevne mellomrom (Innst. S. nr. 256 (1995-96)).»

St.meld. nr. 25 (1997-98) om hovedretningslinjer for det sivile beredskaps
virksomhet og utvikling i tiden 1999-2002, tok igjen opp spagrsmalet. Det ble
konkludert med at satsingen pd motivasjonsskapende og tilretteleggende

275.Utvalg nedsatt for & utrede organisasjon, mal og metode for det sivile beredskap.
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tiltak overfor kommunene har veert en ngdvendig og riktig satsing som skal
viderefgres, men at den ikke har veert tilstrekkelig til & fa etablert til-
fredsstillende kommunalt beredskap. Det neermere omfanget og innholdet i
en slik plikt og eventuell plassering i lovverket ville bli utredet. Forsvarskomi-
teen hadde felgende uttalelse til dette:

«Komitéen er videre kjent med at Justisdepartementet vurderer a fremme
forslag om en generell kommunal beredskapsplikt. Komitéen er enig i at dette
i stgrre grad vil sette kommunene i stand til & takle uforutsette kriser, men vil
peke pa at tiltak for & motivere politisk og administrativ ledelse til & erkjenne
disse utfordringene og derigjennom innarbeide gode rutiner i det daglige
arbeidet, kan ha like god effekt som et lovpalegg (Innst. S. nr. 241 (1997-98).»

Direktoratet for sivilt beredskap har veert en padriver i arbeidet med a
styrke den kommunale beredskapen og har gitt hgy prioritet til prosessen
med & motivere og veilede kommunene til & gjennomfgre risiko- og sarbarhet-
sanalyser, utarbeide kriseplaner og gjennomfagre krisehandteringsevelser.
Direktoratet utviklet i 1994 en veileder for gjennomfaring av risiko- og sarbar-
hetsanalyser i kommunene. Denne ble i 1995 fulgt opp med en veileder for
kriseplanlegging i kommunene.

Undersgkelser har vist en gkt bevissthet blant politikere og administras-
jon i kommunene om samfunnets sarbarhet og betydningen av god krise-
beredskap. 276 dag har ca. 80 prosent av kommunene utarbeidet sine farste
risiko- og sarbarhetsanalyser, mens rundt 40 prosent har utarbeidet krise-
planer. Bare litt over halvparten av kommunene har utarbeidet faste rutiner
for a jourhold av planen for kriseledelse, mens bare en av tre kommuner har
faste rutiner for nar risiko- og sarbarhetsanalyser skal gjennomfgres, og under
10 prosent har faste rutiner for gjennomfgring av gvelser. 27T En undersgkelse
i forbindelse med overgangen til ar 2000 viste at bare litt over halvparten av
kommunene hadde gvd pa beredskapen. 28 prosent gjorde dette farste gang i
forbindelse med sine forberedelser for eventuelle r 2000-problemer.

Utfordringen for kommunene er a gke bevisstheten i ledelsen pa bered-
skapsarbeidet, og & sgrge for & bygge opp egen kompetanse pa omradet i
samarbeid med den gvrige lokale beredskapen. Dernest er det viktig a utar-
beide, regelmessig oppdatere og a eve pa planer for kriseledelse og informas-
jonsberedskap som bygger pa risiko- og sarbarhetsanalyser. Kommunene har
ogsa en utfordring med hensyn til & utvikle samarbeidsavtaler om bistand fra
nabokommuner eller andre som har ngdvendige ressurser og/eller kompet-
anse.

24.2 Innfgring av plikt til beredskapsplanlegging i kommunene

Det finnes ikke i dag noe generelt palegg om kriseplanlegging i kommunene.
Kommunene er imidlertid palagt en rekke oppgaver pa beredskapsfeltet gjen-
nom ulike serlover. Det finnes ogsa lovgivning som dekker beredskapsmes-
sige viktige omrader i fred. Brannvernloven, smittevernloven og forurensn-

276.Asplan Viak (1997): Evaluering av kommunenes arbeid med risiko- og sarbarhetsanaly-
ser.

277 .Direktoratet for sivilt beredskap (2000): Presentasjon av resultater fra evaluering av Y2K-
arbeidet. Evaluering gjort av Asplan Viak AS pa oppdrag fra DSB.
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ingsloven ivaretar de beredskapsmessige aspekter innen sine ansvarsom-
rader. Plan- og bygningsloven stiller ogsa visse krav til beredskapsmessige
konsekvensutredninger, og det er vedtatt ny lov om helsemessig og sosial
beredskap.

Kommunenes beredskapsarbeid er sveert varierende i bade kvalitet og
omfang. Utvalget har merket seg at spgrsmalet om en lovfestet plikt til bered-
skapsplanlegging i kommunene har statt pa dagsorden i naermere ti ar. Hold-
ningen til en slik lovhjemmel har variert over tid. Utvalget har videre merket
seg at det i lgpet av disse arene ikke har veert utarbeidet noe utkast til en
generell lovhjemmel om kriseplanlegging i kommunene. Betydelige adminis-
trative ressurser er likevel gatt med til & drgfte ulike lgsningsmodeller. Utval-
get mener det nd er pa tide & skjeere igjennom og fa fattet en beslutning.

Kommunene sliter i dag med krav og forventninger fra en rekke myn-
dighetsorganer. Kravene og forventningene som stilles er i liten grad koordin-
ert. Myndighetene gjennom sine tilsynsetater forholder seg ofte bare til fag-
og sektoransvarlig i den enkelte kommune. Gjennom metodeverktgy og
regelverk legger myndighetene til grunn sveert ulike forventninger til kommu-
nenes planlegging innenfor de ulike fagomradene. Det er heller ingen kobling
mellom de ulike tiltak myndighetene gnsker kommunene skal utarbeide
innenfor de ulike sektorene. Dette forer til en fragmentert planlegging i kom-
munene, med pafelgende darlig ressursutnyttelse med hensyn til 4 utvikle en
koordinert og effektiv beredskap.

Boks 24.1 Ny lov av 23. juni 2000 om helsemessig og sosial beredskap

Helseberedskapsloven av 1955 ble pa 1990-tallet ansett uhensiktsmessig fordi
den bare gjelder i forhold til en krigssituasjon. Sosial- og helsedepartementet
har konstatert at det ikke har veert gjort tilstrekkelige forberedelser for kriser
og katastrofer i norske kommuner og fylkeskommuner. 25. juni 1999 la Sosial-
og helsedepartementet frem Ot.prp. nr. 89 (1998-99) om lov om helsemessig
og sosial beredskap. Loven ble vedtatt i Odelstinget 5. juni 2000. Hensikten
med loven er, med basis i “fgre-var’-prinsippet, a verne befolkningens liv og
helse ved & sikre at helse- og sosialtjenester kan tilbys ogsa i en beredskaps-
situasjon. Loven innebarer at dagens ordning med planplikt for krig etter gjel-
dende helseberedskapslov av 2. desember 1955 nr. 2 viderefgres, og at planp-
likten ogsa skal gjelde med tanke pa fredskriser, samt for sosialsektoren.
Gjennomfgring av risiko- og sarbarhetsanalyser er et viktig element. Loven
omfatter den offentlige helse- og sosialtjeneste og private som i henhold til lov
eller avtale tilbyr slike tjenester, samt vannverk, naringsmiddelkontrollen,
apotek, grossister og tilvirkere av legemidler. Videre kan departementet
bestemme at visse andre skal omfattes av loven.

Etablering av en lovfestet plikt til kommunal beredskap bgr vurderes i for-
lengelsen av det arbeidet som er gjort de siste arene. Innenfor de fleste sek-
torer skal kommunene na nytte ulike metoder for risikokartlegging i planleg-
gingen for a etterleve lover og forskrifter.
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Utvalget mener dagens sektoriserte beredskapsplanlegging med man-
glende samordning av i ferste rekke regelverk og arbeidsmetoder er med pa
a motvirke en helhetlig beredskap i kommunesektoren. Selv om en rekke
kommuner i dag har fatt pa plass en generell risiko- og sarbarhetsanalyse, og
en plan for kriseledelse, viser det seg at disse mer overordnede analysene og
planene i for liten grad ses i forhold til sektorenes analyser og planer. Det vik-
tigste er & fa pa plass et sett med grunnleggende krav som tydeliggjer sam-
menhenger og som er med pa a fa sektormyndighetene til & trekke i samme
retning. Utvalget mener det er mye a hente i forhold til gkt koordinering mel-
lom sektormyndighetene om regelutvikling og metodebruk.

Utvalget legger til grunn at et lovpalegg vil veere med pa a forsterke effek-
ten av en fortsatt satsing pa positive virkemidler i form av veiledning og rad-
givning fra statlige myndigheters side, og a bidra til ngdvendig kontinuitet i
beredskapsarbeidet. Utvalget antar at lovfesting vil bidra til en generell heving
av beredskapsarbeidet i kommunene, og i seerdeleshet for de kommuner som
til nd ikke har kommet seerlig langt i dette arbeidet. En lovfesting vil ogsa bidra
til & viderefgre og utvikle det beredskapsarbeidet som er gjort i, og mellom,
mange kommuner. En beredskapsplan anses som et viktig virkemiddel for
raskt & kunne etablere en organisasjon som setter kommunene i stand til &
lgse sine oppgaver i en Kkrisesituasjon.

Loven skal sikre at kommunene har en gjennomtenkt strategi for hvordan
man beskytter sine innbyggere ved ulike Kkrisesituasjoner. Det vurderes
videre som viktig & arbeide for a fa etablert administrative systemer for a sikre
regelmessige interne kontroller og systematisk kvalitetsutvikling av bered-
skapsarbeidet.

Loven bgr avgrenses til & stille opp enkle funksjonskrav. Det frarades for
eksempel a stille som krav at det skal fremstilles egne dokumenter for risiko-
og sarbarhetsanalyser. Tvert imot kan det vaere en fordel at slike analyser i ste-
det gjennomfgres som ledd i prosessen med de ordinaere kommuneplaner.
Dette vil styrke den allmenne oppmerksomheten om beredskapsoppgaver i
lokalsamfunnet. Det bar ogsa veere mulighet til & kunne palegge kommuner a
planlegge for naermere bestemte situasjoner. Dette kan veere situasjoner som
avdekkes i fremtidige nye planleggingsforutsetninger og som myndighetene
mener kommunene er spesielt sarbare for.

Risiko- og sarbarhetsanalyser bar uansett inneholde oversikt over:

— Forhold som kan gjgre kommunen serlig utsatt for bestemte typer ulyk-
ker og kriser.

— Konsekvenser i tilfelle langvarig bortfall av stremforsyning, vannforsyning
eller informasjons- og kommunikasjonssystemer.

— Geografiske forhold eller forhold ved virksomheter i kommunen som kan
gjere kommunen spesielt utsatt for visse typer ulykker eller kriser. Dette
gjelder ogsd kommunens utsatthet i forhold til ytre trusler, slik som risiko
i forhold til en atomulykke.

Kommunene bgr i stor grad ogsa selv definere hva en kriseplan bar inneholde.
Dette er et uttrykk for ansvarsprinsippet og prinsippet om at en krisesituasjon
skal handteres pa lavest effektive operative niva. Det er den virksomhet som
har ansvaret til daglig som har de beste forutsetninger for a kunne vurdere



NOU 2000: 24
Kapittel 24 Et sérbart samfunn 280

risiko og sarbarhet og hvilke tiltak det er behov for. Imidlertid ber det fra stat-

ens side settes enkelte minimumskrav:

— Plan for etablering av kriseledelse.

— Plan for informasjon til befolkningen og media ved en krisesituasjon (se
kapittel 16).

— Varslingslister.

— Oversikt over samarbeidsavtaler med frivillige organisasjoner, andre kom-
muner med flere.

Utvalget mener at en generell planplikt i kommunene ma gjelde alle sektorom:-
rader. Dette vil bidra til en forenkling i forhold til sektorenes forskijellige
behov for seerplanplikter. Fremtidige lover som regulerer sikkerhets- og
beredskapsomradet i kommunene bgr knyttes opp mot den generelle planp-
likten. Nar en eventuell lov om generell planplikt vedtas ber det etter utvalgets
mening ogsa vurderes om dagens lovverk bgr gjennomgas med tanke pa en
harmonisering i forhold til den generelle planplikten.

En plikt til beredskapsplanlegging i kommunene bgr etter utvalgets syn
ikke innebare at kommunene skal veere lovforpliktet til & gjennomfare fysiske
beredskapstiltak eller gjgre andre investeringer. Det vil snarere legges til
grunn at slike tiltak vil bli gjennomfgrt av kommunene selv hvis det avdekkes
uakseptabel risiko eller sarbarhet innen kommunens ansvarsomrade.

En lovfestet planleggingsplikt, det vil si en presisering av en forpliktelse
som kan utledes av kommunelovens generelle bestemmelser, anses for a
veere lite inngripende i forhold til konsekvensene av mangelfulle forberedelser
i tilfelle en ulykke eller katastrofe skulle ramme kommunen. Utvalget mener
en lovfestet generell planleggingsplikt vil bidra til & tydeliggjere kommunenes
ansvar og fremme et mer helhetlig sikkerhets- og beredskapsarbeid. En lov vil
ogsa gjere arbeidet mer robust i forhold til den personavhengighet som
gjelder i dag. Lovfestet planleggingsplikt er ikke alene nok til & bedre den
kommunale beredskapen. Beredskapsarbeidet i kommunene ma fglges opp
av overordnede instanser med veiledning og annen bistand. Mange kommu-
ner har fatt erfaring med bruk av risiko- og sarbarhetsanalyser som grunnlag
for gjennomfgring av skadeforebyggende og skadebegrensende tiltak. Mange
kommuner har ogsa hgstet viktige erfaringer fra faktisk krisehandtering.
Utvalget vil anbefale at det foretas en studie av ulike kommuner med sikte pa
a formidle «beste praksis.» Det ma videre tilrettelegges for at statlige bered-
skapsressurser utnyttes best mulig i lokal sammenheng. Dette gjelder for
eksempel Sivilforsvaret og beredskapsutstyr ved lokale lufthavner.

Kostnadene ved beredskapsarbeidet vil variere med kommunenes star-
relse. Mindre kommuner som har begrenset med virksomhet som skaper
risiko, og som ikke ligger serlig utsatt til for ytre pakjenninger, vil ha sma
utgifter forbundet med en plikt til beredskapsplanlegging, mens det vil bli stilt
starre krav til beredskapsforberedelsene i de starre byene. Generelt antas imi-
dlertid kostnadene ved dette planleggingsarbeidet a vere relativt sma, noe
ogsa en undersgkelse utfgrt av Direktoratet for sivilt beredskap viser. Arbei-
det ma ogsa betraktes som en del av den ordinaere drift og dermed kunne
dekkes inn over det ordingere rammetilskuddet til kommunene.
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24.3 Fylkesmannens beredskapsfunksjoner

Fylkesmannen har en meget viktig rolle i beredskapsarbeidet, bade i form av
a yte veiledning og rad til kommunene, & samordne beredskapsplanlegging og
krisehandtering i fylket, og & fare tilsyn med beredskapsforberedelsene i
fylket.

24.3.1 Veiledning avkommunene

Mesteparten av arbeidet til fylkesmennene pa beredskapsomradet gar med til
a veilede, gi rad til og motivere kommunene. Det kan med god grunn pastas
at mye av det som er oppnadd i forhold til risiko- og sarbarhetsanalyser og
kriseplanlegging ville ikke ha skjedd dersom ikke fylkesmennene hadde veert
aktive med veiledning og bistand.

24.3.2 Samordning pa regionalt niva

Kommunene, fylkeskommunene og den regionale statsforvaltningen har i
utgangspunktet ansvaret for a iverksette ngdvendige tiltak i en krisesituasjon.
Krisen kan imidlertid bli sa stor at handteringen ma samordnes fra regionalt
niva. Det kan for eksempel bli behov for & prioritere bruk av tilgjengelige res-
surser pa tvers av sektorer og kommunegrenser.

Omleggingen av beredskapsarbeidet pa begynnelsen av 1990-tallet og
orkanen i 1992 aktualiserte spgrsmalet om en hensiktsmessig samordning av
samfunnets ressurser under katastrofer i fred. Ngdvendig samordning under
ulykker som truer menneskers liv eller helse har i lang tid veert ivaretatt gjen-
nom redningstjenesten. En tilsvarende samordning var lenge ikke etablert
ved ulykker som bare rammer materielle verdier, eller som skaper alvorlige
funksjonsforstyrrelser i samfunnet uten at liv eller helse er direkte truet.

Etter en lengre prosess ble det tatt beslutning om en todelt Igsning for
krisehandteringen i fylkene. Politimesteren har ansvaret for akuttinnsatsen.
Fylkesmannen overtar imidlertid samordningsansvaret sa raskt som mulig.
En slik todelt Igsning stiller krav til gode samarbeidsprosedyrer mellom politi
og fylkesmenn. | enkelte fylke er dette fulgt opp med skriftlige samar-
beidsavtaler mellom fylkesmannen og politimestrene. Ingen ting tilsier i seg
selv at det skulle vaere behov for & revurdere den gjeldende ansvarsfordelin-
gen. Imidlertid betinger dagens modell at fylkesmennene opprettholder ngd-
vendig operativ kapasitet og kompetanse. Det vil pa sikt vaere naturlig a foreta
en naermere evaluering av ordningen.

Fylkesmannen har ikke hjemmel i fredstidskrisesituasjoner til a treffe
beslutninger pa tvers av den myndigheten som tilligger det enkelte fagorgan.
Nar fylkesmannen har etablert samordningen ved kriser og katastrofer i fred-
stid vil fylkesberedskapsradet bli sammenkalt for & skape enighet om hvilke
tiltak som bar iverksettes. Ved uenighet ma fylkesmennene fremme saken for
Justisdepartementet. Situasjonen er annerledes under krig eller nar krig truer.
Da far fylkesmennene utvidet sitt ansvars- og myndighetsomrade, spesielt
hvis forbindelsen med de sentrale myndighetene blir avskaret.

| kommentarene til kongelig resolusjon av 12. desember 1997, Instruks for
fylkesmannens samordning ved kriser i fred, fremgar det at behovet for en
seerskilt lovhjemmel for fylkesmannen til a treffe beslutning pa tvers av myn-
digheten som tilligger det enkelte fagorgan har veert vurdert. Regjeringen
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mente at det ikke var behov for en hjemmel for fylkesmannen til & kunne fatte

avgjerelser pa tvers av andre etaters myndighetsomrade. Det varsles imid-

lertid at Justisdepartementet vil foreta en revurdering av dette spgrsmalet pa

basis av erfaringene med retningslinjene og i samrad med bergrte departe-
menter og instanser.

Det kan veere frykt for at en slik generell fullmakt vil kunne skape forvir-
ring omkring ansvarsforhold og roller i en situasjon som allerede fremstar
som uoversiktlig. Imidlertid er dette egentlig bare et sparsmal om fylkesman-
nens evne til & utgve lederskap. Det kan ogsa vises til at fylkesmannen i verste
fall har anledning til & ta i bruk ngdretten. Til dette kan det imidlertid sies, at
bruk av ngdrett ble tatt opp allerede i 1950 i forbindelse med behandlingen av
beredskapsloven. 278 Ngdretten har (ngdvendigvis) et ubestemt og udefinert
innhold. Ut fra ngdretten er det mulig (for hvem som helst) a foreta seg hva
som helst i en krisesituasjon. Ut fra hensynet til demokrati og rettsstatens
prinsipper er dette betydelig verre enn a ha naermere regulerte og begrensede
fullmakter for krisesituasjoner. Ngdrett gir i tillegg ikke noe planleggings-
grunnlag.

Utvalget vil ogsa legge vekt pa disse argumentene:

— Mangelen pa beslutningsrett skaper problemer for effektiv krisehandter-
ing ved uenighet pa regionalt niva.

— Kiriser utvikler seg fort og ukontrollert; det kan ta for lang tid a fa avklart
situasjonen pa sentralt niva.

— Problemet vil bli seerlig tungt ved akutte krisesituasjoner der det haster
med a ta beslutninger.

— Utvalget merker seg at det i den nye loven om helsemessig og sosial
beredskap apnes for at fylkesmannen, i situasjoner hvor ressurser ma
samordnes over kommunegrenser, kan delegeres myndighet til krise-
handtering.

24.3.3 Tilsyn med beredskapsarbeidet

Fra og med 1997 har fylkesmennene gjennomfgrt systemrettede tilsyn med
kommunenes beredskapsarbeid. Fylkesmennene har i forste rekke fart tilsyn
med om kommunene har ferdigstilt en generell risiko- og sarbarhetsanalyse,
etablert en plan for kriseledelse, og har rutiner for viderefgring, oppdatering
og testing av beredskapen. Nevnte oppgaver er ikke lovpalagt, og bade tilsy-
net og kommunenes oppfglging av tilsynet er basert pa frivillighet. Fylkesman-
nen farer bare beredskapstilsyn med lovpalagte oppgaver innen Miljgvernde-
partementets ansvarsomrade. Utvalget har merket seg at samordning pa
fylkesmannsniva mellom de generelle beredskapsoppgavene og miljgopp-
gavene i liten grad har funnet sted.

For a fa til gkt koordinering regionalt, har en rekke fylkesmenn kontaktet
andre regionale tilsynsmyndigheter for a fa til en bedre samordning overfor
kommunene. Fellesnevneren har i fgrste omgang ikke ngdvendigvis vert
beredskap, men at samtlige etater skal fagre tilsyn med kommunene. Pa sikt er
det forventet at fylkesmennene vil etablere mer fagorientert samarbeid med
regionale etater, blant annet fylkeslegen. Nar det gjelder de sentrale aktgrene

278.Se NOU 1995; 31: Beredskapslovgivningen i lys av endrede forsvars- og sikkerhetspoli-
tiske rammebetingelser.
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som Direktoratet for brann- og eksplosjonsvern og Statens forurensningstil-
syn er det i dag verken sentralt eller regionalt noe formelt samarbeid.
Mangel pa en generell lovbestemmelse om beredskapsplanlegging i kom-
munene har resultert i store forskjeller i fylkesmennenes oppfalging av kom-
munene. Pa grunn av at planleggingen er frivillig, samt at fylkesmennene man-
gler hjemmel til & palegge kommunene a rette pa svakheter som er avdekket

gjennom tilsyn, blir oppfalgingen av kommunene personavhengig.
Det er videre store forskjeller i hvordan tilsynsfunksjonene er organisert

og plassert i forhold til forvaltningsnivaene (kapittel 21.1). Dels gar sty-
ringslinjen direkte mellom direktorat og eget distriktsapparat, dels til fylkes-
mennene med departement eller direktorat som instruksjonsmyndighet, dels
fra departement eller direktorat til kommunene, og dels fra departement eller
direktorat til ikke-statlig virksomhet.

Det kan her serlig nevnes fylkeslegenes tilsyn med helseberedskapen og
Direktoratet for brann- og eksplosjonsverns tilsyn med brannberedskapen.
Det kan ogsa nevnes at kommunene selv ferer tilsyn med vannforsyningen
(kapittel 12.5). Det vises for gvrig til kapittel 21.

24.3.4 Kapasitet

Fylkesmennenes beredskapsarbeid har tradisjonelt veert drevet frem av egne
beredskapsavdelinger. 1 mange fylker er beredskapsavdelingene de siste
arene slatt sammen med andre avdelinger i embetene. Dette har blant annet
skjedd for & fa en mer effektiv og koordinert tilneerming mot kommunene.

Det er samtidig et betydelig press mot fylkesmannens beredskapsopp-
gaver i forhold til den interne ressursfordelingen i embetet. Dette kan ga ut
over fylkesmennenes utadrettede kontakt mot kommuner og andre bered-
skapsmessig viktige virksomheter i fylket.

24.4 Konklusjon og anbefalinger

Utvalget mener det er behov for a etablere en generell planleggingsplikt pa
sikkerhets- og beredskapsomradet i kommunene. Fra myndighetenes side er
det viktig a tydeliggjere kommunenes ansvar for a ivareta innbyggernes sik-
kerhet, samtidig som det er viktig & signalisere overfor kommunene deres
ansvar for selv & vurdere behovet for eventuelle serskilte beredskapsforb-
eredelser. Loven bgr avgrenses til a stille opp enkle funksjonskrav. Imidlertid
bar det settes enkelte minimumskrav, knyttet til plan for etablering av krisele-
delse, plan for informasjon til befolkningen og media ved en krisesituasjon,
varslingslister og oversikt over samarbeidsavtaler. Utvalget anser at en
lovfestet generell planplikt som stiller visse basiskrav til den kommunale
beredskapen vil bidra til en mer helhetlig planlegging i den enkelte kommune.

Utvalget er ikke overbevist om at dagens ordning for samordning pa
regionalt niva under en krisesituasjon er tilfredsstillende i forhold til krav om
raske beslutninger. Utvalget har ikke hatt anledning til & drefte lgsninger pa
dette inngdende, men vil anbefale at problemstillingen gjennomgas ngye og
kritisk.
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Utvalget mener at statens tilsyn med kommunenes sikkerhets- og bered-
skapsvirksomhet ma bli bedre koordinert. Flere av statens tilsynsfunksjoner
overfor kommunene bar legges til fylkesmannsembetene.

Utvalget mener det ma veere opp til den enkelte fylkesmann & organisere
beredskapsarbeidet pa beste mate. Det er positivt at fylkesmennene forsgker
a utnytte kompetanse og ressurser over avdelingsgrenser i beredskapsarbei-
det. Samtidig er det viktig at beredskapsarbeidet far en synlig og tydelig rolle
i embetet, med tanke pa den signaleffekt dette gir utad.

Det er ogsa viktig at et departement paser at fylkesmennenes viktige
beredskapsmessige oppgaver holdes ved like, blant annet nar det gjelder
beredskapsmessig kontakt med kommunene, samordning av beredskapsforb-
eredelsene og gjennomfgring av regionale gvelser (kapittel 23). Det er viktig
at man fra sentralt hold sikrer en ressurstilgang som gjgr det mulig for fylkes-
mennene 4 opprettholde et akseptabelt niva i sitt beredskapsarbeid.

Utvalget anbefaler:

= Kommunene bgar palegges arbeid med kriseplanlegging.

= Regelverket for samordning pa regionalt niva under krisesituasjoner bar
gjennomgas.

= Flere av statens tilsynsfunksjoner overfor kommunene vedrgrende sikker-
het og beredskap bar plasseres hos fylkesmannsembetene.

= Det ma vere et klart plassert ansvar for ett departement a pase at fylkes-
mennenes beredskapsarbeid blir tilfredsstillende ivaretatt.



Del VI
Forskning, utvikling og evaluering
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Kapittel 25
Forskning, utvikling og evaluering

Denne utredningen reiser mange spgrsmal som ettersper forskning for fa
dypere innsikt i problemene og for & kunne gi kunnskapsbaserte svar. Vi
trenger kunnskap for & forsta, overvake og motivere for a finne de riktige
virkemidler og tiltak. Forskningens rolle er & produsere slik kunnskap ut fra
teori og analyse av erfaringsdata. | forhold til erfaringsleering representerer
systematisk granskning av hendelser i ettertid en aktivitet som i funksjon
overlapper med forskningen. Derfor er granskningsarbeid tatt med i dette
kapitlet.

25.1 Sikkerhetsforskningens mangfold og omfang 279

| det falgene benyttes for enkelthets skyld uttrykket «sikkerhetsforskning»

som fellesbetegnelse for en rekke forskningsomrader av betydning for sam-

funnets sarbarhet og beredskap, blant annet:

— Risiko- og sarbarhetsanalyse og beredskapsanalyser.

— Fenomenkunnskap.

— Forstaelse av farer og de fysiske mekanismer, alt fra konstruksjoners sik-
kerhet til informasjonssikkerhet og IKT-sarbarhet.

— Menneske-, organisasjons- og samfunnskunnskap av betydning for sikker-
heten.

— Risikokommunikasjon, beslutningskriterier og beslutninger under usik-
kerhet.

En vid tilnarming til & begrepsfeste «sikkerhet» er a si at det dreier seg om
alle former for tapsforebyggelse 280 jnklusive psykologiske dimensjoner som
folks trygghetsfalelse . «Tapsforebyggelse» (liv og helse, materielle verdier,
miljg, omdgmme) dreier seg i hovedsak om en «ytre» sikkerhet som ivaretas
gjennom teknisk-naturvitenskapelige tilneerminger. «Trygghetsfalelse» er et
mer samfunnsvitenskapelig forskningsomrade, som dreier seg om tillit til det
apparatet (personer, organisasjoner og institusjoner) som ivaretar sikker-
heten, og til en «indre» sikkerhet i forhold til personens opplevelse av egen
mestring og kontroll overfor farer vedkommende utsetter seg for eller
utsettes for.

Sikkerhetsforskningen er et tverrvitenskapelig forskningsfelt, noe som
illustreres gjennom den faglige utdannelsesbakgrunnen til forskere innen
feltet: Sivilingenigrer, statistikere/matematikere, gkonomer, jurister, medisi-
nere, statsvitere, sosiologer, psykologer, antropologer, filosofer, historikere,
geografer og forskere med militeerfaglig bakgrunn. Dels ivaretar de enkelte
fagene ulike sikkerhetsfaglige nisjer (flerfaglighet), men stadig stgrre deler av

279.For en utdypning av de perspektiver pa sikkerhetsforskning som drgftes i dette kapitlet,
vises til Hovden, J. (1998): Sikkerhetsforskning. En utredning for NFR.

280.For en liste med definisjoner, se Norges forskningsrad (1997): Hvordan handtere risiko i
arbeidet med helse, miljg og sikkerhet.
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sikkerhetsforskningen har fatt en tverrfaglig karakter pa grunn av problem-
stillingenes kompleksitet og behov for helhetstenkning og helhetlige lgs-
ninger.

Sikkerhetsforskning er relevant for risikohandtering pa alle nivaer i sam-
funnet —fra internasjonale og nasjonale reguleringer ned til individets utgvelse
av aktiviteter i arbeid, trafikk og fritid. «Sikkerhet» brukes om en rekke ulike
fenomener, hendelser, situasjoner og tilstander innenfor alle arenaer for aktiv-
itet i samfunnet (figur 25.1).

SIKKERHET
| Fagfeltets
& Sarbarhet omfang og
MAKRO-verdier
BEREDSKAP v mangfold
Militaert
@Gkonomisk
Dkologisk
Sosialt
Teknisk
Utilsiktet hendelse Nasjonal Tilsiktet hendelse
o Naturkatastrofer trygghet Terrorisme —
7] Storulykker Sabotasje =
(2] Vanlige/hyppige 'Safety’ XS ity’ Spionasje 5
E ulykker - ulike sektorer iy ectiy Kriminalitet (7))
- Feil handtering . Vandalisme (L}
Feilfunksjonering Indlvid Selvdestruktive
trygghet handlinger/atferd
MIKRO-verdier
Fysiske og
materielle forhold
Vern (ytre)
Pers. mestring
Trygghetsfolelse
C— Sarbarhet

Figur 25.1 lllustrasjon av sikkerhetsforskningens omfang og mangfold - et tankekors

Figur 25.1 illustrerer hvordan fagfeltet sprer seg over to hoveddimen-
sjoner. En akse fra ulykkeshendelser til tilsiktede hendelser (ofte benevnt
som «security» eller sikring). En akse fra samfunnsforhold pd makroniva til
gruppers og individers reaksjoner og handlinger overfor konkrete farlige for-
hold og mer abstrakt risiko.

Risikobegrepet har tradisjonelt vaert anvendt pa faren for ulykker og i vur-
deringer av store komplekse tekniske prosjekter innen romfart og kjernekraft,
i kundevurderinger i forsikring, i bers og i gambling (finansiell risiko). Pa
andre omrader som omhandler trusler og farlige forhold, er ikke sannsyn-
lighetstenkning like utbredt. Dette gjelder innen medisin, miljgkunnskap,
biokjemi og genteknologi.

| forbindelse med myndighetenes overgang fra et spesifikt regelverk til
funksjonskrav pa flere og flere omrader, har krav til sannsynlighetsvur-
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deringer spredt seg fra bedgmmelse av storulykkesrisiko 281 il krav om
formelle risikoanalyser av arbeidsmiljg, beredskapslovgivning, informasjons-
sikkerhet, brannvernlovgivning og generell bygg- og planlovgivning.

I Norge og internasjonalt har risikoforskning veert anerkjent som en egen
akademisk disiplin i mer enn 25 ar. Det startet i USA innen kjernekraft og rom-
fart. En del av de nye teknologiers virkninger var ikke sa uskyldige som
mange i industrialiseringens utviklingsoptimisme hadde forestilt seg. En vek-
ker var blant annet R. Carsons bok «The Silent Spring» fra 1962 om
spreytemidlet DDTs virkning pa naeringskjeden. En gryende miljgbevegelse
og press for strengere lovgivning og gkt kontroll av industrien med hensyn til
sikkerhet og miljg fikk utviklingen av risikoanalyser til & skyte fart. 282 K rav til
risikoanalyser kom inn i lovverket, og det vokste opp en betydelig FoU-virk-
somhet og en fremgangsrik konsulentbransje innen omradet.

Tradisjonelt har sikkerhetsforskningen veert fragmentert i forskjellige
studier (innen ett niva, en sektor, en bransje, en aktivitetsarena, ett farlig
fenomen, og sa videre) uten et vitenskapelig nettverk og teoribygging som
binder denne forskningen sammen. Denne fragmenteringen har bidratt til en
svak vitenskapelig basis for deler av sikkerhetsforskningen. Det kan derfor
veaere behov for & trekke sammen disse nisjene og tradene av kunnskap og
viten. A belyse overgripende felles risikoproblemer vil kunne gi et bedre viten-
skapelig fundament for den mer sektoriserte og anvendte sikkerhetsforskn-
ing, og for den sikkerhetsfaglige utdanning.

25.2 Bakgrunn og status 283

Sikkerhetsforskningen i Norge har veert pa «sparebluss» siden midten av
1980-tallet da de store «Sikkerhet pa sokkelen»-programmene ble faset ut. Sik-
kerhet og sikkerhetsforskning var et prioritert omrade hos myndighetene i
forbindelse med utbyggingen av norsk petroleumsvirksomhet pa kontinental-
sokkelen. Gjennom & betrakte sikkerhetssiden og ressurssiden som to sider
av samme sak, og gjennom et godt tilrettelagt samarbeid mellom myn-
digheter, operatgrselskaper og forskningsinstitusjoner, ble det i Norge bygget
opp en sikkerhetsforskning som ble faglig sterk og fikk et godt og utbytterikt
inngrep med utbyggingsvirksomheten. Forskningskompetansen som ble byg-
get opp i disse arene er avleiret i universiteter og hggskoler, forskningsinsti-
tutter og i en rekke konsulentselskaper som hver pa sin mate bidrar til et
sikrere samfunn.

| oppbyggingen av sikkerhetsforskningen i Norge pa 1980-tallet inngikk
ogsa et betydelig nordisk samarbeid. Dette nettverket er senere blitt svekket,
og ikke fullt ut erstattet gjennom deltakelse i sikkerhetsrelaterte EU-forskn-
ingsprogrammer. | 1998 avsluttet Norges forskningsrad (NFR) et FoU-pro-
gram Kalt «Risiko og sarbarhet» (ROS) som spesielt la vekt pa a gjare risiko-
analyser og metoder for sikkerhetsledelse anvendelige og tilgjengelig for
offentlige etater og private bedrifter i fastlands-Norge. Aret etter at ROS-pro-

281.Gjennomslaget kom med Oljedirektoratets bergmte «10-4-krav til oljeindustrien pa
1980-tallet.

282.1 Norge ble risikoanalyser introdusert pa «Sandefjord-konferansen» i 1974.

283.Dette bygger blant annet pa brev til utvalget fra Norges forskningsrad, 31. mai 2000.
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grammet ble startet, ga Direktoratet for sivilt beredskap ut en veileder for
kommunale risiko- og sarbarhetsanalyser som ble grunnleggende for gjen-
nomfgringen av ROS-programmet.

For tiden foregar ingen sikkerhetsforskning av betydning gjennom
Norges forskningsrad. Det drives imidlertid en viss intern forskningsaktivitet
pa sikkerhet i store konsulent- og radgivningsfirmaer som Det norske Veritas,
og i noen oljeselskaper. Ellers har det meste av sikkerhetsforskningen ved for-
skningsinstituttene SINTEF og Rogalandsforskning veert direktefinansiert
oppdragsforskning for naringsliv og forvaltning. Ved SINTEF Teknologile-
delse har man det storste sikkerhetsfaglige forskningsmiljget i Norge med
ca. 25 forskere. Forsvarets forskningsinstitutt har utviklet kompetanse pa
analyse av sarbarheten til samfunnets infrastruktur.

Doktorgradsstipendier for utvikling av sikkerhetskompetanse er gitt av
forsikringsselskap og oljeselskaper. Norges teknisk-naturvitenskapelige uni-
versitet (NTNU) har fra midten av 1980-tallet utviklet et omfattende og allsidig
utdanningstilbud i sikkerhetsfag primeert rettet mot naeringslivets behov for
slike kandidater. Hggskolen i Stavanger (HiS) startet i 1999 et studietilbud i
samfunnssikkerhet (mastergrad og sivilingenigrgrad) serlig rettet mot behov
i offentlig planlegging og forvaltning. Fra fer hadde de et sikkerhetsfaglig til-
bud for petroleumsingenigrer. Hggskolen Stord/Haugesund har et tyn-
gdepunkt i branntekniske fag, men forsgker ogsa a integrere sikkerhetsaspe-
kter i andre etablerte fagomrader. Ogsa internasjonalt er forskningsmiljgene
innen sikkerhetsforskning generelt sma og fragmentariske, ofte mer knyttet
til enkeltforskeres anerkjennelse og bergmmelse enn til forskergruppers
innsats. Det er faktisk fa steder man finner eksempler pa at sikkerhetsfag er
sa godt integrert i den ordinaere studentundervisningen og i fagplanene som
ved NTNU og HiS.

Norges forskningsrad har et ansvar for a finansiere en ikke ubetydelig del
av forskningen i Norge, bade den neringsrettede forskningen, som skal bidra
til gkt verdiskaping i landet, og den forskningen som har til overordnet formal
a bedre var livskvalitet. Samtidig har Forskningsradet et ansvar som strate-
gisk radgiver overfor departementene med tanke pa deres kanalisering av
offentlige midler til forskning. | forhold til sikkerhetsforskningen har Norges
forskningsrad ikke tatt dette ansvaret, slik at tilnsermet all sikkerhetsforskn-
ing som drives foregar uten Norges forskningsrads medvirkning og styring.

Konsekvensene for den beskjedne forskningsaktivitet som pagar er kort-
siktig og fragmentert forskning og fortsatt teering pa gammel basiskompet-
anse fra industrisamfunnet for nye anvendelser. Videre at fornyelse og nyten-
kning ut fra blant annet IKT-revolusjonen og globaliseringen forhindres. En
fortsatt beskjeden forskningsaktivitet vil ogsa fare til at bare et begrenset
betalingsdyktig og motivert naeringsliv vil bli betjent, noe som gjer de beste
bedre pa problemstillinger hvor det er tette koblinger mellom sikkerhet, reg-
ularitet og produktivitet.

Sikkerhetsforskningen har bidratt mye til verdiskapningen i Norge.
Regelverk og bedrifters helse-, miljg og sikkerhetsarbeid (HMS) er i fremste
front i internasjonal sammenheng. Det gir et positivt omdgmme og konkur-
ransefortrinn i markedet. Gjennom den kompetansen som er bygget opp, er
norske konsulentfirmaer innen sikkerhet blant de ledende pa verdensmarke-



NOU 2000: 24
Kapittel 25 Et sérbart samfunn 290

det. Uten en ny satsing pa sikkerhetsforskning fra Norges forskningsrad vil
bade omdgmme og marked raskt forsvinne, og grunnlaget for fortsatt avan-
sert forskningsbasert utdanning i sikkerhetsfag ved hggskoler og universitet
vil visne bort. Bade nzaeringsliv, forvaltning og utdanningsinstitusjoner vil raskt
kunne havne i en kompetanse- og rekrutteringskrise pa sikkerhetsomradet.

Dagens samfunn er basert pa velutdannede, engasjerte og kritiske sam-
funnsborgere. Det er forventninger om en positiv utviklingen i forhold til
aksepterte trygghets- og velferdsmal. Det er pa et vis paradoksalt at jo hgyere
utviklet et samfunnssystem er, materielt og funksjonelt, desto sterkere er
kravene om risikoreduksjon, trygghet og forutsigbarhet, og desto lavere er
toleransen for risiko og farer vi blir pafgrt. Reaksjonene i media og hos opin-
ionen er meget sterke nar noe galt skjer, feil avdekkes, nar liv og helse trues,
eller infrastruktur og kommunikasjon slutter & fungere. Samtidig har komple-
ksiteten gkt pa alle nivaer fra hjem og arbeidsplass, til virksomheter og lokal-
samfunn, og til storsamfunn og verdenssamfunn pa en mate som gjgr at sann-
synligheten gker for at ulike former for kriser oppstar.

Det er mot denne bakgrunn av risikoproblematikk at det foreslas a satse
pa en mer integrert og utviklet sikkerhetsforskning.

Pa visse omrader er det allerede etablert forskningsfelter som har fatt
betydelige utviklings- og anvendelsesomrader innen virksomheter, organisas-
joner og offentlig forvaltning. Internasjonalt har sikkerhetsforskningen
ekspandert sterkt det siste tiaret, samtidig som det har veert tilneermet still-
stand i Norge. En trend er at betydningen av lgsrevne, kortsiktige og situas-
jonsbestemte problemstillinger innenfor snevert avgrensede systemer eller
sammenhenger, overskygger den meget betydningsfulle oppgaven som
bestar i @ samle og generere bred og langsiktig kunnskapsoppbygging.

Kunnskap innenfor risiko- og sikkerhetsomradet utvikles raskt internas-
jonalt gjennom et stgrre nettverk av forskere fra et stort antall naturviten-
skapelige, tekniske og samfunns- og atferdsvitenskapelige disipliner. | Norge
mangler vi imidlertid bade en spesiell organisering og spesifikke ressurser for
a kunne gjgre oss nytte av produktene av denne utviklingen.

25.3 Behov for forskning og utvikling

Bade neringsliv og forvaltning ettersper sterkt de kandidater som utdannes
med spesialisering i sikkerhetsfag. Kunnskapen er altsa ettertraktet. Det er
imidlertid sjelden gkonomisk rasjonelt for virksomheter & satse pa egeninitiert
sikkerhetsforskning for & skape ny kunnskap, fordi kostnadene hviler hos ini-
tiativtakeren mens gevinsten, som kan bli stor totalt sett, fordeles pa sveert
mange. For et flertall av virksomhetene er det derfor avgjerende at det finnes
en betydelig offentlig finansiert sikkerhetsforskning.

For departementer og etater med et sektoransvar er bildet slik at de er
ngdt til & bruke sine begrensede forskningsmidler for a lgse sektorens umid-
delbare utrednings- og kunnskapsbehov. Det er per i dag ikke noen enkelt
sektor som satser sa tungt pa sikkerhetsforskning at det i seg selv kan gi den
typen ringvirkninger som kom fra utbyggingsperioden i Nordsjgen. Hver sek-
tor har sine spesifikke behov, med det er imidlertid sa& mange faglige
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utfordringer som gar pa tvers av sektorer at en sterkere koordinering hadde
veert nyttig.

De faglige utfordringene er betydelige. Et dpnere verdenssamfunn, mer
komplekse teknologiske systemer, en sterkt harmonisert infrastruktur for
IKT, tett koblede produksjons- og leveransesystemer for mat, samferdselssys-
temer med starre trafikktetthet og hgyere hastighet, samt et naeringsliv i sta-
dig raskere omstilling og der samhandling i nettverk erstatter de klassiske
kommando- og ansvarslinjene, gir nye utfordringer og behov for ny kunnskap
og nye arbeidsformer for & mestre de nye sarbarhetsforholdene. Ogsa etater
med et klassisk teknisk ansvarsomrade ser at de trenger en hgyere grad av
tverrfaglighet som basis for a lgse sine egne oppgaver. Selv om for eksempel
samferdselssektoren skulle trappe opp sin sikkerhetsforskning betydelig, og
sdledes utgjgre en motor i kunnskapsoppbyggingen, ville det veere mye a
hente pa a se flere av de sektorspesifikke problemstillingene i en sektorover-
gripende sammenheng, bade faglig og praktisk.

Universiteter og hggskoler utdanner ikke mange nok, og de som utdannes
far heller ikke ngdvendigvis den riktige fagprofil. Ingen er villige til & betale
for den forskningen som er ngdvendig for en slik kunnskapsproduksjon. Pa en
del omrader, sd som fagkunnskap om «security» i naeringsliv og forvaltning,
er hgyere akademisk kompetanse nesten fraveerende, og felgelig mangler
ogsa grunnlaget for & etablere mer avanserte utdanningstilbud pa omradet.
Det raskest voksende sikkerhetsomradet i dag er «security» — tapsforebyg-
gelse i forhold til tilsiktede hendelser. Det gjelder bade utvikling og produk-
sjon av sikringsprodukter, inklusive datasikring og alarmer, og av vekter-
tjenester av mange slag. Sa langt har imidlertid ikke denne bransjen veert gjen-
stand for kritisk evaluerende forskning som kunne styrket dens utvikling.

Utenom behovet for ny viten om trusler og risikoforhold og deres handter-
ing, er det et generelt behov for styrket og oppdatert norsk kompetanse pa sik-
kerhetsomradet. Uten et visst volum og vitenskapelig kvalitet, vil vi miste
evnen til & innhente og anvende forskning fra omverdenen, bli mindre attrak-
tive i internasjonalt forskningssamarbeid og erfaringsutveksling og fa lavere
kvalitet pa de studenter som utdannes sikkerhetsfaglig fra hgyskolene.

Sikkerhetsforskning er ogsa viktig for a ivareta betydningsfulle sam-
funnsproblemer som det ikke er et marked for. Det kan gjelde spesielt res-
surssvake grupper i samfunnet, eller det kan gjelde allmenne risikoproblemer
som bergrer oss alle.

25.4 Finansiering av forskning og utvikling

Myndighetenes finansiering av sikkerhetsforskningen har blitt kraftig redu-
sert over tid. Den er ogsa fragmentert etter det enkelte departements sek-
toransvar. Norges forskningsrad har for tiden ingen bevilgning fra noe depar-
tement knyttet til et eget forskningsprogram om sikkerhet eller sarbarhet.
Sikkerhet er nedfelt som et stikkord eller mulig forskningstema i flere av for-
skningsradets forskningsprogrammer, men det er vanskelig & skape syner-
gieffekter og spillover mellom sektorer pa grunnlag av prosjekter fra vidt for-
skijellige programmer som selvsagt har hver sine strategiske faringer a for-
holde seg til. S& selv om de store naeringsrettede og -finansierte forskning-
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sprogrammene i Norges forskningsrads (NFRs) regi noen ganger nevner sik-
kerhetsaspekter, sa er bevilgninger og prosjektaktiviter i forhold til sikkerhet
tilneermet lik null fra disse programmene.

For tiden utgjer eksempelvis bevilgninger til sikkerhetsforskning i NFR-
systemet om lag én tusendel av bevilgningene til miljgforskning. Sikkerhets-
forskningen er anvendt og tverrfaglig, og faller derfor mellom stoler. Det er
lite aktuelt med grunnforskningsmidler fra Kirke-, utdannings- og forsknings-
departementet. Samtidig er det ikke noe departement som faler et spesielt
ansvar for sikkerheten (med tanke pa gremerket finansiering), slik som Mil-
jeverndepartementet ivaretar i forhold til miljgforskningen. Imidlertid gis den
noen mindre bevilgninger til sektorrelatert sikkerhetsforskning. Det er seerlig
Kommunal- og regionaldepartementet som over tid har gitt gremerkede
midler til Norges forskningsrad for sikkerhets- og «HMS»-forskning. Et
eksempel pa problemet med & etablere og finansiere sektorovergripende og
generelle problemstillinger for sikkerhetsforskning er forslaget fra Norges
forskningsrad om a etablere et langsiktig strategisk prosjekt for sikkerhets- og
risikoforskning. 284 Kommunal- og regionaldepartementet er villig til & bruke
gremerkede forskningsmidler til dette, men initiativet har stoppet opp fordi
prosjektet vil favne mange departementers og etaters fagomrader, og det vil
veere behov for bredt samarbeid i gjennomfgringen av prosjektet. | og med at
ikke noe enkeltdepartement har et overordnet ansvar for sikkerhetsforsknin-
gen, mangler man et apparat og en praksis for organisering av partnerskap for
a etablere og drive slik forskning.

Storulykker og katastrofer utlgser gjerne forskningsmidler for en periode.
Dette er imidlertid reaktivt og lite formalstjenlig for & styrke samfunnets
generelle sikkerhet og beredskap. Forskningen ma ha et langsiktig og proak-
tivt perspektiv i forhold til trusler og beredskapsbehov.

25.5 Tiltak for a fa igang forskning og utvikling

En sektorovergripende koordinering pa departements- og etatshold er en
krevende oppgave. Eksemplet ovenfor vedrgrende initiativet til en tverrsekto-
riell, kompetansebyggende forskningsaktivitet gjennom Norges forskning-
srad ville med en koordinering med midler og initiativ fra andre sektorer
kunne fare til gjensidig nytte for alle deltakende parter. Ikke minst vil midler,
problemstillinger, erfaringer og kompetansenettverk fra myndigheter som
tradisjonelt har hatt liten befatning med forskning gjennom Norges forskning-
srad kunne vere verdifulle i denne sammenheng. Det kan imidlertid se ut som
om en slik koordinering vil kreve et samlet grep som ikke er til stede i dag. Ett
departement ma ta et hovedansvar for at slik forskning igangsettes, vedlike-
holdes og videreutvikles. Sektordepartementer med stort ansvar for sikkerhet
og beredskap bgr sammen med neringslivet innga forpliktende partnerskap
for initiering av overgripende forsking og effektiv bruk av forskningsres-
surser. Dette vil kreve at Norges forskningsradd ma veere i stand til & organis-

284.Forskningsmiljgene ved NTNU, SINTEF, UiO, HiS og RF utarbeidet i januar 2000 en
sgknad pa oppdrag fra NFR med tittelen «Risk and Uncertainty — management, under-
standing and adaptation.»
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ere sikkerhetsforskningen pa tvers av sin egen organisasjonsmodell (omra-
deinndeling).

Det bar lages en forskningsplan som kan samle engasjement og kunnskap
til en senteraktivitet og et faglig forum for de etablerte miljger for sikkerhets-
forskning i Trondheim, Oslo og Stavanger. Planen bgr forankres i doktors-
gradsutdanning og internasjonalt samarbeid. | neste omgang vil dette ogsa
inspirere og styrke den anvendte, mer kortsiktig begrunnede sikkerhetsfor-
skningen. Fremfor alt vil det gi grunnlag for en langsiktig og strategisk
utformet kunnskapsinnhenting og utdanning pa universitets- og hegskoleniva
i Norge.

Utgangspunktet for tverrfaglighet er allerede lagt ved NTNU pa en rekke
omrader. | samfunnssikkerhetsstudiet har HiS ogsa bade en teknologisk og
samfunnsfaglig forankring. Innenfor enkelte omrader av sikkerhetsforsknin-
gen foreligger det allerede et godt utbygd internasjonalt nettverk. Pa andre
omrader ma slike nettverk skapes. Dette er viktig for den faglige stimulans i
forskerutdanningen og bgr styrkes i form av serier av seminarer og konfer-
anser pa hgyt internasjonalt niva. Det vil lette arbeidet med & skape oversik-
tlighet og & pavirke den fremtidige forskningsaktiviteten pa omradet.

25.6 Aktuelle emner for forskning og utvikling

Forskningsoppgavene vil veere varierte. En bedre forstaelse av den nye situas-
jonen pa samfunns- og neringslivssiden og innenfor teknologi er allerede
nevnt. Gitt den raske teknologiske utviklingen bade innen klassiske teknolo-
gier og spesielt innen IKT og bioteknologi, kunne det ogsa veere hensiktsmes-
sig & delta mer systematisk i internasjonal trendovervaking med tanke pa a
forstd nye risikobilder og trusler tidligst mulig. Sikkerhetsforskningen i
Norge har primaert veert rettet mot a forebygge eller redusere tap fra ulykker.
Den apnere verdensgkonomien og endringer i det politiske landskapet har
medfgrt at trusselbildet for kriminelle handlinger er endret. Her kan en
innsats pa sikkerhetsforskning gi et betydelig bidrag. Befolkningens opp-
merksomhet og kunnskap om farene rundt oss er gkende, og dette kan gi
grunnlag for nye strategier for risikokommunikasjon og beredskap som i hgy-
ere grad enn far bygger pa ikke bare kompetente myndigheter, men ogsa en
kompetent befolkning. Dette forutsetter imidlertid forskning pa risikoatferd,
sikkerhetskultur, risikokommunikasjon og dialog.

Det kan kanskje hevdes at vi vet nok om sikkerhet og beredskap, og at det
som mangler er a bruke den kunnskapen vi har pa en effektiv mate. Det er rik-
tig at vi mangler evne til & bruke den kunnskapen om sikkerhet som vi har.
Men spgrsmalet om hvorfor vi ikke greier a implementere disse tiltakene, er
bade et forskningspgrsmal og et politisk spgrsmal. I tillegg kan man pa mange
omrader ut fra politisk debatt, media og opinionsundersgkelser fastsla at usik-
kerhet om det ukjente, og folks frykt for farer, bare har gkt. Kan dette i sa fall
skyldes at veksten i nye menneske- og teknologiskapte risiko er stgrre enn var
kapasitet til & forsta og analysere dem, er det fordi vare metoder, verktgy og
tilneermingsmater ikke er gode nok, eller er det fordi vi ikke evner & kommu-
nisere godt om risikospgrsmal og bygge opp et apparat rundt ivaretakelsen av
sikkerheten i samfunn og neaeringsliv som inngir ngdvendig tillit?
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Mens risikobildet tidligere hadde en forholdsvis lokal forankring, blir vi na
mer og mer bergrt av globale risikoproblemer bade gjennom massemedia og
ved at vi faktisk blir bergrt av konsekvensene. Mer lokalt og nasjonalt er det
viktig a vektlegge kunnskap om:

— @kt sarbarhet knyttet til infrastruktur — vannforsyning, elektrisitet, trans-
portsystemer og informasjons- og kommunikasjonssystemer.

— @kt hyppighet og gkte konsekvenser av «<normale» naturfenomener som
uveer, flom og ras der konsekvensene forsterkes som faglge av press pa sik-
kerhetsmarginene ved dimensjonering av byggverk i kombinasjon med
darlig samfunns- og arealplanlegging.

— Miljgulykker knyttet til produksjon og anleggsarbeid, lagring og transport
av farlig gods.

— Ansamlinger av store menneskemengder i bygninger og transportmidler,
oppskalering og gkt uoversiktlighet, gkt trafikktetthet bade til lands, til
havs og i lufta gker eksponeringen. For eksempel kan tunneler gi gkt
trafikksikkerhet og effektivitet totalt sett, samtidig som de gker risikoen
for storulykker.

Av aktuelle problemstillinger for sikkerhets- og beredskapsforskning vil vi

spesielt papeke:

— Risiko- og sarbarhetsanalysemetodikk: Videreutvikle risikoanalysen til a
handtere mer dynamiske og komplekse fenomener og til & inkludere men-
neskelige og organisatoriske aspekter pa en bedre mate; samt tilpasse
metodikken for praktisk anvendelse pa nye omrader.

— Akseptkriterier : Utvikle en balansert tilnaerming til konflikten mellom
risikobasert styring og kontroll og «fgre var»-prinsippet. Videre er det vik-
tig a fa bedre forstaelse for beslutninger under usikkerhet. Det er foreslatt
a gjennomfare kost-nytte-analyser av ressursinnsats pa sikkerhet i forhold
til risikoniva og effekter pa skadeforebygging for & kunne sammenlikne
sikkerhetsarbeidet pa ulike sektorer og risikoarenaer. 285

— Fenomenkunnskap: Brann- og eksplosjonsmodellering, kunnskap om
kjernefysiske, kjemiske og biologiske trusler, kjemiske prosesser, kon-
struksjoner og laster. Uten slik forskning vil kunnskapen raskt miste sin
aktualitet.

— Risikorelatert kunnskap om samfunn og organisasjoner: Forebyggelse av
kriminalitet og ulykker krever spesifikk samfunnsvitenskapelig kunnskap
for & identifisere og prioritere problemer og tiltak. Det nye trusselbildet
for samfunn og neeringsliv er knyttet til en dramatisk gkning i bruken av
IKT, internasjonalisering, konstante endringsprosesser i arbeidslivet,
med videre. Det er ikke dpenbart hva som er de mest effektive og samtidig
akseptable mottrekkene.

— Beredskapsmodellering, — organisering og planlegging: Blant annet vil
gkningen i naturkatastrofer tilsi en styring av kompetansen pa omradet,
gjerne i samarbeid med internasjonal forskningsaktivitet paA omradet,
eksempelvis det som skjer i regi av Europaradet.

285.Kommunal- og regionaldepartementet har i et brev av 24.5.2000 til norske forskningsmil-
joer forespurt om bistand til en gjennomgaende og helhetlig strategi for risikovur-
deringer pa helse-, miljg- og sikkerhetsomradet.
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— Informasjonssikkerhet og IKT: Dette er fagfelt som er i rivende utvikling,
og det vil veere naturlig at Neerings- og handelsdepartementet sammen
med Forsvarets sikkerhetstjeneste (Nasjonal sikkerhetsmyndighet, se
kapittel 22), Neeringslivets sikkerhetsorganisasjon med flere tar ansvar for
at det kommer i gang koordinert langsiktig forskning pa omradet.

25.7 Granskning og ulykkeskommisjoner

Det ligger et stort potensiale i a leere mest mulig av de ulykker og kriser som

inntreffer. Utfordringen i dag ligger ferst og fremst i a fa etablert et system for
systematisk og helhetlig samling av erfaringer slik at disse kan bli integrert i
det forebyggende arbeidet. Erfaringene bgr fglges opp i veiledning, regelverk
og tilsyn. Det er viktig & innhente erfaringer ogsa fra ulykker og katastrofer i
andre land. Det svenske Raddningsverket reiser ut til ulike internasjonale
katastrofer for a leere av feil og lgsninger i redningsarbeid. Styrelsen for
psykologisk forsvar gjer det samme nar det gjelder kriseinformasjon. | Norge
er det ingen som har et tilsvarende helhetlig ansvar.

Det er viktig at evalueringer ikke ensidig betrakter bare utlgsende
arsaker, men ogsa vurderer bakenforliggende arsaker. Metodikken for
ulykkes- og krisegranskning ma utvikles videre med dette for gyet. | tillegg
mener utvalget at det er viktig & serge for dpenhet om resultatene, ogsa for a
sikre en felles lierdom som grunnlag for forbedringer mellom ulike sektorer
og bransjer. Det er mye a laere pa tvers av sektorene. Ofte vil man finne samme
typer av problemer knyttet til organisering, metode og ansvar.

Utvalget gnsker ogsa a reise spgrsmalet om det bgr etableres en felles,
nasjonal ulykkes- og kriseskommisjon med ansvar for a granske stgrre hen-
delser/ulykker uavhengig av sektor. 286 £ slik kommisjon bgr veere fast sam-
mensatt av personer med hgy kompetanse pa granskningsmetodikk, men
med mulighet til & utvide med sarskilt viktig spisskompetanse i det enkelte til-
felle. P4 den maten kan medlemmene bygge opp solid kompetanse innen
omradet sikkerhet og beredskap. Erfaringer gjort innen én sektor kan over-
fares til andre sektorer.

En nasjonal ulykkes- og krisekommisjon bgr sammensettes slik at den
ikke kommer i habilitetsproblemer i forhold til departementer og etater. Dette
tilsier en viss rullering av medlemmene. Det bgr gjennomfares en naermere
vurdering av hvilket miljg en permanent granskningskommisjon bgr bygges
ut fra. Flyhavarikommisjonen kan veere et alternativ. Kommisjonen bgr rap-
portere til ett departement med sikkerhet og beredskap som en hovedfunk-
sjon. Det bgr i tillegg veere et fast sekretariat for kommisjonen. Dette sekretar-
iatet bar plasseres i en virksomhet med bredt ansvar for beredskapsplanleg-
ging, metodeutvikling og oppleeringsvirksomhet. Det anses som meget viktig
at kommisjonen forankres i et miljg som sikrer at erfaringer formidles system-
atisk og bredt.

286.Se for gvrig ogsd NOU 1999: 30: Undersgkelse av sjgulykker, vedrgrende forslag om en
sammenslaing av ulike ordninger for undersgkelse av ulykker innenfor transportsek-
toren.
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25.8 Konklusjon og anbefalinger

Bade neringsliv og forvaltning etterspgr kunnskap fra sikkerhetsforskning,
og kandidatene som utdannes med spesialisering i sikkerhetsfag er ettertrak-
tet. Kunnskapen er attraktiv, men ingen vil betale for den. Basisen for sikker-
hetsforskningen og utdanningssystemet er knyttet til det store lgft som ble tatt
rundt 1980 for slik forskning innenfor olje- og gassnaringen. Siden har myn-
dighetenes finansiering av sikkerhetsforskning blitt faset ut. Den er ogsa frag-
mentert pa de enkelte departementers sektoransvar. lkke noe departement
foler et spesielt overordnet ansvar for sikkerhetsforskningen. Ut fra dette har
heller ikke Norges forskningsrad tatt sitt ansvar for a initiere og drive slik for-
skning. Storulykker og katastrofer utlgser gjerne forskningsmidler for en peri-
ode, men det er lite konstruktive bidrag til et langsiktig sikkerhets- og bered-
skapsarbeid. Det trengs ny sikkerhetsforskning for & holde tritt med
teknologi- og samfunnsutviklingen.

Det er behov for a sikre at erfaringer og l&erdommer fra ulykker og krises-
ituasjoner formidles systematisk og bredt pa tvers av sektorene.

Utvalget anbefaler nar det gjelder forskning og utvikling:

= Det trengs en ny giv for norsk sikkerhetsforskning for & holde tritt med
teknologi- og samfunnsutviklingen. Det bgr pahvile Norges Forskning-
srad et spesielt ansvar for a sgrge for at teknologitrender av betydning for
risikobildet blir kartlagt, analysert og tilfgrt det politiske system som
beslutningsunderlag. | dette bar en systematisk deltakelse i internasjonal
trendovervaking innga.

= Ett departement ma ta hovedansvaret for at sikkerhetsforskning igang-
settes, vedlikeholdes og videreutvikles. Det bgr sgkes lgsninger som gjer
at sektordepartementer med stort ansvar for sikkerhet og beredskap gar
sammen med naringslivet i et forpliktende partnerskap for sektorover-
gripende forskningsprogram.

= Norges Forskningsrad ma innta en initierende og koordinerende rolle for
a fremme sikkerhetsforskningen.

= Informasjonssikkerhet og IKT-sarbarhet ma vies spesiell oppmerksom-
het.

Utvalget anbefaler nar det gjelder granskning av ulykker og kriser:

= Det bgr etableres en felles, nasjonal ulykkes- og krisekommisjon med ans-
var for & granske stgrre hendelser og ulykker uavhengig av sektor.

= Ansvaret for & sikre en god og bred oppfalging av erfaringer fra ulykker og
katastrofer i Norge og utlandet bgr forankres til ett departement som har
sikkerhet og beredskap som en hovedfunksjon.
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Kapittel 26
Administrative og skonomiske konsekvenser

Utvalget har hatt mindre enn ti maneder til & kartlegge trusler mot samfunnets
sikkerhet pa alle andre omrader enn det militeere, etter vidtgdende politiske
og teknologiske forandringer. Utvalget har hatt som mandat & fremme forslag
om tiltak for & skape stgrre trygghet for nasjonal selvstendighet, liv, helse og
materielle verdier. Det har ikke veert til & unnga at denne korte tiden er blitt
for knapp til en grundig gjennomgaelse av kostnadene ved gjennomfgring av
utvalgets forslag. Utvalget vil imidlertid gi en generell vurdering ogsa av
denne problemstillingen.

Med stramme offentlige budsjetter ma de store endringene i risikobildet i
fgrste omgang medfgre omprioriteringer innenfor de ulike samfunnsomrader
og virksomheter. Generelt vil utvalget understreke betydningen av at alle
myndigheter og etater med sikkerhets- og beredskapsoppgaver innretter sine
overordnede planer og budsjetter etter de nye utfordringer som avtegner seg.
Alle statlige myndigheter og etater ma kritisk gjennomga sin virksomhet. For
enkelte virksomheter og sektorer vil dette (sannsynligvis) matte bety relativt
store omlegginger og omprioriteringer innenfor gjeldende budsjettrammer.
Utvalget legger til grunn at alle departementene bgr foreta en slik gjennom-
gang i forbindelse med stortingsmeldingen som Regjeringen antas a ville
legge frem som en oppfelging av denne utredningen. Utvalget understreker i
denne sammenhengen betydningen av & se skadeforebyggende tiltak og
skadebegrensende tiltak under ett.

Utvalget understreker imidlertid samtidig at den sivile samfunnssikker-
heten ma gis en vesentlig hgyere prioritering pa budsjettene. Et viktig satsing-
somrade fremover vil vaere beskyttelse av kritisk infrastruktur (kapittel 6).
Sarbarheten er betydelig. Bortfall av kritisk infrastruktur er alvorlig bade med
tanke pa liv og helse, naringslivet, redningsoperasjoner i fred og var fors-
varsevne. Sarbarheten kan i verste fall innebare en form for invitt til fiendtlige
stater eller ikke-statlige aktgrer til 8 ramme det norske samfunnet og oppna
oppmerksomhet om egen sak. 281

Det finnes ikke i dag tilstrekkelig detaljerte og gode analyser til at det er
mulig a uttrykke noe eksakt om hva det vil koste & bringe sarbarhetsprob-
lemene i samfunnet under kontroll. Det er imidlertid apenbart at det bade pa
kort og lang sikt vil kreve ressurser i en helt annen stgrrelsesorden enn det
som bevilges og brukes i dag. For & antyde hvilke starrelsesordener av kost-
nader samfunnet star overfor, kan det nevnes at en omfattende analyse av sar-
barhet innen offentlig telesektor konkluderer med et etterslep pa ca. 2,5 mil-
liarder kroner, og et sveert omtrentlig anslatt arlig kostnadsniva pa 250 mil-
lioner kroner for & motvirke den lgpende sarbarhetsutviklingen nar dette

287.Direktoratet for sivilt beredskap og Forsvarets overkommando (1998): Totalforsvaret:
Historie, samtid og fremtidige utfordringer.
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etterslepet er tatt inn. 288 Ressursbehovet innenfor enkelte andre sektorer kan
veere stgrre enn dette, mens det i andre sektorer sikkert vil vaere mindre.

Hvor store de offentlige utgiftene vil bli, vil veere avhengig av ambisjon-
sniva og den politikk som velges i forhold til lover og krav gjennom konsesjon-
stildelinger overfor nzeringslivet. Uansett vil en helt ngdvendig satsing pa a
redusere samfunnets sarbarhet kreve mye av offentlige budsjetter fremover.
For a sikre at Staten bruker disse pengene best mulig for samfunnssikker-
heten har utvalget foreslatt at ett departement gis ansvar a utarbeide koordin-
erte handlingsplaner for samfunnets sikkerhet og beredskap (kapittel 23.2).

Utvalget vil i denne sammenhengen papeke at samfunnets reelle kost-
nader til sikkerhetsformal ikke vil veere lik de utlegg man har gjennom de
arlige budsjetter. De reelle kostnader vil matte ses i forhold til det man faktisk
sparer gjennom slike investeringer i form av forebygging av ulykker, tilfeldige
driftsavbrudd og bevisste skadeverk. | den grad man ikke velger & handle na,
er ogsa risikoen stor for at utgiftene pa sikt vil bli langt hgyere enn om man
straks gjennomfarer tiltak for a forebygge en gkende sarbarhet.

Det kan ogsa veere et visst innsparingpotensiale i deler av dagens bered-
skapsvirksomhet. Det bgr foretas en bred gjennomgang og drgfting av de tilt-
akene som er opprettet for rene krigssituasjoner. Det understrekes ogsa at det
bar etableres tettere samarbeid mellom sivile og militeere myndigheter med
sikte pa & se sivile og militaere ressurser mer i sammenheng, bade i forhold til
personell, produkter og utstyr.

Utvalget har fremmet en rekke forslag til strukturelle endringer i sikker-
hets- og beredskapsarbeidet pa nasjonalt niva. | kapittel 23 er det gitt en skisse
til omorganisering av sikkerhets- og beredskapsarbeidet. Forslaget vil etter all
sannsynlighet matte ses i sammenheng med en mer omfattende drefting av
departementsstrukturen. For utvalget er det et viktig premiss at forslaget om
et eget departement med sikkerhet og beredskap som hovedfunksjon ikke vil
lede frem til et stgrre antall departementer enn i dag. Var analyse er at en gjen-
nomfgring av utvalgets forslag om et departement med de oppgaver som er
skissert i kapittel 23 vil avlaste andre departementer for s mange og krevende
oppgaver at det vil veere mulig & redusere deres antall, og derved unnga at
antallet departementer blir starre.

Innenfor en relativt kortsiktig tidshorisont antas det at forslaget om en
samlet plassering av viktige beredskapsetater og funksjoner vil lede frem til en
mer rasjonell utnyttelse av landets rednings- og beredskapsressurser. Tils-
varende antas det at en samling av viktige tilsynsetater for sikkerhet og bered-
skap under ett departement vil tilrettelegge for en samlet sett mer optimal
innretting av de ressurser som samfunnet anvender til dette formalet (kapittel
21 og 23). Dette er forslag til organisatoriske grep for & fa en bedre utnyttelse
av de ressursene man i dag anvender til disse formalene. Konsekvenser av &
innfgre et generelt palegg om beredskapsplanlegging i kommunene er redeg-
jort for i kapittel 24.2. Utgiftene for kommunene antas & veere meget
beskjedne. Samtidig mener utvalget at en generell plikt til beredskapsplanleg-
ging i kommunene bgr falges opp med en sanering av mer sektorspesifikke
lover, forskrifter og direktiver. Dette vil igjen medfere at kommunene gis

288.Forsvarets forskningsinstitutt (1999): Beskyttelse av samfunnet med vekt pa offentlig
telekommunikasjon.
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bedre mulighet til & styre knappe ressurser inn der man ut fra en tverrsektori-
ell, helhetlig tilneerming mener a fa stgrst mulig sikkerhet igjen per investert
krone.

Utvalget anser heller ikke at det er unaturlig a stille spgrsmal ved balansen
i ressurstildelingen mellom den sivile og den militeere delen av samfunnets
totalberedskap mot ekstraordinaere pakjenninger, gitt de grunnleggende
endringene i trusselbildet. Utvalget understreker betydningen av & vise fle-
ksibilitet i utnyttelsen av samfunnets samlede ressurser (kapittel 5). Dette
betyr at det i sterre grad enn i dag ma veere villighet til 4 sette inn ressursene
der behovet til enhver tid er sterst, og til omrader og tiltak som gir sterst effekt
for samfunnssikkerheten. Her kreves det vilje til nytenkning.
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Vedlegg 1

Sentrale begreper og definisjoner

BAS-prosjektet

Serie av forskningsprosjekter ved Forsvarets forskningsinstitutt om samfun-
nets sarbarhet. BAS er en forkortelse for ‘Beskyttelse av samfunnet’.

EOS-tjenestene

EOS er en forkortelse for etterretning, overvaking og sikkerhet. EOS-tjenest-
ene bestar av Forsvarets etterretningstjeneste, Politiets overvakingstjeneste
og Forsvarets sikkerhetstjeneste.

IKT

IKT er en forkortelse for informasjons- og kommunikasjonsteknologi. IKT er
en betegnelse som fanger opp sammensmeltningen mellom informasjonste-
knologi (IT) og telekommunikasjon.

Informasjonssikkerhet

Forebyggende tiltak som sikrer konfidensialitet, integritet og tilgjengelighet
til gradert informasjon gjennom dens levetid.

Integritet
Personers eller organisasjoners vilje og motivasjon til a realisere en trussel.

Kapasitet
De ressurser og den kompetanse som er ngdvendig for a realisere en trussel.

Konfidensialitet

Det at informasjonen ikke er tilgjengelig for uautoriserte personer eller ikke-
godkjente systemer.

Konsekvens

Mulig fglge av en ugnsket hendelse. Konsekvenser kan uttrykkes med ord
eller som en tallverdi for omfanget av skader pa et objekt.

Objektsikkerhet

Forebyggende tiltak som sikrer funksjonalitet og legitim kontroll med utpekt
materiell, utstyr, personell og aktiviteter.
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Risiko
Uttrykk for fare for tap av viktige verdier som fglge av en ugnsket hendelse.

Risiko uttrykkes ved sannsynligheten for og konsekvensene av en gnsket hen-
delse.

Risikoanalyse

En systematisk gjennomgang av et system i den hensikt & beregne systemets
evne til & motstad ugnskede hendelser.

Safety

Sikkerhet mot ugnskede hendelser som opptrer som fglge av en eller flere til-
feldigheter.

Security

Sikkerhet mot ugnskede hendelser som er et resultat av overlegg og planleg-
ging.

Sarbarhet

Uttrykk for de problemer et system far med a fungere nar det utsettes for en
ugnsket hendelse, samt de problemer systemet far med a gjenoppta sin virk-
somhet etter at hendelsen har inntruffet.

Sarbarhetsanalyse

En systematisk gjennomgang av et system i den hensikt & beregne systemets
evne til & motsta trusler og overleve ugnskede hendelser, ved & identifisere
trusler, klargjgre risiko og evaluere evne til stabilisering av systemet.

Tilgjengelighet

Tilgang til objekter, tjenester og informasjon ved behov og uten ungdvendig
forsinkelse.

Trussel

Ethvert forhold eller enhver enhet med potensiale til & forarsake en ugnsket
hendelse.

Utfarende aktar

En person, organisasjon, stat eller et objekt som gnsker og er i stand til &
utlgse en ugnsket hendelse.

Villede (bevisste) handlinger
Handlinger som er planlagte og utferte med overlegg.
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Aktuell WEB-adresse
http://www.ipk.ntnu.no/rams/saarbar
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Vedlegg 2

Oversikt over ulike former for trusler mot IKT-systemer

Dersom en aktgr gnsker & utfgre et digitalt angrep er det et utall fram-
gangsmater som kan anvendes. Angrepet kan skje fysisk, det kan skje elek-
tronisk eller gjennom personer/agenter. Nedenfor fglger en skissemessig
oppstilling av noen metoder og teknikker inndelt etter tre hovedkategorier:

Ulike typer fysiske trusler

Fysiske angrep pa datamaskiner, kommunikasjonsredskaper, program-
vare, kabler, kontrollmekanismer, telesentraler, kraft- og vannverk osv.
Midlene kan vere klipping av kabler, gdelegging av harddisker, fjerning
av vitale komponenter, bruk av elektromagnetisk puls (EMP), bombing
eller forsgk pa fysisk a overta IT-kommandosentraler osv. Intensjonen vil
veere & skade det angrepne mal pa en slik mate at det ikke er tilstrekkelig
a tilbakefere informasjon med backup, men at fysisk utstyr ma repareres
eller erstattes.

Sletting eller overskriving av filer, fjerning av programvare m v. Det er
minneprodukter, som harddisker, disketter, cd/dvd-plater, tape-streamer
m.v. som vil veere hovedmalet for slike angrep.

Bevisst fysisk tyveri av datahardware- eller datasoftware. Dette kan gjgres
med flere hensikter: pafgre organisasjoner/bedrifter/stater direkte eller
indirekte gkonomiske eller intellektuelle tap. Et tyveri kan medfare gkon-
omiske konsekvenser som gar ut over det faktiske tap som tyveriet
innebzrer. Man kan stjele en PC som inneholder unik informasjon som
ikke kan gjenopprettes.

Naturgitte hendelser som farer til skade pa IKT-systemer/IKT-avhengig
infrastruktur

Ulike typer elektroniske trusler

Logiske angrep pa komponenter som utgjer kritiske IKT-systemer kan
skape store problemer for eierne av IKT-systemene. Det kan veere snakk
om spredning av virus 289 trojanske hester 290 gller Ormer 2% . Den

senere tid har vi sett flere store nettsteder blitt utsatt for det som kalles

289.Virus er et kodesegment som dupliserer seg selv ved & knytte seg opp mot filer. Det

apnes nar man benytter seg av den infiserte filen.

290.Dette er programmer som ligger skjult i andre programmer inntil de aktiveres. Davil de

utfgre en eller annet ugnsket handling som for eksempel sletting av filer eller harddisker
eller a lekke informasjon tilbake til utsenderen. 1 1997 gjorde American Online brukere
av deres systemer klar over at en trojansk hest sirkulerte pa e-post. Nar programmet som
inneholdt den trojanske hesten ble apnet, sendte det fra seg brukerens brukernavn og
passord til utsenderen av den trojanske hesten. Utsenderen ble tatt og innrammet i
rettssaken & ha tilegnet seg mer enn 500 brukernav og passord gjennom det ulovlig
angrepet.

291.Dette er selvkopierende programmer som ikke trenger et vertsprogram. Programmet

lager en kopi av seg selv og eksekverer programmet. Det er ikke lenger ngdvendig med
bruker-intervensjon slik som for virusene for at programmet skal starte. | 1988, spredte
en orm seg til mellom 2-6000 datamaskiner i lapet av noen timer. Dette var mellom 5-10
prosent av alle datamaskiner pa Internett den gangen.
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«distributed, coordinated denial-of-service attack». Det vil si at angriperne
bruker flere kraftige datamaskiner til samtidig & sende formidable
mengder forespgrsler mot nettsiden de gnsker a angripe. Dette vil fgre til
at det angrepne nettstedets servere i verste fall vil bryte sammen, og i
beste fall sveert vanskelig for andre brukere & komme i kontakt med serv-
eren. 2% Det eksisterer flernstyringsprogrammer som gir andre
muligheten til & operere din datamaskin. De kan i praksis utfgre de samme
operasjoner som deg, uten at du er klar over det, som for eksempel & sla
pa mikrofonen i en PC i et mgterom for & hgre hva som blir sagt. Det er
eksempler pad at programmerere har laget «bakdgrer» i programvare.
Dette gir mulighet til & logge seg pa en maskin uten kjennskap til passord,
og kan veere et problem der sentralt IKT-personell har sluttet i sitt arbeid
og har interesser av a skade tidligere arbeidsgiver.

Logiske angrep pa komponenter som statter opp om de kritiske 1KT-sys-
temer. Dette er indirekte angrep pa stettefunksjoner som IKT-systemene
er avhengige av for a kunne fungere. Det kan vere ventilasjonssystemer,
stremforsyning, vannkjgling m.m. Pa bakgrunn av dette er det ikke til-
strekkelig at bare IKT-systemene er sikret.

Bevisst utnyttelse av IKT-systemer for a tilegne seg informasjon som en i
utgangspunktet ikke har rettmessig tilgang til, for eksempel knekking av
koder for kryptering/passord for a tilegne seg andres krypterte informas-
jon. Elektronisk tyveri av dokumenter/informasjon samt spionasje, bade
industriell og statlig, er et stort problem som man ikke har oversikt over
pa grunn av store mgrketall. 293

Persontrusler og andre trusler

Fysiske angrep eller «pavirkning» pa menneskene som opererer kritisk
infrastruktur eller som innehar spesiell kompetanse. Ved a gjennomfgre
dette kan utenforstaende fa «innsidetilgang» til systemer som ellers er
godt beskyttet av fysiske og logiske sikringstiltak. Dette vil veere et alvor-
lig problem for virksomheten, da slikt IKT-personell ofte har inngdende
kjennskap til systemets svakheter og gjennom dette kan pafgre virksom-
heten sveert alvorlige skader. 294

Ikke-villede feil utfgrt av egne ansatte star for en stor del av den daglige
svikten i IKT-systemer. Dette er i hovedsak et kompetanseproblem, men

kan ogsa komme av far darlige kvalitetssikringsrutiner. Mulige arsaker

292.Angrepet pa Yahoo! den 8. februar 2000 er det mest kjente og starste slike angrepet i

Internetts historie. Millioner av brukere kan ha blitt omfattet av angrepet i det de ikke
kunne bruke Yahoo! sine sgkemotorer.

293.Den mest gkonomisk sett mest alvorlige hendelsen er pastanden om at europeiske Air-

bus tapte et anbud p& $ 30 mrd. til amerikanske McDonnell-Douglas pa grunn av bedrift-

shemmeligheter fanget opp fra amerikansk hold ved hjelp av avlyttingssystemet Echelon.

Pastandene er ikke offisielt bekreftet.

294.Det er ikke bare gjennom trusler dette kan oppnas. En ansatt kan bli tilbudt arbeid hos

en annen virksomhet under den forutsetning at han legger igjen «bugs» eller «bakdgrer»

i softwaren til den konkurrerende virksomheten som gjar at den nye arbeidsgiveren

enten vil fa et konkurransefortrinn ved at produksjonen hos den opprinnelige arbeidsgiv-
eren svekkes eller at den nye arbeidsgiveren kan ha fult innsyn i sin konkurrents virk-
somhet uten at denne er klar over det.



NOU 2000: 24
Vedlegg 2 Et sérbart samfunn 311

kan veere hgy rotasjonen av programvarer, at de ansatte far for liten
oppleering i @ handtere programmene eller at de ansatte ikke falger de ret-
ningslinjene som virksomheten har, eller burde ha, utarbeidet.

— Tekniske forhold blir en stgrre trussel ettersom systemene blir mer
komplekse. Programvarerelaterte problemer, som programvare-inkompa-
bilitet, blir et starre problem desto flere programmer man kjgrer og jo flere
leverandgrer man benytter seg av. Utvikling av apne globale nett gjar det
ogsa lettere & bli pafart teknisk svikt. Teknisk svikt kan ogsa veere knyttet
til hardwaren. Vi har i lgpet av de siste arene sett feil ved bade prosessorer,
RAM-minne og hovedkort til PCer som gjer at de enten ikke kan levere
den kvaliteten de er forutsatt & kunne levere, eller at de ikke fungerer i det
hele tatt. 2%

— Svikt i leveranser av utstyr og komponenter som fglge av just in time
produksjon. Vi har sett at datamarkedet er sveert flyktig, og produserer
med sveert sma marginer. Dette har, i tillegg til den ekstremt kort
levetiden pa slike produkter, fgrt til at de ikke sitter inne med store lagre
av sine produkter, men har en produksjonskapasitet som er godt tilpasset
det markedet krever. Produsentene sitter som regel ikke inne med noe
overkapasitet bade verken produksjons- og personellsiden. Disse forhold-
ene gjer produksjonssystemene sveert sarbare, noe vi har sett flere ganger
de senere arene.

295.Feil i en Pentiumprosessor i 1994 kostet selskapet som laget den, Intel, $ 474 mill. Feilen
forarsaket maskinene til & regne feil. En slik feil kunne ha fgrt til svikt i kritisk infrastruk-
tur med alvorlige konsekvenser som fglge. Det ble ikke rapportert om slike feil.

296.Sist sa vi det under jordskjelvet i Taiwan hgsten 1999, da prisen pa RAM-brikker ble tre-
doblet omtrent over natten, og flere av prosessorleverandgrene klarte heller ikke 4 til-
fredsstille etterspgrslen i markedet.
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Vedlegg 3

Oversikt over beredskapsarbeidet i andre land

Denne fremstillingen gir en beskrivelse av oppbyggingen av beredskapsstruk-
turen i USA, Storbritannia, Sveits, Nederland, Tyskland, Sverige, Finland og
Danmark. Beskrivelsen av landene er delt inn i en egen omtale av styrings-
form og beredskapsstruktur. Det er videre laget en egen omtale av ans-
varsprinsipper for den sivile beredskapen, hvordan dette arbeidet er organis-
ert, samt aktuelle utviklingstrekk for de enkelte landene. Oppbygging av
krisehandtering, samt organisering av dette er trukket spesielt fram.

Oppgaver og mal knyttet til beskyttelse av befolkningen, styrking av den
lokale beredskapen, mer effektiv utnyttelse av ressurser, stgrre fokus pa fred-
stidscenarioer o.l. er mer eller mindre sammenfallende for samtlige land. Et
ytterligere felles trekk er at landene har eller er i ferd med 4 tilpasse bered-
skapsarbeidet herunder ogsa lovverket i trad med endrede trusselvurderinger
innen det sivile beredskap. | Norge har det imidlertid tatt lang til & fa i stand
en vurdering av et nytt beskyttelseskonsept for befolkningen, og med unntak
av brannvernlovgivning er det norske lovverket pa beredskapsomradet i stor
grad fra 1950-tallet.

Det er videre et felles trekk for Sverige, Danmark, Finland, Nederland og
Storbritannia at det finnes et departement med et overordnet ansvar for bered-
skapsarbeidet. | Sverige er Forsvarsdepartementet tildelt denne oppgaven
gjennom blant annet etatsansvar for bade OCB og Raddningsverket. | de
andre landene er det Innenriksdepartementene som har denne rollen. En slik
samordning er ikke like tydelig i Norge.

Videre kan det papekes at politiet spiller en fremtredende rolle i den oper-
ative krisehandteringen i Storbritannia, Sveits og Norge. Flere land har ogsa
etablert redningstjenester pa bakgrunn av sammenslainger eller formaliserte
samarbeidsmegnstre mellom sivilforsvar og brannverntjenesten.

Fremstillingen er bygd pa rapport til utvalget fra Direktoratet for sivilt
beredskap og pa utvalgets egne erfaringer fra studieturer i USA, Tyskland,
Sveits, Sverige og Storbritannia.

1 Storbritannia

1.1 Styringsform og hovedmal for beredskapsarbeidet

Storbritannia er et konstitusjonelt monarki med en parlamentarisk styreform.
Pa lokalt niva har myndighetene i hovedsak et ansvar for offentlige tjenester
som skoler, arealplanlegging, samt helse- og sosialtilbud. 1 tillegg har de
lovpalagte plikter i forhold til beredskapsplanlegging.

@verste koordinerende myndighet for omradet er Home Office, som blant
annet har ansvar for a lede sivilforsvar og a planlegge handteringen av eventu-
elle fredstidskriser. Home Office fokuserer pa:

— 4 sette standarder for den lokale beredskapen for a gke kvaliteten og
opprettholde samsvaret i det nasjonale beredskapsarbeidet

— ainnta en ledende rolle i & utvikle sentrale beredskapsordninger

— astyrke kvaliteten og effektiviteten av Storbritannias internasjonale bered-
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skapsinteresser

Emergency Planning Unit (EPU) i Home Office har ca 60 ansatte og et buds-
jett pa ca GBP 25 millioner. Dette dekker adminstrasjonen i Home Office og
et college i Yorkshire. Ca halvparten av budsjettet gar til & finansiere lokale

tiltak.
Kriseplanlegging og redningsarbeid er lokalt forankret i Storbritannia, og

den myndighet som normalt har ansvaret for en funksjon ivaretar ogsa dette
ansvaret i en Kkrisesituasjon. Det er videre en sterk lovregulering av hva de
lokale myndighetene er forpliktet til & gjennomfare av sivile beredskapstiltak,
og i etterkant av en krise kan myndighetene utsettes for erstatningskrav der-
som oppgavene ikke er utfgrt forskriftsmessig.

1.2 Ansvarsfordeling og lovgrunnlag

Grunnlaget for den sivile beredskapen fglger av sivilforsvarsloven fra 1948.
Gjennom lovgivning fra 1993 er alle «All Purpose» myndigheter 291 tillagt ans-
varet for & utarbeide beredskapsplaner, oppdatere planverket og gve dette. |
henhold til «Local Government Act» fra 1972 kan kommunene benytte de fin-
ansielle midlene som anses ngdvendig for & handtere en krisesituasjon, og
«Civil Protection in Peacetime Act» fra 1986 gjgr det mulig & trekke pa sentrale
sivilforsvarsressurser for a dempe effektene av en krise. Dette lovverket gir
ogsa adgang til & planlegge for lokal bruk av sivilforsvarsressurser i en krise.
Pa beredskapsomradet finnes det i tillegg lovgivning som regulerer oljeled-
ninger, virksomhetene til atomkraftverk og informasjon ved atomulykker.

1.3 Krav til beredskapsarbeidet og satsingsomrader for kriseplanleg-
gingen

Fra Home Office sin side oppfordres det til at sivile beredskapshensyn skal
integreres i den generelle samfunnsplanleggingen, for & gke kvaliteten og
samsvaret i beredskapsarbeidet. Ved utarbeidelse av beredskapsplaner bgr de
ordinzere myndighetsstrukturene involveres i starst mulig grad for & ha best
mulig kjennskap til krisehandteringsoppgavene ved behov. | forbindelse med
kriseplanlegging er det anbefalt & gjennomfare risiko- og sarbarhetsanalyser,
iverksette forebyggende tiltak, forberede planer, planlegge respons pa krise-

hendelser og planlegge gjenoppbygging. 298
Med utgangspunkt i disse tiltakene samarbeider Redningstjenesten og

andre offentlige myndigheter med private, industrielle og kommersielle
organisasjoner for a oppna sterst mulig fleksibilitet med hensyn til bered-
skapsplanleggingen.

297.1 Skottland, Wales og Nord Irland er de lokale myndighetene inndelt i henholdsvis 32, 22
og seks «All Purpose» myndigheter. | England er den lokale styreformen basert pa 7
store Metropolitan Areas som videre er delt inn i 36 Metropolitan Districts og 33 London
Boroughs, samt 33 County Councils som igjen er delt inn 239 District Councils. Metropol-
itan Districts, London Boroughs og County Councils anses alle som «All Purpose». Ut
over dette finnes det i tillegg 46 «All Purpose» Councils i de minst befolkede omradene i
England.

298.Dealing With Disasters, Third Edition, http://www.homeoffice.gov.uk/epd/dwd.htm.
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1.4 Organisering av krisehandtering

Strukturen for & handtere en krisesituasjon er delt inn i operative, taktiske og
strategiske nivaer, uavhengig av om omfanget av krisen er lokal eller omfat-
tende. Hovedhensikten med denne inndelingen er & ha strukturell fleksibilitet
med hensyn til lokale, regionale og sentrale administrative forskjeller og
endringer i omstendighetene rundt en krise.

De generelle krisehandteringsnivaene

Det operative nivaet («<Bronze») aktiviseres nar redningstjenesten iverksetter
tiltak for & bringe en krisesituasjon under kontroll. Redningsarbeidet som
utferes i slike situasjoner, skjer pa bakgrunn av retningslinjer fra redningsin-
stitusjonene eller -organisasjonene. Politiet vil normalt fungere som koordina-
tor for redningsinnsatsen.

Aiverksette det taktiske nivaet («Silver») kan bli ngdvendig dersom det er
behov for & skaffe til veie seerskilte ressurser, prioritere ressursfordelingen,
samt planlegge og koordinere hvilke tiltak som kan settes i gang. Pa dette
nivaet fokuseres det pa overordnet ledelse. Dersom flere organer som er
involvert i krisehandteringen opererer pa et taktisk niva, ma deres innsats
koordineres. Hvis det er behov for & koordinere mer enn en hendelse, og der-
som ressurs- og ekspertisebehovet gar ut over det taktiske nivaet, kan det
implementeres et strategisk niva.

Formalet med det strategiske nivaet («Gold») er a etablere et policyram-
meverk for arbeidet til de taktiske lederne, gi ressursbistand til de taktiske
lederne, prioritere innsats, og planlegge for hvordan man best skal kunne
gjenopprette normalsituasjonen i samfunnet. Normalt vil strategisk ledelse
utfgres av ett organ. Enkelte krisehendelser kan imidlertid kreve at flere insti-
tusjoner fungerer pa et strategisk niva. | slike tilfeller ber det nedsettes en
Strategisk koordineringsgruppe.

Lokale kriser

| starten av og under en krise vil det normalt veaere politiet som utfarer den
overordnede koordineringen av redningsarbeidet. Strategisk koordinering ut
over det redningstekniske arbeidet kan bli utfert av kommunene. De lokale
myndighetene kan i en slik situasjon ha til oppgave & bruke sine ressurser til
a forebygge mot uheldige effekter av krisen, og a koordinere innsats fra andre
organisasjoner enn redningstjenestene. Kommunene er i denne sammenheng
anbefalt & lage planer som kan forenkle gjensidig hjelp i tilfellet av en krise.
Dette planverk kan inneholde alt fra enkle avtaler om bistand ved ressursbe-
hov, til mer formalisert samarbeid om utnyttelse av felles ressurser som utstyr
og personell. Nar krisen er over, vil det veere kommunens ansvar a starte aktiv-
iteter for & gjenopprette normalsituasjonen i samfunnet.

Omfattende kriser

Responsen pa en omfattende katastrofe er tilsvarende som ved mindre krisetil-
feller, hvor de lokale myndighetene er ansvarlig innen sine omrader. | en
omfattende krise vil strategiske koordineringsgrupper bli etablert tidlig for &
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vurdere omfanget og ressursbehovet for & handtere situasjonen. Er krisen
tverrsektoriell, eller omfatter flere politidistrikt, kan det etableres strategiske
koordineringsgrupper pa flere niva eller sektorer, med tett gjensidig kommu-
nikasjon. Disse gruppene bgr unnga taktiske avzqgjﬂrelser, men kan likevel
trekke pa ressurser fra industrien og det militaere 9 Hver av koordinerings-
gruppene rapporterer videre til sentrale myndigheter.

I en omfattende krise utpeker Cabinet Office et ad hoc «Lead Departe-
ment» som samordner den sentrale krisehandteringen, opprettholder sentral
og lokal kontakt, og gir informasjon til parlament, publikum og media. Rollen
til Lead Departement rokker ikke ved den ordingere ansvars- og myn-
dighetsstrukturen. Hvilket departement som utpekes er avhengig av situas-
jonen. Imidlertid vil tverrsektorielle kriser ofte bli koordinert fra Home Office.

Det sentrale krisehandteringsorganet i Storbritannia er Cabinet Office
Briefing Room (COBR). Denne institusjonen trer i kraft ved enhver sikker-
hetsrelatert krise av betydning, for eksempel ved flykapringer og andre ter-
roraksjoner. | tillegg til Cabinet Office er normalt Foreign Office, Home Office,
Ministry of Defence og etterretningstjenestene (ogsa Joint Intelligence Com-
mittee sitt apparat) representert i denne organisasjonen. Andre kan inviteres.
COBR er et beslutningsstgtteorgan som drives administrativt av Cabinet
Office. Ved alvorlige kriser trer statsminister og ministrene for de nevnte
departementene inn i COBR. | s fall er COBR et beslutningsorgan som kan
beordre aksjoner. Det etableres gjensidig liaison mellom COBR og operativt
niva i for eksempel kapringssituasjoner. COBR vil ogsa veere involvert ved evt
skarpe situasjoner i Nordsjgen og kan beordre innsats av SAS eller SBS via
operativ leder (politisjef). Det finnes bade en Emergency Response Plan (ad
hoc straksinnsats) for slike situasjoner og en Planned Response Plan (plan-
lagte tiltak)

Foreign Office (FCO) har egne kriseplaner primaert rettet mot situasjoner
i britiske ambassader. Det finnes et team som kan rykke ut og erstatte en
ambassade som er slatt ut eller okkupert av terrorister. Teamet inkluderer mil-
iteer radgivning til vertslandets sikkerhetsstyrker, eller i ekstremtilfeller en
SAS-enhet.

299.Muilitzere ressurser kan settes inn bade i lokale og omfattende kriser. | hovedsak kan det
gis militeer assistanse til sivile myndigheter for & handtere naturkatastrofer eller sterre
ulykker, utfgre kortids oppdrag, som lokalt har stor sosial verdi, avgi frivillige til sosiale
tjenester, bidra til & opprettholde lov og orden i en krisesituasjon, samt bidra til &
opprettholde essensielle tjenester i samfunnet.
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Figur 3.1 Krisehandteringsstrukturen i Storbritannia

1.5 Utviklingstrekk

Etter den kalde krigens slutt er beredskapsarbeidet i Storbritannia i stor grad
omdefinert fra krigsplanlegging til handtering av fredskriser. Fra Home Office
sin side har dette medfart sterkere fokus pa forskning, utvikling og oppleering
innen fredstidsscenarioer. Omleggingen har ogsa kommet til uttrykk ved en
styrking av det lokale ansvaret for kriseplanlegging og krisehandtering. Dette
ansvaret er fastsatt gjennom forskrifter fra 1993. Videre har det veert en ned-
skjaering av den sentrale virksomheten pa omradet, og i dag gar ca. halvparten
av Home Office sine budsjetter til a finansiere lokale tiltak.

Britiske myndigheter vektlegger beskyttelse av kritisk nasjonal infras-
truktur. Cabinet Office ble gitt ansvaret for a koordinere og veere en padriver
for dette omradet for tre ar siden. Hver enkelt departements selvstendige ans-
var for a falge opp omradet understrekes. Arbeidet fra Cabinet Office sin side
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baserer seg pa konsensus. Alle aktuelle departementer, samt etterretning-
stjenestene og politiet, trekkes inn i utarbeidelsen av policy for omradet.

IKT-beredskap generelt sett ivaretas av Home Office — etaten Secret Ser-
vice («M15»), som har opprettet National Infrastructure Security Coordination
Centre (NISCC) etter mgnster av NIPC i USA; og dels av Computer Electronic
Security Group (CESG), som er et underbruk av GCHQ (signaletterretning
under UD). Det bgr i denne kontekst ogsa nevnes at britene har etablert en
eget «Stats-CERT» som igjen er koblet til det internasjonale nettverket av
«CERTs» (Computer Emergency Response Teams).

2 Sverige

2.1 Styringsform og hovedmal for beredskapsarbeidet

Sverige er et konstitusjonelt monarki med en parlamentarisk styreform.
Regionalt er landet inndelt i 24 lan, som er direkte underlagt den sentrale
regjeringen. P& det lokale nivaet finnes det 288 kommuner, som ledes av
folkevalgte «<kommunestyrer».

Beredskapsarbeid er et ansvar for samtlige offentlige virksomheter, og
sektoransvar innebarer ogsa ansvar for beredskapsmessige forberedelser og
iverksettelse av tiltak i ekstraordinaere situasjoner. Strukturelt er det et insti-
tusjonalisert skille mellom ansvaret for redningstjenesten og beredskapsplan-
legging for sivilt og militeert samarbeid. @verste myndighet for redning-
stjenesten 300 g Raddningsverket, og fokus i deres virksomhet er brannvern,
risikovurderinger i samfunnet, krisehéndtering i fredstid o.l. Overstyrelsen
for civil beredskap (OCB) har pé sin side formal om & beskytte sivilbefolknin-
gen, sikre forsyninger, samfunnsfunksjonene og tjenestene, samt styrke sam-
funnets samlede evne til & handtere alvorlige fredstidskriser og krig.

2.2 Ansvarsfordeling og lovgrunnlag

Beredskapsoppgavene er fordelt pa tre forskjellige administrative nivaer: sen-
tralt, regionalt og lokalt. Systemet er videre delt inn i de to ansvarsdimen-
sjonene, omrade- og funksjonelt ansvar.

Omradeansvar

Omradeansvar fglger av oppgavene i en gitt sektor, og gjelder alle de admin-
istrative nivaene.

De forskjellige myndighetenes ansvar for sivil beredskapsplanlegging blir
koordinert pa hvert nivd, og samordnes med forsvaret. P& nasjonalt niva
utfgres koordineringen av OCB. | tillegg har bade lanene og kommunene et
ansvar for beredskapsplanlegging.

Ansvarsfordelingen mellom sentralt, regionalt og kommunalt niva er reg-
ulert i en ny lov om det sivile forsvaret fra 1994 og redningstjenesteloven fra
1986. | henhold til dette lovverket skal de sentrale myndighetene formulere
kravene og malsettingene for rednings- og beredskapssystemene til kommu-

300.Redningstjenesten er i Sverige definert som statlige eller kommunale handlinger for &
begrense skader for mennesker, eiendom og miljg i forbindelse med en krise, en ulykke
eller ved muligheten for en krisesituasjon.
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nene, i tillegg til & fordele ressurser til kommunene, forskjellige statlige myn-
digheter og private aktgrer. Kommunene er pa sin side ansvarlige for a orga-
nisere en redningstjeneste innenfor sitt geografiske omrade. Forskjellige
statlige myndigheter farer tilsyn med dette arbeidet.

Lag (1992: 1403) om totalférsvar och hojd beredskap gir ved forhgyet
beredskap adgang til & palegge kommuner og private virksomheter & iverk-
sette tiltak med sikte pa at disse skal kunne ivareta sine totalforsvarsoppgaver.
Loven definerer totalforsvaret som den virksomhet som er ngdvendig for &
forberede Sverige pa krig. Totalforsvaret bestar av militeer virksomhet (mil-
iteert forsvar) og sivil virksomhet (civilt forsvar). Loven foreskriver at totalfors-
varet ogsa skal utformes slik at det kan gi bistand ved internasjonale fredsop-
erasjoner og humaniteere innsatser, samt forebygge og handtere situasjoner
hvor samfunnet utsettes for stgrre pakjenninger.

Lag (1994: 1720) om civilt forsvar gir bestemmelser om kommunenes,
landstingens og de kirkelige kommunenes (kyrkliga kommun) ansvar for siv-
ilforsvarstiltak (tilfluktsrom, evakuering, mv). Kommunene, landstingens og
de kirkelige kommunene palegges en rekke oppgaver, blant annet for utdan-
ning som ledd i beredskapsforberedelser, underrettelsesplikt om forhold av
beredskapsmessig betydning, bestemmelser om plikt for kommunene til &
bista hverandre, bestemmelser om organisering av beredskapsapparatet i
kommunene, og om tilfluktsrom. Loven synes fortrinnsvis & veere innrettet pa
tiltak for & beskytte befolkningen mot omfattende krigshandlinger.

Raddningstjanstlagen (1986: 1102) gir bestemmelser om den svenske red-
ningstjenesten. Loven retter seg mot den redningsinnsats som staten eller
kommunene har ansvaret for ved ulykkeshendelser og overhengende fare for
ulykkeshendelser for & forhindre eller begrense skader pa mennesker, eien-
dom eller miljg. Loven bestemmer at hver kommune skal ha et redningskorps.
Loven foreskriver at hver kommune skal ha en redningstjenesteplan og det gis
enkelte bestemmelser om dennes innhold og spredning. Det foreskrives ogsa
at redningstjenesten skal veere forberedt pa & kunne mgte en situasjon med
utslipp av radioaktivt materiale. For gvrig gir loven en rekke bestemmelser om
organisering av redningsinnsats, utgiftsdekning ved innsats pa tvers av kom-
munegrenser. Loven gir ogsa en rekke fullmakter for redningsledelsen med
sikte pa a lette gjennomfgringen av redningsarbeidet. Dette omfatter adgang
til & ta seg inn pa eiendom, adgang til & sperre eiendom av, adgang til &
evakuere, osv. Det gis ogsa bestemmelser om organiseringen redningstjenes-
ten i kommunen, herunder kommunalt tilsyn med virksomheten.

Den svenske redningstjenesten bygges ut i tilfelle krigsfare. Ved forhgyet
beredskap gis redningstjenesten en del oppgaver som i Norge ville blitt ansett
for & veere sivilforsvarsoppgaver, blant annet beskyttelse av befolkningen,
farstehjelp og transport av skadde.

Funksjonelt ansvar

Riksdagen har identifisert 18 samfunnsomrader/funksjoner som er av seer-
skilt betydning i en krisesituasjon. Det er utnevnt myndigheter som har ansv-
aret for all sivil beredskapsplanlegging innen hver av funksjonene. For eksem-
pel er OCB koordinerende myndighet for den sivile beredskapsplanleggingen
og sivilforsvaret, Statens energimyndighet koordinerer energiforsyning,
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Raddningsverket koordinerer redningstjenesten osv. En komite er i ferd med
a gjennomga og evaluere denne systeminndelingen. Hensikten er a utarbeide
et bedre og mer tidsmessig system.

23 Struktur for beredskapsarbeidet

Pa det sentrale administrative nivaet er det ca. 100 forskjellige myndigheter,
hvor en god del har beredskapsansvar for sine sektorer. Dette gar i hovedsak
ut pa a sette standarder for hvordan deres funksjoner skal lgses i krise- og
krigssituasjoner, koordinere beredskapsplanlegging og forberedelser, samt
gjennomfere oppleering og gvelser pa sitt omrade.

Pa det regionale nivaet er det fastsatt tre gvre sivilomrader. Lederene for
sivilomradene er vanligvis en av «landshegvdingene» i omradet, og inndelingen
sammenfaller med organiseringen i forsvaret. Lederne er ansvarlig for bered-
skapsplanlegging for fredstidskriser, og i krigstid vil han/hun veere gverste
sivile beredskapsmyndighet i sitt geografiske omrade, og ha ansvar for &
koordinere aktiviteter med forsvaret. P& det lavere regionale nivaet er lanene
ansvarlig for & planlegge sin egen virksomhet i kriser og krig, samt a stette
kommunene i & utforme malsettinger og rammer for den kommunale sivile
beredskapsaktiviteten.

Kommunenes beredskapsansvar innebarer planlegging, utdannelse og
gvelser relatert til de aktivitetene som kommunene skal ivareta i en krise- eller
krigssituasjon. Det omfatter ogsa organiseringen av en redningstjeneste, og
rednings- og beredskapsplanene skal vedtas av kommunestyrene. Planverket
skal inneholde elementer som dimensjonering av redningstjenesten og hvilke
tiltak som skal iverksettes ved gkt beredskap. Regjeringen kan etter initiativ
fra Raddningsverket palegge endringer i de kommunale redningsplanene.

24 Organisering av krisehandtering

| en akutt krisesituasjon er det redningstjenesten eller representanter for red-
ningsledelsen som fatter alle de operative beslutningene i forbindelse med
krisehandteringen. Politiets oppgaver er avgrenset til samordning av redn-
ingsledelse og kommune, bista redningsleder med informasjon, sperre av og
bevokte et kriseomrade, regulere trafikk, registrering av forulykkede o.l. | en
krisesituasjon vil kommunen ha ansvaret for a stette opp om innbyggernes
behov. Dette kan innebaere bade praktisk hjelp og informasjon. Serlig vil kom-
munen ha ansvar for innbyggere som behandles innen sosial- og helseve-
senet. Bade redningstjenesten, politiet og kommunen har ansvar for a formi-
dle informasjon til befolkningen.

Lansadministrasjonen eller Regjeringen kan overta ansvaret for redning-
stjenesten dersom krisen er omfattende. De faktiske redningsoperasjonene vil
i slike tilfeller fortsatt utferes under ledelse av en redningsleder. De tre sivild-
istriktene vil kun ha en begrenset rolle i fredstidskriser. | en krigssituasjon blir
derimot kapasiteten pa dette nivaet styrket betraktelig.

De forskjellige statlige myndighetene har i en krise- eller krigssituasjon
ansvar for & regulere aktivitetene innen sine omrader, samtidig som de skal gi
informasjon slik at regjeringen blir i stand til a fatte beslutninger. | en krises-
ituasjon kan for eksempel Raddningsverket koordinere virksomheten pa red-
ningssiden. Raddningsverket vil i kriser hvor redningstjenesten har veert i
bruk, ogsa veere ansvarlig for & evaluere handteringen av krisen.
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Figur 3.2 Svensk krisehdndteringsstruktur

2.5

P& bakgrunn av OCB sitt koordinerende ansvar overfor andre sentrale myn-
digheter med hensyn til forsknings- og utviklingsaktiviteter, ressursalloker-
ing, utdanning og gvelser innen det sivile beredskapsomradet, satser de pa en
del «fornyelsesspor». Et av disse er a utvikle den sivile beredskapen i lys av
nye typer trusler som for eksempel internasjonal terrorisme, teknologisk sar-
barhet o.l. Et annet er & styrke den generelle krisehandteringsevnen ved a
skape et nytt allsidig og anvendelig ledelsessystem. Dette er basert pa at en
krise ofte begynner pa lokalt niva, sa tekkes den oppover i systemet, og i
mange tilfeller stilles myndighetene politisk til ansvar for beslutninger som er
fattet. Beslutningstakerne har dermed behov for grundig informasjon for &
fatte riktige avgjerelser i ofte komplekse situasjoner med et stort medietrykk.
| forbindelse med dette holder OCB pa med & utarbeide et datasystem
(ELVIRA) som skal tilrettelegge for bedre ledelseskoordinering av bade freds-
og krigstidskriser. Systemet er planlagt innfgrt i 2001.

Naringslivets sékerhetsdelegation (NSD), som tilsvarer NSO i Norge
startet med nettverksbygging i 1967 og har bygd opp en uformell ngytral plat-
tform for «samsnakking» om sikkerhets- og beredskapsspgrsmal i
naeringslivet med over 1300 medlemmer i ca 650 virksomheter. Organisas-

Satsingsomrader
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jonen har nzert samarbeid med tilsvarende organisasjoner i andre skandi-
naviske land. De senere ar er informasjonssikkerhet blitt prioritet nr. 1. Det er
stor betalingsvilje i neeringslivet (det vil si de store aktgrene) for a fa pa plass
fungerende og markedsngytrale ordninger for dette. Problemet er smabed-
rifter som inngar i viktige verdikjeder som underleverandgrer og som ikke har
kunnskap og kapasitet til & bry seg om dette problemet. Det arbeidet med et
standardsystem for a hjelpe disse pa veien. Dette arbeidet har hgy prestisje i
neeringslivet og gjeres som regel uten vederlag selv om det legger beslag pa
store ressurser. Arbeidet er en del av en kultur som legger stor vekt pa «friv-
illigt forsvar», det vil si pa frivillig organisert innsats i det sivile beredskap.

OCB har pa vegne av Regjeringen gjennomfgrt en studie siden 1998 (fort-
setter) pa sarbarhet innen kraft, tele og IT. I tillegg har man gjennomfert en
sektorstudie av kraft og identifisert sterke sarbarhetsfaktorer, spesielt innen
kraftoverfgringen fra nord til syd. Dette vil munne ut i anbefalinger om tiltak
for vesentlig styrking av IKT-sikkerhet, spesielt pA omradene analyse og for-
skning.

Arbetsgrupp Information Warfare (AgIW) har gjennomfgrt utredninger
og levert 2 delrapporter med anbefalinger om konkrete tiltak for & sikre kritisk
infrastruktur og bedre IKT-sikkerheten i den; i stor grad basert pa en ameri-
kansk modell for organisering. Det vil bli etablert en StatsCERT (Computer
Emergency Response Team) og en National CERT (for helheten av samfun-
net). OCB er tiltenkt en samordnerrolle i forhold til disse. Det svenske forsv-
aret vil dessuten opprette en enhet med bade defensive og offensive oppgaver.

Det pagar for tiden et stgrre forskningsprogram, med fire elementer:

— Det nasjonale systemet (kapasitetsstudier, sarbarhetsanalyser)
— Planleggings- og beslutningssystem for den sivile beredskapen
— Det ytre miljg (for eksempel relasjonen til andre land)

Det er identifisert ytterligere forskningsbehov:

— Deter identifisert ytterligere forskningsbehov:
Tiltak for & styrke samfunnsviktig infrastruktur
Viktigheten av & identifisere aktgrer og motiver
Fremtidsstudier

Nylig er det igangsatt en utredning om den sivile beredskapen ved Ake Petter-
son, regjeringens utreder. Gjennom denne utredningen skal det foreslas tiltak
for bedre helhetssyn for arbeidet med samfunnets sarbarhet. Utredningen
skal veere ferdig til 1. april 2001.

Utredningen skal blant annet vurdere hvorvidt en myndighet skal fa en
sterkere samordningsmyndighet enn tilfellet er i dag med hensyn til tiltak mot
«svara pafrestningar i fred».

3 USA

3.1 Styringsform og beredskapsstruktur

USA er en fgderal republikk bestdende av 50 delstater. Det er et klart skille
mellom lovgivende, utevende og demmende myndighet. Presidenten har den
gverste utgvende myndighet, og Kongressen har den lovgivende. Hver av de
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50 delstatene er selvstendige stater med egne styreorganer. En valgt guverngr
leder delstatens forvaltning, og delstaten har egen folkevalgt forsamling.
Lokale myndigheter inkluderer «counties», byer og tettsteder. Beredskapsar-
beidet i USA defineres som arbeidet med & redusere tap av menneskeliv, eien-
dom og beskyttelse av kritisk infrastruktur fra alle typer hendelser. Bered-
skapsarbeidet er preget av hyppigheten av naturkatastrofer og arbeidet med
den fagderale innsatsen i krisehandteringen.

Beredskapsarbeidet er konsentrert om store hendelser. Guverngren kan
erklaere «state of emergency», dette innebaerer at delstatens krisehandtering-
splan (State Response Plan) iverksettes, og at Nasjonalgarden kan kalles inn.
Presidenten kan erklaere «major disaster» eller «emergency» nar hendelsen
overstiger delstatens kapasitet og den faderale krisehandteringsplanen iverk-
settes (Federal Response Plan). Ved «major disaster» eller «xemergency», vil
gkonomiske ordninger tre i kraft fra det sentrale nivaet.

3.2 Ansvarsfordeling og lovgrunnlag

Alle delstater, det sentrale nivaet og de fleste lokale myndigheter har lover og
regelverk som regulerer beredskapsarbeidet. Noen lover er utarbeidet for a
mgte spesielle krisesituasjoner som oljeutslipp, jordskjelv etc, mens de fleste
offentlige myndigheter vil benytte det ordinzere regelverket for krisehandter-
ing og gjenoppbygging etter kriser og katastrofer.

Robert T. Stanford Disaster Relief and Emergency Assistance Act (93—
288) regulerer koordineringen av federal bistand til delstater og lokale myn-
digheter ved katastrofer. Loven beskriver prosedyren forut for presidentens
erkleering av «major disaster» eller xkemergency».

Federal Emergency Management Agency (FEMA) har det sentrale ansv-
aret for beredskapsarbeidet, og er et uavhengig organ direkte underlagt USAs
president.

3.3 Oppgaver og organisering

Noen stikkord om en organisatoriske oversikt over beredskapsarbeidet

National Security Council (NSC) bestar av president, visepresident, fors-
varsminister, utenriksminister og andre ved invitasjon. NSC brukes ogsa om
et omfattende apparat med flere avdelinger som stgtter selve radet. Richard A.
Clarke er leder for avdelingen for kritisk infrastruktur og antiterrorisme. Cen-
tral Infrastructure Assurance Office (CIAO) rapporterer direkte til Clarke selv
om de er en del av Handelsdepartementet.

Federal Emergency Management Agency (FEMA) er en frittstaende etat
som under Clinton er blitt invitert som fast medlem av Kabinettet og rapport-
erer direkte til presidenten. FEMA har sarskilt ansvar for samordning i forb-
indelse med handtering av konsekvensene av en innenlands krise og samord-
ning av planlegging og gvelse.

Federal Bureau of Investigation (FBI) sorterer under Justisdepartementet.
FBI er ansvarlig for & samordne akutt krisehandtering og etterforskning
innenlands blant annet med hensyn til terrorisme. FBIs avdeling National
Infrastructure Protection Center (NIPC) er ansvarlig for samordning av krise-
handtering, varsling og etterforskning i forbindelse med hendelser som
bergrer kritisk infrastruktur.
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CIAO er serlig ansvarlig for & motivere forebyggende arbeid overfor
neeringslivet i forbindelse med kritisk infrastruktur, men ogsa for & samordne
statens interne forebyggende arbeid.

Director of Central Intelligence (DCI) er bade sjef for Central Intelligence
Agency (CIA) som frittstdende etat, og nasjonal etterretningssamordner med
en egen stab for dette. Det er 13 etterretningsorganisasjoner. Det er primaert
CIA, National Security Agency (NSA) og National Reconnaissance Office
(NRO) som samler inn radata. De andre er primeert analysebyraer. DCI mgter
i NSC og Kabinettet ved behov.

State department (State) (UD) er ansvarlig for forebyggende arbeid med
hensyn til terrorisme i utlandet og for samordning av hjelpeinnsats til utlandet
ved katastrofer.

Defence Threat Reduction Agency (DTRA) under Forsvarsdepartementet
har ansvar for & sikre at ABC-vapen og kjernefysisk materiale som skal
destrueres eller pd en annen mate tas sikkert vare pa i henhold til internasjo-
nale avtaler, faktisk blir det.

Chemical Biological Incident Reaction Force (CBIRF) er en spesialenhet i
marinekorpset for akutt redningsinnsats under episoder hvor massegdeleg-
gelsesvapen er blitt brukt. Ekspertisen er starst i forhold til kjemiske vapen.

National Guard (NG) er i ferd med & opprette tilsvarende kapasiteter pa
regionalt niva.

Department of Health and Human Services (HHS) er i ferd med & bygge
opp en kapasitet som primeert retter seg mot laboratorieanalyse i forbindelse
med & identifisere biologiske vapen brukt som terrorvapen. Utgvende etat er
Center for Disease Control (CDC).

National Security Council (NSC)

Richard A. Clarke er koordinatoren mellom de mange institusjoner og tjenes-
ter som arbeider med beskyttelse av kritisk infrastruktur, mens ansvaret for
handling ligger pa de enkelte relevante departementene og institusjonene.
USA er mest sarbart overfor ukonvensjonell krigfgring innenlands. Den mest
sarbare infrastrukturen finnes pa IKT-siden.

Cyberterror og terror med massegdeleggelsesvapen har det til felles at de
begge er asymmetriske trusler med ikke-statlige mal. Pa datasiden kommer
den mest vanlige trusselen fra egne ansatte eller andre «insidere.» Her er det
na satt i gang et prosjekt som har fatt 1,75milliarder USD i 2000, og som har
bedt om 2,03 milliarder i 2001.Et igangsatt program for & gjere USA mer mot-
standsdyktig mot kjemiske og biologiske stridsmidler er anslatt til
1,8 milliarder USD. Det er snakk om a bygge opp bedre anlegg for deteksjon
av biologiske og kjemiske stridsmidler, oppbygging av et nasjonalt medisin-
lager og oppleering av brannfolk og leger/sykepleiere (for diagnostisering og
dekontaminering). Alle <Emergency Room Doctors» (de som tar imot nye
pasienter pa sykehusene) lzeres opp til & kunne diagnostisere pasienter utsatt
for kjemiske og biologiske stridsmidler.

Den farste studien om hvordan USAs myndigheter kunne bekjempe ter-
rorisme kom under president Bush i 1985. Dette dreide seg om konvensjonell
terrorisme. 1 1995 ble ogsa massegdeleggelsesvapen tatt med i vurderingene.
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Federal Emergency Management Agency (FEMA)

FEMAs formal er & redusere tap av menneskeliv og eiendom, og & beskytte
nasjonens kritiske infrastruktur fra alle type katastrofer gjennom helhetlige,
risikobaserte beredskapsprogram.

FEMA har oppgaver innen krisehandtering, planlegging og gvelser, fore-
bygging og gjenoppbygging etter katastrofer. Statte til gjenoppbygging gis
gjennom lan og bidrag, midlertidig innkvartering og gkonomisk hjelp til
offentlige myndigheter for & gjenopprette offentlige tiloud. Forebyggende
tiltak mot katastrofer gjares for eksempel gjennom & unnga boligbygging i flo-
mutsatte omrader, jordskjelvsikring av broer og bygningskonstruksjoner som
taler orkan.

De viktigste avdelingene er avdelingen for beredskap, trening og gvelser,
avdelingen for krisehandtering og gjenoppbygging og avdelingen for forebyg-
ging. FEMA ble i stor grad revitalisert pd 90-tallet under Clintons presi-
dentskap. FEMA rapporterer direkte til presidenten og er de facto medlem i
kabinettet. FEMA inkluderer Federal Insurance Administration, som er et
flomforsikringsprogram, og US Fire Administration. FEMA har ti regionale
kontorer. Regionkontorene yter tjenester til flere delstater, viderefarer
FEMAs oppgaver i de ulike delstatene og bistar nar sterre katastrofer inntref-
fer.

FEMAs sentrale produkt og dokument er Federal Response Plan (FRP),
den nasjonale planen for krisehandtering (i fred). FRP er et dokument som er
forhandlet frem pa 1990-tallet og som regulerer ansvar mellom en rekke myn-
digheter i forskjellige krisescenarier. | USA skilles det mellom krisehandter-
ing og konsekvenshandtering. Ansvaret for samordning i kriser er som falger:
— innenlands
- FBI for krisehandtering (tilsvarende «blalysfasen» av en krise)

— FEMA for konsekvenshandtering (akuttomsorg, normalisering, gjenopp-
bygging)

— utenlands

— State Department (UD) for kanalisering av bistand til andre land

FRP stettes av en rekke andre dokumenter og handbgker for praktisk krise-
handtering. FRP er tilgjengelig pa internett (www.fema.gov). Den faderale
krisehandteringen er forankret i bestemmelsene i Robert T. Stafford Act og
FRP. Dette indikerer at FEMA koordinerer innsatsen til 28 foderale myn-
digheter og det amerikanske Rgde Kors i det aktuelle katastrofeomradet. FRP
gir en beskrivelse av hvordan konsekvensene av ulike kriser og katastrofer
skal handteres. Systemet skal stgtte delstater og lokale myndigheter nar en
katastrofe eller krisesituasjon overstiger deres kapasitet for a4 redde liv,
beskytte offentlig helsetjeneste, sikkerhet og eiendom. | FRP er det identifis-
ert 12 innsatsomrader, blant annet innen transport, kommunikasjon, helse- og
sosialtjenester, mat etc. Det finnes et eget avsnitt i FRP som omhandler terror-
isme og ansvarsfordeling. FEMA har en utrykningskapasitet som kan flys ut
til et skadeomrade pa kort tid for a stgtte lokale myndigheter. Ved sakalte
National Events («nasjonale seanser»), blir ressurser fra mange aktarer
forhandsplassert i omradet og det blir utarbeidet detaljplaner for hvordan de
skal utnyttes.
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Federal Bureau of Investigation (FBI), National Infrastructure Protection Cen-
ter (NIPC)

NIPC er en del av anti-terror-avdelingen i FBI. Inntil nylig var NIPC en del av
den internasjonale sikkerhetsavdelingen. NIPC sin direkter er ogsa assister-
ende direktgr for antiterror. NIPC sitt primeere ansvar med hensyn til cyber-
trusler er a varsle om dem, etterforske lovbrudd og formidle stgatte til & repar-
ere skaden. Truslen er under sterk vekst med mer enn 800 tilfeller i kjglvannet
av ar-2000-problemet. Det ble ogsa vist til insidenten Solar Sunrise, hvor
amerikanske militeere IT-systemer tilsynelatende ble utsatt for et massivt
angrep fra Irak. Dette viste seg a vaere tenaringer i California. Det finnes et 24
timers vaktsystem for a oppdage trusler, identifisere virus og varsle om dem.
Det er etablert en innrapporteringsordning for de som er blitt utsatt for dataan-
grep. NIPC gir ogsa statte til regionale FBI-kontorer i slike saker.

Man samarbeider nart med andre relevante sivile og militere myn-
digheter. Det spkes ogsa etablert samarbeid med utsatte deler av
neeringslivet. Sa langt har man klart & fa etablert samarbeidsorganer for bank-
og finanssektoren og kraftsektoren. Dette bestar av sentre for informasjon-
sutveksling (ISACs: Information Sharing and Analysis Centers) som drives av
neaeringene selv. Et sentralt hensyn her er a ikke foreta seg noe som forstyrrer
konkurransen i naringen. Man prgver a identifisere og fierne sakalte «single
points of failure», det vil si enkeltfaktorer som kan fare til systemsvikt. Det er
ogsa etablert et samarbeide med Carnegie-Mellon-universitetet i Pittsburg,
som opererer en sakalt CERT (Computer Emergency Response Team) som
samordner andre CERTer og myndigheter i arbeidet med a redde IKT-syste-
mer som er blitt utsatt for angrep.

NIPC er ogsa involvert i opplysende og holdningsskapende arbeid, inklu-
sive oppleeringsprogrammer, blant annet i FBIs utenlandskontorer, blant
annet i Budapest. Utenlandssatningen er et resultat av at man innser at IT har
visket ut landegrensene og at USA ikke lenger er beskyttet av «vollgraver» pa
begge sider. Det er identifisert en rekke land med kapasiteter til & gjennom-
fgre informasjonskrigfering. Trusselen kommer ogsa fra utenlandske og
innenlandske hackermiljger med sveert hgy kompetanse.

NIPC har legale begrensinger i sitt etterforskningsarbeid, da det blant
annet kreves rettslig kjennelse for a foreta overvaking av sakalte chatgroups
av hackere og andre NIPC er ogsa begrenset til FBIs generelle fokus, det vil
si & forebygge og etterforske lovbrudd.

Critical Infrastructure Assurance Office (CIAO)

| juli 1996 etablerte president Clinton gjennom Executive Order 13010 The
President’s Commission on Critical Infrastructure Protection (PCCIP). PCCIP
sa naermere pa sektorene:

— informasjon og kommunikasjon

— bank og finans

— energi (kraft, olje og gass)

— fysisk distribusjon

— «vitale menneskelige tjenester» (helse, redning, lov og orden med videre)
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Kommisjonen arbeidet i 15 maneder og var meget bredt sammensatt med en
rekke ledere fra offentlig og privat virksomhet som arbeidet pa heltid med
utredningen.

PCCIP fant at:

— det er gkende avhengighet av kritisk infrastruktur

- fysiske angrep pa denne er en vedvarende trusel

— «hacking» ol er en ny trusel, som utvalget fokuserer pa

— den sterke gjensidig avhengighet mellom kritisk infrastruktur er darlig
definert og lite forstatt

- pkende sarbarhet er alvorlig og truer bade den nasjonale sikkerhet, den
gkonomiske sikkerhet og den offentlige velferd

Felgende problemer ble identifisert av Presidentkommisjonen om IKT:

— manglende nasjonal bevissthet omkring sarbarhet

— manglende nasjonalt fokus (ingen har ansvar)

— eksisterende oppfatninger om nasjonale grenser, juss og ansvar gjelder
ikke

— nytenking og rask handling kreves

— ansvaret for beskyttelse infrastruktur er delt mellom mange offentlige og
private aktgrer

Kommisjonen anbefalte:

— et bredt program for bevisstgjgring og utdanning

— samarbeid og informasjonsdeling i naeringslivet

— revurdering av relevant lovverk

— revidert program for forskning og utvikling

— nye nasjonal organisasjonsstrukturer

— sektorkoordinatorer for naeringslivet

— designering av samordningsetater for sektorene i offentlig forvaltning
— nasjonalt rad for sikring av infrastruktur

— senter for informasjonsdeling og analyse (i naeringslivet)
— kontor for a stette arbeidet med sikring av infrastruktur
— etat for nasjonal sikring av infrastruktur

I mai 1998 ble kommisjonens anbefalinger fulgt opp gjennom Presidential
Decision Directive 63 (PDD 63). Det ble her etablert en policy med fglgende
punkter:

— betydelig bedring av sikkerheten for IT-systemer i offentlige etater per ar
2000; det er et mal at palitelig, sammenkoblet og sikker informasjonssys-
tem-infrastruktur skal finnes i ar 2003.

— offentlige organer skal arbeide for & redusere sarbarhet i forhold til nye
trusler

— Regjeringen skal ga foran med et godt eksempel

— sgker frivillig deltagelse fra det private naringslivet

— arbeider med, og ikke mot, markedskreftene og sikrer private rettigheter
(«privatlivets fred» det vil si mot utilbgrlig/ulovlig innsyn)
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— sgker deltagelse og innspill fra Kongressen

Falgende organisasjonsstrukturer ble opprettet:

— nasjonal koordinator som ogsa er ansvarlig i forhold til terrorisme (i
National Security Council), jfr PDD 62 (oppnevnt mai 1998)

— National Infrastructure Protection Center (NIPC) i FBI med ansvar for
etterretning og etterforskning (er kommet i gang)

— Information Sharing and Analysis Center (ISAC) for nzringslivet

— National Infrastructure Assurance Council (NIAC) for a rettlede arbeidet
/ samarbeidet mellom privat og offentlig sektor

Critical Infrastructure Assurance Office (CIAO) som primeert redskap for den
nasjonale koordinatoren (etablert mai 1998) 301
PDD 63 er satt i sammenheng med PDD62 (ogsa mai 1998) om bekjemp-
ing av terrorisme. Viktige punkter i PDD 62:
— styrker og stetter opp under oppdraget mange etater har med & bekjempe
terrorisme
— klargjer prosedyrer for pagripelse og patale av terrorister
— klargjar prosedyrer for sikring av transporter
— klargjar prosedyrer i forbindelse med IT-sikkerhet
— bedrer evnen til & mgte alvorlige utfordringer

PDD63 krever at staten har et beredskap mot cybertrusler innen 2003. Det er
nylig utgitt en farste versjon av en nasjonal plan for dette. Det legges her vekt
pa at staten gar foran med et godt eksempel i forhold til naeringslivet. Det er
et vesentlig problem at cybertrusler ikke kjenner grenser og forskjeller i juris-
diksjon og at utviklingen gar sa fort at lover og regler ikke fglger med. Dataka-
pasiteten dobles hver 18 maneder. Apollofarkostene dro til manen pa kapa-
siteter som i dag finnes i leketgy.

Et omrade som utsettes for angrep med massegdeleggelsesvapen har
visse egenskaper, de viktigste er at krisehandteringen er tidskritisk og at man
samtidig ma sgke & unnga & gdelegge bevis for senere etterforskning. Tiltak-
ene styres av PDD39 og PDD62. Man prever i sa stor grad som mulig & basere
seg pa eksisterende strukturer, men forsterker dette med dedikert planleg-
ging. Regional planlegging stettes med finansielle bidrag og retningslinjer.
Planleggingen stgttes ogsa med kurs for krisehandteringspersonell og bran-
nmenn, og med gvelser.

Defense Threat Reduction Agency (DTRA)

DTRA ble dannet 1. oktober 1998 som en sammenslutning av fire tidligere
tienester (Defense Special Weapons Agency, Defense Technology Security
Administration, On-Site Inspection Agency og Office of the Secretary of
Defense Elements. DTRA skal redusere trusselnivaet mot USA og deres «ven-
ner» og samtidig forberede landet pa framtidige trusler. Det er DTRA som star
for alle inspeksjoner og alt samarbeid som fglger av internasjonale rustning-
skontrollavtaler. Mye av dette har & gjgre med massegdeleggelsesvapen.

301.Viktige satsingsomrader for CIAO er samordning av IT-sikkerhet i offentlig sektor og
forskning. Det er for ar 2000 bevilget $ 2 millioner for forskning og utvikling.
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DTRA finansieres med i overkant av en halv milliard dollar arlig. Totalt forval-
tes omkring to milliarder USD per ar.

Chemical Biological Incident Reaction Force (CBIRF) og National Guard

CBIRF er lokalisert ved Camp Lejeune, NC. Det drgftes en permanent lokalis-
ering i naerheten av Washington, hvor trusselen ansees a vaere stgrst. Det man
tilbyr er en komplett koordinert pakke som skal klare & operere pa egen hand
uten utvendig stette. Man fikk et startbudsjett pa 10 millioner dollar og regner
med arlige driftsutgifter pa ca. 2 millioner. CBIRF er underlagt en egen kom-
mando for militeer stette til det sivile samfunn. Styrken er pa 60 minutters
beredskap. Styrken forhandsdeployeres ofte i forbindelse med viktige nasjo-
nale hendelser av politisk eller sportsmessig art.

Styrken er meget rikholdig utstyrt. Styrken samarbeider med aktuelle siv-
ile myndigheter, serlig helse, og med tilsvarende enheter i National Guard
som ogsa er under oppbygging.

National Guard (NG) er det naermeste en kommer vart heimevern i USA.
Det er totalt ca. 450 000 soldater i NG, fordelt med 350 000 i Army National
Guard og 100 000 i Air Force National Guard. NG har en organisasjon i hver
stat og er under kommando av den enkelte delstatsguverngr (som er sivil).
NG bidrag med militeer stgtte til sivile myndigheter, de assisterer ved natur-
katastrofer og har nylig begynt a forberede seg pa assistanse i tilfelle bruk av
massegdeleggelsesvapen.

En hendelse er under kommando av den myndighet som fgrst ankommer
stedet (politi eller brannkorps). NG blir ogsa underlagt denne myndigheten.
NGs styrker kan lanes ut til andre stater og selvsagt hjelpe til ogsa ved hen-
delser som rammer mer enn én stat. | sa fall er de kommandomessig under-
lagt guverngren i den staten der de oppholder seg (mens de administrativt sor-
terer under sin hjemmestat). Presidenten kan beslutte at en delstat skal over-
late sin NG til ham. En delstatsguverngr kan ogsa be om assistanse fra
federale styrker. Disse styrkene forblir under militeer kommando og skal
koordineres av Joint Forces Command i Norfolk, Virginia (nytt system).

Centers for Disease Control (CDC) Bioterrorism Preparedness and Response
Program

CDC er underlagt Helsedepartementet og er vel naermest a betrakte som
USAs Helsedirektorat. Det ble grunnlagt i 1946 og har over 7000 faglige
ansatte. «<CDC Bioterrorism Preparedness and Response Program» er en
avdeling som ble startet for et drgyt ar siden og som ble finansiert med over
120 millioner USD i 1999. Av dette ble 5 1millioner brukt til & bygge opp lagre
av vaksiner og medisiner. Avdelingen driver ikke direkte katastrofehjelp, men
foretar laboratoriestudier, ser pa smitteveier og vurderer risikoen for
befolkningen. De har bygget opp et nettverk av 63 laboratorier fordelt over
hele USA og har fire lagre av medisiner og vaksiner. De foretar trusselvur-
deringer i samarbeide med militeere og sivile myndigheter og planlegger for
hendelser som kan omfatte 1 — 1 Omillioner mennesker. De vurderer ogsa a fa
produsert tilstrekkelig koppevaksine til & vaksinere hele USAs befolkning.
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34 Organisering av krisehandtering

De aller fleste hendelser handteres av lokale myndigheter eller av delstaten.
Lokale myndigheter er ansvarlig for a utvikle beredskapsplaner og for 4 ha en
gvet operativ krisehandteringsorganisasjon innen sitt omrade. 1 tillegg har
mange kommuner gjensidige avtaler om bistand i forbindelse med brann,
politi, ambulanser og andre beredskapstjenester.

Delstatsguverngrene er ansvarlig for beredskapsarbeidet i delstatene, og
har egne kontorer som ivaretar beredskapsoppgavene (Emergency Manage-
ment Agency, EMA). Delstatenes beredskapsoppgaver er knyttet til FEMAs
ulike program, og de bistar lokale myndigheter med beredskapsarbeidet.
FEMA statter delstatene gkonomisk i gjennomfaring av de ulike oppgavene,
samt tilbyr gvelser og oppleering.

De lokale myndighetenes redningstjeneste handterer krisesituasjonen i
samarbeid med frivillige organisasjoner og nabokommuner. Hvis en hendelse
overstiger kapasiteten og ressurser pa lokalt niva, kan de lokale myndighet-
ene be om assistanse gjennom delstatens EMA. Guverngren vurderer
omfanget av hendelsen, og beslutter om delstaten skal bidra med ressurser.
Nar delstatsguverngren erkleerer «state of emergency», kan han/hun be om
bistand fra Nasjonalgarden 302 og andre statlige myndigheter. Guverngren
kan anmode presidenten om a erklaere «major» katastrofeomrade gjennom
FEMA dersom en krise overstiger kapasiteten til delstatens EMA. Nar presi-
denten har erklaert «major disaster», koordinerer FEMA den fgderale krise-
handteringen.

3.5 Utvikling

Beredskapsarbeidet var tidligere sveert fragmentert. P4 denne bakgrunn tok
president Carter initiativet til & opprette FEMA i 1979. Dette bidro til at flere
offentlige organer innen beredskapsrelaterte omrader ble slatt sammen.
FEMA fikk ved slutten pa den kalde krigen overfgrt ressurser fra sivilforsvar
til oppgaver innen krisehandtering og forebyggende arbeid. |1 1993 ble FEMA
omorganisert, og fokus ble mer rettet inn mot forebyggende arbeid mot kriser
i lokalsamfunnet

For perioden 1998-2007 har FEMA utarbeidet en strategisk plan som skal
fornye FEMA fra & veaere en organisasjon som hjelper befolkningen far, under
og etter katastrofer til & bli en organisasjon med visjon om partnerskap for en
tryggere fremtid «Partnership for a Safer Future». Det legges opp til &
videreutvikle samarbeid mellom delstater, lokale myndigheter, federale
organer, naeringsliv, industri, frivillige organisasjoner og innbyggerne.

Et satsingsomrade er blant annet»Disaster-resistant Communities». Dette
er et forebyggingsprogram som forutsetter samarbeid mellom blant annet pri-
vat industri, forsikring, finansinstitusjoner, grunneiere, entreprengrer og
befolkningen. Det er iverksatt sju prosjekter i utsatte lokalsamfunn som utar-
beider forebyggende tiltak mot de hendelsene de er mest sarbare for. Erfarin-
gen fra disse prosjektene skal overfgres til resten av landet.

302.Nasjonalgardens primaeere oppgave er a sgrge for militeer bistand til delstater eller lokale
myndigheter. Nasjonalgarden er utstyrt for & bista sivile myndigheter i ulike situasjoner
blant annet ved kriser
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4 Sveits
4.1 Styringsform og malsettinger for beredskapsarbeidet

Sveits er en konfgderasjon med historisk tradisjon for & delta i fa internasjo-
nale organisasjoner. Det sentrale nivaet har myndighet pa alle omrader hvor
de er gitt rettigheter i henhold til grunnloven, som for eksempel innen uten-
riks- og sikkerhetspolitikk. Sveits har 26 kantoner med egne grunnlover, par-
lament, regjering og rettsvesen. Kantonene er selvstyrte, kun begrenset av
forhold hjemlet i grunnloven. Kantonene er videre delt inn i 2904 kommuner,
hvor 1/5 har eget parlament mens 4/5 har en direkte demokratisk form.

Sivil beredskap er en del av den sveitsiske sikkerhetspolitikken. Den har
til malsetting & opprettholde selvbestemmelse, beskytte befolkningen og vik-
tige ressurser, samt opprettholde internasjonal stabilitet og fred. Virkemidler
som benyttes for & oppna gkt sikkerhet er utenrikspolitikk, forsvar, sivilfors-
var, gkonomisk politikk, informasjon og kommunikasjon, forsyninger, politi
o.l. Innen beredskapsarbeidet fokusert det blant annet pa a beskytte befolknin-
gen, miljg og eiendom mot naturkatastrofer som for eksempel flom, sng- og
jordskred, samt forebygging mot store ulykker som for eksempel kjemiske
utslipp ved installasjoner. Videre har Sivilforsvaret viktige oppgaver med a
beskytte befolkningen og kulturelle verdier ved kriser og katastrofer i fred og
i krig.

4.2 Ansvarsfordeling og lovgrunnlag

Grunnlaget for beredskapsarbeidet i Sveits er stadfestet gjennom grunnloven.
Generelt er det en klar ansvarsfordeling mellom det fgderale nivaet og kan-
tonene. | hovedsak har det fgderale nivaet ansvaret for lovgivning og ram-
meverket for det sivile beredskapssystemet. Kantonene og kommunene er pa
sin side ansvarlige for & implementere ngdvendige tiltak i krisesituasjoner.
Dette ansvaret innebaerer at planmessige, organisasjonsmessige og praktiske
forberedelser skal veere gjennomfert.

Forebygging

Det utfgres omfattende oppgaver i forbindelse med forebygging av naturkatas-
trofer og store ulykker. Dette arbeidet reguleres blant annet gjennom skog- og
vannforsyningslovene fra 1993. Dette lovverket gir mulighet til & utvikle syste-
mer for blant annet risikovurderinger og planlegging med den hensikt a
redusere faren for krisehendelser. Arbeidet administreres av Direktoratet for
miljg, skog og landskap som er underlagt Departementet for miljg, transport,
energi og kommunikasjon. Direktoratet samarbeider med andre sentrale
institusjoner i det forebyggende arbeidet.

Sivilforsvaret 303

Sivilforsvarssystemet er regulert av den sveitsiske grunnloven. Pa bakgrunn
av det endrede sikkerhetspolitiske bildet i etterkant av den kalde krigen har

303.Sivilforsvaret har 300 000 medlemmer og er basert pa verneplikt for alle menn mellom
20 og 50 &r som ikke utfgrer militeertjeneste eller har andre beredskapsfunksjoner (eks.
Politi, brannvern osv.). Frivillige kan ogsa delta.
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lovverket gjennomgatt en total revisjon. Den nye lovverket rundt den sivile
beredskapen ble iverksatt i 1995. | henhold til dette lovverket har sivilforsvaret
ansvaret for a organisere, bygge tilfluktsrom og yte sivile beredskapstjenester
til befolkningen. Mer konkret har Sivilforsvaret blant annet oppgaver som
informasjon til befolkningen om risiko og tiltak for beskyttelse, redning og
hjelp, medisinsk bistand, krisehandteringsstgtte til myndighetene i kantonene
og kommunene, samt beskyttelse av kulturelle verdier.

4.3 Oppgaver og organisering

Det lokale nivaet

Kommunene har ansvaret for brann- og redningsvesenet, samt Sivilforsvaret.
Kommunene iverksetter ogsa palegg fra sentrale- og regionale myndigheter
vedrgrende beskyttelse av befolkningen og kulturelle verdier ved katastrofer
og i krig. Videre har de oppgaver innen planlegging for dimensjonering av
krisehandteringsressurser. Dette for a sikre at det lages lgsninger i kontakt
med befolkningen, og at de er tilpasset kommunenes behov. For eksempel er
de lokale sivilforsvarsorganisasjonene dimensjonert pa grunnlag av antall inn-
byggere i kommunene.

| utgangspunktet finnes det et kontor for sivilforsvar i hver kommune.
Nylig har imidlertid flere kommuner gatt sammen om brann- og redningsres-
sursene og ressursene innen sivilforsvaret. Hensikten med denne sammen-
sldingen er & samle ressurser, erfaringer og kunnskap. Dette skjer pa
bakgrunn av at kommunene i 1995 fikk grunnlag for krisehandtering i fred.
Kommunene har i tillegg til dette oppgaver knyttet til gvelser og trening av siv-
ilforsvarsorganisasjonen, bygging og vedlikeholding av tilfluktsrom, lagring
av redningsmateriell og gi informasjon til befolkningen for farere de kan
utsettes for.

Kantonene

Kantonene ma ta hensyn til identifiserte risikoomrader ved regulering av nye
omrader. | tillegg arbeider kantonene forebyggende med & beskytte
befolkningen, miljg og eiendom mot naturkatastrofer. Myndighetene assis-
terer ogsa i planleggingen av tiltak for beskyttelse av bebyggelse og infras-
truktur. Kantonene rapporterer til Direktoratet for miljg, skog og landskap om
risikopotensiale ved installasjoner i kantonen.

Kantonene er i tillegg ansvarlige for sivilforsvaret. Hver kanton har et kon-
tor som iverksetter overordnede retningslinjer, arrangeres gvelser og regul-
erer assistanse mellom nabokommuner og regionene. Dette kan ogsa
innebeere avtaler med regioner pa andre siden av grensen. Det skal i tillegg
opprettholdes en kriseberedskap. | forbindelse med dette har Kantonene en
«mangement staff», som inkluderer hgytstaende offentlige tjenestemenn og
eksperter fra viktige sektorer.

Kantonene har videre myndighet til & bestemme organiseringen av kom-
munene og omfanget av deres selvstyre. | forbindelse med dette er det opp til
Kantonene & beslutte i hvilken grad kommunene har anledning til & sla sam-
men brann- og redningstjenesten med Sivilforsvaret.
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Det faderale nivaet

De sentrale myndighetene kartlegger risikoomrader og vurderer disse ved &
identifisere fysiske egenskaper som kunnskap om geologiske-, topografiske-,
hydrologiske- og meteorologiske forhold i regionen. Sannsynligheten for hen-
delser vurderes og funnene beskrives i risikokart.

Det er ogsa en fgderal oppgave er a sikre forsyninger av grunnleggende
varer og tjenester ved situasjoner som flom, tarke, boikott og krig. Tiltakene
iverksettes kun hvis privat sektor ikke lenger kan mgte nasjonale behov. Kan-
tonene og kommunene er ansvarlige for a iverksette tiltak for a sikre
forsyninger. Det nasjonale kontoret for forsyninger er et sentralt organ under-
lagt Departementet for gkonomiske forhold.

Direktoratet for sivilforsvaret har overordnet myndighet for Sivilforsvaret.
Som et virkemiddel innen det sikkerhetspolitiske rammeverket har ogsa
Direktoratet oppgaver innen forskning, utvikling og radgivning. Direktoratet
er underlagt Departementet for forsvar, beskyttelse av befolkningen og sport.

Det fgderale politiet er underlagt Justis- og politidepartementet. Det er en
egen politiavdeling i dette departementet. Justisdepartementet har ogsa et
eget kontor for riksadvokaten. Det fgderale politiet har samme oppgaver som
det norske Overvakingspolitiet.

4.4 Organisering av krisehandtering

Det lokale nivaet og Kantonene

| en krisesituasjon bidrar brann- og redningstjenesten sa raskt som mulig med
stgtteenheter. Det operative ansvaret i akuttfasen ivaretas av politi, brannve-
sen og helsepersonell. | denne fasen kan Sivilforsvaret ogsa involveres. De
operative enhetene kan ved behov fa forsterkede ressurser fra brannvesenet i
nabokommunene og/eller Sivilforsvaret pa bakgrunn av interkommunale og
regionale avtaler, eller etter avtaler med naboregioner over grensen. Ved
behov kan kommunene ogsa trekke inn ressurser fra forsvaret.

Kommunens oppgaver innebaerer videre a gi teknisk bistand til den oper-
ative siden, ved a tilrettelegge infrastrukturen. | denne sammenhengen kan
kommunen fa oppdrag om a tilrettelegge vann, kloakk, elektrisitet, gass, osv.
Beskyttelse, velferd, helsetjenester, medisinsk hjelp og forsyninger vil ogsa
vaere omrader som kommunen skal ivareta. | tillegg til dette er Sivilforsvaret
og frivillige en av aktgrene i kommunens og kantonens krisehandteringsor-
ganisasjon.
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Lokale myndigheter

Lokal operasjonsstab

: . Andre
Brannvesen Kommunale hjelpemidler i Politi

Sykehus- og ferstehjelp

Figur 3.3 Kommunal krisehdndtering

Krisehdndteringsorganisasjonen pa Kanton niva tilsvarer den lokale.
Denne organisasjonen trer i kraft nar det ikke er nok ressurser til & handtere
krisen lokalt. | slike tilfeller kan «management staff» bli aktivisert.

Det fgderale nivaet

Det nasjonale kriseoperasjonssenteret (National Emergency Operations Cen-
tre — NEOC) aktiviseres nar flere kantoner, hele nasjonen eller naboland er
involvert i en situasjon, og der et hgyere niva er ngdvendig for handteringen.
Senteret er underlagt Departementet for forsvar, beskyttelse av befolkningen
og sport. Det handterer blant annet kriser relatert til radioaktivitet, omfat-
tende kjemiske utslipp og dambrudd. NEOC er i permanent beredskap, og
noen av hovedfunksjonene er & advare andre myndigheter og a foresla krise-
handteringstiltak.

Kanton/ Regional myndighet

— Operasjonsstab for
kantonene eller regionen

Politi Andre

Brannvesenets Sykehus- og
«back-up» sentre forstehjelp

Figur 3.4 Krisehandtering pa kanton niva
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Ved krisehandtering pa det fgderale nivaet kan ressurser fra haeren gjort
tilgjengelig. Mulighetene for bruk av forsvarets ressurser er imidlertid gitt til
alle administrative nivaer, for & motvirke alvorlige sikkerhetspolitiske trusler.

4.5 Utvikling

Sveits har gjennomgatt en omlegging av den sivile beredskapen fra hovedvekt

pa et krigsscenario til et freds- eller katastrofescenario. Dette har medfert en

«demilitarisering» av hele strukturen. Den fremtidige sikkerhetspolitikken

baseres pa mottoet «Sikkerhet ved samarbeid». Pa bakgrunn av «Report of the

Federal Council to the Federal Assembly on the Security Policy of Switzer-

land» i 2000, vil nye prinsipper for sivilforsvar og forsvar utarbeides.
Viktige konklusjoner i rapporten:

— Ulike former for bevegelse over landegrensene, som organisert Krimi-
nalitet og informasjonsoperasjoner, gker behovet for internasjonalt samar-
beid.

- Mens man tidligere bare beskyttet befolkningen, er det na ogsa pakrevet
a beskytte viktige ressurser i samfunnet.

— Det er behov for en vridning fra forsvar mot krig, til det a forebygge og
handtere «eksistensiell fare».

— Det militeere forsvaret skal bistd med a forebygge og handtere alle former
for ekstraordinzre trusler, innbefattet det & bista politiet med a beskytte
ambassader og lignende. Det vil imidlertid veere utenkelig & benytte Fors-
varet i forbindelse med demonstrasjoner.

Det tas utgangspunkt i ressurser som allerede finnes i det sivile samfunnet i
steden for & satse videre pa saerskilte ordninger. Man beholder det man har av
krigsinfrastrukturen, men investerer ikke i noe nytt. Man beholder et system
som tillater at oppskalering av systemet over lengre tid (opp til 2 ar) i tilfelle
trusel om krig. Viktige elementer som inngar i dette vil foruten dagens sivil-
forsvar, ogsa veere elementer av redning, brannvesen, gkonomi, offentlig
helsetjeneste osv. | denne prosessen vil videre sammenslaing av de kommu-
nale rednings- og beredskapstjenestene og Sivilforsvaret ogsa bli vurdert.
Prinsippene er planlagt iverksatt innen 2003.

Relativt nylige hendelser har aktualisert behovet for bedre samordning av
de hemmelige tjenester. En egen kommisjon har utredet koordineringen mel-
lom etterretningstjenestene i Sveits. Rapporten ble overlevert forsvarsminis-
teren 15. februar i ar. Kommisjonen understreker betydningen av at Sveits har
en etterretningstjeneste som er profesjonell pa alle vis. Rent militeere trusler
er blitt mindre viktige i sammenligning med bredere trusler. Det argument-
eres for at organiseringen av etterretningstjenestene, deres ressurser og
deres arbeidsmetoder ma tilpasses disse endringene. Tjenestene ma orientere
seg mot nye trusler mot sikkerheten. Det var spesielt evnen til & varsle om
hendelser i forbindelse med nye trusler (organisert kriminalitet, proliferasjon
mm) og evnen til tverrdepartmentalt samarbeid om analyse og vurdering som
matte bedres. Videre matte informasjoner gjeres bedre tilgjengelig for legi-
time brukere, samt at disse matte kunne formulere oppdrag. Det ble identifis-
ert forbedringspotensiale bade pa ledende politisk niva og operativt niva. Det
er foreslatt en institusjon som etterretningskoordinator med et underlagt
organ for tidlig varsel og analyse, og en styringsgruppe over tjenestesjefene
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(roterende formannskap som i Norge). Disse organene skal underordnes
faderasjonsradets (regjeringens) sikkerhetskomite (utenriksminister, jus-
tisminister og forsvars-/sivilberedskapsminister) direkte.

Sveits legger stor vekt pa bruk av risikoanalyser i beredskapsplanleggin-
gen. Det er et samarbeid med Sverige pa dette omradet. Bredt anlagte risiko-
analyser blir brukt som grunnlag for fordelingen av ressurser. Risiko avveies
i forhold til kostnader. Gjennom risikoanalyser vurderes faren for og ved
naturkatastrofer og katastrofer forarsaket av teknologi (trafikkulykker, bran-
ner, dambrudd, kjemiske ulykker) eller mer sosialt betingede hendelser som
omfattende migrasjon eller epidemier. Epidemier og jordskjelv er vurdert som
den stgrste risiko i fredstid. Det er beregnet at et tilsvarende jordskjelv som i
Basel i 1356 ville ha forarsaket 1500 dede, 6000 skadde og 150000 hjemlgse.

InfoSurance er en privat stiftelse for sikker IKT-infrastruktur i Sveits, som
ble startet for ett ar siden. Stiftelsens klienter og aktuelle bidragsytere er
neeringsliv, forskning/utdanning og myndighetene. Stiftelsens hovedmal er &
bidra til tilgjengelig og sikker utveksling av informasjon til enhver tid i sam-
funnet, for neeringsliv, myndigheter og forskning/utdanning.

Stiftelsen inneholder blant annet et varslingssystem/utveksling av infor-
masjon, og en informasjonsplattform (seminarer, opplyse om retningslinjer og
standarder, legale spegrsmal osv). Fram til na har stiftelsen veert privat finansi-
ert giennom bidrag og arbeidskraft. Myndighetene vil antakelig bidra gkono-
misk. InfoSurance vil fa i oppgave & koordinere og initiere tiltak for myndighet-
ene. Myndigheter og InfoSurance har utarbeidet en trearige plan sammen.

| perioden 1990-99 har Sveits gkt sin deltakelse i internasjonale fredspros-
esser og man har gjennomfgrt gkonomiske sanksjoner. Sveits velger en tredje
vei, mellom total autonomi og medlemskap i militeere allianser. Det er gkte
behov for samarbeid og gkte muligheter for samarbeid. Sveits gnsker a oppna
sikkerhet gjennom samarbeid. A styrke forholdet til NATO-alliansen er en
apen lgsning, men kanskje ikke som medlem. NATO-medlemskap kan bli
aktuelt, men farst ved et hgyere sikkerhetspolitisk spenningsniva.

5 Tyskland

5.1 Styringsform og beredskapsstruktur

Tyskland er en faderal stat, med 16 forskjellige land eller delstater, som har en
sterk forfatningsmessig posisjon i forhold til det federale nivaet. Hver av del-
statene har egne grunnlover som gir rett til & utarbeide egne lover. | tillegg til
dette har delstatene stor administrativ frihet i implementeringen av fgderale
lover, samt myndighet til & skattlegge pa forskjellige omrader. Hver av del-
statene er delt inn i 3-7 administrative distrikter, som igjen er inndelt i by eller
land «kkommuners».

Beredskapsapparatet i delstatene er konsentrert rundt redningstjenesten,
som i hovedsak er organisert via brannvesenet. Pa fagderalt niva er bered-
skapen til gjengjeld fokusert rundt Technisches Hilfswerk (THW) (en bland-
ing av tradisjonelt sivilforsvar og tung ingenigrenhet). Mangel pa fgderal
koordinering skaper rom for store forskjeller mellom delstatene. Det foreko-
mmer ogsa forskjeller mellom lokal organisering innenfor en og samme stat.
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Det er videre et generelt trekk i Tyskland at policy utformingen av beredskap-
sarbeidet utferes pa det federale og de sentrale delstatsnivaene, mens selve
krisehandteringsstrukturen er lokalt organisert og finansiert.

5.2 Ansvarsfordeling og lovgrunnlag

Som utgangspunkt for fordeling av beredskapsoppgaver gar det et vesentlig
skille mellom de forskjellige statene og det fgderale nivaet. Hovedregelen er
at krisehandtering i fredstid er statenes ansvar. Sikkerhetspolitiske kriser
eller krig er forbundsrepublikkens ansvarsomrade. P4 bakgrunn av dette er
beredskapsarbeidet organisert i uavhengige administrative og lovmessige
omrader. Samordning mellom disse koordineres av innenriksdepartementene
i delstatene, og ministerne mgter i en permanent komite for oppfalging.

| delstatene

Ansvaret for krisehandtering er regulert i grunnloven av 1949. Den tildeler i
hovedsak delstatene myndighet for beredskapsplanlegging i fredstid. Del-
statene har videre vedtatt egen lovgivning om forebygging og sivilt beredskap.
Malsettingene i dette arbeidet varierer dermed mellom statene. Det er imid-
lertid et gjennomgaende prinsipp at delstatene er ansvarlig for koordinering
av sikkerhet, og de lokale myndighetene for medisinsk redningsarbeid og
teknisk bistand. Det har ogsa skjedd en tilnzerming mellom delstatenes bered-
skapslovgivning, pa bakgrunn av fgderal lovgivning om utvidelse til krigs-
beredskap og utplassering av enheter og utstyr i delstatene i tilfelle krig.

Kontroll med epidemier er i Tyskland et ansvar for delstatene. Helsemyn-
dighetene i delstatene gjennomfgrer forebyggende virksomhet. Delstatene
kan iverksette den seerskilte beredskapsloven ved omfattende utbrudd av
epidemier. Den tyske fgderale epidemiloven er na under revisjon for & mete
nye behov. Fem kompetansesentre er under etablering rundt om i landet.
Disse sentrene skal ha egne laboratorier og skal veere tilgjengelige 24 timer i
degnet for diagnose, behandling og tilgang pa isolater. Det er en erkjennelse
av at de juridiske, organisatoriske og strukturelle rammene pa omradet ma
endres for & mye de nye utfordringene. Kopper blir ansett som den stgrste
risiko.

Etter den tyske beredskapslovgivningen er delstatene ansvarlig for sikker-
het og beredskap i forhold til miljg- og naturkatastrofer, slik som flom, flod-
bglger, jordskjelv og sngskred. Det er understreket at kriser av denne art skal
handteres pa lavest mulig niva. Med utgangspunkt i det sakalte Seveso-direk-
tivet fra EU stilles det krav til eiere av virksomhet med storulykkespotensiale
om a gjennomfgre sikkerhetsanalyser. Risiko- og sarbarhetsanalyser priori-
teres som planleggingsgrunnlag, bade lokalt og nasjonalt. Det arbeides med &
utvikle og anvende geografiske informasjonssystemer i beredskapsplanleg-
gingen.

Det fgderale nivaet

I lov om nyordning av den sivile beredskapen fra 25. mars 1997 er det gitt ret-
ningslinjer for hvilke oppgaver det federale beredskapssystemet skal ivareta
for & gke befolkningens evne til selvhjelp, dersom landet ma forsvare seg i en
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krigssituasjon. Hovedoppgavene er a beskytte, minske og overvinne virknin-
gene av krig pa befolkningen, deres boliger og arbeidsplasser, livs- og fors-
varsviktige tjenestesteder, virksomheter og anlegg. | tillegg er det en faderal
oppgave a beskytte landets kulturverdier.

13 forskjellige departementer har ansvar for beredskapsplanlegging innen
sine sektorer. Det Fgderale Innenriksdepartementet (Bundesministerum des
Inneren — BMI) har en koordinerende funksjon, og Bundesamt fiir Zivilschuts
(BZS) ivaretar administrative og utgvende oppgaver pa oppdrag fra departe-
mentet. Primeert er BZS ansvarlig for sivilforsvaret, samt statte til departemen-
tet i forbindelse med internasjonale samarbeidsspgrsmal.

Sivil beredskap
pa federalt niva

,O PP rettholde Sivil beskyttelse Forsyninger Stette til Forsvaret
regjeringens kontroll
~opprettholde sselvbeskyttelse ematvarer soverfore stab og
rettssystemet sadvarsel til befolkningen| senergi og vann utstyr ved mobilisering
copprettholde etilfluktsrom etransport forsyninger
regjeringens soppholdstedsregler kloakk svedlikehold
og administrasjonens krisehdndtering *post og stransport og
funksjoner *beskyttelse av helse telekommunikasjon telekommunikasjon
«informasjon *beskyttelse av «finans
kulturverdier

Figur 3.5 Federale ansvarsomrdder

5.3 Organisering av oppgaver

| delstatene

Beredskapsarbeidet varierer mellom delstatene, og det er stor grad av lokalt
selvstyre. | hovedsak er det lokale brannvesenets ansvar a utfgre oppgaver
som krisehandtering, redningsarbeid og bistand til befolkningen. Oppgavene
kan utferes av bade offentlige, private og industrielle institusjoner, som i stor
grad ogsa baseres pa frivillig innsats. 304 Deter opp til de lokale myndighetene
a bestemme om brannvesenet skal veere organisert som en hovedsakelig kom-
munal- eller privat tjeneste.

Pa tross av variasjoner i den lokale beredskapen, stilles det generelt krav
om at de lokale myndighetene oppdaterer sine kriseplaner. Bruk av for eksem-
pel risiko- og sarbarhetsanalyser (ROS), som utgangspunkt for kriseplanleg-
ging, er derimot ikke palagt. ROS-analyser som et virkemiddel for forebygging
av forskjellige kriser er likevelt anbefalt i flere av delstatene, og private firma

304.Pa landsbasis har for eksempel det offentlige brannvesenet ca. 28 000 ansatte, indus-
triens private brannvesen har ca. 42 000 ansatte, mens de frivillige brannvernorganisas-
jonene har ca. 1,4 millioner aktive medlemmer.
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er palagt & gjennomfgre ROS-analyser for a fa godkjent tekniske installasjoner.
Verktegyet er ogsa i stor grad benyttet av brannvesenet. Et beredskapselement
som ogsa omfattes av delstatenes myndighetsomrade, er beskyttelse av kon-
stitusjonell sikkerhet. Dette innebarer at delstatene er tillagt overvakning- og
etterretningsoppgaver.

Det faderale nivaet

Ut over ansvaret for krigstidsplanleggingen finnes det et federalt lovverk som

styrer bruken av fgderale ressurser ved behov i delstatene. BZS er ogsa tillagt

oppgaver som kan medvirke til at det fgderale nivaet komplementerer del-

statenes kriseplanlegging- og handtering. Disse oppgavene er blant annet:

— 4 stgtte opp om den gverste faglige ansvarlige forbundsmyndigheten om
utarbeidelse av enhetlige sivile beredskapsplaner

— & gi informasjon til befolkningen om sivil beredskap, spesielt om egen-
beskyttelse og muligheter for assistanse

— & medvirke til teknisk vitenskapelig forskning, utnyttelse av forskningsre-
sultater, samt innsamling og nyttiggjegring av publikasjoner innen omradet
sivil beredskap, o.l.

5.4 Organisering av krisehandtering

| delstatene

Lederen for lokaladministrasjonen (kreis) er i henhold til grunnloven ans-
varlig for krisehandteringen. Han assisteres av en krisestab bestdende av
embetsmenn fra den regionale administrasjonen, den faderale tekniske stat-
tetjenesten, kommunens brannvesen, distriktenes brannvesen, det frivillige
brannvesenet, samt andre organisasjoner eller personer som kan bidra med
assistanse nar det kreves. 3% Lederen av lokaladministrasjonen opptrer i en
krisesituasjon pa vegne av delstatsregjeringen. Den ansvarlige kriseleder kan
rekvirere utstyr og individer. Som siste instans, kan han henvende seg til BMI
og be om hjelp fra grensevakter, eller av Forsvaret ved & henvende seg til det
federale Forsvarsdepartementet.

| slike tilfelle er statte-enhetene under kriselederens kontroll. Dersom
krisesituasjonen er for stor til at lokalmyndighetene kan handtere situasjonen,
overfgres ansvaret farst til administrasjonen i det mellomliggende sjiktet mel-
lom kommune og delstatsregjeringen. Innenriksdepartementene i delstatene
vil overta ansvaret dersom krisen har et enda stgrre omfang. Noen av disse
departementene har etablert situasjonssentere for denne oppgaven.

Det faderale nivaet

| de tilfeller der virkningene av en Kkatastrofe sprer seg ytterligere, eller
utvikler seg til en sikkerhetspolitisk krise, kan en interministeriell koordiner-
ingsgruppe opprettes av BMI.

Selv om sektoransvaret til alle de federale ministerne er suverent, vil
innenriksministeren i en sikkerhetspolitisk krise ha ansvaret for & koordinere

305.Medlemmer av private organisasjoner som inngar en kontrakt om a bidra i den sivile
beredskapen er unntatt for militeertjeneste.
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innsatsen mellom de ulike departementene. BMI har et eget situasjonssenter
som aktiviseres nar man forventer potensielle kriser. Lageszentrum (situas-
jonssentret) ligger i spesialbygde lokaler i det nye BMI i Berlin. Situasjonssen-
tret bestar av et stabsrom med mye IKT-stgtte, minst et sentralt mgterom,
kommunikasjonsrom, presseovervakingsrom og tilstetende arealer. Sentret
har permanent dggnbasert bemanning pa 3 skift, med et lite vaktlag om natten
og i helger. Det finnes 38 fast tilsatte, men flere kan bringes inn ved behov. Det
kan settes opp et tverrdepartementalt policyteam i forbindelse med sentret.
Det er lagt opp til koordinasjon med andre departementer fra sentret ved
behov. Senteret har eksistert (i Bonn) siden fer de naveerende ansatte (minst
20 ar). Det er samarbeid med tilsvarende sentrai UD, BND og BKA (politiet);
og med sentra i delstatene. Sentret har det til felles med tilsvarende i andre
land at man inntar en proaktiv holdning; sentret aktiviseres nar man forventer
potensielle kriser og ikke bare som reaksjon pa en oppstéatt krise. Sentret kan
aktivere seg selv. Det er imidlertid normalt at sentret aktiveres av et av de
fagkontor i BMI som star bak det, for eksempel politiavdelingen.

Utenriksdepartementet etablerte et eget senter for krisehandtering i
august 1999 pa bakgrunn av erfaringene fra konflikten i Kosovo og erkjen-
nelsen av at alle kriser har visse felles kjennetegn selv om krisesituasjonene i
seg selv er forskjellige. | krisesenteret er det en fast representant fra etterret-
ningstjenesten. | Utenriksdepartementet er det na en egen kommisjonaer for
krisehandtering som er direkte underordnet en av de to statssekretaerer som
er satt til & avlaste statsrdden. Kommisjonaeren er satt til 4 etablere en funksjon
og vere en padriver for & styrke kompetansen til krisehandtering. Departe-
mentet har utviklet en egen overordnet rammeplan for krisehandtering ved
utestasjonene. Malet for dette rammeverket er at ambassadene skal settes i
stand til & handtere ulike former for kriser pa en fleksibel mate.

Utenriksdepartementet vil kun trekkes inn i handteringen av innenland-
ske kriser hvis disse situasjonene har internasjonale implikasjoner, for eksem-
pel flykapring. Ellers vil slike kriser som oftest handteres av Innenriksdepar-
tementet. Utenriksdepartementet vil pa sin side handtere kriser utenfor
Tyskland som bergrer tyske statsborgere eller interesser. | slike tilfeller
trekkes andre departementer inn der dette er naturlig.

Tyske myndigheter legger til grunn et utvidet sikkerhetsbegrep, som
ogsa inkluderer terror, sabotasje, internasjonal kriminalitet og forsyning-
skriser. | arbeidet for & begrense samfunnets sarbarhet, ser man behovet for
a arbeide internasjonalt. Man ser ogsa at behovet for & arbeide internasjonalt
pa dette omradet vil kunne veere en generell drivkraft i utviklingen av flere og
mer forpliktende internasjonale regimer og regelverk. Terrorisme, datakrimi-
nalitet og gkonomisk kriminalitet ble vektlagt som problemer som krevde
internasjonalt samarbeid. Samarbeidet innenfor rammen av G-8 ble under-
streket sterkt i denne sammenhengen.

Tyskland har ogsa vert en viktig bidragsyter overfor Russland med a
beskytte og sikre en forsvarlig destruksjon av kjemiske stridsmidler. En egen
pilotbedrift for dette formalet vil sannsynligvis bli startet opp pa slutten av
dette aret. 20 millioner EURO er skutt inn i prosjektet fra tysk side. Det
arbeides ut fra prinsippet om hjelp til selvhjelp. I henhold til lov av 20 des 1990
er Bundesnachrichtendienst (BND) Tysklands eneste organisasjon for uten-
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landsetterretning og er avskaret fra a bedrive innenlands etterretning. Alle
vanlige etterretningsmetoder er tillatt brukt. BND ligger direkte under For-
bundskanslerens kontor (Kanzleramt, avdeling 5), som ogsa har ansvaret for
samordning av de hemmelige tjenestene. Tjenestenes malsetninger oppdat-
eres hver tredje maned. BND er opptatt av alle steder med potensielle kriser;
tematisk: ulovlig teknologioverfgring, proliferasjon, terrorisme, vapenhandel,
ekstrem islamisme, migrasjoner. Tyskland som teknologiland er spesielt
opptatt av a unnga at tysk teknologi blir misbrukt av for eksempel folk som har
til hensikt a fabrikere massegdeleggelsesvapen. BND har som oppdrag ogsa
a felge med i visse aspekter av internasjonal organisert kriminalitet, for
eksempel vapensmugling eller menneskesmugling. Oppdraget er ikke
primart militeert. BND har avdelinger for humint, sigint, evaluering, adminis-
trasjon og teknisk statte; og ca 5500 ansatte

BND er underlagt et komplisert kontrollregime som innebarer bade
selvstendige administrative og parlamentariske kontrollregimer. Alle oppdrag
formuleres gjennom Kanzleramt ved etterretningskoordinator. Bade samord-
nings-/oppdrags- og kontrollmyndigheter mgtes fast hver maned. Parlamen-
tarisk kontrollmyndighet har i prinsippet adgang til arkiver, og benytter seg
av denne spesielt i avlyttingssaker og lignende. Det finnes én kjent lekkasje fra
dette systemet. Det finnes en egen kommisjon («G 10») som godkjenner avlyt-
ting av radio (det er ikke anledning for BND til & avlytte ledningsbaret infor-
masjon eller innenlands informasjon). Denne tillatelsen er gyldig for 3
maneder av gangen.
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Figur 3.6 Tysk krisehdndteringsstruktur

5.5 Utviklingstrekk

Oppgavefordelingen mellom delstatene og det faderale nivaet er fast etablert.
Utviklingen innen rammen av dette systemet har i stor grad gatt ut pa a til-
passe oppgavene i forhold til endringer i samfunnet. Systemet er ogsa justert
etter signaler fra NATO med hensyn til endret behov for sivilt militeert samar-
beid. Det er blitt oppfattet som et problem at sivil beredskap i Tyskland er
dekket opp av to uavhengige lovomrader. Pa bakgrunn av dette er det startet
et arbeid som skal se pa muligheten for a integrere omradene.

Det er etablert en «task force» for & gke Tysklands robusthet pa omradet
datasikkerhet. | 1997 ble det etablert en interdepartemental arbeidsgruppe
(AgKritis) for a se pa kritisk infrastruktur i forhold til IT, som er i sluttfasen av
sitt arbeid. Deres rapport vil bli offentliggjort i juni dette ar. Den vil inneholde
forslag til tiltak. | fgrste fase av arbeidet gjennomgikk man temaene autentis-
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ering, identifisering og konfidensialitet. | andre fase av arbeidet har man gjen-
nomgatt kritisk infrastruktur for & definere sarbare funksjoner.

6 Danmark

6.1 Styringsform og beredskapsstruktur

Danmark er et konstitusjonelt monarki med en parlamentarisk styreform.
Den lovgivende makt er hos dronningen og Folketinget. Feergyene og Grgn-
land er ogsa representert i Folketinget. Den utgvende makt ligger hos dron-
ningen, gjennom hennes ministre. Danmark er delt opp i 14 fylker, og pa lokalt
niva i 275 kommuner. Bade fylkene og kommunene har en sterkt stilling bade
nar det gjelder tildelte oppgaver og starrelsen pa den offentlige sektor som de
administrerer.

Den overordnede malsetting i beredskapsplanleggingen er a sikre viktige
samfunnsfunksjoner i tilfelle kriser og krig, samt & stgtte totalforsvaret. Bered-
skapsarbeidet bygger pa en ensartet og fleksibelt organisasjon, som kan byg-
ges ut ved behov. Planleggingsarbeidet utfgres av kommuner, fylker og stat.
Prinsippet er at den myndighet som utfgrer en oppgave i fredstid, sa vidt mulig
ogsa skal utfgre den i en krise- eller krigssituasjon.

Systemet er videre delt inn i «Civil Beredskab» og «Redningsberedskab».
«Civilt Beredskab» gar i hovedsak ut pa & planlegge hvordan samfunnet skal
fungere videre nar forholdene ikke lenger er normale. Redningstjenesten har
til oppgave a forebygge, begrense og avhjelpe skader pa personer, eiendom og
miljg ved ulykker og katastrofer. Redningstjenesten omfatter bade det kom-
munale og statlige nivaet, og til det statlige nivaet tilhgrer ogsa statens regio-
nale representanter.

6.2 Ansvarsfordeling og lovgrunnlag

Beredskapsloven (iverksatt 1. januar 1993) utgjer det lovmessige grunnlaget
for redningstjenesten, og etablerer Innenriksministeren som gverste adminis-
trative ansvarlige for det sivile beredskapsomradet. | henhold til bered-
skapsloven er kommunene forpliktet til & implementere og planlegge for alle
oppgaver kommunen er ansvarlig for i en krisesituasjon. Den fredsmessige
beredskapen er videre utgangspunkt for de oppgavene som skal ivaretas bade
ved fredskriser og i krig.

Far implementeringen av loven var ansvaret for branntjenester og sivil
beredskap delt mellom Justisdepartementet og Innenriksdepartementet, og
hvert departement hadde et kontor som hadde i oppgave & ivareta den daglige
driften. Den nye lovens intensjon er imidlertid & integrere krigs- og fredsmes-
sig beredskap for a sikre et bedre samspill mellom det statlige og kommunale
nivaet.

Kommunen skal utarbeide en samlet plan for kommunens redningsbered-
skap og sivile beredskap. Amtsradet skal utarbeide en plan for amtskommun-
ens sivile beredskap. Planene skal revideres etter behov og minst en gang
hver valgperiode. Planene og revisjonene av disse skal sendes Beredskabssty-
relsen. Innenriksministeren fastsetter veiledende retningslinjer for utar-
beidelse av planer. De enkelte statsrader fastsetter innen sine respektive fag-
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omrader veiledende retningslinjer for kommunenes og amtskommunenes siv-
ile beredskapsplanlegging.

6.3 Struktur for beredskapsplanleggingen

Hvert departement har sitt ansvarsomrade nar det gjelder sivil bered-
skapsplanlegging, og sarger for a sende ut ngdvendig veiledning og planverk
til de regionale og kommunale myndighetene. Innenriksdepartementet er imi-
dlertid ansvarlig for koordineringen av beredskapsplanleggingen, for imple-
mentering, samt & sgrge for oppgaver som ikke blir tatt vare pa av andre myn-
digheter.

Beredskabsstyrelsen er en statlig etat under Innenriksdepartementet, som
skal sikre at planleggingsarbeidet henger sammen og foregar pa et felles
grunnlag, lede den statlige redningstjenesten og gi myndighetene rad i bered-
skapsspgrsmal.

Den sivile beredskap pa regionalt niva blir styrt av sju sivile regioner. |
hver av disse regionene er en statlig regional representant utpekt som
regional leder. Han/hun har overordnet ansvar for koordineringen og planleg-
gingen av beredskapen i regionen.

Den ordinare fylkesstrukturen er imidlertid tildelt oppgavene med a
administrere sykehus, hvor bade sivile og militaeere behandles. Kommunene
er pa sin side ansvarlig for & utarbeide beredskapsplaner for sine virksomhet-
somrader bade for fredstidskriser og krig.

6.4 Organisering av kriseberedskapen

«Redningsberedskab»

Redningsberedskapets oppgave er a forebygge, begrense og avhjelpe skader
pa personer, eiendom og miljget ved ulykker og katastrofer, herunder krigs-
handlinger eller overhengende fare herfor . Redningsberedskapet omfatter
det statlige redningsberedskap og det kommunale beredskap. Innenriksmin-
isteren er gverste administrativ myndighet for den statlige redningsbered-
skapen, og farer tilsyn med den kommunale beredskapen. Innenriksminis-
teren kan i denne sammenhengen palegge Beredskabsstyrelsen a utgve tilsy-
net. Innenriksministeren kan ogsa bestemme at redningstjenesten skal kunne
benyttes i utlandet i fredstid i tilfelle av katastrofer, som medferer alvorlig
skade pa, eller utgjer en overhengende fare for personer, eiendom eller miljg.

Gjennom Beredskapskorpsene til Beredskabsstyrelsen har det sentrale
nivaet ogsa en operativ funksjon i redningstjenesten. Korpsene er plassert pa
seks regionale beredskapssentere rundt i Danmark, og yter assistanse til den
kommunale redningstjenesten ved stgrre rednings- og brannoperasjoner. Pa
sentrene er det en staende vaktstyrke klar til utrykning. Beredskapskorpset
utdanner vernepliktige, og tjenestetiden er henholdsvis tre og seks maneder.
Etter endt utdannelse overfares de vernepliktige til mobiliseringsstyrken.
Formalet med mobiliseringsstyrken er & ha mannskaper til & lgse oppgaver i
forbindelse med for eksempel sterre katastrofer i fredstid og i tilfelle av krig.
Ved internasjonale redningsoperasjoner kan ogsa Beredskapskorpset settes
inn.

Kommuneadministrasjonen skal pa sin side ivareta den umiddelbare for-
valtning av redningstjenesten. To eller flere kommuner har imidlertid
mulighet til & samordne sine redningstjenester. Innenriksministeren kan fast-
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sette naermere regler for denne samordningen, og den ma godkjennes av til-
synsmyndighetene.

Krisehandtering
| forbindelse med en krisesituasjon er redningstjenesten delt inn i tre nivaer.

Kommunene skal kunne yte forsvarlig innsats mot skader pa personer,
eiendom og miljg ved ulykker, katastrofer, eller krigshandlinger. Eksem-
pler pa ulykker kan veere brann, togulykker, naturkatastrofer osv. Den
kommunale redningstjenesten kan tilkalle assistanse fra nabokommuner
hvis det er behov for ekstra mannskap og materiell. Dette sikrer at de
kommunale ressurser utnyttes optimalt, og at det er fleksibilitet i redning-
sarbeidet.

Det er visse ulykker og katastrofer, som kommunene ikke er forventet a
klare alene, og hvor den statlige regionale beredskap i form av Beredskab-
sstyrelsens seks beredskapssentere og syv kommunale stgttepunktsstas-
joner skal yte assistanse. Ved rekvirering skal assistansen veere pa plass
innenfor ca. en time. De kommunale stgttepunktsstasjonene er under opp-
bygning, og vil etter planen veere ferdig etablert i Igpet av 2000.

Ved mannskapskrevende og langvarige redningsinnsatser, og/eller ved
behov for spesialutstyr og spesialutdannet mannskap kan det settes inn
statlige ressurser. Innsatsen ytes i disse tilfellene fra Beredskabsstyrels-
ens seks beredskapssentere. | krig utvides innsatsen med mobiliseringsp-
liktig personell. Den statlige oppgaver vil i fredstid seerlig veere konsentr-
ert om miljg og redningsinnsatser, og de seks sentrene har mulighet for a
sette inn spesialutstyr til forurensingsbekjempelse.
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Figur 3.7 Krisehandteringsstrukturen i Danmark

6.5 Utviklingstrekk

Beredskapsarbeidet i Danmark er med innfgringen av den nye bered-
skapsloven i stor grad omdefinert fra planlegging for krigssituasjoner til fred-
skriser. Sommeren 1997 ble det videre inngatt en politisk avtale som fastsetter
de gjeldende malene for utviklingen av den danske beredskapen. | henhold til
denne avtalen skal fredsmessige oppgaver opprioriteres, samarbeidet med
kommunene skal bygges ut, evnen til & yte rask og profesjonell internasjonal
humaniteer innsats skal styrkes, fokus skal settes pa forskning, utvikling og
radgivning, materielltjienesten skal rasjonaliseres, og det skal innfgres bedre
mal- og resultatstyring av ressursbruken.
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7 Finland
7.1 Styringsform og grunnlag for beredskapsarbeidet

Finland er en republikk hvor den utevende myndighet bestar av Presidenten,
og en regjering som utpekes av Presidenten og godkjennes av Parlamentet.
Landet er delt inn i fem lan, som igjen er inndelt i forskjellige administrative
distrikter. Lokalt finnes det 452 kommuner med folkevalgte kommunestyrer.

Presidenten har til na hatt en sterk utenriks- og sikkerhetspolitisk posis-
jon. Ved iverksettelsen av den nye grunnloven fra 1. mars 2000 er det imid-
lertid satt begrensninger pa denne maktutgvelsen. Sikkerhetspolitikken tar
utgangspunkt i militeer alliansefrihet og et troverdig forsvar, sammenfattet i et
Totalforsvarskonsept. Ut over det militeere forsvaret bestar totalforsvaret av
gkonomisk  beredskap, sivilforsvaret, informasjonsberedskap, samt
opprettholdelse av samfunnets sikkerhet og orden. Disse omradene danner et
grunnlag for den sivile beredskapen. I tillegg er beredskapsarbeidet konsen-
trert rundt et redningsverk som har til oppgaver a forebygge brann og ulyk-
ker, utave redningsoppgaver og beskytte befolkningen.

7.2 Ansvarsfordeling og lovgrunnlag

Statlige myndigheter og kommunene skal i henhold til beredskapsloven fra
1991 utarbeide beredskapsplaner og best mulig forberede seg pa a
opprettholde samfunnets normale funksjoner i en krise-/krigssituasjon. Innen
ulike virksomhetsomrader er det nedsatt planleggingskommisjoner hvor rep-
resentanter for forvaltningen og det private naeringslivet sammen utreder sen-
trale beredskapsmessige spersmal. I henhold til Lov om redningstjenesten fra
1999 er myndighetene, sammenslutninger og enkelte private organer ogsa
palagt & utarbeide beredskapsplaner for beskyttelse av befolkningen, eien-
dom, embetsverk og innredninger, samt trygging av virksomhetenes kontinu-
itet. Det offentlige ansvaret for redningstjenestens oppgaver er delt mellom
statlige og kommunale myndigheter.

— Statlige redningsmyndigheter:

— Innenriksdepartementets redningsavdeling

— Lansstyrelsenes redningsavdelinger

— Kommunale redningsmyndigheter:

— Brannkorps og heltidsansatt brannsjef

— Andre kommunale etater og frivillige personer

7.3 Struktur for beredskapsarbeidet

Beredskapsarbeidet i Finland er integrert i ett system som har ansvar for a
handtere alt fra brann- og redningssituasjoner i fredstid til katastrofer og sik-
kerhetspolitiske kriser. Systemet tar utgangspunkt i ulike situasjonsmodeller
for a fokusere planleggingsarbeidet og innsatsen i tilfellet av kriser. 306 sjtyas-
jonsmodellene kan veere unntaksforhold som for eksempel krig, trussel om
krig og store ulykker, eller forstyrrelser i samfunnets normale funksjoner ved
tilfeller av masseinnvandring eller omfattende miljgskader. Disse modellene
skaper grunnlag for ledelsesstrukturer, beredskapsplanlegging og forebyg-

306.Beredskap for samhalleliga storningssituationer och undantagsfoérhallanden, Statsradets
kansli 25.11.99
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ging, samt samordning av samarbeid mellom beredskapsmyndigheter og red-
ningsvirksomhet.

Regjeringen utfgrer tilsyn, kontroll og koordinerer beredskapsforb-
eredelsene. Regjeringen bestar av tolv departementer samt Statsministerens
kontor, og hver myndighet har ansvar for sine respektive funksjoner bade ved
fredstidskriser og i krigstid. Innenriksdepartementet har imidlertid en szer-
skilt stilling som beredskapsdepartement. Denne posisjonen kommer av ans-
varet for det forebyggende arbeidet i redningstjenesten, og som koordiner-
ende krisehandteringsmyndighet pa det statlige nivaet.

Sikkerhetspolitisk beredskapsplanlegging

Ved planlegging for unntaksforhold og forstyrrelser i samfunnets normale
funksjoner er forsvarsradet det gverste radgivende og planleggende organet.
Forsvarsradets oppgave er & harmonisere nasjonale beredskapsforberedelser
innen de forskjellige sektorene, og det er ogsa en konsultativ kommisjon for
Presidenten i sparsmal som gjelder rikets sikkerhet. Hvert departement har
videre en beredskapssjef som har ansvar for a ivareta beredskapsplanleggin-
gen, lede kriseplanleggingen, opprettholde kriseberedskapen innen departe-
mentets virksomhetsomrade, samt & sikre samarbeid mellom departement-
ene. Beredskapssjefene har jevnlige mgter som ledes av representanten fra
Statsministerens kontor.

Pa regionalt niva samarbeider lansstyrelsen, i sin egenskap som statlig for-
valtningsmyndighet, med distriktsadministrasjonene om beredskapsplanleg-
ging og samordning. Lansstyrelsen har samtidig ansvar for a styre kommu-
nenes beredskapsarbeid, samt en viktig rolle i & organisere samarbeidet mel-
lom det regionale nivaet og Forsvarskommandoene.

I kommunene samordner kommunedirektgren de ulike sektorenes virk-
somheter og beredskapsoppgaver. Planleggingen pad omradet ma godkjennes
av de normale myndighetsorganene i kommunen.

Redningstjenestens oppgaver

Bade statlige og kommunale myndigheter er ansvarlige for a iverksette forb-
eredelser for & beskytte befolkningen. Oppgaver som skal ivaretas er planleg-
ging, utdanning, bygging av tilfluktsrom, vedlikehold av varslingssystemer og
ngdnummer, beredskap for evakuering, redningsvirksomhet og farstehjelp.

Innenriksdepartementet er gverste ansvarlige myndighet for redning-
stjenesten. Departementets redningsavdeling utarbeider bestemmelser om
dimensjonering av materiell og personell, tar hand om redningstjenestens rik-
somfattende tiltak, samordner funksjoner, samt overvaker nivaet pa redning-
stjenesten ute i kommunene. Lénsstyrelsens redningsavdeling utfgrer de
statlige redningsoppgavene i lanet. Lanet er inndelt i samarbeidsomrader,
hvor den regionale brannsjefen er ansvarlig for redningstjenestens planleg-
ging og virksomhet. De kommunale redningsmyndighetenes oppgaver er
konsentrert rundt planlegging av egen virksomhet, som for eksempel kartleg-
ging av risikofaktorer, dimensjonering av redningstjenesten, samt forebyg-
ging av brann og andre ulykker. Det er ogsa kommunenes ansvar a opprette
og vedlikeholde telekommunikasjonssentraler for nednummer. Hver kom-
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mune skal videre ha et brannvesen og en heltidsansatt brannsjef. Organiser-
ingen av brannvesenet varierer fra rene kommunale etater til deltids- og pri-
vate organisasjoner. Det er ogsa mulig & samarbeide mellom kommunene om
brann- og ngdtjenester.

7.4 Organisering av krisehandtering

Krisehandteringssystemet er basert pa den generelle nivdinndelingen i sam-
funnsstrukturen, og ved behov trekkes handteringen av en hendelse oppover
i systemet. Ved kriser er det farst og fremst kommunene som har ansvaret for
krisehandteringen. Det finnes et koordineringssenter for kriser i hver kom-
mune, og et eventuelt redningsarbeid ledes av brannsjefen. Et hjelpemiddel
for de lokale krisehdndteringsorganisasjonene er de 52 ngdsentralene som
mottar ngd- og ulykkesmeldinger 24 timer i dggnet. Disse ngdsentrene er tele-
kommunikasjonssentraler for redningstjenesten, og formidler melding videre
til kommunene. For de kommunene som samarbeider om ngdtjenestene vil
felles ressurser benyttes til a fa kontroll med situasjonen.

Lanene og de sentrale myndighetene stgtter opp om tiltakene som iverk-
settes lokalt. Er flere kommuner bergrt, ved omfattende konsekvenser og der-
som ulike virksomhetsomrader deltar i redningsoperasjonen, kan disse myn-
dighetene overta kriseledelsen. Ved stagrre hendelser kan krisehandteringen
deles opp i virksomhetsomrader, sektorer og andre ansvarsomrader etter
behov. Fokus for kriseledelsen vil vaere & skape samarbeid mellom de ulike
sektorene. Lansstyrelsen eller de sentrale myndighetene kan i denne sam-
menhengen trekke inn representanter fra de ulike sektorene og eksperter i
kriseledelsen.
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Figur 3.8 Krisehandteringsstrukturen i Finland

Ved tilfeller som for eksempel atomulykker vil krisen umiddelbart hand-
teres pa sentralt niva. Som ved andre kriser, er Innenriksdepartementet gver-
ste koordinerende myndighet for handteringen. Oppgavene er & overvake og
koordinere redningsaktivitetene, holde andre sentrale myndigheter oppdatert
om utviklingen i krisehandteringen, opprettholde forbindelsene og gi infor-
masjon til sentraladministrasjonen, samt veere knutepunkt for eventuell inter-
nasjonal kontakt.

7.5 Satsingsomrader

Finland endret i 1999 lovverket som regulerer redningsaspektet i bered-
skapsplanleggingen. Tidligere lovverk for brannvern og sivilforsvaret ble med
dette slatt sammen i en lov om redningstjenesten. Denne endringen er i trad
med den finske satsingen pa et integrert og enhetlig beredskapssystem, hvor
det overordnede ansvaret er plassert i et departement. Et annet satsingsom-
rade er implementering av nye tekniske lgsninger i beredskapsarbeidet. For a
bedre kommunikasjonsmulighetene har redningsmyndighetene satt i verk
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b&/ggingen av verdens ferste digitale radionett basert pA TETRA-standarden.
307 Dette nettverket er planlagt ferdigstillet i 2003, og vil bli benyttet av redn-
ingsmyndighetene, politiet, grensevakter, forsvaret, sosial- og helsetjenesten,
samt andre sikkerhetsorganisasjoner.

8 Nederland

8.1 Styringsform og beredskapsstruktur

Nederland er et konstitusjonelt monarki med en parlamentarisk styreform.
Parlamentet har to kamre, hvor det farste velges indirekte av de provinsielle
radene og det andre velges direkte ved allmenne valg. Det regionale nivaet
bestar av 12 delvis selvstyrte provinser, ledet av et folkevalgt rad og kommis-
jonzerer utpekt av Dronningen. Lokalt finnes det 636 kommuner med folkeval-
gte kommunestyrer og ordferer.

Hvert departement har ansvar for beredskapsarbeid og krisehandtering
innen sine sektorer. Direktoratet for offentlig orden og sikkerhet i Innenriks-
departementet har en koordinerende funksjon pa omradet, i tillegg til et
generelt ansvar for beredskapsarbeid. Hovedtyngden av kriseplanleggings-
og redningsarbeidet er imidlertid lokalt forankret, og kommunene har egen
branntjeneste og politistyrke. Brannvesenet er kjernen i organisasjonsstruk-
turen, og har en koordinerende rolle i & forberede og implementere bered-
skaps- og krisehandteringsplaner.

8.2 Ansvarsfordeling og lovgrunnlag

Det administrative og operasjonelle rammeverket i forbindelse med kriseplan-
legging og krisehandtering, er fastsatt i lov om branntjenester og kriseloven
for beskyttelse av befolkningen. Begge lovene tradte i kraft i 1985, og fordeler
hovedansvaret for brannvern og krisehandtering til lokale myndigheter.
Lovene regulerer ogsa hendelser som kan kreve koordinering fra forskjellige
myndigheter, og i henhold til kriseloven skal kommunene utvikle bered-
skapsplaner, krisehandteringsplaner og provinsielle koordineringsplaner. 308
Ved lov om medisinsk bistand ved kriser er ogsa helsevesenet gitt ansvar for
en vesentlig del av beredskapssystemet. Til sammen utgjegr brannvern, poli-
titienester og medisinsk ngdhjelp et integrert system med fokus pa fredstid-
skriser.

8.3 Organisering av beredskapsarbeidet

Tredeling av oppgavestruktur

Hver kommune har sitt eget brannvesen, som har ansvar for den operasjonelle
krisehandteringen. Opptil atti prosent av brannvesenets tjenester utfgres av
frivillige. I tillegg til det kommunale systemet finnes det regionale enheter av
profesjonelt personell som kan settes inn ved sterre hendelser. | henhold til

307.Europeisk standard for bruk av digital radio, se ogsa omtale av norsk prosjekt i kapittel
6.

308.Kriseloven (Rampenwet) viser til en rekke forhold som bgr omtales i kommunenes
kriseplaner, blant annet oversikt over hvilke katastrofer som kan ramme kommunen,
oversikt over organisasjoner som kan bidra i katastrofesituasjoner, varslingslister og
overordnede planer for evakuering, innkvartering, pleie og forsyning av mat
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brannvernloven er brannvesenet, ut over a slukke branner, redde menneske-
liv og yte teknisk bistand, tillagt oppgaver med a forhindre, begrense og kon-
trollere risikoen for ulykker og krisehendelser. Dette planleggingsarbeidet
baseres pa en tiltakskjede som bestar av fem elementer. Farst og fremst gar
«proactiv» planlegging ut pa a avdekke ulike risikoer. «Preventive» tiltak har
som mal & forhindre eller dempe effektene av eventuelle kriser. Ved «prepara-
tion» gjgres forberedelser for & kunne handtere krisehendelser. «Interven-
tion» innebaerer handtering av krisen, og «follow-up» omfatter aktiviteter som
ivaretakelse av forulykkede og redningspersonell, gjenoppretting av normal-
situasjonen, samt en evalueringsprosess for a laere av hendelsen.

Politiets oppgaver pa dette omradet er i hovedsak fokusert pa selve krise-
hendelsen. De er en del av kriseteamet, i tillegg til & ha ansvar for a etablere
en sikkerhetssone rundt et krisested, opprettholde ro og orden, samt regulere
trafikk.

Medisinsk assistanse utgjer det tredje element i den nederlandske bered-
skapsstrukturen. Systemet er basert pa at farstehjelp skal ytes av det ambulan-
sepersonellet som farst ankommer et skadested. Det finnes imidlertid et
nettverk av skadesentre som er forberedt pa & hjelpe ved krisetilfeller. Skade-
sentrene har egne mobile team som kan gjgres tilgjengelige for kriseledelsen.
Ved sterre hendelser har direktgren for helsesektoren i regionen ansvar for a
organisere, koordinere og handtere medisinsk bistand.

Nivadeling i kriseplanleggingen

Lokale myndigheter har ansvar for virksomhetene til brannvesenet og politiet.
Disse lovpalagte oppgavene innebzerer videre at ordfgreren er ansvarlig for
den lokale beredskapsplanleggingen. Lovverket forplikter imidlertid ogsa de
lokale myndighetene til & organisere en regional beredskapsstruktur for a gi
bistand til hverandre. Provinsene har pa sin side oppgaver med & forberede
koordinering av regionale krisehandteringsoperasjoner og assistanse ved
kriser hvor handteringen gar ut over kommunenes ressursgrunnlag. For a
oppna dette mottar provinsene finansiell statte og ekstra utstyr ved behov fra
nasjonale myndigheter.

Innenriksdepartementet har ansvaret for & koordinere beredskapsforb-
eredelser pa det sentrale nivaet. | hovedsak er departementets oppgaver kon-
sentrert om:

— & utvikle lovverk, retningslinjer for informasjon og kontroll, og samar-
beidsrutiner mellom ulike myndigheter

— & gi retningslinjer for sikkerhet, samt normer og standarder for brannve-
senet og redningsutstyr som er produsert, importert eller markedsfgrt for
bruk i Nederland

— & gifinansiell bistand og opplering

— ateste kvaliteten pa krisehandteringssystemet og offentliggjegre spesialko-
mpetanse

8.4 Organisering av krisehandtering

Det operasjonelle ansvaret for redningsarbeidet er i hovedsak tillagt bran-
nsjefen i kommunen, som vil koordinere redningsarbeidet og iverksette policy
beslutninger fra kommuneledelsen. Borgermesteren har imidlertid det over-
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ordnede ansvaret for den lokale krisehandteringen, og kan for eksempel ved
flom tildele operasjonelt ansvar til andre enn brannsjefen. | en krisesituasjon
vil ordfagreren fa rad fra en kommunal katastrofestab, som er satt sammen av
representanter fra den operative kriseledelsen i brannvesenet, samt fra politiet
og helsetjenesten. Andre etater kan ogsa trekkes med i teamet. Ordfgreren
konsulterer videre de sektorene som er involvert i krisen, og andre etater ved
behov. Dersom krisen er omfattende, med et akutt behov for store ressurser,
kan ordfgreren be om assistanse fra militeerledelsen i provinsene. | slike til-
feller skal den provinsielle kommisjonaeren informeres umiddelbart.

Hvis krisesituasjonen omfatter mer enn en kommune, vil hver ordfgrer ha
det administrative ansvaret for kriseledelsen innen sin kommune. Ordfgrerne
kan bli enige om at en av dem vil fungere som koordinator for hele kriseomra-
det. Dette fratar imidlertid ikke de andre ordfgrerne for ansvar innen sine
omrader.

G v

Innenriksdepartementet <> Andre departementer
Nasjonalt koordineringssenter :? Departementenes
T A X koordineringssenter
4 4
Provinsiell Dronningens kommisjoner
koordineringsplan Provinsielt koordineringssenter
X T
| Kriseplan
: R4
\ 4 v .
Borgemesteren(e)/ Plan for krisehjelp
Det lokale eller regionale
koordineringssenteret
Operasjonell leder/
operasjonelt team
Brannvesen Politict Medisinsk Foresp@rs;l om stotte
bistand fra offentlige og
private organisasjoner.
som f.eks. militeret
""" P Planlegging —»  Foresporsel om bistand
—> Ledelse ----> Yte bistand
<«<—> Utveksling av informasjon = -p»  Koordinering

Figur 3.9 Nederlandsk krisehdndteringsstruktur
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Ved stgrre kriser kan Dronningens kommisjonar (tilsvarende fylkes-
mann) gi policy og instruksjoner til ordfgrerne i det omradet som er rammet.
Kommisjonaeren vil i slike tilfeller overta ansvaret for den operasjonelle og
administrative handteringen av situasjonen. Innenriksdepartementet kan pa
sin side gi direksjoner direkte til kommisjonaeren. Den provinsielle kommis-
jonzeren kan ogsa be sentrale myndigheter om militeer assistanse i
eksepsjonelle tilfeller. I slike situasjoner er det opp til Forsvarsdepartementet
a vurdere forespgrselen.

Handteringen av en krise kan bringes opp pa nasjonalt niva dersom krisen
er av et enda stgrre omfang. Er kun et departement berart, vil det bli etablert
et krisesenter i det departementet. Ofte vil krisen imidlertid omfatte flere sek-
torer, og det er behov for koordinering mellom departementene. For slike
situasjoner er det etablert et «National Coordination Centre» (NCC) i Innen-
riksdepartementet. Dette senteret er bemannet 24 timer i dggnet og vil stette
opp om ministerens ledelse av krisehandteringen. NCC vil koordinere admin-
istrative tiltak mellom forskjellige departementer, samt provinsielle og lokale
myndigheter. | forbindelse med NCC kan det ogsa aktiveres et nasjonalt infor-
masjonssenter. | en krisesituasjon vil den ordinaere staben utvides med per-
sonell fra Innenriksdepartementet. Dersom en krise gar pa tvers av landeg-
rensene vil NCC fungere som det nasjonale kontaktpunktet, og ved en sikker-
hetspolitisk krise kan senteret fungere som kriselokaler for regjeringen.

8.5 Utviklingstrekk

Den nederlandske beredskapsstrukturen har gjennomgatt omfattende
endringer fra nedleggelsen av sivilforsvaret i 1989 og etableringen av et redn-
ingssystem med basis i brannvesenet i 1993. Det er imidlertid antatt at struk-
turen vil gjennomga ytterligere endringer. Et element i dette er starre lokal
profesjonalisering og mindre avhengighet av frivillige i brannvesenet. Videre
har politiet og helsetjenesten nylig hatt flere sammenslainger og endringer i
den regionale strukturen. Disse endringene er ikke gjort gjeldende pa brannv-
ernsiden. Det er imidlertid lagt frem forslag om at de regionale branntjenest-
ene skal organiseres pa samme mate som politi og helsetjenester for a skape
samsvar mellom de tre hovedelementene i beredskapsstrukturen.
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