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Gjennombruddet for store sprakmodeller har gjort en ny generasjon kunstig in-
telligens mulig. Generativ kunstig intelligens kan skape tekst, video og bilder,
og lgse avanserte oppgaver. Teknologien utvikles sveert raskt, og vil fa betydning
for alle samfunnsomrader. Den medferer ogsa ny risiko, og kan veere upélitelig,
fore til okt maktkonsentrasjon og misbrukes til manipulasjon og pavirkning.

I denne rapporten beskriver vi teknologien og hvilken betydning den kan f& for
samfunnet. Vi foreslar ogsa tiltak for Norge.

Ekspertgruppen for prosjektet har bestétt av:

Einar Duenger Bghn, professor i filosofi ved Universitetet i Agder
e Jon Atle Gulla, direktor for NorwAl og professor ved Institutt for
datateknologi og elektronikk, NTNU
Daniel Kohn, kommersiell direkter i Simplifai
e  Mona Naomi Lintvedt, stipendiat ved Senter for rettsinformatikk,
Institutt for privatrett, Universitetet i Oslo
Cathrine Pihl Lyngstad, leder for dataseksjonen i NAV
Michael Riegler, sjefsforsker ved SimulaMet

Jonas Engestal Wettre og Ellen Stralberg har vart Teknologirddets prosjektle-
dere for rapporten.

Teknologiradet gnsker at rapporten skal bidra til debatt om hvilke grep Norge
kan ta for bade & utnytte mulighetene og redusere risikoen ved generativ kuns-
tig intelligens. God lesning!

Tore Tennge
Direktor, Teknologiradet
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Generativ kunstig intelligens kan skape tekst, bilder og musikk,
lgse vitenskapelige problemer og bidra til innovasjon. Samtidig
kan teknologien hallusinere, og skape mer desinformasjon.
Denne rapporten forklarer gjennombruddet for generativ kunstig
intelligens og betydningen for samfunnet, og gir forslag til tiltak.

Kunstig intelligens handler om at maskiner blir i stand til 4 lgse fysiske og kog-
nitive oppgaver som for var forbeholdt mennesker. Teknologien blir stadig kraf-
tigere og mer anvendelig. Samtidig blir den vanskeligere & forst& og kontrollere.

Generativ kunstig intelligens vil ha betydning for oss som enkeltpersoner, i ar-
beidslivet og for hele samfunnet. I denne rapporten har vi valgt ut tre overord-
nede omréder hvor vi mener det er behov for snarlige politiske grep.

Det er samtidig behov for ny politikk ogsa pa andre viktige omrader, som innen
helsesektoren, skole og utdanning, kunst og kultur og i naeringslivet. Dette har
ikke veert tema for denne rapporten, men kan vaere aktuelt for nye prosjekter.

Gjennombrudd for kunstig intelligens

Med lanseringen av ChatGPT i 2022 fikk generativ kunstig intelligens sitt gjen-
nombrudd. Dette er kunstig intelligens som kan lage innhold som bilder, tekst
og video. Gjennombruddet skyldtes fremveksten av store sprakmodeller, skapt
av fremskritt innen nevrale nett, gkt regnekraft og bedre tilgang til data.



Det er store sprakmodeller som gjar generativ kunstig intelligens mulig. Dette
er sannsynlighetsmodeller som bruker statistiske metoder for & tolke og gene-
rere sprak. A utvikle en sprakmodell innebzerer 4 trene opp modellen med tre-
ningsdata fra kilder som bgker og nettsider. Jo bredere datagrunnlag, desto
bedre blir modellen. Sprakmodeller trenes opp til 4 fa en generell sprakforsta-
else. Deretter kan den spesialiseres og tilpasses til ulike formal og domener.

Basert pé sprakmodeller blir det mulig for mennesker og maskiner & kommu-
nisere pa menneskenes sprak. Utstyrt med generell sprakforstaelse kan genera-
tiv kunstig intelligens brukes til ulike formal pa tvers av samfunnsomréder.
Som med elektrisitet sier vi derfor at teknologien er en generell teknologi.

Det er viktig & merke seg at spradkmodeller ikke er kunnskapsmodeller. De har
et statistisk forhold til tekst og til virkeligheten, og har for eksempel ikke noe
begrep om hva som er sant og usant, eller etisk og uetisk. En viktig utfordring
er derfor & f& teknologien til & oppfore seg i trid med menneskelige verdier.

Utviklingen gar raskt, og teknologien blir stadig kraftigere og smartere. Mens
de tidlige sprdkmodellene mestret én modalitet, som eksempelvis tekst eller
bilde, er modellene na gjerne multimodale, slik at de kan tolke og lage innhold
pé tvers av datatyper. En modell kan dessuten vaere apen eller lukket, det vil si
hvorvidt datagrunnlaget og kildekoden publiseres dpent eller holdes hemmelig.

Hvor avanserte kunstig intelligente maskiner kan bli, er hgyst usikkert. Selv om
dagens modeller mestrer en rekke oppgaver og scorer hgyt pa akademiske tes-
ter, er vi fortsatt langt unna sikalt kunstig generell intelligens pa niva med eller
som overgar mennesker. Risikoene dette kan medfere mé likevel tas pa alvor.

Betydning for samfunnet

Generativ kunstig intelligens bidrar allerede til vitenskapelige oppdagelser og
innovative lgsninger pa komplekse problemer pé flere samfunnsomrader. I
denne rapporten peker vi pa flere viktige effekter teknologien har pa samfunnet.

Informasjonsteknologi har til né truffet manuelt, regelstyrt og teknisk arbeid.
Generativ kunstig intelligens vil treffe kunnskapsarbeidere og kreative yrker.
Teknologien kan erstatte yrker og automatisere oppgaver, men den kan ogsé
komplementere arbeidernes kompetanse. Flere undersgkelser peker pa betyde-
lig effektivisering av oppgaver. Eksempelvis mener Menon Economics at tekno-
logien potensielt kan effektivisere arbeidsoppgaver tilsvarende 155 000 arsverk
i norsk offentlig sektor. Andre undersgkelser viser at teknologien kan utjevne
forskjeller mellom erfarne og nyansatte medarbeidere.



Generativ kunstig intelligens kan virke bade inkluderende og diskriminerende.
Teknologien kan gjore digitale tjenester tilgjengelige og styrke universell utfor-
ming. Et eksempel er appen Be My Eyes for blinde og svaksynte, hvor brukerne
kan ta bilde av omgivelsene og fa dem beskrevet. Teknologien kan ogsé opptre
diskriminerende og reprodusere sosiale og kulturelle fordommer. Den kan ogsa
finne pa informasjon, gjerne omtalt som at den fabulerer eller hallusinerer.

Teknologien er ressurskrevende a utvikle og lite gjennomsiktig. Dette har fore-
lopig fort til at kunnskapen og makten til & definere hvordan teknologien skal
designes og fungere har blitt konsentrert hos de storste teknologiselskapene.
Dette inkluderer hvilke sprak teknologien skal fungere best p4, og hvilket verdi-
og referansegrunnlag sprakmodellene skal ta utgangspunkt i for & lage innhold.

Det har blitt mye enklere 4 lage kunstige, men troverdige, lydklipp, bilder og
videoer. Dette dpner for mer og avanserte former for svindel, misbruk og des-
informasjon. I tillegg blir persontilpassing av tjenester mer avansert enn far, og
stadig flere far KI-venner og KI-kjarester.

Generativ kunstig intelligens kan ogsa innebzre flere katastrofale risikoer. Tek-
nologiens skadepotensial inkluderer avanserte cyberangrep, utvikling av biolo-
giske og kjemiske vapen, og at modellene begynner & handle pd egenhénd.

Handlingsrom for Norge

EUs KI-forordning gir Norge et godt grunnlag for & regulere kunstig intelligens,
og skaper et nytt og forsterket handlingsrom for & utvikle nasjonal politikk.
Norge ma handle raskt og strategisk for & utnytte dette handlingsrommet og
sikre at teknologien brukes pa en mate som er trygg, ansvarlig, rettferdig og til
det beste for samfunnet. Fglgende tre hovedomrader er saerlig viktige:

e Stimulere samfunnsnyttig innovasjon og bruk. KI-
forordningen ma kompletteres med tiltak for & stimulere til
samfunnsnyttig innovasjon og bruk av generativ kunstig intelligens.

¢ Bygge infrastruktur for kunstig intelligens i Norge.
Tilgangen pé data, regnekraft og kvalitetssikrede sprakmodeller ma
okes dersom KI-industrien skal blomstre og offentlige tjenester og
norskutviklede forbrukertjenester bli av s& hgy kvalitet som mulig.

e Styrke den digitale motstandskraften. Befolkningens
motstandskraft mot desinformasjon, misbruk og ugnskede hendelser
forarsaket av generativ kunstig intelligens ma styrkes.



1.

Fordele tilsyn, med en sterk koordinator. Norske myndigheter ma
beslutte hvordan EUs KI-forordning skal hdndheves nasjonalt. Norge ber
la sektortilsynene handheve pa sine omrader, og peke ut og satse pa én sen-
tral koordinator som bygges opp med kompetanse og tekniske ressurser.
Koordinatoren ber tilby ressurser til sektortilsynene etter behov.

Etabler en nasjonal inkubator for kunstig intelligens. Norske
myndigheter mé beslutte hvordan Norge skal oppfylle KI-forordningens
krav om regulatoriske sandkasser for kunstig intelligens. Det ber etableres
én ny nasjonal sandkasse i regi av Digitaliseringsdirektoratet, som far et
utvidet mandat som en nasjonal inkubator for KI for offentlig forvaltning.

Skaff forvaltningen en problemlgaser. Det er behov for felles og la-
pende héndtering av usikkerhet og problemstillinger knyttet til generativ
kunstig intelligens blant offentlige virksomheter. Det bgr etableres et nett-
verk der slike problemstillinger kan diskuteres og avklares. Nettverket ber
etableres som en arbeidsgruppe i regi av topplederforumet Skate.

Sikre tilgang til norske kvalitetsdata. Det kreves tilgang pa betydelige
mengder norske kvalitetsdata for at sprakmodeller skal fungere best mulig
pa norsk. Nasjonalbiblioteket bgr fa mandat til 4 tilgjengeliggjore slike data
og kompensere rettighetshaverne. Ogsa data forvaltet av Arkivverket og
Lovdata ma kunne utnyttes. Norske kvalitetsdata mé forvaltes strategisk
og tilgang ma ikke gis ukritisk til alle.

Invester i regnekraft som nasjonal infrastruktur. Behovet for reg-
nekraft vil gke betraktelig bade for forskningsinstitusjoner, offentlige og
private virksomheter de neste drene. Derfor ma det bygges flere og krafti-
gere superdatamaskiner i Norge. Regnekraft bor satses pd som nasjonal
infrastruktur og ansvaret for styring og finansiering ber plasseres hos Sam-
ferdselsdepartementet eller Neerings- og fiskeridepartementet.

Tilby norske sprakmodeller som nasjonal fellestjeneste. Forvalt-
ningen, universitetssektoren og KI-industrien vil trenge stabil og kvalitets-
sikret tilgang pa norskutviklede sprékmodeller for & utvikle og levere kon-
kurransedyktige digitale tjenester i arene fremover. Sprakmodeller ber
derfor utvikles og driftes som en nasjonal felleslgsning og infrastrukturtje-
neste pa linje med Altinn, ID-porten og Folkeregisteret.



10.

11.

12.

Still kvalitetskrav til norske sprakmodeller. Det vil finnes mange
sprakmodeller med ulike egenskaper. Forvaltningen, universitetssektoren
og Kl-industrien vil derfor trenge kunnskap for & ta informerte valg om
hvilke sprakmodeller de bar benytte seg av. En utpekt forskningsinstitu-
sjon ber fa i oppdrag a utvikle kvalitets- og evalueringskriterier for sprak-
modeller i Norge.

Fastsett regler for merking av KI-generert innhold. Falskt og kuns-
tig generert innhold som fremstar ekte og autentisk spres na raskt pa nett.
Norske myndigheter ber utarbeide retningslinjer for &penhet og merking
av KI-generert innhold. Akterer som Medietilsynet og Forbrukertilsynet
kan fa mandat til 4 felge opp dette.

Lag spilleregler for generativ kunstig intelligens i valgkamp. Ge-
nerativ kunstig intelligens blir i gkende grad brukt som valgkampverktay
og til & pavirke demokratiske valg. For stortingsvalget i 2025 bar det utvik-
les tverrpolitiske spilleregler for bruk av generativ kunstig intelligens i
valgkamp for & bevare tilliten til de politiske partiene og valginstitusjonen.

Oppskaler innsatsen for faktasjekking. Den raske spredningen av
KI-generert falskt og troverdig innhold pa nett har gkt behovet for fakta-
sjekking av det offentlige ordskiftet. Innsatsen for faktasjekking i Norge ber
oppskaleres, enten ved a styrke Faktisk.no eller ved & opprette et nytt uav-
hengig nasjonalt senter for kildekritikk. I tillegg bor det satses pa utvikling
av tekniske verktgy og metoder for innholdsverifisering pa norsk.

Opprett et psykologisk forsvar. Fremveksten av generativ kunstig in-
telligens har gkt risikoen for spredning av desinformasjon og informa-
sjonspavirkning. For & mgte denne trusselen bor det etableres en nasjonal
funksjon for & identifisere, rapportere, opplyse og gi rdd om desinforma-
sjonskampanjer og informasjonspavirkning fra utenlandske aktgrer.

Styrk arbeidet med KI-sikkerhet. Generativ kunstig intelligens skaper
nye og uoverskuelige sikkerhetsrisikoer og har et stort skadepotensial. Der-
for ber den nasjonale kapasiteten til 4 analysere KI-trusler og utvikle risi-
koscenarioer formaliseres og styrkes. I tillegg ber myndighetene utvikle
norske posisjoner for globale styringsmekanismer for kunstig intelligens,
og sikre Norge plasser i de nye styringsorganene pa EU-niva.



GJENNOMBRUDD FOR
KUNSTIG INTELLIGENS

Generativ kunstig intelligens lager tekst, bilder og video og kan
utfgre oppgaver pa vegne av mennesker. Teknologien er enkel
a bruke og blir tilgjengelig som del av de fleste digitale tjenester.

30. november 2022 lanserte det forholdsvis ukjente selskapet OpenAl tjenesten
ChatGPT. To maneder senere hadde den avanserte chatboten nddd 100 millio-
ner brukere — raskere enn noen annen digital tjeneste til da.

Slik ble ChatGPT gjennombruddet for generativ kunstig intelligens. Dette er
kunstig intelligens som kan tolke og skape unikt innhold basert pa enkle in-
struksjoner — bade tekst, lyd, bilder og video — og som behersker menneskers
sprak.

Generativ kunstig intelligens apner for en fremtid med kraftigere, smartere og
mer tilgjengelige tjenester, ulikt noe man tidligere har sett. Teknologien utvik-
les og sprer seg né svart raskt, og vil f betydning for alle samfunnsomrader.

t Reuters 2023, ChatGPT sets record for fastest-growing user base - analyst note



https://www.reuters.com/technology/chatgpt-sets-record-fastest-growing-user-base-analyst-note-2023-02-01/

ChatGPT

Det mest kjente eksemplet pa generativ kunstig intelligens i dag er ChatGPT. Chatboten
kan generere tekst i naturlig sprak pa niva med mennesker, og blir Ispende oppgradert med
nye funksjoner som gjenkjenning og tolking av bilder og tale.? Den er bygget pa
sprakmodellen GPT-4.3

Generativ kunstig intelligens er forelopig siste kapittel i historien om kunstig
intelligens:

1950—2012: Pionerer og ekspertsystemer. Pd 1950-tallet begynte mate-
matikere som Alan Turing og John McCarthy & utforske maskiners evne til &
tenke. De forste KI-programmene fra den tiden lgste matematiske problemer
og spilte sjakk. Pa 1970 og -80-tallet ble det populeert med programmerte, re-
gelstyrte ekspertsystemer som etterliknet hvordan mennesker tok beslutninger.
Pa 2000-tallet ble fagomradet i storre grad statistikk- og datadrevet, og maskin-
leering tok over som den dominerende tilnaermingen. Dette betydde at datama-
skiner kunne laere seg mgnstre i data uten hjelp fra programmerere.4

2012—-2017: Maskinlaering og nevrale nett. I 2012 kom gjennombruddet
for maskinleeringsteknikken nevrale nettverk, utformet etter hvordan mennes-
kehjernen fungerer. Nevrale nettverk greide & identifisere menstre i data uten
veiledning fra mennesker. For eksempel demonstrerte forskere fra Google og
Stanford et nevralt nettverk som kunne gjenkjenne bilder av katter i videoer,
uten 4 forst ha illustrert for nettverket hva en katt egentlig var.5 Nevrale nett-
verk brukes til alt fra 4 identifisere foflekkreft pa bilder til & stgtte autonome
kjoretoy.¢ Komplekse nevrale nett med mange lag kalles gjerne dyplaringsnett.

2017->: Store sprakmodeller og generativ kunstig intelligens. Til tross
for flere gjennombrudd, hang kunstig intelligens sin evne til & tolke og produ-
sere naturlig sprak etter. Menneskers sprak er komplekse, tvetydige og ufor-
melle, og det gjor det krevende for nevrale nett & modellere dem presist og

2 OpenAl 2023a, ChatGPT speak, hear, see

3 OpenAl 2024a, What is ChatGPT?

4 Teknologiradet 2018, Kunstig intelligens — muligheter, utfordringer og en plan for Norge
5 New York Times 2012, How Many Computers to Identify a Cat? 16,000

6 Teknologirddet 2018, Kunstig intelligens — muligheter, utfordringer og en plan for Norge
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https://media.wpd.digital/teknologiradet/uploads/2018/09/Rapport-Kunstig-intelligens-og-maskinlaering-til-nett.pdf

statistisk korrekt. Et giennombrudd kom i 2017, med en ny arkitektur for nev-
rale nettverk kalt transformer.” Basert pa den nye arkitekturen klarer nevrale
nett & lage modeller av hele sprak. Dette inkluderer alle typer sprak der det fin-
nes et mgnster, som programmeringssprak,8 DNA-sekvenser? og dyresprak.:°
Utstyrt med slike sprakmodeller kan kunstig intelligens tolke og lage tekst, og
slik har generativ kunstig intelligens vokst frem.

Kunstig intelligens: Maskiner som kan simulere menneskelig
intelligens

Maskinlaering: Imiterer maten mennesker leerer p4, gradvis og gjennom
erfaring

Dypleering: En avansert form for maskinlaering som bruker nevrale
nettverk med mange lag for & analysere data.

Naturlig sprék-; . N . Lo .
prosessering Naturlig sprakprosessering: Muliggjor interaksjon mellom

datamaskiner og mennesker gjennom naturlig sprak

Generativ KI: Kan skape helt ny tekst, bilder og lyd

Figur 1. Kunstig intelligens er et samlebegrep som inkluderer maskinleering, dypleering og
naturlig sprakprosessering. En kombinasjon av de ulike fagfeltene har gjort det mulig for
maskiner & beherske sprak. Ut av dette gjennombruddet kommer en ny generasjon kunstig
intelligens — den generative.

STORE SPRAKMODELLER

En stor sprdkmodell er en sannsynlighetsmodell som bruker statistiske meto-
der for & forsté og generere naturlig sprak. Denne teknologien er nyttig for opp-
gaver som talegjenkjenning, handskriftsgjenkjenning, maskinoversetting og
tekstgenerering.

Store sprakmodeller utvikles ved a trene nevrale nettverk pa store mengder
tekstdata. Nevrale nettverk analyserer tekstene for a finne menstre og bygger
dermed en modell av spraket.

7 Vaswani m.fl 2023, Attention Is All You Need

8 Business Insider 2023, The end of coding as we know it

9 Big Think 2023, How generative Al language models are unlocking the secrets of DNA
10 Scientific American 2023, How Scientists Are Using Al to Talk to Animals
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Fremveksten av store sprakmodeller driver utviklingen innen kunstig intelli-
gens i dag og muliggjer generativ kunstig intelligens. I praksis fungerer en
sprakmodell som en omfattende algoritme — en oppskrift — som tolker og ska-
per tekst, forstaelig for dataprogrammer i form av nuller og enere.

Det er viktig & merke seg at sprékmodeller ikke er kunnskapsmodeller, selv om
flere bruker dem som kunnskapskilde. Sprakmodellene inneholder ingen infor-
masjon om den fysiske verden eller sprakets natur, men de modellerer alle mu-
lige ordkombinasjoner i et sprék og hvor ofte disse statistisk sett forekommer.

Dagens store sprakmodeller utvikles fortlapende. I gkende grad kombineres
flere typer data — tekst, bilder og video — i samme modell. Sprakmodeller som
kan tolke og lage innhold pa tvers av datatyper, kalles for multimodale model-
ler. Det er slike modeller de ledende KI-selskapene né satser pa a utvikle. Ope-
nAIs GPT-40 og Googles Gemini er eksempler pa multimodale modeller.

Store sprakmodeller — kjaert barn har mange navn

| denne rapporten bruker vi begrepet store sprakmodeller (pa engelsk Large Language
Model) som samlebetegnelse nar vi omtaler modeller som for eksempel OpenAls GPT-
modeller eller Googles Gemini. Men begrepsbruken varierer og er ikke entydig. Ulike
miljger har valgt & omtale de nye modellene pa ulike mater:

Stanford University har innfert begrepet grunnmodell (pa engelsk Foundation model) som
viser til at modellene blir sa store og anvendelige at de inngar som grunnfundament i
mange Kl-systemer."" | Joe Bidens presidentordre for kunstig intelligens omtales
grunnmodeller til flerbruk (pa engelsk Dual-Use Foundation Model)X,'? mens den nye K-
forordningen i EU har valgt begrepet Kl-systemer med generelt formal (pa engelsk
General purpose Al system).

Alle termene referer mer eller mindre til samme type Kl-modell som kjennetegnes av at de
er store, kraftige og anvendelige. Modellene er generelle og stadig flere er multimodale.

Det er minst fire arsaker til gjennombruddet for generativ kunstig intelligens
bygget pa store sprdkmodeller. Mengden data tilgjengelig for & trene sprakmo-
deller har gkt, regnekraften som trengs for 4 lage modellene har blitt kraftigere,

1 Bommasani & Liang 2021, Reflections on Foundation Models
2 The White House 2023a, Executive Order on the Safe, Secure, and Trustworthy Development and
Use of Artificial Intelligence
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maskinlaeringen har blitt mer avansert, og enkeltselskaper har turt & kommer-
sialisere teknologien.

Okt tilgang pa treningsdata

Alage sprakmodeller krever stor tilgang pa treningsdata. Jo mer representative
treningsdataene er for spréket som helhet, desto bedre blir sprdkmodellen til &
tolke og lage innhold. Datagrunnlaget til de storste sprakmodellene er gigan-
tisk. Da OpenAl utviklet spridkmodellen GPT-3, sto hele engelske Wikipedia,
over 6,7 millioner artikler, for bare 0,6 prosent av det totale datagrunnlaget.:3

En teknikk som har gjort det mulig & raskere samle inn mer data enn for, er
dataskraping. Det innebeerer & la dataprogrammer trale, samle inn og sam-
menstille data fra nettet til datasett.’4 Datasettet Common Crawl bestar for ek-
sempel av tekst fra 240 milliarder nettsider.’s Det finnes ogsa rene bildedata-
sett, som LATION-5B som bestar av drgyt 6 milliarder bilder.:6 OpenAl, Meta og
Google er blant selskapene som utvikler sprakmodeller basert pa slike datasett.

Forelgpig har det vaert en tydelig sammenheng mellom stort datagrunnlag og
bedre sprakmodeller. Derfor anstrenger KI-selskapene seg stadig for a gke sin
egen tilgang pa data. For eksempel har OpenAl i det skjulte, og muligens ulov-
lig, transkribert over en million timer med YouTube-videoer for & fa tak i mer
tekst. Ijuli 2023 endret Google personvernerklaringen sin slik at de kan samle
inn tekst fra blant annet offentlige Google Docs til & trene sine KI-modeller.?”

Kraftigere og storre regnekraft

Alage en sprakmodell krever tilgang pa mye regnekraft. Selve utviklingen inne-
beerer 4 la et nevralt nettverk lgse et stort antall regnestykker med sannsynli-
ghetsberegning i rekkefolge. Det nevrale nettverket fortsetter a regne til sprak-
modellen har blitt s& statistisk representativ for spraket som overhodet mulig.

Med gkt tilgang pa avanserte databrikker og kraftige datamaskiner, sékalte su-
perdatamaskiner,'8 kan sprakmodeller utvikles raskere og med hgyere kvalitet
enn for. Databrikkene det er snakk om er nye typer grafikkprosessorer (GPU-

3 The Verge 2020, OpenAlI’s latest breakthrough is astonishingly powerful, but still fighting its
flaws

14 Datatilsynet 2023, Globalt initiativ mot ulovlig dataskraping

15 Common Crawl 2024, Common Crawl

16 Laion 2022, Laion-5B: A new era of open large-scale multi-modal datasets

17 New York Times 2024a, How Tech Giants Cut Corners to Harvest Data for A.IL

18 Store Norske Leksikon 2022, Superdatamaskiner

10


https://www.theverge.com/21346343/gpt-3-explainer-openai-examples-errors-agi-potential
https://www.theverge.com/21346343/gpt-3-explainer-openai-examples-errors-agi-potential
https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2023/globalt-initiativ-mot-ulovlig-dataskraping/
https://commoncrawl.org/
https://laion.ai/blog/laion-5b/
https://www.nytimes.com/2024/04/06/technology/tech-giants-harvest-data-artificial-intelligence.html
https://snl.no/superdatamaskin_-_IT

er) som gjor superdatamaskinene i stand til & kjore flere beregninger parallelt
enn tidligere.

Hvor nyanserte er sprakmodellene?

Et uttrykk for hvor optimert, og derfor hvor beregningsmessig krevende det er a utvikle en
sprakmodell, er antallet parametre den har. Parametrene kan sammenliknes med knotter
pa et miksebord, og er de variablene som det nevrale nettverket lgpende justerer i
treningsfasen for at modellen skal bli sa statistisk representativ som mulig. OpenAl sin
GPT-2-modell har 1,3 milliarder parametre,'® mens GPT-3 har 175 milliarder.?° GPT-4
ryktes & ha hele 1,8 billioner,?'?2 men dette er ikke bekreftet.

Superdatamaskiner og GPU-er er dyre & utvikle. Eierskapet er konsentrert hos
noen fa ressurssterke selskaper, og konkurransen om tilgang er stor. Amazon,
Google og Microsoft tilbyr regnekraft pa superdatamaskiner i datasentre som
skytjenester. Regnekraften er i seg selv material- og ressursintensiv. GPU-er in-
neholder mineraler, og datasentre med superdatamaskiner krever betydelige
mengder strom, arealer 0g vann.23

Kostnad for trening

(NOK) Gemini Ultra G
2mrd—,
1mrd—| GPT-48©
200m—| Llama 200
50m—$|GPT-36
1mrd 20mrd 50mrd
Mengde regnekraft

(pFLOPS)

Figur 2. Oversikt over kostnad og regnekraftsbehov for ulike sprakmodeller. pFLOPS star for
petaflops (en kvadrilion FLOPS) og angir den samlede mengden regnekraft som anslas & ha
blitt brukt til & trene modellene.?*

19 OpenAl 2019a, Better language models and their implications

20 Brown m.fl 2020, Language Models are Few-Shot Learners

21 The decoder 2023, GPT-4 architecture, datasets, costs and more leaked

22 Medium 2023, GPT4- All Details Leaked

23 Teknologiradet 2024, Kunstig intelligens, knappe ressurser og klimaomstilling
24 Tilpasset fra Lynch 2024, AI Index: State of Al in 13 Charts
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Mer avanserte nevrale nettverk

Det har veert utfordrende & fa datamaskiner til 4 tolke og lage tekst pd samme
niva som mennesker. Sprak er komplekse og lar seg ikke lett redusere til tall og
statistikk, som er datamaskinenes sprék. Gjennombruddet kom i 2017, da
Google lanserte en ny arkitektur for nevrale nettverk kalt transformer.25

For transformer var tekstforstielsen til nevrale nettverk begrenset til & forutsi
neste ord i en setning. Transformer gjor det mulig & analysere forholdet mellom
alle ord i en tekst parallelt, ssmmenlikne hvilken betydning ordene har for hva
en setning eller et avsnitt faktisk betyr, og modellere spraket deretter.

Den unike styrken til transformer ligger i evnen til & finne og vektlegge de or-
dene i en setning som betyr noe for meningsinnholdet, som ngkkelord og fraser.
Dette kan for eksempel veere adjektiv som befinner seg i nerheten av substan-
tiv, eller ord som er viktige for at hele setninger henger sammen og gir mening.

Transformer gjor ogsa sprakmodellen i stand til & utlede at to separate ord eller
ideer kan vaere viktige for meningsinnholdet, selv om de er plassert langt fra
hverandre i en tekst. For eksempel om en historie begynner med en detalj om
en person, kan transformer «huske» detaljen og bruke den til 4 gi kontekst se-
nere.

Selskaper med vilje til 4 kommersialisere teknologien

Transformer kom i 2017, og GPT-3 — sprdkmodellen bak ChatGPT - i 2020.
Likevel ble ikke ChatGPT lansert for november 2022. En forklaring pa dette kan
veaere at konkurrerende selskaper som Google og Meta vurderte sikkerhets- og
omdemmerisikoen ved a lansere egne tjenester som for hay, til tross for at de
hadde utviklet egne sprakmodeller.26 En annen hypotese er at OpenAl — et re-
lativt ukjent selskap, men solid finansiert av Microsoft2” — hadde mer & vinne
enn a tape pa 4 lansere ChatGPT da muligheten bed seg. Lanseringen var imid-
lertid ikke ngye planlagt, og OpenAl undervurderte selv hvor populeer ChatGPT
ville bli.28

25 Vaswani m.fl. 2023, Attention Is All You Need

26 CNBC 2022, Google execs warn of reputational risk with ChatGBT-like tool

27 The New Yorker 2023, The Inside Story of Microsoft’s Partnership with OpenAI
28 New York Times 2023a, How ChatGPT Kicked Off an A.I. Arms Race
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GPT-40 (Generative Pre-trained Transformer 4 Omni)

GPT-40 er flaggskipet og den nyeste sprakmodellen til selskapet OpenAl.2® Navnet star for
Generative Pre-trained Transformer 4 omni. Det referer til at dette er fierde generasjon av
en modell som er generativ, forhandstrent og utviklet ved hjelp av transformer-arkitekturen.
GPT-40 er en av de sterste sprakmodellene som finnes i dag. OpenAl har holdt hemmelig
hvordan modellen er trent og med hvilke data, men det er kjent at den er trent pa store
mengder data fra internett og baker for & tolke og generere naturlig sprak pa et avansert
niva. GPT-40 er en multimodal modell, og mestrer kombinasjoner av tekst, lyd, bilde og
video.

SLIK FUNGERER SPRAKMODELLENE

A utvikle en sprikmodell innebzrer & innhente og bearbeide egnede trenings-
data, for modellen trenes og til slutt tilpasses og finjusteres til gnsket formal.3°

Bearbeide data Forh&ndstrening Tilpassing m
«Dette er @

statende»

Rensing

Transformer ChatGPT
Anonymisering ﬁ &)
XX = Sgkemotor
—
el R
% B Microsoft
= = —> 9 Office-
Filtrering ol B programvare
o S N
«Dette spraket er =
ekskluderende» -
Midjourney

Figur 3. Fasene i utviklingen av en stor sprakmodell.3!

Steg 1: Samle inn data
Forst ma det samles inn data fra kilder som bgker og nettsider. Jo bredere og
av hgyere kvalitet datagrunnlaget er, desto bedre blir sprakmodellen.

Steg 2: Bearbeide data

Dataene ma bearbeides og renses for bruk. Det kan innebaere & anonymisere
dataene, og a fjerne og filtrere ut irrelevant og upassende informasjon som dis-
kriminerende innhold, HTML-kode og bakgrunnsstay i lyddata.

Steg 3: Forhandstrening

30 Financial Times 2023a, Generative Al exists because of the transformer
31 Rathenau 2024, Generative AI (Oversatt til norsk)
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N3 kan hovedfasen i treningen av modellen starte, kalt forhandstrening. Forst
gjores sprakdataene om til tall — datamaskinenes spréak. Deretter gjennomfares
selve treningen, ved hjelp av nevrale nett og regnekraft. Dette skjer i flere steg:

1)

2)

3)

4)

Teksten stykkes opp i biter.32 Forst deles teksten opp i mindre
tekstbiter, kalt tokens. Et token kan vere et ord, en stavelse, en bok-
stav eller et tegn. Poenget er a gjore teksten mindre kompleks for da-
tamaskinene, og slik redusere behovet for regnekraft i treningsfasen.

Tekstbitene gjores om til tall. I neste fase gjores tekstbitene om til
lange tallrekker. En tekstbit kan ha hundrevis av tallrekker knyttet til
seg. Hver tallrekke representerer ulike betydninger tekstbiten kan ha,
avhengig av kontekst og posisjon i en setning. Omgjeringen til tall gjor
det mulig for maskinen a analysere teksten og lage sprakmodeller.

Tekstbitene settes i system. Etter dette plasseres tekstbitene i et
komplekst koordinatsystem. Tekstbiter og ord som ofte opptrer sam-
men, som «salt» og «pepper», plasseres nert hverandre. Slik gjores
datamaskiner i stand til 4 vurdere hvordan ulike ord relaterer til hver-
andre, og hvordan nye ord relaterer til ord den allerede er kjent med.

Treningen gjennomfores. Etter dette kan treningen begynne. Med
transformer-baserte nevrale nettverk og nok tilgang pa regnekraft, ut-
ledes en sprakmodell basert pa treningen og treningsdataene.

Steg 4: Tilpassing og finjustering

Forhandstreningen gir sprakmodellen en generell sprakforstaelse. I tillegg kan
det veere gnskelig & gjore modellen mer spesialisert og domenespesifikk — for
eksempel & gjare den serlig i stand til & tolke og lage juridiske tekster, rettsav-
gjorelser eller pasientjournaler, eller innprente i modellen et spesifikt verdi- og
referansegrunnlag. Dette kalles & tilpasse eller finjustere sprakmodellen, og kan
gjores ved hjelp av ulike metoder avhengig av behov:

Effektiv instruksjonsutforming (pa engelsk prompt
engineering). Dette innebarer 4 instruere eller stille sparsmal til
modellene pa spesifikke mater, slik at man far gnsket svar tilbake.

Forsterket informasjonsinnhenting (pa engelsk Retrieval-
Augmented Generation — RAG). Dette kan sammenliknes med & gi

32 Financial Times 2023a, Generative Al exists because of the transformer
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modellen en oppslagsbok, og innebarer a gi den tilgang til eksterne
databaser slik at den kan generere mer detaljerte og oppdaterte svar.

e Leaering med forsterking fra menneskelig tilbakemelding (pa
engelsk reinforcement-learning from human feedback — RLHF).
Dette innebarer at mennesker korrigerer modellen underveis i
treningen, slik at den for eksempel unngér & reprodusere skadelig
eller diskriminerende innhold.

e Finjustering: Dette innebaerer 4 trene modellen pa et spesialisert
datasett etter forhandstreningen, for & presist kunne lgse oppgaver i
en spesifikk kontekst. Datasettet kan for eksempel besté av juridisk
tekst til bruk pa et advokatkontor, eller kundeservice-dialoger.

NB-Whisper - finjustering i praksis

NB-Whisper er en modell for gjenkjenning og transkribering av norsk tale til bokmal og
nynorsk utviklet av Nasjonalbiblioteket.®® Den er en finjustert versjon av sprakmodellen
Whisper utviklet av OpenAl.** Datagrunnlaget til OpenAl sin originale Whisper-modell er
680 000 timer med flerspraklig taledata skrapt fra internett. Norske taledata er
underrepresentert i dette datagrunnlaget, og derfor klarer ikke Whisper a gjenkjenne norsk
tale saerlig godt. For & lage NB-Whisper har Nasjonalbiblioteket finjustert Whisper med
transkriberte taler fra Stortingets talerstol, tekstede NRK-sendinger og lydbgker.3

Steg 5: Modellen er klar til bruk

Etter forhdndstrening og tilpassing er sprakmodellen klar til bruk og innlem-
ming i digitale tjenester — alt fra chatbots som ChatGPT, bildegeneringsverktoy
som Midjourney, smarthusprodukter, eller programmer som Microsoft Office.

Spriakmodellene er utformet for og trent til & beherske sprék. Dermed kan man
kommunisere med KI-systemene uten 8 kunne kodespriakene som vanligvis er
ngdvendig for & kommunisere med maskiner. Gjennom instrukser pa daglig-
dags sprak kan man be modellen generere et gnsket svar, enten det er svar pa
sporsmal, hjelp til & oversette tekst, generere illustrasjoner eller skrive kode.

I litt mer komplekse situasjoner finnes det flere teknikker for hvordan man
kan veilede sprakmodellen til & generere presise resultater:

33 Nasjonalbiblioteket 2023, Nasjonalbiblioteket deler kunstig intelligens som skjoner norske
dialekter og gjer tale om til tekst

34 OpenAl 2022, Introducing Whisper

35 Nasjonalbiblioteket 2024, Models
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e Direkte instrukser (pi engelsk zero-shot prompting): Dette er den
enkleste formen for instruksutforming. Man skriver en instruks og
far et generert svar tilbake, basert pa modellens treningsgrunnlag.

e Instrukser med eksempler (pa engelsk one-shot prompting eller
few-shot prompting): For & veilede modellen til & generere gnsket
resultat, kan man gi den eksempler pa hva som kan vere riktig svar.
Modellen genererer sa et svar, med utgangspunkt i eksemplene.

e Omformede instrukser (pa engelsk prompt transformation): For
& unngé genererte svar som er stereotypiske, diskriminerende eller
rasistiske, kan kunstig intelligens instrueres til & justere gitte
instrukser. Dette kan ogsa sl feil ut. Da Googles Gemini-modell
skulle justere for bias i datasettet, omformet den instruksen «image
of a 1943 German Soldier» og genererte bilder av tyske soldater med
ulik etnisitet.3¢

Store sprakmodeller utvikles pa en annen mate enn tradisjonell kunstig intelli-
gens. Utviklingen bestar av flere steg og innsatsfaktorer, der ulike akterer er i
ferd med & spesialisere seg pa ulike oppgaver og funksjoner langs en ny verdi-
kjede.

Kunnskap om verdikjeden blir viktig for & forsta forretningsmodellene og hvem
som vil eie og kontrollere teknologien. Flere aktorer inngar i verdikjeden:

e Datatilbyder. Sgrger for data til opptrening av modellen. Dette kan
veaere en offentlig virksomhet, bare «internett» i seg selv, eller aktarer
som spesialiserer seg pé a tilby bearbeidede data, som Labelbox.37

¢ Regnekraftleverandgr. Stiller med regnekraft til utvikling av
modeller. Dette kan vaere det norske selskapet Sigma2, eller en
datasenterleverander som Google Cloud eller Amazon Web Services.

e  Modellutvikler. Aktgren som utvikler store sprakmodeller. Dette
kan for eksempel vaere OpenAl elelr den norske SFI-en NorwAl.

¢ Driftsorganisasjon. Aktgren som drifter og tilgjengeliggjor
sprakmodeller for tilpassing. Amazon Bedrock er et eksempel.

36 The Verge 2024a, Google apologizes for ‘missing the mark’ after Gemini generated racially
diverse Nazis
37 Labelbox 2024, Data-centric Al Platform for Building & Using Al
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e Tilpassing og finjustering. Aktgrer som tilpasser og finjusterer en
sprakmodell med egne data, eksempelvis Nasjonalbiblioteket.

¢ Tjenesteutvikler. Aktgrer som bygger generativ kunstig intelligens
basert pé store sprdkmodeller andre har laget, som UiO med
tjenesten UiO GPT.38

e  Sluttbruker. De som tar tjenestene i bruk. Dette kan veere alt fra
skoleelever, vanlige forbrukere eller store virksomheter.

Enkelte aktarer vil fylle flere funksjoner i verdikjeden. Google er for eksempel
bade regnekraftleverander, modellutvikler og driftsorganisasjon for sin flagg-
skipmodell Gemini. Andre ganger kan det vaere mer hensiktsmessig at spesiali-
serte aktgrer samarbeider. Et sentralt sparsmal er hva slags ansvar de ulike ak-
torene i verdikjeden skal ha for ugnskede konsekvenser av teknologien, og hvor-
dan de skal reguleres. Det skilles gjerne mellom oppstremsleveranderer (reg-
nekraft, modellutvikling, drift) som utvikler grunnteknologien og nedstremsle-
verandgrer som utvikler tjenester.

38 Universitetet i Oslo 2024a, GPT UiO — UiOs personverntrygge KI-chat
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Figur 4. Verdikjeden til en stor sprakmodell.3®

39 Ada Lovelace Institute 2023, Explainer: What is a foundation model?
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GENERATIV KUNSTIG INTELLIGENS

Vi skiller gjerne mellom tradisjonell, ogsa kalt svak eller smal kunstig intelli-
gens, og generativ kunstig intelligens. Smal kunstig intelligens kan utfere spe-
sifikke oppgaver eller bestemte funksjoner. Eksempelvis har Baeerum sykehus
tatt i bruk smal kunstig intelligens for & gjenkjenne bilder av bruddskader.4°
Denne typen KI-systemer kan imidlertid ikke handtere oppgaver utenfor sitt
spesifikke omrade.

Datagrunnlaget i generativ kunstig intelligens er derimot bredt, og de genera-
tive KI-verktgyene blir derfor i stand til 4 skape nytt og originalt innhold, basert
pa menstre i datagrunnlaget. Generativ kunstig intelligens markerer derfor et
skifte mot mer fleksible KI-systemer som kan produsere mye forskjellig — alt
fra bilder, tekst og musikk til programvarekode. De szregne egenskapene til
generativ kunstig intelligens kan sammenfattes til tre punkter. Teknologien er
(1) generativ og nyskapende, (2) generell og kraftig, og (3) enkel & bruke.

GENERATIV OG NYSKAPENDE

Generativ betyr evne til 4 produsere eller lage noe.4* Hovedegenskapen til ge-
nerativ kunstig intelligens som ChatGPT er evnen til & tolke og generere nytt
innhold basert pa datagrunnlaget til sprakmodellen den er bygget pa. Tekst er
bare begynnelsen. Generativ kunstig intelligens har vist seg i stand til 4 generere
béde bilder, musikk, taleopptak, videoer, programkode og til og med 3D-struk-
turer av materialer.

Programmet Midjourney kan for eksempel generere bilder basert pé skriftlige
instrukser om hvordan bildet skal se ut, men det fungerer ogsé motsatt vei. Vis
ChatGPT et bilde, og chatboten kan generere en skriftlig beskrivelse av hva som
vises pé bildet.42 Programmet Sora kan generere videoer basert pé tekstbeskri-
velser pa sekunder,43 og pa nettstedet Suno kan man lage KI-generert musikk.44

40 NRK 2023a, Baerum sykehus er forst i Norge med @ ta i bruk kunstig intelligens til behandling
41 Cambridge dictionary 2024, Generative

42 OpenAl 2024b, Be My Eyes

43 OpenAl 2024c, Sora

44 NRK 20244, Nd kan kunstig intelligens lage sangen du ber om
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Generativ kunstig intelligens er imidlertid begrenset i sin originalitet. Teknolo-
gien er basert pa statistiske sprakmodeller, og er betinget av dette nér den ge-
nererer innhold. Derfor kan det den genererer bli:

¢ Representativt: Det teknologien genererer vil uttrykke det som er
statistisk representativt i datagrunnlaget. Det vil for eksempel kunne
bety & representere majoritetsperspektivet i politiske saker.

e Deskriptivt: Teknologien skiller ikke mellom hvordan verden er og
hvordan den bgr veare. Den kan derfor finne pa & reprodusere skjevt
eller diskriminerende innhold dersom det finnes i datagrunnlaget.45

e Fabulerende: Teknologien skiller ikke mellom sant og usant,
kunstig og ekte, og kjenner ikke fysisk virkelighet. Den kan derfor
finne pa informasjon og fakta som ikke gir mening.4¢

Utstyrt med store sprakmodeller, er kunstig intelligens i ferd med 4 bli en ge-
nerell teknologi. Den kan tilpasses mange bruksomréder, pa linje med elektri-
siteten, og har slik fatt det som kalles et generelt formél. Generativ kunstig in-
telligens kan utfere mange ulike oppgaver, og tilpasses til bruk pa tvers av do-
mener.47

Det sies gjerne at teknologien har fremvoksende egenskaper (pa engelsk emer-
gent properties). Dette er egenskaper sprakmodellene har, men som de verken
ble spesifikt utformet for a kunne eller som utviklerne forutsa. Da OpenAl ut-
viklet GPT-3, viste modellen seg i stand til & kunne skrive kildekode, uten at
noen hadde forutsett det.48

Fremvoksende egenskaper betyr at det hele tiden oppdages nye egenskaper.
Dette inneberer ogsé risiko. Modellene kan utilsiktet generere skadelig innhold
eller ha ugnsket oppfersel i enkelte situasjoner. Dette kan skyldes skjevheter i
treningsdata, mangel pa kontekst, eller feil i modellen. Utviklerne av modeller
forsgker & redusere risikoen for skadelig innhold, men det er viktig & bruke mo-
deller pa en ansvarlig méte og & vare klar over risikoene.

45 Bender, Gebru, McMillan-Major & Shmitchell 2021, On the Dangers of Stochastic Parrots: Can
Language Models Be Too Big?

46 Rettberg 2023, Lystlogneren ChatGPT

47 Jovanovic & Rousseau 2005, General Purpose Technologies

48 New York Times 2020, Meet GPT-3. It Has Learned to Code (and Blog and Argue)
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Frem til na har utvikling og bruk av kunstig intelligens veert forbeholdt eksper-
ter. Det har forutsatt kjennskap til datavitenskap og maskinlering, og til pro-
grammeringssprakene som brukes for 8 kommunisere med datamaskiner.

Fremveksten av generativ kunstig intelligens betyr at flere kan utvikle og bruke
kunstig intelligens. Med generative KI-tjenester kommuniserer man i mennes-
kers naturlige og dagligdagse sprak. Tjenestene begrenser seg ikke til & svare pa
kommandoer, men kan konversere og holde dialoger gdende med brukerne for
a finne frem til lesninger pa oppgaver.

At stadig flere digitale tjenester utstyres med generativ kunstig intelligens, kan
bety at grensesnittet mellom mennesker og teknologi i sterre grad blir samtaler
i naturlig sprak. For eksempel kan en chatbot som er finjustert med innholdet
pé en nettside hjelpe deg & navigere pa nettsider du aldri har besgkt for, eller et
kodeprogram kan omdanne dine instruksjoner skrevet i naturlig sprak til kilde-
kode.

Dette er en stor forskjell fra i dag, hvor mennesker i stor grad selv mé lare seg
hvordan dataprogrammer fungerer, og kommunisere med teknologi pa data-
maskinenes sprak. Fremover vil mer avanserte multimodale modeller kunne
lose flere og mer komplekse oppgaver pa vegne av brukerne.
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Generativ kunstig intelligens blir tilgjengelig overalt

Frittstaende tjenester: Det finnes flere frittstdende tjenester, som nettleser-baserte
tienester som ChatGPT og Midjourney.

| digitale enheter og produkter: Integrert i operativsystemet til en iPhone kan generativ
kunstig intelligens bli en allsidig problemlgser.*® Smarthusprodukter som robotstgvsugere,
heyttalere og kjgleskap kan bli lettere & snakke med, og de kan forsta kontekst og
personlige preferanser.5°

Del av forbrukertjenester: Generativ kunstig intelligens vil innga i flere forbrukertjenester,
som chatboten MyAl i Snap, eller Facebooks verktay for & Kl-generere reklame.5’
Teknologien blir ogsa del av sgskemotorer®? og nettlesere.5®

Integrert i kontortjenester: Ogsa pa jobb vil generativ kunstig intelligens integreres i
vanlige kontorstetteverktay. Eksempelvis kan Google Workspace5* og Microsoft 365% na
bidra med & generere tekst, foredrag og persontilpassede oppfaelgingspunkter fra digitale
mgter.

UTVIKLINGSTREKK

Det er umulig & forutse hvor generativ kunstig intelligens vil veere om fem, ti
eller femten &r. Det gjelder bade hva teknologien vil vere i stand til, hvor res-
surskrevende den blir & utvikle, og hvor sikker, trygg og enkel den blir 4 bruke.

Tre av de mest sentrale utviklingstrekkene er likevel at teknologien blir krafti-
gere og smartere, at den tilbys béde apent og lukket, og at den klarer & handle
pa egenhénd — den gjennomforer stadig mer avanserte oppgaver pa brukernes
vegne.

KRAFTIGERE OG SMARTERE

Lite tyder pa at utviklingen innen generativ kunstig intelligens vil stoppe opp
med det forste. Dette skyldes at sprdkmodellene blir kraftigere og smartere, og

49 Wired 2024a, How an iPhone Powered by Google’s Gemini AI Might Work

50 Amazon 2023, Amazon previews the future of Alexa with generative AI

51 Meta 2023, Generative Al features for ads coming to all advertisers

52 Google 2023a, Google Al updates: Bard and new Al features in Search

53 Bing 2023, Reinventing search with a new Al-powered Microsoft Bing and Edge, your copilot for
the web

54 Google Workspace 2023, Announcing new generative Al experiences in Google Workspace

55 Microsoft 2024, Slipp los produktiviteten din med Al og Microsoft Copilot
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at flere bruksomréder oppdages etter hvert som flere eksperimenterer med tek-
nologien.

En trend som har gjort modellene smartere, er multimodale modeller. Dagens
markedsledende modeller — GPT-40 fra OpenAl, Gemini fra Google, Claude fra
Anthropic og Llamag3 fra Meta, er alle multimodale.

ili’l Multimodale KI-
Tekst _L‘ modeller I
—_—  —
Video @
—J L» o

Bilde

i

Y/

Figur 5. Multimodale KI-modeller kan tolke og lage innhold pa tvers av datatyper.

Eksempelvis er multimodale modeller nyttige i helsesektoren, hvor datakildene
i stor grad er en blanding av tekst, bilder og lyd. Man kan se for seg at pasient-
journaler, rontgenbilder og andre medisinske analyser fra tusenvis av pasienter
kombineres i én modell for & finne egnede behandlingsmater og uoppdagede
arsakssammenhenger. Dette kan gi bedre forskning og pasientbehandling.

Robotikk er ogsa et felt der multimodale modeller kan bli viktige.5¢ Skal en ro-
bot lage mat pa et kjokken, ma den kunne tolke forskjellige typer data samtidig.
Oppskrifter er tekstdata, selve matlagingen kan laeres av videodata, mens a
gjore roboten i stand til 4 bevege seg pa kjokkenet krever sensordata. Multimo-
dale modeller kan kombinere slike data til innsikter for roboter i ulike miljger.57

56 Heikkild 2024, Three reasons robots are about to become way more useful
57 Firoozi m.fl 2023, Foundation Models in Robotics: Applications, Challenges, and the Future
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Norske 1X Technologies, som OpenAl har investert i, er blant dem som utvikler
slike roboter, som blant skal kunne brukes i hjemmepleie.58

GPT-1

117 mill.
GPT-3
175 mrd.
Mistral 8
45 mrd.
[}
GPT-2 O
1,5 mrd.
NorGPT-40B
40 mrd. Meta Llama 2 GPT-4
kommende 70 mrd. 1760 mrd.
( ) (anslatt)

Figur 6. Store sprakmodeller rangert etter antall parametre.5°

En annen trend er at modellene stadig har vokst. Ngkkelen har vert skalering
— 4 forsterre modellen gjennom & gke mengden data og regnekraft modellen
blir utviklet med. Parallelt har utviklingen av de storste modellene blitt konsen-
trert hos de selskapene med storst tilgang pa data, regnekraft og kompetanse.6°

Det er likevel ikke ngdvendigvis slik at modellene vil fortsette & vokse i det
uendelige. Dette er det flere grunner til:

e Tomt for tekst. En studie fra 2022 anslar at tilgangen pé nye
tekstdata kan bli tom innen 2026.6* Selskaper tester ut syntetiske
data — data skapt av kunstig intelligens for a lage kunstig intelligens
— som en lgsning pa dette,52 men forelgpig holder ikke modeller
basert pé slike data like hay kvalitet.63

¢ Dyrt og ressurskrevende. Dagens bruk av regnekraft er
ressurskrevende bade gkonomisk, energimessig og materielt.

58 DN 2024, Teknoselskap far en milliard for G lage hjemmehjelp-robot

59 The Low Down 2023, The emergence of Large Language Models (LLMs)

60 Lynch 2024, Al Index: State of Al in 13 Charts

61Villalobos mfl 2022, Will we run out of data?

62 New York Times 2024b, What to Know About Tech Companies Using A.I. to Teach Their Own A.I.
63 Alemohammad m.fl 2024, Self-consuming generative models go MAD
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Eksempelvis kan en chatbot bruke 10 ganger s& mye energi som et
ordinaert internett-sgk®4, og & skape et bilde med generativ kunstig
intelligens kan kreve like mye energi som & lade en smarttelefon.®s

¢ Smartere maskinlaering. Modellene kan utvikles smartere enn
for. Google tester ut nye maskinleeringsteknikker,% og det & trene
modeller pa flere datamaskiner pd mange steder samtidig.67

e Mindre modeller kan vaere gode nok. Tilpassede eller
finjusterte mindre versjoner av de storste modellene kan ogsa
fungere godt, og er i tillegg gjerne mer domenespesifikke. De kan fa
plass pa smarttelefonen eller PC-en, slik som eksempelvis Googles
modell Gemma,® og Microsofts Ocra.®9

BADE APEN OG LUKKET

Et sentralt spegrsmél er om store sprakmodeller skal utvikles og distribueres
apent eller lukket til brukerne. Det er uenighet i KI-industrien og bransjen om
hva «dpen KI» egentlig er,”> men det folger gjerne disse hovedlinjene:

o Apen. I en pen modell er datagrunnlaget og kildekoden publisert.
Det gjor det mulig & forstd hvordan modellen er utformet og
fungerer. De som far tilgang kan da tilpasse og eksperimentere med
modellen slik de vil. Imidleritd er det umulig & kontrollere hvordan
sprakmodellene blir brukt og hvem som far tilgang, noe som kan
apne for skadelig bruk.

e Lukket. I en lukket modell holdes datagrunnlaget og kildekoden
hemmelig. Det er vanskelig for andre & forsta hvordan modellen
fungerer og er bygget opp. Teknologiselskapet som eier modellen kan
gi andre utviklere kontrollert tilgang gjennom programmerings-
grensesnitt — sikalte API-er.

Tilhengere av &pne modeller hevder at apenhet gjor det enklere & analysere og
forutsi hva teknologien kan generere og hvordan den fungerer. Dette kan gjare

64 De Vries 2023, The growing energy footprint of artificial intelligence

65 Luccioni, Jernite & Strubell 2023 Power Hungry Processing Watts Driving the Cost of AI
Deployment?

66 Google 2021, Introducing Pathways: A next-generation Al architecture

67 Google Deepmind 2024a, DiPaCo: Distributed Path Composition

68 Google 2024a, Gemma models overview

69 VentureBeats 2023, Microsoft releases Orca 2, a pair of small language models that outperform
larger counterparts

70 Widder, West & Whittaker 2023, Open (For Business): Big Tech, Concentrated Power, and the
Political Economy of Open AL
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politisk styring og kontroll enklere, og gjore det lettere a fore tilsyn og plassere
ansvar for innholdet som genereres. Apenhet kan vzare en forutsetning for at
teknologien kan tas i bruk i situasjoner der evnen til & forklare hvordan tekno-
logien fungerer er spesielt viktig, for eksempel for tjenester i offentlig sektor.

Tilhengere av lukkede modeller fremhever at det er usikkert hva disse model-
lene faktisk er i stand til. De vil redusere risikoen for misbruk, ved at ikke hvem
som helst far tilgang. Et eksempel pa slikt misbruk er hvordan en person finjus-
terte den &pne sprékmodellen GPT-J med tre millioner innlegg fra politisk
ukorrekt-forumet til nettstedet 4Chan.” Resultat ble GPT-4chan — en sprak-
modell som ble sluppet lgs og postet 30 000 hatefulle innlegg pa én dag for den
ble fjernet.72

Fremover vil apne og lukkede sprédkmodeller sameksistere. I dag er talemodel-
len Whisper fra OpenAl og bildemodellen Stable Diffusion fra Stability A173 ek-
sempler pd &pne modeller, mens GPT-40, Gemini og Claude er lukkede. En miks
av forretningshemmeligheter, fremtidstro pé teknologien, gnsker om demokra-
tisk og gjennomsiktig teknologi, og frykt for misbruk, preger debatten.74

71 Google Doc 2022, Condeming the deployment of GPT-4chan

72 Slate 2022, Someone trained an A.I. with 4 chan. It could get worse.

73 Stability.ai 2024a, Stable Diffusion Public Release

74 MIT Technology Review 2024, The tech industry can’t agree on what open source AI means.

That’s a problem.
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OpenAl - ikke sa apen

OpenAl star bak GPT-40 og ChatGPT, og ble stiftet i 2015 som en ideell organisasjon av
blant andre Elon Musk.”® Selskapet lovet da & publisere alt de utviklet apent. | mars 2019
fikk OpenAl en kommersiell gren — Open Al LP7® — et sakalt «capped profit»-selskap.
«Cap»-en betydde at investorer maksimalt kunne fa utbetalt 100 ganger avkastningen pa
investeringer i selskapet. Endringen tillot OpenAl & motta en investering pa 1 milliard dollar
fra Microsoft i juli 2019.7” Siden har de satset hardt. Da GPT-4 ble lansert i mars 2023, ble
verken datagrunnlaget, bruk av regnekraft eller modellens sterrelse publisert.”® Hensynet til
konkurranse og trygghet for brukerne ble nevnt som arsaker.” Davaerende sjefsforsker i
OpenAl llya Sutskever mente at apenhetslinjen fra 2015 var feil. Gitt hvor kraftige,
uforutsigbare og anvendelige modellene har blitt, er det & dele apent na det uansvarlige,
ifelge Sutskever.8°

HANDLER PA EGENHAND

En ny trend er generativ kunstig intelligens som kan utfere og oppna forhands-
definerte oppgaver og mal autonomt og pa vegne av mennesker. Utstyrt med
sprakforstéelse og nettilgang kan denne typen kunstig intelligens kommunisere
med andre dataprogrammer, og bli del av digitale tjenesters! eller samarbeide
med hverandre.82 Slike handlende KI-tjenester kalles KI-agenter, og kan repre-
sentere skifte i hvordan mennesker bruker datamaskiner og internett.

KI-agentene er mer avanserte enn tjenester som ChatGPT. Agentene tilbyr ikke
bare svar eller rdd, men kan basert pa instruksjoner fra mennesker som «kjop
en flybillett til Stavanger» faktisk utfere handlingen pa nett pa vegne av bruke-
ren. Et eksempel er «programmereren» Devin, som basert pa en problembe-
skrivelse kan planlegge tilneerming, skrive kode, og teste lgsningen.83 Google
har nylig lansert et verktay for 4 bygge KI-agenter, kalt Vertex AT Agent Builder,
hvor man ikke selv trenger & kode. Agenten kan veiledes og instrueres, pa
samme méte som et menneske.84

75 Time 2023, Inside Elon Musk’s Struggle for the Future of AL

76 OpenAl 2019b, OpenAI LP

77 OpenAl 2019c¢, Microsoft invests in and partners with OpenAl to support us building beneficial
AGI

78 OpenAl 2023b, GPT.4 technical report

79 The Verge 2023a, OpenAl co-founder on company’s past approach to openly sharing research:
‘We were wrong’

80 Tbid.

81 Financial Times 2023b, The advent of the AI agent

82 Talebirad & Nadiri 2023, Multi-Agent Collaboration: Harnessing the Power of Intelligent LLM
Agents

83 Wired 2024b, Forget Chatbots. AI Agents Are the Future

84 Google Cloud 2024a, Build generative Al experiences with Vertex AI Agent Builder
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Agenter kan eksistere i et dataprogram eller pa en nettside, eller trenes opp av
brukeren selv pa alt fra dagbgker til jobbarkiver, sosiale medier, epost, kalen-
dere og netthistorikk. Slik kan KI-agenten bli en form for personlig assistent pa
nett som vil kunne utfare oppgaver pa bestilling og kjenne til brukernes prefe-
ranser.

Dette vil ogsa gjelde kontorarbeid, der man i stedet for  klikke rundt i datapro-
grammer selv vil kunne delegere oppgaver til KI-agenter. I oktober 2023 kom
OpenAls «GPTs»85 — versjoner av ChatGPT skreddersydd til ulike formél, som
man kan trene pa egne data. Millioner GPT-er, som kan hjelpe til med alt fra
forskning til turtips, har allerede blitt laget.86

Potensialet til slike KI-agenter er stort. I fremtiden er det ikke utenkelig med
KI-agenter som utfarer forretningsoppgaver i virksomheten uten menneskelig
hjelp. De vil kunne leie inn medarbeidere, forhandle med interessenter, hand-
tere virksomhetens regnskap og planlegge ressursbehov.

En utfordring er & fa KI-agenter til 4 handle i menneskers interesse pa sin vei
mot & oppné forhdndsdefinerte mal. Da OpenAl testet GPT-4, lurte modellen
en ekte person til & verifisere at den var et menneske.8” Modellen skisserte ogsa
pa bestilling en detaljert oppskrift pa hvordan man kan kjope uregistrerte va-
pen. Risikoen for denne typen farlige hendelser er noe av arsaken til at OpenAl
velger 4 holde GPT-40 lukket.

Science fiction-filmer har vist oss kunstig intelligente maskiner som har felelser
og ferdigheter pé nivd med eller bedre enn mennesker. Na er spgrsmélet om
hvor menneskelig og intelligent kunstig intelligens kan bli, ogsa blitt tema for
teknologiselskaper, forskere og politikere.

I mars 2023 signerte ledende forskere et dpent brev der de advarte mot frem-
veksten av ikke-menneskelig bevissthet og ba om seks méneders pause i utvik-
lingen av kunstig intelligens kraftigere enn GPT-4.88 Et halvar senere megttes 29

85 Altman 2023, Sam Altman Unveils GPT-4 Turbo & AI Revolution at OpenAl Dev Day 2023
86 OpenAl 2024d, Introducing the GPT Store

87 OpenAl 2023¢, GPT-4 System Card
88 Future of Life Institute 2023, Pause Giant AI Experiments: An Open Letter
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land, inkludert USA, Kina og EU, til tidenes farste globale toppmeote om sikker-
het og kunstig intelligens i Bletchley Park i Storbritannia.89

Spersmalet om maskiner kan utvikle menneskelig intelligens er nermest filo-
sofisk, og forutsetter klare definisjoner og mal pa hva det vil si at maskiner «for-
star», «resonnerer», «<husker» og «handler». Slike mél er ikke enkle & lage.

Dagens spriakmodeller har scoret like bra eller bedre enn mennesker pé flere
akademiske tester, og viser evne til oppgavelgsning pa tvers av samfunnsomra-
der.9° Dette er riktignok bare statistiske sprakmodeller, men det betyr imidler-
tid at spersmélet om maskinintelligens verken er uinteressant eller irrelevant.

Et godt uttrykk for dette, er at den tradisjonelle Turing-testen kan sies & ha blitt
brutt. Testen har siden 1950 vart den raddende standarden for & vurdere maski-
nintelligens, og gar ut pa a la en person kommunisere med en maskin eller et
menneske, uten a se hvem eller hva som svarer. Dersom personen ikke kan av-
gjore om hun kommuniserer med maskin eller menneske, har maskinen bestatt
og ma regnes som intelligent.9* Mange vil pasta at ChatGPT n4 har klart dette.

KI-forskeren Mustafa Suleyman er blant de som har tatt til orde for & utarbeide
en ny Turing-test — en som ikke bare méaler om et menneske kan gjenkjenne
kunstig intelligens, men hva kunstig intelligens kan utrette, fa til og gjere pa
egenhdnd i verden uten menneskelig hjelp. En ny Turing-test kan vaere 4 se om
kunstig intelligens kan klare & tjene én million dollar pé egenhénd basert pa en
investering pa 100 000 dollar, foreslar Suleyman.9>

Parallelt foregér en diskusjon og kamp mellom forskere og industri om begreper
for & beskrive og konseptualisere kunstig intelligens pa nivd med eller som over-
gar mennesker. Blant disse er begrepet kunstig generell intelligens (pé engelsk
artificial general intelligence — AGI) — forstitt som maskinintelligens pé niva
med mennesker. Her finnes ingen omforent definisjon, men Google definerer
det som maskiners evne til & «fole, tenke og handle som mennesker».93 Dette
ma ikke forveksles med generell kunstig intelligens, som er kunstig intelligens
som kan gjare flere typer oppgaver.

89 GOV.UK 2023a, The Bletchley Declaration by Countries Attending the Al Safety Summit, 1-2
November 2023

90 Bubeck m.fl 2023, Sparks of Artificial General Intelligence: Early experiments with GPT-4

91 Store Norske Leksikon 2023, Turingtesten

92 MIT Technology Review 2023, Mustafa Suleyman: My new Turing test would see if AI can make
$1 million

93 Google Cloud 2024b, What Is Artificial Intelligence (AI)?
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Det er bred enighet blant forskere om at kunstig generell intelligens ikke finnes
i dag. Likevel er det et mal for flere KI-selskaper & utvikle det. OpenAlI forsgker
dpenlyst a utvikle kunstig generell intelligens,%4 mens sjefen for Googles KI-lab
DeepMind mener de bare er fi &r unna.9 Microsoft pastir at GPT-4 allerede
viser «gnister» av kunstig generell intelligens, og refererer til hvordan modellen
kan lgse oppgaver innen blant annet medisin, psykologi, matematikk, koding
0g jus.9°

A utvikle kunstig superintelligens (pa engelsk artificial superintelligence) som
kan ta egne beslutninger, og som har en intelligens som overgdar mennesker, er
ogsa en méalsetning blant mange selskaper. OpenAI hevder at superintelligens
kan lgse mange av verdens utfordringer, men i verste fall ogsé lede til utryddelse
av menneskeheten. Selskapet har allerede satt ned et eget team for & styre og
kontrollere KI-systemer som vil veere smartere enn 0ss.97

Sentralt i disse diskusjonene star samsvarsproblemet (pa engelsk the alignment
problem). Det handler om & styre kunstig intelligens som mestrer flere oppga-
ver og tar selvstendige beslutninger mot gnskede maél og etiske prinsipper.9®
Dette er og blir en viktig oppgave i arbeidet med & utvikle trygge KI-systemer
fremover.

94 OpenAl 2023d, Planning for AGI and beyond

95 Fortune 2023, AGI is just a few years’ away, says Google’s DeepMind CEO

96 Bubeck m.fl 2023, Sparks of Artificial General Intelligence: Early experiments with GPT-4
97 OpenAl 2023e, Introducing Superalignment

98 O’Reilly 2023, The Alignment Problem Is Not New
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Generativ kunstig intelligens kan forenkle mange oppgaver og
bidra til & Igse viktige samfunnsutfordringer. Parallelt kan tekno-
logien diskriminere, misbrukes og bidra til maktkonsentrasjon.

Samtidig som generativ kunstig intelligens er i en tidlig fase gar teknologiutvik-
lingen sveert raskt. Det er krevende & overskue alle bruksomrédene, og hva kon-
sekvensene for samfunnet vil bli. At kunstig intelligens er en generell teknologi
som vil pavirke hvordan vi lgser en rekke oppgaver og hvordan vi uttrykker oss,
er det likevel liten tvil om.

Allerede bidrar teknologien til vitenskapelige oppdagelser og innovative lgs-
ninger pa komplekse problemer innen flere ulike samfunnsomrader:

¢ Persontilpasset laering. Dialogbaserte og persontilpassede
lzeringsassistenter som Khanmigo kan hjelpe elever med
skolearbeid.?

e Presis vaermelding. SEEDS-modellen fra Google forbedrer
ngyaktigheten og til en brgkdel av kostnaden sammenlignet med
tradisjonelle fysikkbaserte veermodeller.zc0

99 Khanmigo 2024, Meet Khanmigo: Khan Academy's Al-powered teaching assistant & tutor
100 Google Research 2024, Generative Al to quantify uncertainty in weather forecasting
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e Medisin og livsvitenskap. AlphaFold2 fra DeepMind kan presist
predikere og generere 3D-strukturer av brettede proteiner. Dette
bidrar til utvikling av nye medisiner og vaksiner.o!

Teknologien vil endre badde hvordan mennesker lgser oppgaver og hvordan tje-
nester designes og fungerer. Dette kapitlet presenterer fem virkninger av tek-
nologiens fremvekst som alle skaper muligheter, utfordringer og behov for ny
politikk. Diskusjonen foregér pa et overordnet samfunnsniva. Analyser av tek-
nologiens betydning for ulike samfunnsomrader blir tema for senere rapporter.

REVOLUSJON FOR KUNNSKAPSARBEID

Utviklingen av datamaskiner og informasjonsteknologi har inntil né truffet ma-
nuelt, regelstyrt og teknisk arbeid som fabrikkarbeid hardest. Med generativ
kunstig intelligens vil ogsa kunnskapsarbeidere og kreative yrker bli bergrt.102

EFFEKTIVISERER OPPGAVER

I undersgkelser av hvordan ny teknologi pavirker jobber er det vanlig & skille
mellom to ulike hovedeffekter:103

1) Erstatte. Teknologien kan fullstendig erstatte noen typer yrker og
automatisere oppgaver. Et eksempel er KI-stemmer som overtar
jobben til stemmeskuespillere for lydbgker.104

2) Komplementere. Teknologien kan bistd med noen av oppgavene i
yrket, bade rutine- og tidkrevende arbeid, men ogsé kreativt arbeid.
Pa den méten komplementeres kompetansen til en medarbeider.

Flere teoretiske studier har forsgkt & méle i hvor stor grad generativ kunstig
intelligens kan automatisere jobber, og om teknologien vil erstatte eller kom-
plementere arbeidstakerne. Studiene har tatt utgangspunkt i oversikter over yr-
ker, skilt ut de konkrete arbeidsoppgavene yrkene bestar av, og mélt hvor stor
andel av yrkets oppgaver som teknologien kan utfare i stedet for mennesker.

101 Google DeepMind 2024b, Alphafold; MIT News 2023, Generative Al imagines new protein
structures

102 Autor, David 2024, Applying Al to Rebuild Middle Class Jobs

103 Teknologirddet 2020, Hva skjer med jobbene vdre?

104 NRK 2024b, Storytel innforer KI-stemmer: — Kommer til @ treffe oss rett i trynet
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Mgnstret er at teknologien treffer flere yrker, men bare deler av arbeidsoppga-
vene:

e Enstudie fra OpenAl og University of Pennsylvania konkluderer med
at generativ kunstig intelligens kan gjare ti prosent av
arbeidsoppgavene til 4 av 5 amerikanere, og halvparten av oppgavene
til hver femte amerikaner.10s

e Investeringsbanken Goldman Sachs anslar at 2 av 3 jobber i
avanserte gkonomier vil fa opp mot halvparten av oppgavene
automatisert.106 Mens 7 prosent av amerikanske arbeidstakere kan
bli erstattet, vil 63 prosent kunne bli komplementert.

¢ Den internasjonale arbeidsorganisasjonen (ILO) legger til grunn at
jobber heller vil endres enn automatiseres, og anslar at 13 prosent
kan fa opptil en fjerdedel av arbeidsoppgavene sine vesentlig
endret.107

e Ifglge Menon Economics kan generativ kunstig intelligens potensielt
effektivisere arbeidsoppgaver som tilvarer 155 000 rsverk i norsk
offentlig sektor, og redusere arbeidstiden med 10 prosent for 7 av 10
arbeidstakere.1°8 Ingenigrer, matematikere, programmere,
tjenesteyting og administrasjon er mest utsatt.

Ogsa kvalitative studier har forsgkt & beregne hva generativ kunstig intelligens
kan bety for arbeidslivet. De peker i samme retning som de gvrige studiene —
teknologien kan fa stor betydning for flere jobber og effektivisere en rekke opp-
gaver.

I et eksperiment utfert av Microsoft og Massachusetts Institute of Technology
(MIT) fikk 45 av 95 utvalgte programutviklere tilgang til GitHub Copilot — en
generativ KI-tjeneste som kan skrive kodesprak basert pa instrukser i naturlig
sprak. Utviklerne med tilgang laste oppgaven 56 prosent raskere enn resten.109

105 Eloundou, Manning, Mishkin & Rock 2023, GPTs are GPTs: An Early Look at the Labor Market
Impact Potential of Large Language Models

106 Goldman Sachs 2023, Global Economics Analyst The Potentially Large Effects of Artificial
Intelligence on Economic Growth (Briggs/Kodnani)

107 International Labour Organizations 2023, Generative AI and Jobs: A global analysis of potential
effects on job quantity and quality

108 Menon Economics 2023, KI: Betydning for arbeidsstyrken

109 Peng, Kalliamvakou, Cihon & Demirer 2023, The Impact of Al on Developer Productivity:
Evidence from GitHub Copilot
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I en annen test fikk 453 personalrédgivere, konsulenter og dataanalytikere to
yrkesspesifikke oppgaver a lgse. Noen fikk bruke ChatGPT, og de fullferte 40
prosent raskere og 18 prosent bedre enn de andre.!1°

Disse og andre tidlige studier tyder pa at produktivitetseffekten av generativ
kunstig intelligens potensielt er meget stor — mellom 20 og 80 prosent — og at
den gjelder for mange ulike typer kunnskapsarbeid, fra koding til markedsfa-
ring.1* Til sammenligning har det vert vanskelig a registrere noen som helst
reell og vedvarende produktivitetsgkning fra datamaskiner og internett de siste
20 arene.!2

STIMULERER FORSKNING OG INNOVASJON

Generativ kunstig intelligens kan ogsé bidra til forskning og innovasjon. Tek-
nologien kan béde utfore relevante testforsgk og forskningsoppgaver raskere
enn mennesker og gjore helt nye ting som mennesker ikke ville veert i stand til
4 fa til pa egenhénd.

For eksempel kan teknologien brukes til & teste ut og lage hypoteser og scena-
rioer, finne lgsninger pa komplekse problemer og identifisere og effektivt inn-
hente og oppsummere kunnskap. Programmet Elicit kan for eksempel lage
sammendrag av forskningsartikler pa sekunder.13

I 2021 ble generativ kunstig intelligens som forutser hva slags 3D-struktur et
protein vil fa basert pa hvilke aminosyrer det bestér av kéret til arets vitenska-
pelige gjennombrudd av magasinet Science.!14 Dette var et 50 &r gammelt ulgst
problem. Absci'!5 og Isomorphic!6 er selskaper som bruker slik generativ kuns-
tig intelligens til & oppdage og designe nye legemidler og antistoffer.7

Et annet eksempel er bruk av generativ kunstig intelligens som testperson i
forskning, markedsfering eller kampanjearbeid.':8 Teknologien blir instruert til
& etterlikne og uttrykke seg som mennesker med ulik sosial bakgrunn og

10 Science 2023a, Experimental evidence on the productivity effects of generative artificial

intelligence
m Molick, Ethan (2024), Co-intelligence: living and working with AI. Porfolio/Penguin 2024

12 Thid.

u3 Elicit 2024, Elicit

114 Science 2021, Breakthrough of the Year: Al brings protein structures to all

15 Absci 2024, Biologics Drug Discovery

16 Tsomorphic Labs 2024, Reimagining Drug Discovery Process with Al

117 Financial Times 2023c¢, AstraZeneca ties up with Al biologics company to develop cancer drug
18 Park m.fl 2022, Social Simulacra: Creating Populated Prototypes for Social Computing Systems
| Proceedings of the 35th Annual ACM Symposium on User Interface Software and Technology
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personlighet.19 De er gode erstatninger for menneskelige testpersoner, og er
nyttige i tilfeller der etiske og praktiske hensyn gjor det vanskelig & involvere
ekte mennesker.120

TETTER KOMPETANSEGAP

Tidlige eksperimenter antyder at det er nybegynnere og de med lavest kompe-
tanse fra for som lofter seg mest ved & ta i bruk generativ kunstig intelligens.
Teknologien gjor det enklere for arbeidstakere i et yrke a utfere arbeidsoppga-
vene sine, og lettere for de utenfor yrket 4 utfore en rekke oppgaver uten store
forhdndskunnskaper.

I en studie fra Harvard Business School ble 758 konsulenter testet i hvor godt
og raskt de fullforte arbeidsoppgaver med og uten tilgang til GPT-4.12! Den halv-
parten som presterte darligst fra for, ble 43 prosent bedre med GPT-4, mot 17
prosent forbedring for resten. Kvalitetsforskjellen mellom dem ble med andre
ord ner sagt utjevnet.

Forskere fra Stanford og MIT fant samme trend. De utstyrte 5000 kundebe-
handlere med et KI-verktgy som analyserte kundebehandlernes samtaler og
fortlepende ga dem forslag til hva de kunne svare kundene.*22 De mindre kvali-
fiserte og uerfarne lgste 34 prosent flere saker i timen, mot 14 prosent i snitt.
Innen jusutdanningen fant en annen studie tilsvarende tendens — generativ
kunstig intelligens kan bidra til & utjevne kvalitetsforskjeller mellom erfarne og
nye advokater.123

GJOR VISSE TYPER ARBEIDSKRAFT MINDRE VERDT

ChatGPT har ikke veert i bruk lenge nok til at det finnes empiriske bevis for at
det pavirker sysselsettingen.24 Likevel finnes indikasjoner pa at generativ
kunstig intelligens kan bidra til & gjere noen typer arbeidskraft mindre verdt.
Teknologien bidrar til at flere selv kan lgse oppgaver som for krevde ekspertise.
Dette kan lede til at viljen til 4 betale for eksperthjelp synker.

19 Jiang m.fl 2023, PersonaLLM: Investigating the Ability of Large Language Models to Express
Personality Traits

120 Science 2023b, Can Al chatbots replace human subjects in behavioral experiments?

21 Dell’Acqua m.fl 2023, Navigating the Jagged Technological Frontier: Field Experimental
Evidence of the Effects of AI on Knowledge Worker Productivity and Quality

22 Brynjolfsson, Li & Raymond 2023, Generative AI at work

23 Choi & Schwartz 2023, AI Assistance in Legal Analysis: An Empirical Study

124 QECD 2023, OECD Employment Outlook 2023 : Artificial Intelligence and the Labour Market
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Change in employment and earnings from writing and editing jobs on an online freelancing platform
after the launch of ChatGPT
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Figur 7. Financial Times. Endring i mengden jobber og inntekter for frilansere etter
lanseringen av ChatGPT.1%5

Denne effekten har blitt dokumentert. En studie av arbeidsmarkedet til 90 000
amerikanske frilansere fant en sammenheng mellom lanseringen av ChatGPT
og mengden jobb og lonnsniva tilgjengelig.:2¢ Lanseringen av ChatGPT skal ha
forarsaket 2 prosent nedgang i antall jobber og 5,2 prosent nedgang i lenninger.

At dette pa kort sikt kan veere en representativ effekt for flere yrker, har fatt
statte fra professorene Carl-Benedikt Frey og Michael A. Osborne fra Oxford-
universitetet, som har fulgt kunstig intelligens sin pavirkning pé arbeidslivet
over lengre tid. I sin nyeste artikkel konkluderer de med at selv om kreative
jobber tradisjonelt har veert mindre utsatt for automatisering, kan béde kon-
kurransen gke og lgnningene synke nar generativ kunstig intelligens gjor det
enklere for flere & lage innhold og utfere ulike oppgaver.127

SKAPER ET BEHOV FOR OMSTILLING

Generativ kunstig intelligens vil ikke ngdvendigyvis erstatte hele yrker, men kan
likevel automatisere og effektivisere arbeidsoppgaver. Dette kan bety at det blir
mer sannsynlig & miste jobben til noen som bruker kunstig intelligens godt enn
til kunstig intelligens i seg selv.

125 Burn-Murdoch223, Here’s what we know about generative AI's impact on white-collar work
126 Hui, Reshef & Zhou 2023, The Short-Term Effects of Generative Artificial Intelligence on
Employment: Evidence from an Online Labor Market

127 University of Oxford 2023, Generative Al can potentially disrupt labour markets

36


https://www.ft.com/content/b2928076-5c52-43e9-8872-08fda2aa2fcf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4527336
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4527336
https://www.oxfordmartin.ox.ac.uk/news/generative-ai-can-potentially-disrupt-labour-markets-say-oxford-experts-10-years-after-ground-breaking-study

Et godt eksempel her er programmering: I 2022 vakte Google DeepMind opp-
sikt, da de viste hva programmet AlphaCode kunne gjare.*28 Programmet deltok
i konkurranser mot andre og presterte bedre enn om lag halvparten av delta-
kerne, slik en koder med omtrent ett ars erfaring ville prestert.

En tidligere ingenior i Google og Apple, Matt Welsh, uttrykte det enkelt; «A
programmere vil bli utdatert.»29 Jensen Huang, direktor i Nvidia — verdens
starste produsent av mikrobrikker — gikk lenger: «Alle er en programmerer na
— du maé bare si noe til en PC.»3° Beskriv med ditt eget sprak hva du vil ha
programmert og et dataprogram utstyrt med generativ kunstig intelligens vil
gjore det.

Kraften i teknologien og det brede og generelle anvendelsesomradet skaper na
forventninger og bekymringer om jobber og livsgrunnlag verden over. I Micro-
softs nyeste undersgkelse om jobbtrender, der 31 000 arbeidstakere fra 31 land
intervjues, rapporterte 1 av 2 at de er redde for a bli erstattet av kunstig intelli-
gens.'3! Samtidig vil 7 av 10 gjerne delegere s& mye arbeid som mulig til kunstig
intelligens for & fa ned arbeidsmengden sin.!32

I undersgkelsen oppgir droyt 8 av 10 ledere at deres ansatte vil trenge nye fer-
digheter na som KI-bglgen kommer. Det er i tillegg dobbelt sa vanlig for en leder
a ville ta i bruk kunstig intelligens for a gjore de ansatte mer produktive enn for
4 erstatte arbeidstakere med ny teknologi.'33 I Norge oppgir halvparten av topp-
ledere i en undersgkelse at de bruker og at de har endret strategi som folge av
generativ kunstig intelligens.134

Mye tyder derfor pé at teknologien raskt kan bli tatt i bruk til kontorarbeid ver-
den over og at trykket og forventningene om bruk kan bli stort. Da blir god im-
plementering viktig. Det er godt dokumentert at raske teknologiske endringer
pa jobb kan bidra til & svekke ansattes opplevelse av jobbsikkerhet, og serlig
dersom arbeidsgivere ikke tilbyr god nok opplaering i teknologien.'35 Ved for
rask innfering uten oppleering gker ogsa risikoen for digitalt utenforskap.

128 Science 2022, Competition-level code generation with AlphaCode

129 Communicaations of the ACM 2023, The End of Programming

130 Nvidia 2023, Huang tale. 49:30

131 Microsoft WorkLab 2023, Work Trend Index | Will AI Fix Work?

132 Thid.

133 Tbid.

134 PWC 2024, CEO-survey

135 Lee, Probst, Brazzoli & Lee 2022, Technology Advancements and Employees’ Qualitative Job
Insecurity in the Republic of Korea: Does Training Help? Employer-Provided vs. Self-Paid
Training
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BADE INKLUDERENDE OG DISKRIMINERENDE

Generativ kunstig intelligens kan virke bade inkluderende og diskriminerende.
Teknologien bryter ned kommunikasjonsbarrierer mellom menneske og ma-
skin, men skiller ikke mellom sannhet og logn og er begrenset av hva som er
representativt i datagrunnlaget nér den tolke og lager innhold.

Fremover stir samfunnet overfor en krevende balansegang. Generativ kunstig
intelligens gir flere mennesker mulighet til 4 lose og handtere mange flere opp-
gaver og tjenester enn for. Samtidig kan rask utrulling av teknologien innebzre
skadevirkninger, dersom samfunnet ikke far tid til a leere seg og forsta hvordan
teknologien fungerer.

Det er flere utviklingstrekk det er verdt & se naermere pa.

GJOR DIGITALE TJENESTER TILGJENGELIGE FOR FLERE

Teknologien gjor maskiner i stand til & respondere pé og utfare oppgaver basert
pé instruksjoner fra mennesker, og kan veilede brukeren underveis. Dette vil
kunne redusere brukernes behov for kompetanse om tjenesten, tillate flere a ta
tjenesten i bruk, og slik motvirke digitalt utenforskap.

Et eksempel er den nye Firefly-funksjonen i Photoshop-programmet til Adobe.
Brukerne kan instruere Photoshop i naturlig sprak om a fjerne, legge til, flytte
rundt pa objekter i bilder, eller generere nye og spesialtilpassede bakgrunner pa
bilder.136

Under lanseringen av GPT-4 demonstrerte OpenAl-president Greg Brockman
hvordan modellen enkelt kan brukes til 4 lage nettsider fra bunnen av. Han be-
skrev hvordan nettsiden skulle se ut, deretter lagde modellen den pé sekun-
der.137

Stadig flere tjenester vil bli utstyrt med slik funksjonalitet. Teknologien vil in-
tegreres i alt fra operativsystemet pa smarttelefoner og PCer, til dataprogram-
mer man bruker i det daglige, til smarte hgyttalere og robotstevsugere. Dermed
vil det kunne bli mer naturlig for mennesker a snakke med digital teknologi,
enn dagens klikking, sveiping og scrolling.

136 Adobe Firefly 2024, Adobe Firefly - Free Generative Al for creatives
137 The Verge 2023b, What’s new with GPT-4 — from processing pictures to acing tests
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STYRKER UNIVERSELL UTFORMING

Muligheten til 8 kommunisere med maskiner i dialogbaserte samtaler i naturlig
sprak kan gi et stort loft for universell utforming. I dag har dreyt 250 000 nord-
menn dysleksi, 1 million er pensjonister og 1 av 2 uten arbeid har lesevansker.138
Teknologi som kan tolke og beskrive omgivelser, handle autonomt og styre an-
nen teknologi pd kommando, kan gi flere mulighet til & utfere jobber, og bedre
tilgang til informasjon.39

Et eksempel er appen til Be My Eyes — et dansk selskap som utvikler teknologi
for blinde og svaksynte. I appen kan brukerne ta bilde av omgivelsene og fa inn-
holdet beskrevet og lest opp av KI-funksjonen Be My AlL.14° Dette kan brukes til
4 sjekke avgangsskjermer pé tog- og flyplasser, finne igjen ting man har mistet
pa gulvet, fa vite fargen pé et klesplagg, eller til 4 lese tegneserier og menyer.

FABULERER OG DISKRIMINERER

At teknologien ikke genererer med utgangspunkt i hva som finnes og er sant i
den fysiske virkeligheten, selv om formen og innholdet fremstar korrekt og
overbevisende, blir i dagligtalen gjerne beskrevet som at teknologien fabulerer
eller hallusinerer.24! Denne egenskapen gjor teknologien upalitelig og vanskelig
4 stole pa. I mai 2023 ble for eksempel en amerikansk advokat som hadde brukt
ChatGPT til a finne rettspraksis i en sak tvunget pé retrett da de viste seg at
rettspraksisen teknologien hadde generert frem ikke eksisterte overhodet.142

Enda mer problematisk er det nar sprdkmodellene reproduserer og forsterker
eksisterende sosiale og kulturelle fordommer. UNESCO er blant institusjonene
som har dokumentert hvordan store sprdkmodeller virker diskriminerende,
blant annet mot kvinner og jenter.143 Sprakmodellene UNESCO undersgke as-
sosierte systematisk kvinnelige navn med ord som «hjem», «familie» og
«barn», og mannlige navn med «forretninger», «sjef», «lenn» og «karriere».

138 Teknologirddet 2022, Taleteknologi med kunstig intelligens 2022

139 NRK 2024c, Blinde far hjelp av kunstig intelligens

140 Be my eyes 2024, Announcing ‘Be My AI,’ Soon Available for Hundreds of Thousands of Be My
Eyes Users

141 Rettberg 2023, Lystlogneren ChatGPT

142 New York Times 2023b, A Man Sued Avianca Airline. His Lawyer Used ChatGPT. - The New
York Times

143 Unesco 2024, Challenging systematic prejudices: an investigation into bias against women and
girls in large language models
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En undersgkelse fra Bloomberg av bildemodellen Stable Diffusion, basert pa
over 5 milliarder bilder fra internett, fant samme trend.44 Bilder av «advoka-
ter» og «leger» blir oftere hvite menn, mens «sosialarbeidere» og «terrorister»
far merkere hudfarge. 8 av 10 av bilder av «innsatte» viste mgrkhudede perso-
ner, til tross for at over halvparten av innsatte i amerikanske fengsler er hvite.45

Risikoen for fabulering og diskriminering, og at dette skjer pa subtile mater som
er vanskelige & oppdage, kan gjore det krevende & implementere og basere seg
pa generativ kunstig intelligens i tjenester og systemer der palitelighet, objekti-
vitet, ngyaktighet og etterrettelighet er ekstra viktig. Dette kan for eksempel
gjelde chatboter til bruk for innbyggerne pa offentlig sektor sine nettsider.

Kompleksiteten og starrelsen til store sprakmodeller gjor det krevende for ut-
viklere, forskere og brukere a forsta og forklare hvordan generativ kunstig in-
telligens fungerer. Ingen vet ngyaktig hvordan og hvorfor modellene tolker og
genererer det innholdet de gjor eller hvilke oppgaver de er i stand til & lgse.

Dette sakalte sort boks-problemet er enda storre for generativ kunstig intelli-
gens enn tradisjonell kunstig intelligens. Det er sveert krevende & finne ut hvil-
ken del av datagrunnlaget til en stor sprakmodell som bidrar til at akkurat den
og den teksten eller bildet genereres.

At de markedsledende modellene er lukkede svekker forklarbarheten ytterli-
gere. Heller ikke selskapene vet nedvendigvis hvordan modellene fungerer,
men de har som regel oversikt over datagrunnlaget, og hvordan modellen har
blitt tilpasset, testet og justert.

I den nye KI-forordningen fra EU kommer krav til tilbydere av store sprakmo-
deller om & dele informasjon som skal bidra til & tette dette kunnskapshullet.
Hva forklarbarhet egentlig skal bety og hvilke kriterier som skal ligge til grunn
for at en sprakmodell har hgy nok kvalitet til & bli brukt pa ulike samfunnsom-
rader i Norge, er imidlertid et apen diskusjon som kan kreve ny politikk.

144 Bloomberg 2023, Generative AI Takes Stereotypes and Bias From Bad to Worse
145 Federal Bureau of Prisons 2024, Inmate race
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FLYTTER OG KONSENTRERER MAKT

Fremveksten av sosiale medier og den digitale annonseindustrien gjorde i sin
tid selskaper som Meta, Google og Amazon til tidenes hgyest verdsatte. Tilsva-
rende bidrar né fremveksten av store sprakmodeller og generativ kunstig intel-
ligens til & flytte og konsentrere makt over ressurser, digitale tjenester og sprak-
utvikling.

SAMLER MAKT HOS TEKNOLOGISELSKAPENE

Teknologien samler makt hos de f& teknologiselskapene med ressurser til a ut-
vikle, drifte og tilby markedsledende store sprakmodeller over tid. Dette gjelder
selskaper som Google, OpenAl, Meta og Anthropic. At ettersperselen etter tek-
nologien na gker raskt bidrar til 4 styrke aktorene ytterligere.

Fremveksten av store sprakmodeller gjor det mulig & skape sterre verdier basert
pa alle de ustrukturerte massene av tekst og bilder som finnes pa nett enn det
som for har vaert mulig. De med storst evne til 4 samle inn og bearbeide data og
& lage modeller vil ogsa ligge best an i kapplgpet om & utnytte denne ressursen.

Bade Meta, OpenAl og Google har skrapt internett for data for 8 utvikle sprak-
modeller. Foruten et varslet forbud mot & skrape internett for ansiktsbilder i
EUs nye KlI-forordning,4¢ er det er uklart hva som er lov og ikke i dette land-
skapet. Flere har protestert med utgangspunkt i at skrapingen ofte bryter med
opphavsretten. The New York Times gikk i 2023 til sak mot OpenAI og Micro-
soft for ulovlig bruk av redaksjonelt publiserte artikler til & utvikle GPT-4.147 De
onsker kompensasjon for bruk av sine data og dndsverk til & utvikle sprakmo-
deller.

Naér slike markedsledende modeller er lukket, blir det vanskeligere for samfun-
net a forstd hvordan modellene fungerer og plassere ansvar for tjenester som
bygges med utgangspunkt i modellene. Kunnskap om datagrunnlag, designvalg
og hvordan modellene tolker og genererer innhold konsentreres hos selskapene
som utvikler teknologien. Denne situasjonen kan tilsvare hvordan

146 European Parliament 2023a, Artificial Intelligence Act: deal on comprehensive rules for
trustworthy AT

147 New York Times 2023¢, New York Times Sues OpenAl and Microsoft Over Use of Copyrighted
Work
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ugjennomsiktige algoritmer pa sosiale medier bidrar til informasjonsskjevhet
og makteslashet hos dem som eksponeres for dem.

FORSTERKER SARBARHET

At teknologien er generell og enkel & bruke betyr at stadig flere tjenester vil byg-
ges pa toppen av den. Uten alternativer til de markedsledende sprakmodellene,
vil utviklere avhenge av tilgang til disse modellene for & levere tjenestene bru-
kerne forventer. Avhengighet av én modell eller et selskap gker ogsa skaderisi-
koen ved bortfall av tilgang, for eksempel ved et cyberangrep mot modellen.

De markedsledende modellene blir naermest standardmodeller, og kan sam-
menliknes med operativsystemet pa en PC eller mobil. Modellene blir del av og
kan kommunisere med PC-ens programvare i kodesprék, utfore oppgaver pé
kommando, og bli oppdatert sentralt ved behov. Googles nyeste Pixel-telefoner
har allerede sprakmodellen Gemini innebygd,4® mens Apple forhandler med
OpenAl og Google om a bygge teknologien inn i iPhone-operativsystemet.149

Et komplement til de markedsledende modellene kan vaere en satsing pa norsk-
utviklede sprakmodeller. Sprakmodeller til bruk i infrastrukturtjenester og pa
samfunnsomrader der hgy forklarbarhet er ngdvendig mé vere stabile i drift,
av hgy kvalitet og domenespesifikke. Nasjonal utvikling, evaluering og kontroll
av modeller som brukes i Norge kan vaere en forutsetning for & fa dette til.

NorGPT

NorGPT er en norsk stor sprakmodell utviklet ved NTNU av forskningssenteret Norwegian
Research Center for Al Innovation (NorwAl). Det er den sterste sprakmodellen som finnes i
Norge i dag. Datagrunnlaget er to store datasett med norsk tekst skrapt fra nettet, ett
datasett fra Schibsted, ett fra Nasjonalbibliotekets arkiv, ett med norske innlegg fra Twitter
og Reddit, og noe dansk, svensk, tysk og engelsk tekst.'>® Norskandelen er ca. 70 prosent.

UTFORDRER SPRAKLIG OG KULTURELL AUTONOMI

Sprakmodeller konsentrerer makt over sprékutvikling, fordi generative KI-tje-
nester fungerer ikke like godt pa alle sprak. Det samme gjelder for verdigrunn-
laget og det kulturelle og historiske referansegrunnlag tjenestene blir i stand til

148 Google 2024b, Gemini Nano Multimodal Capabilities on Pixel Phones
149 Bloomberg 2024, Apple’s (AAPL) OpenAl Talks Intensify as It Seeks to Add Al Features
150 NorwAl 2023, Empowering news summarization with pre-trained language models
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& gjenkjenne og uttrykke. Eksempelvis svarer ChatGPT ulikt pd spersmél om
Israel/Palestina-konflikten pa norsk og engelsk.15

Dette handler om innsamling og bearbeiding av data, og om hvordan modellene
tilpasses. Sprakforstéelsen og verdi- og referansegrunnlaget til modellene utgar
fra datagrunnlaget og designvalg. De markedsledende modellene er hovedsake-
lig trent opp pa engelsk tekst, hentet fra alle nettets kriker og kroker, og tilpasset
en amerikansk ytringskultur for hva det er greit & si og uttrykke og ikke.

En risiko ved dette er at Norge mister kontrollen over egen sprikutvikling og at
fremtidens hverdagstjenester vil holde lavere kvalitet pa norsk (bokmal og ny-
norsk), samiske sprék og dialekter enn pé engelsk. Det vil ogsé svekke norsk
konkurranseevne. Norske virksomheter vil verken fa brukt teknologien like ef-
fektivt som utenlandske konkurrenter, eller utviklet konkurransedyktig gene-
rativ kunstig intelligens for det norske markedet.

Lav andel norsk tekst i datagrunnlaget gjor ogsad modellene mer tilbgyelige til
fabulere, diskriminere og opptre ungyaktig og upélitelig pa norsk enn pa andre
sprak. Det er fordi at jo hgyere andel norsk modellene er trent opp pa, desto
enklere er det for modellen & tolke og generere hva som er representativt kor-
rekt og normativt gnskelig pa norsk.

Hva er et godt sprak?

Direktaren i Sprakradet, Ase Wetas, beskriver det slik: «Gode sprak kjennetegnes ved at
de benyttes som hverdagssprak, men ogsa dekker fagomrader og den nasjonale
kunnskapen som ligger i erfaring og viten om sentrale domener som nordmenn har seerlige
forutsetninger for a vite noe om. Det favner eksempelvis vare kunnskaper om kyst, fiske og
hav til nedarvede, kulturelle verdier og historie. (...)» Gode, norske sprakmodeller ma kunne
dra nytte av disse fagkunnskapene i konkurransen med utenlandske, engelskspraklige
sprakmodeller.» 52

En méte 4 motvirke utviklingen pé er a gjore det enklere & bygge sprakmodeller
med norske kvalitetsdata, som beker og aviser. Det forutsetter at tilgangen pa
data gkes, og at eierne kompenseres dersom dataene for eksempel er beskyttet
av opphavsrett. Tilgang til KI-utvikling med kvalitetsdata kan ogsé gke innova-
sjonskraften og bli et konkurransefortrinn for norske utviklere internasjonalt.

151 Sandvik 2023, Optics as Politics: Culture, Language and Learning with UiO ChatGPT
152 NorwAl 2024, -Vi treng generative norske sprdakmodeller
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Konstitusjonell kunstig intelligens

Selskapet Anthropic har som mal a utvikle palitelig, forstaelig og styrbar kunstig intelligens,
og har lansert en tilnzerming kalt «Constitutional Al».'%? [deen om «konstitusjonell Ki» kan
tolkes som et forsgk pa a innprente visse grunnleggende prinsipper, verdier og
retningslinjer i hvordan store sprakmodeller og generativ kunstig intelligens opererer, likt
hvordan en konstitusjon eller grunnlov utgjer en grunnleggende ramme for en nasjon. Dette
kan inkludere etiske retningslinjer, sikkerhetsprotokoller for & sikre at kunstig intelligens
operer i trdd med menneskelige interesser og verdier.

OMVELTNING FOR OFFENTLIGHETEN

Generativ kunstig intelligens har gjort det enklere for flere & uttrykke og skape
avanserte digitalt innhold av hgy kvalitet. At teknologien innlemmes i eksiste-
rende digitale tjenester sgkemotorer og nettlesere betyr at hvem som helst kan
manipulere bilder og videoer uten forhandskunnskap. Ansiktsuttrykk kan end-
res, og objekter i bilder kan flyttes og fjernes. Aktgrer som gnsker & forvirre vel-
gere eller avspore den offentlige debatten har dermed fatt flere nye verktoy.

OKTE MENGDER USANT, MEN TROVERDIG INNHOLD

Falske, men troverdige KI-genererte bilder florerer né pé nett — alt fra paven i
Balenciaga-boblejakke til Donald Trump som blir arrestert pa dpen gate. Til-
gangen til teknologien gker, samtidig som kvaliteten blir stadig bedre. Forskere
har konkludert med at det na i prinsippet er umulig for mennesker & se forskjell
pa hva som er maskinskapt og menneskeskapt.:54

I fjor ble minst 15 milliarder bilder generert av kunstig intelligens,55 og bilde-
databaser som Adobe Stock fylles opp av falske, KI-genererte bilder.156 Ogsa vi-
deogenerering har blitt dramatisk forbedret. Med enkle tastetrykk kan genera-
tiv KI-verktegy som Sora's” og Synthesia!s8 generere realistiske videoer av hay
kvalitet.

153 Anthroptic 2022, Constitutional AI: Harmlessness from Al Feedback

154 Miller m.fl 2023, AI Hyperrealism: Why AI Faces Are Perceived as More Real Than Human
Ones

155 Everypixel Journal 2024, AI Image Statistics: How Much Content Was Created by AI

156 Vice 2023, Adobe Is Selling AI-Generated Images of Violence in Gaza and Israel

157 The Washington Post 2024, The future of AI video after Sora is impressive — and flawed

158 Synthesia 2024, Create studio-quality Al videos from text
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Enkelte utviklere publiserer modeller &pent tilgjengelig pa nett som kan lastes
ned og brukes til hva som helst av hvem som helst. Det er neermest umulig &
kontrollere hvordan slike modeller brukes. Dette kan akselerere spredningen av
desinformasjon. Et selskap som har publisert dpent er Stability AI, med deres
bilde- og videoredigeringsmodeller Stable Diffusion?59 og Stable Videoz¢o.

AVANSERER SVINDEL, MISBRUK OG DESINFORMASJON

Mer KI-generert innhold pé nett kan by pa en rekke utfordringer, forst og fremst
en gkende mengde troverdige dype forfalskninger (pa engelsk deepfakes). Bil-
der, lydklipp, nyheter, nettsider og brukerprofiler blir enklere a forfalske med
kunstig intelligens. Ifolge Kripos vil generativ kunstig intelligens kunne fore til
cyberkriminalitet i stor skala og forsterket tempo, og gke de kriminelles kapabi-
liteter — alt fra svindel og utpressing til manipulasjon og pavirkning.:61

Det finnes minst tre kategorier som misbruk av teknologien kan deles inn i:

1. Okt produksjon av skadelig innhold.

En utfordring er KI-generert — eller syntetisk — overgrepsmateriale. I januar
2024 sirkulerte falske nakenbilder av Taylor Swift pa X som fikk 47 millioner
visninger for de ble fjernet.1> A lage et falskt pornoklipp p 1 minutt tar mindre
enn 25 minutter— alt man trenger er et ansiktsbilde — og det koster ingenting.163

Mengden dype forfalskninger med seksualisert innhold pé nett har eksplodert
etter fremveksten av generativ kunstig intelligens.164 I 2022 fantes det 3735 syn-
tetiske pornovideoer pa nett — ett ar senere hadde tallet gkt til 21 019. Internet
Watch Foundation gjorde en analyse av KI-generert barneporno pa et nettfo-
rum péa det sdkalte market nettet (pa engelsk dark web), og fant at over 20 000
KI-genererte bilder ble publisert p& bare pa én méaned i 2023.165

2. Forsterkede forsek pa svindel og manipulasjon.

Basert pa generativ kunstig intelligens vil «phishing-angrep»166 — det & fiske
etter sensitiv informasjon som passord og kredittkort pa nett — fremsta stadig
mer overbevisende. «Spear-phishing» er phishing-forsgk som retter seg mot

159 Stability.ai 2024b, Stability AI Image Models

160 Stability.ai 2024c, Stable Video

161 Politiet 2023, Generativ kunstig intelligens og cyberkriminalitet

162 New York Times 2024c¢, Fake Explicit Taylor Swift Images Swamp Social Media

163 Thid.

164 Home Security Heroes 2024, 2023 State Of Deepfakes: Realities, Threats, And Impact
165 Internet Wat

ch Foundation 2023, How Al is being abused to create child sexual abuse imagery

166 Nettvett.no 2024, Hva er phishing?
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spesifikke personer eller virksomheter. Generativ kunstig intelligens vil kunne
tilpasse svindelen til mottakerens lokalmiljo og dialekt, og gjore slike forsok
vanskeligere a gjennomskue.

Svindelforsgk basert pa generativ kunstig intelligens vil kunne kombinere KI-
genererte bilder, videoer og taleopptak. At forsgkene blir mer troverdige gker
sannsynligheten for at en storre del av befolkningen vil bli svindlet. Arvikenhet
og motstandsdyktighet hos bide personer og virksomheter blir derfor viktigere.

3. Mer avansert desinformasjon

Det blir ogsa enklere a lage, spre og automatisere propaganda og desinforma-
sjon, og World Economic Forum har slatt fast at gkningen av desinformasjon
og feilinformasjon er verdens mest alvorlige risiko.67 Et forskningseksperiment
i Sveits konkluderte med at GPT-3 lagde mer presis og forstaelig desinforma-
sjon enn mennesker,68 og tester av de mest populare Kl-verktoyene viser at
verktagyene blir brukt til & lage desinformasjon — alt fra falskt informasjon om
valg til falske opplysninger om politiske kandidater.169 Modellene har for ek-
sempel vist seg gode til 4 generere engasjerende og informative radikaliserende
tekster med ekstremistisk innhold.70

Allerede i 2022 ble generativ kunstig intelligens brukt til & forvirre offentlighe-
ten i politiske og samfunnsrelaterte saker i 16 land.!7* Under valget i Slovakia i
2023 kan et falskt lydklipp av partilederen Michal Simecka, som hevdet han
ville gke glprisene, ha pavirket valgresultatet.72. Under primarvalget i New
Hampshire i januar 2024 ble velgere oppringt av en falsk KI-generert etterlik-
ning av president Joe Biden, som ba velgerne la vaere 4 stemme.?73

Automatiserte kunstige profiler som forkynner persontilpasset ekstremt inn-
hold pa nettforum og sosiale medier er ett av flere eksempler pa hva som er i
vente. A sette opp en fullautomatisert propagandaverktgy uten forkunnskaper
er nd mulig. Det tar i underkant av to dager og koster rundt 100 dollar a lage en
fullautomatisert nyhetsside som kan generere tusenvis av falske nyhetssaker.174

167 World Economic Forum 2024, The Global Risks Report 2024

168 Science 2023¢, AI model GPT-3 (dis)informs us better than humans

169 Center for countering digital hate 2024, Fake Image Factories

70 Middlebury 2020, The Radicalization Risks of GPT-3 and Neural Language Models

171 Freedom house 2022, The Repressive Power of Artificial Intelligence

172 International Press Agency 2023, Slovakia: Deepfake audio of Dennik N journalist offers
worrying example of AT abuse

173 The Guardian 2024a, Fake Biden robocalls in New Hampshire linked to Texas companies.
officials say

174 The Wall Street Journal 2024, How I Built an AI-Powered, Self-Running Propaganda Machine

for $105
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En rapport fra Forsvarets forskningsinstitutt (FFI) avdekket 443 falske netta-
viser som utga seg for a vaere ekte pa 32 sprak, hvorav 14 av nettavisene var
norske.?75 Falske nettsider er ikke et nytt fenomen, men med generativ kunstig
intelligens kan nyhetsproduksjonen og spredningen automatiseres i storre
skala. Spredningen kan ogsa persontilpasses og justeres basert pa typen inn-
hold som far sterst spredning pé nett.

TILSLORER SKILLET MELLOM MENNESKER OG MASKINER

Det blir stadig vanskeligere & konstatere om innhold er skapt av et menneske
eller en maskin. I tillegg blir det mer innviklet og komplekst & trekke definitive
linjer mellom hva menneskeskapt og maskinskapt innhold faktisk er.

Cybersikkerhetsselskapet Imperva anslar at halvparten av all internettrafikk i
2023 ble utfert av bot-er, altsa ikke-menneskelige nettroboter.176 En tredjedel
av disse regnes som skadelige boter (pa engelsk bad bots). Utstyrt med genera-
tiv kunstig intelligens blir nettrobotene stadig flinkere til 4 etterlikne mennes-
kelig oppforsel pé nett og til & skjule sine spor.

Ogsa overbevisende falske identiteter og profiler florerer. Magasinet Sports II-
lustrated ble nylig avslert i & ha publisert KI-genererte produktanmeldelser
«skrevet» av falske KI-profiler fremstilt som mennesker.177 I tillegg konkluderte
en analyse av 162 000 profiler som diskuterte 77. oktober-angrepet pa Israel pa
sosiale medier like etter angrepet med at 1 av 4 profiler — over 40 000 — var
falske.7® Av disse var hele 85 prosent styrt av automatiserte bot-er.79

Enda mer krevende blir det ndr maskiner selv aktivt utgir seg for & veere men-
nesker. Da OpenAl skulle teste ut sprakmodellen GPT-4, ga utviklerne model-
len i oppgave a ansette et menneske fra sméjobbnettsiden TaskRabbit. GPT-4
diktet sd opp en synsnedsettelse for & komme seg forbi sikkerhetstesten som
brukes for 4 skille mennesker fra maskiner pa nett, og dermed klarte maskinen
& overbevise kundeservice om at den faktisk var et menneske.8°

175 FFI 2023, Ny FFI-rapport avdekker falske nettaviser

176 Imperva 2024, 2024 Bad Bot Report

177 Futurism 2023, Sports Illustrated Published Articles by Fake, AI-Generated Writers
178 Cyabra 2023, Hamas' Social Media Warfare

79 Robinson 2023, Hamas Propaganda Analysis-over 85% of engagement are bots

180 OpenAl 2023¢c, GPT-4 System Card
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INTENSIVERER INDIVIDUELL PERSONTILPASSING

Med generativ kunstig intelligens vil persontilpasning av tjenester, ofte kalt
«hypertilpasning» bli mer avansert enn for.:8! Sprédkmodeller som analyserer
data pé tvers av innholdstyper som tekster, bilder og videoer apner for mer
avanserte brukeranalyse og mer naergaende tjenester.

Stadig flere far KI-venner's2 og til og med KI-kjeerester'83 gjennom tjenester
som Replika eller Candy Al. Fremover vil trolig et konverserende menneskelik-
nende grensesnitt bli regelen heller enn unntaket. Slik apnes det for & la tekno-
logien komplementere mennesker i flere yrker, for eksempel som samtalepart-
nere i eldreomsorgen.84

Teknologi som kommuniserer som mennesker kan bety tettere oppfolging og
bedre tilpassede tjenester, men ogsa gi gkt deling av sensitiv informasjon og
manipulasjon av sérbare grupper som barn og eldre. Stiftelsen Mozilla gjen-
nomgikk personvernet til KI-kjeereste-apper, og ga alle strykkarakter.'85 For-
brukerradet har argumentert for at det er grunnleggende manipulativt dersom
generativ kunstig intelligens genererer innhold som simulerer menneskelige fo-
lelser.186

Her legger EUs nye KlI-forordning feringer. Loven slar fast at KI-generert inn-
hold skal merkes. Det skal fremgé for en bruker om vedkommende kommuni-
serer med kunstig intelligens eller utsettes for KI-verktgy som kan analysere og
gjenkjenne folelser. Loven legger derimot ikke opp til & begrense verken utvik-
ling eller bruk av KI-verktgy med menneskelignende grensesnitt.

1 tillegg blir det enklere & persontilpasse og selge reklame, produkter og nyhets-
budskap pa nett for bade klesbutikker, nyhetsmedier og reklamefirma. Under
feiringen av hgytiden divali i India i 2022 samarbeidet et reklameselskap, mat-
varekonsernet Mondelez og lokale butikkeiere om & generere frem 130 000 lo-
kaltilpassede versjoner av den samme TV-reklamen.!87

Et annet eksempel er den amerikanske nyhetskanalen Channel 1, som satser pa
a bli et «persontilpasset globalt nyhetsselskap understgttet av generativ kunstig

181 Forbes 2024, AI And Personalization In The Age Of Automation

182 NRK 2023b, Agnete (90) er «venn» med ChatGPT: — Jeg er ikke ensom

183 NRK 2023c, Fleire blir kjzerastar med kunstig intelligens (KI)

184 NRK 2023b, Agnete (90) er «venn» med ChatGPT: — Jeg er ikke ensom

185 PrivacyNotIncluded 2024, Romantic AI Chatbots Don't Have Your Privacy at Heart

186 Forbrukerradet 2023, Ghost in the machine: Addressing the consumer generative AI

187 WPP 2022, Ogilvy and Wavemaker: #NotJustACadburyAd and Shah Rukh Khan-My-Ad
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intelligens.»88 P4 Channel 1 vil bdde nyhetsankrene og alt de sier vaere KI-ge-
nerert, og nyhetene og reklamene bli persontilpasset seerne. Prisen pa & lage
slike nyheter skal veere en hundredel sammenliknet med & lage tradisjonelle og
ekte nyheter.189

Persontilpasningen kan ogsa skreddersys som valgkampverktgy. I India har en
video med en KI-generert avatar av statsminister Narendra Modi blitt sendt
rundt pd WhatsApp. Modi-avataren adresserer mottakerne med eget navn og
pa brukerens lokale sprak, og leverer et persontilpasset budskap.:9°

Generativ kunstig intelligens er en uforutsigbar teknologi i rask utvikling. Det
er vanskelig 4 overskue og handtere eksisterende og mulige skaderisikoer. KI-
eksperter, forskere og til og med selskapene som utvikler teknologien bekymrer
seg for den katastrofale risikoen kunstig intelligens kan utgjore, og som i verste
fall kan innebzere utryddelse av menneskeheten.

I en undersgkelse blant KI-eksperter om deres syn pé konsekvensene av kunstig
intelligens, anslo halvparten at det er minst 10 prosent sjanse for utryddelse
eller permanent skade pd menneskeheten, fordi mennesker ikke vil klare &
kontrollere kunstig intelligens i fremtiden.'9* Flere tusen KI-forskere og indu-
striakterer har i tillegg signert et opprop om at reduksjon av katastrofal risiko
ma prioriteres pa linje med samfunnsrisikoer som pandemier og atomkrig.192

Hvordan vi skal handtere katastrofal risiko settes né pa agendaen bade hos tek-
selskapene, i forskningsmiljeer og pa globale toppmeter. Flere unike egenska-
per ved sprakmodeller driver risikoen, og gjer den vanskelig & handtere:

e Kraftig. Kunstig intelligens med ny kraft utgjer en sterre risiko enn
tidligere og kan utgjere mer alvorlig og andre typer skade enn for.

188 Channel1 2024, Channel 1 Al - Personalized Global News Network

189 Aftenposten 2024a, KI-generert nyhetsanker leser nyheter for en hundredel av prisen
190 New York Times 2024d, How A.L Tools Could Change India’s Elections

191 AT Impacts 2023, AI Impacts Wiki: 2023 Expert Survey on Progress in AT

192 Center for Al Safety 2023, Statement on Al Risk

49


https://www.channel1.ai/
https://www.aftenposten.no/kultur/i/wAW5l1/ki-generert-nyhetsanker-leser-nyheter-for-en-hundredel-av-prisen
https://www.nytimes.com/2024/04/18/world/asia/india-election-ai.html
https://wiki.aiimpacts.org/ai_timelines/predictions_of_human-level_ai_timelines/ai_timeline_surveys/2023_expert_survey_on_progress_in_ai
https://www.safe.ai/work/statement-on-ai-risk

e Generell. Med en generell og nyskapende teknologi er det vanskelig
& forutse hvilke ferdigheter, resultater og risikoer modellene kan
utgjare fremover, og hvordan modellene kan misbrukes.

e Uforutsigbar. Fremvoksende egenskaper ved store sprakmodeller
gjor det vanskelig & vurdere hvilke kapabiliteter eksisterende
modeller allerede har, og ikke minst, & forutse hva neste generasjons
KI-modeller vil veere i stand til. Hvor lang tid det vil ta for modellene
utgjar stor skade og hva dette vil innebere, er usikkert.

¢ Ukontrollerbar. Teknologien blir stadig mer tilgjengelig og og
enkel & bruke. Med dpne modeller kan mange utvikle kraftige
systemer, ogsa de med onde intensjoner, og pa tvers av landegrenser.

Radgivningsselskapet Gladstone Al har pa oppdrag fra amerikanske myndighe-
ter kartlagt katastrofal risiko ved kunstig intelligens. De deler katastrofal risiko
inn i to kategorier: (1) villet bruk og misbruk, og (2) utilsiktede hendelser og tap
av kontroll.193

Ondsinnede aktgrer kan bruke kunstig intelligens til skadelige formal. Dette be-
tegnes ofte som vdpenisering (pé engelsk weaponization). Nér teknologien blir
mer tilgjengelig og enklere & ta i bruk gker faren for misbruk. Det kan gjelde
béde statlige og ikke-statlige aktgrers bruk. Eksempler pa misbruk kan veere:

e Massive cyberangrep. Cyberangrep vil bli mer avanserte pa grunn
av sprakmodellenes evne til programmering. Modellene kan
finjusteres til 4 generere skadevare, finne sérbarheter og unnga
antivirusprogrammer. Terskelen for & gjennomfore angrep senkes
siden angriperen ikke trenger spesialisert kompetanse for & utfore
komplekse angrep.

e Autonome robot-systemer. Store spradkmodeller brukes allerede
for & gi roboter evne til & planlegge og handle med stgrre autonomi.
Angrep fra koordinerte dronesvermer er ett av scenarioene som kan
gi katastrofale konsekvenser.

¢ Kjemiske og biologiske vapen. Avanserte kunstig intelligens
med kjennskap til og kunnskap om kjemi og materialvitenskap kan
brukes til design og gjennomfering av malrettede biologiske angrep.

193 Gladstone Al 2024, Action Plan to increase the safety and security of advanced AT
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e Angrep pa KI-systemer. Dataforgiftning (pa engelsk data
poisoning), inferensangrep (pa engelsk inference attacks) og
prompt-innspreytning (pa engelsk prompt injection attacks) er
teknikker som kan brukes til & omga sikkerhetstiltak og manipulere
KI-modeller til fordel for angriperen. Dersom kritisk infrastruktur
som stregmnettet blir styrt av slike modeller, kan et angrep fore til
omfattende skader.

En annen kategori katastrofal risiko ved generativ kunstig intelligens er knyttet
til utilsiktede hendelser, manglende samsvar med menneskelige mal og verdier,
samt tap av kontroll:194

e Ulykker forarsaket av kunstig intelligens. Sprakmodeller kan
feile, for eksempel ved mote med ukjente data. Dette kan fore til
kritiske feil og folgefeil i store IT-systemer integrert med kunstig
intelligens.

e Samsvarsproblemer. Jo kraftigere og mer samfunnskritisk
generative KI-systemer blir, desto viktigere er det at systemene
optimaliserer for mal som samsvarer med menneskelige mal og
verdier. Store sprakmodeller kan for eksempel velge ugnskede eller
skadelige snarveier for & nd de malene som er satt av mennesker.

e Tap av kontroll over avanserte modeller. KI-systemer kan bli
sa avanserte og selvstendige at utviklerne risikerer a miste kontrollen
over hva teknologien gjor. Dette kan for eksempel gjelde en KI-agent
med nettilgang som blir s avansert at den handler pa egenhénd.
Forskere forventer allerede né at avanserte KI-systemer vil kunne
motarbeide forsgk pé a bli slatt av, og motstd menneskelig
intervensjoner som skal sikre at systemene oppferer seg slik som
menneskene vil.

Bekymringen for katastrofal risiko har skapt et gkt behov for kunnskap, forsk-
ning og samarbeid pa bade globalt og nasjonalt niva. Katastrofal risiko er na et
hoyt prioritert tema pé den internasjonale dagsorden og i flere land:

194
Gladstone Al 2023, Survey of AI Technologies and AI R&D Trajectories
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Internasjonale KI-toppmeter. Hasten 2023 inviterte britiske
myndigheter til et globalt KI-toppmete. Ambisjonen var & sikre
internasjonalt samarbeid for & handtere katastrofal risiko fra de mest
avanserte KI-systemene. Bletchley-erkleeringen, som uttrykker felles
enighet om muligheter og utfordringer med kunstig intelligens, ble
underskevet av 29 land, inkludert USA og Kina. Pifolgende
toppmgter skal arrangeres i Ser-Korea i 2024 og i Frankrike 2025.195

Globalt styringsorgan i regi av FN. FNs generalsekreteer
Anténio Guterres gnsker seg egne FN-organer for styring av kunstig
intelligens, for eksempel etter modell av Det internasjonale
atomenergibyréet (IAEA) eller FNs klimapanel (IPCC).196 FNs nye
KI-radw” har pekt pa flere funksjoner som et globalt styringsorgan
for kunstig intelligens ber ha, blant annet & skape vitenskapelig
konsensus om hvor avansert kunstig intelligens er og kan bli.»o8

Internasjonale forskningssamarbeid. Land som Storbritannia
og USA har etablert institutter som skal jobbe med sikkerhet og
risiko knyttet til de mest avanserte KI-systemene og modellene.
Instituttene har nylig inngatt et samarbeid om forskning,
evalueringer og veiledninger for KI-sikkerhet.299

Nasjonal regulering av sikkerhet og risiko. EUs KI-forordning
legger risikonivéet til et KI-system til grunn for hvilke krav som
stilles til teknologien. I USA inneholder Bidens presidentordre om
kunstig intelligens nye og omfattende krav til sikkerhetstesting,
personvern og risikohéndtering, og serskilte krav til de kraftigste
systemene.20°

195 GOV.UK 2023b, Chair’s Summary of the Al Safety Summit 2023

196 UN News 2023, Guterres calls for Al ‘that bridges divides’, rather than pushing us apart

197 UN 2023, Secretary-General Announces Creation of New Artificial Intelligence Advisory Board
198 UN AI Advisory Body 2023, Interim Report: Governing Al for Humanity

199 GOV.UK 2024, UK & United States announce partnership on science of Al safety

200 The White House 2023b, FACT SHEET: President Biden Issues Executive Order on Safe, Secure
and Trustworthy Artificial Intelligence
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EUs nye Kl-forordning legger mange faringer for norsk politikk,
men innovasjonsevne, Kl-infrastruktur og motstandskraft mot
skadevirkninger ma Norge bygge selv.

Generativ kunstig intelligens kommer hovedsakelig fra utlandet. Det er ameri-
kanske teknologiselskaper som stér bak de markedsledende sprakmodellene og
generative KI-verktayene. Selskaper som Google, Microsoft, OpenAl, Meta og
Anthropic har etablert seg som premissleverandgrer for den nye teknologien.

Mange har etterlyst regulering, og der er EU lengst fremme. Arbeidet med &
ferdigstille Artificial Intelligence Act — pa norsk KI-forordningen har pagatt i
flere &r. N4 er den vedtatt, og blir verdens mest omfattende regulering av kuns-
tig intelligens, inkludert store sprakmodeller og generativ kunstig intelligens.

Litt forenklet kommer teknologien fra USA og reguleringen fra EU. Det siste
kapitlet utforsker hvilket handlingsrom som gjenstér for Norge innenfor disse
rammene. Det handler i hovedsak om hvordan norske myndigheter kan kom-
plementere og fylle ut KI-forordningen med nasjonal politikk og regulering.

Teknologiradets ekspertgruppe foreslar tiltak inndelt i tre hovedkategorier; (1)

a stimulere samfunnsnyttig innovasjon og bruk; (2) bygge infrastruktur for
kunstig intelligens i Norge; og (3) styrke den digitale motstandskraften.
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EUs KI-forordning blir det viktigste og mest innflytelsesrike lovverket for kuns-
tig intelligens i arene fremover. Den ble vedtatt av EU varen 2024, og vil tre
fullstendig i kraft i lepet av 2026. Nye forbud mot blant annet ansikts- og folel-
sesgjenkjenning vil imidlertid tre i kraft allerede i 2024. Forordningen er mer-
ket E@S-relevant, og vil bli norsk lov.

KI-forordningen har to formal. Den skal gjare det enklere a utvikle og kommer-
sialisere kunstig intelligens i Europa, og den skal beskytte mot skadevirkninger
og gjore det trygt & ta teknologien i bruk. Hittil er forordningen verdens bre-
deste og mest ambisigse forsgk pa & regulere kunstig intelligens gjennom lov.

Forordningen adresserer flere utfordringer og risikoer som denne rapporten
beskriver. Den forbyr flere inngripende former for bruk, og etablerer et regime
for & gjore det trygt & bruke kunstig intelligens pa sensitive omrader som ar-
beidsliv og utdanning. Den stiller ogsa krav om merking av KI-generert innhold.
Risiko ved sprakmodeller skal héndteres av nye styringsorganer pa EU-niv4.

Utvikling og bruk av kunstig intelligens for militeere og forsvarsmessige formal,
nasjonale sikkerhetsformal og til forskningsformal, er unntatt forordningen.

KI-forordningen er utformet som en produktansvarslov. Det betyr at den stiller
krav til produkter og tjenester som ma vare oppfylt dersom disse skal kunne
selges pa markedet i Europa. Det finnes mange slike produktansvarsregelverk i
EU, for alt fra heiser og leker til medisinske apparater.2°* Forordningen forbyr
ogsa enkelte anvendelser av kunstig intelligens, og stiller enkelte krav ikke bare
til leveranderer, men ogsa til aktarer som setter KI-systemer i drift.

Hovedgrepet i forordningen er & rangere produkter og tjenester etter risikoen
de utgjor for individers trygghet og grunnleggende rettigheter, og stille krav ut
fra det. Det skilles i hovedsak mellom uakseptabel, hoy og systemisk risiko. I
tillegg finnes krav til gjennomsiktighet og merking av KI-generert innhold.

e Uakseptabel risiko — forbud. Det blir forbud mot blant annet
politiets bruk av ansiktsgjenkjenning pa offentlig sted i sanntid,

201 European Commission 2008, New legislative framework
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biometriske kategoriseringssystemer og folelsesgjenkjenning pé jobb
og skole.

¢ Hoyrisiko — strenge krav. Det blir strenge krav til kunstig
intelligens utviklet for bruk innen sensitive omréder som arbeidsliv,
skole, velferd og grensekontroll. Kravene inkluderer risikostyring,
loggfaring og tolkbarhet for brukeren.

e Systemisk risiko — strenge krav. Det blir strenge krav til
sprakmodeller med hoy ytelse og pavirkning (pa engelsk general-
purpose Al models with systemic risk). Leverandgrer ma oppgi
hvordan modellene er utformet, treningsdata og bruk av regnekraft.
Modellene ma stresstestes, og alvorlige hendelser rapporteres.

¢ Risiko for manipulasjon — krav om gjennomsiktighet. Det
skal alltid fremga at man interagerer med kunstig intelligens, og at
innhold som bilder, video, tekst eller lyd er KI-generert. I tillegg méa
alle som bruker kunstig intelligens til 4 lage dype forfalskninger gjore
det allment kjent at innholdet har blitt manipulert.

Det er leveranderene (pa engelsk providers) av KI-produktene som blir ansvar-
lige for at produktene oppfyller lovkravene. For et hgyrisiko-produkt kan gjores
tilgjengelig pa markedet mé leveranderene CE-merke produktet. P4 denne ma-
ten erklaerer leveranderen at produktet falger relevante EU-standarder.202

Det viktigste kravet til de som setter KI-systemer i drift (pa engelsk deployer)2°03
er & vurdere konsekvenser for grunnleggende rettigheter dersom man gnsker &
ta i bruk heyrisiko kunstig intelligens. Vurderingen mé beskrive hva KI-syste-
met skal brukes til og hvor lenge, skaderisikoen, planlagte risikoreduserende
tiltak og hvordan det skal faores lapende menneskelig tilsyn.

Det er medlemslandene som skal handheve forordningen nasjonalt. EU-kom-
misjonen skal imidlertid hdndheve reglene for sprdkmodeller, og for tjenestene

som utviklerne selv har bygges pé disse modellene, som ChatGPT til Open Al

I tillegg etablerer EU flere nye styringsorganer for kunstig intelligens:

202 KU Artificial Intelligence Act 2024, Standard Setting

203 Vi har ikke funnet et godt norsk begrep for «deployer» som brukes i KI-forordningen. I den
danske oversettelsen brukes «idriftsettere», og i den svenske oversettelsen brukes
«tillhandahéllare». Begrepet brukes om de akterer som setter opp, konfigurerer og gjor et KI-system
eller en applikasjon klar for bruk.
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¢ KiI-kontoret skal hindheve forordningen pad EU-niv4, og far
ansvaret for tilsyn med sprakmodeller. Kontoret skal ha rundt 100
ansatte.204

¢ Det europeiske KI-radet er et samarbeidsorgan mellom nasjonale
tilsynsmyndigheter, og skal bidra til deling av bestepraksis.

¢ Radgivningsforumet skal bistd med rad og anbefalinger, og bestar
av aktgrer fra blant annet sivilsamfunnet, industrien og akademia.

e Vitenskapspanet skal bistd med rad og varsler om nyoppdagede
risikoer ved sprakmodeller og med metoder for hvordan kvaliteten og
egenskapene til slike modeller kan méles.

Norge kan aktivt jobbe for & fa inn representanter bade i radgivningsforumet og
vitenskapspanelet. Nar Stortinget har vedtatt KI-forordningen, kan den nasjo-
nale koordinatoren blant markedstilsynene delta i det europeiske KI-radet.

Det er flere oppgaver som fglger av KI-forordningen. Blant de viktigste er at
norske myndigheter mé velge en organisering for det nasjonale markedstilsynet
og etablere nye regulatoriske sandkasser for kunstig intelligens.

Utpeke markedstilsyn
KI-forordningen er vag, stor og kompleks. Behovet for kompetente tilsynsmyn-
digheter som kan hdndheve og veilede om loven i Norge vil derfor bli stort.

Forordningen stiller strenge krav til kompetanse og ressurser hos markedstil-
synene. De skal ha permanent tilgang til ekspertise pa KI-teknologi, dataviten-
skap, cybersikkerhet, personvern, helse- og sikkerhetsrisiko, juridiske krav og
rettighetssporsmal.2os I tillegg kommer tilgang til infrastruktur for uttesting av
nye KI-produkter.

Arbeidsoppgavene vil ogsa inkludere a overvake KI-produktene som finnes pé
markedet, gripe inn og kreve salgsstopp om nedvendig, tilrettelegge for trygg
utpreving av kunstig intelligens i kontrollerte, men virkelige miljoer, koordi-
nere og veilede om lovverket, og 4 drifte regulatoriske sandkasser.

204 European Commission 2024a, European Al Office
205 Europaparlamentet 2024, AI Act pd dansk, artikkel 70(3).
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Norge beslutter selv hvordan tilsynet (pa engelsk market surveillance autho-
rity) skal organiseres — om det skal plasseres hos én aktar eller fordeles pé flere.
EU legger i utgangspunktet opp til at det er sektortilsynene som ogsa skal fare
tilsyn med KI-produkter. Det betyr eksempelvis at Direktoratet for medisinske
produkter skal fare tilsyn med kunstig intelligens som inngar i medisinsk utstyr.

Ett av markedstilsynene skal utpekes som koordinator og kontaktpunkt i Norge.
I tillegg legger KI-forordningen foringer for hvilket markedstilsyn som skal fore
tilsyn med utvalgte samfunnsomréder og typer av kunstig intelligens:

e Datatilsynet skal vaere markedstilsyn for kunstig intelligens som
kan gjenkjenne folelser eller identifisere mennesker basert pa
biometrisk informasjon som fingeravtrykk eller ansikt, og som
brukes i domstolene, valgprosesser eller av politi- og immigrasjons-
myndigheter.

e Finanstilsynet skal veere markedstilsyn for kunstig intelligens som
er utviklet eller brukt av finansinstitusjoner som reguleres av
eksisterende EU-regelverk om finansielle tjenester.

Disse tilsynene mé bygge opp kompetansen og de tekniske ressursene de
trenger for & hdndheve KI-forordningen.

Etablere nye regulatoriske sandkasser

Regulatoriske sandkasser er testmiljger der leveranderer, brukere og tilsyn ut-
forsker hvordan ny teknologi blir sikker og trygg. Sandkassene skal akselerere
utviklingen til smé og mellomstore bedrifter og raskt f ny innovasjon til mar-
kedet. KI-forordningen palegger Norge a etablere én eller flere sandkasser.206

I Norge har Datatilsynet en regulatorisk sandkasse for personvernvennlig inno-
vasjon som skal sgrge for at kunstig intelligens oppfyller krav i personopplys-
ningsloven. Sandkassen yter imidlertid hovedsakelig juridisk gjennomgang og
veiledning.

Virksomheten i de nye sandkassene blir mer omfattende. De skal blant annet
tilrettelegge for trening, testing og validering av KI-produkter i praksis og for at
bedrifter far testet ut produktene i reelle situasjoner i kontrollerte miljger.

206 Council of the EU 2023, Artificial intelligence act: Council and Parliament strike a deal on the
first rules for Al in the world
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Sandkassene vil derfor matte utstyres med bred samfunnsvitenskapelig, juri-
disk, etisk og teknisk kompetanse, og med infrastruktur som tillater slik testing.

Det er markedstilsynet(-ene) som skal etablere sandkassene. Norge beslutter
selv hvilke sandkasser som skal etableres og hvordan driften skal organiseres.
Som for tilsynet er det flere méter sandkassene kan organiseres pa:

¢ Flere sandkasser i ulike sektorer. Eksempelvis har det tidligere
Direktoratet for e-helse tatt til orde for en sandkasse for kunstig
intelligens og helse, i samarbeid mellom Helsetilsynet,
Helsedirektoratet og Direktoratet for medisnske produkter.207

o FEn sandkasse drevet av flere. En sandkasse plassert hos ett
organ kan inkludere flere prosjekter fra ulike sektorer, og trekke pa
relevant tilsyn- og sektorkompetanse nar ngdvendig.

o FEn sandkasse hos ett tilsyn. Ressursene kan samles hos én akter.

KI-forordningen utgjor et viktig fundament for utvikling og hndtering av kuns-
tig intelligens framover, som Norge kan og ber bygge videre pa. Det nye KI-
regelverket ma ogsé ses i sammenheng med en aktiv regelverksutvikling i EU.
De seneste arene har flere lover blitt vedtatt og tredd i kraft under EUs digitale
agenda, og mange av disse har en slagside til regulering av kunstig intelligens.

For eksempel skal dataforordningen2°8 gke tilgang til og bruk av data pé tvers
av sektorer i Europa og den europeiske chips-loven209 styrke tilgang til mikro-
chips ngdvendig for regnekraft. Forordningen for digitale tjenester2:© innehol-
der krav til 4 kartlegge og fatte tiltak mot spredning av KI-generert desinforma-
sjon, inkludert dype forfalskninger. KI-forordningen skal ogsé suppleres med
et Kl-ansvarsdirektiv2't som vil gi forbrukere rett til erstatningskrav for skade
forarsaket av kunstig intelligens.

De nye lovene og direktivene fra EU er omfattende og krever mye av medlems-
landene pé nasjonalt niva bide nér det gjelder innfaring, oppfelging, tilsyn og
héndheving. KI-forordningen risikerer & bli norsk lov lenge etter at loven har

207 ehelse 2022, Tilgang til data til kunstig intelligens i helse- og omsorgstjenesten
208 European Commission 2024d, Data Act

209 European Commission 2024e European Chips Act

210 European Commission 2024f, The Digital Services Act

21 European Commission 2024g, Liability Rules for Artificial Intelligence
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tredd i kraft pa europeisk niva. A sikre en effektiv innfering av de relevantene
forordningene og direktivene i norsk lov bar derfor vare en viktig prioritering
framover, slik at Norge ikke blir hengende etter i reguleringsarbeidet.

De nye EU-lovene, inkludert KI-forordningen, er hovedsakelig til for & sikre et
velfungerende marked for digitale tjenester og kunstig intelligens i Europa. De
loser derfor ikke alle utfordringer, og Norge har et stort handlingsrom utover
regelverkene. Fremover er det mye norske myndigheter ma sorge for selv:

e Stimulere samfunnsnyttig innovasjon og bruk. KI-
forordningen ma kompletteres med tiltak for & stimulere til
samfunnsnyttig innovasjon og bruk av generativ kunstig intelligens.

¢ Bygge infrastruktur for kunstig intelligens i Norge.
Tilgangen pé data, regnekraft og kvalitetssikrede sprakmodeller ma
okes dersom KI-industrien skal blomstre og offentlige tjenester og
norskutviklede forbrukertjenester bli av s& hgy kvalitet som mulig.

e Styrke den digitale motstandskraften. Befolkningens
motstandskraft mot desinformasjon, misbruk og ugnskede hendelser
forarsaket av generativ kunstig intelligens ma styrkes.

Generativ kunstig intelligens kan bidra til & skape produktivitetsvekst, bedre
offentlige tjenester, ny neringsvirksomhet og vitenskapelige gjennombrudd.
Teknologien kan derfor bli sveert viktig for Norge, ikke minst for sektorer som
helse og utdanning som vil fa store utfordringer med & skaffe nok kvalifisert
arbeidskraft det neste tidret.212

God og ansvarlig utnyttelse av teknologien vil ikke skje av seg selv. KI-forord-
ningen legger grunnlaget for at produkter og tjenester med kunstig intelligens
pa det europeiske markedet blir trygge. Det blir imidlertid opp til norske myn-
digheter & sette mal for hva teknologien skal brukes til og tilrettelegge for utvik-
ling og bruk av samfunnsnyttige generative KI-lgsninger i Norge.

Det er heller ikke slik at det uten videre er blitt enkelt & utvikle og kommersia-
lisere kunstig intelligens bare fordi KI-forordningen er pa plass. KI-

212 NOU 2023:4 Tid for handling — Personellet i en baerekraftig helse- og omsorgstjeneste
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forordningen er et omfattende lovverk som vil bli gjenstand for tolkning og vi-
dereutvikling i drevis fremover. Norsk industri og offentlig sektor vil trenge
drahjelp for & klare a utnytte teknologien til fulle, og pa en ansvarlig mate.

Flere tiltak kan stimulere til samfunnsnyttig innovasjon samtidig som de utfyl-
ler kravene fra KI-forordningen.

1. FORDELE TILSYN, MED EN STERK KOORDINATOR

Anbefaling: Norske myndigheter ma beslutte hvordan EUs Kl-forordning
skal handheves nasjonalt. Norge bor la sektortilsynene handheve pd sine om-
rader, og peke ut og satse pa én sentral koordinator som bygges opp med kom-
petanse og tekniske ressurser. Koordinatoren bor tilby ressurser til sektortil-
synene etter behov.

A etablere et eller flere ressurssterke markedstilsyn blir viktig for & sikre utvik-
ling av innovative og trygge KI-tjenester i Norge. KI-forordningen er et omfat-
tende regelverk, og tilsynsmyndighetene mé effektivt kunne handheve og vei-
lede om lovverket.

Markedstilsynet for KI-forordningen kan organiseres pa flere mater; ett eller
flere, sentralisert eller desentralisert. Ansvaret kan gis til et eksisterende tilsyn
eller man kan opprette et nytt. Det finnes lite erfaring fra andre land, men noen
tilnzerminger er klare:

¢ Danmark. Digitaliseringsstyrelsen, tilsvarende
Digitaliseringsdirektoratet i Norge,2!3 fungerer som nasjonalt
koordinerende markedstilsyn. Organiseringen av samarbeidet med
andre relevante sektortilsyn er ikke klart.24

e Spania. Et eget KI-tilsyn er etablert for 8 hdndheve loven og gke
bevisstheten om KI-bruk.2:5 Tilsynet samler sentrale KI-eksperter for
& fremme innovasjon og redusere risiko for sikkerhet, personvern,
helse og menneskerettigheter.

Kunstig intelligens er i gkende grad en generell teknologi som vil innga i mange
produkter og bergre de fleste sektorer. Fordeling pa sektortilsyn kan derfor

213 Digitaliseringstyrelsen 2024, Rollen som national tilsynsmyndighed med EU’s Al-forordning
skal varetages af Digitaliseringsstyrelsen

214 Radar 2024, Huis det danske tilsyn med AI Act skal vaere lovligt, kraever det en dybere
omstrukturering af Digitaliseringsstyrelsen

215 Espaiia Digital 2024, Agencia Espaiiola de Supervisién de la Inteligencia Artificial
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vere bade hensiktsmessig og fremtidssikkert. Det & fare tilsyn med disse pro-
duktene vil i mange tilfeller kreve sektorkompetanse, som sektortilsynene har.

Samtidig stilles betydelige krav til markedstilsynenes kompetanse og ressurser,
og her er tilgangen begrenset i Norge. Det er krevende a forutsi i hvilke sektorer
det vil utvikles mest hoyrisiko kunstig intelligens, og hvor behovet for & bygge
opp sektortilsyn med ekspertise blir starst. Kombinert med maélet om & unnga
ulik lovtolkning pé tvers av tilsyn, er dette argumenter for sentralisering.

En lgsning kan vere a4 kombinere hensynene. Ansvaret kan fordeles pa flere
sektortilsyn, samtidig som kun ett tilsyn bygges opp med kompetanse og res-
surser i trdd med kravene i KI-forordningen. Hovedtilsynet kan fungere som en
koordinator og bista sektortilsynene med KI-kompetanse etter behov.

Koordinatoren kan i tillegg fa hovedansvaret for veiledning og koordinering
mellom sektortilsynene og fungere som markedstilsyn for KI-produkter som
faller utenfor sektortilsynenes ansvarsomrade. Slik vil veiledningsbehovet og
kompetansekravene dekkes, uten at hvert sektortilsyn ma oppfylle alle kravene.

Det er avgjorende at markedstilsynene blir uavhengige. Legges for eksempel
koordinatorrollen til et eksisterende direktorat som Digitaliseringsdirektoratet
ma rollen organiseres som en uavhengig enhet med gremerkede ressurser og
vanntette skott, slik som UU-tilsynet er organisert i dag.2'¢ Formélet er & unnga
rollekonflikter, forhindre at budsjettkutt pavirker tilsynets effektivitet, og sikre
at tilsynet uavhengig beslutter hvilke produkter de forer tilsyn med og hvordan.

I tillegg til et sterkt markedstilsyn, trengs fremadskuende analyser av regulato-
riske behov og veiledning om regelverk pa digitalomradet mer generelt. Dette
skyldes blant annet den store mengden nye lovverk fra EU, blant annet KI-for-
ordningen og dataforordningen.2'7 I 2021 opprettet Forbrukertilsynet et sam-
arbeidsforum for & styrke tilsynet pa digitalomradet.2’8 Her diskuteres tema
som bruk av algoritmer i tilsynsarbeid og grenseflater mellom regelverk.

Forumet ber styrkes og formaliseres. Her kan Norge se til Storbritannia og Di-
gital Regulation Cooperation Forum,2® som bestar av det som tilsvarer det
norske Konkurransetilsynet, Datatilsynet, Nkom og Finanstilsynet. Forumet

216 Digdir 2024, Quersikt over organisasjonen

217 Datatilsynet 2023, Kommende rettsakter fra EU
218 Forbrukertilsynet 2024, Arsrapport 2023

219 DRCF 2024, About the DRCF
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fremmer samsvar mellom ulike regelverk pa digitalomradet og har en egen di-
rektor, ansatte og publikasjoner om reguleringsbehov for nye teknologier.220

Forslag til tiltak
For & sikre effektiv ressursutnyttelse og hdndheving av KI-forordningen, og for
a styrke veiledningen om lovverk pé digitalomradet generelt, anbefaler vi:

o Atautgangspunktiordningen som KI-forordningen skisserer som ho-
vedregel; & fordele markedstilsynet pa eksisterende sektortilsyn.

o Autpeke én koordinator blant markedstilsynene, der kompetansen og
ressursene som KI-forordningen stiller krav om konsentreres. Koordi-
natoren ber f4 hovedansvaret for & veilede om lovverket, og tilby kom-
petanse og tekniske ressurser til sektortilsynene etter behov.

o A utvide Forbrukertilsynets samarbeidsforum pa digitalomradet etter
modell av britiske Digital Regulation Cooperation Forum. Forumet
bor veilede om grenseflater mellom regelverk og analysere fremtidige
reguleringsbehov skapt av fremveksten av ny digital teknologi.

Anbefaling: Norske myndigheter ma beslutte hvordan Norge skal oppfylle
KI-forordningens krav om regulatoriske sandkasser for kunstig intelligens.
Det bor etableres én ny nasjonal sandkasse i regi av Digitaliseringsdirektora-
tet, som far et utvidet mandat som en nasjonal inkubator for KI for offentlig
forvaltning.

Skal det bli attraktivt & utvikle og ta i bruk generativ kunstig intelligens, ma det
veaere enkelt a teste ut nye produkter og bruksomrader. Derfor stiller KI-forord-
ningen krav om at landene etablerer minst én nasjonal regulatorisk sandkasse
for kunstig intelligens. Der skal offentlige og private utviklere og tilsyn far teste
ut og avklare hvordan KI-innovasjoner blir trygge & bruke og i trdd med lovkrav.

Det er markedstilsynet for KI-forordningen som skal drifte sandkassene. Antall,
plassering og organisering er opp til norske myndigheter, og ma ses i sammen-
heng med kravene til sandkassenes kompetanse og tekniske ressurser. Uansett
hvor sandkassene etableres mé det bygges opp et faglig miljo med ressurser til

220 DRCF 2023, DRCF annual report
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a ivareta nye oppgaver. Det mest effektive kan veere a sentralisere ressursene i
et fatall sandkasser, som gjennomfarer prosjekter pa tvers av sektorer.

Datatilsynet har allerede en sandkasse for kunstig intelligens. Den har Person-
vernforordningen (GDPR) som utgangspunkt og bedriver juridisk gjennom-
gang med utviklere. Den bgr viderefores. Virksomheten i KI-forordningens
sandkasser blir av mer omfattende karakter, med fokus pé uttesting i praksis.

Et forslag kan vaere & opprette én ny nasjonal sandkasse, og lepende vurdere
behovet for flere. Et argument for dette er at det er krevende & forutsi i hvilke
sektorer mengden nye hayrisiko KI-innovasjoner i Norge blir starst. Helsesek-
toren er blant sektorene der dette kan bli aktuelt, og hvor det allerede finnes en
tverretatlig veiledningstjeneste innenfor helse som kan bygges videre pa.22t

Siden sandkassene ogsa skal bidra til & fremme innovasjon, foreslar vi & gi sand-
kassene et utvidet mandat. De ber ogsa utforske og finne frem til innovative
anvendelser for generativ kunstig intelligens av generell interesse for offentlige
og private virksomheter. Det vil gjore sandkassen til en nasjonal inkubator for
KI, og vil kunne vaere spesielt nyttig for a finne fram til generelle anvendelser
for offentlig sektor. Noe slikt finnes ikke i Norge i dag, men flere andre land
prioriterer na en nasjonal innsats for 4 finne, teste og innfere slike anvendelser:

e Storbritannia. Det nye kontoret «Incubator for AI» med 70
ansatte, har begynt 4 pilotere bruk av generativ kunstig intelligens pa
administrative omrader som & analysere hgringsinnspill.222
Utproving skjer i regi av kontoret, og dersom de lykkes rulles
anvendelser ut til forvaltningen.

e  USA. Department of Homeland Security skal bemanne et KI-korps
med 50 KI-eksperter. Tre pilotprosjekter testes ut: & oppsummere
rapporter, laere opp ansatte som jobber med immigrasjon, og a hjelpe
lokalsamfunn med & sende inn tilskudd og f& finansiering.223

e Singapore. Gjennom et sikalt Trailblazer-initiativ har Singapore
stottet utforskingen av 100 generative KI-prosjekter i lgpet av 100
dager.224 Slik gnsker myndighetene & stimulere til gkt
eksperimentering med og utnyttelse av teknologien.

221 Helsedirektoratet 2024, Tverretatlig veiledningstjeneste

222 Financial Times 2024, UK government to trial ‘red box’ Al tools to improve ministerial efficiency
223 Axios 2024, Axios A+

224 The Straits Time 2024, More than 100 solutions developed as part of generative Al initiative
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Forslag til tiltak
For & stimulere til innovasjon, mate kravene i lovverket, og raskt finne nyttige
og lavrisiko anvendelser av generativ kunstig intelligens i Norge, anbefaler vi:

o A etablere en ny nasjonal regulatorisk sandkasse for kunstig intelli-
gens lagt til Digitaliseringsdirektoratet som en egen enhet med dedi-
kerte ressurser. Behovet for sektorspesifikke sandkasser, som i helse
eller utdanning, bar lopende vurderes.

o A tilrettelegge for at sandkassen kan trekke pa kompetanse fra rele-
vante miljoer. Dette kan bety a etablere et nettverk av ressurser som
bidrar med fagkunnskap til prosjekter etter behov. Digitaliseringsra-
dets organisering kan tjene som eksempel.

e At sandkassen gjennomforer et prosjekt som skal identifisere bruks-
omréder for generativ kunstig intelligens i forvaltningen. Prosjektet
ber utvikle, teste ut og evaluere Kl-lgsninger og bista offentlige virk-
somheter som gnsker & ta i bruk egnede og forsvarlige lgsninger.

Anbefaling: Det er behov for felles og lopende hdndtering av usikkerhet og
problemstillinger knyttet til generativ kunstig intelligens blant offentlige virk-
somheter. Derfor bor det etableres et nettverk der slike problemstillinger kan
diskuteres og avklares. Nettverket bor etableres som en arbeidsgruppe i regi
av topplederforumet Skate.

Usikkerhet begrenser i dag offentlig sektors bruk av kunstig intelligens, og bru-
ken er lav.225 De fleste ledere i offentlig sektor vil bruke teknologien, men opp-
lever hindringer som mangel pa kompetanse, rettslig uklarhet, usikkerhet rundt
hva teknologien kan brukes til, etiske usikkerheter og frykt for & gjore feil.226

Et nytt markedstilsyn og en eller flere sandkasser vil veilede om KI-forord-
ningen og gjore det mulig & teste ut lgsninger i praksis. Men der sandkassene
vil ta for seg enkeltprodukter og -lasninger, vil behovet for offentlig forvaltning
i storre grad veere lopende avklaringer om godkjent risikoniva og bestepraksis.

225 Eksempelvis Nora.ai og Digitaliseringsdirektoratets oversikt
226 Digi.no 2023, Undersokelse: Et flertall av ledere i offentlig sektor vil ta i bruk kunstig intelligens
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Dette kan for eksempel handle hvor palitelig og forutsigbar en generativ KI-as-
sistent pa en offentlig nettside mé vere for 4 kunne settes i drift og tas i bruk av
innbyggerne. Slike problemstillinger krever lik praksis pa tvers. Den enkelte
virksomhet kan vaere usikker pa vurdering, tilneerming og héndtering, og det
kan vaere uheldig dersom ulike offentlige virksomheter velger ulike lgsninger.

En méte & adressere dette pa, og samtidig bidra til en lik handtering pa tvers av
forvaltningen, kan vaere formelle arenaer der utviklere, jurister og fagpersoner
lopende kan diskutere og enes om felles forstéelse og lik handtering. Felles av-
klaringer kan i tillegg gi det offentlige drahjelp med & fa tatt teknologien i bruk.

Et miljo som kan ivareta behovet er topplederorganet Skate, som gir rad til Di-
gitaliseringsdirektoratet og digitaliseringsministeren. Skate skal bidra til sam-
ordnet digitalisering av offentlig sektor og understattes av et arbeidsutvalg med
representanter fra elleve statlige virksomheter og tre kommunerepresentanter.

Skate ber spesifikt adressere utfordringer innen generativ kunstig intelligens.
Miljget samler sentrale offentlige aktarer, har et tett samarbeid med Digitalise-
ringsdirektoratet, og kan bli et viktig supplement til regulatoriske sandkasser.

Forslag til tiltak
For a redusere usikkerhet og i starre grad bidra til felles handtering av lgsninger
for generativ kunstig intelligens i offentlig forvaltning, anbefaler vi:

o Aetablere et nettverk i regi av Skate for & adressere felles utfordringer,
iform av en dedikert arbeidsgruppe for generativ kunstig intelligens.

e  Atarbeidsgruppen identifiserer tekniske, juridiske og etiske problem-
stillinger som begrenser bruk av teknologien, med méal om & enes om
felles risikoforstaelse, tilneerminger og bestepraksis i forvaltningen.

e  Atarbeidsgruppen gir rdd om og lofter etiske og prinsipielle problem-

stillinger og verdivalg av sterre samfunnsmessig betydning, inkludert
behovet for eventuelle justeringer i lovverk.
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Majoriteten av de store sprakmodellene som brukes i Norge er utviklet av store
amerikanske teknologiselskaper. Det innebarer at modellene er best i engelsk,
og har et amerikansk verdi- og referansegrunnlag.

Et sentralt spgrsmaél er hvordan vi kan sikre at KI-tjenester som blir viktige i
Norge baseres pa sprikmodeller som behersker norske sprék og reflekterer
norsk samfunnsliv, kultur og verdier. Ett grep er & bygge en infrastruktur for
utvikling og forvaltning av sprakmodeller som mindre modeller kan bygge pa.

4. SIKRE TILGANG TIL NORSKE KVALITETSDATA

Anbefaling: Det kreves tilgang pd betydelige mengder norske kvalitetsdata
for at sprdkmodeller skal fungere best mulig pa norsk. Nasjonalbiblioteket bor
fa mandat til G tilgjengeliggjore slike data og kompensere rettighetshaverne.
Ogsa data forvaltet av Arkivverket og Lovdata ma kunne utnyttes. Norske
kvalitetsdata ma forvaltes strategisk og tilgang ma ikke gis ukritisk til alle.

Det er flere utfordringer knyttet til norske kvalitetsdata som kan brukes for a
trene opp store sprakmodeller. Det gjelder serlig;

e Tilgang til tilstrekkelige mengder med norske kvalitetsdata.
o Tilgjengeliggjoring av slike data til de som har behov for dem.
o Abegrense tilgang for enkelte aktorer.

Den forste utfordringen handler om & sikre til tilstrekkelige mengder med
norske kvalitetsdata, bade tale, bilder, tekst og video. Skal sprékmodellene
fungere godt pa norske sprak, med kjennskap til norsk kulturarv, historie og
ytringskultur, ma mesteparten av sprakdataene veere norske.

Det finnes i utgangspunktet mye treningsdata av hgy kvalitet i Norge. Gjennom
pliktavleveringsloven mottar Nasjonalbiblioteket alt materiale som publiseres,
og siden 2006 har de arbeidet med a digitalisere materialet. Ni av ti baker og
80 prosent av avisutgavene som er gitt ut i Norge, samt hele NRKs radioarkiv,
er digitalisert. Den digitaliserte samlingen er blant verdens sterste, med over
6,9 milliarder ord.227 Encyclopedia Britannica har bare 40 millioner ord.

227 I[dunn 2023, Kunstig Intelligens og Nasjonalbiblioteket
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Det er imidlertid behov for enda mer. Manglende tilgang pé data kan skyldes at
potensialet ikke er vurdert, eller at rettighetene til slike data er regulert i avtaler
som hindrer allmenn tilgang. Dette gjelder blant annet tilgang til norske retts-
avgjorelser, som Lovdata har enerett pa. Brukeravtalen med Lovdata presiserer
at innholdet ikke skal brukes i sprakmodeller.2>8 Arsaken er at Lovdata driftes
av en privat stiftelse, som skal vere selvfinansierende.229 Dette er imidlertid en
sveert verdifull kilde for & trene opp norske sprakmodeller i & forsta norsk jus.

Ogsa Arkivverket sitter pd mye relevante data som ikke finnes hos Nasjonalbi-
blioteket. Dette kan veere en viktig kilde for opptrening av norske sprakmodel-
ler. Her finnes imidlertid mye persondata og sensitive data, som ma handteres
pa forsvarlig mate.

Den andre utfordringen er & tilgjengeliggjore data som allerede finnes for dem
som til slutt skal lage sprakmodeller med dem — forskningsinstitusjoner, virk-
sombheter og vanlige brukere. Utfordringen handler om flere ting, som alle kre-
ver dedikerte ressurser for a lgses:

e Bearbeiding av data. Data ma sammenstilles og bearbeides til
renvaskede datasett for & bli brukt til & utvikle spradkmodeller. Dette
er en teknisk og tidkrevende oppgave, som krever ressurser.

e Opphavsrett. Bgker, radiosendinger osv. er som regel beskyttet av
opphavsrett. Nasjonalbiblioteket med flere utreder n, pa oppdrag
fra Kultur- og likestillingsdepartementet, hvordan rettighetshavere
kan kompenseres nar &ndsverk brukes til & utvikle sprakmodeller.23°

e Personopplysninger. Andsverk kan best3 av personopplysninger.
Skal dataene brukes til & utvikle sprékmodeller kan det kreves
juridiske vurderinger av hvordan lovlig tilgang kan gis etter
personopplysningsloven.

¢ Krevende a utnytte. Det kan vere en juridisk og teknisk krevede
oppgave for virksomheter & nyttiggjore seg av datasett og
sprakmodeller. De vil trenge veiledning og brukerstatte for a lykkes.

Den tredje utfordringen handler om & begrense tilgang til data som det ikke er
onskelig at distribueres fritt. Et frislipp av norske data kan fore til at

228 Lovdata 2024, Brukeravtale, Lovdata Pro
229 Aftenposten 2024b, KI kan gi gratis advokatrdd, men norsk stiftelse stdr i veien: — Rettsstaten

forvitrer

230 Nasjonalbiblioteket 2023b, Nasjonalbiblioteket skal lede nytt forskningsprosjekt om kunstig
intelligens
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internasjonale teknologiselskaper, som Google og OpenAl, bruker dataene til &
utvikle sine egne modeller. Norske kvalitetsdata er en viktig ressurs som gir in-
dustrien et konkurransefortrinn, og kontroll ma sikres gjennom strategisk for-
valtning.

Nasjonalbiblioteket blir en sentral institusjon nar flere av disse utfordringene
skal lgses. Nasjonalbiblioteket mottar og forvalter mye data, og bearbeider og
tilgjengeliggjor allerede datasett gjennom Sprakbanken. De utvikler og tilgjeng-
eliggjor ogsé i en viss utstrekning egne sprakmodeller i Al-laben sin, delvis som
en motvekt til et fullstendig frislipp av norske data.

Nasjonalbiblioteket har imidlertid verken ressurser eller mandat til & ivareta s
omfattende og komplekse arbeidsoppgaver over tid. Regjeringens oppdrag til
Nasjonalbiblioteket om & undersgke verdien av opphavsrettslig beskyttet mate-
riale og eventuell kompensasjonsordning for rettighetshavere, er en viktig start,
men et forelopig avgrenset forskningsprosjekt. Hva som skjer videre, er uklart.

Norge bgr peke ut en institusjon som fremover far blant sine hovedoppgaver a
samle inn, forvalte, bearbeide og tilgjengeliggjore data til opptrening av sprak-
modeller i Norge. Det bor vaere Nasjonalbiblioteket.

Forslag til tiltak

For & sikre stabil tilgang til kvalitetsdata for utvikling av sprakmodeller, kom-
pensasjon til opphavere, og for & unngé et ukontrollert frislipp av norske data,
anbefaler vi flere grep;

e  Kultur- og likestillingsdepartementet og Justisdepartementet mé&
legge til rette for at data som forvaltes av henholdsvis Arkivverket og
Lovdata, herunder norske rettsavgjorelser, kan utnyttes til  trene
opp norske sprakmodeller.

o A sepa norske kvalitetsdata som en ressurs, og forvalte disse
strategisk. Det bgr ngye vurderes hvilke data som gjores tilgjengelige.

I tillegg anbefaler vi & gi Nasjonalbiblioteket et nytt og utvidet KI-mandat. Det
innebeerer blant annet:

o A utvikle og tilgjengeliggjore datasett for opptrening og tilpasning av
sprakmodeller.
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o A prioritere datasett med hoy samfunnsmessig verdi, men med lav
kommersiell interesse, som tekst og tale fra samiske sprak og norske
minoritetssprak, samt fra barn og personer med talevansker.

o A utforme og forvalte kompensasjonsordninger for bruk av &ndsverk
til & utvikle sprakmodeller (fra utredning til gjennomfering).

o Ainng3 juridiske avtaler med virksomheter om kompensasjon og
bruk av deres data til & trene opp sprékmodeller.

o Atilby teknisk og juridisk veiledning til forskningsinstitusjoner og
virksomheter om hvordan de kan utvikle og tilpasse sprékmodeller
med data som Nasjonalbiblioteket forvalter.

o A utvikle egne sprakmodeller for serskilte formal nar det ikke er
mulig eller hensiktsmessig & tilgjengeliggjore selve dataene til
forskningsinstitusjoner og virksomheter.

o A utstyre Nasjonalbiblioteket med teknisk og juridisk kompetanse,
ressurser til 4 utvikle og forvalte datasett og sprdkmodeller, i tillegg
til gkonomiske ressurser til kompensasjonsordninger for andsverk.

Anbefaling: Behovet for regnekraft vil oke betraktelig bade for
forskningsinstitusjoner, offentlige og private virksomheter de neste drene.
Derfor ma det bygges flere og kraftigere superdatamaskiner i Norge.
Regnekraft bor satses pd som nasjonal infrastruktur og ansvaret for styring
og finansiering bor plasseres hos Samferdselsdepartementet eller Neaerings-
og fiskeridepartementet.

Alle som vil utvikle, tilpasse og drifte store sprakmodeller eller som vil bygge
nye generative KI-tjenester pa toppen av disse, trenger tilgang pa regnekraft.
Kunstig intelligens blir na relevant for stadig flere forskningsfelt og offentlige
og private aktgrer. Dermed vil ogsa ettersporselen etter regnekraft gke kraftig.

Fremover bar regnekraft betraktes som nasjonal infrastruktur, og tilgang sikres
deretter. Superdatamaskiner vil bli stadig viktigere for avansert forskning og
innovasjon. De vil ogsa bli sentrale i et beredskapsperspektiv, for & drifte sam-
funnskritiske KI-baserte IT-systemer i eksempelvis forvaltningen, helse- eller
banksektoren. I tillegg blir kompetanse og erfaring med superdatamaskiner en
forutsetning for & bygge opp og skalere en konkurransedyktig norsk KI-industri.
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Dagens park av superdatamaskiner i Norge bestar av maskinene Betzy, Fram
og Saga,231 og en del av den felleseuropeiske finske maskinen LUMI.232 Det stat-
lige selskapet Sigmaz2 forvalter tilgang til ressursene. I tillegg har Universitetet
i Oslo233 og NTNU=234 tilgang pa egne mindre maskiner, samt europeiske super-
datamaskiner som MareNostrum i Spania gjennom EU-prosjekter de er med i.
Dette er et godt utgangspunkt, men av flere grunner ikke tilstrekkelig pa sikt:

e Maskinene er ikke kraftige nok. Norges har begrenset med
regnekraft sammenliknet med andre land.235 Sveriges storste maskin
Berzelius er drayt 50 ganger kraftigere enn Norges kraftigste maskin
Betzy.236237 I Danmark skal et offentlig-privat samarbeid bygge
superdatatmaskinen Gefion, som vil bli blant verdens kraftigste.238

¢ Innovasjoner stopper opp. Betzy, Fram, Saga og LUMI er
hovedsakelig forbeholdt avgrensede forskningsprosjekter.239
Fremover trengs ogsé regnekraft til utvikling, drift, distribusjon og
forskning pa KI-tjenester basert alle sprakmodellene som utvikles.
Dette er ikke Sigma2 rigget for & tilby.

e Finansieringen er begrenset. Finansieringen av regnekraft er lite
dynamisk. Regnekraft er definert som forskningsinfrastruktur, og
konkurrerer om penger fra samme pott som forskningsmateriale som
medisinsk utstyr og mikroskoper.24° Denne potten er begrenset til
200 millioner kroner i dret.24:

En kraftig oppskalering av norsk regnekraft er ngdvendig. I USA, Frankrike og
Storbritannia er regnekraft i storre grad industripolitikk, noe som reflekteres i
pengebruken. Storbritannia vil bruke 900 millioner pund pa superdatamaski-
ner fremover.242

En styrket og strategisk satsing pa regnekraft til forskningsinstitusjoner og uni-
versiteter m& inngd i oppskaleringen. Det ber ogsa prioriteres tilgang til

231 Sigma2 2024a, Resource Allocation Committee (RFK)

232 Lumi 2024, infoside

233 Universitetet i Oslo 2024b, Fox: Tungregningsklynge for brukere av Educloud Research
234 NTNU High Performance Computing 2024, Idun — High Performance Computing

235 Universitetet i Oslo 2019, Behov og finansieringsstrategi for nasjonal e-infrastruktur for
forskning perioden 2020 — 2030

236 Sigma2 2024b, Systems

237 LinkGpings universitet 2021, Sveriges snabbaste superdator for Al dr invigd

238 Ritzau 2024, Danmark bygger en af verdens kraftigste AI-supercomputere for at satte skub i
losninger pd samfundsmaessige udfordringer

239 Sigma2 2024¢, Who can apply for resources

240 Forksningsradet 2023, Norsk veikart for forskningsinfrastruktur 2023

241 Forskningsradet 2024, Midler til forskningsinfrastruktur av nasjonal viktighet

242 The Guardian 2023, UK to invest £9oom in supercomputer in bid to build own ‘BritGPT’
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superdatamaskiner for offentlige virksomheter, som av sikkerhetshensyn ikke
alltid kan kjope regnekraft fra private leverandgrer som Amazon Web Services.
I tillegg ma det tilrettelegges for regnekraft til drift, videreutvikling og distribu-
sjon av KI-tjenester basert pa sprakmodeller utviklet i forskningssektoren.

Regnekraften kan sikres i nasjonal regi, gjennom offentlig-private samarbeid,
eller kjopes fra private leveranderer nar det er hensiktsmessig og forsvarlig. Det
ber etterstrebes & vurdere behovet lopende, tatt i betraktning regnekraftens
hoye forbruk av energi og knappe ressurser som vann og mineraler.243

Forslag til tiltak
For & sikre ngdvendig tilgang til regnekraft for forskningsformal, utvikling og
forvaltning av sprakmodeller og generative KI-tjenester i Norge, anbefaler vi:

o Abygge flere og kraftigere superdatamaskiner i Norge.

o Asatse pa regnekraft som nasjonal infrastruktur. Ansvaret for
strategisk styring og lepende finansiering av regnekraft ber plasseres
hos Samferdselsdepartementet eller Naerings- og
fiskeridepartementet.

o Atilrettelegge for at offentlige virksomheter enklere kan sgke Sigma2
om tilgang til 4 tilpasse og finjustere sprakmodeller til sine behov.

6. TILBY NORSKE SPRAKMODELLER SOM NASJONAL
FELLESTJENESTE

Anbefaling: Forvaltningen, universitetssektoren og KI-industrien vil trenge
stabil og kvalitetssikret tilgang pa norskutviklede sprdkmodeller for G utvikle
og levere konkurransedyktige digitale tjenester 1 drene fremover.
Sprdkmodeller bor derfor utvikles og driftes som en nasjonal felleslosning og
infrastrukturtjeneste pa linje med Altinn, ID-porten og Folkeregisteret.

Tilbudet av internasjonale sprakmodeller gker, ikke minst de markedsledende
modellene fra amerikanske teknologiselskaper. Selv om det er positivt med et
bredt og variert utvalg er det flere grunner a sikre en viss grad av nasjonal kon-
troll over modellene:

e Suverenitet og beredskap. A utelukkende basere seg pa
markedsledende utenlandske sprakmodeller er sérbart, og vil gjere

243 TEA 2024, Electricity 2024 - Analysis and forecast to 2026 ;Nature 2024, Generative AI's

environmental costs are soaring — and mostly secret
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det krevende 4 tillate samfunnskritisk infrastruktur som
banksystemer eller offentlige tjenester a bygge pé teknologien.244

e Spraklig kvalitet og kulturell autonomi. Modellene holder ikke
hoy nok kvalitet pa norske spréak og dialekter. Siden treningsdataene
istor grad er basert pa engelsk sprék og amerikanske kilder, preger
dette sprakferdigheter, kultur- og referansegrunnlag Det er uheldig
nar modellene skal brukes i norsk forvaltning, helsevesen eller skole.

e Forklarbarhet og ansvarlighet. Uten innsikt i modellens data,
design og storrelse, blir det krevende 4 kvalitetssikre og forklare
hvordan de fungerer. Det kan handle om sannsynlighet for
diskriminering, a forklare automatiserte avgjorelser som modeller er
involvert i, eller hvor energi- og ressurskrevende de er.

¢ Innovasjon og konkurransefortrinn. God tilgang pa
kvalitetssikrede norske sprakmodeller kan gjore det enklere for
norske utviklere av & konkurrere med tilbydere av utenlandske
markedsledende tjenester og tilby generative KI-tjenester pa norsk.

Det er med andre ord flere gode grunner til 4 utvikle store norske sprakmodeller
helt fra bunnen av, hvor vi selv har kontroll pa teknologien, datagrunnlaget og
opptreningen. Flere land har allerede valgt en slik strategi, herunder:

e Sverige. I Sverige har AI Sweden, et offentlig-privat samarbeid,
lansert sprakmodellen GPT-SW3 trent pé svensk tekst.245 Bade
enkeltpersoner og offentlige og private virksomheter kan f4 tilgang.

¢ Danmark. Rundt 20 offentlige og private virksomheter samarbeider
i konsortiumet Danske sprogmodeller om & dele data for & utvikle og
finne bruksomréder for en stor dansk sprakmodell.246

e Spania. Myndighetene vil bygge en modell trent opp pa spansk,
katalansk, baskisk og galicisk, for & motvirke amerikansk dominans
og sikre spraklig kvalitet pa tjenester i den spansktalende verden.247

e Tyskland. Tyske virksomheter har bidratt med 500 millioner dollar
til & utvikle sprakmodellen Luminous.248 I tillegg finnansierer tyske
myndigheter OpenGPT-X, en stor modell trent pa flere spréak.249

244 Store Norske Leksikon, digital infrastruktur

245 Linkoping science park 2023, Open release of the first large Nordic language model GPT-SW3
246 Dansk Erhverv 2024, Fremtidens danske sprogmodel: Kom med i det nye Al-initiativ

247 Sifted 2024, Spain to develop open-source LLM trained in Spanish, regional languages

248 Aleph Alpha API 2024, What is Luminous?

249 OpenGPT-X 2024, OpenGPT-X
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e Storbritannia. Regjeringens «Frontier Al Task Force» vurderer
hvordan de kan utvikle britiske sprakmodeller.25° Det kan ende i en
«BritGPT».

Ogsé i Norge er initiativ i gang for & utvikle norske sprakmodeller fra bunnen
av, men forelgpig avgrenset til universitetssektoren og forskningsmiljeer. Som-
meren 2023 lanserte forskningssenteret NorwAI sprakmodellen NorGPT, ho-
vedsakelig trent opp pa norske data. I tillegg har forskningssamarbeidet NORA
sgkt Forskningsrddet om 212 millioner kroner til & bygge en stor norsk sprak-
modell, som blant annet skal brukes innen helse- og utdanningssektoren.2s!

Imidlertid har universitetene verken mandat eller ressurser til & utvikle, drifte,
forvalte eller distribuere tilgang til sprakmodeller i Norge i stor skala, ikke
minst en satsing pa store norsk sprakmodeller bygget fra bunnen av. Dersom vi
skal ha tilgang til slike modeller ma ansvaret flyttes ut av universitetssektoren.

Det finnes ogsa modeller som er trent opp pa norske data, men som er basert
pa store internasjonale grunnmodeller. Dette gjelder eksempelvis NB-Whisper
fra Nasjonalbiblioteket, basert pa OpenAIs Whisper,252 RuterGPT fra kollektiv-
transportselskapet Ruter, basert pa LLaMA2 fra Meta253 og NorskGPT fra sel-
skapet Bineric, basert pa blant annet Mistral.254 Slike modeller kan vaere gode
alternativer til de internasjonale modellene i mange sammenhenger.

Fremover kommer vi til & se en rekke ulike modeller tilpasset norsk sprak og
norsk kontekst. De vil til sammen utgjare viktige byggeklosser for norske digi-
tale tjenester og systemer pa alle ssmfunnsomrader. Det vil derfor veere naturlig
a betrakte slike modeller som viktige elementer i Norges digitale infrastruktur.

Imidlertid er det tilfeldig om og hvordan slike modeller, bade forhéndstrente og
tilpassede modeller, blir forvaltet og gjort tilgjengelig for norske virksomheter.
Det er heller ikke enkelt 4 f& oversikt over alternative modeller og deres egen-
skaper. Det finnes ingen sentral oversikt i Norge over modeller tilpasset norsk.

For & stimulere til spredning av norske modeller, og sikre en forsvarlig drift og
forvaltning av disse, bor etableres en ny funksjon for drift og forvaltning av

250 Department for Science, Innovation & Technology 2023, Frontier Al Taskforce: first progress
report

25t NORA.ai 2024, The NORA.LLM project - large language models as infrastructure

252 Nasjonalbiblioteket 2024, Models

253 Shifter 2024, Nd kommer Al-teamet til Ruter med en slags «Ruter-GPT», for nesten all

kollektivtransport i Norge.
254 NorskGPT 2024, NorskGPT
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norskutviklede sprikmodeller. Denne kan organiseres som en nasjonal felles-
tjeneste.

Forslag til tiltak

For 4 beholde og styrke nasjonal kontroll og evne til a ta i bruk store sprakmo-
deller og generativ kunstig intelligens, og for & bevare og styrke norsk sprak,
anbefaler vi:

o Astgtte bygging og videreutvikling av minst en stor norsk
sprakmodell fra bunnen av, utviklet med norske data og designvalg.
Denne modellen kan utvikles i samarbeid mellom
Nasjonalbiblioteket, Sigma2 og ledende forskningsmiljeer.

o Asikre god drift, forvaltning og tilgang til utvalgte norske
sprakmodeller ved a definere disse som en nasjonal fellestjeneste, pa
linje med ID-porten, Altinn og Folkeregisteret. Bade norske
grunnmodeller og tilpassede sprakmodeller kan inng3.

o A organisere utviklingen og driften av fellestjenesten som et
forvaltningsorgan, et statsforetak eller et offentlig-privat samarbeid.

o Agidet nye organet mandat til & velge ut, tilgjengeliggjore og
vedlikeholde sprékmodeller som skal inngé i fellestjenesten etter
gitte kriterier og behov.

Anbefaling: Det vil finnes mange sprdkmodeller med ulike egenskaper. For-
valtningen, universitetssektoren og KI-industrien vil derfor trenge kunnskap
for a ta informerte valg om hvilke sprakmodeller de bor benytte seg av. En
utpekt forskningsinstitusjon ber fa i oppdrag @ utvikle kvalitets- og evalue-
ringskriterier for sprdkmodeller i Norge.

For a fremme tillit og ansvarlig bruk av generativ kunstig intelligens og norske
sprakmodeller trengs &penhet om modellenes prestasjoner, samt i hvilken grad
de ivaretar norsk sprak og norsk kontekst. Kvalitetsmaling ber derfor inngé som
en del av utvikling og forvaltning av norske sprakmodeller.

For & male kvalitet trengs et sett med egnede kriterier. Kriteriene vil avhenge av

modellens kontekst og formal. Kvalitetskrav til en modell for & stille medisinske
diagnoser vil veere annerledes enn kvalitetskrav til en chatbot hos en offentlig
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aktor. Det vil ogsé vaere behov for 4 vite hvor god sprdkmodellen er nar det gjel-
der ferdigheter i norsk sprak, kultur og samfunn.

Det er mulig & bygge pa eksisterende evalueringsmodeller. Et eksempel er Hug-
ging Face som har utviklet en evalueringsmodell kalt LLM Leaderboard.2s55 Her
kan man evaluere ulike egenskaper og ferdigheter pa et stort antall ulike opp-
gaver, eksempelvis naturfagsoppgaver pa videregiende niva, modellens evne til
«sunn fornuft» eller modellens tilbgyelighet til & generere usannheter.

Danske forskere har utviklet ScandEval for & sammenlikne og evaluere skandi-
naviske sprakmodeller.256 BIG-bench samarbeidet inneholder 204 oppgaver,257
og er blitt brukt til & evaluere noen av de storste sprakmodellene, inkludert hvor
gode de er i andre sprik enn engelsk. HELM-rammeverket kan evaluere sprak-
modeller ut fra ulike scenarier som i hvilken grad modellen kan gjore juridiske
vurderinger, dens leseforstaelse eller evne til & lase matematiske problemer.258

Forslag til tiltak
For at virksomheter skal kunne evaluere og velge sprakmodeller egnet for sine
behov og norsk kontekst, anbefaler vi:

o A utvikle evalueringskriterier for sprakmodeller. Kriteriene ma
kunne brukes til & male modellenes spréakferdigheter og
domenekunnskap, og forstaelse for kultur, samfunn og historie. De
kan ogsé inkludere kriterier for effektivitet nar det gjelder for
eksempel energibruk og utslipp.259

o  Astille krav om at utviklere gjennomforer evalueringer etter
gjeldende kriterier, og apent og offentlig rapporterer om hvordan
modellene deres presterer i henhold til evalueringskriteriene.

o A gien egnet forskningsinstitusjon i oppdrag 4 utvikle kriterier og
prosedyrer for evalueringen, i trdd med bestemmelsen om nasjonale
fellesoppgaver i Universitets- og hayskoleloven.

o Agiorganet som drifter felleslosningen for sprakmodeller i oppgave
4 forvalte evalueringskriteriene, vise frem hvordan ulike modeller
presterer i henhold til kriteriene, og tilby veiledning til virksomheter.

255 HuggingFace 2024b, Open LLM Leaderboard
256 Nielsen 2023, ScandEval: A Benchmark for Scandinavian Natural Language Processing
257 Srivastava m.fl 2023, Beyond the Imitation Game Benchmark

258 CRFM 2024, Holistic Evaluation of Language Models (HELM)
259 Schwartz, Doge, Smith & Etzioni 2019, Green AT
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STYRKE DEN DIGITALE MOTSTANDSKRAFTEN

En &pen og opplyst offentlig samtale, forutsetter at det er enkelt a stole pa og
finne frem til sann informasjon. Generativ kunstig intelligens har gjort dette
vanskeligere, og samtidig ekt risikoen for manipulasjon og svindel. Utviklingen
krever at befolkningens digitale motstandskraft styrkes, pa flere fronter.

8. FASTSETT REGLER FOR MERKING AV KI-GENERERT INNHOLD

Anbefaling: Falskt og kunstig generert innhold som fremstar ekte og
autentisk spres nd raskt pa nett. Norske myndigheter ber utarbeide
retningslinjer for dpenhet og merking av KI-generert innhold. Aktorer som
Medietilsynet og Forbrukertilsynet kan fG@ mandat til G folge opp dette.

Det er nd umulig & skille menneskeskapt og maskinskapt innhold fra hver-
andre.26° For & bevare befolkningens tillit til at informasjon pa nett er ekte kan
flere typer merkingstiltak vare aktuelle. Et eksempel kan vaere utvikling og inn-
foring av bransjestandarder for detektering og merking av KI-generert innhold
pé digitale plattformer og i mediene. Det kan ogsa vaere innfgring av juridiske
krav til merking og &penhet i spesifikke situasjoner. I Norge er Forskrift om
merking av retusjert reklame fra 2022 et eksempel pa sistnevnte.26

Regjeringen gnsker & merke KI-generert innhold.262 Spgrsmaélet er hva som skal
merkes, hvordan, og hvilke andre tiltak som trengs.263 En politikk for merking
ma ses i ssammenheng med nye krav til merking pa digitale plattformer som
allerede finnes eller er pa vei:

e Forordningen for digitale tjenester palegger selskaper som Meta,
Google og X a kartlegge og fatte tiltak mot spredning av
desinformasjon pé deres plattformer.264 Dette inkluderer KI-generert
desinformasjon.

260 Miller m.fl 2023, AI Hyperrealism: Why Al Faces Are Perceived as More Real Than Human
Ones

261 Lovdata 2022, Forskrift om merking av retusjert reklame

262 TV2 2023, Kunstig intelligens: Regjeringen vil merke KI-generert innhold: - Det er en fare
263 Teknologirddet 2023, Generativ kunstig intelligens og ytringsfrihet

264 European Commission 2024c¢, The Digital Services Act package
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e  KiI-forordningen stiller flere relevante krav til merking av og &penhet
om bruk av KI-generert innhold.265 EUs nye KI-kontor skal
tilrettelegge for & utvikle bestepraksis for & merke dette innholdet.266

e  Et nytt EU-regelverk for politiske reklame stiller krav om dpenhet om
hvem som finansierer slik reklame, og med hvor mye penger.267

Far slettet teknologiselskapene KI-generert innhold. Na innferer de i stedet
krav om merking.268 YouTube skal merke KI-genererte videoer automatisk, og
informere brukerne om hva som er KI-generert.269 Merkingen skal veare ekstra
synlig pa videoer om sensitive tema som valg, konflikter og helserelaterte spors-
mal. Meta krever at KI-genererte bilder, videoer og lydklipp skal merkes, enten
av brukerne selv eller automatisk av Metas egne KI-detekteringsverktgy.270

Merking av KI-generert innhold kan bidra til & sikre tilliten til informasjon, men
én enkelt lgsning for merking eller ett selskaps tiltak for & handtere KI-generert
innhold vil trolig ikke veere tilstrekkelig i seg selv. Effektiv og nyttig merking for
redaktorstyrte medier er ikke nedvendigvis like tilpasset merking av innhold pa
sosiale medier. Flere lgsninger og tekniske verktey for detektering, merking og
beskyttelse av digitalt medieinnhold mé fungere side om side.

A finne gode méter & hdndheve kravene i de nye regelverkene pa blir ogsa viktig.
For eksempel finnes ingen omforent definisjon av KI-generert innhold, og om
det inkluderer KI-generert tekst redigert av mennesker i etterkant. Det er ogsa
utfordrende & f& verktoy som kan oppdage KI-generert innhold til & fungere
godt pé norsk.

Likevel kan tekniske verktgy og krav til merking fungere pé sikt. Flere initiativer
er pa gang. Medieklyngen Media City Bergen utvikler i Project Origin standar-
der for a verifisere digitalt innhold gjennom bruk av krypterte metadata sam-
men med BBC og The New York Times.27* BBC bruker allerede verktayet.272
Prosjekt Reynir, den norske grenen, har som mal a fa pa plass en «banebry-
tende, skalerbar lgsning for bekjempelse av desinformasjon» innen 2026.273

265 AT Act 2021, Al Act art. 52

266 European Commission 2024a, European AI Office

267 European Parliament 2023b, Political advertising: deal on new measures to crack down on
abuse

268 The Verge 2024b, Meta will require labels on more Al-generated content

269 Google 2023b, Our approach to responsible Al innovation on YouTube

270 Meta 2024, How Al-generated content is identified and labeled on Meta

27t Project Origin 2024, Project Origin

272 BBC 2024, Embedding transparency, enhancing trust

273 Media City Bergen 2024, Prosjekt Reynir
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Forslag til tiltak
For a gjere det enklere for befolkningen & gjenkjenne ekte og autentisk digitalt
innhold pa nett, anbefaler vi:

e A prioritere rask innfering av de nye relevante EU-lovene i norsk lov.

o A utarbeide retningslinjer for 4penhet og merking av KI-generert
innhold. De bor beskrive hvilke typer innhold og KI-tjenester som
skal merkes, og hvordan.

o Agirelevante sektorakterer, som Medietilsynet og Forbrukertilsynet,
mandat til & felge opp utviklingen.

o A utnytte adgangen i Forordningen for digitale tjenester til & f&
innsyn i og etterga effektiviteten til plattformselskapenes egen
merking av KI-generert innhold.

9. LAG SPILLEREGLER FOR GENERATIV KUNSTIG INTELLIGENS |
VALGKAMP

Anbefaling: Generativ kunstig intelligens blir i okende grad brukt som
valgkampuverktey og til G pdvirke demokratiske valg. For stortingsvalget 1
2025 bor det utvikles tverrpolitiske spilleregler for bruk av generativ kunstig
intelligens i valgkamp for a bevare tilliten til de politiske partiene og
valginstitusjonen.

12024 er det valg i USA, EU, India, Ser-Afrika, Storbritannia og Tyskland, og i
2025 er det stortingsvalg i Norge. Stortingsvalget finner sted etter at teknolo-
gien har blitt utprevd som valgverktoy i 2024, men likevel for kravene til mer-
king av KI-generert innhold i KI-forordningen trer i kraft i 2026.

Chatboter kan programmeres til 4 representere en politikers syn og svare pa
velgeres spersmél.274 Persontilpassede KI-genererte videoer der partiledere ar-
gumenterer for at nettopp du med din kampsak ber stemme pa dem, er ogsa
mulig 4 lage. Nylig lagde Dansk Folkeparti en KI-generert video av statsminister
Mette Fredriksen som sier hun gnsker a avskaffe helligdager og innfore den
muslimske hgytiden id al-fitr som landets eneste nasjonale helligdag.2’s Den

274Associated Press 2023, Mayor Suarez launches an artificial intelligence chatbot for his
presidential campaign

275 NRK 2024d, Dansk Folkeparti i Danmark brukar «deepfake» av statsminister Mette
Frederiksen i video
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dype forfalskningen var ment som en politisk satire og ble merket som KI-ge-
nerert, men skapte likevel debatt om bruk av dype forfalskninger i politikken.

Gitt sprengkraften og tilgjengeligheten til generativ kunstig intelligens, kan det
bli nedvendig med tiltak for stortingsvalget i 2025. Teknologiradet foreslo i
2019 spilleregler for de politiske partiene i den digitale valgkampen, etter Brexit
og Cambridge Analytica-skandalen.27¢ Disse inkluderte bedre merking av poli-
tiske annonser pa nett, samt offentliggjoring av detaljerte regnskap over hvor
mye penger og hvilke data partiene bruker i digital markedsfering.

For 4 héndtere de nye KI-verktgyene i valgkampen kan disse spillereglene bru-
kes som utgangspunkt og videreutvikles. Forutsigbare og klare spilleregler kan
gjore det enklere for befolkningen og faktasjekkere & skille partienes eget inn-
hold fra det andre har laget, og bidra til at tilliten og troverdigheten til partiene
og valginstitusjonen opprettholdes.

Forslag til tiltak
For & sikre ansvarlig bruk av generativ kunstig intelligens blant politiske partier
ivalgkamp og motvirke tap av tillit til demokratiske institusjoner, anbefaler vi:

o A utvikle tverrpolitiske spilleregler for bruk av generativ kunstig
intelligens i valgkamp. De kan utvikles av de politiske partiene eller i
regi av Kommunal- og distriktsdepartementet som nasjonal
valgmyndighet.

e At enkelte typer bruk av kunstig intelligens i valgkamp begrenses
eller forbys, som dype forfalskninger av politikere, KI-genererte
stemmeklipp og fotorealistiske bilder og videoer.

o A opprette en database over politisk reklame vist pa nett og i sosiale
medier i forbindelse med stortingsvalget i 2025, og som inneholder
informasjon om pengebruk og hvilke data reklamen er basert pa.

Anbefaling: Den raske spredningen av Kl-generert falskt og troverdig
innhold pa nett har okt behovet for faktasjekking av det offentlige ordskiftet.
Innsatsen for faktasjekking i Norge bor oppskaleres, enten ved a styrke
Faktisk.no eller ved G opprette et nytt uavhengig nasjonalt senter for

276 Teknologirddet 2019a, Valgkampen: Behov for nye spilleregler
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kildekritikk. I tillegg ber det satses pd utvikling av tekniske verktey og
metoder for innholdsverifisering pd norsk.

Generative KI-verktoy gjor det mulig & masseprodusere troverdig feil- og des-
informasjon av hgy kvalitet. Nar volumet KI-generert feil- og desinformasjon
pa nett gker, forsterkes ogsé behovet for & kvalitetssikre og faktasjekke digitalt
medieinnhold — alt fra nyheter og offentlig debatt til bilder, videoer og lydklipp
pa sosiale medier. A utvikle og ta i bruk nye metoder for verifisering og kvali-
tetssikring er nadvendig for & holde tritt med den teknologiske utviklingen.

Faktasjekking blir dermed en kritisk samfunnsfunksjon for 4 bygge motstands-
dyktighet mot ugnsket pavirkning og manipulering og styrke befolkningens kil-
dekritiske kompetanse. Her spiller et mangfold av medieinstitusjoner med hay
integritet og tillit en viktig rolle, sammen med uavhengige sivilsamfunnsorga-
nisasjoner og andre instanser som bidrar til en &pen og opplyst debatt.

Faktisk.no, en ideell organisasjon eid av store norske medieinstitusjoner, job-
ber systematisk med faktasjekking av det offentlige ordskiftet i Norge. De har
begrenset med ressurser, med 15 ansatte og to dedikerte faktasjekkere.277 Fak-
tisk.no har 19 millioner kroner i budsjett, 278 hvorav de 5 millionene som kom-
mer fra statsbudsjettet er forbeholdt Faktisk.no sin skoleavdeling Tenk.279

Som en reaksjon pa krigene i Ukraina og mellom Israel og Hamas, har Fak-
tisk.no pé en ad hoc-basis koordinert et nettverk av faktasjekkere under para-
plyen Faktisk Verifiserbar.280 I 2022 samarbeidet 12 redaksjoner og 32 medar-
beidere med a verifisere innhold om Ukraina til bruk for norske mediehus.28
Slike satsninger krever ressurser og vil bli viktigere i tiden som kommer gitt
hvor raskt og hvor mye falsk informasjon som spres i kriser, krig og konflikt.

I 2022 anbefalte Ytringsfrihetskommisjonen en satsning pa opplering, kurs og
informasjonsdatabaser som kan brukes til faktasjekking, med serlig satsning
pé skolene, og videreutvikling av teknologiske verktay for & avdekke desinfor-
masjon.282 Faktasjekking blir en stadig viktigere og mer ressurskrevende

277 Faktisk 2024, Ansatte

278 Brenngysundregistrene 2023, Arsregnskap regnskapsdret 2022 for 919036508

279 Faktisk 2024, Finansiering

280 Verifiserbar 2024, Verifiserbar

281 NTB 2023, Faktisk Verifiserbar starter opp igjen: — Stort behov for 4 fa verifisert bilder og
videoer nd

282 NOU 2022: 9 En dpen og opplyst offentlig samtale — Ytringsfrihetskommisjonens utredning
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oppgave, og er i dag underdimensjonert sett i forhold til de store verifiserings-
utfordringene som na blir forsterket av nye og mer avanserte KI-verktay.

Forslag til tiltak
For & styrke faktasjekking av spredning av informasjon, nyhetsbildet og det of-
fentlige ordskiftet i Norge, anbefaler vi:

o A oppskalere innsatsen for faktasjekking i Norge, enten ved 4 styrke
eksisterende fagmiljoer som faktisk.no eller ved & opprette et nytt
uavhengig nasjonalt senter for kildekritikk.

o A satse pa utvikling av tekniske verktgy og metoder for 4 verifisere
innhold pa norsk.

o A prioritere faktasjekking av krig og konflikt, helse, politiske valg og
andre tematiske omréder der spredning av feil- og desinformasjon
kan utgjore seerlig skade.

Anbefaling: Fremveksten av generativ kunstig intelligens har okt risikoen
for spredning av desinformasjon og informasjonspdvirkning. For @ mote
denne trusselen bor det etableres en nasjonal funksjon for G identifisere,
rapportere, opplyse og gi rad om desinformasjonskampanjer og

informasjonspavirkning fra utenlandske aktorer.

Siden det blir lettere a lage feil- og desinformasjon vil det bli viktigere & syste-
matisk og lapende kartlegge, forebygge og motvirke informasjonspévirkning og
desinformasjonskampanjer fra utenlandske aktarer. Det inkluderer a folge med
pa trender innen produksjon, spredning og automatisering av desinformasjon.

I dag har Norge ingen sentral funksjon som felger med pa og motvirker infor-
masjonspavirkning og desinformasjon fra utenlandske aktorer. Flere instanser,
som Totalberedskapskommisjonen fra 2023, har pekt pa at den norske bered-
skapen mot desinformasjon er fragmentert.283 Forsvarets Forskningsinstitutt
(FFI) har etterlyst avklaringer av roller, ansvar og myndighet for & beskytte
Norge mot ugnsket pavirkning.284

Teknologiradet har tidligere pekt pa den svenske Myndigheten for psykologiskt
forsvar som modell for & hdndtere og motvirke ugnsket informasjonspavirkning

283 NOU 2023: 17, N4 er det alvor — Rustet for en usikker fremtid
284 FFI 2021, Hvordan gjere samfunnet mer robust mot uensket pdvirkning i sosiale medier
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og desinformasjon.285 Det gjor ogsa FFI og Totalberedskapskommisjonen.286
Myndigheten ble opprettet i 2022 og er underlagt regjeringen gjennom For-
svarsdepartementet.287 Den er likevel sivilt innrettet og frikoblet forsvarssekto-
ren ettersom svenske etater er relativt frittstdende sammenlignet med
norske.288

Ansvarsoppgavene til det svenske psykologiske forsvaret innebaerer blant annet
a identifisere, analysere og motvirke ugnsket informasjonspévirkning og annen
villedende informasjon som rettes mot Sverige eller svenske interesser fra uten-
landske aktgrer. De har ogsé fatt mandat til & bestille og formidle forskning pa
feltet, spre og bygge kunnskap i befolkningen, og koordinere samarbeid pé tvers
av sektorer og fagmiljg.289

Flere land har satt opp liknende funksjoner.29¢ Storbritannia opprettet i 2019
en Counter Disinformation Unit under departementet for vitenskap, innova-
sjon og teknologi. Den skal «sikre at myndighetene forstar omfanget av og rek-
kevidden til skadelig feil- og desinformasjon og iverksetter passende tiltak.»29
Litauen har opprettet et nasjonalt krisehdndteringssenter som koordinerer de
statlige aktgrenes tiltak mot desinformasjon, underlagt det litauiske Forsvars-
departementet.292

Véren 2025 vil regjeringen lansere en ny strategi for & styrke motstandskraften
mot desinformasjon i samfunnet.293 I sammenheng med dette vil det veere na-
turlig & vurdere hvordan innsatsen for 4 kartlegge og forebygge forsgk pa uten-
landsk desinformasjon og pévirkningskampanjer kan styrkes i Norge.

Forslag til tiltak
For & mete den gkte trusselen for informasjonspéavirkning og spredning av feil-
og desinformasjon, anbefaler vi:

285 Teknologirddet 2019b, Manipulering av valg er den nye normalen

286 FFI 2024, Forsvar mot fremmedstatlige pdvirkningsoperasjoner — etablering av funksjon i
forsvarssektoren

287 Myndigheten for psykologiskt forsvar 2024, Myndigheten for psykologiskt forsvar

288 FFI 2024, Forsvar mot fremmedstatlige pdvirkningsoperasjoner — etablering av funksjon i
forsvarssektoren, se s. 277 for forklaring av hvordan det psykologiske forsvaret i Sverige er organisert.
289 Svensk forfattningssamling 2021, Férordning med instruktion for Myndigheten for psykologiskt
forsvar

290 QECD 2024, Facts not Fakes: Tackling Disinformation, Strengthening Information Integrity

291 GOV.UK 2023c¢, Fact Sheet on the CDU and RRU

292 FFI 2024, Forsvar mot fremmedstatlige pdvirkningsoperasjoner — etablering av funksjon i
forsvarssektoren

293 Kultur- og likestillingsdepartementet 2024, Om arbeidet med strategi for G styrke
motstandskraften mot desinformasjon
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o A etablere en nasjonal funksjon med mandat til i identifisere,
rapportere, opplyse og gi rdd om desinformasjonskampanjer og
informasjonspavirkning fra utenlandske aktarer.

o A utstyre funksjonen med nedvendig kompetanse og ressurser til &
bestille og finansiere forskning og tekniske analyser, spre kunnskap i
befolkningen og samarbeide med relevante aktorer fra ulike sektorer.

Anbefaling: Generativ kunstig intelligens skaper nye og uoverskuelige sik-
kerhetsrisikoer og har et stort skadepotensial. Derfor bor den nasjonale kapa-
siteten til @ analysere KI-trusler og utvikle risikoscenarioer formaliseres og
styrkes. I tillegg bor myndighetene utvikle norske posisjoner for globale sty-
ringsmekanismer for kunstig intelligens, og sikre Norge plasser i de nye sty-
ringsorganene pa EU-nivd.

Utviklingen av kunstig intelligens gér raskt og er uforutsigbar. Teknologien blir
stadig kraftigere og mer avansert, noe som gjor det vanskeligere & overskue,
héndtere og kontrollere teknologiutviklingen og potensielle skadevirkninger,
enten det gjelder ugnskede hendelser eller mélrettet ondsinnet bruk. Dette in-
kluderer alt fra svekket kontroll over teknologien til utbredelse av avanserte au-
tonome vapensystemer, cyberangrep og desinformasjonskampanjer.

Samtidig forer teknologiens mulige fordeler til at teknologiselskaper og stater,
som USA og Kina, kappes om & utvikle kraftigst kunstig intelligens. Dette akse-
lerere teknologiutviklingen, men gker ogsa usikkerheten og konsentrerer makt,
penger og kunnskap hos de selskapene som driver utviklingen fremover.

For & motvirke et kapplop, gkt usikkerhet og hemmelighold, trengs globale kjo-
reregler for teknologiutviklingen som foreslatt av FN-generalsekreteer Guter-
res.294 Det er behov for dpenhet om teknologiens egenskaper, evne til & oppdage
og héndtere ny risiko, og for analyser av teknologiens virkninger pa samfunnet.

Norge bar derfor engasjere seg i utviklingen av nye internasjonale og globale
styringsstrukturer for kunstig intelligens. Bade i EU og FN skal det na utvikles
krav, standarder og mekanismer for alt fra heyrisiko KI-systemer til store
sprakmodeller. Gjennom deltakelse i disse prosessene kan Norge pavirke hvor-
dan KI-sikkerhet og den globale styringen av kunstig intelligens blir utformet.

294 UN News 2023, Guterres calls for Al ‘that bridges divides’, rather than pushing us apart
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Risikovurderinger og -handtering av kunstig intelligens blir ogsa et krav gjen-
nom KI-forordningen. Loven stiller krav til sikkerhet og robusthet i hgyrisiko-
systemer. Det inneberer blant annet at slike systemer skal kunne motsta alt fra
dataforgiftning av treningsdata til cyberangrep og manipulasjon.295

Parallelt med internasjonalt samarbeid ma Norge styrke egen analysekapasitet
og kompetanse pa Kl-trusler, risikoer og sarbarheter. Dette kan gjgres ved &
utvikle risikoscenarioer og lapende vurdere eksisterende og kommende trusler.
I mote med en kraftig teknologi med fremvoksende egenskaper og stort utfalls-
rom, vil risikoscenarioer vere et seerskilt egnet verktay. I tillegg ber arbeidet
med & utvikle og innfare tiltak for & styrke digital sikkerhet og beredskap prio-
riteres.

Flere aktgrer har tatt til orde for behovet for & styrke den digitale sikkerhetsbe-
redskapen i Norge. Riksrevisjonen mener Norge ikke er godt nok beskyttet mot
digitale angrep, og har anbefalt at arbeidet med & avdekke, héndtere og koordi-
nere innsatsen mot alvorlige digitale hendelser i Norge blir styrket.29¢ Totalbe-
redskapskommisjonen peker pa at norske myndigheter i storre grad ma vurdere
hvilke teknologier som anses & utgjore en risiko for nasjonal sikkerhet.297

Til 4 lgse disse utfordringene finnes det flere fagmilje med relevant kompetanse
pa digital sikkerhet, blant annet Nasjonal Sikkerhetsmyndighet (NSM) og Di-
rektoratet for samfunnssikkerhet og beredskap (DSB). NSM har foreslétt opp-
rettelsen av et innovasjonssenter for fremvoksende teknologier, som kunstig in-
telligens, kvanteteknologi og bioteknologi.298 DSB har veert padriver for grun-
dige risikoanalyser som er ngdvendig for 4 bedre sikkerhetstilstanden, og for &
utvikle og iverksette risikoreduserende sikkerhetstiltak.299

Oppsummert krever teknologiutviklingen og risikoen den medferer en oppska-
lert innsats for & forstd, kartlegge og vurdere névarende og framtidig KI-risiko.

Forslag til tiltak
For & mgte KlI-risiko og ta en aktiv rolle i globalt samarbeid for KI-sikkerhet,
anbefaler vi:

295 EU Artificial Intelligence Act 2024, article 15

296 Riksrevisjonen 2023, Myndighetenes samordning av arbeidet med digital sikkerhet i sivil sektor
297 NOU 2023: 17, Nd er det alvor — Rustet for en usikker fremtid

298 NSM 2023, Sikkerhetsfaglig rdd — Et motstandsdyktig Norge

299 DSB 2024, Risiko, sdrbarhet og beredskap
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A bygge kompetanse for analyse og vurderinger av KI-trusler og ut-
vikle risikoscenarioer med malsetning om 4 styrke digital motstands-
dyktighet og sikkerhet. Disse oppgavene kan legges til eksisterende
fagmiljo, som Nasjonal Sikkerhetsmyndighet og Direktoratet for sam-
funnssikkerhet og beredskap.

A sikre norsk deltakelse i EUs nye vitenskapspanel og radgivningsfo-
rum for kunstig intelligens som opprettes gjennom KI-forordningen.

A utvikle norske posisjoner for globale styringsmekanismer for kuns-
tig intelligens i forkant av Summit of the Future i FN i september 2024.

A pavirke utviklingen av standarder for kunstig intelligens i EU, og in-
ternasjonalt gjennom standardorganisasjonene ISO og IEEE.
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