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Tilrading fra Justis- og beredskapsdepartementet 5. mai 2023,
godkjent i statsrdd samme dag.
(Regjeringen Store)

1 Hovedinnholdet i proposisjonen

Justis- og beredskapsdepartementet foreslar i
denne proposisjonen en ny lov om digital
sikkerhet. I tillegg bes det om Stortingets sam-
tykke til godkjenning av to beslutninger i EQS-
komiteen.

Loven bygger pad Europaparlaments- og rads-
direktiv (EU) 2016/1148 av 6. juli 2016 om tiltak for
a sikre et hoyt felles niva for sikkerhet i nettverks-
og informasjonssystemer i hele Unionen (NIS-
direktivet). Direktivet og tilherende gjennom-
foringsforordning 2018/151 om spesifisering av
NIS-direktivet artikkel 16 nr. 1 og nr. 4 (gjennom-
feringsforordningen) ble besluttet tatt inn 1 EQS-
avtalen 3. februar 2023.

Forslaget til lov om digital sikkerhet er ment &
veere i samsvar med NIS-direktivet og eovrige

sammenlignbare lands nasjonale lovgivning pa
omradet.

Loven skal forplikte virksomheter som har en
seerlig viktig rolle for & opprettholde kritisk sam-
funnsmessig og ekonomisk aktivitet, til 4 over-
holde digitale sikkerhetskrav og varsle om alvor-
lige digitale hendelser. Loven skal bidra med fore-
byggende sikkerhetstiltak som gjor en virksom-
het bedre rustet til 4 std imot angrep mot nett-
verks- og informasjonssystemer de er avhengige
av. Videre skal loven sikre planer for hindtering
av uenskede hendelser. Loven stiller overordnede
krav til sikkerhet og varsling, og virkeomrédet er
kun angitt i form av hvilke sektorer den gjelder i.
Dette forutsetter et underliggende regelverk med
tydeligere avgrensinger og Kkonkretiseringer.
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Loven inneholder derfor en vid adgang til & fast-
sette neermere bestemmelser i forskrift.

Loven etablerer rammeverk for tilsyn med
virksomhetene og apner for ileggelse av palegg og
eventuelt overtredelsesgebyr ved manglende opp-
fyllelse av pliktene. Myndighetene skal ogsé ta
imot varsler om alvorlige digitale hendelser.
Departementet legger opp til at eksisterende
myndighetsstruktur benyttes i sterst mulig grad
for & begrense behovet for nye kontaktpunkter for
virksomhetene som blir underlagt regelverket, og
for at myndigheter som allerede utferer oppgaver
som ligner oppgaver denne loven pélegger dem,
skal kunne samkjore disse sa langt det er mulig.
Departementet mener videre at eksisterende
myndigheter ogsa ber fore tilsyn med virksom-
heter som per i dag ikke er underlagt tilsyn.

Europaparlaments- og radsforordning (EU)
2019/881 av 17. april 2019 om ENISA (Den euro-
peiske unions cybersikkerhetsbyrd), om cyber-
sikkerhetssertifisering av informasjons- og kom-
munikasjonsteknologi og om oppheving av for-
ordning (EU) nr. 526/2013 (cybersikkerhets-
forordningen) ble ogsa besluttet tatt inn i EQS-
avtalen 3. februar 2023. Forordningen er planlagt
inkorporert i forskrift til denne loven.

Norge deltok i beslutningene i EOS-komiteen
med forbehold om Stortingets samtykke, jf.
Grunnloven § 26 andre ledd. Det bes pi denne
bakgrunn om Stortingets samtykke til god-
kjenning av EJS-komiteens beslutninger om inn-
lemmelse av rettsaktene.
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2 Lovforslagets bakgrunn

2.1 Utviklingstendenser

Den omfattende digitaliseringen som preger
samfunnsutviklingen er et viktig premiss for
effektivisering av samfunnet, verdiskapning og
okonomisk vekst. Digitale systemer er sentrale
for alle samfunnsfunksjoner. Dersom de digitale
systemene feiler, vil det kunne medfere store
konsekvenser pa alle nivaer i samfunnet. Digital
sikkerhet er derfor helt avgjerende for 4 ivareta
velferdssamfunnet, viktige samfunnsfunksjoner
og nasjonale interesser. Digital sikkerhet er en
avgjorende forutsetning for at digitaliseringen
skal lykkes.

Den sikkerhetspolitiske situasjonen i verden
er i endring, noe som péavirker det nasjonale trus-
selbildet og skaper sikkerhetsmessige utford-
ringer. Med komplekse trusler og verdikjeder blir
det avgjerende med helhetlige sikkerhetstiltak og
at myndighetene har mulighet til 4 folge opp og
kontrollere at tiltak gjennomferes. De siste arene
er det gjennomfert flere utredninger og utarbei-
det politiske dokumenter om digital sikkerhet,
blant annet NOU 2015: 13 Digital sdarbarhet —
sikkert samfunn, Meld. St. 38 (2016-2017) IKT-
sikkerhet — et felles ansvar, NOU 2018: 14 IKT-
sikkerhet i alle ledd og né sist 1 Meld. St. 9 (2022—
2023) Nasjonal kontroll og digital motstandskraft
Jor d ivareta nasjonal sikkerhet — Sd apent som
mulig, sa sikkert som nodvendig. Analysene som
inngér i eller ligger til grunn for disse utred-
ningene viser gjennomgdende at utfordringene
innenfor digital sikkerhet gar pé tvers av virksom-
heter, sektorer og landegrenser.

Nasjonal strategi for digital sikkerhet angir
mal og prioriteringer som skal ligge til grunn for
myndighetenes arbeid med digital sikkerhet.
Strategien vektlegger behovet for en maélrettet
norsk deltagelse i det internasjonale samarbeidet
for & styrke den globale digitale sikkerheten.
Strategien understottes av en egen tiltaksover-
sikt.

IKT-sikkerhetsutvalgets utredning NOU 2018:
14 IKT-sikkerhet i alle ledd ble overlevert til Justis-
og beredskapsdepartementet 3. desember 2018.
Ett av hovedtemaene i utredningen omhandler

regulering av digital sikkerhet i norsk rett. Utval-
get ble bedt om a vurdere om dagens regulering
er hensiktsmessig for a4 oppné forsvarlig digital
sikkerhet. Utvalget uttaler i denne sammenheng
at Norge har en mangelfull regulering av IKT-
sikkerhet, og anbefaler derfor at det utarbeides en
ny lov om IKT-sikkerhet for samfunnskritiske
virksomheter og offentlig forvaltning.

I stortingsmelding Meld. St. 9 (2022-2023)
Nasjonal kontroll og digital motstandskraft for d
wareta nasjonal sikkerhet — Sda dapent som mulig, sd
sikkert som modvendig uttaler regjeringen at de
onsker & bruke regulering som virkemiddel pa
omrader innen digital sikkerhet der det gir klare
nytteeffekter. Sikkerhetsloven regulerer digital
sikkerhet innenfor sitt virkeomrade. I meldingen
er det varslet at regjeringen vurderer 4 fremme et
forslag til ny lov om digital sikkerhet. Sentralt i
dette er ansvarliggjering av virksomheter innen-
for samfunnsomréader som har en sarlig viktig
rolle for opprettholdelsen av samfunnsmessig og
okonomisk aktivitet, og 4 sikre gjennomfering av
nasjonale rad og anbefalinger. Revisjonsrapporter
fra EU-kommisjonen samt utviklingstrekk og erfa-
ringer fra bade Norge og andre EQS-stater vil
spille en viktig rolle for hvordan regjeringen
onsker a videreutvikle loven.

Denne loven vil legge til rette for gjennom-
foringen av NIS-direktivet i norsk rett. Den vil
ogsé veere et utgangspunkt for videre kravstilling
og regulering innen digital sikkerhet. For a synlig-
gjore fremtidige ambisjoner om videreutvikling av
regelverket, har departementet valgt 4 endre titte-
len pa loven sammenlignet med heringsnotatet fra
«ov om sikkerhet i nettverk og informasjons-
systemer», til «lov om digital sikkerhet».

2.2 Begrepsbruk

Det benyttes ulike begreper om digital sikkerhet i
forskjellige bransjer og profesjoner. Eksempler er
IKT-sikkerhet, cybersikkerhet, digital sikkerhet,
informasjonssikkerhet og datasikkerhet. Begre-
pene er, med nyanseforskjeller, 4 betrakte som
synonymer.
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Justis- og beredskapsdepartementet har siden
2013 hatt samordningsansvaret for IKT-sikkerhet
i sivil sektor, og gjennomgaende brukt begrepet
IKT-sikkerhet. Begrepet IKT-sikkerhet oppleves
imidlertid av mange som problematisk da det
anses a veere teknisk orientert som typisk hen-
vender seg til en virksomhets IT-avdeling og ikke
til en virksomhets ledelse. Cybersikkerhet er ogsa
til dels problematisk da det ikke uten videre er
intuitivt hva som inngar i begrepet, og at det ikke
er et godt norsk begrep.

I denne proposisjonen benyttes «digital sikker-
het» gjennomgéaende om beskyttelse av «alt» som
er sarbart fordi det er koblet til eller pa annen
mate avhengig av informasjons- og kommunika-
sjonsteknologi. Begrepet brukes synonymt med
begrepene IKT-sikkerhet og cybersikkerhet.
Begrepsvalget er i trad med Nasjonal strategi for
digital sikkerhet. Begrepet er lett forstaelig, frem-
tidsrettet og i trad med faguttrykkene for omradet
ellers, slik som digitale angrep, digitale sarbar-
heter og digitale utfordringer.

Cybersikkerhetsforordningen benytter gjen-
nomgaende begrepet cybersikkerhet. I forord-
ningen artikkel 2 nr. 1 defineres cybersikkerhet
som «de aktivitetene som er nedvendige for &
beskytte nett- og informasjonssystemer, brukerne
av slike systemer og andre personer som bereres
av cybertrusler». Forordningen regulerer blant
annet cybersikkerhetssertifisering. For 4 Klar-
gjore lovens elementer som peker tilbake pa
cybersikkerhetsforordningen, foreslas det at lov-
bestemmelsen som gir hjemmel til 4 gjennomfoere
forordningen benytter «sikkerhetssertifisering av
IKT-produkter, IKT-tjenester og IKT-prosesser».

2.3 NIS-direktivet

2.3.1 Innledning

Direktiv (EU) 2016/1148 (NIS-direktivet) ble ved-
tatt i EU 6. juli 2016 og har som formal & styrke
den digitale sikkerheten i EGJS. Bakgrunnen for
forslaget var at det, innen EU, ikke har veert
implementert tilstrekkelige og helhetlige beskyt-
telsestiltak for & oppna god nok sikkerhet i nett-
verks- og informasjonssystemer som er searlig
viktige for det indre markeds funksjon. Statene
har ulik kvalitet pa de beskyttelsestiltak som er
implementert, hvilket medferer en fragmentert til-
naerming pa EU-niva.

NIS-direktivet omfatter utvalgte virksomheter
som leverer tjenester som er viktige for & opprett-
holde et velfungerende samfunn og neeringsliv.
Virksomhetene som omfattes av direktivet far i

hovedsak to forpliktelser. De skal gjennomfere
sikkerhetstiltak som stir i et rimelig forhold til
den risikoen virksomheten stéar overfor og de skal
varsle om alvorlige digitale hendelser.

Virksomhetene faller i to kategorier. For det
forste tilbydere av samfunnsviktige tjenester
innenfor samfunnssektorene energi, transport,
helse, vannforsyning, bank, finansmarkedsinfra-
struktur og digital infrastruktur. For det andre til-
bydere av digitale tjenester, narmere bestemt
nettbaserte markedsplasser, nettbaserte soke-
motorer og skytjenester.

Det stilles strengere krav til sikkerhet for til-
bydere av samfunnsviktige tjenester enn for til-
bydere av digitale tjenester. En konkretisering av
kravene for sistnevnte kategori felger av gjennom-
foringsforordningen. Dette omtales naermere i
punkt 6 om krav til sikkerhet.

NIS-direktivet gir statene rom for nasjonal til-
pasning pa flere omrader. Direktivet setter mini-
mumskrav til statene néar det gjelder bade virke-
omride og sikkerhetskrav. Det er for eksempel
opp til den enkelte stat & inkludere flere samfunns-
sektorer og a stille strengere sikkerhetskrav enn
det som folger av direktivet. Det er imidlertid ikke
rom for a inkludere feerre samfunnssektorer eller
4 stille mindre strenge krav.

EU-land har gjennomfert direktivet pa ulike
mater. I Sverige tradte lag (2018:1174) om infor-
mationssdkerhet for samhdllsviktiga och digitala
Yanster i kraft 1. august 2018. I all hovedsak gjelder
loven de delene av NIS-direktivet som retter seg
mot tilbydere av samfunnsviktige og digitale
tjenester. I Danmark er NIS-direktivet implemen-
tert gjennom reguleringer i den enkelte sektor.
Lov nr. 437 av 8 mai 2018 om sikkerhed i net- og
informationssystemer for operatorer af veesentlige
internetudvekslingspunkter m.v. tradte 1 Kkraft
10. mai 2018. Dette lovforslaget implementerer de
deler av direktivet som stiller sikkerhetskrav til
samtrafikkpunkter. I Storbritannia tradte The
Network and Information Systems Regulations 2018
No. 506 i kraft 10. mai 2018. Regelverket gjelder
alle direktivets krav, bade de som retter seg mot
tilbydere av samfunnsviktige og digitale tjenester,
og krav som retter seg mot myndighetene.

I november 2022 vedtok EU direktiv (EU)
2022/2555, et nytt direktiv som opphever NIS1
(NIS2-direktivet). Direktivet er forelepig ikke tatt
inn i E@S-avtalen. Direktivets virkeomrade er
utvidet ved 4 legge til nye sektorer, og ved & inn-
fore et storrelsestak slik at alle mellomstore og
store bedrifter i utvalgte sektorer omfattes av
virkeomradet. Skillet mellom tilbydere av sam-
funnsviktige tjenester og tilbydere av digitale
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tienester viderefores ikke. Virksomheter blir
Klassifisert ut fra deres betydning og delt inn i
kategorier som henholdsvis grunnleggende og
viktige, og underlagt forskjellige tilsynsregimer.

NIS2-direktivet styrker sikkerhetskravene til
tilbyderne med en minimumsliste over grunntil-
tak som ma anvendes, og gir mer presise bestem-
melser for varsling av hendelser. I tillegg adresse-
res sikkerheten i forsyningskjeder og leverander-
forhold. Flere av endringene i det nye direktivet
anses som fornuftige presiseringer av NIS1, blant
annet knyttet til presiseringer av varslingskrav.
Dersom NIS2 blir tatt inn i EQS-avtalen vil det
medfere behov for endringer i lov om digital
sikkerhet. Slike endringer vil bli sendt p& hering
pa vanlig mate.

2.3.2 Nasjonale rammeverk for sikkerhet
i nettverks- og informasjonssystemer

Etter NIS-direktivets artikler 7, 8 og 9 plikter hver
stat & etablere en nasjonal strategi for digital
sikkerhet, en nasjonal kompetent sikkerhetsmyn-
dighet, et nasjonalt kontaktpunkt og en nasjonal
enhet som skal handtere digitale sikkerhets-
hendelser. De nasjonale enhetene som skal hand-
tere sikkerhetshendelser benevnes i direktivet
som sadkalte CSIRT som stir for «computer
security incident response team». Proposisjonen
vil i det videre gjennomgéende benytte betegnel-
sen «responsmiljoer» eller «nasjonale respons-
miljeer» om CSIRT.

Dersom oppgavene til sikkerhetsmyndigheten
og kontaktpunktet er fordelt pa flere virksom-
heter, skal disse samarbeide om gjennomferingen
av direktivet, jf. artikkel 10.

2.3.3 Samarbeid mellom statene og
de nasjonale responsmiljgene

NIS-direktivet etablerer to internasjonale sam-
arbeidsfora gjennom artiklene 11 og 12. Etter
artikkel 11 skal det opprettes en samarbeids-
gruppe for strategisk styring (NIS samarbeids-
gruppe) med representanter fra statene, EU-
kommisjonen og det europeiske byraet for nett-
verks- og informasjonssikkerhet (ENISA). Sam-
arbeidsgruppen skal blant annet utarbeide en
handlingsplan for implementering av direktivet,
utarbeide strategiske rad til nettverket av nasjo-
nale responsmiljger og utveksle bestepraksis om
informasjonsdeling relatert til hendelseshandte-
ring og kapasitetsbygging.

Etter artikkel 12 skal det opprettes et nettverk
for nasjonale responsmiljeer bestiende av repre-

sentanter fra de nasjonale responsmiljgene og
responsmiljeet i EU (CERT-EU). Nettverket skal
fremme raskt og effektivt operativt samarbeid,
samt utvikling av tillit mellom statene. EU-kommi-
sjonen deltar som observater og ENISA star for
sekretariatet. Nettverkets arbeidsoppgaver vil blant
annet bestd av informasjonsdeling om respons-
miljgenes tjenester, operasjoner og samarbeids-
kapasiteter, informasjonsdeling om hendelser og
samarbeid om felles respons mot hendelser.

2.3.4 Sikkerhetstiltak og varsling for
tilbydere av samfunnsviktige tjenester

I artikkel 14 stilles det generelle og overordnede
krav til sikkerheten hos tilbydere av samfunns-
viktige tjenester. Blant annet gjennom innfering
av krav om risikostyring skal statene serge for at
tilbydere av samfunnsviktige tjenester iverksetter
sikkerhetstiltak som stir i et rimelig forhold til
risikoen den enkelte tilbyder star overfor. Det skal
ogsd iverksettes tiltak for & forebygge og mini-
mere virkningen av hendelser i nettverks- og
informasjonssystemer, med henblikk pa opprett-
holdelse av tjenesteleveransen. Se naermere artik-
kel 14 nr. 1 og 2.

For & legge til rette for harmonisert gjennom-
foring av artikkel 14 nr. 1 og 2, skal statene
fremme bruk av europeiske og internasjonale
standarder. ENISA skal bistd med radgivning og
retningslinjer.

Etter artikkel 14 nr. 3 skal statene serge for at
tilbydere av samfunnsviktige tjenester uten
ugrunnet opphold varsler om hendelser som
virker betydelig inn pa kontinuiteten i de sam-
funnsviktige tjenestene de yter. Vurderingskrite-
riene for om innvirkningen er betydelig er listet
opp i artikkel 14 nr. 4 bokstav a til c:

— antallet brukere som pévirkes

— hendelsens varighet

— storrelsen pd det geografiske omradet som
bereres av hendelsen

Dette betyr altsa at det kun skal varsles om hen-
delser som faktisk innvirker negativt pa tjeneste-
leveransen. Det skal ikke varsles om fare for slik
virkning, ei heller kompromittering av konfiden-
sialitet, tilgjengelighet eller integritet der dette
ikke har betydning for tjenesteleveransen. Det er
den forhindsbestemte kompetente myndig-
heten eller det nasjonale responsmiljoet som skal
varsles. Dersom hendelsen ogsa ferer til brudd
pa personvernet skal den kompetente myndig-
heten samarbeide med personvernmyndig-
hetene.
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Etter artikkel 15 skal statene sorge for at den
utpekte kompetente myndigheten har tilstrekke-
lig myndighet til & underseke hvorvidt tilbydere
av samfunnsviktige tjenester overholder kravene
om sikkerhet etter artikkel 14. Dette innebaerer
blant annet at myndigheten skal kunne fa tilgang
til all informasjon som er nedvendig for & kunne
undersoke sikkerheten hos tilbyderne og at tilby-
derne skal kunne fremskaffe dokumentasjon og
resultater fra tidligere tilsyn. I etterkant av en slik
undersokelse av dokumentasjon fra en tilbyder,
skal den kompetente myndigheten kunne gi bin-
dende pélegg om retting dersom det er behov.

2.3.5 Sikkerhetstiltak og varsling for
tilbydere av digitale tjenester

Etter artikkel 16 skal statene serge for at tilbydere
av digitale tjenester iverksetter sikkerhetstiltak
som star i et rimelig forhold til risikoen tilbyderen
star overfor. Ogsi overfor denne gruppen til-
bydere skal det stilles krav om risikostyring. Det
skal ogsa iverksettes tiltak for 4 forebygge og
minimere virkningen av hendelser i nettverks- og
informasjonssystemer, med henblikk pa opprett-
holdelse av tjenesteleveransen. Til forskjell fra til-
bydere av samfunnsviktige tjenester kan statene,
med visse unntak, ikke innfere strengere sikker-
hetstiltak for tilbydere av digitale tjenester enn det
direktivet legger opp til. Noe av begrunnelsen er
at det for tilbydere av digitale tjenester er behov
for harmoniserte sikkerhetskrav i EQS. Sikker-
hetskravene som stilles til tilbydere av digitale
tjenester er spesifisert i gjennomferingsforord-
ningen.

Tilbydere av samfunnsviktige tjenester skal
varsle en pa forhind bestemt kompetent myndig-
het om hendelser som virker betydelig inn pa
leveringen av en tjeneste som nevnt i vedlegg III
og som de tilbyr i EQS, jf. artikkel 16 nr. 3. Etter
artikkel 16 nr. 4 bokstav a til e skal det ved vurde-
ringen av om innvirkningen er betydelig legges
vekt pa:

— antallet brukere som pévirkes

— hendelsens varighet

— storrelsen pi det geografiske omradet som
bereres av hendelsen

— omfanget av funksjonalitetssvikten i tjenesten

— omfanget av innvirkningen pa ekonomisk og
samfunnsmessig aktivitet

Etter artikkel 17 skal statene serge for at den
kompetente myndigheten kan agere dersom det
er bevist at en tilbyder av digitale tjenester ikke
har overholdt kravene i artikkel 16. Dette inne-

barer blant annet at myndigheten skal kunne fa
tilgang til all den informasjonen som er ngdvendig
for a4 vurdere sikkerhetsnivéet hos tilbyderen og
kunne kreve retting av ethvert brudd med artik-
kel 16.

2.4 Gjennomfgringsforordningen

Forordning (EU) 2018/151 (gjennomferingsfor-
ordningen) ble vedtatt 30. januar 2018 og tradte i
kraft 10. mai 2018. Forordningen er vedtatt av
EU-kommisjonen med hjemmel i NIS-direktivets
artikkel 16 nr. 8. Forordningen gjelder kun for til-
bydere av digitale tjenester etter NIS-direktivet og
utdyper og presiserer innholdet i kravene som
folger av NIS-direktivet.

Forordningens overordnede forméal er til-
svarende NIS-direktivet, & oppna et heyt felles
niva for sikkerhet i nettverks- og informasjons-
systemer i EOS for & forbedre virkematen til det
indre marked. Forordningens mer konkrete for-
mal er & sette tilbydere av digitale tjenester bedre
i stand til & treffe de tekniske og organisatoriske
tiltak som er tilstrekkelige for & styre sikkerhets-
risiko i nettverks- og informasjonssystemene. For-
maélet er ogsa a presisere hva som skal vektlegges
for & identifisere om virkningen av en hendelse er
«betydelig».

Gjennomferingsforordningen er en viktig
presisering av overordnede krav for tilbydere av
digitale tjenester. Presiseringene knyttet til ele-
menter som skal vektlegges av tilbyderne nar de
skal etablere et sikkerhetsniva som star i forhold
til risikoen er funksjonelt utformet.

Selv om forordningen kun gjelder tilbydere av
digitale tjenester, vil artikkel 3 og 4 om Kkriterier
for & avgjere hvorvidt en hendelse er betydelig og
falle inn under varslingsplikten, ogsd ha vei-
ledende betydning for tilbydere av samfunns-
viktige tjenester nér det gjelder antall brukere
som péavirkes, hendelsens varighet og sterrelsen
pa det geografiske omriadet som berores. Disse
parameterne er felles for tilbydere av sam-
funnsviktige tjenester og tilbydere av digitale
tjenester.

Gjennomferingsforordningen artikkel 2 spesi-
fiserer hvilke momenter tilbydere av digitale
tjenester skal ta i betraktning nar de fastsetter og
iverksetter tiltak for & garantere et niva av sikker-
het i nettverks- og informasjonssystemer som
benyttes i leveransen av tjenester som nevnt i ved-
legg III til NIS-direktivet.

Der NIS-direktivet omtaler sikkerheten i
systemer og utstyr i artikkel 16 nr. 1 bokstav a,
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presiserer forordningen at dette innebarer syste-
matisk forvalting av nettverks- og informasjons-
systemer, fysisk og miljemessig sikkerhet, forsy-
ningssikkerhet og adgangskontroll, jf. artikkel 2
nr. 1.

Der NIS-direktivet omtaler hendelseshandte-
ring i artikkel 16 nr. 1 bokstav b, presiserer for-
ordningen at det omfatter tiltak som innebarer
opprettholdelse og overvikning av deteksjons-
prosesser, prosesser og retningslinjer for rappor-
tering om hendelser, plan for reaksjon pa hendel-
ser og vurdering av hendelsenes alvorlighetsgrad,
jf. artikkel 2 nr. 2.

I NIS-direktivet artikkel 16 nr. 1 bokstav ¢
omtales handtering av kontinuitet for tilbydere av
digitale tjenester. Ifelge gjennomferingsforord-
ningen artikkel 2 nr. 3 innebaerer dette utarbei-
delse av beredskapsplanverk og & opprettholde en
katastrofeberedskapskapasitet som vurderes og
testes jevnlig.

I NIS-direktivet artikkel 16 nr. 1 bokstav d
omtales overvakning, revisjon og testing. Det pre-
siseres i gjennomferingsforordningen artikkel 2
nr. 4 at dette innebarer 4 gjennomfere planlagte
sekvenser for observasjon og maélinger, inspeksjo-
ner for & sjekke om retningslinjer etterleves og en
prosess for 4 avdekke mangler i systemers sikker-
hetsmekanismer.

I NIS-direktivet artikkel 16 nr. 1 bokstav e
vises det til at det skal tas hensyn til overholdelse
av anerkjente internasjonale standarder. Ifelge
gjennomferingsforordningen artikkel 2 nr. 5 inne-
beerer dette standarder vedtatt av et internasjonalt
standardiseringsorgan etter Europaparlamentets
og Radets forordning (EU) 1025/2012. Etter NIS-
direktivets artikkel 19 kan det ogsid benyttes
andre standarder som er relevante for sikker-
heten, herunder ogsa nasjonale.

Gjennomferingsforordningen artikkel 2 nr. 6
stiller krav om at tilbyderne skal kunne fremlegge
dokumentasjon om overnevnte som den kompe-
tente myndighet etter NIS-direktivet trenger for a
uteve sin kontroll.

Gjennomferingsforordningen artikkel 3 spesi-
fiserer hvilke parametere som skal tas i betrakt-
ning for & avgjere om virkningen av en hendelse
er betydelig.

Etter NIS-direktivet artikkel 16 nr. 4 bokstav a
skal det tas hensyn til antall bererte brukere som
pavirkes av hendelsen, serlig brukere som er
avhengige av tjenesten for & kunne yte egne
tjenester. Etter gjennomferingsforordningen
artikkel 3 nr. 1 bokstav a og b skal tilbydere av
digitale tjenester kunne fastsla enten antallet av
berorte fysiske og juridiske personer som det er

inngatt avtale om levering av tjeneste med, eller
antallet bereorte brukere som har benyttet
tjenesten basert pa tidligere trafikkdata.

Gjennomferingsforordningen  presiserer i
artikkel 3 nr. 2 hva som mener med en hendelses
«varighet» i NIS-direktivet artikkel 16 nr. 4 bok-
stav b. Med varighet forstis tidsrommet fra
avbrytelse av tjenesteleveranse hva gjelder til-
gjengelighet, autentisitet eller fortrolighet, til det
tidspunkt hvor tjenesten er gjenopprettet.

Artikkel 3 nr. 3 presiserer at ved avgjerelse av
hendelsens geografiske omfang, jf. NIS-direktivet
artikkel 16 nr. 4 bokstav ¢, méa tilbyderne veere i
stand til & fastsla om hendelsen pavirker leveran-
sen av tjenester i bestemte EU-land.

Nar det gjelder omfanget av driftsforstyrrelser
etter NIS-direktivet artikkel 16 nr. 4 bokstav d,
presiserer gjennomferingsforordningen artikkel 3
nr. 4 at dette skal méles basert pa om en eller flere
av felgende egenskaper svekkes som folge av en
hendelse: dataenes eller dermed tilknyttede tje-
nesters tilgjengelighet, autentisitet, integritet eller
konfidensialitet.

Nar det gjelder omfanget av virkningen pa
okonomisk og samfunnsmessig virksomhet, jf.
NIS-direktivet artikkel 16 nr. 4 bokstav e, presise-
rer gjennomferingsforordningen i artikkel 3 nr. 5
at tilbydere skal kunne avgjoere om hendelsen har
medfert betydelige materielle eller ikke-materielle
tap for brukerne, for eksempel med hensyn til
helse, sikkerhet eller skade pa eiendom.

Artikkel 3 nr. 6 slar fast at tilbydere av digitale
tjenester ikke er forpliktet til & innsamle informa-
sjon om overstdende som de ikke har adgang til.

Artikkel 4 angir nzermere konkrete para-
metere for 4 fastsld om virkningen av en hendelse
er betydelig, jf. NIS-direktivet artikkel 16 nr. 4.

2,5 Cybersikkerhetsforordningen

2.5.1 Innledning

Forordning (EU) 2019/881 (cybersikkerhetsfor-

ordningen) ble vedtatt i EU 17. april 2019 og har

som formal & sikre et velfungerende indre marked

med et heoyt nivd av cybersikkerhet, motstands-

dyktighet og tillit innad i EQS, jf. forordningen

artikkel 1. Dette skal oppnas ved &

1. fastsette maél, oppgaver og organisatoriske for-
hold for ENISA, og

2. etablere et rammeverk for opprettelse av euro-
peiske cybersikkerhetssertifiseringsordninger
for & sikre et tilstrekkelig niva av cybersikker-
het for IKT-produkter, IKT-tjenester og IKT-
prosesser i Unionen, samt for & unngd opp-
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splittingen av det indre markedet med hensyn
til cybersikkerhetssertifiseringsordninger i
Unionen.

Cybersikkerhetsforordningen opphever forord-
ning (EU) 526/2013 av 21 mai 2013 om det euro-
peiske byra for nett- og informasjonssikkerhet
(ENISA) og om oppheving av forordning (EF)
nr. 460/2004.

Forordningen regulerer to hovedomrader:
ENISA og cybersikkerhetssertifisering.

2.5.2 ENISA

Forordningen innebeerer at ENISA far et styrket
budsjett, flere ansatte og et styrket og permanent
mandat (jf. artikkel. 3) og byraet vil dermed spille
en sterre rolle innen digital sikkerhet i E@S.
ENISA vil med et permanent mandat ivareta rollen
som Den Europeiske Unions Byra for Cybersikker-
het. ENISA skal etter anmodning kunne bista
statene med grenseoverskridende hendelses-
handtering, herunder blant annet radgivning,
analyse og tekniske underseokelser. ENISA skal
ogsa serlig bistd og legge til rette for statenes
kapasitetsutbygging, operasjonelt samarbeid og
forskning og utvikling.

ENISA skal utfere oppgavene de palegges
gjennom denne forordningen, og andre oppgaver
som folger av andre rettsakter som vedrerer
cybersikkerhet, blant annet NIS-direktivet.

2.5.3 Cybersikkerhetssertifisering

Forordningen etablerer et nytt regelverk for
sikkerhetssertifisering av IKT-produkter, IKT-
tienester og IKT-prosesser jf. artikkel 46 til 65.
Noe av bakgrunnen for dette er at trusselbildet og
okningen av IKT-kriminalitet har fremtvunget
ulike nasjonale sertifiseringsregelverk. Konse-
kvensen er blant annet fragmenterte og lite
hensiktsmessige ordninger som ikke samspiller
effektivt inn mot det indre marked i EGS.

ENISA far viktige oppgaver i forbindelse med &
utvikle og administrere dette rammeverket. For-
ordningen stiller i denne sammenheng ogsé et krav
om at statene skal etablere tilsynsmyndigheter og
andre roller for sikkerhetssertifisering.

Forordningen innferer ikke direkte operasjo-
nelle sertifiseringsordninger, men etablerer et
rammeverk for etablering av spesifikke euro-
peiske sertifiseringsordninger for IKT-produkter,
IKT-tjenester og IKT-prosesser. Disse vil bli
utarbeidet etter forslag fra ENISA og vedtatt som
gjennomferingsrettsakter fra EU-kommisjonen.

En cybersikkerhetssertifiseringsordning vil i
henhold til forordningen attestere at IKT-produk-
tene, IKT-tjenestene og IKT-prosessene som er
sertifisert i overensstemmelse med ordningen og
oppfyller fastsatte sikkerhetskrav. De europeiske
sertifiseringsordningene vil ikke selv utvikle tek-
niske standarder, men benytte eksisterende stan-
darder om tekniske krav og evalueringsprosedyrer
som produktene skal overholde. Etter artikkel 51
skal sertifiseringsordningene utformes slik at de,
basert pa relevans for den aktuelle prosess, pro-
dukt- eller tjenestegruppen, tar hensyn til flere
sikkerhetsmal, herunder:

— Beskytte data mot utilsiktet eller uautorisert
lagring, behandling eller offentliggjering, og
beskytte data mot utilsiktet eller uautorisert
odeleggelse, tap eller endring, i hele IKT-pro-
duktet, tjenesten eller prosessens levetid.

— Sikre at kun autoriserte personer, programmer
eller maskiner har adgang til dataene, her-
under blant annet gjennom tilstrekkelig
logging av type data og hvilke handlinger som
er utfort.

— Verifisere at IKT-produkter, tjenester eller pro-
sesser ikke inneholder kjente sarbarheter, og
at disse er sikre som folge av standardinn-
stillinger og innebygget sikkerhet.

— Sikre tilgjengelighet og tilgang til data ved til-
feller av fysiske eller tekniske hendelser.

— Sikre at IKT-produkter og -tjenester innehar
ajourfort software og hardware fri for kjente
sarbarheter, samt er gitt mekanismer for
sikker oppdatering.

Videre innebarer forordningens bestemmelser at
ordningene skal fastsette flere spesifikke elemen-
ter knyttet til omfang og innhold i cybersikker-
hetssertifiseringen, jf. artikkel 54. Det omfatter
blant annet valg av aktuelle IKT-produkter, -tjenes-
ter og prosesser, spesifisering av cybersikker-
hetskrav (for eksempel med henvisning til rele-
vante standarder eller tekniske spesifikasjoner),
evalueringskriterier og -metoder og det tillits-
niviet de er ment 4 garantere, herunder grunn-
leggende, betydelig eller heyt, jf. artikkel 52. For
tillitsnivaet «grunnleggende» vil det i en sertifise-
ringsordning ogsd kunne apnes for en forenklet
prosedyre med selvvurdering, jf. artikkel 53.
Tilbydere av sertifiserte IKT-produkter, tjenes-
ter eller prosesser skal ogsa offentliggjere enkelte
supplerende opplysninger, blant annet veiled-
ninger og anbefalinger for & bistd sluttbrukerne
med sikker konfigurasjon, installasjon, bruk, drift
og vedlikehold. Det skal angis hvor lenge det til-
bys sikkerhetsstotte og det skal gjores mulig for
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sluttbruker & orientere seg om sarbarheter samt 4
kunne melde om sarbarheter de selv oppdager.

Det skal veere frivillig 4 benytte seg av sertifi-
seringsregelverket. EU-kommisjonen vil imidler-
tid regelmessig vurdere effekten og anvendelsen
av de vedtatte sertifiseringsordningene, og hvor-
vidt en ordning skal gjeres obligatorisk.

Forordningen legger opp til at de europeiske
sertifiseringsordningene skal utarbeides av ENISA
primaert etter anmodning fra EU-kommisjonen
basert pa EU-kommisjonens arbeidsprogram, jf.
artikkel 48. Utarbeidelse skal skje med bistand fra
og i tett samarbeid med den Europeiske Cyber-
sikkerhetssertifiseringsgruppen (ECCG) jf. artik-
kel 49. ECCG er opprettet etter forordningens
artikkel 62, og skal fungere som et ekspertorgan
sammensatt av representanter for nasjonale serti-
fiseringsmyndigheter.

Nar en europeisk cybersikkerhetssertifise-
ringsordning har blitt vedtatt kan produsenter og
tilbydere av IKT-tjenester seke sertifisering for
deres produkter, tjenester eller prosesser. Sertifi-
seringen er i henhold til forordningen frivillig,
med mindre annet blir fastsatt jf. omtale av artik-
kel 56 over.

Sertifisering og utstedelse av cybersikker-
hetsattest skal utferes av samsvarsvurderingsor-
ganer som er akkreditert til & utfere sertifiserin-
ger primeert for tillitsniviene «grunnleggende» og
«betydelig» jf. artikkel 56 nr. 4. For tillitsnivaet
«heyt» er det primert en nasjonal cybersikker-
hetssertifiseringsmyndighet som utsteder sertifi-
katet. Hvordan dette gjores beror pa hvordan ser-
tifiseringsordningen er utformet. Akkrediteringen
av samsvarsorganer utfores av nasjonale akkredi-
teringsorganer som er utpekt i henhold til forord-
ning (EF) nr. 765/2008 om krav til akkreditering
og markedsovervikning i forbindelse med mar-
kedsfering av produkter. I medhold av lov 12. april
2013 nr. 13 om det frie varebytte i EQS (EQS-vare-
loven) § 3 forste ledd er Norsk Akkreditering pekt
ut som nasjonalt akkrediteringsorgan i Norge.
Forordningen &pner for at man kan fastsette i en
sertifiseringsordning at sertifiseringen i godt
begrunnede tilfeller skal foretas av et offentlig
organ jf. artikkel 56 nr. 4, 5 og 6, jf. artikkel 60.

Etter artikkel 57 vil nasjonale sertifiseringsord-
ninger som allerede er omfattet av en europeisk
sertifiseringsordning opphere fra det tidspunkt det
fastsettes i en gjennomferingsrettsakt som etable-
rer en ny ordning etter artikkel 49. Selv om en ord-
ning oppherer, vil utstedte attester gjelde til utlops-
dato. Nasjonale sertifiseringsordninger som ikke
er omfattet av en europeisk cybersikkerhets-
sertifiseringsordning vil fortsatt besta.

Forordningen innebaerer at det ma utpekes
minst én myndighet i hvert land som kan fere til-
syn med sertifiseringen, herunder blant annet at
samsvarsorganene overholder regelverket, at de
attester som organene har utstedt er i overen-
stemmelse med kravene som folger av forordnin-
gen og at de er i henhold til den europeiske cyber-
sikkerhetssertifiseringsordningen.

Etter artikkel 58 skal den nasjonale myndig-
heten vare uavhengig av de enheter den forer
tilsyn med, og statene skal sikre at nasjonale
sertifiseringsmyndigheters aktiviteter vedrerende
utstedelse av sertifiseringsattester etter artikkel
56 nr. 5 bokstav a og nr. 6 er strengt adskilt fra
sine tilsynsaktiviteter.

Den nasjonale myndigheten skal kunne
behandle klager i forbindelse med attester utstedt
av etterlevelsesorganene.

Etter artikkel 62 etablerer forordningen en euro-
peisk cybersikkerhetssertifiseringsgruppe (ECCG)
bestdende av alle statenes nasjonale sertifiserings-
tilsynsmyndigheter. Gruppen skal bade gi rad til
EU-kommisjonen i cybersikkerhetssertifiserings-
politikk, samt samarbeide med ENISA om & utar-
beide forslag til europeiske cybersikkerhetssertifi-
seringsordninger, felge utviklingen, fremme sam-
arbeid og stette gjennomferingen av ordningen med
fagfellevurdering. Gruppen kan ogsa foresla for EU-
kommisjonen konkrete ordninger som ENISA ber
fa i oppdrag a utarbeide.

Etter artikkel 65 skal statene fastsette regler
for sanksjoner for brudd pa forordningens
bestemmelser og de europeiske sertifiserings-
ordninger. Sanksjonene skal vare effektive, sta i
rimelig forhold til bruddet og ha avskrekkende
effekt.

2.6 Metode for gjennomfgring av
rettsaktene

NIS-direktivet péalegger private virksomheter
plikter. Direktivbestemmelser som berorer
privates rettigheter og plikter, ma gjennomferes i
eller i medhold av lov. Departementet foreslar at
NIS-direktivet gjennomferes delvis i lov og delvis i
forskrift. Departementet legger opp til at det blir
utarbeidet en forskrift som utfyller loven, og at lov
om digital sikkerhet og tilherende forskrift trer i
kraft samtidig. Cybersikkerhetsforordningen og
gjennomferingsforordningen vil i sin helhet inkor-
poreres som forskrift, hjemlet i lov om digital
sikkerhet.

Departementet foreslar at det i lovteksten
angis at tilbydere av samfunnsviktige tjenester
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innenfor visse sektorer er omfattet av loven, og at
det i forskrift blir naermere regulert hvilke typer
virksomheter som anses & veere tilbydere av sam-
funnsviktige tjenester. Dette vil sikre fleksibilitet
med hensyn til behov for endringer i trdd med
samfunnsutviklingen og regelverksutvikling i
EQS. 1 forskriften vil ogsa sikkerhets- og vars-
lingskravene som stilles til bade tilbydere av sam-
funnsviktige tjenester og digitale tjenester spesifi-
seres nermere. Forskriften vil ogsa gi narmere
regler om responsfunksjoner, tilsyn, tvangsmulkt
og overtredelsesgebyr.

Departementet har merket seg en tiltakende
regelverksutvikling i EJS om digital sikkerhet.
En del av rettsaktene har et teknisk og faglig preg
som passer inn i forskrift. Ambisjonen er at lov om
digital sikkerhet skal kunne fungere som en
rammelov som legger til rette for gjennomforing
av flere rettsakter innenfor digital sikkerhet.
Departementet foreslar derfor en egen bestem-
melse som gir hjemmel til 4 gjennomfere for-
pliktelser som folger av E@S-avalen og andre
internasjonale avtaler som understatter lovens
regler og formal, jf. forslag til § 18 bokstav f.
Gjennomfering av cybersikkerhetsforordningen
som forskrift foreslds hjemlet i forslag til § 19.
Bestemmelsen er utformet pa en slik mate at den
viser til forordningens tittel, formal og virke-
omrade knyttet til cybersikkerhetssertifisering.

2.7 Heringen

Justis- og Dberedskapsdepartementet sendte
21. desember 2018 pa hering et utkast til lov som
forbereder gjennomfering av NIS-direktivet i
norsk rett. Horingsnotatet ble sendt sammen med
IKT-sikkerhetsutvalgets utredning NOU 2018: 14
IKT=sikkerhet i alle ledd.
Horingsnotatet  ble
heringsinstanser:

sendt til folgende

Departementene
Statsministerens kontor

Agder lagmannsrett

Arbeids- og velferdsdirektoratet

Brenneysundregistrene

Cyberforsvaret

Datatilsynet

De nasjonale forskningsetiske komiteene

Departementenes sikkerhets- og service-
organisasjon

Direktoratet for barnehage, utdanning og IKT

Direktoratet for e-helse

Direktoratet for forvaltning og IKT (na
Digitaliseringsdirektoratet)

Direktoratet for internasjonalisering og kvalitets-
sikring i heyere utdanning

Direktoratet for nedkommunikasjon

Direktoratet for samfunnssikkerhet og beredskap

Domstoladministrasjonen

Ekom-CERT

Etterretningstjenesten

Finanstilsynet

Fiskeridirektoratet

Folkehelseinstituttet

Forbrukerradet

Forsvarets forskningsinstitutt

Fylkesmennene (né statsforvalterne)

Helsedirektoratet

Hovedredningssentralen Nord

Hovedredningssentralen Ser

Integrerings- og mangfoldsdirektoratet

Jernbanedirektoratet

Jernbanetilsynet

Justervesenet

Kompetanse Norge

Konkurransetilsynet

Kriminalpolitisentralen (Kripos)

Kystverket

Landbruksdirektoratet

Luftfartstilsynet

Mattilsynet

Meteorologisk institutt

Miljedirektoratet

Nasjonal kommunikasjonsmyndighet

Nasjonal sikkerhetsmyndighet

Norges Bank

Norges forskningsrad

Norges vassdrags- og energidirektorat

Norsk romsenter

Norsk utenrikspolitisk institutt

NSM NorCERT

Oljedirektoratet

Petroleumstilsynet

Politidirektoratet

Politiets sikkerhetstjeneste

Regelradet

Regjeringsadvokaten

Riksadvokaten

Sjofartsdirektoratet

Skattedirektoratet

Statens helsetilsyn

Statens jernbanetilsyn

Statens kartverk

Statens legemiddelverk

Statens stralevern

Statens vegvesen

Statistisk sentralbyra
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Teknologiradet

Toll- og avgiftsdirektoratet

Unit — Direktoratet for IKT og fellestjenester
i heyere utdanning og forskning

Utdanningsdirektoratet

Utlendingsdirektoratet

Valgdirektoratet

Vegtilsynet

Okokrim

Det Kongelige Hoff
Riksrevisjonen
Sametinget
Stortingets kontrollutvalg for etterretnings-, over-
vakings- og trygghetstjenester (EOS-utvalget)
Stortingets ombudsmann for forvaltningen
(na Stortingets ombud for forvaltningen)

Bode kommune
Fauske kommune
Feerder kommune
Gausdal kommune
Harstad kommune
Hemsedal kommune
Kristiansand kommune
Kvaenangen kommune
Longyearbyen lokalstyre
Lerenskog kommune
Molde kommune

Oslo kommune
Trondheim kommune

Finnmark fylkeskommune
Hordaland fylkeskommune
Oppland fylkeskommune
Telemark fylkeskommune
Troms fylkeskommune
Vestfold fylkeskommune

Arkitektur- og designhegskolen i Oslo

Christian Michelsens Institutt

Det norske Nobelinstitutt

Fafo

Institutt for fredsforskning

Institutt for journalistikk

Norges Handelshegskole

Norges milje- og biovitenskapelige universitet

Norges teknisk- og naturvitenskapelige
universitet

Politihegskolen

Sintef

Teknologisk institutt

UiOCERT

Universitetet i Agder

Universitetet i Bergen

Universitetet i Oslo
Universitetet i Stavanger
Universitetet i Serdst Norge
Universitetet i Tromse

Aerospace Industrial Maintenance Norway
Andeya Space Center
Avinor

Bane NOR SF

Flytoget

Gassco AS

Helse Midt RHF

Helse Nord RHF

Helse Seor-Ost RHF

Helse Vest RHF
Helse-CERT

Innovasjon Norge

Norsk Helsenett SF

Norsk rikskringkasting AS
Posten Norge AS

Simula UIB

Statkraft AS

Statnett SF

Uninett
UNINETT/NORID

Akademikerne

Amnesty International Norge

Arbeidsgiverforeningen Spekter

Bedriftsforbundet

Den Norske Advokatforening

Den Norske Atlanterhavskomité

Den Norske Dataforening

Den norske Helsingforskomité

Distriktenes energiforening

Energi Norge AS

Fagforbundet

Fagpressen

Fellesforbundet

Finans Norge

Finansieringsselskapenes forening

Forum for informasjonssikkerhet i kraft-
forsyningen

Hovedorganisasjonen Virke

IKT-Norge

Industri Energi

Kommunal informasjonssikkerhet

KS — Kommunesektorens organisasjon

Kontaktutvalget for telesaker i kraftforsyningen

Landsorganisasjonen i Norge

Norges ingenier- og teknologiorganisasjon

Norges Juristforbund

Norges Rederiforbund

Norsk Havneforening

Norsk Journalistlag
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Norsk Olje og Gass

Norsk Presseforbund

Norsk Tjenestemannslag

Norsk Vann

Neringslivets hovedorganisasjon
Nearingslivets sikkerhetsorganisasjon
Neringslivets sikkerhetsrad
Samfunnsviterne

Standard Norge

Unio

Virke

Yrkesorganisasjonenes Sentralforbund

Abelia

Accenture

Altibox

Apple

ATEA

Bankenes standardiseringskontor
Basefarm

BDO

Boston Consulting Group
Bouvet

Broadnet

Cap Gemini

Cargo Net AS

Cisco

Computas
Dataequipment
Datametrix

Devoteam

DNB

Equinor

Evry

Experis

Falck Nutec

Gartner Group

GET

Gjensidige

Grenland Rail AS
Hafslund AS

Hydro

IBM

ICE

Jotne

Kongsberg Gruppen ASA
Kongsberg Satellite Services AS
KPMG

Kraft-CERT

LKAB Malmtrafikk AB
Lyse AS

McKinsey

Microsoft

Mnemonic AS
NAMMO AS

NETS

NorConsult

NorSIS

NTT Com Security
Oslo Bers

PWC

Safetec

Skagerak energi
Software innovation
Sopra Steria

Space Norway AS
Telenor
TelenorCERT
Telia

Thales Norge AS
Viken fiber

VPS (verdipapirsentralen)
Watchcom

66 heringsinstanser hadde merknader:

Abelia

Advokatforeningen

Arbeidsgiverforeningen Spekter

Avinor

Bane NOR SF

Datatilsynet

Den norske legeforeningen

Departementenes sikkerhets- og service-
organisasjon

Direktoratet for e-helse

Direktoratet for forvaltning og IKT

Direktoratet for samfunnssikkerhet og beredskap

Domstoladministrasjonen

Fagforbundet

Finans Norge

Finanstilsynet

Forbrukerradet

Forsvarsdepartementet

Fylkesmannen i Vestfold og Telemark

Helsedirektoratet

Helsetilsynet

Hovedredningssentralene

Jernbanedirektoratet

KS - Kommunesektorens organisasjon

Kartverket

Kompetanse Norge

Kunnskapsdepartementet

LO

Luftfartstilsynet

Microsoft Norge

NHO

Norges ingenior- og teknologorganisasjon

Nasjonal kommunikasjonsmyndighet

Nasjonal sikkerhetsmyndighet

Norges Bank
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Norges Rederiforbund

Norges vassdrags- og energidirektorat
Norsk Helsenett SF

Norsk Romsenter

Norsk Vann BA

Norsk olje og gass

Norsk senter for informasjonssikring
Neringslivets Sikkerhetsrad

Olje- og energidepartementet
Oljedirektoratet

Oslo kommune

Petroleumstilsynet

Politidirektoratet (med uttalelse fra Kripos)
Politiets sikkerhetstjeneste

Posten Norge AS

Regelradet

Samferdselsdepartementet
Samferdselsdepartementet

Simula UIB

Sjofartsdirektoratet

Skatteetaten

Statens jernbanetilsyn

Statens vegvesen

Statistisk sentralbyra

Statkraft Energi AS

Teknisk-naturvitenskapelig forening

Telia Norge AS

Unio

Direktoratet for IKT og fellestjenester i hoyere
utdanning og forskning

Universitetet i Oslo / UiO-CERT

Utlendingsdirektoratet

Vegtilsynet

Horingsinstansenes syn vil bli behandlet under

redegjorelsen for de ulike lovforslagene.
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3 Lovens formal, virkeomrade og forholdet til andre lover

3.1 Gjeldende rett

Det finnes i norsk rett i dag ingen tverrsektorielle
eller sektorspesifikke lover som fullt ut tilsvarer
NIS-direktivet. Blant de lovene som finnes, har
sikkerhetsloven flest fellestrekk med NIS-direk-
tivet. Formélet med sikkerhetsloven er & ivareta
nasjonale sikkerhetsinteresser gjennom 4a sikre
grunnleggende nasjonale funksjoner.

I Prop. 153 L (2016-2017) i punkt 6.4.2 uttaler
Forsvarsdepartementet felgende om sikkerhets-
lovens formal:

«Departementet mener at lovens primeere for-
mal er 4 trygge de overordnede nasjonale
sikkerhetsinteressene, ved & forebygge, mot-
virke og avdekke sikkerhetstruende virksom-
het, det vil si tilsiktede handlinger der mélet er
4 ramme interessene og tilsiktede handlinger
som indirekte kan true interessene. I dette
ligger det implisitt at beskyttelse av nasjonale
sikkerhetsinteresser ogsd omfatter beskyttelse
av de grunnleggende nasjonale funksjonene
som understotter dem».

Sikkerhetsloven gjelder for virksomheter som har
avgjorende betydning for grunnleggende nasjo-
nale funksjoner. Dette er «tjenester, produksjon
og andre former for virksomhet som er av en slik
betydning at et helt eller delvis bortfall av funk-
sjonen vil fA konsekvenser for statens evne til &
ivareta nasjonale sikkerhetsinteresser», jf. sikker-
hetsloven § 1-5 nr. 2.

Departementene skal innenfor sine ansvars-
omrader fatte vedtak om at loven helt eller delvis
skal gjelde for virksomheter som enten behandler
sikkerhetsgradert informasjon, rader over infor-
masjon, informasjonssystemer, objekter eller
infrastruktur som har avgjerende betydning for
grunnleggende nasjonale funksjoner, eller driver
aktivitet som har avgjerende betydning for grunn-
leggende nasjonale funksjoner, jf. sikkerhetsloven
§ 1-3 forste ledd bokstav a til c.

I tillegg gjelder sikkerhetsloven for statlige,
fylkeskommunale og kommunale organer og leve-
randerer av varer eller tjenester i forbindelse med

sikkerhetsgraderte anskaffelser, jf. sikkerhets-
loven § 1-2 forste og andre ledd.

Det er imidlertid vesentlige forskjeller mellom
sikkerhetsloven og NIS-direktivet. For det forste
angir sikkerhetsloven og direktivet ulike formaél
med sikringen. Sikkerhetslovens formal er & bidra
til 4 ivareta nasjonale sikkerhetsinteresser ved &
sikre grunnleggende nasjonale funksjoner som
understotter disse. NIS-direktivets formal er & for-
bedre det indre markedets funksjon, gjennom a
stille sikkerhetskrav til nettverks- og informa-
sjonssystemer som er nedvendige for & opprett-
holde leveransen av samfunnsviktige tjenester.

For det andre handler sikkerhetsloven i forste
rekke om 4 Dbeskytte seg mot tilsiktede
handlinger. NIS-direktivet har ikke en slik
begrensning. I tillegg er det ulikheter nér det gjel-
der hvilket sikkerhetsniva som kreves, varsling av
hendelser og tilsynsregime.

Lov 25. juni 2010 nr. 45 om kommunal bered-
skapsplikt, sivile beskyttelsestiltak og Sivil-
forsvaret (sivilbeskyttelsesloven) har som formal
«a beskytte liv, helse, miljo, materielle verdier og
kritisk infrastruktur ved bruk av ikke-militer
makt nar riket er i krig, nér krig truer, nar rikets
selvstendighet eller sikkerhet er i fare, og ved
uonskede hendelser i fredstid», jf. § 1. Loven gir
blant annet bestemmelser om Sivilforsvaret, all-
mennhetens bistandsplikt i akuttsituasjoner, kom-
munal beredskapsplikt og beskyttelse av Kkritisk
infrastruktur.

Lov 15. juni 2018 nr. 38 om behandling av
personopplysninger  (personopplysningsloven)
har som formal 4 beskytte personopplysninger.
Behandlingsansvarlige og databehandlere er der-
for palagt plikter om blant annet sikring av person-
opplysningene. For & ivareta informasjonens
konfidensialitet, integritet og tilgjengelighet méa
informasjonssystemene som behandler person-
opplysningene sikres. Personopplysningsregel-
verket, forvaltningsloven og eforvaltningsfor-
skriften gjennomgéas naermere i punkt 5.

En gjennomgang av gjeldende rett innen sek-
torregelverk viser at kravene som stilles i sekto-
rene varierer. En rekke virksomheter er underlagt
sikkerhetskrav av ulik art, men det er i mange til-
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feller uklart om det kan tolkes slik at det stilles
krav om digital sikkerhet. Tilsvarende er tilfelle
for krav om varsling.

Eksisterende regelverk benytter dessuten til
dels ulike begreper for 4 beskrive digital sikker-
het.

3.2 Direktivet

3.2.1

NIS-direktivet retter seg mot virksomheter som
leverer tjenester som er viktige for et velfunge-
rende samfunn og neringsliv. Virksomhetene er
delt i to hovedkategorier: tilbydere av samfunns-
viktige tjenester, jf. artikkel 4 nr. 4 og tilbydere av
digitale tjenester, jf. artikkel 4 nr. 6. Alle tjenestene
er listet opp i direktivets vedlegg II og III.
NIS-direktivet gjelder ikke for virksomheter
som er omfattet av europaparlaments- og rads-
direktiv 2002/21/EF av 7. mars 2002 om felles
rammeregler for elektroniske kommunikasjons-
nett og -tjenester (rammedirektivet), artikkel 13
bokstav a b. Direktivet er innlemmet i EQS-
avtalen og gjennomfert i norsk rett gjennom
ekomregelverket. Ekomloven gjelder for tilbydere
av elektronisk kommunikasjonsnett- og tjenester.
Dette gjelder blant annet mobiltilbyder, bredbéand-
stilbyder og tilbydere av internettjenester.
NIS-direktivet gjelder ikke for virksomheter
som er omfattet av europaparlaments- og rads-
forordning (EU) nr. 910/2014 av 23. juli 2014 om
elektronisk identifikasjon og tillitstjenester for
elektroniske transaksjoner i det indre marked og
om oppheving av direktiv 1999/93/EF. Forord-
ningen er gjennomfert i norsk rett gjennom lov
15. juni 2018 nr. 44 om elektroniske tillitstjenester.
Virksomheter som er omfattet av lov om elektro-
niske tillitstjenester er tilbydere av elektronisk
identifikasjon (eID), elektronisk signatur, elektro-
nisk segl, tidsstemplingstjenester, elektronisk
tieneste for registrert sending og sertifikattjenes-
ter for nettstedsautentisering. Loven gjelder kun
elektroniske tillitstjenester som tilbys til offentlig-
heten og som har virkning overfor tredjemann.
NIS-direktivet skal ikke legge begrensninger
pa statenes muligheter til & iverksette tiltak for a
ivareta essensielle statsfunksjoner, seerlig nasjonal
sikkerhet og opprettholdelse av lov og orden, her-
under adgangen til & etterforske, oppdage og
irettefore kriminelle handlinger, jf. artikkel 1 nr. 6.
Det folger videre av artikkel 1 nr. 7 et unntak
for virksomheter som er underlagt sektorspesifikt
EQS-regelverk. Dersom slikt regelverk stiller krav
om sikkerhet og varsling som har effekt som

Innledning

minst tilsvarer direktivets krav, skal sektorregel-
verket anvendes. Etter fortalepunkt 9 er det kun
det aktuelle regelverket og hvordan det er imple-
mentert nasjonalt som skal tas i betraktning ved
vurderingen av om bestemmelsen kommer til
anvendelse.

Dersom regelen kommer til anvendelse er den
aktuelle sektoren eller de virksomhetene som er
underlagt regelverket unntatt fra direktivet.
Anvendelsen av bestemmelsen skal rapporteres
til EU-kommisjonen (for Norges del vil rapporte-
ring skje til EFTAs overvakingsorgan).

3.2.2 Tilbydere av samfunnsviktige tjenester

Det folger av artikkel 5 nr. 2 at en virksomhet skal
anses som tilbyder av en samfunnsviktig tjeneste
dersom tre kumulative kriterier er oppfylt. De tre
kriteriene folger av artikkel 5 nr. 2 bokstav a til c.
Det forste kriteriet, jf. artikkel 5 nr. 2 bokstav
a, er at virksomheten ma tilby en tjeneste som er
viktig for opprettholdelsen av kritiske samfunns-
messige eller skonomiske aktiviteter. I henhold til
fortalepunkt 20 er det tilstrekkelig & fastsla at virk-
somheten leverer en slik tjeneste som er opplistet
i direktivet vedlegg II. Det er kun den delen av
virksomheten som leverer den aktuelle tjenesten
som omfattes. For eksempel vil trafikkstyringen
pa en stor flyplass omfattes, mens butikkomréadet
ikke omfattes. Vedlegg II lister opp folgende sam-
funnssektorer:
— Energi (elektrisitet, olje og gass)
— Transport (luft, jernbane, sjo og vei)
— Helse (helsetjenester)
— Bank
— Finansmarkedsinfrastruktur
— Drikkevannsforsyning og -distribusjon
— Digital infrastruktur
— IXP - internet exchange point
— DNS - domain name server service provi-
der
TLD - top level domain name registries

Det fremgér av direktivets vedlegg II en naermere
spesifisering av hvilke tjenester som omfattes.
Det andre kriteriet, jf. artikkel 5 nr. 2 bokstav
b, er at tjenesteleveransen ma veere avhengig av
nettverks- og informasjonssystemer. Begrepet
nettverks- og informasjonssystemer defineres i
artikkel 4 nr. 1. Det tredje kriteriet, jf. artikkel 5
nr. 2 bokstav c, er at en hendelse i virksomhetens
nettverks- og informasjonssystemer ville hatt
betydelig forstyrrende virkning péa leveransen av
den samfunnsviktige tjenesten. Som det fremgéar
av punktene under er vurderingstemaet her
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tienesteleveranse i en samfunnssammenheng, og
ikke virksomhetens tjenesteleveranse isolert sett.
Det er altsd spersmél om i hvilken grad det gar
utover samfunnets tilgang pa en viss tjeneste, at
den aktuelle virksomheten ikke leverer sitt bidrag
til totalen som normalt.

Ved vurderingen av vesentligheten av en
sikkerhetshendelses forstyrrende virkning skal
béade tverrsektorielle og sektorspesifikke momen-
ter tas i betraktning. Artikkel 6 oppstiller en ikke
uttemmende liste med tverrsektorielle momenter
som skal vurderes:

— antall brukere som baserer seg pa tjenesten

— andre vedlegg II-sektorers avhengighet av
tjenesten

— omfanget og varigheten av hendelsers mulige
virkning pa ekonomiske og samfunnsmessige
aktiviteter og samfunnssikkerhet

— virksomhetens markedsandel

— geografisk omrade som kan rammes av hendel-
sen

— viktigheten av virksomhetens bidrag til leve-
ranse av tjenesten, med tanke pé alternative
tjenestetilbydere

Det endelige virkeomradet for direktivet skal fast-
legges gjennom en identifiseringsprosess i regi av
hver enkelt stat. Det er opp til statene hvordan
denne prosessen gjennomferes, sa lenge direk-
tivets krav om & opprette en liste over alle til-
bydere av samfunnsviktige tjenester oppfylles.
Det er for eksempel ikke krav om at det fattes
enkeltvedtak om identifisering eller utpeking av
hver enkelt virksomhet. Listen skal oppdateres
jevnlig og minst hvert andre ar.

Det er opp til statene & definere flere sam-
funnssektorer og tjenester som samfunnsviktige
enn det som folger av direktivet. Se blant annet
fortalepunkt 23.

3.2.3 Tilbydere av digitale tjenester

Digitale tjenester omfatter tilbydere av nett-
baserte markedsplasser, nettbaserte seskemotorer
og skytjenester.

Det folger av NIS-direktivet artikkel 4 nr. 5 at
med digital tjeneste menes tjenester som nevnes i
vedlegg III. Videre henvises det til definisjonen av
tjenester i Europaparlaments- og radsdirektiv (EU)
2015/1535 av 9. september 2015 om en informa-
sjonsprosedyre for tekniske regler og standarder
og informasjonssamfunnstjenester (kodifisering)
artikkel 1 nr. 1 bokstav b. Direktivet er gjennom-
fort i lov 23. mai 2003 nr. 35 om visse sider av elek-
tronisk handel og andre informasjonssamfunns-

tienester (ehandelsloven). I § 1 bokstav a og b er

informasjonssamfunnstjeneste definert som

a. enhver tjeneste som vanligvis ytes mot veder-
lag og som formidles elektronisk, over avstand
og etter individuell anmodning fra en tjeneste-
mottaker, samt

b. enhver tjeneste som bestir i & gi tilgang til,
eller overfore informasjon over, et elektronisk
kommunikasjonsnett, eller i & veere nettvert for
data som leveres av tjenestemottakeren

De tre digitale tjenestene som omfattes av NIS-
direktivet defineres i artikkel 4 nr. 17, 18 og 19.

En nettbasert markedsplass er en digital
tieneste som gjor det mulig for forbrukere og
naeringsdrivende 4 inngé nettbaserte salgs- eller
tjenesteavtaler med neeringsdrivende, enten pa
nettstedet til den nettbaserte markedsplassen
eller pd nettstedet til en neaeringsdrivende som
bruker datatjenester som leveres av den nett-
baserte markedsplassen. Applikasjonsbutikker
trekkes i fortalepunkt 15 frem som en type butikk
som faller inn under denne kategorien.

En nettbasert sekemotor er en digital tjeneste
som gjor det mulig for brukere 4 foreta sek pa i
prinsippet alle nettsteder pa et bestemt sprak, pa
grunnlag av en forespersel om et hvilket som helst
emne i form av et nekkelord, en setning eller andre
inndata, og som viser lenker hvor det er mulig &
finne informasjon om det forespurte innholdet.

En skytjeneste er en digital tjeneste som gir til-
gang til en skalerbar og fleksibel samling av del-
bare databehandlingsressurser.

I folge artikkel 16 nr. 11 omfattes ikke mikro-
virksomheter og sma virksomheter, jf. Kommi-
sjonsrekommandasjon 2003/361/EF av 6. mai
2003 om definisjonen av mikroforetak og smé og
mellomstore bedrifter. Det vil si at virksomheter
som har faerre enn 50 ansatte og som har en arlig
omsetning eller arlig samlet balanse som ikke
overstiger 10 millioner euro ikke omfattes av
direktivet.

Det skal ikke foretas en ytterligere identifise-
ring av tilbydere av digitale tjenester. For denne
kategorien skal det veere like regler i hele EQS, jf.
fortalepunkt 49. Det er derfor ikke noe nasjonalt
handlingsrom hva gjelder definisjon av de digitale
tjienestene eller sikkerhets- og varslingskrav, med
unntak av de feringer som er gitt i artikkel 1 nr. 6,
jf. artikkel 16 nr. 10. Dette har blant annet sam-
menheng med at aktiviteten er grenseover-
skridende av natur, se naermere fortalepunkt 57.

Av samme grunn har EU-kommisjonen i med-
hold av artikkel 16 nr. 8 utarbeidet gjennom-
foringsforordningen som konkretiserer direk-
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tivets krav om sikkerhet og varsling. Bestemmel-
sene hindrer imidlertid ikke den enkelte tilbyder
fra 4 iverksette strengere sikkerhetstiltak enn det
som felger av direktivet. Det folger dessuten av
fortalepunkt 54 at offentlige virksomheter stir
fritt til gjennom kontrakt & kreve at tilbydere av
digitale tjenester har et hoyere sikkerhetsniva enn
det som folger av direktivet.

Det folger videre av fortalepunkt 58 at direk-
tivet ikke utelukker statene fra & stille krav om
sikkerhet og varsling til virksomheter som ikke
faller inn under direktivets definisjon av tilbydere
av digitale tjenester.

3.3 Forslageti hgringsnotatet

Departementet foreslo i heringsnotatet at lovens
formal skal tilsvare NIS-direktivets formaél, & bidra
til & opprettholde kritisk samfunnsmessig og oko-
nomisk aktivitet ved & forebygge, avdekke, mot-
virke og varsle tilsiktede og utilsiktede uenskede
hendelser i nettverk og informasjonssystemer
som brukes for a levere samfunnsviktige tjenes-
ter.

Siden virkeomradet i NIS-direktivet fremgar
av vedlegg, foreslo departementet at Kongen kan
gi forskrift med naermere bestemmelser om
lovens virkeomrade. Det ble vurdert som mest
hensiktsmessig at virkeomréadet ikke fremgikk
uttemmende av forskrift, da direktivet ogsa forut-
setter en naermere kartlegging av hvilke virksom-
heter som faller inn under virkeomradet.

Departementet mente det var behov for en
oversikt over begreper som loven benytter, og
foreslo en bestemmelse hvor definisjonen av de
fleste av lovens begreper fremgikk. Disse defini-
sjonene tilsvarer i det vesentlige direktivets defini-
sjoner.

Departementet foreslo ogsé i heringsnotatet at
dersom annen lov stiller krav om sikkerhet og
varsling som minst tilsvarer departementets for-
slag til lov, skal annen lov benyttes.

3.4 Horingsinstansenes syn

Et flertall av heringsinstansene uttrykte stotte til
heringsnotatet, blant annet Olje- og energideparte-
mentet, Avinor, Statkraft, Direktoratet for e-helse,
Oljedirektoratet, Nasjonal kommunikasjonsmyndig-
het, Statens jernbanetilsyn, Jernbanedivektoratet,
Bane NOR SF, Helsedirektoratet, Telia Norge AS,
Universitetet i Oslo UiO-CERT, Hovedrednings-
sentralene, Hovedorganisasjonen for universitets- og

hayskoleutdannede, Microsoft Norge, Direktoratet
for samfunnssikkerhet og beredskap, Norsk
Romsenter, Abelia, Datatilsynet, LO, Finanstilsynet
og Neeringslivets hovedorganisasjon. Telia Norge
mener en slik tverrsektoriell lov vil heve sikker-
hetsnivaet i Norge samtidig som den standardise-
rer kravene til IKT-sikkerhet pa tvers av bransjer.
Telia Norge, Neringslivets hovedorganisasjon,
Microsoft og Direktoratet for e-helse trekker ogsa
frem at forslaget vil bidra til & harmonisere regule-
ringen pa tvers av landegrensene, noe som blant
annet vil legge grunnlaget for felles sikkerhets-
nivé og like konkurransevilkar.

Enkelte heringsinstanser trekker frem at gjen-
nomfering av NIS-direktivet ikke vil ha noen inn-
virkning for deres virksomheter da kravene alle-
rede finnes i eksisterende regelverk, blant andre
Finanstilsynet, Petroleumstilsynet, Norges vass-
drags- og emergidirektorat og Norsk Vann. Norsk
Vann skriver at de i sin gjennomgang av NIS-
direktivet har tolket direktivet slik at dette i all
hovedsak er implementert gjennom drikkevanns-
forskriftens krav.

Enkelte heringsinstanser er positive til
gjennomfering av NIS-direktivet, men trekker
frem at det ber vurderes om direktivet skal
gjennomferes i sektorregulering. Dette gjelder
blant andre Norges vassdrags- og energidirektorat
og Posten Norge AS. Norges vassdrags- og energi-
direktorat mener at gjennomfering av NIS-direk-
tivet i sektorregulering vil skape en sterre nzerhet
til regelverket. Videre at bestemmelsene i sterre
grad kan konkretiseres og lettere harmoniseres
med allerede eksisterende sikkerhetsregelverk.
En mellomlosning kan ifelge Norges vassdrags-
og energidirektorat vaere at de deler av NIS-direk-
tivet som gjelder samfunnsviktige tjenester og
som er knyttet til spesifikke sektorer gjennom-
fores i relevant sektorregelverk, mens bestem-
melsene knyttet til digitale tjenester gjennomferes
i sektorovergripende lov.

Enkelte heringsinstanser, blant andre Direkto-
ratet for forvaltning og IKT (n& Digitaliserings-
direktoratet), har papekt at formélet med loven
fremstar som uklart. De uttaler at det ber fremgéa
at lovens hovedfokus er kontinuitet i drift.

Flere heringsinstanser stotter gjennomfering
av NIS-direktivet, men trekker frem at lov-
forslaget har et uklart virkeomrade, blant andre
Lufifartstilsynet, Fagforbundet, Spekter, Norges vass-
drags- og energidirektorat, Skatteetaten, Politiets
sikkerhetstieneste,  Advokatforeningen,  Statens
Helsetilsyn og Legeforeningen. Skatteetaten skriver
at lovforslaget etter deres vurdering kan veere
tydeligere pa hvilke akterer som faller inn under
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det saklige virkeomradet som er angitt i lovfor-
slaget § 2, pa tross av forutsetningen om at det
skal gis en naermere presisering gjennom for-
skrift. Videre foreslar Skatteetaten at det inntas en
naermere avgrensning mot sikkerhetsloven slik
man har gjort i Sverige. Legeforeningen trekker
frem at rekkevidden til lovforslaget fremstar som
uklar, og at de er usikre pd hvilken innvirkning
lovforslaget vil ha pa helsesektoren. Statens Helse-
tilsyn trekker frem at det er viktig at det blir Klart
hvilke virksomheter og tjenester som omfattes av
loven. Behovet for Kklarhet gjelder seerlig siden
loven innferer varslingsplikt og har hjemler for til-
synsmyndigheten til & kunne gi palegg, ilegge
tvangsmulkt og overtredelsesgebyr.

Flere av heringsinstansene trekker frem at det
ber vurderes om loven skal ha et utvidet virkeom-
rade utover NIS-direktivet, blant andre Forsvars-
departementet, Helsedirektoratet, Utlendingsdirek-
toratet, Fagforbundet, Kunnskapsdepartementet,
Spekter og Direktoratet for samfunnssikkerhet og
beredskap.  Utlendingsdirektoratet  skriver at
okende digitalisering utgjor en strukturell sarbar-
het i samfunnet, og hvor offentlig og privat virk-
somhet har en gjensidig avhengighet. Utlendings-
direktoratet og Kartverket mener det er hensikts-
messig 4 vurdere om en slik lov ogsa ber omfatte
offentlig forvaltning.

I forbindelse med & utvide virkeomradet ser
enkelte heringsinstanser hen til searlig IKT-
sikkerhetsutvalgets anbefaling om en egen lov om
IKT-sikkerhet for alle samfunnskritiske virksom-
heter og offentlig forvaltning, blant andre Sam-
ferdselsdepartementet, Nasjonal sikkerhetsmyndig-
het, Neeringslivets sikkerhetsrdd, Statens vegvesen,
Teknisk-naturvitenskapelig forening, Kripos, Norsk
Helsenett SF, KS — kommunesektorens organisa-
sjon, Norges Bank, Norges ingenior- og tekmolog-
ovganisasjon, Departementenes sikkerhets- og
serviceorganisasjon, Oslo kommune og Domstol-
administrasjonen.

Simula UIB er positive til & gjennomfere NIS-
direktivet forst, for en eventuelt utvider virkeom-
radet. Simula UIB anbefaler at det samtidig som
det samles erfaringer ved at loven far virke, igang-
settes et arbeid som bygger et kunnskapsgrunn-
lag innen digitale verdikjeder. Simula UIB trekker
frem at en god og maélrettet utvidelse av loven til &
dekke alle norske virksomheter vil kunne komme
som en naturlig forlengelse av et slikt arbeid.

Enkelte heringsinstanser trekker frem behovet
for ogsd & vurdere andre virkemidler enn regule-
ring innenfor digital sikkerhet, blant andre Abelia,
Norsk senter for informasjonssikring og Data-
tilsynet. Politiets sikkerhetstjeneste, Divektoratet for

e-helse, Direktoratet for IKT og fellestjenester i hoyere
utdanning og forskning og Helsedirektoratet trekker
frem behov for veiledninger for hvordan eksi-
sterende regelverk og lov som gjennomferer NIS-
direktivet skal forstas og brukes.

Flere heringsinstanser har innspill til
heringsnotatets foreslatte bestemmelser om for-
holdet til andre lover. Enkelte heringsinstanser
trekker frem at det er positivt at strengere seer-
regelverk gar foran en lov som gjennomferer NIS-
direktivet, blant andre Sjofarisdirektoratet, Telia
og Forsvarsdepartementet. Forsvarsdepartementet
skriver at de stotter denne tilnzermingen, da
sikkerhetstiltak i ulike sektorer vil kunne kreve
forskjellig tilneerming og utforming av krav til
sikring. Advokatforeningen, Spekter, Samferdsels-
departementet, Kartverket, Statens vegvesen,
Norges Rederiforbund, Politiets sikkerhetstieneste og
Statens helsetilsyn trekker frem at loven ma Kklar-
gjore forholdet til annet tverrsektorielt og sektor-
spesifikt regelverk i Norge. Norges rederiforbund
skriver at det ma tilstrebes & unngéa dublerende og
motstridende reguleringer og lovverk.

Enkelte heringsinstanser har gitt innspill pa
departementets foreslitte bestemmelser om defi-
nisjoner. Departementenes sikkerhets- og service-
organisasjon og Neeringslivets hovedorganisasjon
peker pa at det er ulik terminologi i ulikt regel-
verk. Neringslivets hovedorganisasjon mener at
myndighetene mé seke 4 harmonisere og standar-
disere bruk av begreper brukt innenfor det digi-
tale feltet.

3.5 Departementets vurderinger

3.5.1

Med fraveer av tverrsektorielle eller sektorspesi-
fikke lover som fullt ut tilsvarer NIS-direktivet,
mener departementet at det er behov for en lov
som omfatter direktivets formal, jf. forslag til
lovens § 1. Selv om det finnes tverrsektorielle og
sektorspesifikke lover og forskrifter som pa ulikt
vis setter krav til digital sikkerhet og varsling av
uenskede hendelser, er det en rekke aktuelle virk-
somheter som per i dag ikke er omfattet av krav til
digital sikkerhet og varsling. Gjennomfering av
NIS-direktivet er etter departementets syn et vik-
tig bidrag for 4 redusere digitale sarbarheter bade
i samfunnet og i den enkelte virksomhet.
Departementet merker seg at flere herings-
instanser ser at en norsk lov kan bidra til & heve
sikkerhetsnivéet i Norge, men ogsi harmonisere
krav som stilles pad tvers av landene i E@S.
Departementet mener dette er et viktig formal

Formal og virkeomrade
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med loven, men ser ikke grunn til & presisere
dette neermere i formalshestemmelsen.

Formalet med NIS-direktivet er & forbedre det
indre markedets funksjon, gjennom 4 stille sikker-
hetskrav til nettverks- og informasjonssystemer
som er nedvendige for & opprettholde leveransen
av samfunnsviktige tjenester. Det vil da dreie seg
om tjenester som er viktige for samfunnets funk-
sjonalitet i sin helhet og der et avbrudd i tjenesten
hindrer gjennomfering av skonomisk virksomhet,
genererer omfattende ekonomiske tap, under-
graver brukernes tillit og medferer alvorlige
konsekvenser for skonomien i landet og i EQS.

Formélet med cybersikkerhetsforordningen
er 4 sikre at det indre markedet fungerer pa til-
fredsstillende maéate og samtidig oppnir et heyt
nivd av cybersikkerhet, cyberresiliens (mot-
standsdyktighet) og tillit i EJS, gjennom perma-
nente regler om ENISA og en ramme for cyber-
sertifisering av IKT-produkter, IKT-tjenester og
IKT-prosesser.

Forslag til ordlyd i formalsbestemmelsen soker
4 ivareta formalet til bade NIS-direktivet og cyber-
sikkerhetsforordningen. Departementet papeker
at lovens formal ogsd mi sees i sammenheng med
sikkerhetskravene som stilles til tilbyderne og
som fremgar av loven §§ 7 og 10. Sikkerhetstiltak
skal gjennomferes for & redusere risiko i systemer
som benyttes til en tjenesteleveranse for nettopp a
opprettholde leveransen av samfunnsviktige
tjenester. Horingsnotatet la opp til en formalsbe-
stemmelse som ligger naert opp til NIS-direktivets
formal. Med eokningen i oppmerksomhet om
viktigheten av digital sikkerhet, er det naturlig a
anta at det vil komme nye EQSrettslige krav og
nasjonale reguleringer som har sin naturlige plass
i en lov om digital sikkerhet. Departementet
bemerker derfor at det i fremtiden kan vaere
grunn til & justere formalsbestemmelsen til & i
storre grad reflektere helheten av reguleringer
innenfor digital sikkerhet. Dette synes ogsé i trad
med en av anbefalingene i NOU 2018: 14 IKT-
sikkerhet i alle ledd, hvor det anbefales en lov med
krav til IKT-sikkerhet i alle samfunnskritiske virk-
somheter og offentlig forvaltning.

Mange heringsinstanser papeker at lovens
virkeomrade er uklart.

Lovens saklige virkeomrade fremgar av lov-
forslaget § 2. Hva som menes med henholdsvis til-
bydere av samfunnsviktige tjenester og tilbydere
av digitale tjenester folger av definisjonene angitt i
henholdsvis § 6 forste ledd og §9 forste ledd.
Definisjonene bygger pa NIS-direktivet vedlegg 11
og III som inneholder en narmere angivelse av
hvilke tjenester som omfattes. Utover disse defi-

nerte subjektene folger ingen annen angivelse av
virkeomrdde enn sektortilherighet. Departe-
mentet merker seg heringsinstansenes syns-
punkter om angivelse av lovens virkeomrade.
Departementet mener at det ikke er hensikts-
messig 4 forseke & angi virkeomradet mer kon-
kret i lovs form. Det ma fremkomme ytterligere
kriterier og terskelverdier som tilpasses den
enkelte sektor og delsektor i sterst mulig grad for
en n&ermere avgrensning av virkeomradet.
Departementet mener dette méa fremkomme i for-
skrift. Etter direktivet forutsettes det ogsa at det
skal fores en liste over tilbydere av samfunns-
viktige tjenester i hvert land direktivet gjelder, og
at denne gjennomgas jevnlig og ajourferes ved
behov. Dette tilsier ogsa at regelverket og virke-
omradet har en viss dynamikk, som er vanskelig &
ivareta i lovs form.

Som noen heringsinstanser har papekt er et
alternativ 4 endre sektorlovgivning slik at det blir
Klart at det stilles krav i trad med NIS-direktivet.
For de virksomhetene som ikke er omfattet av rele-
vant sektorregelverk matte det blitt utformet nye
lovregler. Departementet har funnet en slik til-
neerming mindre hensiktsmessig. Mange virksom-
heter er allerede underlagt sikkerhetskrav, men det
er ikke alltid klart om disse omfatter krav om
digital sikkerhet. Departementet mener at et felles
regelverk om digital sikkerhet vil kunne fjerne slik
tvil. Om det er ikke er digitale sikkerhetskrav i
sektorregelverket, vil den nye loven etablere dette.
Departementet mener ogsa at et felles regelverk er
lettere 4 forvalte med tanke pa harmonisering bade
nasjonalt og internasjonalt. Videre er en tverrsekto-
riell lov et godt utgangspunkt for videre regelverks-
utvikling blant annet i trdd med den felles satsingen
innen cybersikkerhet i EJS eller andre nasjonale
behov. Departementet mener det er fornuftig a
folge prosessene i EU, saerlig i tilknytning til NIS-
direktivet, og i forste omgang gjennomfere et regel-
verk som legger til rette for innfering av direktivet
slik det foreligger. EU-kommisjonens revisjons-
rapporter og erfaringer i andre EQS-stater, vil spille
en viktig rolle for hvordan departementet deretter
ensker a videreutvikle loven, bade med hensyn til
virkeomrade, men ogsi med tanke péa sikker-
hetskrav og kontroll.

I trdd med direktivet artikkel 1 nr. 3 foreslar
departementet i loven § 2 andre ledd et uttrykke-
lig unntak for virksomheter som omfattes av lov
om elektroniske tillitstjenester. Av artikkel 1 nr. 3
folger det ogsa at virksomheter som er omfattet av
direktiv 2002/21 artikkel 13a og 13b ikke er
omfattet av direktivets sikkerhets- og varslings-
krav. Direktivet er gjennomfert i norsk rett i
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ekomloven. Departementet ser ikke behov for en
bestemmelse om dette i loven, da ekomsektoren
ikke er nevnt i lovforslaget § 2 forste ledd.

Departementet viser ogsa til at EU-kommi-
sjonen i sin kommunikasjon (COM/2017/0476
final) «Making the most of NIS» nyanserer unn-
taket for «ekom-virksomheter» noe. Det folger av
kommunikasjonen punkt 5.2 at dersom virksom-
heten i tillegg tilbyr digitale tjenester, jf. direktivet
vedlegg III eller samfunnsviktige tjenester, jf.
direktivet vedlegg II, punkt 7, sd ma virksomheten
nar det gjelder disse tjenestene forholde seg til
bestemmelsene i direktivet.

Departementet legger til grunn EU-kommi-
sjonens forstaelse av direktivet. Departementet
foreslar derfor at virksomheter underlagt ekom-
regelverket ikke uttrykkelig unntas virkeomradet,
da det kan fremstid misvisende dersom virksom-
heten likevel vil veere omfattet dersom de i tillegg
tilbyder digitale tjenester eller samfunnsviktige
tjenester.

Departementet bemerker at NIS2-direktivet
opphever unntaket for virksomheter omfattet av
ekomregelverket og lov om tillitstjenester. Det
fremgéar i fortalepunkt 92 at det er enskelig at
disse virksomhetene drar nytte av det ramme-
verket som er etablert, ikke minst etableringen av
responsmiljeer for varsling og arbeidet i NIS sam-
arbeidsgruppe.

NIS-direktivets artikkel 1 nr. 7 oppstiller et
unntak fra direktivet der det foreligger EJS-regel-
verk som stiller minst like strenge krav til sikker-
het og varsling som kravene etter direktivet.

EU-kommisjonen fremhever finanssektoren,
og sarlig sektorene bank- og finansmarkedsinfra-
struktur som nevntinr. 3 og 4 i vedlegg II, som en
sektor med relevant sektorregelverk om sikker-
het og varsling. Disse sektorene trekkes ogsi
frem i NIS-direktivets fortalepunkt 12 og 13.

I lovforslaget § 5 er det inntatt en bestemmelse
som regulerer forholdet til andre lover. I bestem-
melsen fremgar det at «[k]rav om sikkerhet og
varsling i §§ 7, 8, 10 og 11 gjelder ikke sa langt til-
svarende krav er fastsatt i eller i medhold av
annen lov.»

Bestemmelsen regulerer forholdet mellom
den foreslitte loven og annen lovgivning som
stiller krav om sikkerhet og varsling. Dersom til-
byderen er underlagt sikkerhets- og varslingskrav
som minst tilsvarer kravene i den foreslatte loven,
skal kravene i annen lov benyttes. Tilsvarende
gjelder for krav i forskrift gitt i medhold av lov.

Et eksempel pa lovgivning med sikkerhets- og
varslingskrav som ikke tilsvarer kravene i ny lov
om digital sikkerhet er personvernforordningen,

gjennomfert som lov ved personopplysnings-
loven. Etter forordningen artikkel 32 skal behand-
lingsansvarlige og databehandlere sorge for egnet
sikkerhetsniva og etter artikkel 33 melde fra til til-
synsmyndigheten ved brudd pad personopp-
lysningssikkerheten. Disse kravene er knyttet til
sikkerheten til opplysningene om personene og
ikke sikkerheten i nettverks- og informasjons-
systemene som sadanne.

Bank og finansmarkedsmarkedsinfrastruktur
er eksempler pa sektorer som har sikkerhets- og
varslingskrav som tilsvarer kravene i den nye
loven. Begge sektorene er omfattet av forskrift 21.
mai 2003 nr. 630 om bruk av informasjons- og
kommunikasjonsteknologi som stiller krav til
sikkerhet (§ 5) og avviks- og endringshéindtering
§9.

Forslaget til § 5 vil ha en todelt funksjon. Dels
gjennomferer den direktivets bestemmelse i artik-
kel 1 nr. 7 om at EJS-basert regelverk gar foran
direktivet dersom sikkerhets- og varslingskravene
tilsvarer kravene i direktivet. Bestemmelsen vil
imidlertid ogsa gjelde for nasjonale sektorspesi-
fikke regler om sikkerhet og varsling som i
utgangspunktet ikke er EQS-baserte, men som
likevel oppfyller NIS-direktivets krav. I slike til-
feller vil NIS-direktivets krav til sikkerhet og vars-
ling bli ivaretatt av de sektorspesifikke reglene i
stedet for de generelle kravene i lov om digital
sikkerhet.

Til forskjell fra unntaksbestemmelsen i lovfor-
slaget § 2 andre ledd, vil § 5 ikke unnta tilbyderen
fra virkeomradet til loven. Dette innebeerer for til-
bydere av samfunnsviktige tjenester at identifise-
ringsprosessen for virksomheter i hver sektor
fremdeles skal gjennomferes, og myndighetene i
sektoren vil pélegges oppgaver etter loven.
Anvendelse av regelen foreslatt i § 5 innebeerer at
underleggelse av loven ikke vil medfere endringer
for de aktuelle virksomhetene ved sikkerhet og
varsling, ettersom de allerede folger minst til-
svarende krav. Konsekvensene for virksomhetene
vil derfor vaere begrenset, ettersom Kkravene i
annen lov skal benyttes.

Myndigheter eller andre funksjoner i sektoren
vil f& nye oppgaver gjennom loven. Bakgrunnen
for at departementet gnsker at virksomheter som
allerede folger regelverk med minst tilsvarende
krav om sikkerhet og varsling underlegges loven,
er at det vil knytte sektorene sammen i et felles
regelverk. Etter departementets syn vil dette gi en
bedre tverrsektoriell oversikt, og gi grunnlag for
samarbeid knyttet til forebyggende digital sikker-
het, og ogsa operasjonelt samarbeid, bade nasjo-
nalt og internasjonalt.



2022-2023

Prop. 109LS 25

Lov om digital sikkerhet (digitalsikkerhetsloven) og samtykke til godkjenning av EQS-komiteens beslutninger nr. 21/2023
og 22/2023 om innlemmelse i E@QS-avtalen av direktiv (EU) 2016/1148 og forordningene (EU) 2018/151 og (EU) 2019/881

Departementet har vurdert om det er grunn til
4 gjore flere uttrykkelige unntak fra lovens virke-
omrade for sektorer hvor eksisterende sektorlov-
givning mer enn oppfyller sikkerhets- og varslings-
kravene. Departementet har szrlig vurdert om
det ber gjeres unntak for virksomheter underlagt
sikkerhetsloven. Dette kunne veert aktuelt fordi
tiltak som skal sikre nasjonal sikkerhet i utgangs-
punktet er et nasjonalt anliggende og fordi artik-
kel 1 nr. 6 uttrykkelig uttaler at direktivet ikke
bererer tiltak som statene treffer for & ivareta
blant annet nasjonal sikkerhet. Departementet
har likevel kommet til 4 ikke foresla et slikt unn-
tak. Det anses hensiktsmessig at ogsd virksom-
heter underlagt sikkerhetsloven er en del av
rammeverket for digital sikkerhet, og at det for
disse virksomhetene heller vil vare aktuelt a
benytte unntaksbestemmelsen i § 5, eventuelt at
det i forskrift kan angis seerskilte regler. Etter
departementets vurdering har det selvstendig
verdi at tilbydere av samfunnsviktige tjenester i
Norge utpekes og identifiseres.

3.5.2 Tilbydere avsamfunnsviktige tjenester

Tilbydere av samfunnsviktige tjenester er definert
i lovforslaget § 6 forste ledd, og omfatter virksom-
heter innenfor sektorer nevnt i NIS-direktivets
vedlegg II, og som oppfyller kriteriene som folger
av direktivet artikkel 5 nr. 2.

Et vilkar i definisjonen av en samfunnsviktig
tieneste er at en hendelse vil kunne fi betydelig
forstyrrende virkning pa tjenesteleveransen, se
lovforslaget § 6 andre ledd og direktivet artikkel 5
nr. 2 bokstav c. Vilkéret «betydelig forstyrrende
virkning» tilsvarer direktivet artikkel 6.1 § 6 andre
ledd bokstav a til g angis hva det skal legges vekt
pa ved vurderingen av om en hendelse kan fa
betydelig forstyrrende virkning. Vurderings-
temaet er hvilken samfunnsvirkning en hendelse i
virksomheten kan fi. Det er dermed ikke bare
spersmal om en hendelse helt eller delvis kan sla
ut den enkelte virksomhetens tjenesteleveranse.
Dette er et viktig moment for direktivets og der-
med ogsa lovens virkeomréde. Det er meningen &
omfatte de virksomheter som er s viktig for sam-
funnet at en hendelse hos virksomheten far nega-
tiv virkning for samfunnet.

Nasjonal sikkerhetsmyndighet har pa vegne
av departementet og i samarbeid med berorte
sektormyndigheter gjort en naermere og forelepig
vurdering av hvilke kriterier og terskelverdier
som kan benyttes for & identifisere hvilke virk-
somheter som skal anses som tilbydere av sam-
funnsviktige tjenester etter lovforslaget. Neermere

kriterier for identifisering av tilbydere av sam-
funnsviktige tjenester vil reguleres i forskrift.
Dette vil oppferes i en liste som omtalt over under
punkt 3.2.2.

Ettersom formélet med en opplistet oversikt
ogsd er & sikre en overgripende harmonisering
mellom statenes bedemming av hva som anses
som samfunnsviktige tjenester, méa det tas hensyn
til hvordan andre stater gjor sine avveininger av
hva som utgjer samfunnsviktige tjenester, samti-
dig som det ma tilpasses norske forhold.

Direktoratet for samfunnssikkerhet og beredskap
har i sitt heringssvar foreslatt at lovens virkeom-
rade utvides utover de sektorer som omfattes av
NIS-direktivet slik at det harmoniserer med DSBs
rammeverk «Samfunnets kritiske funksjoner». En
slik tilneerming innebeerer at virkeomradet
utvides til blant annet & omfatte politiets og
patalemyndighetens ansvarsomrader, rednings-
tjenesten, mat- og drivstofforsyning og meteorolo-
giske og satellittbaserte tjenester. Etter departe-
mentets vurdering er det pa nidvarende tidspunkt
mest hensiktsmessig 4 seorge for en lov som
gjennomferer NIS-direktivets bestemmelser. Der-
som NIS2-direktivet blir tatt inn i EQJS-avtalen vil
dette utlese behov for & se pd virkeomradet pa
nytt. Departementet viser videre til at EU har ved-
tatt et direktiv (EU) 2022/2557 om motstands-
dyktigheten til kritiske enheter, hvor det stilles
krav om 4 koordinere gjennomferingen av direk-
tivet med gjennomferingen av NIS2-direktivet. En
vurdering av forholdet mellom samfunnets kri-
tiske funksjoner og lov om digital sikkerhet herer
naturlig inn i dette arbeidet.

Ved identifisering av virksomheter underlagt
loven vil det som utgangspunkt veere to mulige til-
naerminger, enten utpeking ved enkeltvedtak
(ovenfra og ned) eller selv-identifisering basert pa
naermere fastsatte Kkriterier og terskelverdier
(nedenfra og opp).

Ovenfra og ned-tilneermingen er for eksempel
valgt for utpeking av grunnleggende nasjonale
funksjoner og virksomheter med avgjorende
betydning for disse etter sikkerhetsloven. For-
delen med en slik tilnaerming er at den gir sektor-
myndighetene god oversikt over verdikjedene og
avhengighetene i sektoren. Ulempen er at en slik
losning blir sveert ressurskrevende da loven vil ha
et vesentlig bredere nedslagsfelt enn sikkerhets-
loven. En ovenfra og ned-tilneerming vil medfere
at det tar lengre tid for loven far anvendelse, da
utpeking og den foregdende analysen vil ta tid. Pa
den andre siden vil en nedenfra og opp-til-
naerming gi sektormyndighetene mindre kontroll,
men likevel ikke mer enn det som kan aksepteres.



26 Prop. 109LS

2022-2023

Lov om digital sikkerhet (digitalsikkerhetsloven) og samtykke til godkjenning av EQS-komiteens beslutninger nr. 21/2023
og 22/2023 om innlemmelse i E@QS-avtalen av direktiv (EU) 2016/1148 og forordningene (EU) 2018/151 og (EU) 2019/881

Over tid vil sektormyndighetene kunne danne seg
et bedre bilde over kravene til digital sikkerhet i
sektoren og ha oversikt over virksomhetene og
regelverket.

I heringssvaret fra Teknisk-naturvitenskapelig
forening papekes det at det er en risiko for at virk-
somheter enten skriver seg unedvendig inn i
loven og dermed padrar seg unedvendige kostna-
der, eller definerer seg ut av lovens virkeomrade
og dermed ikke har tilstrekkelig sikkerhet eller
varsler ved alvorlige hendelser. Ved valg av en
nedenfra og opp-tilnaerming vil det vaere en forut-
setning at det utarbeides tilstrekkelig konkrete
terskelverdier slik at eventuelle usikkerheter
rundt hvorvidt en virksomhet er omfattet blir
redusert i sterst mulig grad.

Etter departementets syn fremstar en neden-
fra og opp-tilnaerming, der virksomhetene selv vil
identifisere seg, som den mest hensiktsmessige.
For 4 sikre at virksomheter som ikke tilfredsstiller
terskelverdiene, men som kan vare i en sarstil-
ling, og slik likevel har en rolle at de ber omfattes
av loven, mener departementet det vil vaere hen-
siktsmessig at sektormyndighet gis anledning til &
utpeke enkeltvirksomheter loven skal gjelde for.
Dette vil gi sektormyndighetene nedvendig fleksi-
bilitet, og ligner pa vedtakskompetansen som
sikkerhetsmyndigheten har etter sikkerhetsloven
§ 1-3. Ogsd her ma naermere vilkir for en slik
utpeking fremga av underliggende regelverk og
departementet vurderer at forskriftshjemmelen i
§ 2 tredje ledd er dekkende for dette formalet.

Ved utarbeidelsen av terskelverdier er det lagt
til grunn arbeid gjort i andre europeiske land, saer-
lig Storbritannia og Sverige. Den forelopige kart-
leggingen av terskelverdiene er utarbeidet av
Nasjonal sikkerhetsmyndighet i dialog med Direk-
toratet for samfunnssikkerhet og beredskap og
sektormyndighetene i de sektorene som omfattes
av loven. Terskelverdiene er sekt harmonisert pa
tvers av sektorer slik at innslagspunktet for loven
vil vaere likest mulig uavhengig av sektor.

Videre er det lagt vekt pa & benytte allerede
eksisterende sektorregelverk, herunder terskel-
verdier der det foreligger, og harmonisere disse
med terskelverdiene etter loven. Terskelverdiene
identifiserer hvilke tjenester som er viktige for a
opprettholde kritiske samfunnsmessige eller egko-
nomiske aktiviteter, jf. lovforslaget § 6 forste ledd
bokstav a og direktivet artikkel 5 nr. 2, jf. artikkel
4 nr. 4. Virksomheter som yter disse tjenestene vil
veere underlagt loven. Tilnaermingen med terskel-
verdier vil fungere ved at det innenfor hver sektor

eksempelvis angis kategorier av tjenester eller
storrelser pa produksjon, drift eller brukere. Der-
som virksomheten leverer en tjeneste som opp-
fyller kriteriene, vil den veere omfattet av lovens
virkeomrade. Terskelverdiene som identifiserer
tjenestene skal utformes sd konkret at det skal
vaere mulig for virksomheter selv 4 avgjere hvor-
vidt de leverer den omtalte tjenesten.

3.5.3 Tilbydere av digitale tjenester

«Tilbyder av digitale tjenester» og «digitale tjenes-
ter» er definert i direktivet artikkel 4 henholdsvis
nr. 6 og 5, og omfatter tilbydere av skytjenester,
digitale markedsplasser og digitale sekemotorer.
Digitale tjenester er omtalt i direktivets fortale-
punkt 15 til 17.

Pi dette omradet er hensikten i enda sterre
grad 4 fa ensartede regler i hele EQS, bade hva
gjelder virkeomrade og sikkerhets- og varslings-
plikter. De aktuelle virksomhetene mé& dermed
vurdere om de er omfattet ut ifra lovforslagets
bestemmelser. Tilbydere av digitale tjenester er
definert i lovforslaget § 9 forste ledd. Ogsa defini-
sjonen av digitale tjenester tilsvarer NIS-direk-
tivets definisjoner. Departementet ser det som
uhensiktsmessig 4 definere dette pa en annen
maéte enn det som folger av direktivet.

Narmere krav og presiseringer for & sikre like
forutsetninger i Norge som i resten av EJS forut-
setter at det i forskrift tas inn bestemmelser som
spesifiserer hvilke momenter tilbydere av digitale
tjenester skal ta i betraktning nar de fastsetter og
iverksetter tiltak for & garantere et nivéa av sikker-
het i nettverks- og informasjonssystemer som
benyttes i leveransen av tjenester som nevnt i ved-
legg III til NIS-direktivet. Herunder ogsa hvilke
kriterier som skal tas i betraktning ved fastsettel-
sen av hvorvidt en hendelse har betydelig innvirk-
ning pé leveringen av disse tjenestene.

I direktivet artikkel 16 nr. 11 fremgar det at
direktivet ikke skal gjelde for tilbydere av digitale
tjienester som er mikrovirksomheter og sma virk-
somheter, slik dette er definert i Kommisjons-
rekommandasjon 2003/361/EF av 6. mai 2003.
Det vil si at virksomheter som har faerre enn 50
ansatte og som har en arlig omsetning eller arlig
samlet balanse som ikke overstiger 10 millioner
euro ikke omfattes av direktivet. Departementet
ser det som mest hensiktsmessig a regulere dette
og en narmere definisjon av mikrovirksomheter
og sma virksomheter i forskrift.
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4 Lovens geografiske virkeomrade

4.1 Gjeldende rett

Som beskrevet over er det i norsk lovgivning i dag
ikke ett samlet regelverk som innholdsmessig
tilsvarer NIS-direktivet. Eksisterende tverrsekto-
rielt og sektorspesifikt regelverk om digital
sikkerhet er for ovrig heller ikke samlet sett
dekkende for a oppfylle NIS-direktivet.

Sikkerhetsloven gjelder for virksomheter pa
Svalbard, Jan Mayen og i bilandene i den utstrek-
ning Kongen bestemmer, jf. sikkerhetsloven § 1-2
tredje ledd. I sikkerhetsloven § 1-2 fijerde ledd
fremgar det at Kongen 1 statsrdd kan gi forskrift
om lovens virkeomrade. For ovrig er det ikke
egne bestemmelser om lovens geografiske virke-
omrade.

Det geografiske virkeomradet til personopp-
lysningsloven folger av § 4, hvor det i forste ledd
heter at «[lJoven og personvernforordningen gjel-
der for behandling av personopplysninger som
utfores i forbindelse med aktivitetene ved virk-
somheten til en behandlingsansvarlig eller en
databehandler i Norge, uavhengig av om behand-
lingen finner sted i EQS eller ikke». Etter §4
fierde ledd kan Kongen i forskrift gi neermere
bestemmelser om lovens anvendelse pd Svalbard
og Jan Mayen.

4.2 Direktivet

4.2.1

Direktivet gjelder i EQS-stater og for virksom-
heter som er etablert pa statenes territorium. For
ovrig er det ikke sarlige bestemmelser om geo-
grafisk virkeomrade for tilbydere av samfunns-
viktige tjenester.

Tilbydere av samfunnsviktige tjenester

4.2.2 Tilbydere av digitale tjenester

For tilbydere av digitale tjenester gir direktivet
bestemmelser om det geografiske virkeomradet.
Det folger av direktivet artikkel 18 nr. 1 og 2 at en
tilbyder av digitale tjenester anses a vaere underlagt
jurisdiksjonen i den E@S-staten hvor den har sitt
hovedforetak. Videre anses virksomheten 4 ha sitt

hovedforetak der den har sitt hovedkontor. Til-
bydere som ikke er etablert i ES, men som tilbyr
digitale tjenester i EQJS, skal utpeke en represen-
tant. Representanten skal veare etablert i en av
E@S-statene hvor tjenestene tilbys. Tilbyderen av
digitale tjenester skal anses som underlagt juris-
diksjonen til staten hvor representanten er etablert.

4.3 Forslageti hgringsnotatet

Departementet foreslo i heringen at Kongen i for-
skrift kan bestemme at loven helt eller delvis skal
gjelde for Svalbard og Jan Mayen.

4.4 Horingsinstansenes syn

Ingen heringsinstanser hadde innspill til lovens
geografiske virkeomrade.

4.5 Departementets vurderinger

Som utgangspunkt vil direktivets geografiske
virkeomrade tilsvare E@JS-avtalens virkeomrade.
Det vil si at direktivet vil gjelde pa norsk terri-
torium, jf. EQS-avtalen artikkel 126. Ut i fra en
tradisjonell folkerettslig tilnaerming betyr dette at
E@S-avtalen gjelder det geografiske omradet hvor
det uteves suverenitet, det vil si pa landjorden,
territorialfarvannet og luftrommet. Kontinental-
sokkelen, den ekonomiske sonen og den til-
stotende sonen omfattes ikke.

Svalbard, Jan Mayen og bilandene er under-
lagt norsk suverenitet, men stér likevel i en saer-
stilling da de er unntatt fra virkeomradet til EQS-
avtalen. Departementet mener at ogsd Svalbard,
Jan Mayen og bilandene ber omfattes av en nasjo-
nal lov om digital sikkerhet. Departementet
mener at det ber fastsettes i forskrift om og even-
tuelt i hvilken utstrekning og med hvilke stedlige
tilpasninger loven ogséa skal gjelde for Svalbard,
Jan Mayen og bilandene.

For tilbydere av digitale tjenester som ikke er
etablert i EJS, men som tilbyr tjenester i EQS,
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folger det av direktivet artikkel 18 nr. 2 at tilbyde-
ren ma oppnevne en representant. Representan-
ten ma vaere etablert i et av landene der tjenesten
tilbys.

Departementet foreslar en egen bestemmelse
i § 12 med krav om at tilbydere av digitale tjenes-
ter som ikke har sitt hovedkontor i Norge eller en
annen EQS-stat, og som tilbyr digitale tjenester i
Norge, skal utpeke en representant i Norge, med
mindre tilbyderen har utpekt en representant i en
annen EOS-stat hvor tjenestene tilbys. Det kan
synes lite hensiktsmessig & oppstille en plikt til &
utpeke en representant andre steder, ettersom
loven her i sa fall ikke skal gjelde. Plikten til &
utpeke kommer forst pé spissen dersom man ikke
har gjort det i en EOS-stat. Derfor foreslar
departementet en plikt til 4 utpeke i Norge, med
mindre man utpeker en representant i en annen
EQS-stat.

Pa denne bakgrunn foreslar departementet en
egen bestemmelse i § 3 om geografisk virkeom-
ride og en bestemmelse i §12 om plikt til a
utpeke representant i Norge.

Det foreslés at § 3 forste ledd bokstav a angir
at loven gjelder for tilbydere av samfunnsviktige
tjenester som er etablert i Norge og i bokstav b at
den gjelder for tilbydere av digitale tjenester med
hovedkontor i Norge eller som har eller skal ha en
representant i Norge etter § 12. I andre ledd gis
det hjemmel for at Kongen kan gi forskrift om
lovens anvendelse for Svalbard, Jan Mayen og
bilandene.

Direktivets artikkel 18 nr. 1 og 2 om jurisdik-
sjon foreslas med dette gjennomfert i lovforslaget
§§ 3 og 12.
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5 Behandling av personopplysninger

5.1 Gjeldende rett

5.1.1

Behandling av personopplysninger kan vaere ned-
vendig for flere oppgaver etter loven, blant annet
for varslings- og tilsynsplikt, og for sikkerhets-
tiltak som den enkelte tilbyderen skal iverksette.
Disse oppgavene kan nedvendiggjoere behandling
av personopplysninger, blant annet ved innhen-
ting og formidling av informasjon i forbindelse
med en hendelse og ved tilsyn fra tilsynsmyndig-
heten. Det er ikke alltid disse oppgavene i
utgangspunktet dreier seg om behandling av
personopplysninger, men personopplysninger kan
innga i informasjonsgrunnlaget det er nedvendig
4 behandle ved utferelsen av oppgavene. Eksem-
pelvis kan det ved varsling av en hendelse inngé
personopplysninger i informasjonen den ram-
mede tilbyderen oversender til det organ som er
utpekt til & motta varsel. Mottak og behandling av
varsler kan for eksempel inneholde personopplys-
ninger i form av IP-adresser knyttet til digitale
sikkerhetshendelser, personell som er berert av
hendelsen eller innhold som eventuelt er blitt
kompromittert av hendelsen.

Etter lovforslaget skal tilbyderne iverksette
«hensiktsmessige og proporsjonale tekniske og
organisatoriske sikkerhetstiltak», jf. §§7 andre
ledd og 10 andre ledd. Ettersom det er opp til den
enkelte tilbyderen 4 vurdere hvilke tiltak som ber
iverksettes, er det ikke mulig 4 angi naermere nér
det i den forbindelse vil vare nedvendig &
behandle personopplysninger, og heller ikke
hvilke personopplysninger som vil behandles.
Enkelte eksempler pa sikkerhetstiltak som kan
innebzere behandling av personopplysninger om
ansatte i virksomheten eller personer som kom-
muniserer eller benytter tilbyderens tjenester kan
imidlertid nevnes, sd som tilgangskontroll, kon-
trollert dataflyt, beskyttelse av data i ro og transitt,
beskyttelse av e-post og sikkerhetsovervaking.

Innledning

5.1.2 Personvernforordningen og
personopplysningsloven

Det stilles krav til behandling av personopp-
lysninger i personvernforordning (EU) 2016/679
og personopplysningsloven av 20. juli 2018, som
gjennomferer personvernforordningen i norsk
rett.

Personvernforordningen artikkel 5 nr. 1 angir
grunnleggende prinsipper for behandling av
personopplysninger. Prinsippene er lovlighet, rett-
ferdighet og dpenhet, jf. bokstav a til f om formals-
begrensning, dataminimering, riktighet, lagrings-
begrensning, integritet og konfidensialitet.

Etter personvernforordningen artikkel 6 nr. 1
ma det foreligge et behandlingsgrunnlag for at
behandling av personopplysninger skal vare lov-
lig, og i bokstav a til f angis mulige grunnlag. For
behandling pa grunnlag av artikkel 6 nr. 1 bokstav
c og e kreves det etter artikkel 6 nr. 3 at grunn-
laget for behandlingen fastsettes «i unionsretten
eller medlemsstatens nasjonale rett som den
behandlingsansvarlige er underlagt». Det ma etter
disse behandlingsgrunnlagene foreligge et sikalt
supplerende rettsgrunnlag for behandlingen.

I artikkel 9 nr. 1 oppstilles det et utgangspunkt
om at behandling av saerlige kategorier av person-
opplysninger er forbudt. I artikkel 9 nr. 1 listes
folgende opplysninger: «personopplysninger om
rasemessig eller etnisk opprinnelse, politisk opp-
fatning, religion, filosofisk overbevisning eller fag-
foreningsmedlemskap, samt behandling av gene-
tiske opplysninger og biometriske opplysninger
med det formal & entydig identifisere en fysisk
person, helseopplysninger eller opplysninger om
en fysisk persons seksuelle forhold eller seksuelle
orientering». Unntak fra dette utgangspunktet
folger av artikkel 9 nr. 2 bokstav a til j. For
behandling av serlige kategorier personopplys-
ninger ma det foreligge et behandlingsgrunnlag
etter artikkel 6 nr. 1, jf. fortalepunkt 51. I tillegg
mé grunnlaget for behandlingen felge av unions-
retten eller medlemsstatenes nasjonale rett. Det
ma med andre ord foreligge et supplerende retts-
grunnlag for behandlingen.
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Behandling av personopplysninger om straffe-
dommer og lovovertredelser reguleres i person-
vernforordningen artikkel 10. Det fremgér av artik-
kel 10 at behandling av slike opplysninger «péa
grunnlag av artikkel 6 nr. 1» bare skal utfores
«under en offentlig myndighets kontroll» eller der-
som behandlingen er «tillatt i henhold til unions-
retten eller medlemsstatenes nasjonale rett som
sikrer nedvendige garantier for de registrertes
rettigheter og friheter». Dersom behandlingen ikke
utferes under en offentlig myndighets kontroll ma
det altsa foreligge et supplerende rettsgrunnlag for
behandling av personopplysninger etter artikkel 10.

Personvernforordningen artikkel 5 nr. 1 bok-
stav b bestemmer at personopplysningene skal
samles inn for spesifikke, uttrykkelig angitte og
berettigede formal. Videre slar bestemmelsen fast
at opplysningene ikke mé viderebehandles pa en
méate som er uforenlig med disse formalene.
Behandling av opplysninger til et forméal som ikke
er forenlig med det opprinnelige formaélet, er der-
med i utgangspunktet forbudt. Dette omtales som
prinsippet om «formalsbegrensning». For inn-
henting av opplysninger som allerede er samlet
inn for uforenlige formal, eller utlevering av opp-
lysninger som er samlet inn i medhold av bestem-
melsen, til uforenlige formal, kreves et seerskilt
viderebehandlingsgrunnlag som oppfyller kravene
i artikkel 6 nr. 4.

5.1.3 Grunnloven og internasjonale
forpliktelser

Vernet av privatlivet etter Grunnloven § 102, den
europeiske menneskerettighetskonvensjonen
(EMK) artikkel 8, FNs konvensjon om sivile og
politiske rettigheter (SP) artikkel 17 og Europa-
radets personvernkonvensjon setter skranker for
behandling av personopplysninger. I tillegg stiller
legalitetsprinsippet krav ved myndighetenes inn-
grep overfor den enkelte, jf. Grunnloven § 113.
Grunnloven § 102 lyder:

«Enhver har rett til respekt for sitt privatliv og
familieliv, sitt hjem og sin kommunikasjon.
Husransakelse mé ikke finne sted, unntatt i kri-
minelle tilfeller. Statens myndigheter skal sikre
et vern om den personlige integritet».

I Prop. 56 LS (2017-2018) i punkt 6.4, har Justis-
og beredskapsdepartementet redegjort naermere
for krav om rettsgrunnlag etter Grunnloven:

«Bestemmelsen kom inn i Grunnloven som
ledd i grunnlovsreformen i 2014. Komiteen ga

i Innst.186 S (2013-2014) punkt 2.1.9 side 27
uttrykk for at bestemmelsen «skal leses som at
systematisk innhenting, oppbevaring og bruk
av opplysninger om andres personlige forhold
bare kan finne sted i henhold til lov, benyttes i
henhold til lov eller informert samtykke og
slettes nar formalet ikke lenger er til stede».

Grunnloven § 102 gir ikke anvisning pa
noen adgang til eller vilkér for & gjore inngrep i
rettigheten. Hoyesterett har imidlertid lagt til
grunn at det kan gjeres inngrep i retten etter
Grunnloven § 102 dersom tiltaket har en til-
strekkelig hjemmel, forfolger et legitimt for-
mal og er forholdsmessig, se Rt-2014-1105
avsnitt 28 og Rt-2015-93 avsnitt 60.»

EMK artikkel 8 lyder:

«1. Enhver har rett til respekt for sitt privatliv
og familieliv, sitt hjem og sin korrespon-
danse.

2. Det skal ikke skje noe inngrep av offentlig
myndighet i utevelsen av denne rettighet
unntatt nar dette er i samsvar med loven og
er nedvendig i et demokratisk samfunn av
hensyn til den nasjonale sikkerhet, offent-
lige trygghet eller landets skonomiske vel-
ferd, for 4 forebygge uorden eller kriminali-
tet, for 4 beskytte helse eller moral, eller for
a beskytte andres rettigheter og friheter».

I Prop. 56 LS (2017-2018) har Justis- og bered-
skapsdepartementet uttalt folgende om krav om
rettsgrunnlag for behandling av personopplys-
ninger etter EMK artikkel 8:

«Grunnloven § 102 har Klare likhetstrekk med
EMK artikkel 8, og ma tolkes i lys av denne, jf.
Rt-2015-93 avsnitt 57. Det er etter departe-
mentets vurdering ikke holdepunkter for at
Grunnloven § 102 stiller strengere krav enn
EMK artikkel 8 om rettsgrunnlag for behand-
ling av personopplysninger. Ved siden av
Grunnloven § 102 mé ogsa legalitetsprinsippet,
jf. Grunnloven § 113, tas i betraktning. Det
folger av Grunnloven § 113 at «[m]yndighete-
nes inngrep overfor den enkelte mé ha grunn-
lag i lov».

[...]

Hva som er tilstrekkelig rettsgrunnlag for
inngrep, beror pa en konkret vurdering, blant
annet av hvor inngripende behandlingen er.
Etter departementets syn er det imidlertid ikke
holdepunkter i EMDs praksis for at det gjelder
et unntaksfritt krav om uttrykkelig hjemmel i
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seerlovgivning for behandling av personopplys-
ninger. Departementet legger til grunn at for-
ordningen artikkel 6 nr. 1 bokstava, b, d og fi
seg selv etter omstendighetene kan veere til-
strekkelige lovhjemler. Ogsi forordningen
artikkel 6 nr. 1 bokstav ¢ og e i kombinasjon
med et supplerende rettslig grunnlag som opp-
fyller kravene etter ordlyden i nr. 3, kan veaere
tilstrekkelig. Videre vil forordningens gene-
relle regler, eksempelvis om personvernom-
bud, forhandsdreftinger, den registrertes
rettigheter mv., utgjere garantier i EMKs for-
stand.

Samtidig er det ikke tvilsomt at forord-
ningens generelle regler, eventuelt i kombina-
sjon med et supplerende rettsgrunnlag som
bare oppfyller minimumskravene etter ordly-
den i artikkel 6 nr. 3, ikke alltid vil gi tilstrekke-
lig spesifikt rettsgrunnlag eller nedvendige
garantier i trdd med Grunnloven og EMK. Det
blir da nedvendig & utforme mer spesifikke
rettsgrunnlag og ytterligere garantier i nasjo-
nal rett, og det vil i mange tilfeller vaere nedven-
dig med uttrykkelig hjemmel i seerlovgivning.
Forordningen ma med andre ord tolkes og
anvendes i lys av Grunnloven og EMK.

Som beskrevet nermere i neste punkt
folger det av forordningen artikkel 6 nr. 2 og 3
at det i tilknytning til et supplerende retts-
grunnlag for behandling pa grunnlag av
artikkel 6 nr. 1 bokstav c og e «kan» fastsettes
utfyllende og spesifiserende regler om
behandlingen. Kravene i Grunnloven og EMK
om rettsgrunnlag for inngrep i privatlivet kan
etter omstendighetene innebare at det sup-
plerende rettsgrunnlaget ma inneholde slike
mer spesifikke bestemmelser som artikkel 6
nr. 2 og 3 apner for. Hva som kreves av det
supplerende rettsgrunnlaget, kan ikke
besvares generelt, men mi avgjores etter en
konkret vurdering.»

5.2 Direktivet

NIS-direktivet artikkel 2 nr. 1 bestemmer at
personopplysninger som behandles i henhold til
direktivet, skal behandles i samsvar med direktiv
95/46/EF. Direktiv 95/46/EF ble opphevet og
erstattet av personvernforordningen ved sist-
nevntes vedtakelse, jf. personvernforordningen
artikkel 94 og fortalepunkt 171. Behandling av
personopplysninger i henhold til NIS-direktivet
skal i dag dermed skje i overenstemmelse med
reglene i personvernforordningen.

5.3 Forslagetihgringsnotatet

I heringsnotatet foreslo departementet at person-
opplysninger som behandles i henhold til loven
skal behandles i samsvar med de til enhver tid
gjeldende personopplysningsregler, nd den gene-
relle personvernforordningen. Det ble foreslatt en
egen lovbestemmelse om at adgangen til &
behandle personopplysninger kommer til uttrykk
i et forslag til § 6, som ogsa ville omfatte behand-
ling av seerlige kategorier av personopplysninger,
jf. personvernforordningen artikkel 9 nr. 2 bok-
stav g.

5.4 Hogringsinstansenes syn

Kun et fatall av heringsinstansene har kommet
med merknader til heringsnotatets forslag til § 6
om behandling av personopplysninger. Datatilsy-
net skriver at de ikke kan se at bestemmelsen er
begrunnet og forklart i heringsnotatet, og etter-
lyser dermed en narmere redegjorelse for hvor-
dan den tilfredsstiller kravene i personvernforord-
ningen. Videre mener Datatilsynet at bestemmel-
sens formulering er for lite presis til & fungere som
rettslig grunnlag etter personvernforordningen,
og skriver at det ber vaere klare referanser til de
bestemmelsene i personvernforordningen som er
ment 4 veere grunnlaget for behandlingens lovlig-
het. Datatilsynet viser til artikkel 6 nr. 1 bokstav f
og artikkel 9 nr. 2 bokstav g som aktuelle refe-
ranser, og skriver at «[blegge disse bestemmel-
sene forutsetter konkrete interesseavveiinger og
at det er iverksatt egnede tiltak for 4 verne de
registrertes grunnleggende rettigheter og friheter.
Det ber fremgéa klart hvilke vurderinger som er
gjort av nedvendighet og forholdsmessighet,
hvilke momenter som er vektlagt i interesse-
avveiingen og hvilke tiltak som er iverksatt som
vern av grunnleggende rettigheter for de regi-
strerte».

Advokatforeningen mener at lovens §6 ogsa
ber inneholde en spesifikk henvisning til at det
ogsd kan behandles personopplysninger som er
omfattet av personvernforordningens artikkel 10
om lovovertredelser nar det er nedvendig for &
utfere pliktene som felger av loven. De peker pa
relevansen for en slik hjemmel «ettersom behand-
ling av informasjon relatert til IKT og informa-
sjonssikkerhet, herunder seerlig sett i lys av vars-
lingsplikt om hendelser, vil kunne innebaere
behandling av opplysninger om for eksempel
hacking som er straffbart etter straffeloven
§ 201».
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5.5 Departementets vurderinger

Etter heringen har departementet konkludert
med at det ikke er grunn til 4 innta en egen
bestemmelse om behandling av personopplysnin-
ger i loven, men foreslar at naermere regler om
behandling av personopplysninger kan reguleres i
forskrift.

Et relevant behandlingsgrunnlag angitt i per-
sonvernforordningen er artikkel 6 nr. 1 bokstav ¢
som gir behandlingsgrunnlag dersom og i den
grad behandlingen er «nedvendig for & oppfylle en
rettslig forpliktelse som pahviler den behandlings-
ansvarlige». Videre gir artikkel 6 nr. 1 bokstav e
behandlingsgrunnlag for behandling av person-
opplysninger dersom og i den grad behandlingen
er «ngdvendig for & utfere en oppgave i allmenn-
hetens interesse eller uteve offentlig myndighet
som den behandlingsansvarlige er palagt». Etter
omstendighetene vil ogsd behandlingsgrunnlaget
som folger av artikkel 6 nr. 1 bokstav f kunne
vaere relevant. Bokstav f gir behandlingsgrunnlag
der behandlingen er «nedvendig for formal knyt-
tet til de berettigede interessene som forfelges av
den behandlingsansvarlige eller en tredjepart,
med mindre den registrertes interesser eller
grunnleggende rettigheter og friheter gar foran
og krever vern av personopplysninger, seerlig der-
som den registrerte er et barn». Etter personvern-
forordningens fortalepunkt 49 vil behandling av
personopplysninger i det omfang som er strengt
nedvendig og forholdsmessig for a sikre nett-
verks- og informasjonssikkerheten utgjere en
berettiget interesse for den bererte behandlings-
ansvarlige. Offentlige myndigheter kan derimot
ikke benytte bokstav f som behandlingsgrunnlag i
forbindelse med myndighetsutovelse, jf. artikkel 6
nr. 1 siste ledd.

Departementet legger til grunn at lovens
bestemmelser med tilherende forskrifter langt pa

vei vil gi virksomhetene og myndighetene retts-
grunnlag for behandling av personopplysninger
der dette er nedvendig etter personvernforordnin-
gen artikkel 6 nr. 1, jf. nr. 3 og nr. 4 og artikkel 9
og 10, for eksempel behandling av personopplys-
ninger som er nedvendig i forbindelse med vars-
ling. Etter departementets vurdering er det ikke
hensiktsmessig 4 innta én generell lovbestem-
melse om behandling av personopplysninger som
skal gjelde bade for virksomhetene som palegges
plikter, og for myndighetene etter loven. Det ma
vurderes konkret om det er nedvendig og for-
holdsmessig & behandle personopplysninger i det
enkelte tilfelle, men det legges til grunn at plik-
tene etter loven utgjor forholdsmessige tiltak og at
den registrertes rettigheter ivaretas blant annet
ved at pliktene er avgrenset og ikke primeert ret-
tet mot rapportering om enkeltpersoner, jf. vilka-
rene i artikkel 9 nr. 2 bokstav g. Dersom det blir
behov for nzermere regulering av behandling av
personopplysninger, for eksempel knyttet til per-
sonopplysninger som nevnt i personvernforord-
ningen artikkel 9 og 10, ber dette etter departe-
mentets syn inntas i forskrift, ettersom det gjor
det mulig a fastsette mer konkrete og spesifikke
bestemmelser. Departementet foreslar derfor en
hjemmel for forskrifter om behandling av person-
opplysninger, jf. § 18 bokstav g. Forslaget dpner
for at Kongen kan gi forskrift med naermere
bestemmelser om formélet med behandlingen,
behandlingsansvar, hvilke personopplysninger
som kan behandles, adgangen til viderebehand-
ling, utlevering, deling og sletting. Som ledd i et
eventuelt forskriftsarbeid kan ogsd behovet for
regulering av myndighetens videre bruk av opp-
lysninger som innrapporteres, og forholdet til
annet relevant regelverk som regulerer dette,
vurderes naermere.
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6 Krav om sikkerhet

6.1 Gjeldende rett

Per i dag finnes det kun for noen sektorer regler
som tilsvarer NIS-direktivets krav om sikkerhet.
En rekke virksomheter er underlagt sikker-
hetskrav av ulik art, men det er i mange tilfeller
uklart om det kan tolkes slik at det stilles krav om
digital sikkerhet. Under folger en gjennomgang
av et utvalg relevante tverrsektorielle regelverk
med bestemmelser om sikkerhet.

Sikkerhetsloven stiller krav om sikring av
informasjonssystemer som behandler skjermings-
verdig informasjon eller som i seg selv har avgje-
rende betydning for grunnleggende nasjonale
funksjoner, kalt skjermingsverdige informasjons-
systemer, jf. § 6-1. I Prop. 153 L (2016-2017) punkt
10.5.3.4 legges det til grunn at skjermingsverdige
informasjonssystemer kan utpekes som skjer-
mingsverdige objekter eller infrastruktur.

Et informasjonssystem anses a ha avgjerende
betydning for grunnleggende nasjonale funksjo-
ner dersom bortfall eller svekkelse av systemets
funksjonalitet vil svekke den grunnleggende
nasjonale funksjonen det inngar i eller under-
stotter. Med grunnleggende nasjonale funksjoner
menes tjenester, produksjon og andre former for
virksomhet som er av en slik betydning at et helt
eller delvis bortfall av funksjonen vil fi konsekven-
ser for statens evne til & ivareta nasjonale sikker-
hetsinteresser.

Loven, med tilherende forskrifter, stiller rela-
tivt tydelige og omfattende krav til styringen av
sikkerheten i virksomheten, herunder informa-
sjonssystemsikkerheten. Departementet legger til
grunn at sikkerhetskravene mer enn oppfyller
direktivets krav, og henviser derfor til Prop. 153 L
(2016-2017) for en naermere beskrivelse av
kravene.

Etter personopplysningsloven § 1 gjelder per-
sonvernforordningen som norsk lov. Personopp-
lysningsloven inneholder ikke nasjonale bestem-
melser om sikkerhet ved behandlingen av person-
opplysninger. Personvernforordningen artikkel 5
nr. 1 bokstav f og artikkel 32 er de viktigste
sikkerhetsbestemmelsene. De mé imidlertid ses i

sammenheng med andre bestemmelser, slik som
for eksempel artikkel 24. Se for gvrig fortalepunkt
39 og 83.

Begrepet informasjonssystem brukes ikke i
bestemmelsen. Likevel fremgar det klart av sam-
menhengen at nar det brukes informasjons-
systemer til 4 behandle personopplysninger, sa
ma disse sikres.

Det gjores i lovens forarbeider punkt 16.4.2
nermere rede for forordningens regler om
sikkerhet, se Prop. 56 LS (2017-2018):

«Forordningens regler om informasjonssikker-
het folger av artikkel 32. Bestemmelsen fast-
slar at bade den behandlingsansvarlige og data-
behandleren plikter 4 «gjennomfere egnede
tekniske og organisatoriske tiltak for 4 oppna
et sikkerhetsnivd som er egnet med hensyn til
risikoen», jf. artikkel 32 nr. 1. Eksempler pa
slike tiltak fremgar av bokstav a til d. En
angivelse av sentrale elementer i risikovurde-
ringen folger av artikkel 32 nr. 2. Overholdelse
av godkjente atferdsnormer etter artikkel 40
eller en godkjent sertifiseringsmekanisme
etter artikkel 42 kan brukes som en faktor for a
pavise at kravene til informasjonssikkerhet er
oppfylt, jf. artikkel 32 nr. 3. Etter artikkel 32
nr. 4 skal den behandlingsansvarlige og data-
behandleren sikre at enhver som handler pa
vegne av den behandlingsansvarlige eller data-
behandleren bare behandler opplysninger
etter instruks fra den behandlingsansvarlige,
med mindre unionsretten eller medlems-
statenes rett palegger en plikt til behandling.»

I forbindelse med heringen av den nye personopp-
lysningsloven uttalte departementet i herings-
notatets punkt 13.5.3 om sikkerhetsbestemmel-
sene at:

«Etter departementets vurdering vil imidlertid
anvendelse av reglene i artikkel 32 trolig lang pa
vel gi samme resultat som gjeldende regler slik
de er formulert i personopplysningsloven § 13
og personopplysningsforskriften kapittel 2».
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Datatilsynet har i sin veileder om internkontroll
og informasjonssikkerhet, blant annet tatt for seg
risikovurderinger  knyttet til informasjons-
systemer.

For forvaltningsorganer gjelder forskrift 25.
juni 2004 nr. 988 om elektronisk kommunikasjon
med og i forvaltningen (eForvaltningsforskriften).
Forskriften er fastsatt med hjemmel i forvaltnings-
loven § 15 a. Forskriften gjelder for elektronisk
kommunikasjon med forvaltningen og for elektro-
nisk saksbehandling og kommunikasjon i forvalt-
ningen. Formalet med forskriften er 4 legge til
rette for sikker og effektiv bruk av elektronisk
kommunikasjon med og i forvaltningen.

Det folger av forskriften § 1 at:

«Forskriften gjelder for elektronisk kommuni-
kasjon med forvaltningen og for elektronisk
saksbehandling og kommunikasjon i forvalt-
ningen nar ikke annet er bestemt i lov eller i
medhold av lov».

Bestemmelsen far dermed anvendelse pé informa-
sjonssystemer som brukes til saksbehandling og
kommunikasjon med og i forvaltningen. Pa
samme mate som at det ikke er enkelt & trekke et
skarpt skille mellom et forvaltningsorgans saksbe-
handling og tjenesteproduksjon, er det heller ikke
uten videre enkelt & trekke en skarp grense for
hvilke informasjonssystemer forskriften gjelder
for.

Sikkerhetskravene folger av eForvaltningsfor-
skriften kapittel 3, Styring og kontroll med infor-
masjonssikkerheten. Paragraf 15 stiller krav om
internkontroll. Etter forste og andre ledd skal det
etableres maél og strategi for informasjonssikker-
heten og et tilfredsstillende system for internkon-
troll. Det stilles ikke eksplisitte krav om for
eksempel tekniske og organisatoriske tiltak.

6.2 Direktivet

6.2.1

Sikkerhetskravene som stilles til tilbydere av sam-
funnsviktige tjenester folger av artikkel 14 nr. 1 og
2. Tilbyderne skal sikre de nettverks- og informa-
sjonssystemer som de bruker for & levere den
samfunnsviktige tjenesten. Tilbyderen skal treffe
tekniske og organisatoriske tiltak som er hen-
siktsmessige og star i et rimelig forhold til risi-
koen som knytter seg til nettverkene og informa-
sjonssystemene. Ved vurderingen av hvilke tiltak
som er proporsjonale skal det tas hensyn til den
tekniske utviklingen. For & sikre opprettholdelse

Tilbydere av samfunnsviktige tjenester

av tjenesteleveransen, skal tilbyderen treffe tiltak
som er egnet til 4 forebygge, avdekke og redusere
virkningen av hendelser som truer sikkerheten i
tilbyderens IKT-systemer.

Narmere om hva som ligger i dette er bare til
en viss grad omhandlet i fortalen. Det gis ikke
seerlig veiledning utover det som allerede folger
av direktivbestemmelsene. Det fremgér av fortale-
punkt 44 blant annet at landene gjennom innfering
av passende lovgivningstiltak og frivillige bransje-
normer skal fremme en risikostyringskultur som
inkluderer risikovurdering og gjennomfering av
proporsjonale sikkerhetstiltak. I fortalepunkt 46
star det at risikostyringstiltak omfatter tiltak for &
identifisere risikoer for hendelser, med sikte pa a
forebygge, avdekke og handtere hendelser og
begrense skaden.

NIS-samarbeidsgruppen har utarbeidet ret-
ningslinjer for hva som ligger i sikkerhetskravet i
Reference document on security measures for Opera-
tors of Essential Services CG Publication 01/2018.

Etter NIS-direktivet artikkel 3 star statene fritt
til & stille strengere sikkerhetskrav enn det som
folger av direktivet. Overfor tilbydere av digitale
tienester er det ikke tilsvarende nasjonalt hand-
lingsrom, jf. artikkel 16 nr. 10.

6.2.2 Tilbydere av digitale tjenester

Sikkerhetskravene som stilles til tilbydere av digi-

tale tjenester folger av artikkel 16. Tilbyderen skal

sikre nettverks- og informasjonssystemene den

bruker for & levere tjenesten. Videre skal tilbyde-

ren ha en risikobasert tilneerming til sikkerhets-

arbeidet. Den skal iverksette sikkerhetstiltak som

star i et rimelig forhold til risikoen tilbyderen stéar

overfor. Det skal ogsa iverksettes tiltak for & fore-

bygge og minimere virkningen av hendelser i

nettverks- og informasjonssystemer, med serlig

henblikk pa opprettholdelse av tjenesteleveran-

sen. Sikkerhetstiltakene skal ogsa ta hensyn til

folgende fem elementer:

— Sikkerheten i systemer og anlegg (informa-
sjonssystemsikkerhet og fysisk sikkerhet)

— Hendelseshéindtering

— Styring av driftskontinuitet (opprettholdelse av
tjenesteleveranser)

— Overvikning, revisjon og testing

— Overholdelse av internasjonale standarder

Alle de fem punktene er naermere spesifisert i
gjennomferingsforordningen.

Det gar tydelig frem av fortalen til direktivet at
det skal stilles mindre strenge sikkerhetskrav til
tilbydere av digitale tjenester da de anses noe
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mindre viktige enn de samfunnsviktige tjenes-
tene. Det folger dessuten av fortalepunkt 49 at
blant annet pa grunn av digitale tjenesters grense-
kryssende natur, ber de veere underlagt et regel-
verk som er harmonisert i hele EJS. Dette er
ivaretatt gjennom gjennomferingsforordningen,
som etterlater lite rom for nasjonale tilpasninger.

I forordningen spesifiseres hvilke momenter
tilbydere av digitale tjenester skal ta i betraktning
nar de fastsetter og iverksetter tiltak for 4 garan-
tere et nivd av sikkerhet i nettverks- og informa-
sjonssystemer som benyttes i leveransen av tje-
nester som nevnt i vedlegg III til NIS-direktivet.
Videre spesifiseres hvilke kriterier som skal tas i
betraktning ved fastsettelsen av hvorvidt en hen-
delse har betydelige konsekvenser for leveringen
av disse tjenestene.

6.3 Forslageti hagringsnotatet

Departementet foreslo i heringsnotatet at krav om
sikkerhet for tilbydere av samfunnsviktige tjenes-
ter og digitale tjenester tilsvarer NIS-direktivets
krav om sikkerhet. Det betyr at tilbyderne skal
gjennomfere en risikovurdering av nettverks- og
informasjonssystemer som benyttes for & levere
tjenesten. For a redusere risikoen skal tilbyderne
iverksette hensiktsmessige og proporsjonale tek-
niske og organisatoriske sikkerhetstiltak. For &
opprettholde tjenesteleveransen skal tilbyderne
iverksette tiltak for & forebygge, avdekke og redu-
sere konsekvensene av hendelser.

Departementet foreslo i heringsnotatet at
Kongen kan gi forskrift med naermere bestemmel-
ser om sikkerhetskrav.

6.4 Hogringsinstansenes syn

Enkelte heringsinstanser er positive til sikker-
hetskravene som fremgéar av heringsnotatet, blant
andre Domstoladministrasjonen og Direktoratet for
IKT og fellestienester i hoyere utdanning og
Jorskning.

For & sikre sammenheng med ovrig virksom-
hetsstyring anbefaler Direktoratet for forvaltning
og IKT (nd Digitaliseringsdirektoratet) at loven
inkluderer en bestemmelse om at risikostyringen
skal inngé i helhetlig styring og kontroll. Direkto-
ratet anbefaler at man gjenbruker formuleringer
fra eforvaltningsforskriften § 15, for eksempel ved
4 ta inn bestemmelser om at risikostyringen pa
IKT-sikkerhetsomradet ber veere en integrert del
av en helhetlig internkontroll, og at omfang og

innretning pa internkontrollen skal veere tilpasset
risiko.

I folge Direktoratet for forvaltning og IKT (na
Digitaliseringsdirektoratet) vil et slikt tillegg klar-
gjore at risikostyring innen lovens omrade ber
knyttes til evrig risikostyring i virksomheten.
Videre at det vil sikre samsvar med annet regel-
verk og anbefaling i internasjonale standarder.
Dersom ordensforskrifter ikke enskes i bestem-
melsen, mener direktoratet man kan oppna noe av
det samme ved & foye til i bestemmelsen at arbei-
det skal vaere risikobasert og systematisk.

Enkelte heringsinstanser mener at kravene
om sikkerhet burde vere tydeligere, blant andre
Skatteetaten, Teknisk-naturvitenskapelig forening,
Statens Helsetilsyn og Advokatforeningen. Advokat-
foreningen er av den oppfatning at departementet
for ikrafttredelse av loven ma Klargjere hvilke
krav som konkret stilles med tanke pa risiko-
vurdering og passende tiltak.

Neeringslivets hovedorganisasjon trekker frem
at implementeringen av NIS-direktivet vil bety inn-
foring av lovgivning og nye IKT-sikkerhetskrav til
tilbydere av digitale tjenester som forelopig ikke
har veaert underlagt slike krav. Naringslivets
hovedorganisasjon mener det er piliggende at
regelverket som na innferes er enkelt og gjen-
nomferbart for bedriftene det omfatter, og at
myndighetenes opplysnings- og informasjonsvirk-
somhet rundt dette er god.

6.5 Departementets vurderinger

Departementet mener det er behov for bestem-
melser som stiller krav til digital sikkerhet i virk-
somhetene som er omfattet av lovforslaget. Selv
om enkelte regelverk til dels kan ha relativt like
sikkerhetskrav, mener departementet det likevel
er mest hensiktsmessig at det blir stilt likelydende
krav om digital sikkerhet innenfor kategoriene til-
bydere av samfunnsviktige tjenester og tilbydere
av digitale tjenester. Kravene kommer til uttrykk i
lovforslaget §§ 7 og 10. Departementet vil likevel
understreke at kravene som stilles etter loven og
direktivet utgjer minimumskrav til digital sikker-
het, og at de ikke er til hinder for at tilbyderne
iverksetter strengere sikkerhetstiltak enn de som
folger av direktivet og loven. Dette folger ogsa av
direktivets fortalepunkt 6.

Det er et uttalt mal med lovforslaget at de sam-
funnsviktige og digitale tjenestene faktisk blir
levert. Det er direkte sammenheng mellom for-
malsbestemmelsen og sikkerhetskravene, for &
gjore det tydeligere hva som er poenget med
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sikringen og hvilke nettverks- og informasjons-
systemer som skal sikres.

Departementet har ved utforming av bestem-
melsen om sikkerhetskrav ment & fange opp det
samme som direktivets krav. Direktivet konkreti-
serer i liten grad sikkerhetskravet utover det som
folger av bestemmelsene.

Flere av heringsinstansene, blant andre Advo-
katforeningen, har pekt pa at kravene om sikker-
het bor veere tydeligere, og at det ber klargjeres
hvilke krav som konkret stilles med tanke pa
risikovurdering og passende tiltak.

Departementet er enig i at innholdet i krav om
sikkerhet, herunder kravet om & iverksette hen-
siktsmessige og proporsjonale tekniske og organi-
satoriske sikkerhetstiltak, ber presiseres. En tyde-
liggjoring av hvilke krav som stilles vil etter
departementets syn bidra til at forméalet med
sikkerhetskravene, og i forlengelsen lovens og
direktivets formaél, oppnés. Videre vil det gjore
kravene mer forutberegnelige og sikre en likere
praktisering. Dette vil veere bade i tilbydernes og
tilsynsmyndighetenes interesse. En tydeliggjoring
av krav om sikkerhetstiltak har ogsa en side til
sanksjonering ved overtredelser av kravene.

Utover den generelle foringen i direktivet om
at det skal stilles noe mindre strenge krav til til-
bydere av digitale tjenester, gis det ikke seerlige
feringer pa hvor store forskjeller det er snakk om
eller hva dette betyr i praksis. For tilbydere av
digitale tjenester er, i trad med direktivet, momen-
ter som skal hensyntas konkretisert i lovforslaget
§ 10 andre ledd bokstav a til e. Kravene som stilles
til tilbydere av digitale tjenester er ytterligere kon-
kretisert i gjennomferingsforordningen. Departe-
mentets vurdering er at forordningens bestem-
melser ber vedtas som forskrift til den loven som
denne proposisjonen omhandler. En slik forskrift
vil i sa fall bli hert pa vanlig méate pa et senere tids-
punkt.

For tilbydere av samfunnsviktige tjenester vil
NIS-samarbeidsgruppens retningslinjer gi stotte
til tiloydernes vurderinger ved implementering av

tiltak. Det er departementets vurdering at hvis til-
bydere folger «NSMs grunnprinsipper for IKT-
sikkerhet», vil de ivareta kravene som fremgéar av
loven og retningslinjene. I den forbindelse ensker
departementet ogsad & vektlegge viktigheten av &
se digital sikkerhet i sammenheng med tilbyder-
nes mer generelle sikkerhetsstyringssystem og
tilbydernes overordnede styringssystem.

Krav om sikkerhet etter lovforslaget §§ 7 og 10
reguleres naermere i forskrift, jf. lovforslagets § 18
bokstav a. Samtidig mé naerhetsprinsippet og sek-
toransvaret tas i betraktning. Hvilke tiltak som ber
iverksettes kan variere avhengig av hvilken sektor
det er tale om og den enkelte tilbyderens egenart.
En for detaljert regulering i forskrift kan i lys av
dette veere lite hensiktsmessig. Den digitale utvik-
lingen taler ogsa for at reguleringen ber veere
dynamisk og fleksibel. Ved utforming av forskrift
om krav om sikkerhet for tilbydere av sam-
funnsviktige tjenester ma derfor behovet for tyde-
ligere krav balanseres mot behovet for dynamiske
og fleksible krav. Anbefalingen fra Direktoratet for
Jorvaltning og IKT (na Digitaliseringsdirektoratet)
om a knytte risikostyring innen digital sikkerhet
til evrig risikostyring i virksomheten vil vaere et av
flere momenter som ma vurderes naermere fast-
satt i forskrift.

I lovforslaget §§ 7 og 10 i andre ledd andre
punktum vises det til at det ved vurderingen av
hva som er et forsvarlig sikkerhetsnivd blant
annet skal ses hen til den teknologiske utvik-
lingen. Dette folger ogsa av direktivet, men det er
ikke presisert noe narmere. Etter departe-
mentets vurdering ber den teknologiske utvik-
lingen hensyntas bade med tanke pa nye trusler
og sarbarheter og oppdatering av tiltak eller iverk-
setting av nye tiltak.

Det folger av lovforslaget § 5, at i den grad til-
strekkelig sikkerhet oppnas gjennom gjeldende
regelverk, vil loven ikke medfere endringer. I mot-
satt fall vil tilbyderen matte folge lovens sikker-
hetskrav.
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7 Krav om varsling

7.1 Gjeldende rett

I sektorene er det ulike krav til varsling av hendel-
ser. En rekke sektorregelverk har generelle krav
om varsling ved hendelser. Enkelte regelverk har
konkrete krav til varsling ved digitale hendelser.
Enkelte regelverk er det ikke krav til varsling av
hendelser. Under folger en gjennomgang av et
utvalg relevante tverrsektorielle regelverk med
bestemmelser om varsling.

Ifolge sikkerhetsloven § 4-5 skal virksomheten
varsle sikkerhetsmyndigheten og sektormyndig-
heten dersom den har blitt rammet av eller det er
begrunnet mistanke om at sikkerhetstruende
virksomhet har rammet eller vil kunne ramme
virksomheten. Sikkerhetstruende virksomhet er i
loven § 1-5 nr. 4 definert som tilsiktede handlinger
som direkte eller indirekte kan skade nasjonale
sikkerhetsinteresser. Etter § 4-5 andre ledd er det
ogsé varslingsplikt selv om ikke egen virksomhet
er truet, men «dersom den fir kunnskap om en
planlagt eller pdgaende aktivitet som kan medfore
en ikke ubetydelig risiko for at nasjonale sikker-
hetsinteresser blir truet.»

Paragraf 4-5 forste ledd bokstav ¢ bestemmer
at det ogsa skal varsles om alvorlige brudd pa
krav til sikkerhet som felger av loven for evrig.
Hva som er érsaken til sikkerhetsbruddet har
ikke betydning, hvilket innebzerer at ogsa ikke til-
siktede sikkerhetsbrudd skal varsles.

Det folger av seermerknaden til bestemmelsen
at «[e]n forutsetning for at myndighetene skal
kunne ha oversikt over sikkerhetstilstanden i de
ulike samfunnssektorene, er at myndighetene far
rettidig og tilstrekkelig informasjon om hendelser
av betydning». Verken loven eller forskriftene
konkretiserer ytterligere hva slags informasjon
varselet skal inneholde.

I personopplysningsloven folger det av per-
sonvernforordningen artikkel 33 nr. 1 at brudd
pa personopplysningssikkerheten skal varsles til
tilsynsmyndigheten. Brudd pa personopplys-
ningssikkerheten er i artikkel 4 nr. 12 definert
som «et brudd pa sikkerheten som ferer til util-
siktet eller ulovlig tilintetgjering, tap, endring,
ulovlig spredning av eller tilgang til personopp-

lysninger som er overfort, lagret eller pd annen
mate behandlet».

Artikkel 33 nr. 3 angir hva varselet skal inne-
holde av opplysninger. Behandlingsansvarlig skal
varsle senest 72 timer etter 4 ha fatt kjennskap til
bruddet.

eForvaltningsforskriften stiller ikke krav om at
virksomheten skal varsle om brudd pa sikker-
hetskravene i forskriften § 15.

7.2 Direktivet

7.2.1

Det folger av artikkel 14 nr. 3 at tilbydere av sam-
funnsviktige tjenester uten unedig opphold skal
varsle tilsynsmyndigheten eller det nasjonale
responsmiljget om hendelser som virker betyde-
lig inn pd kontinuiteten i de samfunnsviktige
tjenestene de yter.

I artikkel 4 nr. 7 defineres en «hendelse» som
«ethvert tilfelle av reell negativ virkning pa sikker-
heten i nettverks- og informasjonssystemer». Med
begrepet «sikkerhet i nettverks- og informasjons-
systemer» menes «den evnen nettverk eller infor-
masjonssystemer har til 4 tale, pa et gitt tillitsniva,
enhver handling som gar ut over tilgjengelig-
heten, autentisiteten, integriteten eller tilliten til
lagrede eller overforte eller behandlede data eller
tilknyttede tjenester som tilbys eller er tilgjenge-
lige via slike nettverks- og informasjons-
systemer», jf. artikkel 4 nr. 2.

Det ligger i begrepet «ethvert tilfelle» at
arsaken til hendelsen er irrelevant. Det som betyr
noe er om tjenesteleveransen er redusert. Sett
hen til nevnte definisjoner kan det imidlertid ikke
bare vurderes om tjenestens tilgjengelighet er
berert. Hendelser som har negativ innvirkning pa
autentisitet, integritet eller konfidensialitet til data
eller relaterte tjenester, kan potensielt utlese en
varslingsplikt.

Ved vurderingen av om innvirkningen har veert
betydelig skal det legges vekt pa antall brukere av
tienesten som pavirkes, hendelsens varighet og
sterrelsen pa det geografiske omradet som berores
av hendelsen. Varselet skal dessuten inneholde nok

Tilbydere av samfunnsviktige tjenester
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opplysninger til at det kan fastslds om hendelsen
har virkninger utover Norges grenser.

Varsling av hendelser skal ikke medfere utvi-
det ansvar for tjenestetilbyderen. I fortalepunkt 57
trekkes det frem at ved eventuell offentliggjoring
av hendelser ma hensyn til publikums behov for
informasjon veies opp mot mulige omdemme- og
kommersielle konsekvenser for den som er ram-
met av hendelsen. I denne sammenhengen ma
myndighetene ta seerlig hensyn til behovet for &
holde informasjon om produktsarbarheter hem-
melig frem til det foreligger en tilstrekkelig god
losning pé problemet.

Det folger av fortalepunkt 47 at kompetente
myndigheter skal kunne utstede nasjonale
retningslinjer om nar og pa hvilken mate tilbydere
av samfunnsviktige tjenester skal varsle om
hendelser.

Dersom det foreligger en hendelse som har
betydelig innvirkning pad opprettholdelsen av
tjenesteleveransen, skal tilbyderen av den sam-
funnsviktige tjenesten varsle tilsynsmyndigheten
eller det nasjonale responsmiljoet «uten unedig
opphold». I veilederen for varsling utgitt av NIS-
samarbeidsgruppen Reference document on
Incident Notification for Operators of Essential
Services Circumstances of notification CG Publica-
tion 02/2018 er det gitt retningslinjer for tids-
punktet for varsling.

7.2.2 Tilbydere av digitale tjenester

Det folger av artikkel 16 nr. 3 at tilbydere av digi-
tale tjenester uten unedig opphold skal varsle
tilsynsmyndigheten eller det nasjonale respons-
miljeet om hendelser som virker betydelig inn pa

leveringen av en tjeneste som nevnt i vedlegg III

og som de tilbyr i EGS.

Omtalen over av definisjonene av begrepene
«hendelse» og «sikkerheten i nettverks- og infor-
masjonssystemer» er relevant ogsa her.

For tilbydere av digitale tjenester skal det tas
hensyn til felgende parametere nir det skal
fastslds om virkningen av en hendelse er betyde-
lig:

— antallet brukere som pavirkes av hendelsen,
seerlig brukere som er avhengig av tjenesten
for 4 kunne yte egne tjenester

— hendelsens varighet

— storrelsen pa det geografiske omradet som
berores av hendelsen

— omfanget av forstyrrelsen for tjenestens funk-
sjon

— omfanget av virkningen for ekonomiske og
samfunnsmessige aktiviteter

De fem punktene er neermere spesifisert i gjen-
nomferingsforordningen.

Slik som artikkel 14 nr. 3 avsluttes ogsé artik-
kel 16 nr. 3 med at varsling av hendelser ikke skal
medfore utvidet ansvar for tjenestetilbyderen.

Tilsvarende som for tilbydere av samfunnsvik-
tige tjenester, skal tilbydere av digitale tjenester
varsle om hendelser som har betydelig innvirk-
ning pa opprettholdelsen av tjenesteleveransen
«uten unedig opphold».

7.3 Forslageti hgringsnotatet

Departementet foreslo i heringsnotatet at krav om
varsling for tilbydere av samfunnsviktige tjenester
og digitale tjenester tilsvarer NIS-direktivets krav
om varsling.

Videre ble det foreslatt at tilbydere av sam-
funnsviktige tjenester skal varsle det organ
Kongen utpeker om hendelser som har betydelig
innvirkning pa opprettholdelsen av tjenesteleve-
ransen. Varselet skal inneholde nok opplysninger
til at det kan fastslas om hendelsen har virkninger
utover Norges grenser. Varslingsplikten ble fore-
slatt til & bare gjelde dersom tilbyderen har til-
gang til informasjon som er nedvendig for a
kunne vurdere om hendelsen har betydelig inn-
virkning péa tjenesteleveransen.

Departementet foreslo at Kongen kan gi for-
skrift med naermere bestemmelser om varslings-
krav.

7.4 Hogringsinstansenes syn

Enkelte heringsinstanser mener at kravene om
varsling burde vare tydeligere, blant andre
Skatteetaten, Statens Helsetilsyn og Advokatfore-
ningen. Advokatforeningen mener det er viktig for
pliktsubjektenes etterlevelse av regelverket at
krav til nar varsel skal inngis og innhold i varselet
utpensles ytterligere i forskrifter og eventuelle
veiledninger. Kartverket, Utlendingsdirektoratet og
Statens Helsetilsyn mener det ma klargjores hvor-
dan de som er underlagt flere regelverk skal
varsle flere responsmiljger og tilsynsmyndigheter,
og hvordan ansvars- og myndighetsfordelingen er
mellom de ulike responsmiljgene og tilsynsmyn-
dighetene. Kartverket og Utlendingsdirektoratet
mener videre at det vil det veere mer hensikts-
messig med et felles varslingssystem for virksom-
hetene.

Direktoratet for samfunnssikkerhet og beredskap
stotter krav om varsling av alvorlige digitale
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sikkerhetshendelser og mener det vil gi tilgang til
informasjon om bade trusler og sarbarhet — en
kunnskap som vil bidra til enda bedre arbeid med
digital sikkerhet i fremtiden. Direktoratet for sam-
funnssikkerhet og beredskap mener videre at
varsling av uenskede hendelser som rammer nett-
verks- og informasjonssystemer ma innga som del
av det ordinaere forvaltnings- og krisehandterings-
systemet. NorSIS foreslar at de angjeldende para-
grafer endres slik at det kun er for de virksom-
heter som ikke er knyttet til et etablert respons-
miljg at myndighetene kan gi inn og bestemme
hvilket organ det skal varsles til.

7.5 Departementets vurderinger

7.5.1

Selv om enkelte lover og forskrifter har relativt
like varslingskrav som NIS-direktivet, mener
departementet det likevel er mest hensiktsmessig
at det i den foreslatte loven blir stilt likelydende
krav om varsling av hendelser til myndighetene.
Se forslag til lovens §§ 8 og 11. Det vil folge av
loven §5, at i den grad denne typen hendelser
etter gjeldende regelverk allerede varsles til rele-
vante myndigheter, vil direktivet ikke medfere
endringer. I motsatt fall vil tilbyderen matte folge
direktivets varslingskrav. Departementet registre-
rer at direktivet benytter en noe ulik ordlyd i vars-
lingskravene for de to kategoriene av tilbydere.
Tilbydere av samfunnsviktige tjenester skal varsle
om hendelser som «virker betydelig inn pa konti-
nuiteten i de samfunnsviktige tjenestene de yter»,
mens tilbydere av digitale tjenester skal varsle om
hendelser som «virker betydelig inn pa leveringen
av en tjeneste [...] som de tilbyr». Departementet
anser at denne nyanseforskjellen ikke er til hinder
for at det i loven kan etableres likelydende vars-
lingskrav for tilbyderne. Departementet foreslar
at varsling skal skje ved hendelser som «virker
betydelig inn péa tjenesteleveransen». Dersom det
er behov for & fange opp nyanseforskjellen som
direktivet har lagt opp til, kan dette reguleres i for-
skrift.

Det er flere grunner til at hendelser skal vars-
les til myndighetene. For det forste av hensyn til
den aktuelle tilbyderen. Dersom denne har behov
for bistand fra myndighetene til & handtere hen-
delsen, er det en forutsetning at det varsles til
rette myndighet og at varselet inneholder nok
informasjon til at det er mulig for den som blir
varslet & bistd. For det andre vil sektormyndig-
heten f4 muligheten til & varsle videre til andre i
samme sektor, til nasjonale myndigheter, og i

Varslingskrav

enkelte tilfeller til andre land. For det tredje skal
varslinger danne et nyttig kunnskapsgrunnlag for
sikkerhetsmyndighetene.

Ved utformingen av bestemmelsene om vars-
ling mener departementet & fange opp det samme
som direktivets krav.

Det legges opp til at eksisterende myndighets-
struktur i sterst mulig grad skal benyttes, og
departementet anser det som mest hensiktsmessig
at tilbydere innenfor en sektor varsler til ett punkt,
og fortrinnsvis et punkt de kjenner fra for.

Utover den generelle foringen i direktivet om
at det skal stilles noe mindre strenge krav til til-
bydere av digitale tjenester, gis det ikke seerlige
foringer pé hvor store forskjeller det er snakk om
eller hva dette betyr i praksis utover det som er
presisert i gjennomferingsforordningen.

Ved fastsettelse av krav om varsling, er tids-
punktet det skal varsles sentralt. Etter direktivet
skal tilbyderne varsle «uten unedig opphold», jf.
artikkel 14 nr. 3 og 16 nr. 3. Departementet har
inntatt tilsvarende ordlyd i lovforslaget §§ 8 og 11.

Innenfor rammen «uten unedig opphold», vil
departementet presisere tidspunktet for varsling
neermere i forskrift. Etter departementets syn vil
fristen for & varsle kunne bero pa blant annet
hvilken sektor tilbyderen tilherer.

Taushetsplikten skal ikke veere til hinder for at
tilbydere underlagt loven eller myndighet etter
loven utleverer opplysninger til andre akterer
eller offentlige organer nar det er innenfor lovens
formal. Departementet har derfor sett et behov
for & presisere at varsling skal skje uten hinder av
taushetsplikt, og har inntatt dette tillegget i lovfor-
slaget §§ 8 og 11. Dette er for & ivareta operative
hensyn ved hendelseshindtering, og for & fijerne
enhver tvil om hvorvidt en hendelse skal varsles.
Det skal ikke deles mer enn det som er nedvendig
for & oppna formalet. Som antydet i punkt 5.6 vil
det i forbindelse med hendelseshindtering og
varsling kunne inngd behandling av seerlige kate-
gorier av personopplysninger, herunder helse-
opplysninger, i forbindelse med handtering i
helsesektoren. Slike opplysninger kan vere
omfattet av regler om taushetsplikt for saerlige
yrkesutevere, jf. tvisteloven § 22-5 og straffepro-
sessloven § 119. Opplysningene ber kunne inn-
hentes uten hinder av taushetsplikt og departe-
mentet vil vurdere & Kklargjore dette i forskrift, jf.
forslag til § 18 bokstav a.

Direktivets angivelse av hva varselet minst
skal inneholde, samt begrensningene i varslings-
plikten for tilbydere av digitale tjenester, foreslas
regulert i forskrift, jf. forslag til forskriftshjemmel
i § 18 bokstav a.
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7.5.2 Responsmiljo

Etter artikkel 9 i NIS-direktivet skal hver stat
utpeke en eller flere nasjonale responsmiljger som
skal oppfylle kravene som folger av direktivet ved-
legg 1. Responsmiljeet skal blant annet overvake
hendelser pd nasjonalt niva, respondere pa hen-
delser, bidra med analyser og situasjonsforstielse
og delta i nettverket av responsmiljeer som er
etablert av direktivet.

Direktivet stiller ikke krav om mer enn ett
responsmilje eller at alle hendelser skal rapporte-
res direkte til responsmiljoet.

I heringsnotatet foreslo departementet at
Kongen kan utpeke ett eller flere responsmiljger
som skal kunne motta varsler etter loven. Videre
at Kongen i forskrift kan gi nsermere bestem-
melser om responsmiljger og hendelseshéindte-
ring.

Enkelte heringsinstanser stotter departe-
mentets vurderinger nar det gjelder nasjonale
responsmiljeer ved at det ber legges til rette for at
de virksomheter som omfattes av loven varsler om
hendelser i de samme kanalene som allerede er
opprettet, blant andre Norsk Helsenett og Helse-
direktoratet.

Enkelte heringsinstanser mener at kravene
om responsmiljger mé Klargjores, blant andre
Statens Helsetilsyn og Advokatforeningen. Statens
Helsetilsyn skriver at det ma klargjores hvordan de
som er underlagt flere regelverk skal varsle flere
responsmiljeer og tilsynsmyndigheter, og hvor-
dan ansvars- og myndighetsfordelingen er mellom
de ulike respons- og tilsynsmyndigheter. Advokat-
foreningen mener at departementet ma klargjore
hvilke responsmiljger og tilsynsmyndigheter
pliktsubjektene etter loven skal forholde seg til for

ikrafttredelse av loven, eventuelt for ikrafttredelse
av bestemmelser om varsling og tilsyn trer i kraft.
Advokatforeningen mener ogsé at departementet
mé klargjere hvordan pliktsubjektene etter lov-
forslaget skal forholde seg til ulike responsmiljoer
og tilsynsmyndigheter nér pliktsubjektene ogsa er
underlagt annet tverrsektorielt og/eller sektor-
spesifikt regelverk.

Departementet foreslo i heringsnotatet pa
dette punktet regler utover minimumskravene i
direktivet. Direktivet stiller ikke krav som nedven-
diggjer lovregulering av hendelseshandterings-
miljoer.

Departementet gar ikke inn for 4 viderefore
forslaget om en egen bestemmelse om respons-
miljeer som varslingsmottakere. I bestemmelsen
om varslingsplikt for tilbydere av samfunnsviktige
tjenester og tilbydere av digitale tjenester foreslas
det at varselet sendes til «det organ Kongen
utpeker». Med dette gis det forskriftshjemmel til &
utpeke det organ som anses som mest hensikts-
messig til 4 motta varselet. Sammen med for-
skriftshjemmelen i forslag til § 18 bokstav a,
legges det til rette for en fornuftig varslings-
ordning i forskrift. Dette inkluderer muligheten til
4 utpeke nasjonale responsmiljeer ved forskrift.

Departementet mener, i likhet med flere av
heringsinstansene at varslingsplikten, herunder
seerlig hvem det skal varsles til, ma vaere tydelig
og enkelt. I utgangspunktet er det hensiktsmessig
med likhet for alle tilbyderne. Departementet
mener derfor at en nermere utpeking av hvem
det skal varsles til, organiseringen av varsling,
varselmottak og videre-varsling, skal skje i for-
skrift gitt med hjemmel i lovens varslings-
bestemmelser.
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8 Tilsyn

8.1 Gjeldende rett

I mange sektorer er det etablert myndigheter som
forer tilsyn med det gjeldende regelverket. Men
som det fremgar av punkt 3.1, 6.1 og 7.1 er det
samtidig for mange sektorer uklart om gjeldende
regelverk stiller krav om digital sikkerhet. Der-
med er det ogsd uklart om tilsynsmyndighetene
kan fore tilsyn med den digitale sikkerheten.

For noen sektorer er det klart at gjeldende rett
ikke dekker direktivets krav om tilsyn. Enten
fordi det er klart at det ikke er etablert relevant
sektormyndighet som forer tilsyn, eller at gjeld-
ende regler ikke stiller tilstrekkelige sikker-
hetskrav.

Under folger en gjennomgang av et utvalg
relevante tverrsektorielle regelverk med bestem-
melser om tilsyn.

Sikkerhetsloven Kkapittel 3 regulerer tilsyn.
Lovens hovedregel folger av § 3-1 hvor det star at
sikkerhetsmyndigheten (i praksis Nasjonal sikker-
hetsmyndighet) forer tilsyn med virksomheter som
omfattes av loven. Et sektordepartement kan
imidlertid i henhold til andre ledd bestemme at
«myndigheter med sektoransvar som forer tilsyn
med beskyttelse av informasjon, informasjons-
systemer, objekter eller infrastruktur», i stedet skal
fore slikt tilsyn. I praksis betyr dette at gjeldende
sektormyndigheter kan fere tilsyn etter sikker-
hetsloven, sa fremt de har kompetanse til det.

Sikkerhetsmyndigheten skal i tillegg fore til-
syn med andre tilsynsmyndigheter, jf. § 3-1 tredje
ledd. Et slikt tilsyn skal underseke om sektormyn-
dighetenes tilsyn etter sikkerhetsloven fores i trad
med sikkerhetslovens krav og de grunnleggende
kriteriene for tilsyn som er fastsatt av sikkerhets-
myndigheten.

Samarbeid mellom sikkerhetsmyndigheten og
andre myndigheter med tilsynsansvar reguleres
av § 3-2. Forste ledd bestemmer at det skal inngés
en samarbeidsavtale og at gjennomfering av tilsyn
sa langt det er mulig skal samordnes med andre
tilsynsmyndigheter. Etter andre ledd skal sikker-
hetsmyndigheten utarbeide og utvikle grunn-
leggende kriterier for tilsyn og legge til rette for
felles oppleering av tilsynspersonell. Nar det er

nedvendig kan sikkerhetsmyndigheten medvirke
til forberedelse og gjennomfering av tilsyn som i
utgangspunktet skal utferes av en sektormyndig-
het.

Etter § 3-4 kan tilsynsmyndigheten kreve til-
gang til virksomhetens informasjon, informasjons-
systemer, objekter og infrastruktur. Tilsyns-
myndigheten har etter §3-6 mulighet til & gi
palegg om gjennomfering av tiltak som er nedven-
dige for & ivareta lovens formal.

Tilsyn med etterlevelse av personopplysnings-
regelverket er relativt utferlig regulert i person-
vernforordningen kapittel VI. Tilsynets oppgaver
er listet opp i artikkel 57. I Norge vil det fortsatt
vaere Datatilsynet som er den sentrale myndighet
som skal fore tilsyn med etterlevelse av regel-
verket. Datatilsynet skal bade fore tilsyn, hand-
heve anvendelsen av reglene og behandle klager.
Tilsynsmyndigheten skal ogsa ha radgivnings- og
informasjonsoppgaver. Den skal i tillegg vedta
standardkontraktsvilkar, = godkjenne  atferds-
normer og bindende virksomhetsregler og utar-
beide kriterier for akkrediterings- og sertifise-
ringsoppgaver.

Etter artikkel 58 skal tilsynsmyndigheten ha
underseokelsesmyndighet, myndighet til 4 beslutte
korrigerende tiltak og til & godkjenne visse typer
behandlinger samt standardregler.

eForvaltningsforskriften har ikke regler om til-

syn.

8.2 Direktivet

8.2.1 Innledning

NIS-direktivet artikkel 8 og 9 bestemmer at
statene skal utpeke eller etablere et nasjonalt kon-
taktpunkt, en eller flere kompetente myndigheter
og ett eller flere hendelseshandteringsmiljoer.
Den (eller de) kompetente myndigheten(e)
skal i henhold til artikkel 8 for det forste dekke
hele direktivets virkeomrade, jf. direktivet ved-
legg II og III. Rollen som kompetent myndighet
kan tildeles en eller flere eksisterende nasjonale
myndigheter. Kompetent myndighet skal over-
vake anvendelsen av direktivet, herunder kunne
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fore tilsyn med tilbydernes etterlevelse av direk-
tivet. Staten skal sorge for at kompetent myndig-
het har tilstrekkelige ressurser og virkemidler for
gjennomfering av oppgavene som tillegges dem
etter direktivet.

8.2.2 Tilbydere av samfunnsviktige tjenester

Artikkel 15 regulerer tilsyn med tilbydere av sam-
funnsviktige tjenester. Tilsynsmyndighetene skal
ha hjemler til & innhente folgende fra tilbyderne
av samfunnsviktige tjenester:

— Nodvendig informasjon for & kunne vurdere
sikkerheten i deres nettverks- og informasjons-
systemer, herunder dokumentert sikkerhets-
policy

— Dokumentasjon som viser effektiv gjennom-
foring av sikkerhetspolicyen, slik som resulta-
ter av sikkerhetsrevisjoner utfert av kompetent
inspektor og, i sistnevnte tilfelle, stille resulta-
tene og den underliggende dokumentasjonen
til radighet for kompetent myndighet

Nar det anmodes om slike opplysninger eller slik
dokumentasjon, skal formalet med anmodningen
angis og hvilke opplysninger som kreves skal presi-
seres. Kompetent myndighet skal i henhold til
artikkel 15 nr. 4 samarbeide tett med person-
vernmyndighetene nar hendelser som innebarer
brudd pa personopplysningsregelverket handteres.

8.2.3 Tilbydere av digitale tjenester

Artikkel 17 regulerer tilsyn med tilbydere av digi-
tale tjenester. Det folger av artikkel 17 nr. 1 at nar
det foreligger dokumentasjon pa at en tilbyder av
digitale tjenester ikke oppfyller direktivets krav,
skal kompetent myndighet i ettertid ved behov
gjennomfore tilsyn.
Tilsynsmyndigheten kan da kreve at tilbyde-
ren
— gir nedvendige opplysninger for a kunne vur-
dere sikkerheten i nettverks- og informasjons-
systemene deres, herunder en dokumentert
sikkerhetspolicy
— utbedrer eventuelle avvik

I folge fortalepunkt 60 kan relevant informasjon
for eksempel komme fra tilbyderen selv, en annen
tilsynsmyndighet (ogsa i andre land), eller fra en
bruker av tjenesten. Tilsynsmyndighetene ber
derfor ikke ha en forpliktelse til & kontrollere til-
bydere av digitale tjenester.

Det folger av artikkel 17 nr. 3 at myndigheter i
ulike stater skal samarbeide og bistd hverandre

ved behov i de tilfeller en tilbyder har sitt hoved-
foretak eller representant i én stat og sine nett-
verks- og informasjonssystemer i en annen.

8.3 Forslageti hgringsnotatet

Departementet foreslo at Kongen utpeker en eller
flere tilsynsmyndigheter som skal fore tilsyn med
tilbydere av samfunnsviktige og digitale tjenester.

Forslaget innebar ogsa at det skal fremgé av
loven at det bare skal fores tilsyn med tilbydere av
digitale tjenester etter at tilsynsmyndigheten har
mottatt opplysninger om overtredelser av bestem-
melser gitt i eller i medhold av lovforslaget og nér
tilsynsmyndigheten finner det nedvendig.

Departementet foreslo at tilbydere av sam-
funnsviktige tjenester og tilbydere av digitale
tjenester etter palegg fra tilsynsmyndigheten skal
gi de opplysninger den krever for & utfore sine
oppgaver. Det ble ogsa foreslatt at tilsynet til
enhver tid skal ha uhindret adgang til ethvert sted
som omfattes av loven.

Av forslaget fremgar ogsa at tilbydere av sam-
funnsviktige tjenester og tilbydere av digitale
tjenester plikter & medvirke til gjennomfering av
tilsynet.

8.4 Horingsinstansenes syn

Enkelte heringsinstanser stotter prinsippet om &
bruke eksisterende tilsynsmyndigheter for tilsyn
med etterlevelse av NIS-direktivet, blant andre
Helsedirektoratet og Direktoratet for e-helse. Helse-
direktoratet mener at det imidlertid fordrer god og
bred kunnskap om feltet hos tilsynsmyndigheten
og at det lovfestes et mer aktivt tilsyn enn det som
ble foreslatt.

Enkelte heringsinstanser trekker frem at det
ma Klargjeres hvilke tilsynsmyndigheter som skal
fore tilsyn etter en lov som gjennomferer NIS-
direktivet, blant andre Advokatforeningen og
Kartverket.

Flere heringsinstanser trekker frem at tilsyn
etter en lov som gjennomferer NIS-direktivet mé
sees i sammenheng med tilsyn etter andre sektor-
regelverk og tverrsektorielle regelverk, blant
andre  Samferdselsdepartementet,  Advokatfore-
ningen, Teknisk-naturvitenskapelig forening, Direk-
toratet for IKT og fellestjenester i hoyere utdanning
og forskning, Statens Helsetilsyn, Direktoratet for
e-helse, Finans Norge og Kartverket. Teknisk-natur-
vitenskapelig forening skriver at de er seerlig opp-
tatt av at de ulike tilsynsorganenes roller og full-
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makter avklares og at de opererer mer enhetlig i
sine tilsyn med digital sikkerhet. Saerlig ma man
vurdere om man har tilstrekkelig hjemmel til &
fore tilsyn med underleveranderer og a fore tek-
nisk IKT-tilsyn.

Enkelte heringsinstanser trekker frem at til-
synsrollen til Nasjonal sikkerhetsmyndighet etter
sikkerhetsloven mé sees i sammenheng med til-
synsfunksjonen i en lov som gjennomferer NIS-
direktivet, blant andre Forsvarsdepartementet,
Nasjonal sikkerhetsmyndighet og Direktoratet for
samfunnssikkerhet og beredskap. Nasjonal sikker-
hetsmyndighet og Direktoratet for samfunnssikker-
het og beredskap mener at de ber utpekes som til-
synsmyndighet i henhold til loven. Forsvars-
departementet trekker frem at en beslutning om &
utpeke Nasjonal sikkerhetsmyndighet som til-
synsmyndighet ikke mé pévirke direktoratets opp-
gavelgsning innenfor sikkerhetslovens virkeom-
rade negativt.

8.5 Departementets vurderinger

Seerlig fordi mange virksomheter per i dag ikke er
underlagt tilsyn om digital sikkerhet, foreslar
departementet i lovforslaget §§ 13-17 bestemmel-
ser om tilsyn og sanksjoner som er ment & dels til-
svare direktivets krav. Det vil gis naermere
bestemmelser om tilsyn i forskrift, jf. forslag til
§ 18 bokstav b.

Departementet ser for seg en tilsynsmodell
der myndigheter med sektoransvar ferer tilsyn
etter loven i den enkelte sektor. En forutsetning
for en slik modell er at sektormyndighetene har
tilstrekkelig kompetanse innenfor digital sikker-
het og gjennomfering av tilsyn. Der sektor-
myndighetene ikke allerede besitter nedvendig
kompetanse innen digital sikkerhet, vil denne
loven fungere som en padriver for opparbeidelse
av kompetanse pa dette feltet. Der det per i dag
eksisterer sektormyndigheter og de utpekes etter
§ 13 til 4 fere tilsyn etter denne loven, forutsettes
det at deres hjemler justeres slik at de er i sam-
svar med loven nér det gjelder tilsyn og sanksjo-
nering. Videre bestemmelser om tilsyn fastsettes i
forskrift.

Rollen som tilsynsmyndighet vil blant annet
innebare 4 ha oversikt over og kontrollere den
digitale sikkerhetstilstanden i egen sektor, og gi
nedvendige palegg om forbedringer, jf. § 15. I til-
legg vil myndigheten til 4 fatte vedtak om tvangs-
mulkt og ilegge overtredelsesgebyr ligge til til-
synsmyndighetene, jf. §§ 16 og 17. Det er en klar
forutsetning i lovforslaget at tilsynsmyndigheten
gis tilgang til de opplysningene som er nedven-
dige for & gjennomfere tilsynet, jf. § 14. Departe-
mentet ser derfor behov for & presisere at plikten
til & gi opplysninger ikke skal begrenses av taus-
hetsplikt, og har inntatt et tillegg om dette i lovfor-
slaget § 14 tredje ledd. I likhet som ved varsling vil
det ved tilsyn kunne inngé behandling av opplys-
ninger omfattet av regler om taushetsplikt for saer-
lige yrkesutovere, jf. tvisteloven § 22-5 og straffe-
prosessloven § 119. Slike opplysninger bor ogsé
kunne innhentes ved tilsyn uten hinder av taus-
hetsplikt og departementet vil vurdere & klargjore
dette i forskrift, jf. forslaget til § 18 bokstav b.

I trdd med direktivet legges det til rette for for-
skjellige tilsynsregimer for henholdsvis tilbydere
av samfunnsviktige tjenester og tilbydere av digi-
tale tjenester. Departementet ser det som mest
hensiktsmessig at denne ulikheten reguleres i for-
skrift med hjemmel i forslag til § 18 bokstav b. I
forskrift kan det for eksempel reguleres at det
bare fores tilsyn med tilbydere av digitale tjenes-
ter etter at tilsynsmyndigheten har mottatt opplys-
ninger om overtredelser av bestemmelser gitt i
eller i medhold av denne loven og nar tilsynsmyn-
digheten finner det nedvendig, slik som forutsatt i
direktivet.

Departementet har for gvrig sett det som hen-
siktsmessig at det ogsa gis hjemmel i lov til & gi
forskrift om nasjonalt kontaktpunkt for sikkerhet i
nettverks- og informasjonssystemer. En naturlig
kandidat til rollen som nasjonalt kontaktpunkt er
Nasjonal sikkerhetsmyndighet. Som kontakt-
punkt vil Nasjonal sikkerhetsmyndighet for
eksempel kunne ha en koordinerende rolle, og
bistd tilsynsmyndighetene gjennom veiledning.
Etter departementets syn vil en slik koordine-
rende rolle ogsé vaere viktig for & sikre en sektor-
overgripende tilsynssamordning, og et tverr-
sektorielt perspektiv.
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9 Palegg, tvangsmulkt og overtredelsesgebyr

9.1 Gjeldende rett

I mange sektorer er det etablert sektorregelverk
som har sanksjonsbestemmelser. Som det frem-
gér over er det samtidig for mange sektorer uklart
om gjeldende regelverk stiller krav om digital
sikkerhet. Dermed er det ogsd uklart om sank-
sjonsbestemmelsene omfatter digital sikkerhet.
Enkelte sektorregelverk har ikke sanksjons-
bestemmelser. Under folger en gjennomgang av
et utvalg relevante tverrsektorielle regelverk med
sanksjonsbestemmelser.

Sikkerhetsloven kapittel 11 regulerer sanksjo-
ner og straff. Tilsynsmyndigheten gis hjemmel for
4 fastsette tvangsmulkt og ilegge overtredelses-
gebyr. Loven fastsetter ikke spesifikke beleop, men
gir vurderingskriterier for fastsettelse av belepe-
nes storrelse. Det skal serlig legges vekt pa
«overtredelsens grovhet, overtredelsens varighet,
utvist skyld og virksomhetens omsetning.» For-
settlige og uaktsomme overtredelser av naermere
bestemte forpliktelser er dessuten straffbelagt, jf.
§114.

Personopplysningsloven kapittel 7 regulerer
sanksjoner og tvangsmulkt. Hovedregelen om
overtredelsesgebyr er personvernforordningen
artikkel 83, og det fremgar der i hvilke tilfeller
dette kan ilegges. Det fremgar ogsad av bestem-
melsen at det kan gis gebyrer pa opp til bade 10
millioner euro og 20 millioner euro avhengig av
overtredelsens karakter. Det folger av artikkel 83
at det skal foretas en konkret vurdering av hver
enkelt sak ved vurderingen av om overtredelses-
gebyr skal ilegges og det eventuelle gebyrets
sterrelse.

I tillegg folger det av personopplysningsloven at
Datatilsynet ogsd kan ilegge overtredelsesgebyr
ved overtredelse av forordningen artikkel 10 om
behandling av personopplysninger om straffe-
dommer og lovovertredelser eller tilknyttede
sikkerhetstiltak og artikkel 24 om internkontroll.
Personopplysningsloven § 29 gir i tillegg Data-
tilsynet hjemmel til & fastsette tvangsmulkt for
oppfyllelse av palegg etter loven.

Forvaltningsloven har generelle bestemmel-
ser om forvaltningsorganers mulighet til 4 ilegge

administrative sanksjoner, herunder béade over-
tredelsesgebyr og tvangsmulkt.

Det er ingen bestemmelser om sanksjonering
av overtredelse av eForvaltningsforskriften.

9.2 Direktivet

Artikkel 21 bestemmer at EQS-statene skal fast-
sette regler om sanksjoner ved brudd pa de for-
pliktelsene som folger av nasjonal lovgivning, som
er vedtatt i henhold til direktivet. Sanksjonene
skal veere virkningsfulle, sté i et rimelig forhold til
overtredelsen og virke avskrekkende. Bestem-
melsen skiller ikke mellom tilbydere av henholds-
vis samfunnsviktige og digitale tjenester.

Bestemmelsen kommenteres ikke i fortalen til
direktivet, men i en kommunikasjon fra EU-kom-
misjonen Making the most of NIS. Det uttales i
kommunikasjonen vedlegg I punkt 3.7 at EQS-
statene i prinsippet star fritt til & bestemme maksi-
malbelop ved overtredelser, men at det ber vare
rom for en konkret vurdering av hver enkelt sak
som grunnlag for & ilegge et passende gebyr. Det
bor legges vekt pa blant annet forholdets alvorlig-
hetsgrad og om det er snakk om gjentakende
overtredelser.

9.3 Forslageti hgringsnotatet

Departementet foreslo i heringsnotatet at ved
overtredelse av bestemmelser gitt i eller i med-
hold av loven kan tilsynsmyndigheten gi tilbydere
av samfunnsviktige tjenester og tilbydere av digi-
tale tjenester palegg om at forholdet skal bringes i
orden. Videre at tilsynsmyndigheten kan sette en
frist for oppfyllelse av palegget.

Det ble foreslatt at tilsynsmyndigheten gis
hjemmel til 4 ilegge tvangsmulkt, der formaélet er
a sikre oppfyllelse av pélegg fastsatt i lovforslaget.
Videre at vedtak om tvangsmulkt kan fastsettes
samtidig med palegget.

Det ble foreslatt at departementet er klage-
instans péa vedtak om tvangsmulkt og at Kongen
kan gi forskrift om tvangsmulkt, herunder om
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mulktens sterrelse og varighet og om gjennom-
foring av tvangsmulkten.

Departementet foreslo at tilsynsmyndigheten
kan palegge en virksomhet overtredelsesgebyr
dersom virksomheten eller noen som handler pa
dennes vegne har overtrddt bestemmelser gitt i
eller i medhold av loven eller har gitt uriktige eller
ufullstendige opplysninger til tilsynsmyndigheten,
ogsa der ansvaret for overtredelsen ikke kan rettes
mot noen enkeltperson. I heringsnotatet fremgér
det at det bare kan ilegges overtredelsesgebyr for
forsettlige eller uaktsomme overtredelser.

Ved fastsettelse av overtredelsesgebyrets stor-
relse ble det foreslatt at det skal sarlig legges vekt
pa overtredelsens grovhet, overtredelsens varig-
het, utvist skyld og virksomhetens omsetning.

Departementet foreslo at dersom den ansvar-
lige for overtredelsesgebyret er en virksomhet
som inngar i et konsern, hefter foretakets mor-
selskap og morselskapet i det konsern selskapet
er en del av, subsidiaert for belopet.

Departementet foreslo at adgangen til &
palegge overtredelsesgebyr foreldes etter fem éar,
men at fristen avbrytes nar tilsynsmyndigheten
meddeler virksomheten at denne er mistenkt for
overtredelse av loven eller vedtak fastsatt med
hjemmel i loven.

Departementet foreslo at vedtak om over-
tredelsesgebyr kan paklages til departementet.
Videre at Kongen kan gi forskrift om overtredel-
sesgebyr, herunder om vilkar for & ilegge over-
tredelsesgebyr, om storrelsen pa overtredelses-
gebyret, om rente og tilleggsgebyr dersom over-
tredelsesgebyret ikke blir betalt ved forfall og om
frafall av ilagt overtredelsesgebyr.

9.4 Hogringsinstansenes syn

Skatteetaten mener det fremstir som hensikts-
messig at tilsynsmyndigheten gis anledning til &
sanksjonere manglende etterlevelse pa en effektiv
mate. Skatteetaten anser det imidlertid som en
fordel at det stilles tydelige krav knyttet til sikker-
het og varsling.

Enkelte heringsinstanser trekker frem at
anvendelse av sanksjonsbestemmelsene méa Kklar-
gjores naermere for 4 skape forutsigharhet for de
som underlegges loven, blant andre Advokatfore-
ningen og Kartverket.

Helsedirektoratet og Direktoratet for e-helse
mener det ma presiseres naermere hvilke sank-
sjonsbestemmelser som skal gjelde nar bestem-
melsene i bade personvernforordningen og en lov
som gjennomferer NIS-direktivet skal anvendes.

9.5 Departementets vurderinger

I lovforslaget § 15 foreslar departementet a gi til-
synsmyndigheten kompetanse til & palegge den
som overtrer lovens bestemmelser 4 bringe de
ulovlige forholdene til oppher. Det fremgar at
palegg kan gis i tilknytning til brudd pa loven og
forskrifter gitt i medhold av loven. Paleggskompe-
tansen er ikke avgrenset til grove eller gjentatte
brudd pé loven. Palegg kan gis uavhengig av lov-
overtrederens subjektive skyld.

Departementet foreslar i lovforslaget § 16 at
tilsynsmyndigheten gis hjemmel til & ilegge
tvangsmulkt. Det fremgar av forslaget at formalet
med tvangsmulkten er 4 sikre oppfyllelse av
palegg fastsatt i medhold av lovforslaget § 15.

Departementet mener at tvangsmulkt kan fast-
settes i tilknytning til alle palegg om tiltak.
Tvangsmulkt kan saledes ilegges uavhengig av
subjektiv skyld og uavhengig av omfanget av over-
tredelsen.

Departementet mener at tvangsmulktens stor-
relse fastsettes under hensyn til hvor viktig det er
at palegget blir gjennomfert og hvilke kostnader
det antas 4 medfore. Tvangsmulkt skal fungere
som et pressmiddel, og utgangspunktet er at
mulkten skal vaere sa stor at den er effektiv uten a
veere urimelig.

Gjennomgangen av gjeldende rett viser at det
er sveert ulike regler om overtredelsesgebyr.
Noen regelverk er dekkende for direktivets krav,
noen er kanskje dekkende, mens andre igjen helt
Klart ikke er dekkende. Med dette som utgangs-
punkt foreslar departementet i lovforslaget § 17
bestemmelser om overtredelsesgebyr som gjel-
der alle tilbyderne som omfattes av loven.

Overtredelsesgebyr er ment & ivareta bade
individuelle og allmennpreventive hensyn. Mens
bestemmelsene om péalegg og tvangsmulkt bare
har som formal 4 bringe det ulovlige forholdet til
opphaer, vil et overtredelsesgebyr ogsa ha som for-
mél a4 hindre framtidige overtredelser. Etter
departementets syn er det behov for 4 kunne
reagere med overtredelsesgebyr bade ved brudd
pa plikten til 4 sikre nettverks- og informasjons-
systemer, ved brudd pa plikten til 4 varsle om
hendelser og der det er gitt uriktige eller ufull-
stendige opplysninger til tilsynsmyndigheten.

Ved heringen ble det foreslatt at bestemmel-
sen om overtredelsesgebyr ikke neermere skulle
angi hvilke bestemmelser etter loven som vil
utlese et overtredelsesgebyr ved overtredelse. Av
hensyn til forutberegnelighet foreslar departe-
mentet at det i § 17 angis hvilke bestemmelser
som kan utlese overtredelsesgebyr ved overtred-
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else. Departementet foreslar at overtredelses-
gebyr etter lovforslaget § 17 kan ilegges ved over-
tredelse av bestemmelsene om krav til sikkerhet
(8§ 7 og 10), krav til varsling (§§ 8 og 11) og der
det er gitt uriktige eller ufullstendige opplys-
ninger til tilsynsmyndigheten (§ 14). Overtredel-
sesgebyr retter seg forst og fremst mot den
enkelte tilbyderen som er pliktsubjekt etter loven.
Etter forslaget kan imidlertid overtredelsesgebyr
ilegges fysiske personer som opptrer pd vegne av
en tilbyder dersom det er nedvendig i det enkelte
tilfellet.

Departementet har vurdert, blant annet i lys
av den tilsynelatende store effekten av at det i
medhold av personvernforordningen kan gis rela-
tivt store beter, om det ogsé i dette lovforslaget
bor kunne reageres med heye overtredelses-
gebyrer ved overtredelse. Det er ulike lgsninger i
forskjellige EQS-stater. Departementet foreslar at
bestemmelsen om overtredelsesgebyr i lovfor-
slaget ikke angir hvilken sterrelse pa gebyret som
er aktuelt. Det kommer an pé hva slags overtred-
else det er snakk om, om det har skjedd over tid
og om det er tale om gjentakende og gjenstridige
handlinger. Det vil matte bero pa en konkret hel-
hetsvurdering i hver enkelt sak hva som er et
passende gebyr der ogséa den aktuelle tilbyderens
omsetning kan vektlegges. Det vil dessuten
kunne variere over tid hva som er passende
belopsmessige rammer. Blant annet kan dette
pavirkes av rettsutviklingen i EJS. Departemen-
tet foreslar derfor at de belepsmessige rammene
fastsettes i forskrift, men vil i forskrift angi en evre
ramme for overtredelsesgebyrets storrelse slik
som forutsatt i forvaltningsloven § 44 andre ledd.

Helsedirektoratet og Direktoratet for e-helse
mener at det ma presiseres naermere hvilke sank-
sjonshestemmelser som skal gjelde nar bestem-
melsene i bade personvernforordningen og en lov
som gjennomferer NIS-direktivet kan anvendes.
Departementet viser i den sammenheng til for-
valtningsloven § 47 om samordning av sanksjons-
saker. I bestemmelsens andre ledd fremgér det at:

«Dersom et forvaltningsorgan har grunn til &
anta at det ogsa for et annet organ kan veere
aktuelt & ilegge administrativ sanksjon mot
samme forhold, ma forvaltningsorganet sorge
for en samordning av behandlingen av spers-
maélet om & ilegge sanksjoner.»

Forvaltningslovens regler gjelder «nér ikke annet
er bestemt i lov eller i medhold av lov» jf. forvalt-

ningsloven §1 ferste punktum. Departementet
foreslar ikke at forvaltningslovens regler fravikes
i ny lov om digital sikkerhet. Forvaltningslovens
bestemmelser om administrative sanksjoner, vil
derfor gjelde for forvaltningsorganers virksomhet
etter denne loven, jf. forvaltningsloven § 1. Til-
svarende gjelder forvaltningsloven § 51 ved ved-
tak om tvangsmulkt. Disse reglene vil supplere
reglene om overtredelsesgebyr og tvangsmulkt
etter denne loven.

Enkelte heringsinstanser trekker frem at
anvendelse av sanksjonsbestemmelsene ma klar-
gjores naermere for & skape forutsigharhet for de
som underlegges loven. Advokatforeningen viser
blant annet til at det vil fore til sveert stor uforut-
sigharhet 4 vedta en lov med slike sanksjoner,
som ogsa kan anvendes pé fysiske personer, uten
neermere detaljer om hvilke krav som vil stilles til
risikovurderingene som pélegges pliktsubjektene
og hvilke tiltak som anses som tilstrekkelig ut fra
ulike risikoer.

Til dette viser departementet til at adgangen
til 4 ilegge overtredelsesgebyr vil gjelde for over-
tredelser av §§ 7 og 10 om krav til sikkerhet, §§ 8
og 11 om krav om varsling og § 14 om opplys-
ningsplikt. Overtredelse av bestemmelsene om
krav til varsling og til & gjennomfere en risiko-
vurdering vil etter departementets syn veere til-
strekkelig enkelt & fastsla. Kravet om & iverksette
hensiktsmessige og proporsjonale tekniske og
organisatoriske sikkerhetstiltak og krav om tiltak
for & forebygge, avdekke og redusere konsekven-
sene av hendelser kan det vaere vanskeligere &
vurdere om det foreligger en overtredelse, og der-
for veere mindre forutberegnelig for tilbyderne.
Departementet vil spesifisere kravene til sikker-
het som stilles til tilbydere av samfunnsviktige
tjienester naermere i forskrift, og for tilbydere av
digitale tjenester presiseres kravene til sikkerhet i
gjennomferingsforordningen som departementet
vil gjennomfere i forskrift. Se naermere om dette i
punkt 6.5.

Etter departementets syn vil lovens krav, sam-
menholdt med bestemmelser i forskrift som presi-
serer kravene, gi en tilstrekkelig klar beskrivelse.
Nar det gjelder fastsettelse av Kklageinstans, ser
departementet behov for & apne for en viss fleksi-
bilitet og vil derfor ikke i loven fastsla at departe-
mentet er fast klageinstans slik det var foreslatt i
heringen. Naermere regler om klage vil da matte
fastsettes i forskrift.
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10 Samtykke til godkjenning av E@S-komiteens beslutninger

10.1 Innledning

EOS-komiteen fattet to beslutninger 3. februar
2023 om innlemmelse i EJS-avtalen av NIS-direk-
tivet, gjennomferingsforordningen til NIS-direk-
tivet og cybersikkerhetsforordningen. Beslutnin-
gene ble fattet med forbehold om Stortingets sam-
tykke, da gjennomferingen i norsk rett nedvendig-
gjor lovendring, jf. Grunnloven § 26 annet ledd.
Stortinget inviteres gjennom denne proposisjonen
til & samtykke til godkjenning av EJS-komiteens
beslutning.

Fyldigere omtale av innholdet i rettsaktene
star i punkt 2.3, 2.4 og 2.5.

10.2 E@S-komiteens beslutning
nr.21/2023 om innlemmelse
i E@S-avtalen av NIS-direktivet
og gjennomfgringsforordningen

E@Skomiteens beslutning nr. 21/2023 inneholder
en innledning og fem artikler. I fortalen vises det
til EQS-avtalen og spesielt artikkel 98. Beslut-
ningen gjor tilfeyelser til EJS-avtalens vedlegg XI
og protokoll 37.

Artikkel 1 lister opp tilleggene til vedlegg XI
til E@S-avtalen. Det legges til et nytt punkt 5cpa
som viser til Europaparlamentets- og Radets
direktiv (EU) 2016/1148 om tiltak for & sikre et
hoyt felles nivad for sikkerhet i nettverks- og
informasjonssystemer i hele Unionen. I punktet
presiseres det, i trdd med E@S-avtalen artikkel
101 om tilknytning til komiteer, at EFTA-statene
skal delta fullt ut i samarbeidsgruppen og skal ha
de samme rettighetene og forpliktelsene som
EU-medlemsstatene, bortsett fra retten til &
stemme.

Videre legges det til et nytt punkt 5cpaa som
viser til EU-kommisjonens gjennomferingsfor-
ordning (EU) 2018/151 om fastsettelse av regler
for anvendelse av europaparlaments- og rads-
direktiv (EU) 2016/1148 med hensyn til ytter-
ligere spesifisering av de elementene som til-
bydere av digitale tjenester skal ta hensyn til for
4 handtere risikoene knyttet til sikkerheten i

nettverks- og informasjonssystemer, og av para-
meterne for & avgjere om en hendelse har en
betydelig innvirkning.

Artikkel 2 slar fast at et nytt punkt 47 skal til-
foyes til EQS-avtalens protokoll 37 der komiteene
er oppfert. Punktet gjelder samarbeidsgruppen
for NIS-direktivet.

Artikkel 3 slar fast at teksten i direktiv (EU)
2016/1148 og gjennomferingsforordning (EU)
2018/151 pé islandsk og norsk, som skal publise-
res i E@S-tillegget til Den europeiske unions
tidende, skal veere autentisk/ offisiell.

Artikkel 4 slar fast at beslutningen trer i kraft
4. februar 2023, under forutsetning av at EQJS-
komiteen har mottatt alle meddelelser etter
avtalens artikkel 103 nr. 1.

Artikkel 5 slar fast at beslutningen skal kunn-
gjores i E@S-avdelingen av og EQS-illegget til
Den europeiske unions tidende.

10.3 E@S-komiteens beslutning
nr. 22/2023 om innlemmelse
i EQ@S-avtalen av
cybersikkerhetsforordningen

EQS-komiteens beslutning nr. 22/2023 inneholder

en innledning og 5 artikler. I fortalen vises det til

E@S-avtalen og spesielt artikkel 98. Beslutningen

gjor tilfeyelser til EQS-avtalens vedlegg XI og pro-

tokoll 37.

Artikkel 1 viser til EJS-avtalens vedlegg XI og
at teksten i nr. 5¢cp skal lyde: Europaparlaments-
og radsforordning (EU) 2019/881 av 17. april 2019
om ENISA (Den europeiske unions cybersikker-
hetsbyrd), om cybersikkerhetssertifisering av
informasjons- og kommunikasjonsteknologi og
om oppheving av forordning (EU) nr. 526/2013
(cybersikkerhetsforordningen).

Artikkel 1 lister videre opp de bestemmelsene
i forordningen som gjelder med tilpasninger:

a) Med mindre annet er fastsatt under, og uten at
det bererer bestemmelsene i avtalens proto-
koll 1, skal betegnelsen ‘medlemsstat(er)’ og
andre betegnelser i forordningen som viser til
deres myndigheter, i tillegg til den betydning



48 Prop. 109LS

2022-2023

Lov om digital sikkerhet (digitalsikkerhetsloven) og samtykke til godkjenning av EQS-komiteens beslutninger nr. 21/2023
og 22/2023 om innlemmelse i E@QS-avtalen av direktiv (EU) 2016/1148 og forordningene (EU) 2018/151 og (EU) 2019/881

de har i forordningen, ogsid omfatte EFTA-
statene og deres myndigheter.

b) Med hensyn til EFTA-statene skal Byraet, slik
og nér det er hensiktsmessig, bistd EFTAs
overvakingsorgan eller eventuelt Den faste
komité i utferelsen av deres respektive opp-
gaver.

¢) Med hensyn til EFTA-statene skal henvis-
ninger til unionsretten forstds som henvis-
ninger til EQS-avtalen

d) I artikkel 14 skal nytt nummer lyde: ‘5. EFTA-
statene skal delta fullt ut i styret og skal der ha
de samme rettighetene og pliktene som EUs
medlemsstater, unntatt stemmerett.’

e) I artikkel 28 skal nytt nummer lyde: ‘4. Ved
anvendelse av denne forordningen skal forord-
ning (EF) nr. 1049/2001 f4 anvendelse pa alle
Byraets dokumenter som ogsa angar EFTA-
statene.’

f) I artikkel 30 skal nytt nummer lyde: ‘3. EFTA-
statene skal delta i bidraget fra Unionen nevnt
i nr. 1 bokstav a. For dette formaélet skal fram-
gangsmatene fastsatt i E@QS-avtalens artikkel
82 nr. 1 bokstav a og protokoll 32 fa tilsvarende
anvendelse.’

g) I artikkel 34 skal nytt ledd lyde: ‘Som unntak
fra artikkel 12 nr. 2 bokstav a og artikkel 82
nr. 3 bokstav a i Tilsettingsvilkar for andre
tjenestemenn i Den europeiske union kan
statsborgere i EFTA-stater som nyter fulle
borgerrettigheter, tilsettes pd kontrakt av
Byraets daglige leder.

h) I artikkel 35 skal nytt ledd lyde: ‘EFTA-statene
skal tilstd Byraet og dets ansatte privilegier og
immunitet tilsvarende de som er omhandlet i
protokollen om Den europeiske unions privile-
gier og immunitet.’

i) I artikkel 40 skal nytt nummer lyde: ‘3. Som
unntak fra artikkel 12 nr. 2 bokstav e, artikkel
82 nr. 3 bokstav e og artikkel 85 nr. 3 i Til-
settingsvilkar for andre tjenestemenn i Den
europeiske union skal sprikene nevnt i EQS-
avtalens artikkel 129 nr. 1 anses av Byraet,
med hensyn til sine ansatte, som et av
Unionens sprak nevnt i artikkel 55 nr. 1 i trak-
taten om Den europeiske union.’

j) T artikkel 62 skal nytt nummer lyde: EFTA-
statene skal delta fullt ut, uten stemmerett, i
ECCG

Artikkel 2 slar fast at et nytt punkt 48 skal tilfeyes
til E@S-avtalens protokoll 37 der komiteene er
oppfert. Punktet gjelder «Den europeiske cyber-
sikkerhetssertifiseringsgruppen» etter forord-
ningen.

Artikkel 3 slar fast at teksten i forordningen pa
islandsk og norsk, som skal publiseres i EQS-til-
legget til Den europeiske unions tidende, skal
vaere autentisk/ offisiell.

Artikkel 4 slar fast at beslutningen trer i kraft
4. februar 2023, under forutsetning av at EQJS-
komiteen har mottatt alle meddelelser etter avta-
lens artikkel 103 nr. 1, eller pd den dagen EQS-
komiteens beslutning nr. 21/2023 av 3. februar
2023 trer i kraft, alt etter hva som inntreffer sist.

Artikkel 5 slar fast at beslutningen skal kunn-
gjores i E@S-avdelingen av og EQS-tillegget til
Den europeiske unions tidende.

Til slutt felger det med en felleserklaering fra
avtalepartene som erklaerer folgende:

«Partene erkjenner at innlemmingen av denne
rettsakten ikke bererer den direkte anvendelsen
av protokoll 7 om Den europeiske unions privile-
gier og immunitet pa statsborgere i EFTA-stater
pa territoriet til den enkelte medlemsstat i Den
europeiske union i henhold til artikkel 11 i nevnte
protokoll.»

10.4 Konklusjon

Rettsaktene er en del av EUs cybersikkerhets-
strategi som har som formal & sikre et globalt og
apent internett med sterkt vern mot risiko for at
grunnleggende rettigheter og friheter i Europa
kan bli truet. Et styrket samarbeid i EUs regi vil
vaere av stor betydning for 4 lese fremtidige
utfordringer innen digital sikkerhet. Det er viktig
at Norge sikres en plass i dette samarbeidet, da
navaerende og fremtidige utfordringer ikke kan
loses av en stat alene.

Nettverks- og informasjonssystemer er for-
bundet med hverandre og store forstyrrelser i ett
land kan fi konsekvenser for andre land. Nett-
verks- og informasjonssystemers robusthet og sta-
bilitet, samt kontinuiteten i de sentrale tjenestene
er avgjorende for et velfungerende indre marked,
og serlig for det digitale indre markeds videre-
utvikling.

Bade NIS-direktivet og cybersikkerhetsforord-
ningen har som hovedformal & forbedre det indre
markeds funksjon.

NIS-direktivet har direkte innvirkning pa
bererte tilbyderes rammevilkir og indirekte for
alle andre virksomheter ved at sikkerheten i sen-
tral infrastruktur blir bedret.

Gjeldene forordning om ENISA (som erstattes
av cybersikkerhetsforordningen) er en del av
E@S-avtalen og i dag gjennomfert i ekomregel-
verket. Erfaringen fra arbeidet i ENISA er at
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byrdet bidrar med viktige innsikter og bidrag
innen digital sikkerhet som det ut fra et norsk
standpunkt er enskelig & delta i og veere med pa &
forme.

Sertifisering av IKT-produkter, IKT-tjenester
og IKT-prosesser vil etter forordningen inntil
videre veaere frivillig. Innen en viss tid skal EU-
kommisjonen ha gjort en forste vurdering av hvor-
vidt enkelte sertifiseringsordninger skal gjores
obligatoriske. Det vil i forste omgang vaere snakk
om sektorer som er omfattet av NIS-direktivet.

Flere norske virksomheter vil dermed kunne bli
bundet av krav til sertifisering av IKT-produkter,
IKT-tjenester eller IKT-prosesser. Ettersom leve-
randerer av slike tjenester ofte er globale og/eller
europeiske, er felles-europeiske lgsninger riktig.

Forslag til lov om digital sikkerhet med til-
horende forskrifter vil gjennomfere NIS-direk-
tivet. Gjennomferingsforordningen og cyber-
sikkerhetsforordningen vil tas inn i norsk rett i sin
helhet ved inkorporering i forskrift med hjemmel i
forslag til ny lov om digital sikkerhet.
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11 @konomiske og administrative konsekvenser

11.1 Lov om digital sikkerhet,
NiS-direktivet og
gjennomfgringsforordningen

Virksomhetene som blir omfattet av loven anses a
veere sa viktige for & opprettholde et velfunge-
rende samfunn at dersom en slik virksomhet stan-
ser eller vesentlig reduserer sine normale leveran-
ser, har det konsekvenser for andre deler av sam-
funnet.

De gkonomiske og administrative kostnadene
knyttet til lovforslaget er vanskelig & tallfeste.
Loven legger opp til at det i forskrift bade vil bli
utarbeidet neermere kriterier for identifisering av
tilbydere av samfunnsviktige tjenester og ogsa
spesifisering av sikkerhets- og varslingskrav. For-
slag til forskrift vil selvsagt bli gjenstand for egen
offentlig hering hvor det trolig vil komme noe mer
konkret om eventuelle kostnader knyttet til blant
annet sikkerhets- og varslingskrav.

Tiltakende digitalisering av samfunnet anses
som viktig for videre ekonomisk vekst, i bade
Norge og E@S. NIS-direktivet skal bidra til &
fremme ekonomisk vekst i EUs indre marked.
Videre er hovedformélet med E@QS-avtalen, som
danner grunnlaget for gjennomfering av direk-
tivet for Norges del, nettopp a stimulere til skono-
misk vekst i hele EOS.

Digital sikkerhet er en avgjerende forutset-
ning for at digitaliseringen skal lykkes, og det er
fastslatt i en rekke dokumenter at det er behov for
styrking av den digitale sikkerheten i Norge, blant
annet i NOU 2015: 13 Digital sarbarhet — sikkert
samfunn, Meld. St. 38 (2016-2017) IKT-sikkerhet —
et felles ansvar, NOU 2018: 14 IKT-sikkerhet i alle
ledd, Nasjonal strategi for digital sikkerhet og
senest i Meld. St. 9 (2022-2023) Nasjonal kontroll
og digital moltstandskraft for da ivareta nasjonal
sikkerhet — Sa dapent som mulig, sd sikkert som nod-
vendig. Gjennomfering av NIS-direktivet er etter
departementets syn et viktig bidrag for & redusere
digitale sarbarheter bade i samfunnet og i den
enkelte virksomhet.

Enkelte heringsinstanser har problematisert
lovens uklare virkeomridde og som en felge av
dette gitt uttrykk for at det er vanskelig 4 se de

okonomiske konsekvensene av lovforslaget. Oslo
Kommune og KS — kommunesektorens organisa-
sjon trekker frem at loven potensielt kan medfere
kostnader det ikke er mulig & finne dekning for
innen gjeldende budsjettrammer. Det omfatter
bade engangskostnader ved 4 tilpasse seg et nytt
regelverk, og de lopende kostnadene ved vedlike-
hold, oppgradering og drift.

Andre heringsinstanser papeker at de fleste
virksomheter i dag mé forventes 4 ha et fokus pa
digital sikkerhet, slik at selv om de ikke er under-
lagt krav til digital sikkerhet i sektorregelverk, vil
det for de fleste medfere marginale kostnader &
bli omfattet av loven.

Statens Helsetilsyn har i sitt heringssvar papekt
at nye oppgaver til tilsynsmyndighetene utfordrer
sektorens samlede ressurser og medferer press
pa omprioritering fra tilsyn med helsetjenestens
kjerneoppgaver til tilsyn med digital sikkerhet.
Dette vil kunne kreve digital sikkerhetskompe-
tanse og ressurser som en i dag ikke har. Samtidig
papeker de at dersom loven gir handlingsrom for
4 finne egnede lesninger for & ivareta tilsyns-
ansvaret, og at tilsynet lar seg kombinere med
sektormyndighetenes ovrige tilsyn pa det digitale
omradet, vil de ekonomiske konsekvensene av
forslaget vaere mer begrenset.

Departementet bemerker at bedre digital
sikkerhet har flere positive sider. For det forste er
det her snakk om & styrke sikkerheten knyttet til
viktig infrastruktur i landet. For det andre har god
grunnsikring kriminalitetsforebyggende effekt,
bade for den enkelte virksomhet og for sam-
funnet. Norge som nasjon kan dessuten bli et
mindre attraktivt sted 4 drive kriminell aktivitet.
For det tredje vil god digital sikkerhet kunne veere
et konkurransefortrinn. I en direkte konkurranse
kan virksomheten for eksempel tilby sikker drift
eller god sikring av informasjon en tar vare pa
vegne av andre. Ogsa globalt vil god digital sikker-
het i EOS som region kunne vere en driver for &
tiltrekke seg investorer.

Som nevnt i punkt 7.5 er noe av formalet med
varslingskravene at myndighetene skal fa bedre
kunnskapsgrunnlag for 4 kunne forbedre arbeidet
med sikkerhet. Dette vil etter hvert komme virk-
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somheter, myndigheter og hele samfunnet til
gode.

Det er viktig for norsk neringsliv og verdi-
skaping at tilsvarende regler som folger av direk-
tivet ogsa gjelder for Norge. For eksempel omfat-
ter direktivet skytjenester. Fra norsk stasted er
det viktig at alle skytjenester innenfor EQS-omré-
det tilfredsstiller krav fra EU om bade informa-
sjonssikkerhet og personvern. Dette gjelder bade
for de norske virksomhetene som benytter sky-
tjenester innenfor EJS-omradet, men det er ogsa
viktig dersom vi ensker etablering av store, inter-
nasjonale datasentre i Norge. Det at Norge er
omfattet av NIS-direktivet (og personvernforord-
ningen) vil vaere med pd 4 redusere usikkerhet
knyttet til Norge som vertsnasjon.

I tillegg til konkurransehensyn er det ogsa av
rent sikkerhetsmessige hensyn et viktig moment
at Norge faktisk gjennomferer kravene i NIS-
direktivet. Angripere vil naturlig ga etter de
svakeste leddene forst. Nar begrunnelsen for
kravene delvis ligger i at alt henger sammen med
alt, er det seerlig viktig at alle felger opp kravene.
Heri ligger ogsa grunnen til at EU-kommisjonen
kommer til 4 folge opp statenes etterlevelse av
direktivet (for Norges del EFTAs overvakings-
organ), og til at det ma innferes krav ved lov og at
myndighetene skal fore tilsyn og fiar sanksjons-
hjemler.

NIS-direktivet utgjer en viktig brikke i det digi-
tale indre markedet i EJS. Hvis befolkningen ikke
har tillit til de digitale tjenestene, sa blir de ikke
brukt. Et for lavt sikkerhetsnivd pa de digitale
tjenestene vil sette en effektiv stopper for den
videre digitaliseringen.

For bererte virksomheter vil etterlevelse av
kravene om sikkerhet og varsling kunne inne-
beere okte kostnader. For berarte myndigheter vil
forslaget innebzere okte kostnader til gjennom-
foring av tilsyn og handtering av varsler. Departe-
mentet forutsetter, i likhet med flere herings-
instanser, at mange virksomheter prioriterer
arbeidet med digital sikkerhet og allerede har
implementert et adekvat sikkerhetsnivd gitt
dagens digitale trusselbilde. Departementet forut-
setter, og erfarer gjennom dialog med andre
departement og sentrale myndigheter, at ogsa
regulering av krav om digital sikkerhet i sektorre-
gelverkene har tiltatt siden heringen. Ogsa i EQS
har fokuset pd regulering av digital sikkerhet,
béade tverrsektorielt, men ogsd i enkeltsektorer,
okt betydelig de siste arene. Departementet
mener derfor de krav loven stiller utgjor et mini-
mum av det som ma forventes av virksomheter og
myndigheter hva gjelder digital sikkerhet i 2023

og utviklingen i den sikkerhetspolitiske situa-
sjonen.

Nar det gjelder inndekning av eventuelle okte
kostnader mener departementet at kravene som
folger av forslaget ikke er mer tyngende enn det
som naturlig felger med samfunnsutviklingen.
Digitaliseringen mé ha som maél 4 bidra til effekti-
visering og skonomisk vekst. For 4 kunne ta del i
dette er det nedvendig & investere i digital sikker-
het. Dette gjelder for bade private og offentlige
virksomheter. Private virksomheter som har en
samfunnsmessig viktig rolle, har et selvstendig
ansvar for a kunne levere sine tjenester. Forslaget
krever ikke et spesielt hoyt sikkerhetsniva, men
en grunnsikring. Gjennomfering av tiltak for &
styrke den digitale sikkerheten vil ikke bare
gagne samfunnet, men ogsa den enkelte virksom-
het.

Som nevnt over vil de fleste virksomhetene
som omfattes av direktivet ogsd veere omfattet av
personopplysningsloven. Departementet mener
det ikke vil medfere seerlige ekstra kostnader &
sikre informasjonssystemer i henhold til forslaget,
dersom systemet allerede er sikret i henhold til
personopplysningsloven.

Offentlige myndigheter ma som utgangspunkt
kunne finne inndekning for merarbeidet som
folger av forslaget innenfor gjeldende budsjett-
rammer. Skulle det ikke vere tilstrekkelig vil det
vaere opp til den enkelte sektor & finne tilstrekke-
lige midler, enten gjennom omprioritering eller til-
forsel av friske midler, som mé behandles som en
del av den ordinzaere budsjettprosessen.

Som tidligere omtalt vil bade virkeomradet,
sikkerhetskrav, krav til varsling mv. nzermere kon-
kretiseres i forskrift. Neermere bestemmelser om
tilsyn og hvordan tilsyn skal gjennomferes vil
ogsa vaere gjenstand for konkretisering i under-
liggende regelverk. Det samme gjelder hvilke
myndigheter som skal fore tilsyn.

Det er forholdet mellom dagens krav pa den
ene siden, og NIS-direktivets krav pid den andre
siden som vil utgjere direktivets og gjennomfo-
ringsforordningens skonomiske og administrative
konsekvenser. En total oversikt over konsekven-
sene fordrer en vurdering av sikkerhetsnivaet i
hver virksomhet som underlegges regelverket. Ut
fra forordningens presisering av overordnede
krav innebarer dette i stor grad a utarbeide ret-
ningslinjer og planverk knyttet til de krav NIS-
direktivet oppstiller. Forordningens presiseringer
medforer siledes ikke ekonomiske eller admi-
nistrative konsekvenser som ikke allerede er for-
utsatt at vil palepe som folge av innferingen av
NIS-direktivet i norsk rett.
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11.2 Cybersikkerhetsforordningen

Norge er allerede assosiert medlem av ENISA
(uten stemmerett). Medlemskapet ivaretas av
bédde Justis- og beredskapsdepartementet og
Kommunal- og distriktsdepartementet- Kostna-
dene fordeles likt mellom departementene og
dekkes innenfor det enkelte departementets bud-
sjett. Etter at forordningen tradte i kraft i EU i
2019, har kontingenten for medlemmer av ENISA
okt. For 2021 og 2022 utgjorde den samlede kon-
tingenten for norsk deltakelse i ENISA henholds-
vis omlag 5,6 og 5,3 mill. kroner. De gkte kostna-
dene er kostnader som allerede effektueres, uav-
hengig av om forordningen implementeres i EQS-
avtalen eller ikke. Organisering og styring av
ENISA er lite forandret etter at forordningen
tradte i kraft i EU i 2019, og departementet kan
ikke se at innlemmelse av forordningen i EQJS-
avtalen vil medfere store endringer for Norges
rolle i ENISA.

Hva gjelder cybersikkerhetssertifiseringsord-
ningen vil forordningen innebeere 4 avklare blant
annet hvordan og hvem som utpekes til sertifise-
ringsmyndighet. Bidde Nasjonal sikkerhetsmyn-
dighet og Nasjonal kommunikasjonsmyndighet
har relevant kompetanse, si dette spersmalet ma
vurderes naermere. Per i dag har Nasjonal kom-
munikasjonsmyndighet en rolle nar det gjelder
funksjonalitet i ekomnett og ikke minst for utstyr
som bruker radio. Nasjonal sikkerhetsmyndighet
har péa sin side allerede gjennomfert sertifisering
av operative sikkerhetstjenester og tjeneste-
miljeer. Det forutsettes at den nasjonale cyber-
sikkerhetssertifiseringsmyndigheten deltar i den
europeiske cybersikkerhetssertifiseringsgruppen,
som vil ha en viktig rolle ved utarbeidelse av nye
sertifiseringsordninger under rammeverket.
Nasjonal sikkerhetsmyndighet deltar i den euro-
peiske cybersikkerhetssertifiseringsgruppen i
dag, men har som nevnt ikke blitt formelt utpekt
til dette. Det er likevel naturlig & se for seg at
Nasjonal sikkerhetsmyndighet innehar en over-
ordnet myndighet etter forordningen.

Norge har i dag en sertifiseringsordning for
sikkerhet i IT-produkter etter ISO/IEC 15408
(Common Criteria), jf. Norges tilslutning til
Common  Criteria  Recognition Arrangement
(CCRA) og SOG-IS Mutual Recognition Arrange-
ment (SOG-IS MRA). Nasjonal sikkerhetsmyndig-
het har rollen som sertifiseringsmyndighet for IT-
sikkerhet (SERTIT) etter disse avtalene.

Ved innferingen av forordningen er det plan-
lagt to sertifiseringsordninger — EUCC for pro-
duktsertifisering etter ISO/IEC 15408 og EUCS

for sertifisering av skytjenester. Ved innferingen
av EUCC vil sertifisering etter SOG-IS MRA opp-
here, og sertifisering etter CCRA pa sikt tilpasses
denne ordningen.

Kravet om etablering av nasjonale organ i hen-
hold til rammeverket for cybersikkerhetssertifise-
ring vil innebzere okonomiske konsekvenser.
Nasjonal sikkerhetsmyndighet har avsatt to stillin-
ger til arbeid med sertifiseringsordningen for IT-
sikkerhet. Disse stillingene har bade ansvar for
rollen som sertifiseringsmyndighet og sertifise-
ringsorgan. Ved inkorporeringen av forordningen
vil ikke lenger den nasjonale sertifiseringsmyn-
digheten inneha rollen som sertifiseringsorgan.
Samtidig vil den nasjonale sertifiseringsmyndig-
heten blant annet ha ansvar for mottak av klager,
egenerkleringer, utpeking av sertifiseringsorgan
samt fore tilsyn med disse. Grunnet stor fleksibili-
tet i hvordan de nasjonale sertifiseringsmyndig-
hetene kan utfere sine oppgaver og manglende
erfaringsgrunnlag, er det vanskelig & vurdere
ressursbehovet med szrlig neyaktighet. Det
anslas at det vil métte avsettes ressurser til 4 folge
opp den enkelte sertifiseringsordning, herunder
utpeking av sertifiseringsorgan, mottak av even-
tuelle klager og egenerkleeringer og tilsyn med
sertifiseringsorganene. Videre vil det vaere behov
for ressurser til oppfelging av den europeiske
cybersikkerhetssertifiseringsgruppen, kontakt med
Norsk Akkreditering og andre relevante myndig-
hetsaktorer. Basert pa tilgjengelig kunnskap om
den fremtidige ordningen, anslds det ressurs-
messige merbehovet derfor til minimum to
arsverk (ett arsverk per ordning).

Forordningen utvider virkeomradet for sertifi-
sering fra kun produkter til ogsi & dekke tjeneste-
leveranser og prosesser. Riktig bruk av gode serti-
fiseringsordninger kan bidra til 4 ke den samlede
evnen til & motsta ulike former for cyberoperasjo-
ner og dermed gi samfunnsekonomisk gevinst.
Videre vil ogsa anskaffelsesprosesser kunne for-
enkles gjennom a stille krav til bruk av sertifiserte
produkter, tjenester eller prosesser. Norske virk-
somheter som har ensket 4 fa produkter sertifi-
sert etter ISO/EIC 15408, har til nd nytt godt av at
selve sertifiseringen har blitt utfert vederlagsfritt
av sertifiseringsmyndighet for IT-sikkerhet. Etter
forordningen vil sertifisering i utgangspunktet
gjores av kommersielle sertifiseringsorganer, og
dette medferer en betydelig merkostnad for disse
virksomhetene. Samtidig er det viktig 4 under-
streke at bruken av sertifiserte produkter, tjenes-
ter og prosesser i utgangspunktet er frivillig, der-
for vil et marked for sertifiserte produkter, tjenes-
ter eller prosesser vare styrt av tilbud og etter-
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sporsel. Dette ma ogsé sees i sammenheng med
NIS2-direktivet, hvor det i noen grad legges opp til
krav om sertifisering.

Flere av de ledende sertifiseringsorganene i
verden har i dag tilhold i Norge, sertifisering etter
forordningen kan derfor apne for et nytt virksom-
hetsomrade for disse, noe ogsa norske teknologi-

bedrifter kan nyte godt av. Effekten av denne
synergien vil veere storst dersom det legges opp til
en internasjonal anerkjennelse av sertifikater
utstedt under sertifiseringsordningen, slik det er
lagt opp til i implementeringen av sertifiserings-
ordningen EUCC.
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12 Merknader til bestemmelsene i lovforslaget

Til§ 1

Bestemmelsen angir lovens formaél og reflekterer
at loven bade omfatter NIS-direktivets formél og
skal legge til rette for 4 gjennomfere cybersikker-
hetsforordningen. Lovens formil er i forste
punktum 4 bidra til 4 sikre grunnleggende krav til
digital sikkerhet i virksomheter med serlig betyd-
ning for samfunnet ved a forebygge, avdekke og
motvirke uenskede hendelser i nettverks- og
informasjonssystemer som brukes for a levere
samfunnsviktige tjenester.

Virksomheter med seaerlig betydning for sam-
funnet peker tilbake pé det saklige virkeomradet,
herunder tilbydere av samfunnsviktige tjenester
innenfor de gitte sektorene og tilbydere av digi-
tale tjenester.

Lovens formal bygger pd NIS-direktivets for-
mal, som er & styrke den digitale sikkerheten i
E@JS. 1 direktivets artikkel 1 nr. 1 fremgar det at
direktivet fastsetter «tiltak med sikte pa 4 oppna et
hoyt felles niva for sikkerhet i nettverks- og infor-
masjonssystemer i Unionen for & forbedre virke-
maéten til det indre marked». Fortalen gir en
narmere beskrivelse av direktivets bakgrunn, se
serlig fortalepunkt 1 til 3.

Lovens formal knytter seg til opprettholdelse
av tjenesteleveranser fra samfunnsviktige tjenes-
ter. Dette gjenspeiles i sikkerhets- og varslings-
kravene som stilles til tilbydere av samfunns-
viktige tjenester i §§ 7 og 8 og til tilbydere av digi-
tale tjenester i §§ 10 og 11.

Tilbyder av samfunnsviktige tjenester define-
resi § 6 og tilbyder av digitale tjenester defineres i
§9.

Lovens formal i andre punktum er & legge til
rette for sikkerhet i IKT-produkter, IKT-tjenester
og IKT-prosesser. Ordlyden er ment & omfatte
cybersikkerhetsforordningens bestemmelser om
sikkerhetssertifisering.

Departementet viser ellers til de generelle
merknadene i punkt 3.5.

Til§2

Lovens §2 angir lovens saklige virkeomrade.
Virkeomradet til loven tilsvarer NIS-direktivet
artikkel 1 nr. 2 bokstav d.

1 forste ledd bokstav a fremgéar det at loven gjel-
der for tilbydere av samfunnsviktige tjenester
innenfor angitte samfunnssektorer. Disse sekto-
rene er energi, transport, helse, vannforsyning,
bank, finansmarkedsinfrastruktur og digital infra-
struktur. Tilbydere av samfunnsviktige tjenester
er definert i lovforslaget § 6. I direktivet er til-
bydere av samfunnsviktige tjenester definert i
artikkel 4 nr. 4, jf. artikkel 5 nr. 2. Sektorene er
listet opp i direktivets vedlegg II.

For tilbydere av samfunnsviktige tjenester vil
terskelverdier eller andre kriterier som fastsettes i
forskrift for identifisering, avgrense virkeomradet
til tilbyderne som opererer innenfor en av sekto-
rene angitt i § 2 forste ledd bokstav a, og som i til-
legg anses som en «tilbyder av en samfunnsviktig
tieneste» i lovens og direktivets forstand, jf. § 6 og
artikkel 4 nr. 4, jf. artikkel 5 nr. 2. Dette innebaerer
at det kun er visse virksomheter innenfor de
nevnte sektorene som vil veere underlagt loven.

I forste ledd bokstav b er det angitt at loven
gjelder for tilbydere av digitale tjenester, med en
henvisning til definisjonen av tilbyder av digitale
tienester i §9. Tilbyder av digitale tjenester er
definert i lovforslaget § 9 forste ledd som virksom-
heter som tilbyr tjenester som definert i ehandels-
loven § 1 andre ledd bokstav a og b i form av nett-
baserte markedsplasser, nettbaserte sskemotorer
eller skytjenester. I direktivet er tilbydere av digi-
tale tjenester definert i artikkel 4 nr. 6, jf. artikkel
4 nr. 5. Direktivet viser til direktiv (EU) 2015/1535
artikkel 1 nr. 1 bokstav b og til direktivets vedlegg
III. Direktiv (EU) 2015/1535 artikkel 1 nr. 1 bok-
stav b er gjennomfert i norsk rett ved nevnte
ehandelsloven § 1 andre ledd bokstav a og b, og
det vises derfor til denne bestemmelsen for
naermere avgrensning av tilbydere av digitale
tjienester. For tilbydere av digitale tjenester er
virkeomradet konkret og uttemmende angitt, og
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det vil derfor ikke oppstilles terskelverdier for
identifisering i forskrift, slik som for tilbydere av
samfunnsviktige tjenester.

I andre ledd folger et unntak fra lovens virke-
omréde for virksomheter som er omfattet av lov
15. juni 2018 nr. 44 om gjennomfering av EUs for-
ordning om elektronisk identifikasjon og tillits-
tjenester for elektroniske transaksjoner i det indre
marked (lov om elektroniske tillitstjenester). Virk-
somheter som er omfattet av lov om elektroniske
tillitstjenester vil ikke vaere omfattet av denne
loven eller NIS-direktivet.

I tredje ledd oppstilles det en hjemmel for
Kongen til & gi forskrift med naermere bestemmel-
ser om og unntak fra lovens virkeomrade. Dette
innebzerer ogsa at Kongen i forskrift kan gi myn-
dighet til 4 utpeke enkeltvirksomheter som ikke
tilfredsstiller terskelverdiene eller andre Kriterier
som defineres i forskrift, men som det av andre
arsaker er viktig 4 underlegge regelverket.

Departementet viser ellers til de generelle
merknadene i punkt 3.5.

Til§ 3

I lovens § 3 reguleres lovens geografiske virkeom-
rade. Bestemmelsen gjennomferer NIS-direktivet
artikkel 18 nr. 1.

I forste ledd bokstav a fremgar det at loven
gjelder for tilbydere av samfunnsviktige tjenester
som er etablert i Norge.

I forste ledd bokstav b fremgar det at loven
gjelder for tilbydere av digitale tjenester som har
sitt hovedkontor i Norge, eller som har eller skal
ha en representant etter § 12. Alternativet med
representant gjelder for tilbydere som tilbyr digi-
tale tjenester i Norge, men som ikke har hoved-
kontor i Norge.

I tredje ledd fremgéar det at Kongen i forskrift
kan bestemme at loven helt eller delvis skal gjelde
for Svalbard, Jan Mayen og i bilandene.

Departementet viser ellers til de generelle
merknadene i punkt 4.5.

Til§ 4

I § 4 angis definisjoner.

1 forste ledd nr. 1 bokstav a til ¢ defineres «nett-
verks- og informasjonssystemer». Definisjonen
sammenfaller med tilsvarende definisjon i NIS-
direktivet artikkel 4 nr. 1 bokstav a til c.

1 forste ledd nr. 2 defineres «sikkerheten i nett-
verks- og informasjonssystemer». Definisjonen
sammenfaller med tilsvarende definisjon i NIS-
direktivet artikkel 4 nr. 2.

I forste ledd nr. 3 defineres <hendelse» som
enhver hendelse med negativ virkning pé sikker-
heten i nettverks- og informasjonssystemer. Defi-
nisjonen sammenfaller med tilsvarende definisjon
i direktivet artikkel 4 nr. 7 med unntak av at «reell
negativ virkning» er erstattet med «negativ virk-
ning» da «reell» anses overfladig.

Departementet viser ellers til de generelle
merknadene i punkt 3.5.

Til§5

I § 5 reguleres forholdet til andre lover. Dersom
det stilles krav om sikkerhet og varsling i annen
lov eller forskrift som minst tilsvarer kravene etter
denne loven, skal annen lov eller forskrift
benyttes. For virksomhetene som er underlagt
slikt regelverk, vil det a4 bli omfattet av denne
lovens virkeomrade ikke medfere endringer.
Bestemmelsen har en todelt funksjon. Dels gjen-
nomferer den direktivets bestemmelse i artikkel 1
nr. 7 om at EQJS-basert regelverk gar foran direk-
tivet dersom sikkerhets- og varslingskravene til-
svarer kravene i direktivet. Bestemmelsen vil
imidlertid ogsé gjelde for nasjonale sektorspesi-
fikke regler om sikkerhet og varsling som i
utgangspunktet ikke er E@S-baserte, men som
likevel oppfyller NIS-direktivets krav. I slike til-
feller vil NIS-direktivets krav til sikkerhet og vars-
ling bli ivaretatt av de sektorspesifikke reglene i
stedet for de generelle kravene i lov om digital
sikkerhet.

Anvendelse av § 5 vil ikke direkte unnta de
aktuelle virksomhetene fra lovens virkeomrade.
Identifiseringsprosessen skal fortsatt gjennom-
fores, og virksomhetene vil underlegges direk-
tivet og loven. Konsekvensene av & bli underlagt
vil imidlertid i praksis vere begrenset, gitt at
regelverket man er underlagt har tilsvarende eller
strengere sikkerhetskrav.

Departementet viser ellers til de generelle
merknadene i punkt 3.5.1.

Tils 6

Paragraf 6 omhandler tilbydere av samfunns-
viktige tjenester. Bestemmelsen gjennomferer
NIS-direktivets artikkel 5 nr. 2 og artikkel 6.

1 forste ledd bokstav a til ¢ defineres «tilbyder
av en samfunnsviktig tjeneste» ved at tre kumula-
tive kriterier ma vaere oppfylt. Det forste kriteriet,
som er tilsvarende direktivet artikkel 5 nr. 2 bok-
stav a, er at virksomheten ma tilby en tjeneste som
er viktig for opprettholdelsen av kritiske sam-
funnsmessige eller skonomiske aktiviteter. I hen-
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hold til fortalepunkt 20 er det tilstrekkelig & fastsla
at virksomheten leverer en slik tjeneste som er
opplistet i direktivet vedlegg II. Det er kun den
delen av virksomheten som leverer den aktuelle
tjenesten som omfattes. For eksempel vil tra-
fikkstyringen pa en stor flyplass omfattes, mens
butikkomradet ikke omfattes.

Det andre kriteriet, som er tilsvarende direk-
tivet artikkel 5 nr. 2 bokstav b, er at tjeneste-
leveransen ma veere avhengig av nettverks- og
informasjonssystemer. Begrepet nettverks- og
informasjonssystemer defineres i artikkel 4 nr. 1,
og gjentas i lovforslaget § 4 forste ledd nr. 1.

Det tredje kriteriet, som er tilsvarende direk-
tivet artikkel 5 nr. 2 bokstav c, er at en hendelse i
virksomhetens nettverks- og informasjonssyste-
mer ville hatt betydelig forstyrrende virkning pa
leveransen av den samfunnsviktige tjenesten.
Vurderingstemaet er tjenesteleveranse i en
samfunnssammenheng, og ikke virksomhetens
tjenesteleveranse isolert sett. Det er altsd spers-
mal om i hvilken grad det gir utover samfunnets
tilgang pa en viss tjeneste, at den aktuelle virk-
somheten ikke leverer sitt bidrag til totalen som
normalt.

I andre ledd bokstav a til g oppstilles det en
ikke uttemmende liste med momenter som det
skal tas utgangspunkt i ved vurderingen av om en
hendelse kan fi betydelig forstyrrende innvirk-
ning pa tjenesteleveransen.

Det bemerkes at opplistingen av momenter
det skal tas utgangspunkt i ved vurderingen av
om en hendelse kan fi betydelig forstyrrende
innvirkning pa tjenesteleveransen slik at virk-
somheten defineres som en tilbyder av en sam-
funnsviktig tjeneste, avviker noe fra de momen-
ter det skal tas utgangspunkt i ved vurdering av
hvorvidt en hendelse skal varsles, jf. lovforslaget
§§ 8 og 11.

Departementet viser ellers til de generelle
merknadene i punkt 3.5.2.

Til§ 7

I § 7 oppstilles krav til sikkerhet for tilbydere av
samfunnsviktige tjenester. Bestemmelsen gjen-
nomferer NIS-direktivet artikkel 14 nr. 1 og 2.

Etter forste ledd skal en tilbyder av en sam-
funnsviktig tjeneste gjennomfere en risikovurde-
ring av nettverks- og informasjonssystemer som
benyttes for 4 levere tjenesten.

Etter andre ledd skal tilbyderen iverksette hen-
siktsmessige og proporsjonale tekniske og organi-
satoriske tiltak som samlet skal seorge for et
sikkerhetsnivd som er tilpasset risikoen. Ved

vurderingen skal det blant annet ses hen til den
teknologiske utviklingen.

Etter tredje ledd skal tilbyderen iverksette
proporsjonale tiltak for & forebygge, avdekke og
redusere konsekvensene av hendelser med det
formal 4 opprettholde tjenesteleveransen.

Bestemmelsene om sikkerhet er funksjons-
baserte og sikter til forsvarlig sikkerhet. Det
naermere innholdet i sikkerhetskravene vil bli
spesifisert i forskrift, jf. § 18 bokstav a. Sikker-
hetskravene kan vere tilfredsstilt ved 4 folge aner-
kjente standarder, generelle eller sektorspesifikke
retningslinjer eller prinsipper for digital sikkerhet.
Virksomhetene mé vurdere om de gjennom alle-
rede gjeldende tiltak tilfredsstiller lovens krav til
sikkerhet, eller om det mé iverksettes andre tiltak
for 4 oppfyllet kravene basert pa gjennomfert
risikovurdering.

Ved vurderingen av hva som er et forsvarlig
sikkerhetsnivd skal det ses hen til den teknolo-
giske utviklingen, bade med tanke pa nye trusler
og sarbarheter og oppdatering av tiltak eller iverk-
setting av nye tiltak.

Gjennomferingsforordningen presiserer naer-
mere hva som ligger i sikkerhetskrav og hva som
skal til for at en hendelse er betydelig og faller inn
under varslingsplikten for tilbydere av digitale
tjienester. Denne vil gjelde som forskrift i Norge
og kan tjene som veiledning ogsa for tilbydere av
samfunnsviktige tjenester.

Departementet viser ellers til de generelle
merknadene i punkt 6.5.

Til§ 8

I § 8 oppstilles krav om varsling for tilbydere av
samfunnsviktige tjenester. Sammen med utfyl-
lende forskrifter gjennomferer bestemmelsen
NIS-direktivet artikkel 14 nr. 3 og 4.

1 forste punktum fremgar det at tilbyderen uten
unedig opphold skal varsle det organ Kongen
utpeker om hendelser som virker betydelig inn pa
tjenesteleveransen.

Hva som utgjer en «hendelse» i lovens for-
stand er definert i § 4 nr. 3. Varslingsplikten etter
loven gjelder ikke for enhver hendelse som har
betydelig innvirkning pa tjenesteleveransen, men
avgrenses til ethvert tilfelle av negativ virkning pa
sikkerheten i nettverks- og informasjonssystemer.
Videre er varslingsplikten knyttet til tjenesteleve-
ransen. Varslingsplikten gjelder altsa for ethvert
tilfelle av negativ virkning pa sikkerheten i nett-
verks- og informasjonssystemer som har betyde-
lig innvirkning pa opprettholdelsen av tjeneste-
leveransen.
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I andre punktum angis momenter som skal
vektlegges ved vurderingen av om innvirkningen
er betydelig. Det skal legges vekt pa antall
brukere som pévirkes, hendelsens varighet og
storrelsen pd det geografiske omridet som
bereres av hendelsen.

Gjennomferingsforordningen presiserer naer-
mere hva som ligger i sikkerhetskrav og hva som
skal til for at en hendelse er betydelig og faller inn
under varslingsplikten for tilbydere av digitale
tjenester. Denne vil gjelde som forskrift i Norge
og kan tjene som veiledning ogsa for tilbydere av
samfunnsviktige tjenester.

Kravene til det naermere innholdet i varselet
vil bli angitt i forskrift, jf. § 18 bokstav a.

Departementet viser ellers til de generelle
merknadene i punkt 7.5.

Til§ 9

Paragraf 9 omhandler tilbydere av digitale tjenes-
ter. Bestemmelsen gjennomforer NIS-direktivet
artikkel 4 nr. 5 og 6.

1 forste til fjerde ledd defineres tilbydere av digi-
tale tjenester, nettbaserte markedsplasser, nett-
baserte sokemotorer og skytjenester. Defini-
sjonene bygger pa tilsvarende definisjoner i NIS-
direktivet artikkel 1 nr. 5, 17, 18 og 19.

En nettbasert markedsplass er en digital tje-
neste som gjor det mulig for forbrukere og
naeringsdrivende & inngé nettbaserte salgs- eller
tienesteavtaler med neeringsdrivende, enten pa
nettstedet til den nettbaserte markedsplassen
eller pd nettstedet til en neeringsdrivende som
bruker datatjenester som leveres av den nett-
baserte markedsplassen. Applikasjonsbutikker
trekkes i fortalepunkt 15 frem som en type butikk
som faller inn i denne kategorien.

En nettbasert seskemotor er en digital tjeneste
som gjor det mulig for brukere & foreta sek pa i
prinsippet alle nettsteder pa et bestemt sprak, pa
grunnlag av en forespersel om et hvilket som
helst emne i form av et nokkelord, en setning eller
andre inndata, og som viser lenker hvor det er
mulig & finne informasjon om det forespurte inn-
holdet.

En skytjeneste er en digital tjeneste som gir til-
gang til en skalerbar og fleksibel samling av del-
bare databehandlingsressurser.

I femte ledd gis det hjemmel til at Kongen kan
gi forskrift med naermere bestemmelser om
hvilke virksomheter som skal regnes som til-
bydere av digitale tjenester.

Departementet viser ellers til de generelle
merknadene i punkt 3.5.3.

Til§ 10

Krav om sikkerhet for tilbydere av digitale tjenes-
ter reguleres i § 10. Bestemmelsen gjennomfoerer
NIS-direktivet artikkel 16 nr. 1 og 2. Kravene er
likelydende sikkerhetskravene som stilles til til-
bydere av samfunnsviktige tjenester.

I forste ledd oppstilles et krav om at tilbyderen
av en digital tjeneste skal gjennomfere en
risikovurdering av nettverks- og informasjons-
systemer som benyttes for & levere tjenesten.

Etter andre ledd skal tilbyderen iverksette hen-
siktsmessige og proporsjonale tekniske og organi-
satoriske sikkerhetstiltak som samlet skal serge
for et sikkerhetsnivd som er tilpasset risikoen.
Videre fremgar det at ved vurderingen av hva som
er et forsvarlig sikkerhetsniva skal tilbyderen se
hen til den teknologiske utviklingen og ta hensyn
til momentene listet opp i bokstav a til e. Momen-
tene er sikkerheten i systemer og utstyr/anlegg
(bokstav a), hendelseshandtering (bokstav b), sty-
ring av opprettholdelse av tjenesteleveransen
(bokstav c¢), overviking, revisjon og testing (bok-
stav d) og anerkjente internasjonale standarder
(bokstav e).

Det folger av direktivets fortalepunkt 49 at
det skal stilles mindre strenge sikkerhetskrav til
tilbydere av digitale tjenester enn til tilbydere av
samfunnsviktige tjenester. Videre fremgéar det at
tilbydere av digitale tjenester, pd grunn av sin
tverrnasjonale karakter, ber vaere underlagt en
mer harmonisert tilnerming i EU. Narmere
presisering av sikkerhetskravene for tilbydere av
digitale tjenester er presisert i gjennomferings-
forordningen som skal gjelde som forskrift til
loven.

Det folger av tredje ledd at tilbyderen skal
iverksette tiltak for & forebygge, avdekke og redu-
sere konsekvensene av hendelser, for & opprett-
holde tjenesteleveransen.

Departementet viser ellers til de generelle
merknadene i punkt 6.5.

Tils 11

Krav om varsling for tilbydere av digitale tjenester
reguleres i § 11. Sammen med forskrifter gjen-
nomforer bestemmelsen NIS-direktivet artikkel
16 nr. 3 og 4.

I forste punktum fremgéar det at tilbyderen av
en digital tjeneste skal varsle det organ Kongen
utpeker om hendelser som har betydelig innvirk-
ning pa tjenesteleveransen.

Hva som utgjer en «hendelse» i lovens for-
stand er definerti § 4 nr. 3. Varslingsplikten etter
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loven gjelder ikke for enhver hendelse som har
betydelig innvirkning pa opprettholdelsen av
tjenesteleveransen, men avgrenses til ethvert til-
felle av reell negativ virkning pa sikkerheten i
nettverks- og informasjonssystemer. Varslings-
plikten gjelder altsa for ethvert tilfelle av reell
negativ virkning pa sikkerheten i nettverks- og
informasjonssystemer som har betydelig inn-
virkning pa opprettholdelsen av tjenesteleveran-
sen.

Etter andre punktum skal det ved vurderingen
av om innvirkningen er betydelig legges vekt pa
antall brukere som pavirkes av hendelsen, dens
varighet, storrelsen pa det geografiske omradet
som bergres, omfanget av funksjonalitetssvikten i
tjenesten og omfanget av innvirkningen pa ekono-
misk og samfunnsmessig aktivitet.

De naermere kravene til innholdet i varselet vil
fremga av forskrift, jf. § 18 bokstav a. Gjennom-
foringsforordningen, som skal gjelde som for-
skrift, presiserer ogsi hva som skal til for at en
hendelse har betydelig virkning.

Departementet viser ellers til de generelle
merknadene i punkt 7.5.

Til§ 12

I § 12 fastsettes det en plikt for tilbydere av digi-
tale tjenester som ikke har sitt hovedkontor i
Norge eller en EQS-stat, og som tilbyr digitale
tjenester i Norge, om & utpeke en representant i
Norge, med mindre tilbyderen har utpekt en
representant i en annen EQS-stat hvor tjenestene
tilbys. Bestemmelsen kommer kun pa spissen i til-
feller hvor en tilbyder tilbyr digitale tjenester i
Norge uten & utpeke en representant i en EQS-
stat. Bestemmelsen gjennomferer NIS-direktivet
artikkel 18 nr. 2.

Departementet viser ellers til de generelle
merknadene i punkt 4.5.

Til§ 13

I § 13 fremgér det at Kongen utpeker en eller flere
tilsynsmyndigheter som skal fore tilsyn med til-
bydere av samfunnsviktige og digitale tjenester.
Den nazermere gjennomferingen av tilsynet, og
eventuelle begrensninger av tilsynet med til-
bydere av digitale tjenester, vil bli regulert i for-
skrift, jf. § 18 bokstav b. Sammen med forskrifter
gjennomferer bestemmelsen NIS-direktivet artik-
kel 8 nr. 1 og 2.

Departementet viser ellers til de generelle
merknadene i punkt 8.5.

Til§ 14

I §14 stilles det krav til tilbyderne om opplys-
ningsplikt og 4 gi tilgang til lokaler og utstyr i for-
bindelse med tilsyn. Bestemmelsen gjennomferer
NIS-direktivet artikkel 15 nr. 1 og 2 og artikkel 17
nr. 1 og 2.

Det folger av forste ledd at tilbyderne skal gi til-
synsmyndigheten de opplysninger den krever for
4 utfore sine oppgaver og gi tilgang til virksomhe-
tens lokaler og utstyr og yte nedvendig bistand
ved tilsynsmyndighetens undersekelser.

Etter andre ledd gjelder opplysningsplikten og
medvirkningsplikten etter forste og andre ledd
uten hinder av lovbestemt taushetsplikt.

Departementet viser ellers til de generelle
merknadene i punkt 9.5.

Til§ 15

I §15 gis tilsynsmyndigheten hjemmel til & gi
palegg om retting. Bestemmelsen gjennomferer
NIS-direktivet artikkel 15 nr. 3.

Det folger av forste punktum at ved over-
tredelse av bestemmelser gitt i eller i medhold av
loven kan tilsynsmyndigheten gi tilbydere palegg
om at forholdet skal bringes i orden.

I andre punktum fremgar det at tilsynsmyndig-
heten skal sette en frist for oppfyllelse av palegget.

Departementet viser ellers til de generelle
merknadene i punkt 9.5.

Til§ 16

Tvangsmulkt reguleres i § 16.

1 forste ledd forste punktum fremgéar det at for &
sikre at palegg etter § 15 blir oppfylt, kan tilsyns-
myndigheten ilegge en tvangsmulkt.

I forste ledd andre punktum fremgar det at
tvangsmulkten kan fastsettes som lopende mulkt
eller som et engangsbelap.

I andre ledd fremgér det at tilsynsmyndigheten
i seerlige tilfeller kan frafalle palept tvangsmulkt.

Departementet viser ellers til de generelle
merknadene i punkt 9.5.

Til§ 17

Lovens §17 regulerer overtredelsesgebyr.
Bestemmelsen gjennomferer NIS-direktivet artik-
kel 21.

1 forste ledd fremgér det at tilsynsmyndigheten
kan ilegge en tilbyder overtredelsesgebyr dersom
tilbyderen eller noen som handler pa dennes
vegne har overtradt §§ 7, 8, 10, 11 eller 14.
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Det fremgér i andre ledd at dersom den ansvar-
lige for overtredelsesgebyret er et foretak som
inngér i et konsern, hefter foretakets morselskap
og morselskapet i det konsern selskapet er en del
av for belopet.

I tredje ledd forste punktum er det fastsatt at
adgangen til & palegge overtredelsesgebyr for-
eldes etter fem ar.

1 tredje ledd andre punktum fremgér det at fris-
ten avbrytes nar tilsynsmyndigheten gir forhands-
varsel om eller fatter vedtak om overtredelses-
gebyr.

Departementet viser ellers til de generelle
merknadene i punkt 9.5.

Til§ 18

Lovens § 18 er en fellesbestemmelse om hva som
kan reguleres videre i forskrift. Loven for evrig
har ogsd noen steder egne forskriftshjemler
knyttet til enkelte bestemmelser.

I bokstav a er det oppstilt en hjemmel til at
Kongen kan gi forskrift med naermere bestemmel-
ser om krav til sikkerhet og varsling i samsvar
med §§ 7, 8, 10 og 11.

I bokstav b er det oppstilt en hjemmel til at
Kongen kan gi forskrift med naermere bestemmel-
ser om tilsyn med tilbydere underlagt loven, med
henvisning til lovens § 13 om tilsyn. Slike neer-
mere bestemmelser kan for eksempel veere regler
som innskrenker tilsynsadgangen overfor til-
bydere av digitale tjenester slik som forutsatt i
direktivet artikkel 17 nr. 1.

1 bokstav ¢ er det oppstilt en hjemmel til at Kon-
gen kan gi forskrift om opplysningsplikt og til-
gang til lokaler og utstyr, jf. § 14.

I bokstav d er det oppstilt en hjemmel til at
Kongen kan gi forskrift om ileggelse og utmaéling
av tvangsmulkt og overtredelsesgebyr jf. §§ 16 og
17. Slik forskrift kan regulere tvangsmulktens
storrelse og varighet, om gjennomfering av
tvangsmulkten og om klage. For overtredelses-
gebyr kan forskriften regulere blant annet vilkar
for a ilegge overtredelsesgebyr, om sterrelsen pa
overtredelsesgebyret, om rente og tilleggsgebyr
dersom overtredelsesgebyret ikke blir betalt ved
forfall og om frafall av ilagt overtredelsesgebyr.

I bokstav e er det oppstilt en hjemmel til at
Kongen kan gi forskrift om at den som forsettlig
eller uaktsomt overtrer forskrift gitt i medhold
av bokstava, kan ilegges overtredelsesgebyr.
Bestemmelsen serger for at det kan fastsettes at
ogsa overtredelse av forskriftens krav om
sikkerhet og varsling kan utlese overtredelses-
gebyr.

I bokstav f er det oppstilt en hjemmel til at
Kongen kan gi forskrift om gjennomfering av for-
pliktelser som felger av E@S-avtalen og andre
internasjonale avtaler som understotter lovens
regler og forméal. Det vil i forste omgang veere
aktuelt & inkorporere gjennomferingsforordning
2018/151 om spesifisering av NIS-direktivet artik-
kel 16 nr. 1 og nr. 4. Bestemmelsen legger ogsa til
rette for gjennomfering av senere rettsakter som
understotter lovens formal.

I bokstav g er det oppstilt en hjemmel til at
Kongen kan gi forskrift om behandling av person-
opplysninger. Rettsgrunnlag for behandling av
personopplysninger er lovens angivelse av opp-
gaver samt personvernforordningens bestemmel-
ser om rettsgrunnlag. De naermere bestemmel-
sene om formal, behandlingsansvar, hvilke
personopplysninger som kan behandles, videre-
behandling, utlevering og sletting vil fremga av
forskrift.

I bokstav h er det oppstilt en hjemmel til at
Kongen kan gi forskrift om nasjonalt kontakt-
punkt for sikkerhet i nettverks- og informasjons-
systemer. Bestemmelsen tydeliggjor at et slikt
kontaktpunkt ogsa skal utpekes, i tillegg til til-
synsmyndighet og myndighet som skal motta
varsler. Sammen med forskrifter gjennomferer
bestemmelsen NIS-direktivet artikkel 8 nr. 3.

Til§ 19

Lovens § 19 er ment & tydeliggjore hjemmelen til &
gjennomfere cybersikkerhetsforordningen ved
forskrift. Bestemmelsen benyttes til a fastsette
supplerende og utfyllende regler til cybersikker-
hetsforordningen der det er aktuelt. Den vil ogséa
kunne benyttes til & gjennomfere delegerte retts-
akter fra EU-kommisjonen innen sikkerhetssertifi-
sering.

I bestemmelsen er det oppstilt en hjemmel til
at Kongen kan gi forskrift om sikkerhetssertifise-
ring av IKT-produkter, IKT-tjenester og IKT-pro-
sesser for 4 gjennomfere forpliktelser etter EQS-
avtalen. Med sikkerhetssertifisering menes cyber-
sikkerhetssertifisering slik det er angitt i cyber-
sikkerhetsforordningen.

I bokstav a til ¢ er det en ikke uttemmende
liste over hva det kan gis forskrift om.

Etter bokstav a kan det gis forskrift om utpek-
ing av sertifiseringsmyndighet. Med «sertifise-
ringsorganer» menes i1 denne sammenheng
samsvarsorganer som utferer sertifisering i trad
med cybersikkerhetssertifiseringsordninger, jf.
artikkel 60 i (EU) 2019/881 cybersikkerhets-
forordningen.
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Etter bokstav b kan det gis forskrift om tilsyn
med sertifiseringsorganer som tilbyr sikkerhets-
sertifisering av IKT-produkter, IKT-tjenester og
IKT-prosesser. Det anses nedvendig med en egen
hjemmel for tilsyn med disse tilbyderne som ikke
nedvendigvis vil veere de samme som tilbydere av
samfunnsviktige tjenester eller digitale tjenester. I
forskriften kan det gis bestemmelser om hvem
som kan fere tilsyn, hvilken medvirkningsplikt
som gjelder for partene det fores tilsyn med, og
om stedlig adgang.

Etter bokstav ¢ kan det gis forskrift om palegg
om retting, tvangsmulkt og overtredelsesgebyr
ved overtredelse av krav til sikkerhetssertifise-
ring. Ogsa her er det nedvendig med egne hjem-
ler da de aktuelle pliktsubjektene ikke nedvendig-
vis vil veere de samme som tilbydere av sam-
funnsviktige tjenester og digitale tjenester. Det vil
i forste omgang vaere aktuelt med bestemmelser
om palegg og sanksjoner knyttet til overtredelse
av cybersikkerhetssertifiseringsordninger ved-
tatt gjennom gjennomferingsrettsakter, jf. artikkel
491 (EU) 2019/881 cybersikkerhetsforordningen.

Sanksjonene skal vaere effektive, std i rimelig for-
hold til bruddet og ha avskrekkende effekt.

Departementet viser ellers til omtalen i punkt
2.5.

Til § 20

Bestemmelsen dpner for at deler av loven kan tre i
kraft til forskjellige tidspunkt.

Justis- og beredskapsdepartementet
tilrar:

At Deres Majestet godkjenner og skriver under
et framlagt forslag til proposisjon til Stortinget om
lov om digital sikkerhet (digitalsikkerhetsloven)
og samtykke til godkjenning av E@JS-komiteens
beslutninger nr. 21/2023 og 22/2023 om inn-
lemmelse i EJS-avtalen av direktiv (EU) 2016/
1148 og forordningene (EU) 2018/151 og (EU)
2019/881.

Vi HARALD, Norges Konge,

stadfester:

Stortinget blir bedt om & gjere vedtak til lov om digital sikkerhet (digitalsikkerhetsloven) og vedtak
om samtykke til godkjenning av EJS-komiteens beslutninger nr. 21/2023 og 22/2023 om innlemmelse i
E@S-avtalen av direktiv (EU) 2016/1148 og forordningene (EU) 2018/151 og (EU) 2019/881 i samsvar

med et vedlagt forslag.
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A

Forslag

til lov om digital sikkerhet (digitalsikkerhetsloven)

Kapittel 1. Innledende bestemmelser

§ 1 Formal

Loven skal bidra til & sikre grunnleggende
krav til digital sikkerhet i virksomheter med seer-
lig betydning for samfunnet ved & forebygge,
avdekke og motvirke uenskede hendelser i nett-
verks- og informasjonssystemer som brukes for
levere samfunnsviktige tjenester og digitale
tjenester. Loven skal ogsa legge til rette for
sikkerhet i IKT-produkter, IKT-tjenester og IKT-
prosesser.

8§ 2 Saklig virkeomradde

Loven gjelder for

tilbydere av samfunnsviktige tjenester etter § 6

i sektorene energi, transport, helse, vannfor-

syning, bank, finansmarkedsinfrastruktur og

digital infrastruktur

tilbydere av digitale tjenester etter § 9.

Loven gjelder ikke for virksomheter som er

omfattet av lov om elektroniske tillitstjenester.
Kongen kan gi forskrift med neermere bestem-

melser om og unntak fra lovens virkeomrade.

a.

b.

§ 3 Geografisk virkeomrdde

Loven gjelder for

tilbydere av samfunnsviktige tjenester som er
etablert i Norge

tilbydere av digitale tjenester som har sitt
hovedkontor i Norge, eller som har eller skal
ha en representant i Norge etter § 12.

Kongen kan gi forskrift om lovens anvendelse
for Svalbard, Jan Mayen og bilandene og fastsette
saerlige regler som er nedvendige av hensyn til de
stedlige forholdene.

a.

b.

§ 4 Definisjoner

I denne loven menes med
1. nettverks- og informasjonssystemer:

a. elektronisk kommunikasjonsnett
nevnt i ekomloven § 1-5 nr. 2
en enhet eller en gruppe av sammen-
koblede eller beslektede enheter som
behandler digitale data automatisk ved
hjelp av et program

som

b.

c. digitale data som lagres, behandles, inn-
hentes eller overfores ved hjelp av elemen-
ter som nevnt i bokstav a eller b for at data-
ene skal kunne driftes, vernes, beskyttes
eller vedlikeholdes.

2. sikkerheten i nettverks- og informasjons-
systemer: evnen nettverk eller informasjons-
systemer har til & tale, pa et gitt tillitsniva,
enhver handling som gar ut over tilgjengelig-
heten, autentisiteten, integriteten eller tilliten
til lagrede, overforte eller behandlede data
eller tilknyttede tjenester som tilbys eller er til-
gjengelige via slike nettverks- og informasjons-
systemer

hendelse: enhver hendelse med negativ virk-
ning pa sikkerheten i nettverks- og informa-
sjonssystemer.

8§ 5 Forholdet til andre lover som stiller kvav om
sikkerhet og varsling

Kravene om sikkerhet og varsling i §§ 7, 8, 10
og 11 gjelder sa langt det ikke er fastsatt til-
svarende eller strengere krav i eller i medhold av
annen lov.

Kapittel 2. Krav til tilbydere av samfunns-
viktige tjenester

§ 6 Tilbydere av samfunnsviktige tjenester

Som tilbyder av en samfunnsviktig tjeneste
regnes virksomheter som
a. leverer en tjeneste som er viktig for & opprett-
holde kritiske samfunnsmessige eller egkono-
miske aktiviteter
er avhengig av nettverks- og informasjons-
systemer for & levere tjenesten, og
kan fa tjenesteleveransen betydelig forstyrret
av en hendelse.
Ved vurderingen av om en hendelse kan
betydelig forstyrre en tjenesteleveranse, skal det
seerlig legges vekt pa
a. antallet brukere som er avhengig av tjenesten
b. 1ihvilken grad andre samfunnssektorer som er
nevnti§ 2, er avhengig av tjenesten
hvilken virkning en hendelse kan ha i form av
omfang og varighet for skonomiske og sam-
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funnsmessige aktiviteter eller samfunnssikker-
heten

d. virksomhetens markedsandel

e. storrelsen pd det geografiske omradet som
kan bli pavirket av en hendelse

f. den bereorte virksomhetens betydning for at
det er tilstrekkelig tilgang pa tjenesten, tatt i
betraktning hvilke alternativer som finnes

g. sarlige sektorspesifikke forhold.
Kongen kan gi forskrift om hvilke virksom-

heter som skal regnes om tilbydere av sam-

funnsviktige tjenester.

8§87 Krav om sikkerhet for tilbydere av samfunns-
viktige tjenester

En tilbyder av en samfunnsviktig tjeneste skal
gjennomfere en risikovurdering av nettverks- og
informasjonssystemer som benyttes for & levere
tjenesten.

Tilbyderen skal iverksette hensiktsmessige og
proporsjonale tekniske og organisatoriske sikker-
hetstiltak som samlet skal sorge for et sikkerhets-
niva som er tilpasset risikoen. Ved vurderingen av
hva som er et forsvarlig sikkerhetsniva, skal det
blant annet ses hen til den teknologiske utvik-
lingen.

Tilbyderen skal iverksette proporsjonale tiltak
for 4 forebygge, avdekke og redusere konse-
kvensene av hendelser, slik at tjenesteleveransen
kan opprettholdes.

§ 8 Krav om varsling for tilbydere av samfunns-
viktige tjenester

En tilbyder av en samfunnsviktig tjeneste skal
uten unedig opphold og uten hinder av taushets-
plikt varsle det organet Kongen utpeker, om
hendelser som virker betydelig inn pa tjeneste-
leveransen. Ved vurderingen av om innvirkningen
er betydelig, skal det blant annet legges vekt pa
antallet brukere som pavirkes, hendelsens varig-
het og sterrelsen pa det geografiske omradet som
berores.

Kapittel 3. Krav til tilbydere av digitale
tjenester

§ 9 Tilbydere av digitale tjenester

Som tilbyder av en digital tjeneste regnes
virksomheter som tilbyr tjenester som definert i
ehandelsloven §1 andre ledd bokstav a og b i
form av nettbaserte markedsplasser, nettbaserte
sekemotorer eller skytjenester.

Med nettbasert markedsplass menes en
tjeneste som gjor det mulig for forbrukere og
naeringsdrivende & inngé nettbaserte salgs- eller

tjenesteavtaler med neeringsdrivende, enten pa
nettstedet til den nettbaserte markedsplassen
eller pa nettstedet til en nzeringsdrivende som
bruker datatjenester som leveres av den nett-
baserte markedsplassen.

Med nettbasert sekemotor menes en tjeneste
som gjor det mulig for brukere & foreta sek pa i
prinsippet alle nettsteder eller nettsteder pa et
bestemt sprik, pd grunnlag av et nekkelord, en
setning eller andre inndata, og som viser lenker
hvor det er mulig & finne informasjon om det fore-
spurte innholdet.

Med skytjeneste menes en tjeneste som gir til-
gang til en skalerbar og fleksibel samling av del-
bare databehandlingsressurser.

Kongen kan gi forskrift om hvilke virksom-
heter som skal regnes som tilbydere av digitale
tjenester.

§ 10 Krav om sikkerhet for tilbydere av digitale
Yenester
En tilbyder av en digital tjeneste skal gjennom-
fore en risikovurdering av nettverks- og informa-
sjonssystemer som benyttes for 4 levere tjenesten.
Tilbyderen skal iverksette hensiktsmessige og
proporsjonale tekniske og organisatoriske sikker-
hetstiltak som samlet skal serge for et sikkerhets-
niva som er tilpasset risikoen. Ved vurderingen av
hva som er et forsvarlig sikkerhetsniva, skal det
blant annet ses hen til den teknologiske utvik-
lingen og tas hensyn til
sikkerheten i systemer, utstyr og anlegg
hendelseshandtering
styring av opprettholdelse av tjenesteleveransen
overvaking, revisjon og testing
anerkjente internasjonale standarder.
Tilbyderen skal iverksette proporsjonale tiltak
for 4 forebygge, avdekke og redusere konse-
kvensene av hendelser, slik at tjenesteleveransen
kan opprettholdes.

o an o

§ 11 Krav om varsling for tilbyderve av digitale
tjenester

En tilbyder av en digital tjeneste skal uten une-
dig opphold og uten hinder av taushetsplikt varsle
det organ Kongen utpeker om hendelser som
virker betydelig inn péa tjenesteleveransen. Ved
vurderingen av om innvirkningen er betydelig,
skal det legges vekt pd antall brukere som
pavirkes, hendelsens varighet, storrelsen pa det
geografiske omradet som bereres, omfanget av
funksjonalitetssvikten i tjenesten og omfanget av
innvirkningen pa ekonomisk og samfunnsmessig
aktivitet.
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§ 12 Plikt til @ utpeke en representant i Norge

En tilbyder av digitale tjenester som ikke har
sitt hovedkontor i Norge eller en annen EQJS-stat,
og som tilbyr digitale tjenester i Norge, skal
utpeke en representant i Norge, med mindre til-
byderen har utpekt en representant i en annen
EQS-stat hvor tjenestene tilbys.

Kapittel 4. Tilsyn og administrative
reaksjoner

§ 13 Tilsyn

Kongen utpeker en eller flere tilsynsmyndig-
heter som skal fore tilsyn med tilbydere som
omfattes av loven.

8§ 14 Opplysningsplikt og tilgang til lokaler og utstyr

Tilbydere og de som handler pa vegne av en
tilbyder, har plikt til & gi de opplysningene som til-
synsmyndigheten krever for 4 utfere sine opp-
gaver, og gi tilsynsmyndigheten tilgang til virk-
somhetens lokaler og utstyr og yte nedvendig
bistand ved tilsynsmyndighetens underseokelser.

Forste ledd gjelder uten hinder av lovbestemt
taushetsplikt.

§ 15 Palegg om retting

Ved overtredelse av bestemmelser gitt i eller i
medhold av denne loven kan tilsynsmyndigheten
gi tilbydere palegg om at forholdet skal bringes i
orden. Néar det gis palegg, skal det settes en frist
for oppfyllelse.

§ 16 Tvangsmulkt
Tilsynsmyndigheten kan treffe vedtak om
tvangsmulkt for 4 sikre at palegg etter § 15 blir
oppfylt. Tvangsmulkten kan fastsettes som en
lopende mulkt eller som et engangsbelop.
Tilsynsmyndigheten kan i serlige tilfeller fra-
falle palept tvangsmulkt.

§ 17 Overtredelsesgebyr

Tilsynsmyndigheten kan ilegge overtredelses-
gebyr dersom en tilbyder eller noen som handler
pa dennes vegne, forsettlig eller uaktsomt over-
trer §§ 7, 8, 10, 11 eller 14.

Dersom den ansvarlige for overtredelses-
gebyret er et foretak som inngdr i et konsern,
hefter foretakets morselskap og morselskapet i
det konsern selskapet er en del av, subsidizert for
belopet.

Adgangen til 4 ilegge overtredelsesgebyr for-
eldes fem ar etter at overtredelsen er opphert.
Fristen avbrytes ved at myndigheten gir forhands-
varsel om eller fatter vedtak om overtredelses-
gebyr.

Kapittel 5. Utfyllende regler mv.

§ 18 Forskrifter
Kongen kan gi forskrift om

a. krav til sikkerhet og varsling i samsvar med
§§7, 8, 10 og 11, herunder hva som regnes
som tilsvarende krav etter § 5

b. gjennomfering av tilsyn med tilbydere under-
lagt loven

c. opplysningsplikt og tilgang til lokaler og utstyr
etter § 14

d. ileggelse og utmaling av tvangsmulkt og over-
tredelsesgebyr

e. at den som forsettlig eller uaktsomt overtrer
forskrift gitt i medhold av bokstav a, kan
ilegges overtredelsesgebyr

f. gjennomfering av forpliktelser som folger av
EQS-avtalen og andre internasjonale avtaler,
og som understotter lovens regler eller formal

g. behandling av personopplysninger, blant annet
om formaélet med behandlingen, behandlings-
ansvar, hvilke personopplysninger som kan
behandles, viderebehandling, utlevering og
sletting

h. nasjonalt kontaktpunkt for sikkerhet i nett-
verks- og informasjonssystemer.

Kapittel 6. Sikkerhetssertifisering

8§19 Sikkerhetssertifisering av informasjons- og
kommunikasjonsteknologi
Kongen kan gi forskrift om sikkerhetssertifise-
ring av IKT-produkter, IKT-tjenester og IKT-pro-
sesser for 4 gjennomfere forpliktelser etter EQS-
avtalen. Dette omfatter ogséa
a. utpeking av sertifiseringsmyndighet
b. tilsyn med sertifiseringsorganer som tilbyr
sikkerhetssertifisering av IKT-produkter, IKT-
tjenester og IKT-prosesser
c. palegg om retting, tvangsmulkt og overtredel-
sesgebyr ved overtredelse av krav til sikker-
hetssertifisering.

Kapittel 7. Sluttbestemmelser

§ 20 Ikrafttredelse

Loven trer i kraft fra den tiden Kongen
bestemmer. De enkelte bestemmelsene kan
settes i kraft til ulik tid.




64

Prop. 109 LS

2022-2023

Lov om digital sikkerhet (digitalsikkerhetsloven) og samtykke til godkjenning av EQS-komiteens beslutninger nr. 21/2023
og 22/2023 om innlemmelse i E@QS-avtalen av direktiv (EU) 2016/1148 og forordningene (EU) 2018/151 og (EU) 2019/881

Forslag

til vedtak om samtykke til godkjenning av E@S-komiteens
beslutninger nr. 21/2023 0og 22/2023 om innlemmelse
i EQS-avtalen av direktiv (EU) 2016/1148 og forordningene
(EU) 2018/151 og (EU) 2019/881

Stortinget samtykker til godkjenning av

1.

EO0S-komiteens beslutning nr. 21/2023 av
3. februar 2023 om innlemmelse i EQS-avtalen
av Europaparlaments- og radsdirektiv (EU)
2016/1148 av 6. juli 2016 om tiltak for & sikre et
hoyt felles niva for sikkerhet i nettverks- og
informasjonssystemer i hele Unionen og
Kommisjonens gjennomferingsforordning (EU)
2018/151 av 30. januar 2018 om fastsettelse av
regler for anvendelse av europaparlaments- og
radsdirektiv (EU) 2016/1148 med hensyn til
ytterligere spesifisering av de elementene som
tilbydere av digitale tjenester skal ta hensyn til

for 4 handtere risikoene knyttet til sikkerheten
i nettverks- og informasjonssystemer, og av
parametrene for & avgjere om en hendelse har
en betydelig innvirkning.

. E@Skomiteens beslutning nr. 22/2023 av

3. februar 2023 om innlemmelse i EJS-avtalen
av Europaparlaments- og radsforordning (EU)
2019/881 av 17. april 2019 om ENISA (Den
europeiske unions cybersikkerhetsbyra), om
cybersikkerhetssertifisering av informasjons-
og kommunikasjonsteknologi og om opp-
heving av forordning (EU) nr. 526/2013
(cybersikkerhetsforordningen).
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Vedlegg 1

E@S-komiteens beslutning nr. 21/2023 av 3. februar 2023
om endring av E@S-avtalens vedlegg XI
(Elektronisk kommunikasjon, audiovisuelle tjenester
og informasjonssamfunnstjenester) og protokoll 37
om listen omhandlet i artikkel 101

EOQS-KOMITEEN HAR -

under henvisning til avtalen om Det euro-

peiske ekonomiske samarbeidsomrade, heretter
kalt EQJS-avtalen, sarlig artikkel 98,

1)

2)

3)

4)

og ut fra felgende betraktninger:
Europaparlaments- og radsdirektiv (EU)
2016/1148 av 6. juli 2016 om tiltak for 4 sikre et
hoyt felles niva for sikkerhet i nettverks- og
informasjonssystemer i hele Unionen! skal
innlemmes i E@S-avtalen.

Kommisjonens gjennomferingsforordning
(EU) 2018/151 av 30. januar 2018 om fast-
settelse av regler for anvendelse av europa-
parlaments- og radsdirektiv (EU) 2016/1148
med hensyn til ytterligere spesifisering av de
elementene som tilbydere av digitale tjenester
skal ta hensyn til for & handtere risikoene
knyttet til sikkerheten i nettverks- og informa-
sjonssystemer, og av parametrene for &
avgjore om en hendelse har en betydelig inn-
virkning? skal innlemmes i EQS-avtalen.

For at E@S-avtalen skal fungere godt, ma
avtalens protokoll 37 utvides til & omfatte sam-
arbeidsgruppen opprettet ved direktiv (EU)
2016/1148.

E@S-avtalens vedlegg XI og protokoll 37 ber
derfor endres —

I EUTL 194 av 19.7.2016, s. 1.
2 EUTL26av 31.1.2018, s. 48.

TRUFFET DENNE BESLUTNING:

Artikkel 1

I E@S-avtalens vedlegg XI, etter nr. 5¢cp (europa-
parlaments- og radsforordning (EU) nr. 526/
2013), tilfeyes folgende:

«bepa.

Scpaa.

32016 L 1148: Europaparlaments- og
radsdirektiv (EU) 2016/1148 av 6. juli 2016
om tiltak for & sikre et heyt felles niva for
sikkerhet i1 nettverks- og informasjons-
systemer i hele Unionen (EUT L 194 av
19.7.2016, s. 1).

Narmere regler for EFTA-statenes
tilknytning i samsvar med E@S-avtalens
artikkel 101:

EFTA:-statene skal delta fullt ut i sam-

arbeidsgruppen og skal der ha de samme
rettighetene og pliktene som EUs med-
lemsstater, unntatt stemmerett.
32018 R0151: Kommisjonens gjen-
nomferingsforordning (EU) 2018/151 av
30. januar 2018 om fastsettelse av regler for
anvendelse av europaparlaments- og rads-
direktiv (EU) 2016/1148 med hensyn til
ytterligere spesifisering av de elementene
som tilbydere av digitale tjenester skal ta
hensyn til for & handtere risikoene knyttet
til sikkerheten i nettverks- og informa-
sjonssystemer, og av parametrene for &
avgjere om en hendelse har en betydelig
innvirkning (EUT L 26 av 31.1.2018,
S. 48) .»
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Artikkel 2

I EQS-avtalens protokoll 37 skal nytt nummer

lyde:

«47.Samarbeidsgruppen (europaparlaments- og
radsdirektiv (EU) 2016/1148 av 6. juli 2016
om tiltak for a4 sikre et heyt felles niva for
sikkerhet 1 nettverks- og informasjons-
systemer i hele Unionen).»

Artikkel 3

Teksten til direktiv (EU) 2016/1148 og gjennom-
foringsforordning (EU) 2018/151 pa islandsk og
norsk, som vil bli kunngjort i EQS-tillegget til Den
europeiske unions tidende, skal gis gyldighet.

Artikkel 4

Denne beslutning trer i kraft 4. februar 2023,
forutsatt at alle meddelelser etter E@QS-avtalens
artikkel 103 nr. 1 er inngitt>.

Artikkel 5

Denne beslutning skal kunngjeres i E@JS-avde-
lingen av og EOS-tillegget til Den europeiske
unions tidende.

Utferdiget i Brussel 3. februar 2023.
For EOS-komiteen

Nicolas von Lingen
Formann

3 Forfatningsrettslige krav angitt.
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Vedlegg 2

E@S-komiteens beslutning nr. 22/2023 av 3. februar 2023
om endring av E@S-avtalens vedlegg IX
(Elektronisk kommunikasjon, audiovisuelle tjenester
og informasjonssamfunnstjenester) og protokoll 37
om listen omhandlet i artikkel 101

EOQS-KOMITEEN HAR -

under henvisning til avtalen om Det euro-

peiske ekonomiske samarbeidsomrade, heretter
kalt EQJS-avtalen, sarlig artikkel 98,

1)

2)

3

og ut fra felgende betraktninger:
Europaparlaments- og radsforordning (EU)
2019/881 av 17. april 2019 om ENISA (Den
europeiske unions cybersikkerhetsbyrd), om
cybersikkerhetssertifisering av informasjons-
og kommunikasjonsteknologi og om opp-
heving av forordning (EU) nr. 526/2013
(cybersikkerhetsforordningen)!  skal  inn-
lemmes i E@S-avtalen.

Forordning (EU) 2019/881 opphever europa-
parlaments- og radsforordning (EU) nr. 526/
20132, som er innlemmet i EQS-avtalen, og
som felgelig skal oppheves i ES-avtalen.
EdS-avtalens vedlegg XI og protokoll 37 ber
derfor endres —

TRUFFET DENNE BESLUTNING:

Artikkel 1
I E@S-avtalens vedlegg XI skal teksten i nr. 5cp

(europaparlaments- og

radsforordning (EU)

nr. 526/2013) lyde:

«32019 R 0881 : Europaparlaments- og rads-
forordning (EU) 2019/881 av 17. april 2019 om
ENISA (Den europeiske unions cybersikker-
hetsbyrd), om cybersikkerhetssertifisering av
informasjons- og kommunikasjonsteknologi og
om oppheving av forordning (EU) nr. 526/2013
(cybersikkerhetsforordningen) (EUT L 151 av
7.6.2019, s. 15).

L EUTL 151 av 7.6.2019, s. 15.
2 EUTL 165 av 18.6.2013, s. 41.

Forordningens bestemmelser skal for
denne avtales formal gjelde med felgende til-
pasninger:

a) Med mindre annet er fastsatt under, og uten
at det berorer bestemmelsene i avtalens
protokoll 1, skal betegnelsen ‘medlems-
stat(er)’ og andre betegnelser i forord-
ningen som viser til deres myndigheter, i til-
legg til den betydning de har i forord-
ningen, ogsid omfatte EFTA-statene og
deres myndigheter.

b) Med hensyn til EFTA-statene skal Byréet,
slik og nar det er hensiktsmessig, bisti
EFTAs overvikingsorgan eller eventuelt
Den faste komité i utferelsen av deres
respektive oppgaver.

¢) Med hensyn til EFTA-statene skal henvis-
ninger til unionsretten forstds som henvis-
ninger til EQS-avtalen.

d) Iartikkel 14 skal nytt nummer lyde:

‘5. EFTA-statene skal delta fullt ut i styret
og skal der ha de samme rettighetene
og pliktene som EUs medlemsstater,
unntatt stemmerett.’

e) Iartikkel 28 skal nytt nummer lyde:

‘4. Ved anvendelse av denne forordningen
skal forordning (EF) nr. 1049/2001 fa
anvendelse pa alle Byraets dokumenter
som ogsa angar EFTA-statene.’

f) Tartikkel 30 skal nytt nummer lyde:

‘3. EFTA-statene skal delta i bidraget fra
Unionen nevnt i nr. 1 bokstav a). For
dette formaélet skal framgangsmétene
fastsatt i EQS-avtalens artikkel 82 nr. 1
bokstav a) og protokoll 32 fa tilsvarende
anvendelse.’

g) Iartikkel 34 skal nytt ledd lyde:

‘Som unntak fra artikkel 12 nr. 2 bokstav

a) og artikkel 82 nr. 3 bokstav a) i Til-

settingsvilkar for andre tjenestemenn i Den
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europeiske union kan statsborgere i EFTA-
stater som nyter fulle borgerrettigheter, til-
settes pa kontrakt av Byraets daglige leder.’
h) Iartikkel 35 skal nytt ledd lyde:
‘EFTA-statene skal tilstd Byraet og dets
ansatte privilegier og immunitet tilsvarende
de som er omhandlet i protokollen om Den
europeiske unions privilegier og immuni-
tet.
i) Iartikkel 40 skal nytt nummer lyde:
‘3. Som unntak fra artikkel 12 nr. 2 bokstav
e), artikkel 82 nr. 3 bokstav €) og artik-
kel 85 nr. 3 i Tilsettingsvilkér for andre
tjenestemenn i Den europeiske union
skal sprikene nevnt i E@S-avtalens
artikkel 129 nr. 1 anses av Byraet, med
hensyn til sine ansatte, som et av
Unionens sprak nevnt i artikkel 55 nr. 1
i traktaten om Den europeiske union.’
j) Tartikkel 62 skal nytt nummer lyde:
‘6. EFTA-statene skal delta fullt ut, uten
stemmerett, i ECCG.»

Artikkel 2

I EQS-avtalens protokoll 37 skal nytt nummer
lyde:

«48.Den europeiske cybersikkerhetssertifise-

ringsgruppen (europaparlaments- og radsfor-
ordning (EU) 2019/881) .»

Artikkel 3

Teksten til forordning (EU) 2019/881 pé islandsk
og norsk, som vil bli kunngjort i EQS-tillegget til
Den europeiske unions tidende, skal gis gyldighet.

Artikkel 4

Denne beslutning trer i kraft 4. februar 2023, for-
utsatt at alle meddelelser etter EQS-avtalens artik-
kel 103 nr. 1 er inngitt?, eller pa den dag EQS-
komiteens beslutning nr. 21/2023 av 3. februar
2023% trer i kraft, alt etter hva som inntreffer sist.

Artikkel 5

Denne beslutning skal kunngjeres i EOS-
avdelingen av og EQS-tillegget til Den europeiske
unions tidende.

Utferdiget i Brussel 3. februar 2023.
For E@S-komiteen

Nicolas von Lingen
Formann

Felleserklaering fra avtalepartene i forbindelse med
EdS-komiteens beslutning nr. 22/2023 som innlemmer
europaparlaments- og rddsforordning (EU) 2019/881

i EAS-avtalen

Partene erkjenner at innlemmingen av denne
rettsakten ikke bererer den direkte anvendelsen
av protokoll 7 om Den europeiske unions privi-
legier og immunitet pa statsborgere i EFTA-stater
pa territoriet til den enkelte medlemsstat i Den
europeiske union i henhold til artikkel 11 i nevnte
protokoll.

3 Forfatningsrettslige krav angitt.
4 Enné ikke kunngjort.
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Vedlegg 3

Europaparlaments- og radsdirektiv (EU) 2016/1148
av 6. juli 2016 om tiltak for a sikre et hgyt felles niva
for sikkerhet i nettverks- og informasjonssystemer
i hele Unionen

EUROPAPARLAMENTET OG RADET FOR DEN
EUROPEISKE UNION HAR -

under henvisning til traktaten om Den euro-

peiske unions virkemaéte, sarlig artikkel 114,

under henvisning til forslag fra Europakommi-

sjonen,

etter oversending av utkast til regelverksakt til

de nasjonale parlamentene,

under henvisning til uttalelse fra Den euro-

peiske skonomiske og sosiale komitél,

1)

2)

3

2

etter den ordinare regelverksprosessen? og
ut fra felgende betraktninger:

Nettverks- og informasjonssystemer og nett-
verks- og informasjonstjenester har en viktig
rolle i samfunnet. Deres pélitelighet og sikker-
het er grunnleggende for ekonomisk og sam-
funnsmessig virksomhet, og serlig for det
indre markeds virkemate.

Omfanget, hyppigheten og virkningen av sik-
kerhetshendelser er okende og utgjer en
alvorlig trussel mot virkematen til nettverks-
og informasjonssystemer. Disse systemene
kan ogsd bli mal for tilsiktede skadelige
handlinger beregnet pa a skade eller forstyrre
driften av systemene. Slike hendelser kan
veere til hinder for utevelse av skonomisk virk-
somhet, skape betydelige skonomiske tap,
undergrave brukernes tillit og fi store nega-
tive konsekvenser for Unionens ekonomi.
Nettverks- og informasjonssystemer, serlig
Internett, er grunnleggende for & gjennomfore
bevegelighet over landegrensene for varer,
tjenester og personer. P4 grunn av det tverr-
nasjonale aspektet kan betydelige forstyrrel-
ser i disse systemene, enten de er tilsiktet eller
utilsiktet og uansett hvor de finner sted,

EUT C 271 av 19.9 2013, s. 133.

Europaparlamentets holdning av 13. mars 2014 (enné ikke
offentliggjort i EUT) og Réadets holdning ved forste
behandling av 17. mai 2016 (ennéd ikke offentliggjort i
EUT). Europaparlamentets holdning av 6. juli 2016 (enna
ikke offentliggjort i EUT).

4)

5)

pavirke de enkelte medlemsstatene og
Unionen som helhet. Sikkerheten i nettverks-
og informasjonssystemer er derfor avgjerende
for et velfungerende indre marked.

Pa grunnlag av den store framdriften innenfor
det europeiske forum for medlemsstater med
hensyn til 4 fremme dreftinger og utveksling
av god praksis, herunder utarbeiding av prin-
sipper for et europeisk samarbeid i tilfelle data-
relaterte kriser, ber det opprettes en samar-
beidsgruppe bestdende av representanter for
medlemsstatene, Kommisjonen og Den euro-
peiske unions byra for nettverks- og informa-
sjonssikkerhet («<ENISA») for & stotte og lette
strategisk samarbeid mellom medlemsstatene
om sikkerhet i nettverks- og informasjons-
systemer. For at gruppen skal veere effektiv og
inkluderende, er det viktig at alle medlems-
stater oppfyller et minstekrav til ressurser og
har en strategi som sikrer et heyt niva for
sikkerhet 1 nettverks- og informasjons-
systemer pa eget territorium. I tillegg ber
ytere av samfunnsviktige tjenester og til-
bydere av digitale tjenester veere underlagt
sikkerhets- og meldingskrav med henblikk pa
4 fremme en kultur for risikohéndtering og
sikre rapportering av de mest alvorlige hendel-
sene.

De eksisterende ressursene er ikke tilstrekke-
lige til & sikre et heyt niva for sikkerhet i nett-
verks- og informasjonssystemene i Unionen.
Medlemsstatene har sveert ulike beredskaps-
nivaer, noe som har fort til en usammenheng-
ende tilnaerming i hele Unionen. Dette forer til
ulike vernenivéer for forbrukere og foretak, og
undergraver det generelle nivéet for sikkerhet
i nettverks- og informasjonssystemer i
Unionen. Mangelen pa felles krav til ytere av
samfunnsviktige tjenester og tilbydere av digi-
tale tjenester gjor det i sin tur umulig & opp-
rette en global og effektiv ordning for sam-
arbeid pa unionsplan. Universiteter og forsk-
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ningssentre er avgjorende for & anspore til
forskning, utvikling og innovasjon pa disse
omradene.

Effektive tiltak for & lese utfordringer knyttet
til sikkerhet i nettverks- og informasjons-
systemer krever derfor en global tilnseerming
pa unionsplan som omfatter felles minstekrav
til kapasitetsoppbygging og planlegging,
utveksling av opplysninger, samarbeid og
felles sikkerhetskrav til ytere av samfunns-
viktige tjenester og tilbydere av digitale tjenes-
ter. Ytere av samfunnsviktige tjenester og til-
bydere av digitale tjenester er imidlertid ikke
forhindret fra & gjennomfere sikkerhetstiltak
som er strengere enn dem som er fastsatt i
dette direktiv.

For 4 dekke alle relevante hendelser og
risikoer ber dette direktiv fi anvendelse pa
béade ytere av samfunnsviktige tjenester og til-
bydere av digitale tjenester. Forpliktelsene
som innferes for ytere av samfunnsviktige tje-
nester og tilbydere av digitale tjenester, ber
imidlertid ikke fa anvendelse pa foretak som
leverer offentlige kommunikasjonsnett eller
offentlig tilgjengelige elektroniske kommuni-
kasjonstjenester i henhold til europaparla-
ments- og radsdirektiv 2002/21/EF3, som
omfattes av de serlige kravene til sikkerhet og
integritet som er fastsatt i nevnte direktiv, og
heller ikke pa ytere av tillitstjenester i henhold
til europaparlaments- og radsforordning (EU)
nr. 910/2014%, som omfattes av sikkerhets-
kravene fastsatt i nevnte forordning.

Dette direktiv ber ikke berere muligheten
hver enkelt medlemsstat har til & treffe ned-
vendige tiltak for & sikre vern av grunn-
leggende sikkerhetsinteresser, opprettholde
offentlig orden og sikkerhet samt muliggjore
etterforskning, avslering og rettslig forfelging
av straffbare handlinger. I samsvar med artik-
kel 346 i traktaten om Den europeiske unions
virkemate (TEUV) er ingen medlemsstat for-
pliktet til &4 gi opplysninger dersom den finner
at det vil veere i strid med dens grunnleggende
sikkerhetsinteresser. I denne sammenheng er
radsbeslutning 2013/488/EU° og avtaler om

Europaparlaments- og radsdirektiv 2002/21/EF av 7. mars
2002 om felles rammeregler for elektroniske kommunika-
sjonsnett og -tjenester (rammedirektivet) (EFT L 108 av
24.4.2002, s. 33).

Europaparlaments- og radsforordning (EU) nr. 910/2014 av
23. juli 2014 om elektronisk identifikasjon og tillitstjenester
for elektroniske transaksjoner i det indre marked og om
oppheving av direktiv 1999/93/EF (EUT L 257 av
28.8.2014, s. 73).

9)

taushetsplikt eller uformelle avtaler om taus-
hetsplikt, som «Traffic Light Protocol», rele-
vante.

Visse skonomiske sektorer er allerede regu-
lert eller kan reguleres i framtiden ved sektor-
spesifikke unionsrettsakter som omfatter
regler knyttet til sikkerhet i nettverks- og
informasjonssystemer. Nar disse unionsretts-
aktene inneholder bestemmelser om innfering
av krav til sikkerhet i nettverks- og informa-
sjonssystemer eller meldinger om hendelser,
bor disse bestemmelsene fi anvendelse der-
som de inneholder krav som i praksis minst til-
svarer forpliktelsene i dette direktiv. Medlems-
statene ber i sa fall anvende bestemmelsene i
slike sektorspesifikke unionsrettsakter, her-
under bestemmelser som bererer jurisdiksjon,
og ber ikke gjennomfere identifikasjonspro-
sessen for ytere av samfunnsviktige tjenester
som definert i dette direktiv. I den forbindelse
bor medlemsstatene gi Kommisjonen opplys-
ninger om anvendelsen av slike lex specialis.
For & avgjere om kravene til sikkerhet i nett-
verks- og informasjonssystemer og meldinger
om hendelser som inngér i sektorspesifikke
unionsrettsakter, tilsvarer dem som er fastsatt
i dette direktiv, ber det tas hensyn bare til
bestemmelsene i relevante unionsrettsakter
og deres anvendelse i medlemsstatene.

10) I sektoren for transport pa vannveier omfatter

sikkerhetskravene til rederier, farteyer, havne-
anlegg, havner og sjetrafikksentraler i hen-
hold til unionsrettsakter all virksomhet, her-
under radio- og telekommunikasjonsutstyr,
datasystemer og nettverk. De obligatoriske
prosedyrene som skal felges, omfatter blant
annet rapportering av alle hendelser, og ber
derfor anses som lex specialis, i den utstrek-
ning disse kravene minst tilsvarer de tilsva-
rende bestemmelsene i dette direktiv.

11) Nar medlemsstatene identifiserer operaterer i

sektoren for transport pa vannveier, ber de ta
hensyn til eksisterende og kommende interna-
sjonale regler og retningslinjer utarbeidet saer-
lig av Den internasjonale sjofartsorganisasjon,
med sikte pa 4 skape en enhetlig tilnaerming
for individuelle sjotransportoperaterer.

12) Regulering av og tilsyn med sektorene for

5

bankvirksomhet og infrastrukturer i finans-
markedene er sveert harmonisert pd unions-
plan gjennom Unionens primeerrett og avledet

Radsbeslutning 2013/488/EU av 23. september 2013 om
sikkerhetsregler for vern av graderte EU-opplysninger
(EUT L 274 av 15.10.2013, s. 1).
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regelverk samt standarder utviklet i samarbeid
med de europeiske tilsynsmyndighetene.
Innenfor bankunionen sikres anvendelsen og
tilsynet med disse kravene gjennom den felles
tilsynsordningen. For medlemsstater som ikke
er en del av bankunionen, sikres dette av med-
lemsstatenes relevante banktilsynsmyndig-
heter. P4 andre omrader av tilsynet med
finanssektoren bidrar ogsd Det europeiske
finanstilsynssystem til & sikre en hey grad av
ensartethet og sammenfall i tilsynspraksis.
Den europeiske verdipapir- og markedstilsyns-
myndighet forer ogsa direkte tilsyn med visse
foretak, neermere bestemt kredittvurderings-
byraer og transaksjonsregistre.

13) Operasjonell risiko er en viktig del av regule-

ringen av og tilsynet med sektorene for
bankvirksomhet og infrastrukturer i finans-
markedet. Den omfatter all virksomhet, her-
under nettverks- og informasjonssystemers
sikkerhet, funksjonsdyktighet og robusthet.
Kravene til disse systemene, som ofte gar len-
ger enn kravene fastsatt i dette direktiv, er fast-
satt i en rekke unionsrettsakter, herunder
regler for adgang til 4 uteve virksomhet som
kredittinstitusjon og tilsyn med kredittinstitu-
sjoner og verdipapirforetak samt regler for til-
synskrav for kredittinstitusjoner og verdipapir-
foretak, som omfatter krav med hensyn til ope-
rasjonell risiko, regler for markeder for finan-
sielle instrumenter, som omfatter krav med
hensyn til risikovurdering for verdipapirfore-
tak og for regulerte markeder, regler for OTC-
derivater, sentrale motparter og transaksjons-
registre, som omfatter krav med hensyn til
operasjonell risiko for sentrale motparter og
transaksjonsregistre, og regler for forbedring
av oppgjerssystemet for verdipapirer i Unio-
nen og om verdipapirsentraler, som omfatter
krav med hensyn til operasjonell risiko. Videre
er krav til melding om hendelser en del av van-
lig tilsynspraksis i finanssektoren og inngar
ofte i tilsynshindbeker. Medlemsstatene ber
vurdere disse reglene og kravene i sin seknad
om lex specialis.

14) Som Den europeiske sentralbank bemerker i

sin uttalelse av 25. juli 2014° berorer ikke dette
direktiv ordningen som er fastsatt i unions-
retten for Eurosystemets tilsyn med betalings-
og oppgjerssystemer. Det vil vaere hensikts-
messig for myndigheter med ansvar for slikt
tilsyn & utveksle erfaringer om spersmal som
gjelder sikkerhet i nettverks- og informasjons-

6 EUTC352av7.10.2014, s. 4.

systemer, med vedkommende myndigheter i
henhold til dette direktiv. Det samme gjelder
for medlemmer i Det europeiske system av
sentralbanker som stir utenfor euroomradet
og som forer slikt tilsyn med betalings- og opp-
gjerssystemer pa grunnlag av nasjonale lover
og forskrifter.

15) En nettbasert markedsplass gjor det mulig for

forbrukere og neeringsdrivende 4 inngd nett-
baserte salgs- eller tjenesteavtaler med
naeringsdrivende, og er det endelige bestem-
melsesstedet for inngéelse av slike avtaler.
Den ber ikke omfatte nettbaserte tjenester
som fungerer bare som en formidler av tredje-
mannstjenester hvor det er mulig 4 inngé en
avtale i siste instans. Den ber derfor ikke
omfatte nettbaserte tjenester som sammenlig-
ner prisen pa bestemte produkter eller tjenes-
ter fra forskjellige naeringsdrivende, og der-
etter omdirigerer brukeren til den foretrukne
neeringsdrivende for & Kkjope produktet.
Datatjenester som leveres av den nettbaserte
markedsplassen, kan omfatte behandling av
transaksjoner, sammenslaing av data eller pro-
filering av brukere. Programbutikker, som
fungerer som nettbutikker med henblikk péa
digital distribusjon av programmer eller pro-
gramvare fra tredjemann, skal anses som en
type nettbasert markedsplass.

16) En nettbasert sekemotor gjor det i prinsippet

mulig for brukeren a foreta sek pé alle nettste-
der pad grunnlag av et sok innenfor et hvilket
som helst emne. Den kan ogsé veere rettet mot
nettsteder pa et bestemt sprak. Definisjonen
av en nettbasert sekemotor som er fastsatt i
dette direktiv, beor ikke omfatte sekefunksjoner
som er begrenset til innholdet pa et bestemt
nettsted, uansett om sekefunksjonen drives av
en ekstern segkemotor. Den ber heller ikke
omfatte nettbaserte tjenester som sammen-
ligner prisen pa bestemte produkter eller tje-
nester fra forskjellige neaeringsdrivende, og
deretter omdirigerer brukeren til den fore-
trukne naeringsdrivende for  kjope produktet.

17) Skytjenester omfatter et bredt spekter av akti-

viteter som kan leveres i henhold til ulike
modeller. Med henblikk pa dette direktiv
omfatter «skytjenester» tjenester som gir til-
gang til en skalerbar og fleksibel samling av
delbare databehandlingsressurser. Disse data-
behandlingsressursene omfatter ressurser
som nettverk, servere eller annen infrastruk-
tur, lagring, programmer og tjenester. Begre-
pet «skalerbar» henspiller pa databehandlings-
ressurser som tilbyderen av skytjenester for-
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deler pa en fleksibel mate, uavhengig av res-
sursenes geografiske plassering, for 4 hand-
tere svingninger i ettersperselen. Begrepet
«fleksibel samling» brukes til & beskrive data-
behandlingsressurser som stilles til radighet
og utnyttes avhengig av etterspeorsel, slik at til-
gjengelige ressurser raskt kan ekes eller min-
skes i takt med arbeidsmengden. Begrepet
«delbar» brukes til 4 beskrive databehand-
lingsressurser som leveres til flere brukere
som har felles tilgang til tjenesten, men hvor
databehandlingen foretas separat for hver
enkelt bruker, selv om tjenesten leveres fra
samme elektroniske utstyr.

18) Funksjonen til et samtrafikkpunkt pa Internett-

verk (IXP) er & sammenkople nettverk. Et IXP
gir ikke netttilgang og fungerer ikke som
transittleverander eller transittoperator. Et IXP
besorger heller ikke andre tjenester uten til-
knytning til samtrafikk, men dette hindrer
ikke en IXP-operater i 4 yte andre tjenester.
Formaélet med et IXP er & sammenkople nett-
verk som er teknisk og organisatorisk atskilt.
Begrepet «autonomt system» brukes til a
beskrive et teknisk frittstiende nettverk.

19) Medlemsstatene ber ha ansvar for a fastsette

hvilke foretak som oppfyller kriteriene i defini-
sjonen av yter av samfunnsviktige tjenester.
For & sikre en ensartet tilnaerming ber defini-
sjonen av yter av samfunnsviktige tjenester
anvendes konsekvent av alle medlemsstatene.
For dette formal inneholder dette direktiv
bestemmelser om vurdering av foretak som er
virksomme i bestemte sektorer og delsektorer,
opprettelse av en liste over samfunnsviktige tje-
nester, overveielse av en felles liste over for-
hold péa tvers av sektorer for & avgjere om en
hendelse vil kunne ha en betydelig forstyr-
rende virkning, en samradsprosess som invol-
verer relevante medlemsstater nar det gjelder
foretak som yter tjenester i mer enn én med-
lemsstat, og stette til samarbeidsgruppen i
identifikasjonsprosessen. For 4 sikre at even-
tuelle endringer i markedet gjenspeiles riktig
ber listen over identifiserte ytere gjennomgés
jevnlig av medlemsstatene og ajourferes ved
behov. Til slutt ber medlemsstatene framlegge
for Kommisjonen de nedvendige opplysninger
for & vurdere i hvilken grad denne felles meto-
den har gjort det mulig for medlemsstatene &
anvende definisjonen pa en ensartet mate.

20)I forbindelse med identifisering av ytere av

samfunnsviktige tjenester ber medlems-
statene, minst for hver delsektor som er
omhandlet i dette direktiv, vurdere hvilke tje-

nester som ma anses som grunnleggende for a
opprettholde viktig samfunnsmessig og eoko-
nomisk virksomhet, samt om foretakene som
er oppfort pa listen over de sektorer og delsek-
torer som er nevnt i dette direktiv og yter disse
tienestene, oppfyller kriteriene for identifika-
sjon av ytere. Ved vurderingen av hvorvidt et
foretak yter en tjeneste som er grunnleggende
for & opprettholde viktig samfunnsmessig eller
okonomisk virksomhet, er det tilstrekkelig a
undersoke hvorvidt foretaket yter en tjeneste
som er oppfoert pa listen over samfunnsviktige
tjenester. Videre ber det dokumenteres at
ytingen av den samfunnsviktige tjenesten er
avhengig av nettverks- og informasjons-
systemer. Avslutningsvis ber medlemssta-
tene, nidr de vurderer om en hendelse vil
kunne ha en betydelig forstyrrende virkning
pa ytingen av tjenesten, ta hensyn til en rekke
forhold pé tvers av sektorer samt til eventuelle
sektorspesifikke forhold.

21)For a identifisere ytere av samfunnsviktige

tjenester innebeerer virksomhet i en medlems-
stat en effektiv og faktisk utevelse av aktivitet
gjennom en stabil struktur. En slik strukturs
juridiske form, enten det dreier seg om en
filial eller et datterforetak med status som juri-
disk person, er ikke av avgjerende betydning i
den forbindelse.

22) Det er mulig at foretak som driver virksomhet

i de sektorer og delsektorer som er nevnt i
dette direktiv, yter bade samfunnsviktige og
ikke-samfunnsviktige tjenester. I sektoren for
lufttransport yter for eksempel lufthavner
tjenester som en medlemsstat kan anse som
samfunnsviktige, som styring av rullebaner,
men ogsa en rekke tjenester som kan anses
som ikke-samfunnsviktige, som tilrettelagte
handleomrader. Ytere av samfunnsviktige tje-
nester bor veere underlagt de seerlige sikker-
hetskravene bare med hensyn til de tjenestene
som anses som samfunnsviktige. For & identifi-
sere ytere ber medlemsstatene derfor utar-
beide en liste over tjenester som anses som
samfunnsviktige.

23) Listen ber inneholde alle tjenester som ytes pé

territoriet til en medlemsstat som oppfyller
kravene i dette direktiv. Medlemsstatene bor
ha mulighet til & supplere den eksisterende
listen ved & tilfeye nye tjenester. Listen over
tjenester bor fungere som et referansepunkt
for medlemsstatene og gjere det mulig & iden-
tifisere ytere av samfunnsviktige tjenester.
Formalet med listen er 4 identifisere de typer
av samfunnsviktige tjenester i en bestemt sek-
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tor som er nevnt i dette direktiv, slik at de kan
holdes atskilt fra ikke-samfunnsviktige tjenes-
ter som et foretak med virksomhet i en
bestemt sektor kan vaere ansvarlig for. Listen
over tjenester som hver enkelt medlemsstat
oppretter, vil kunne bidra ytterligere til vurde-
ringen av lovgivningsmessig praksis i hver
medlemsstat med sikte pa & sikre en overord-
net sammenheng i identifikasjonsprosessen
mellom medlemsstatene.

24) Nar et foretak yter en samfunnsviktig tjeneste

i to eller flere medlemsstater, bor disse med-
lemsstatene delta i bilaterale eller multilaterale
dreftinger med hverandre i forbindelse med
identifikasjonsprosessen. Denne samradspro-
sessen er ment & hjelpe dem med & vurdere
om den aktuelle yteren er av Kritisk betydning
nar det gjelder virkninger pé tvers av lande-
grensene, hvilket gir hver bererte medlems-
stat mulighet til 4 framlegge sine synspunkter
med hensyn til risikoene forbundet med de
tjenestene som ytes. I denne prosessen ber de
berorte medlemsstatene ta hensyn til hver-
andres synspunkter og ber i den forbindelse
kunne be om bistand fra samarbeidsgruppen.

25)Som folge av identifikasjonsprosessen ber

medlemsstatene vedta nasjonale tiltak for &
fastsette hvilke foretak som er underlagt for-
pliktelser med hensyn til sikkerhet i nettverks-
og informasjonssystemer. Dette kan oppnas
ved & vedta en liste over alle ytere av sam-
funnsviktige tjenester eller ved a vedta nasjo-
nale tiltak, herunder objektive mélbare krite-
rier, for eksempel yterens produksjon eller
antall brukere, som gjor det mulig & bestemme
hvilke foretak som er underlagt forpliktelser
med hensyn til sikkerhet i nettverks- og infor-
masjonssystemer. De nasjonale tiltakene, uan-
sett om de allerede er vedtatt eller om de ved-
tas innenfor rammen av dette direktiv, ber
omfatte alle rettslige tiltak, administrative til-
tak og strategier som gjor det mulig & identifi-
sere ytere av samfunnsviktige tjenester i hen-
hold til dette direktiv.

26) For 4 gi en indikasjon pa hvilken betydning

identifiserte ytere av samfunnsviktige tjenes-
ter har i den berorte sektoren, ber medlems-
statene ta hensyn til yternes antall og ster-
relse, for eksempel nar det gjelder markedsan-
deler eller mengden som er produsert eller
levert, uten a veere forpliktet til & gi videre opp-
lysninger som viser hvilke ytere som er identi-
fisert.

27) For & avgjore om en hendelse vil kunne ha en

betydelig forstyrrende virkning pd en sam-

funnsviktig tjeneste ber medlemsstatene ta
hensyn til en rekke ulike forhold, for eksempel
antall brukere som er avhengige av tjenesten
til private eller yrkesmessige forméal. Bruken
av nevnte tjeneste kan skje direkte, indirekte
eller gjennom formidling. Nar medlems-
statene skal vurdere i hvilken grad og hvor
lenge en hendelse vil kunne pévirke ekono-
misk og samfunnsmessig virksomhet eller
offentlig sikkerhet, beor de ogsd vurdere hvor
lang tid det sannsynligvis vil ta for avbruddet
far en negativ virkning.

28) I tillegg til forhold pa tvers av sektorer ber de

ogsd vurdere sektorspesifikke forhold for &
avgjore om en hendelse vil kunne ha en bety-
delig forstyrrende virkning pé ytingen av en
samfunnsviktig tjeneste. Med hensyn til
energileveranderer kan slike forhold for
eksempel omfatte mengden eller andelen elek-
trisitet som er produsert nasjonalt; for oljeleve-
randerer mengden olje per dag; for lufttrans-
port, herunder lufthavner og luftfartssel-
skaper, jernbanetransport og sjghavner, den
nasjonale andelen av trafikkmengden og antall
passasjerer eller storrelsen pa fraktvirksomhe-
ten per ar; for bankvirksomhet eller finansmar-
kedenes infrastrukturer deres betydning for
systemet pad grunnlag av samlede eiendeler
eller forholdet mellom samlede eiendeler og
BNP; for helsesektoren antall pasienter som
tjenesteyteren pleier per ar; for produksjon,
behandling og forsyning av vann mengden,
antall og typer brukere som forsynes, her-
under for eksempel sykehus, organisasjoner i
offentlig sektor eller enkeltpersoner, samt om
det finnes alternative vannkilder som dekker
samme geografiske omrade.

29) For 4 oppna og opprettholde et heyt niva av

sikkerhet 1 nettverks- og informasjons-
systemer ber hver medlemsstat ha en nasjonal
strategi for sikkerhet i nettverks- og informa-
sjonssystemer som definerer strategiske mal
og konkrete politiske tiltak som skal gjennom-
fores.

30) P4 bakgrunn av forskjellene i nasjonale sty-

ringsstrukturer og for & verne eksisterende
sektorspesifikke ordninger eller Unionens til-
syns- og reguleringsorganer, og for & unnga
dobbeltarbeid, ber medlemsstatene kunne
utpeke mer enn én vedkommende nasjonal
myndighet med ansvar for & utfere oppgavene
knyttet til sikkerhet i nettverks- og informa-
sjonssystemer hos ytere av samfunnsviktige
tjenester og tilbydere av digitale tjenester i
henhold til dette direktiv.
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31) For a legge til rette for samarbeid og kom-

munikasjon over landegrensene og gjore det
mulig & gjennomfere dette direktiv effektivt
ma hver medlemsstat, uten at det bererer sek-
torspesifikke regelverk, utpeke et nasjonalt
felles kontaktpunkt med ansvar for & sam-
ordne spersmal knyttet til sikkerhet i nett-
verks- og informasjonssystemer og samarbeid
over landegrensene pa unionsplan. Vedkom-
mende myndigheter og de felles kontakt-
punktene ber ha tilstrekkelige tekniske, eko-
nomiske og menneskelige ressurser til 4 sikre
at de kan utfere sine oppgaver pa en effektiv
og formaélstjenlig méate, og dermed na maélene
for dette direktiv. Ettersom dette direktiv har
som mal & forbedre det indre markeds virke-
mate ved & skape tillit og tiltro, m& medlems-
statenes organer kunne samarbeide effektivt
med ekonomiske akterer og ha en struktur
som er forenlig med dette.

32) Vedkommende myndigheter eller enheter for

handtering av digitale hendelser («CSIRT-
enheter») ber motta meldinger om hendelser.
De felles kontaktpunktene ber ikke motta mel-
dinger om eventuelle hendelser direkte, med
mindre de ogsd fungerer som en vedkom-
mende myndighet eller en CSIRT-enhet. En
vedkommende myndighet eller en CSIRT-
enhet ber imidlertid kunne gi det felles kon-
taktpunktet i oppgave & videreformidle meld-
inger om hendelser til de felles kontakt-
punktene i andre berorte medlemsstater.

33)For 4 sikre at medlemsstatene og Kommi-

sjonen far opplysninger pa en effektiv mate
bor det felles kontaktpunktet sende en sam-
menfattende rapport til samarbeidsgruppen,
og rapporten ber anonymiseres for & sikre for-
trolig behandling av meldingene og identiteten
til ytere av samfunnsviktige tjenester og til-
bydere av digitale tjenester, ettersom opplys-
ninger om identiteten til melderen ikke er
pakrevd for utvekslingen av beste praksis i
samarbeidsgruppen. Den sammenfattende
rapporten ber omfatte opplysninger om antall
mottatte meldinger og arten av de meldte hen-
delsene, for eksempel type sikkerhetsbrudd,
alvorlighetsgrad eller varighet.

34) Medlemsstatene ber ha tilstrekkelige tekniske

og organisatoriske ressurser til a forebygge,
avdekke, handtere og begrense virkningen av
hendelser og risikoer knyttet til nettverks- og
informasjonssystemer. Medlemsstatene ber
derfor sikre at de har velfungerende CSIRT-
enheter, ogsa kjent som CERT-enheter, som
oppfyller grunnleggende krav og kan sikre

effektive og kompatible ressurser til & hénd-
tere eventuelle hendelser og risikoer og sikre
effektivt samarbeid p& unionsplan. For at alle
typer ytere av samfunnsviktige tjenester og til-
bydere av digitale tjenester skal kunne dra
nytte av slike ressurser og slikt samarbeid, ber
medlemsstatene sikre at alle typer omfattes av
en utpekt CSIRT-enhet. Med tanke pa betyd-
ningen av internasjonalt samarbeid pa omréa-
det datasikkerhet ber CSIRT-enheter kunne
delta i internasjonale samarbeidsnett i tillegg
til CSIRT-nettverket som opprettes ved dette
direktiv.

35) Ettersom de fleste nettverks- og informasjons-

systemer drives privat, er samarbeidet mellom
offentlig og privat sektor avgjerende. Ytere av
samfunnsviktige tjenester og tilbydere av digi-
tale tjenester ber oppmuntres til 4 opprette
egne uformelle samarbeidsordninger for a
sikre sikkerheten i nettverks- og informasjons-
systemer. Samarbeidsgruppen ber ved behov
kunne innby bererte parter til dreftinger. For &
oppmuntre effektivt til utveksling av opplys-
ninger og beste praksis er det viktig & sikre at
samarbeidet ikke innebzerer ulemper for ytere
av samfunnsviktige tjenester og tilbydere av
digitale tjenester som deltar i slik utveksling.

36) ENISA ber bistd medlemsstatene og Kommi-

sjonen ved a gi sakkunnskap og rad og ved &
fremme utveksling av beste praksis. Seerlig
ved anvendelsen av dette direktiv ber Kommi-
sjonen og medlemsstatene kunne radfere seg
med ENISA. For & bygge opp kapasitet og
kunnskap blant medlemsstatene ber sam-
arbeidsgruppen ogséa fungere som et verktey
for utveksling av beste praksis, dreftinger av
medlemsstatenes ressurser og beredskap og,
pa frivillig grunnlag, bistd sine medlemmer
med & evaluere nasjonale strategier for sikker-
het i nettverks- og informasjonssystemer,
bygge opp kapasiteten og evaluere ovelser
knyttet til sikkerheten i nettverks- og informa-
sjonssystemer.

37)Nar det er hensiktsmessig, ber medlems-

statene kunne anvende eller tilpasse eksi-
sterende organisasjonsstrukturer eller strate-
gier ved anvendelsen av dette direktiv.

38) De respektive oppgavene til samarbeidsgrup-

pen og ENISA er innbyrdes avhengige og
utfyller hverandre. Generelt ber ENISA bista
samarbeidsgruppen med utferelsen av dens
oppgaver i samsvar med ENISAs mél som fast-
satt i europaparlaments- og radsforordning
(EU) nr. 526/20137, som er 4 bistd Unionens
institusjoner, organer, kontorer og byrier og
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medlemsstatene med a gjennomfere den poli-
tikken som er nedvendig for & oppfylle de lov-
festede og forskriftsmessige kravene til sikker-
het i nettverks- og informasjonssystemer i hen-
hold til gjeldende og framtidige unionsretts-
akter. ENISA ber sarlig yte bistand pa de
omrader som svarer til ENISAs egne oppgaver
som fastsatt i forordning (EU) nr. 526/2013,
som er 4 analysere strategier for sikkerhet i
nettverks- og informasjonssystemer, stotte
organiseringen og gjennomferingen av evelser
pa unionsplan som gjelder sikkerhet i nett-
verks- og informasjonssystemer, samt utveksle
opplysninger og beste praksis med hensyn til
holdningsskapende tiltak og opplering.
ENISA ber ogsa delta i utarbeidingen av ret-
ningslinjer for sektorspesifikke kriterier som
skal brukes til a fastsette betydningen til virk-
ningen av en hendelse.

39)For & fremme avansert sikkerhet for nett-

verks- og informasjonssystemer ber sam-
arbeidsgruppen ved behov samarbeide med
Unionens relevante institusjoner, organer, kon-
torer og byrder for & utveksle kunnskap og
beste praksis samt gi rad om sikkerhetsaspek-
ter ved nettverks- og informasjonssystemer
som kan pavirke deres arbeid, idet det tas hen-
syn til eksisterende ordninger for utveksling
av opplysninger som omfattes av restriksjoner.
Nar samarbeidsgruppen samarbeider med
myndigheter som har ansvar for handheving
av loven, om sikkerhetsaspekter ved nett-
verkverks- og informasjonssystemer som kan
pavirke deres arbeid, ber samarbeidsgruppen
respektere eksisterende informasjonskanaler
og etablerte nettverk.

40) Opplysninger om hendelser blir stadig mer

7

verdifulle for allmennheten og foretak, saerlig
sma og mellomstore bedrifter. I noen tilfeller
er allerede disse opplysningene tilgjengelige
via nettsteder pa nasjonalt plan, pa spraket i en
bestemt stat, og forst og fremst om hendelser
og tilfeller med en nasjonal dimensjon. Etter-
som foretak i stadig sterre grad driver virk-
somhet pd tvers av landegrensene og borgere
bruker nettbaserte tjenester, ber opplysninger
om hendelser finnes i aggregert form pa
unionsplan.  CSIRT-nettverkets sekretariat
oppfordres til & opprette et nettsted eller ha en
seerskilt side pa et eksisterende nettsted der

Europaparlaments- og radsforordning (EU) nr. 526/2013 av
21. mai 2013 om Den europeiske unions byra for nettverks-
og informasjonssikkerhet (ENISA) og om oppheving av
forordning (EF) nr. 460/2004 (EUT L 165 av 18.6.2013,
s. 41).

generelle opplysninger om sterre hendelser
som har funnet sted i hele Unionen, gjores til-
gjengelig for allmennheten med szrlig fokus
pa foretakenes interesser og behov. CSIRT-
enheter som deltar i CSIRT-nettverket, opp-
fordres til frivillig & oppgi opplysningene som
skal offentliggjeres pa nettstedet, uten at de
omfatter fortrolige eller folsomme opplys-
ninger.

41) Dersom opplysninger anses som fortrolige i

samsvar med Unionens og nasjonale regler for
forretningshemmeligheter, ber denne fortro-
ligheten ivaretas ved gjennomfering av virk-
somhet og oppfyllelse av mal i henhold til
dette direktiv.

42) Ovelser som simulerer hendelsesscenarioer i

sanntid, er avgjorende for & teste medlems-
statenes beredskap og samarbeid nar det
gjelder sikkerhet i nettverks- og informasjons-
systemer. Ovelsesserien CyberEurope, som
ENISA samordner med deltakelse fra med-
lemsstatene, er et nyttig verktey for 4 teste og
utarbeide anbefalinger om hvordan handte-
ring av hendelser pa unionsplan ber forbedres
over tid. Ettersom medlemsstatene for eye-
blikket ikke er forpliktet til verken a planlegge
eller delta i ovelser, ber opprettelsen av
CSIRT-nettverket i henhold til dette direktiv gi
medlemsstatene mulighet til & delta i ovelser
pa grunnlag av neyaktig planlegging og strate-
giske valg. Samarbeidsgruppen som oppret-
tes 1 henhold til dette direktiv, ber drefte de
strategiske beslutningene om evelser, serlig,
men ikke utelukkende med hensyn til hyppig-
heten av ovelsene og utformingen av scena-
rioene. ENISA ber i samsvar med sitt mandat
stotte organiseringen og gjennomferingen av
ovelser pa unionsplan ved 4 bistd samarbeids-
gruppen og CSIRT-nettverket med sakkunn-
skap og rad.

43)Tatt i betraktning at sikkerhetsproblemene

som pavirker nettverks- og informasjons-
systemer, har en global dimensjon, er det
behov for tettere internasjonalt samarbeid for
a forbedre sikkerhetsstandarder og utveksling
av opplysninger, og for 4 fremme en felles glo-
bal tilneerming til sikkerhetsspersmal.

44) Ansvaret for & sikre sikkerheten i nettverks-

og informasjonssystemer ligger i stor grad hos
ytere av samfunnsviktige tjenester og til-
bydere av digitale tjenester. En Kkultur for
risikohdndtering, som omfatter risikovurde-
ring og gjennomfering av sikkerhetstiltak som
star i forhold til risikoene, ber fremmes og
utvikles gjennom passende lovgivningsmes-
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sige krav og frivillige bransjeordninger. A
skape palitelige like vilkar er ogsa avgjerende
for at samarbeidsgruppen og CSIRT-nett-
verket skal fungere effektivt, for & sikre effek-
tivt samarbeid fra alle medlemsstater.

45) Dette direktiv far anvendelse bare pa offent-

lige forvaltninger som er identifisert som ytere
av samfunnsviktige tjenester. Det er derfor
medlemsstatenes ansvar & sikre sikkerheten i
nettverks- og informasjonssystemer hos
offentlige forvaltninger som ikke omfattes av
dette direktivs virkeomrade.

46) Risikohandteringstiltak omfatter tiltak for &

identifisere eventuelle risikoer for hendelser
med sikte pa 4 forebygge, avdekke og hénd-
tere hendelser og begrense deres virkninger.
Sikkerheten i nettverks- og informasjons-
systemer omfatter sikkerheten til lagrede,
overforte og behandlede data.

47) Vedkommende myndigheter beor fortsatt ha

mulighet til 4 vedta nasjonale retningslinjer
om hvilke omstendigheter som forplikter ytere
av samfunnsviktige tjenester til 4 melde hen-
delser.

48) Mange foretak i Unionen er avhengige av til-

bydere av digitale tjenester for a levere tjenes-
tene sine. Ettersom visse digitale tjenester kan
veere en viktig ressurs for brukerne, herunder
ytere av samfunnsviktige tjenester, og disse
brukerne ikke alltid har tilgjengelige alterna-
tiver, ber dette direktiv ogsa fa anvendelse pa
tilbydere av slike tjenester. Sikkerheten, konti-
nuiteten og péliteligheten til den typen digitale
tjenester som er nevnt i dette direktiv, er for
mange foretak avgjerende for & fungere godt.
Et avbrudd i en slik digital tjeneste vil kunne
hindre levering av andre tjenester som er
avhengige av den, og dermed pavirke viktig
okonomisk og samfunnsmessig virksomhet i
Unionen. Slike digitale tjenester kan derfor
vaere avgjorende for at foretak som er avhen-
gige av dem, skal fungere godt, og serlig for
disse foretakenes deltakelse i det indre
marked og handel over landegrensene i hele
Unionen. Tilbydere av digitale tjenester som
omfattes av dette direktiv, er de tilbydere som
anses 4 tilby digitale tjenester som mange fore-
tak i Unionen i gkende grad er avhengige av.

49) Tilbydere av digitale tjenester ber sikre et

sikkerhetsniva som star i forhold til graden av
risiko forbundet med de digitale tjenestene de
leverer, tatt i betraktning tjenestenes betyd-
ning for andre foretaks virksomhet i Unionen.
Graden av risiko for ytere av samfunnsviktige
tjenester, som ofte er avgjerende for & opprett-

holde viktig samfunnsmessig og ekonomisk
virksomhet, er i praksis heyere enn for tilby-
dere av digitale tjenester. Sikkerhetskravene
til tilbydere av digitale tjenester ber derfor
vaere mindre strenge. Tilbydere av digitale tje-
nester ber sta fritt til 4 treffe tiltak som de
anser som hensiktsmessige for & handtere risi-
koene knyttet til sikkerheten i sine nettverks-
og informasjonssystemer. Tilbydere av digitale
tjenester ber pad grunn av sin tverrnasjonale
karakter veere underlagt en mer harmonisert
tilneerming p& unionsplan. Fastsettelsen og
gjennomferingen av slike tiltak ber fremmes
ved gjennomferingsrettsakter.

50) Selv om maskinvareprodusenter og program-

vareutviklere verken er ytere av samfunnsvik-
tige tjenester eller tilbydere av digitale tjenes-
ter, oker produktene deres sikkerheten i nett-
verks- og informasjonssystemer. De spiller
derfor en viktig rolle med hensyn til 4 gjore
ytere av samfunnsviktige tjenester og tilby-
dere av digitale tjenester i stand til 4 sikre sine
nettverks- og informasjonssystemer. Slike
maskinvare- og programvareprodukter omfat-
tes allerede av gjeldende regler om produkt-
ansvar.

51) Tekniske og organisatoriske tiltak som paleg-

ges ytere av samfunnsviktige tjenester og til-
bydere av digitale tjenester, ber ikke forutsette
at et bestemt kommersielt produkt innen infor-
masjons- og kommunikasjonsteknologi utfor-
mes, utvikles eller produseres pa en bestemt
mate.

52) Ytere av samfunnsviktige tjenester og tilby-

dere av digitale tjenester ber sikre sikkerheten
i nettverks- og informasjonssystemene som de
bruker. Dette er forst og fremst private nett-
verks- og informasjonssystemer som ivaretas
av internt IT-personell eller der sikkerhetsopp-
gavene er satt ut. Sikkerhets- og meldingskra-
vene ber fi anvendelse pa berorte ytere av
samfunnsviktige tjenester og tilbydere av digi-
tale tjenester, uansett om de utferer vedlike-
hold av nettverks- og informasjonssystemene
sine internt eller setter det ut.

53)For 4 unngé en uforholdsmessig stor ekono-

misk og administrativ byrde for ytere av sam-
funnsviktige tjenester og tilbydere av digitale
tjenester ber kravene std i forhold til risikoen
som det bererte nettverks- og informasjons-
systemet utgjor, idet det tas hensyn til navae-
rende utviklingstrinn i teknikken for slike til-
tak. Nar det gjelder tilbydere av digitale tjenes-
ter bor disse kravene ikke fi anvendelse pa
sveert sma og sma bedrifter.
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54) Nar offentlige forvaltninger i medlemsstatene

bruker tjenester som tilbys av tilbydere av
digitale tjenester, saerlig skytjenester, vil de
kanskje kreve at tilbydere av slike tjenester
sorger for ytterligere sikkerhetstiltak utover
de som tilbydere av digitale tjenester normalt
ville tilby i samsvar med kravene i dette direk-
tiv. De ber kunne gjore dette ved hjelp av avta-
leforpliktelser.

55) Definisjonene av nettbaserte markedsplasser,

nettbaserte sekemotorer og skytjenester i
dette direktiv er spesifikke for dette direktiv
og berorer ikke andre dokumenter.

56) Dette direktiv ber ikke hindre medlemssta-

tene i 4 vedta nasjonale tiltak som krever at
offentlige organer fastsetter saerskilte sikker-
hetskrav nar de inngér avtaler om skytjenes-
ter. Slike nasjonale tiltak ber fa anvendelse pa
det berorte offentlige organet og ikke pa tilby-
deren av skytjenester.

57) Tatt i betraktning de grunnleggende forskjel-

lene mellom ytere av samfunnsviktige tjenes-
ter, serlig deres direkte forbindelse med
fysisk infrastruktur, og tilbydere av digitale tje-
nester, sarlig deres grensekryssende karak-
ter, bor dette direktiv differensieres med hen-
syn til harmonisering nar det gjelder disse to
gruppene av foretak. For ytere av sam-
funnsviktige tjenester ber medlemsstatene
kunne identifisere de relevante akterene og
innfere strengere krav enn dem som er fastsatt
i dette direktiv. Medlemsstatene bor ikke iden-
tifisere tilbydere av digitale tjenester, ettersom
dette direktiv ber fi anvendelse pa alle tilby-
dere av digitale tjenester som omfattes av
dette direktivs virkeomréde. I tillegg ber dette
direktiv og gjennomferingsrettsaktene som
vedtas i henhold til det, sikre et heyt nivi av
harmonisering for tilbydere av digitale tjenes-
ter med hensyn til sikkerhets- og meldings-
krav. Dette ber gjore det mulig 4 behandle til-
bydere av digitale tjenester pa en ensartet
mate i hele Unionen, pa en méate som star i for-
hold til deres karakter og graden av risiko de
kan sta overfor.

58) Dette direktiv ber ikke veere til hinder for at

medlemsstatene innferer sikkerhets- og meld-
ingskrav for foretak som ikke er tilbydere av
digitale tjenester innenfor dette direktivs virke-
omrade, uten at dette bersrer medlemsstate-
nes forpliktelser i henhold til unionsretten.

59) Vedkommende myndigheter ber ta beherig

hensyn til nedvendigheten av 4 bevare ufor-
melle og palitelige kanaler for utveksling av
opplysninger. Ved offentliggjering av hendel-

ser som rapporteres til vedkommende
myndigheter, ber allmennhetens interesse av &
bli informert om trusler veies beherig opp mot
mulige negative konsekvenser for omdemmet
og ekonomien til de ytere av samfunnsviktige
tienester og tilbydere av digitale tjenester som
rapporterer hendelser. Ved gjennomferingen
av  meldingsplikten ber vedkommende
myndigheter og CSIRT-enhetene rette seerlig
oppmerksomhet mot behovet for & holde opp-
lysninger om produkters sarbarhet strengt for-
trolige inntil det sendes ut egnede sikkerhets-
oppdateringer.

60) Tilbydere av digitale tjenester ber omfattes av

et mindre omfattende og reaktivt tilsyn i etter-
tid som er tilpasset deres type tjenester og
virksomhet. Den berorte vedkommende myn-
dighet ber derfor bare treffe tiltak nar den har
mottatt dokumentasjon, for eksempel fra tilby-
deren av digitale tjenester selv, fra en annen
vedkommende myndighet, herunder en ved-
kommende myndighet i en annen medlems-
stat, eller av en bruker av tjenesten, pé at en til-
byder av digitale tjenester ikke oppfyller krav-
ene i dette direktiv, sarlig etter en hendelse.
Den vedkommende myndigheten ber derfor
ikke ha en generell plikt til 4 fore tilsyn med til-
bydere av digitale tjenester.

61) Vedkommende myndigheter ber ha de ned-

vendige midler til 4 utfere sine oppgaver, her-
under myndighet til 4 innhente tilstrekkelige
opplysninger for & vurdere graden av sikker-
het i nettverks- og informasjonssystemer.

62) Hendelser kan oppstd som felge av kriminell

virksomhet, og forebygging, etterforskning og
rettsforfelging av dette stottes av samordning
og samarbeid mellom ytere av samfunnsvik-
tige tjenester, tilbydere av digitale tjenester,
vedkommende myndigheter og myndigheter
med ansvar for handheving av loven. Dersom
det er mistanke om at en hendelse er knyttet
til alvorlig kriminell virksomhet i henhold til
unionsretten eller nasjonal lovgivning, ber
medlemsstatene oppmuntre ytere av sam-
funnsviktige tjenester og tilbydere av digitale
tjenester til 4 rapportere hendelser av antatt
alvorlig strafferettslig art til de relevante
myndigheter med ansvar for hindheving av
loven. Dersom det er relevant, er det enskelig
at samordningen mellom forskjellige med-
lemsstaters vedkommende myndigheter og
myndigheter med ansvar for hiandheving av
loven gjores lettere av Det europeiske senter
for bekjempelse av datakriminalitet (EC3) og
ENISA.
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63) Personopplysninger settes i mange tilfeller i

fare som folge av hendelser. I den forbindelse
bor vedkommende myndigheter og person-
vernmyndigheter samarbeide og utveksle opp-
lysninger om alle relevante forhold for & hand-
tere eventuelle brudd pa personopplysnings-
sikkerheten som folge av hendelser.

64) Jurisdiksjon med hensyn til tilbydere av digital

tjenester ber tilskrives den medlemsstaten der
den berorte tilbyderen av digitale tjenester har
sitt hovedforetak i Unionen, som i prinsippet
svarer til det sted der tilbyderen har sitt hoved-
kontor i Unionen. En virksomhet innebarer
en effektiv og faktisk utevelse av aktivitet gjen-
nom en stabil struktur. En slik strukturs juri-
diske form, enten det dreier seg om en filial
eller et datterforetak med status som juridisk
person, er ikke av avgjorende betydning i den
forbindelse. Dette kriteriet ber ikke vere
avhengig av om nettverks- og informasjons-
systemer fysisk befinner seg pa et bestemt
sted; forekomst og bruk av slike systemer
utgjor ikke i seg selv et slikt hovedforetak og
er derfor ikke kriterier for & fastsette hoved-
foretaket.

65) En tilbyder av digital tjenester som ikke er

etablert i Unionen, og som tilbyr tjenester i
Unionen, ber utpeke en representant. For a
avgjere om en slik tilbyder av digitale tjenester
tilbyr tjenester i Unionen, ber det fastslds om
det er apenbart at tilbyderen av digitale tjenes-
ter planlegger a tilby tjenester til personer i én
eller flere medlemsstater. Det forhold alene at
et nettsted tilherende tilbyderen av digitale tje-
nester eller en formidler, eller en e-postad-
resse og andre kontaktopplysninger, er tilgjen-
gelige i Unionen, eller at det brukes et sprak
som vanligvis brukes i tredjestaten der tilbyde-
ren av digitale tjenester er etablert, er ikke til-
strekkelig til 4 fastsla en slik hensikt. Imidler-
tid kan forhold som for eksempel bruk av et
sprak eller en valuta som vanligvis brukes i én
eller flere medlemsstater med mulighet til &
bestille tjenester pa det aktuelle spraket, eller
omtale av kunder eller brukere i Unionen,
gjore det klart at tilbyderen av digitale tjenes-
ter planlegger & tilby tjenester innenfor
Unionen. Representanten ber handle pa vegne
av tilbyderen av digitale tjenester, og det ber
veere mulig for vedkommende myndigheter
eller CSIRT-enhetene & kontakte representan-
ten. Representanten ber utpekes uttrykkelig
gjennom skriftlig fullmakt fra tilbyderen av
digitale tjenester til & opptre pa dennes vegne
med hensyn til sistnevntes forpliktelser i hen-

hold til dette direktiv, herunder rapportering
av hendelser.

66) Standardisering av sikkerhetskrav er en mar-

kedsdrevet prosess. For 4 sikre en ensartet
anvendelse av sikkerhetsstandarder ber med-
lemsstatene oppmuntre til overholdelse av
eller samsvar med angitte standarder for a
sikre et heoyt niva av sikkerhet i nettverks- og
informasjonssystemer pa unionsplan. ENISA
bor bistd medlemsstatene med rad og ret-
ningslinjer. Det kan derfor veere nyttig & utar-
beide utkast til harmoniserte standarder, og
dette ber gjores i samsvar med europaparla-
ments- og radsforordning (EU) nr. 1025/
20128,

67) Foretak som faller utenfor dette direktivs vir-

keomrade, kan oppleve hendelser som virker
betydelig inn pa de tjenestene de tilbyr. Der-
som disse foretakene mener det er i offentlig-
hetens interesse 4 melde forekomsten av slike
hendelser, ber de kunne gjore dette pa frivillig
grunnlag. Disse meldingene ber behandles av
vedkommende myndighet eller CSIRT-
enheten nar slik behandling ikke utgjer en
uforholdsmessig stor eller urimelig byrde for
de bererte medlemsstatene.

68) For a sikre ensartede vilkar for gjennomferin-

gen av dette direktiv ber Kommisjonen gis
gjennomferingsmyndighet til & fastsette de
saksbehandlingsregler som er nedvendige for
samarbeidsgruppens virksomhet, og de sik-
kerhets- og meldingskrav som skal gjelde for
tilbydere av digitale tjenester. Denne myndig-
het ber uteves i samsvar med europaparla-
ments- og radsforordning (EU) nr. 182/ 2011,
Nar den vedtar gjennomferingsrettsakter om
de saksbehandlingsregler som er nedvendige
for samarbeidsgruppens virksomhet, ber
Kommisjonen ta sterst mulig hensyn til
uttalelsen fra ENISA.

69) Nar den vedtar gjennomferingsrettsakter om

sikkerhetskravene til tilbydere av digitale tje-
nester, bor Kommisjonen ta sterst mulig hen-

8 Europaparlaments- og radsforordning (EU) nr. 1025/2012

av 25. oktober 2012 om europeisk standardisering og om
endring av radsdirektiv 89/686/EQF og 93/15/EQF samt
europaparlaments- og radsdirektiv 94/9/EF, 94/25/EF, 95/
16/EF, 97/23/EF, 98/34/EF, 2004/22/EF, 2007/23/EF,
2009/23/EF og 2009/105/EF og om oppheving av radsved-
tak 87/95/EQF og europaparlaments- og radsbeslutning
nr. 1673/2006/EF (EUT L 316 av 14.11.2012, s. 12).

Europaparlaments- og radsforordning (EU) nr. 182/2011 av
16. februar 2011 om fastsettelse av allmenne regler og prin-
sipper for medlemsstatenes kontroll med Kommisjonens
utevelse av sin gjennomferingsmyndighet (EUT L 55 av
28.2.2011, s. 13).
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syn til uttalelsen fra ENISA og radfere seg
med berorte parter. I tillegg oppfordres Kom-
misjonen til 4 ta hensyn til felgende eksem-
pler: nar det gjelder sikkerhet for systemer og
anlegg: fysisk sikkerhet og miljgsikkerhet, for-
syningssikkerhet, kontroll av tilgang til nett-
verks- og informasjonssystemer og integrite-
ten til nettverks- og informasjonssystemer; nar
det gjelder héandtering av hendelser: prose-
dyrer for hendelseshandtering, kapasitet til &
pavise hendelser, hendelsesrapportering og
kommunikasjon; nar det gjelder styring av
driftskontinuitet: strategi for opprettholdelse
av tjenester samt beredskapsplaner, kapasitet
til gjenoppretting etter katastrofer; og nar det
gjelder overvéking, revisjon og testing: strate-
gier for overvaking og loggfering, planer for
beredskapsevelser, testing av nettverks- og
informasjonstjenester, sikkerhetsvurderinger
og overvaking av samsvar.

70) Ved gjennomferingen av dette direktiv ber

Kommisjonen samarbeide etter behov med
relevante sektorkomiteer og relevante organer
som er opprettet pd unionsplan pad de omra-
dene som omfattes av dette direktiv.

71) Kommisjonen ber med jevne mellomrom ta

dette direktiv opp til ny vurdering i samrad
med berorte parter, serlig for & bestemme om
det er nedvendig & endre det for 4 ta hensyn til
samfunnsutviklingen, den politiske utvikling,
den teknologiske utviklingen eller markeds-
situasjonen.

72) Utveksling av opplysninger om risikoer og

10

11

hendelser innenfor samarbeidsgruppen og
nettverket av CSIRT-enheter og overholdelse
av kravet om & melde hendelser til vedkom-
mende nasjonale myndigheter eller CSIRT-
enhetene, kan kreve behandling av personopp-
lysninger. En slik behandling ber veere i sam-
svar med europaparlaments- og radsdirektiv
95/46/EF og europaparlaments- og radsfor-
ordning (EF) nr. 45/ 20011L, Ved anvendelsen
av dette direktiv ber europaparlaments- og
radsforordning (EF) nr. 1049/200112 {4 anven-
delse i nedvendig omfang.

Europaparlaments- og radsdirektiv 95/46/EF av 24. okto-
ber 1995 om vern av fysiske personer i forbindelse med
behandling av personopplysninger og om fri utveksling av
slike opplysninger (EFT L 281 av 23.11.1995, s. 31).

Europaparlaments- og radsforordning (EF) nr. 45/2001 av
18. desember 2000 om personvern i forbindelse med
behandling av personopplysninger i Fellesskapets institu-
sjoner og organer og om fri utveksling av slike opplys-
ninger (EFT L 8 av 8.12.2001, s. 1).

73) EUs datatilsyn er blitt radspurt i samsvar med
artikkel 28 nr. 2 i forordning (EF) nr. 45/2001
og avga uttalelse 14. juni 201313,

74) Ettersom malet for dette direktiv, som er &
oppné et hoyt felles niva for sikkerhet i nett-
verks- og informasjonssystemer i hele Unio-
nen, ikke kan nas i tilstrekkelig grad av med-
lemsstatene og derfor pd grunn av tiltakets
virkninger bedre kan nds pa unionsplan, kan
Unionen treffe tiltak i samsvar med naerhets-
prinsippet som fastsatt i traktatens artikkel 5. I
samsvar med forholdsmessighetsprinsippet
fastsatt i nevnte artikkel, gar dette direktiv
ikke lenger enn det som er nedvendig for a4 na
dette malet.

75) Dette direktiv er forenlig med de grunnleg-
gende rettighetene og de prinsippene som er
anerkjent i Den europeiske unions pakt om
grunnleggende rettigheter, seerlig respekt for
privatliv og kommunikasjon, vern av person-
opplysninger, adgang til & uteve virksomhet,
eiendomsretten, retten til effektiv klagead-
gang for en domstol og retten til & bli hert.
Dette direktiv ber gjennomferes i samsvar
med nevnte rettigheter og prinsipper —

VEDTATT DETTE DIREKTIV:

Kapittel |

Alminnelige bestemmelser
Artikkel 1

Formal og virkeomrade

1. I dette direktiv fastsettes tiltak med sikte pa &
oppné et hoyt felles niva for sikkerhet i nett-
verks- og informasjonssystemer i Unionen for
a forbedre virkematen til det indre marked.

2. Iden forbindelse blir det i dette direktiv
a) fastsattat alle medlemsstater er forpliktet til

4 vedta en nasjonal strategi for sikkerhet i
nettverks- og informasjonssystemer,

b) opprettet en samarbeidsgruppe med hen-
blikk pa 4 stette og fremme strategisk sam-
arbeid og utveksling av opplysninger
mellom medlemsstatene og skape tiltro og
tillit blant dem,

c) opprettet et nettverk av enheter for handte-
ring av digitale hendelser («CSIRT-nett-

12 Europaparlaments- og radsforordning (EF) nr. 1049/2001
av 30. mai 2001 om offentlig tilgang til Europaparlamentets,
Réidets og Kommisjonens dokumenter (EFT L 145 av
31.5.2001, s. 43).

13 EUT C 32 av 4.2.2014, s. 19.
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verk») for a bidra til 4 skape tiltro og tillit
blant medlemsstatene og for a fremme et
raskt og effektivt driftsmessig samarbeid,

d) fastsatt sikkerhets- og meldingskrav til
ytere av samfunnsviktige tjenester og tilby-
dere av digitale tjenester,

e) fastsatt at medlemsstatene ma utpeke ved-
kommende nasjonale myndigheter, felles
kontaktpunkter og CSIRT-enheter som
palegges oppgaver knyttet til sikkerhet i
nettverks- og informasjonssystemer.

Sikkerhets- og meldingskravene fastsatt i
dette direktiv far ikke anvendelse pa foretak
som omfattes av kravene i artikkel 13a og 13b i
direktiv 2002/21/EF, eller pa ytere av tillits-
tjenester som omfattes av kravene i artikkel 19
i forordning (EU) nr. 910/2014.
Dette direktiv far anvendelse uten at det bero-
rer radsdirektiv 2008/114/EF og europa-
parlaments- og radsdirektiv 2011/93/EUY° og
2013/40/EU"S,
Uten at det bererer artikkel 346 i TEUV skal
opplysninger som er fortrolige i henhold til
Unionens og nasjonale regler, som for eksem-
pel regler for forretningshemmeligheter,
utveksles med Kommisjonen og andre rele-
vante myndigheter bare dersom utvekslingen
er nedvendig for anvendelsen av dette direktiv.
Utvekslingen skal begrense seg til opplys-
ninger som er relevante og star i forhold til for-
malet. Slik utveksling av opplysninger skal
sikre at opplysningene behandles fortrolig og
beskytte sikkerhets- og forretningsinteres-
sene til ytere av samfunnsviktige tjenester og
tilbydere av digitale tjenester.

Dette direktiv berorer ikke tiltak som med-

lemsstatene treffer for a ivareta sine grunn-

leggende statsfunksjoner, serlig for 4 ivareta
nasjonal sikkerhet, herunder tiltak for & verne
opplysninger hvis offentliggjoring medlems-
statene anser 4 stride mot deres vesentlige
sikkerhetsinteresser, og for & opprettholde lov
og orden, sarlig for 4 muliggjore etterforsk-

Réadsdirektiv 2008/114/EF av 8. desember 2008 om identifi-
sering og utpeking av europeisk kritisk infrastruktur og
vurdering av behovet for 4 beskytte den bedre (EUT L 345
av 23.12.2008, s. 75).

Europaparlaments- og réadsdirektiv 2011/93/EU av 13.
desember 2011 om bekjempelse av seksuelt misbruk og
seksuell utnytting av barn og barnepornografi, og om
erstatning av Ridets rammebeslutning 2004/68/JIS (EUT
L335av 17.12.2011, s. 1).

Europaparlaments- og radsdirektiv 2013/40/EU av 12.
august 2013 om angrep pa informasjonssystemer, og om
erstatning av Ridets rammebeslutning 2005/222/JIS (EUT
L 218 av 14.8.2013, s. 8).

7.

ning, avslering og rettslig forfelging av straff-
bare handlinger.

Dersom en sektorspesifikk unionsrettsakt
krever at ytere av samfunnsviktige tjenester
eller tilbydere av digitale tjenester enten skal
sikre sikkerheten i sine nettverks- og informa-
sjonssystemer eller melde hendelser, forutsatt
at slike krav i praksis minst tilsvarer forpliktel-
sene fastsatt i dette direktiv, skal bestemmel-
sene i den sektorspesifikke unionsrettsakten
fa anvendelse.

Artikkel 2

Behandling av personopplysninger

1.

Personopplysninger som behandles i henhold
til dette direktiv, skal behandles i samsvar med
direktiv 95/46/EF.

Personopplysninger som behandles av Unio-
nens institusjoner og organer i henhold til
dette direktiv, skal behandles i samsvar med
forordning (EF) nr. 45/2001.

Artikkel 3
Minsteharmonisering

Uten at det bererer artikkel 16 nr. 10 og deres for-
pliktelser i henhold til unionsretten kan medlems-
statene vedta eller opprettholde bestemmelser
med sikte pa & oppna et heyere niva for sikkerhet i
nettverks- og informasjonssystemer.

Artikkel 4

Definisjoner

I dette direktiv menes med:

1

2)

«nettverks- og informasjonssystem»

a) et elektronisk kommunikasjonsnett i hen-
hold i artikkel 2 bokstav a) i direktiv 2002/
21/EF,

b) eninnretning eller gruppe av innbyrdes for-
bundne eller tilknyttede innretninger,
hvorav én eller flere av dem ved hjelp av et
program utferer automatisk behandling av
digitale data, eller

c) digitale data som lagres, behandles, inn-
hentes eller overfores med elementene
som omfattes av bokstav a) og b) i for-
bindelse med drift, bruk, vern og vedlike-
hold,

«sikkerhet i nettverks- og informasjons-

ystemer» den evnen nettverk eller informa-

sjonssystemer har til a tile, pa et gitt tillitsniva,
enhver handling som gar ut over tilgjengelig-
heten, autentisiteten, integriteten eller tilliten
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til lagrede eller overferte eller behandlede
data eller tilknyttede tjenester som tilbys eller
er tilgjengelige via slike nettverks- og informa-
sjonssystemer,

3) «nasjonal strategi for sikkerhet i nettverks- og
informasjonssystemer» en ramme med strate-
giske mal og prioriteringer for sikkerhet i nett-
verks- og informasjonssystemer pa nasjonalt
plan,

4) «yter av samfunnsviktige tjenester» et offentlig
eller privat foretak av en type som er nevnt i
vedlegg II, og som oppfyller kriteriene fastsatt
i artikkel 5 nr. 2,

5) «digital tjeneste» en tjeneste som definert i
artikkel 1 nr. 1 bokstav b) i europaparlaments-
og radsdirektiv (EU) 2015/1535! og av en
type oppfort i vedlegg III,

6) «tilbyder av digitale tjenester» enhver juridisk
person som leverer en digital tjeneste,

7) <«hendelse» enhver hendelse som har en reell
negativ virkning pa sikkerheten i nettverks- og
informasjonssystemer,

8) «hendelseshindtering» alle prosedyrer som
stetter pavisning, analyse og begrensning av
en hendelse samt all tilknyttet innsats,

9) «risiko» enhver rimelig identifiserbar omsten-
dighet eller hendelse med en mulig negativ
virkning pa sikkerheten i nettverks- og infor-
masjonssystemer,

10) «representant» enhver fysisk eller juridisk per-
son etablert i Unionen som er uttrykkelig
utpekt til & handle pa vegne av en tilbyder av
digitale tjenester som ikke er etablert i
Unionen, som vedkommende nasjonale myn-
dighet eller en CSIRT-enhet eventuelt kan
henvende seg til i stedet for tilbyderen av digi-
tale tjenester med hensyn til forpliktelsene
som tilbyderen av digitale tjenester har i hen-
hold til dette direktiv,

11) «standard» en standard som definert i artikkel
2 nr. 11 forordning (EU) nr. 1025/2012,

12) «spesifikasjon» en teknisk spesifikasjon som
definert i artikkel 2 nr. 4 i forordning (EU)
nr. 1025/2012,

13) «<samtrafikkpunkt pa Internett (IXP)» en nett-
struktur som muliggjer sammenkopling av
mer enn to uavhengige og selvstendige
systemer, forst og fremst for 4 legge til rette
for samtrafikk pa Internett; et IXP serger for
sammenkopling bare for selvstendige

17 Europaparlaments- og riadsdirektiv (EU) 2015/1535 av 9.
september 2015 om en informasjonsprosedyre for tekniske

forskrifter og regler for informasjonssamfunnstjenester
(EUT L 241 av 17.9.2015, s. 1).

systemer; et IXP krever ikke at internettrafikk
som passerer mellom to deltakende selvsten-
dige systemer, passerer gjennom et tredje
selvstendig system, og det verken endrer eller
griper forstyrrende inn i slik trafikk,

14) «domenenavnsystem (DNS)» et hierarkisk
oppbygget navngivingssystem i et nettverk
som handterer forespersler om domenenavn,

15) «tilbyder av DNS-tjenester» et foretak som
leverer DNS-tjenester pa Internett,

16) «registerenhet for toppdomener» et foretak
som forvalter og driver registrering av
domenenavn pad Internett under et bestemt
toppdomene (TLD),

17) «<nettbasert markedsplass» en digital tjeneste
som gjor det mulig for forbrukere og/eller
neeringsdrivende som definert i henholdsvis
bokstav a) og b) i artikkel 4 nr. 1 i europaparla-
ments- og radsdirektiv 2013/11/EU, & inng4
nettbaserte salgs- eller tjenesteavtaler med
naeringsdrivende enten pa nettstedet til den
nettbaserte markedsplassen eller pad en

neeringsdrivendes nettsted som  bruker
datatjenester som leveres av den nettbaserte
markedsplassen,

18) «nettbasert sekemotor» et digital tjeneste som
gjor det mulig for brukere & foreta sek pa i
prinsippet alle nettsteder eller nettsteder pa et
bestemt sprak, pa grunnlag av en foresporsel
om et hvilket som helst emne i form av et
nekkelord, en setning eller andre inndata, og
som viser lenker hvor det er mulig & finne
informasjon om det forespurte innholdet,

19) «skytjeneste» en digital tjeneste som gir til-
gang til en skalerbar og fleksibel samling av
delbare databehandlingsressurser.

Artikkel 5

Identifikasjon av ytere av samfunnsviktige
tjenester

1. Innen 9. november 2018 skal medlemsstatene
for hver sektor og delsektor som er nevnt i
vedlegg II, identifisere de ytere av sam-
funnsviktige tjenester som er etablert pa deres
territorium.

2. Kriteriene for identifisering av ytere av sam-
funnsviktige tjenester i henhold til artikkel 4
nr. 4 skal veere som folger:

18 Europaparlaments- og radsdirektiv 2013/11/EU av 21. mai
2013 om alternativ tvistelesning i forbrukersaker og om
endring av forordning (EF) nr. 2006/2004 og direktiv 2009/
22/EF (ATF-direktivet) (EUT L 165 av 18.6.2013, s. 63).
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a) Et foretak yter en tjeneste som er grunn-
leggende for 4 opprettholde viktig sam-
funnsmessig og/eller skonomisk virksom-
het.

b) Ytingen av tjenesten avhenger av nettverks-
og informasjonssystemer.

¢) Enhendelse vil fi en betydelig forstyrrende
virkning pé ytingen av tjenesten.

. Med henblikk pa nr. 1 skal hver medlemsstat
utarbeide en liste over tjenestene nevnt i nr. 2
bokstav a).
. Med henblikk pa nr. 1, dersom et foretak yter
en tjeneste nevnt i nr. 2 bokstav a) i to eller
flere medlemsstater, skal disse medlems-
statene delta i samrad med hverandre. Sam-
radet skal finne sted for det tas en beslutning
om identifikasjon.
. Medlemsstatene skal regelmessig og minst
hvert annet ar etter 9. mai 2018 gjennomgé og
eventuelt ajourfere listen over identifiserte
ytere av samfunnsviktige tjenester.
. Rollen til samarbeidsgruppen skal i samsvar
med oppgavene nevnt i artikkel 11 vare &
hjelpe medlemsstatene med & veere konse-
kvente i arbeidet med & identifisere ytere av
samfunnsviktige tjenester.
. Med henblikk pd gjennomgéelsen nevnt i
artikkel 23 skal medlemsstatene innen 9.
november 2018 og deretter hvert annet ar
framlegge for Kommisjonen de opplysninger
som er nedvendige for & vurdere gjennom-
foringen av dette direktiv, saerlig ensartet-
heten i medlemsstatenes metoder for 4 identi-
fisere ytere av samfunnsviktige tjenester. Opp-
lysningene skal minst omfatte folgende:

a) nasjonale tiltak som gjor det mulig 4 identi-
fisere ytere av samfunnsviktige tjenester,

b) listen over tjenester nevntinr. 3,

¢) antall ytere av samfunnsviktige tjenester
som er identifisert for hver sektor som er
nevnt i vedlegg II, med angivelse av deres
betydning i forhold til denne sektoren,

d) terskelverdier, dersom slike finnes, for a
bestemme det relevante forsyningsnivaet i
forhold til antall brukere som er avhengig
av tjenesten som nevnt i artikkel 6 nr. 1 bok-
stav a), eller i forhold til betydningen av
denne yteren av samfunnsviktige tjenester
som nevnt i artikkel 6 nr. 1 bokstav f).

For 4 bidra til at det foreligger sammenlignbare

opplysninger, kan Kommisjonen, idet det tas

sterst mulig hensyn til uttalelsen fra ENISA,
vedta egnede tekniske retningslinjer for para-

metrene for de opplysninger som er nevnt i

dette nummer.

Artikkel 6
Betydelig forstyrrende virkning

1. Nar medlemsstatene skal fastsette betydnin-
gen av en forstyrrende virkning som nevnt i
artikkel 5 nr. 2 bokstav c), skal de ta hensyn til
minst felgende tverrsektorielle forhold:

a) antall brukere som er avhengige av tje-
nesten som ytes av det berorte foretaket,

b) avhengigheten til andre sektorer nevnt i
vedlegg II av tjenesten som ytes av fore-
taket,

¢) virkningen som hendelser vil kunne ha
med hensyn til omfang og varighet pa eko-
nomisk og samfunnsmessig virksomhet
eller offentlig sikkerhet,

d) foretakets markedsandel,

e) storrelsen pa det geografiske omradet som
vil kunne bli berert av en hendelse,

f) foretakets betydning for & opprettholde et
tilstrekkelig tjenestenivd, idet det tas hen-
syn til tilgjengeligheten av alternative meto-
der for a yte tjenesten.

2. For 4 avgjere om en hendelse vil kunne ha en
betydelig forstyrrende virkning skal medlems-
statene ogsd, nar det er hensiktsmessig, ta
hensyn til sektorspesifikke forhold.

Kapittel Il

Nasjonale rammer for sikkerhet i nett-
og informasjonssystemer

Artikkel 7

Nasjonal strategi for sikkerhet i nettverks-
og informasjonssystemer

1. Hver medlemsstat skal vedta en nasjonal
strategi for sikkerhet i nettverks- og informa-
sjonssystemer som definerer strategiske mal
og en egnet politikk og egnede lovgivnings-
messige tiltak med henblikk pad 4 oppna og
opprettholde et heyt nivd av sikkerhet i nett-
verks- og informasjonssystemer, og som minst
omfatter sektorene nevnt i vedlegg II og
tjenestene nevnt i vedlegg III. Den nasjonale
strategien for sikkerhet i nettverks- og infor-
masjonssystemer skal sarlig omhandle
folgende:

a) malene og prioriteringene i den nasjonal
strategien for sikkerhet i nettverks- og
informasjonssystemer,

b) en forvaltningsramme for 4 nd maélene for
og prioriteringene i den nasjonale strate-
gien for sikkerhet i nettverks- og informa-
sjonssystemer, herunder offentlige orga-
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ners og andre relevante akterers roller og
ansvarsomrader,

¢) en liste over tiltak knyttet til beredskap, inn-
sats og gjenoppretting, herunder sam-
arbeid mellom offentlig og privat sektor,

d) en angivelse av utdanningsprogrammer,
holdningsskapende tiltak og oppleerings-
programmer forbundet med den nasjonale
strategien for sikkerhet i nettverks- og
informasjonssystemer,

e) en angivelse av forsknings- og utviklings-
planer forbundet med den nasjonale strate-
gien for sikkerhet i nettverks- og informa-
sjonssystemer,

f) en risikovurderingsplan for 4 identifisere
eventuelle risikoer,

g) en liste over de ulike akterene som deltar i
gjennomferingen av den nasjonale strate-
gien for sikkerhet i nettverks- og informa-
sjonssystemer.

2. Medlemsstatene kan be om bistand fra ENISA
for 4 utvikle nasjonale strategier for sikkerhet i
nettverks- og informasjonssystemer.

3. Medlemsstatene skal underrette Kommi-
sjonen om sine nasjonale strategier for sikker-
het nettverks- og informasjonssystemer innen
tre maneder etter at de er vedtatt. I den for-
bindelse kan medlemsstatene utelukke ele-
menter i strategien som gjelder nasjonal
sikkerhet.

Artikkel 8

Vedkommende nasjonale myndigheter og et
felles kontaktpunkt

1. Hver medlemsstat skal utpeke én eller flere
vedkommende nasjonale myndigheter for sik-
kerhet i nettverks- og informasjonssystemer
(«vedkommende myndighet»), som minst
omfatter sektorene nevnt i vedlegg II og tje-
nestene nevnt i vedlegg III. Medlemsstatene
kan overlate denne rollen til én eller flere
eksisterende myndigheter.

2. Vedkommende myndigheter skal overvake
anvendelsen av dette direktiv pa nasjonalt
plan.

3. Hver medlemsstat skal utpeke et nasjonalt
felles kontaktpunkt for sikkerhet i nettverks-
og informasjonssystemer («felles kontakt-
punkt»). Medlemsstatene kan overlate denne
rollen til en eksisterende myndighet. Dersom
en medlemsstat utpeker bare én vedkom-
mende myndighet, skal denne vedkommende
myndigheten ogsd vare det felles kontakt-
punktet.

4.

6.

Det felles kontaktpunktet skal fungere som et
mellomledd for & sikre samarbeidet over lan-
degrensene mellom medlemsstatenes myndig-
heter og relevante myndigheter i andre med-
lemsstater og med samarbeidsgruppen nevnt i
artikkel 11 og CSIRT-nettverket omhandlet i
artikkel 12.

Medlemsstatene skal sikre at vedkommende
myndigheter og de felles kontaktpunktene har
tilstrekkelige ressurser til 4 kunne utfere
effektivt og formalstjenlig oppgavene de blir
palagt og dermed nad maélene i dette direktiv.
Medlemsstatene skal sikre at de utpekte
representantene i samarbeidsgruppen sam-
arbeider pd en effektiv, formalstjenlig og
sikker mate.

Vedkommende myndigheter og det felles kon-
taktpunktet skal, nar det er hensiktsmessig og
i samsvar med nasjonal lovgivning, radfere seg
og samarbeide med den relevante nasjonale
myndighet med ansvar for hindheving av
loven og med nasjonale personvernmyndig-
heter.

Hver medlemsstat skal uten opphold under-
rette Kommisjonen om utpekingen av vedkom-
mende myndighet og det felles kontaktpunk-
tet, deres oppgaver og eventuelle senere
endringer av dem. Hver medlemsstat skal
offentliggjore utpekingen av vedkommende
myndighet og det felles kontaktpunktet. Kom-
misjonen skal offentliggjere listen over
utpekte felles kontaktpunkter.

Artikkel 9

Enheter for handtering av digitale hendelser
(CSIRT-enheter)

1.

Hver medlemsstat skal utpeke en eller flere
CSIRT-enheter som skal oppfylle kravene i
nr. 1ivedlegg I, som minst omfatter sektorene
nevnt i vedlegg II og tjenestene nevnt i ved-
legg III, og som har ansvar for & handtere risi-
koer og hendelser i samsvar med en Kklart defi-
nert prosess. En CSIRT-enhet kan opprettes
som en del av en vedkommende myndighet.
Medlemsstatene skal sikre at CSIRT-enheter
har tilstrekkelige ressurser til & kunne utfore
sine oppgaver effektivt som fastsatt i nr. 2 i
vedlegg 1.

Medlemsstatene skal sikre et effektivt,
formalstjenlig og sikkert samarbeid mellom
deres CSIRT-enheter og CSIRT-nettverket
nevnt i artikkel 12.

Medlemsstatene skal sikre at deres CSIRT-
enheter har tilgang til en egnet, sikker og
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robust kommunikasjons- og informasjonsinfra-
struktur pa nasjonalt plan.

4. Medlemsstatene skal underrette Kommisjo-
nen om CSIRT-enhetenes oppgaver samt de
viktigste elementene i CSIRT-enhetenes pro-
sedyrer for hendelseshandtering.

5. Medlemsstatene kan be om bistand fra ENISA
til & opprette nasjonale CSIRT-enheter.

Artikkel 10
Samarbeid pa nasjonalt plan

1. Dersom vedkommende myndighet, det felles
kontaktpunktet og CSIRT-enheten i en med-
lemsstat er atskilte enheter, skal de sam-
arbeide med hensyn til oppfyllelsen av forplik-
telsene fastsatt i dette direktiv.

2. Medlemsstatene skal sikre at enten vedkom-
mende myndigheter eller CSIRT-enhetene
mottar meldinger om hendelser som inngis i
henhold til dette direktiv. Dersom en med-
lemsstat beslutter at CSIRT-enheter ikke skal
motta meldinger, skal CSIRT-enhetene, i den
grad det er nedvendig for at de skal kunne
utfore sine oppgaver, gis tilgang til opplysnin-
ger om hendelser som meldes av ytere av sam-
funnsviktige tjenester i henhold til artikkel 14
nr. 3 og 5, eller av tilbydere av digitale tjenes-
ter i henhold til artikkel 16 nr. 3 og 6.

3. Medlemsstatene skal sikre at vedkommende
myndigheter eller CSIRT-enhetene underret-
ter de felles kontaktpunktene om meldinger
om hendelser som inngis i henhold til dette
direktiv.

Innen 9. august 2018, og deretter hvert ar,
skal det felles kontaktpunktet framlegge en
sammenfattende rapport for samarbeids-
gruppen om de mottatte meldingene, herunder
antall meldinger og arten av meldte hendelser,
og de tiltak som er truffet i samsvar med artik-
kel 14 nr. 3 og 5 og artikkel 16 nr. 3 og 6.

Kapittel Ill
Samarbeid

Artikkel 11
Samarbeidsgruppe

1. For a stette og fremme strategisk samarbeid
og utveksling av opplysninger mellom med-
lemsstatene og skape tiltro og tillit, og med
sikte pa 4 oppna et hoyt felles niva for sikker-
het i nettverks- og informasjonssystemer i
Unionen, opprettes det herved en samarbeids-

gruppe.

Samarbeidsgruppen skal utfere sine opp-
gaver pa grunnlag av todrig arbeidsprogram-
mer som nevnt i nr. 3 annet ledd.

. Samarbeidsgruppen skal besti av represen-

tanter for medlemsstatene, Kommisjonen og
ENISA.

Nar det er relevant kan samarbeidsgruppen
innby representanter for bererte parter til a
delta i dens arbeid.

Kommisjonen skal ivareta sekretariatet.

. Samarbeidsgruppen skal ha felgende oppgaver:

a) gi strategisk veiledning om virksomheten
til CSIRT-nettverket opprettet i henhold til
artikkel 12,

b) utveksle beste praksis for utveksling av
opplysninger om melding av hendelser som
nevnt i artikkel 14 nr. 3 og 5 og artikkel 16
nr. 3 og 6,

¢) utveksle beste praksis mellom medlems-
statene og, i samarbeid med ENISA, bista
medlemsstatene i & bygge opp kapasitet for
a sikre sikkerheten i nettverks- og informa-
sjonssystemer,

d) drefte ressurser og beredskap i medlems-
statene og, pa frivillig grunnlag, evaluere
nasjonale strategier for sikkerhet i nett-
verks- og informasjonssystemer og effekti-
viteten til CSIRT-enheter, samt identifisere
beste praksis,

e) utveksle opplysninger og beste praksis
med hensyn til holdningsskapende tiltak og
oppleering,

f) utveksle opplysninger og beste praksis
med hensyn til forskning og utvikling
knyttet til sikkerhet i nettverks- og informa-
sjonssystemer,

g) nar det er relevant, utveksle erfaringer ved-
rorende sporsmél om sikkerheten i nett-
verks- og informasjonssystemer med
Unionens berorte institusjoner, organer,
kontorer og byréer,

h) drefte standardene og spesifikasjonene
nevnt i artikkel 19, med representanter for
relevante europeiske standardiserings-
organisasjoner,

i) samle inn opplysninger om beste praksis i
forbindelse med risikoer og hendelser,

j) underseke, pa é&rsbasis, de sammen-
fattende rapportene nevnt i artikkel 10 nr. 3
annet ledd,

k) drefte arbeidet som er gjort med hensyn til
ovelser i forbindelse med sikkerhet i nett-
verks- og informasjonssystemer, utdan-
ningsprogrammer og opplaring, herunder
arbeid utfert av ENISA,
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) med ENISAs bistand utveksle beste praksis
med hensyn til medlemsstatenes identifika-
sjon av ytere av samfunnsviktige tjenester,
herunder i forbindelse med gjensidig
avhengighet over landegrensene, vedre-
rende risikoer og hendelser,

m) drefte metoder for rapportering av meldte
hendelser som nevnt i artikkel 14 og 16.
Innen 9. februar 2018 og deretter hvert annet
ar skal samarbeidsgruppen utarbeide et
arbeidsprogram med hensyn til tiltak som skal
treffes for & gjennomfere dens maéal og opp-
gaver, som skal veere i samsvar med maélene i

dette direktiv.

. Med henblikk pad gjennomgéelsen nevnt i

artikkel 23 skal samarbeidsgruppen innen

9. august 2018, og deretter hvert halvannet ar,

utarbeide en rapport om de erfaringer som er

gjort med det strategiske samarbeidet i hen-
hold til denne artikkel.

. Kommisjonen skal vedta gjennomferingsretts-

akter som fastsetter de saksbehandling-

sregler som er nedvendige for samarbeids-
gruppens virksomhet. Disse gjennomferings-
rettsaktene skal vedtas etter framgangsmaéten

med undersokelseskomité nevnt i artikkel 22

nr. 2.

I henhold til forste ledd skal Kommisjonen
oversende det forste utkastet til gjennom-
foringsrettsakt for komiteen nevnt i artikkel 22
nr. 1 innen 9. februar 2017.

Artikkel 12
CSIRT-nettverk
1. For 4 bidra til 4 skape tiltro og tillit blant med-

lemsstatene, og for a fremme et raskt og effek-

tivt driftsmessig samarbeid, opprettes det her-

ved et nettverk av nasjonale CSIRT-enheter.

. CSIRT-nettverket skal bestd av representan-

ter for medlemsstatenes CSIRT-enheter og

CERT-EU. Kommisjonen skal delta i CSIRT-

nettverket som observater. ENISA skal ivareta

sekretariatet og aktivt stette samarbeidet
mellom CSIRT-enhetene.

. CSIRT-nettverket skal ha felgende oppgaver:

a) utveksle opplysninger om CSIRT-enhete-
nes tjenester, drift og samarbeidsmulig-
heter,

b) pd anmodning fra en CSIRT-representant
fra en medlemsstat som kan bli berert aven
hendelse, utveksle og drefte saker som
berorer ikke-kommersielt felsomme opp-

lysninger knyttet til hendelsen og tilknyt-
tede risikoer; en CSIRT-enhet fra en med-
lemsstat kan imidlertid nekte & bidra til dis-
kusjonen dersom det er fare for at det kan
pavirke undersekelsen av hendelsen nega-
tivt,

c) utveksle og gjore tilgjengelig ikke-fortro-
lige opplysninger om enkeltstiende hendel-
ser pa frivillig grunnlag,

d) pa anmodning fra en representant for en
medlemsstats CSIRT-enhet, drefte og, om
mulig, finne en samordnet innsats for en
hendelse som er blitt avdekket i medlems-
statens jurisdiksjon,

e) gi medlemsstatene stotte til 4 lose grense-
kryssende hendelser pa grunnlag av fri-
villig gjensidig bistand,

f) drefte, undersgke og identifisere ytter-
ligere former for driftsmessig samarbeid,
herunder med hensyn til
i) kategorier av risikoer og hendelser,

ii) tidlige varslinger,

iii) gjensidig bistand,

iv) prinsipper og naermere regler for sam-
ordning, nar medlemsstatene setter inn
tiltak mot grensekryssende risikoer og
hendelser,

g) underrette samarbeidsgruppen om sin
virksomhet og om ytterligere former for
driftsmessig samarbeid som er droftet i
henhold til bokstav f), og be om veiledning
om dette,

h) drefte erfaringer fra ovelsene vedrerende
sikkerhet i nettverks- og informasjons-
systemer, herunder dem som organiseres
av ENISA,

i) pa anmodning fra en gitt CSIRT-enhet,
drefte denne CSIRT-enhetens ressurser og
beredskap,

j) utarbeide retningslinjer for a lette sammen-
fallet mellom driftspraksiser med hensyn til
anvendelsen av bestemmelsene om drifts-
messig samarbeid i denne artikkel.

. Med henblikk pd gjennomgaelsen nevnt i

artikkel 23 skal CSIRT-nettverket innen 9.
august 2018, og deretter hvert halvannet ar,
utarbeide en rapport om de erfaringer som er
gjort med det driftsmessige samarbeidet, her-
under konklusjoner og anbefalinger, i henhold
til denne artikkel. Denne rapporten skal ogsa
oversendes til samarbeidsgruppen.

. CSIRT-nettverket skal fastsette sin egen for-

retningsorden.
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Artikkel 13
Internasjonalt samarbeid

Unionen kan i samsvar med artikkel 218 i TEUV
inngé internasjonale avtaler med tredjestater eller
internasjonale organisasjoner og dermed mulig-
gjore og tilrettelegge for 4 delta i noen av sam-
arbeidsgruppens aktiviteter. I slike avtaler skal
det tas hensyn til behovet for a sikre tilstrekkelig
vern av opplysninger.

Kapittel IV

Sikkerhet i nett- og informasjonssystemer som
brukes av ytere av samfunnsviktige tjenester

Artikkel 14
Sikkerhetskrav og melding om hendelser

1. Medlemsstatene skal sikre at ytere av sam-
funnsviktige tjenester treffer hensiktsmessige
og rimelige tekniske og organisatoriske tiltak
for 4 handtere risikoene knyttet til sikkerheten
i nettverks- og informasjonssystemer som de
bruker i sin virksomhet. Under henvisning til
naverende utviklingstrinn i teknikken skal
disse tiltakene sikre et niva for sikkerhet i nett-
verks- og informasjonssystemer som star i for-
hold til risikoen.

2. Medlemsstatene skal sikre at ytere av sam-
funnsviktige tjenester treffer egnede tiltak for
a forebygge og minimere virkningen av hen-
delser som pavirker sikkerheten i nettverks-
og informasjonssystemer som brukes til & yte
slike samfunnsviktige tjenester, med sikte pa &
sikre kontinuiteten i disse tjenestene.

3. Medlemsstatene skal sikre at ytere av sam-
funnsviktige tjenester uten unedig opphold
underretter vedkommende myndighet eller
CSIRT-enheten om hendelser som virker bety-
delig inn pa kontinuiteten i de samfunnsviktige
tjenestene de yter. Meldinger skal inneholde
opplysninger som gjor det mulig for vedkom-
mende myndighet eller CSIRT-enheten & fast-
sld om hendelsen har virkninger over lande-
grensene. Meldingen skal ikke innebaere okt
ansvar for melderen.

4. Med henblikk pa & fastsla omfanget av virk-
ningen av en hendelse skal det tas hensyn saer-
lig til felgende parametrer:

a) antall brukere som péavirkes av forstyrrel-
sen i den samfunnsviktige tjenesten,

b) hendelsens varighet,

c) storrelsen pa det geografiske omradet som
berores av hendelsen.

5. Pa grunnlag av opplysningene i meldingen fra

yteren av samfunnsviktige tjenester skal ved-
kommende myndighet eller CSIRT-enheten
underrette andre bererte medlemsstater der-
som hendelsen virker betydelig inn pa konti-
nuiteten i samfunnsviktige tjenester i nevnte
medlemsstat. I den forbindelse skal vedkom-
mende myndighet eller CSIRT-enheten, i sam-
svar med unionsretten eller nasjonal lov-
givning som er i samsvar med unionsretten,
ivareta sikkerhets- og forretningsinteressene
til yteren av samfunnsviktige tjenester, samt
sikre at opplysningene i meldingen behandles
fortrolig.

Nar omstendighetene tillater det, skal ved-
kommende myndighet eller CSIRT-enheten gi
yteren av samfunnsviktige tjenester som innga
meldingen, relevante opplysninger om opp-
folgingen av meldingen, f.eks. opplysninger
som kan bidra til effektiv hendelseshindtering.

Pa anmodning fra vedkommende myndig-
het eller CSIRT-enheten skal det felles kontakt-
punktet videresende meldinger som nevnt i
forste ledd, til felles kontaktpunkter i andre
berorte medlemsstater.

. Etter & ha radspurt yteren av samfunnsviktige

tjenester som innga meldingen, kan vedkom-
mende myndighet eller CSIRT-enheten infor-
mere offentligheten om konkrete hendelser
dersom offentlighetens kjennskap til disse er
nedvendig for a4 forebygge en hendelse eller
héndtere en hendelse som pagar.

. Vedkommende myndigheter som opptrer

sammen innenfor samarbeidsgruppen, kan
utarbeide og vedta retningslinjer om under
hvilke omstendigheter ytere av samfunns-
viktige tjenester er palagt 4 melde hendelser,
herunder parametrene for 4 fastsette omfanget
av virkningen av en hendelse som nevnt i nr. 4.

Artikkel 15
Gjennomfering og handheving

1. Medlemsstatene skal sikre at vedkommende

myndigheter har de nedvendige fullmakter og
virkemidler til & vurdere om ytere av sam-
funnsviktige tjenester oppfyller sine forpliktel-
ser i henhold til artikkel 14 og virkningene av
dette pa sikkerheten i nettverks- og informa-
sjonssystemer.

. Medlemsstatene skal sikre at vedkommende

myndigheter har fullmakter og virkemidler til
& kreve at ytere av samfunnsviktige tjenester
serger for
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a) de opplysninger som er nedvendige for a
vurdere sikkerheten i nettverks- og infor-
masjonssystemene deres, herunder en
dokumentert sikkerhetspolitikk,

b) dokumentasjon pa effektiv gjennomfering
av en sikkerhetspolitikk, for eksempel
resultatene av en sikkerhetsrevisjon utfert
av vedkommende myndighet eller en kvali-
fisert inspektor og, i sistnevnte tilfelle, stille
resultatene og den underliggende doku-
mentasjonen til radighet for vedkommende
myndighet.

Nar det anmodes om slike opplysninger eller

dokumentasjon, skal vedkommende myndig-

het angi formélet med anmodningen og presi-
sere hvilke opplysninger som kreves.

3. Pa grunnlag av vurderingen av opplysninger
eller resultater av sikkerhetsrevisjoner nevnt i
nr. 2, kan vedkommende myndighet gi bind-
ende instrukser til ytere av samfunnsviktige
tjenester om & utbedre de paviste manglene.

4. Vedkommende myndighet skal samarbeide
tett med personvernmyndigheter nir de hand-
terer hendelser som innebzerer brudd pa per-
sonopplysningssikkerheten.

Kapittel V

Sikkerhet i nett- og informasjonssystemer som
brukes av tilbydere av digitale tjenester

Artikkel 16
Sikkerhetskrav og melding om hendelser

1. Medlemsstatene skal sikre at tilbydere av digi-
tale tjenester identifiserer og treffer hensikts-
messige og rimelige tekniske og organisato-
riske tiltak for 4 héandtere risikoene knyttet til
sikkerheten i nettverks- og informasjons-
systemer som de bruker nar de leverer tjenes-
ter nevnt i vedlegg III, i Unionen. Under hen-
visning til naveerende utviklingstrinn i tek-
nikken skal disse tiltakene sikre et niva for
sikkerhet 1 nettverks- og informasjons-
systemer som star i forhold til risikoen, idet
det tas hensyn til folgende elementer:

a) sikkerheten i systemer og anlegg,

b) hendelseshandtering,

¢) styring av driftskontinuitet,

d) overvaking, revisjon og testing,

e) overholdelse av internasjonale standarder.

2. Medlemsstatene skal sikre at tilbydere av digi-
tale tjenester treffer tiltak for & forebygge og
minimere virkningen av hendelser som pavir-
ker sikkerheten i deres nettverks- og informa-
sjonssystemer, pa tjenestene nevnt i vedlegg

III og som tilbys i Unionen, med sikte pa a
sikre kontinuiteten i disse tjenestene.

. Medlemsstatene skal sikre at tilbydere av digi-

tale tjenester uten unedig opphold gir ved-
kommende myndighet eller CSIRT-enheten
melding om enhver hendelse som virker bety-
delig inn péa leveringen av en tjeneste som
nevnt i vedlegg III og som de tilbyr i Unionen.
Meldinger skal inneholde opplysninger som
gjor det mulig for vedkommende myndighet
eller CSIRT-enheten & fastsld omfanget av
eventuelle virkninger over landegrensene.
Meldingen skal ikke innebeere okt ansvar for
melderen.

. Med henblikk pa & fastsld om virkningen av en

hendelse er betydelig, skal det tas hensyn sar-

lig til folgende parametrer:

a) antall brukere som pévirkes av hendelsen,
seerlig brukere som er avhengige av
tjenesten for 4 kunne yte egne tjenester,

b) hendelsens varighet,

c) storrelsen pa det geografiske omradet som
bereres av hendelsen,

d) omfanget av driftsforstyrrelser i tjenesten,

e) omfanget av virkningen pa ekonomisk og
samfunnsmessig virksomhet.

Plikten til & melde en hendelse skal fa anven-

delse bare dersom tilbyderen av digitale tjenes-

ter har tilgang til opplysningene som trengs for

4 vurdere virkningen av en hendelse opp mot

parametrene nevnt i ferste ledd.

. Dersom en yter av samfunnsviktige tjenester

er avhengig av en tredjemannstilbyder av digi-
tale tjenester for & yte en tjeneste som er
grunnleggende for & opprettholde viktig sam-
funnsmessig og skonomisk virksomhet, skal
yteren av samfunnsviktige tjenester melde
enhver betydelig virkning pa kontinuiteten i
den samfunnsviktige tjenesten som skyldes en
hendelse som pavirker tilbyderen av digitale
tjenester.

. Dersom det er relevant, serlig dersom hendel-

sen nevntinr. 3 bergrer to eller flere medlems-
stater, skal vedkommende myndighet eller
CSIRT-enheten underrette de ovrige berorte
medlemsstatene. I den forbindelse skal ved-
kommende myndigheter, CSIRT-enheten og
felles kontaktpunkter, i samsvar med unions-
retten eller nasjonal lovgivning som er i sam-
svar med unionsretten, ivareta sikkerhets- og
forretningsinteressene til tilbyderen av digi-
tale tjenester, samt sikre at opplysningene
behandles fortrolig.

. Etter 4 ha radspurt den berorte tilbyderen av

digitale tjenester, kan vedkommende myndig-
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het eller CSIRT-enheten og, eventuelt, myn-
dighetene eller CSIRT-enhetene i andre
berorte medlemsstater, informere offentlig-
heten om konkrete hendelser eller kreve at til-
byderen av digitale tjenester gjor det, dersom
offentlighetens kjennskap til disse er nedven-
dig for & forebygge en hendelse eller handtere
en hendelse som pégar, eller dersom offentlig-
gjoring av hendelsen ellers er i offentlighetens
interesse.

Kommisjonen skal vedta gjennomferingsretts-
akter for 4 angi naermere elementene som er
nevnt i nr. 1 og parametrene som er oppfort i
nr. 4 i denne artikkel. Disse gjennomferings-
rettsaktene skal vedtas etter framgangsmaéten
med undersokelseskomité nevnt i artikkel 22
nr. 2 innen 9. august 2017.

Kommisjonen kan vedta gjennomferingsretts-
akter om fastsettelse av formater og fram-
gangsmater som far anvendelse pa meldings-
krav. Disse gjennomferingsrettsaktene skal
vedtas etter framgangsmaten med undersokel-
seskomité nevnt i artikkel 22 nr. 2.

Uten at det bererer artikkel 1 nr. 6 skal med-
lemsstatene ikke palegge tilbydere av digitale
tjenester ytterligere sikkerhets- eller meld-
ingskrav.

Kapittel V far ikke anvendelse pa sveert sma og
sma bedrifter som definert i kommisjons-
rekommandasjon 2003/361/EF1°.

Artikkel 17

Gjennomfgring og handheving

1.

19

Medlemsstatene skal sikre at vedkommende
myndigheter ved behov griper inn gjennom til-
synstiltak i ettertid, nar det foreligger doku-
mentasjon pa at en tilbyder av digitale tjenes-
ter ikke oppfyller kravene fastsatt i artikkel 16.
Slik dokumentasjon kan sendes inn av en ved-
kommende myndighet i en annen medlems-
stat der tjenesten leveres.
Med henblikk pa nr. 1 skal vedkommende
myndigheter ha de nedvendige fullmakter og
virkemidler til & kreve at tilbydere av digitale
tjenester
a) gir de opplysninger som er ngdvendige for
4 vurdere sikkerheten i nettverks- og infor-
masjonssystemene deres, herunder en
dokumentert sikkerhetspolitikk,

Kommisjonsrekommandasjon 2003/361/EF av 6. mai 2003
om definisjonen av sveert sma, sma og mellomstore bedrif-
ter (EFT L 124 av 20.5.2003, s. 36).

b) utbedrer enhver eventuell manglende opp-
fyllelse av kravene fastsatt i artikkel 16.
Dersom en tilbyder av digitale tjenester har
sitt hovedforetak eller en representant i en
medlemsstat, men sine nettverks- og informa-
sjonssystemer i en eller flere andre medlems-
stater, skal vedkommende myndighet i med-
lemsstaten der hovedforetaket eller represen-
tanten befinner seg og vedkommende myndig-
heter i de andre medlemsstatene samarbeide
og bistd hverandre ved behov. Nevnte bistand
og samarbeid kan omfatte utveksling av opp-
lysninger mellom de bererte vedkommende
myndigheter og anmodninger om & treffe til-

synstiltakene nevnt i nr. 2.

Artikkel 18

Jurisdiksjon og territorialitetsprinsippet

1.

For dette direktivs formal skal en tilbyder av
digitale tjenester anses & vaere underlagt juris-
diksjonen i den medlemsstat hvor den har sitt
hovedforetak. En tilbyder av digitale tjenester
skal anses & ha sitt hovedforetak i en medlems-
stat nar den har sitt hovedkontor i denne med-
lemsstaten.

En tilbyder av digitale tjenester som ikke er
etablert i Unionen, men som tilbyr tjenestene
nevnt i vedlegg III i Unionen, skal utpeke en
representant i Unionen. Representanten skal
veere etablert i en av medlemsstatene hvor tje-
nestene tilbys. Tilbyderen av digitale tjenester
skal anses som underlagt jurisdiksjonen til
medlemsstaten hvor representanten er eta-
blert.

Nar tilbyderen av digitale tjenester utpeker en
representant, skal dette ikke berere eventuelle
rettslige skritt mot selve tilbyderen av digitale
tjenester.

Kapittel VI
Standardisering og frivillig melding
Artikkel 19

Standardisering

1.

For & fremme en ensartet gjennomfering av
artikkel 14 nr. 1 og 2 og artikkel 16 nr. 1 og 2
skal medlemsstatene, uten a palegge eller
innebaere forskjellsbehandling til fordel for
bruk av en bestemt type teknologi, oppmuntre
til bruk av europeiske eller internasjonalt aner-
kjente standarder og spesifikasjoner som er
relevante for sikkerheten i nettverks- og infor-
masjonssystemer.
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2. ENISA skal i samarbeid med medlemsstatene
utarbeide rad og retningslinjer for de tekniske
omradene som skal tas i betraktning i for-
bindelse med nr. 1, samt om allerede eksi-
sterende standarder, herunder medlemsstate-
nes nasjonale standarder, som vil gjore det
mulig & dekke disse omradene.

Artikkel 20
Frivillig melding

1. Uten at det berorer artikkel 3 kan foretak som
ikke er blitt identifisert som ytere av sam-
funnsviktige tjenester, og som ikke er tilby-
dere av digitale tjenester, pa frivillig grunnlag
melde hendelser som virker betydelig inn pa
kontinuiteten i tjenestene de yter.

2. Nar medlemsstatene behandler meldinger,
skal de opptre etter framgangsmaten fastsatt i
artikkel 14. Medlemsstatene kan prioritere
behandlingen av obligatoriske meldinger over
frivillige meldinger. Frivillige meldinger skal
behandles bare dersom slik behandling ikke
utgjer en uforholdsmessig stor eller urimelig
byrde for medlemsstatene.

Frivillig melding skal ikke innebaere at
melderforetaket palegges eventuelle forpliktel-
ser som det ikke hadde veert omfattet av der-
som det ikke hadde gitt meldingen.

Kapittel Vi
Sluttbestemmelser
Artikkel 21
Sanksjoner

Medlemsstatene skal fastsette regler for sank-
sjoner mot overtredelser av de nasjonale bestem-
melsene som er vedtatt i henhold til dette direk-
tiv, og treffe alle nedvendige tiltak for & sikre at
de gjennomfoeres. De fastsatte sanksjonene skal
veere virkningsfulle, sta i forhold til overtredel-
sen og virke avskrekkende. Medlemsstatene
skal innen 9. mai 2018 underrette Kommisjonen
om disse bestemmelsene og tiltakene og umid-
delbart underrette den om eventuelle senere
endringer.

Artikkel 22
Komitéframgangsmate

1. Kommisjonen skal bistds av komiteen for
sikkerhet 1 nettverks- og informasjons-
systemer. Nevnte komité skal vaere en komité i
henhold til forordning (EU) nr. 182/2011.

2. Naér det vises til dette nummer, far artikkel 5 i
forordning (EU) nr. 182/2011 anvendelse.

Artikkel 23
Gjennomgaelse

1. Innen 9. mai 2019 skal Kommisjonen fram-
legge en rapport for Europaparlamentet og
Radet med en vurdering av sammenhengen i
metoden som medlemsstatene har truffet med
hensyn til identifisering av ytere av sam-
funnsviktige tjenester.

2. Kommisjonen skal regelmessig gjennomga
virkningen av dette direktiv og framlegge en
rapport for Europaparlamentet og Radet. For
dette formal, og med sikte pa en ytterligere
fremming av strategisk og driftsmessig sam-
arbeid, skal Kommisjonen ta hensyn til rappor-
tene fra Samarbeidsgruppen og CSIRT-nett-
verket om de erfaringer som er gjort pa strate-
gisk og driftsmessig plan. I sin gjennomgaelse
skal Kommisjonen ogsa vurdere listene i ved-
legg II og III, og sammenhengen i identifise-
ringen av ytere av samfunnsviktige tjenester
og tjenester i sektorene nevnt i vedlegg II. Den
forste rapporten skal framlegges innen 9. mai
2021.

Artikkel 24
Overgangsbestemmelser

1. Uten at det bererer artikkel 25 og med sikte pa
4 gi medlemsstatene ytterligere muligheter til
hensiktsmessig samarbeid i lopet av perioden
for innarbeiding i nasjonal lovgivning, skal
Samarbeidsgruppen og  CSIRT-nettverket
begynne & utfere oppgavene fastsatt i hen-
holdsvis artikkel 11 nr. 3 og artikkel 12 nr. 3
innen 9. februar 2017.

2. 1 perioden fra 9. februar 2017 til 9. november
2018, og med henblikk pa & stette medlems-
statene i & bruke en konsekvent metode for &
identifisere ytere av samfunnsviktige tjenester,
skal Samarbeidsgruppen drefte framgangs-
méten for, innholdet i og typen av nasjonale til-
tak som gjor det mulig 4 identifisere ytere av
samfunnsviktige tjenester innenfor en bestemt
sektor i samsvar med Kriteriene fastsatt i artik-
kel 5 og 6. Samarbeidsgruppen skal ogsa, pa
anmodning fra en medlemsstat, drofte saerlige
utkast til nasjonale tiltak i medlemsstaten som
gjor det mulig & identifisere ytere av sam-
funnsviktige tjenester innenfor en bestemt
sektor i samsvar med Kriteriene fastsatt i artik-
kel 5 og 6.
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3. Innen 9. februar 2017 og ved anvendelsen av
denne artikkel skal medlemsstatene sikre hen-

siktsmessig representasjon i Samarbeids-
gruppen og CSIRT-nettverket.
Artikkel 25

Innarbeiding i nasjonal lovgivning

1. Medlemsstatene skal innen 9. mai 2018 vedta
og kunngjoere de lover og forskrifter som er
nedvendige for & etterkomme dette direktiv.
De skal umiddelbart underrette Kommisjonen
om dette.

De skal anvende disse bestemmelsene fra
10. mai 2018.

Nar disse bestemmelsene vedtas av med-
lemsstatene, skal de inneholde en henvisning
til dette direktiv, eller det skal vises til direkti-
vet nar de kunngjeres. Nermere regler for
henvisningen fastsettes av medlemsstatene.

2. Medlemsstatene skal oversende Kommisjonen
teksten til de viktigste internrettslige bestem-
melser som de vedtar pd det omradet dette
direktiv omhandler.

Artikkel 26
Ikrafttredelse

Dette direktiv trer i kraft den 20. dagen etter at det
er kunngjort i Den europeiske unions tidende.

Artikkel 27
Adressater

Dette direktiv er rettet til medlemsstatene.

Utferdiget i Strasbourg 6. juli 2016.

For Europaparlamentet For Radet
M. SCHULZ . KORCOK
President Formann
Vedlegg |

Krav til enheter for handtering av digitale
hendelser (CSIRT) og deres oppgaver

Kravene til CSIRT-enheter og deres oppgaver skal
veere tilstrekkelig og tydelig definert og under-
bygget gjennom nasjonal politikk og/eller lovgiv-
ning. De skal omfatte folgende:

1) Krav til CSIRT-enheter:

a) CSIRT-enheter skal sikre et heyt tilgjenge-
lighetsniva for kommunikasjonstjenestene
sine ved 4 unngé svake punkter («single
points of failure»), og skal til enhver tid ha
flere muligheter for & bli kontaktet og til 4
kontakte andre. Videre skal kommunika-
sjonskanalene tydelig angis og veere godt
kjent for brukergruppen og samarbeids-
partnere.

b) CSIRT-enhetenes lokaler og underliggende
informasjonssystemer skal veere plassert
pé et sikkert sted.

¢) Driftskontinuitet:

i) CSIRT-enheter skal veere utstyrt med et
egnet system for 4 handtere og videre-
formidle anmodninger, for a lette over-
leveringer.

ii) CSIRT-enheter skal ha tilstrekkelig per-
sonale til & sikre tilgjengelighet hele
dognet.

iii) CSIRT-enheter skal ha en infrastruktur
med garantert kontinuerlig drift. For
dette formaél skal overflodige systemer
og reservearbeidsomrader veere til-
gjengelige.

d) CSIRT-enheter skal ha mulighet til & delta,
dersom de ensker det, i internasjonale sam-
arbeidsnettverk.

2) CSIRT-enhetenes oppgaver:

a) CSIRT-enhetenes oppgaver skal minst
omfatte folgende:

i) overvake hendelser pa nasjonalt plan,

ii) serge for tidlig varsling, alarmer, meld-
inger og formidling av opplysninger til
berorte parter om risikoer og hendel-
ser,

iii) iverksette tiltak ved hendelser,

iv) serge for dynamisk risiko- og hendelse-
sanalyse og situasjonsforstielse,

v) delta i CSIRT-nettverkene.

b) CSIRT-enheter skal inngd et samarbeid
med privat sektor.

c) For & legge til rette for samarbeid skal
CSIRT-enheter fremme vedtakelse og bruk
av en felles eller standardisert praksis for
i) prosedyrer for handtering av hendelser

og risikoer,

ii) systemer for Kklassifisering av hendel-
ser, risikoer og opplysninger.
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Vedlegg Il
Typer av foretak med henblikk pa artikkel 4 nr. 4

Sektor Delsektor Type foretak

1. Energi a) Elektrisitet: — Elektrisitetsforetak som definert i artikkel 2 nr. 35 i
europaparlaments- og radsdirektiv 2009/72/EF!, som
ivaretar «forsyning» i henhold til definisjonen i artikkel
2 nr. 19 i nevnte direktiv

— Operatorer av distribusjonsnett som definert i artikkel
2 nr. 6 i direktiv 2009/72/EF

— Operatorer av overferingsnett som definert i artikkel 2
nr. 4 i direktiv 2009/72/EF

b) Olje — Operatorer av oljererledninger

— Operatorer av anlegg for produksjon, raffinering,
behandling, lagring og transport av olje

c) Gass — Forsyningsforetak som definert i artikkel 2 nr. 8
i europaparlaments- og radsdirektiv 2009/73/EF?

— Operatorer av distribusjonsnett som definert i artikkel
2 nr. 6 i direktiv 2009/73/EF

— Operatorer av overferingsnett som definert i artikkel 2
nr. 4 i direktiv 2009/73/EF

— Operatorer av lagringsnett som definert i artikkel 2
nr. 10 i direktiv 2009/73/EF

— Operatorer av LNG-nett som definert i artikkel 2 nr. 12
i direktiv 2009/73/EF

— Naturgassforetak som definert i artikkel 2 nr. 1
i direktiv 2009/73/EF

— Operatorer av raffinerings- og behandlingsanlegg for
naturgass

2. Transport a) Lufttransport — Luftfartsselskaper som definert i artikkel 3 nr. 4
i europaparlaments- og radsforordning (EF)
nr. 300/2008°

— Lufthavnadministrasjoner som definert i artikkel 2
nr. 2 i europaparlaments- og radsdirektiv 2009/12/
EF?, lufthavner som definert i artikkel 2 nr. 1 i nevnte
direktiv, herunder de viktigste lufthavnene oppfert i
avsnitt 2 i vedlegg II til europaparlaments- og rads-
forordning (EU) nr. 1315/ 20132, og foretak som driver
tilherende anlegg i lufthavner

— Operatorer innen trafikkstyring som yter flyge-
kontrolltjenester (ATC) som definert i artikkel 2 nr. 1
i europaparlaments- og radsforordning (EF)
nr. 549/20045
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Sektor Delsektor

Type foretak

b) Jernbanetransport

Infrastrukturforvaltninger som definert i artikkel 3
nr. 2 i europaparlaments- og radsdirektiv 2012/34/EU7

Jernbaneforetak som definert i artikkel 3 nr. 1
i direktiv 2012/34/EU, herunder operaterer av
serviceanlegg som definert i artikkel 3 nr. 12 i
direktiv 2012/34/EU

¢) Transport pa
vannveier

Foretak som driver passasjertrafikk og godstransport
pé innlands vannveier, til sjos og langs kysten,

i samsvar med definisjonen av sjetransport i vedlegg I
til europaparlaments- og radsforordning (EF)

nr. 725/20048 med unntak av de enkelte fartoyene
som drives av disse foretakene

Administrasjoner i havner som definert i artikkel 3

nr. 1 europaparlaments- og radsdirektiv 2005/65/EF?,
herunder havneanlegg som definert i artikkel 2 nr. 11
i forordning (EF) nr. 725/2004, samt foretak som
driver anlegg og utstyr i havner

Operatorer av sjotrafikksentraler som definert
i artikkel 3 bokstav o) i europaparlaments- og
radsdirektiv 2002/59/EF1

d) Veitransport

Veimyndigheter som definert i artikkel 2 nr. 12
i delegert kommisjonsforordning (EU) 2015/96211
med ansvar for trafikkstyring

Operatorer av intelligente transportsystemer som
definert i artikkel 4 nr. 1 i europaparlaments- og rads-
direktiv 2010/40/EU2

3. Bankvirksomhet

Kredittinstitusjoner som definert i artikkel 4 nr. 1 i
europaparlaments- og radsforordning (EU) nr. 575/
201313

4. Finans- — Operatorer av handelsplasser som definert i artikkel 4
markedenes nr. 24) i europaparlaments- og radsdirektiv 2014/65/
infrastrukturer EU4

— Sentrale motparter som definert i artikkel 2 nr. 1 i
europaparlaments- og radsforordning (EU) nr. 648/
20121
5. Helsesektoren Helsetjenestemiljger - Helsetjenesteytere som definert i artikkel 3 bokstav g)
(herunder sykehus i europaparlaments- og radsdirektiv 2011/24/EU16
og private klinikker)

6. Forsyning og
distribusjon av
drikkevann

Leveranderer og distributerer av drikkevann som
definert i artikkel 2 nr. 1 bokstav a) i radsdirektiv
98/83/EF! men unntatt distributerer hvis

distribusjon av drikkevann bare utgjor en del av deres
generelle virksomhet, som bestér av distribusjon av andre
ravarer og varer og ikke anses som samfunnsviktige
tjenester
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Sektor Delsektor Type foretak
7. Digital - IXP-er
infrastruktur

— Tilbydere av DNS-tjenester

— Registerenheter for toppdomener

Europaparlaments- og radsdirektiv 2009/72/EF av 13. juli 2009 om felles regler for det indre marked for elektrisk kraft og om
oppheving av direktiv 2003/54/EF (EUT L 211 av 14.8.2009, s. 55).

Europaparlaments- og radsdirektiv 2009/73/EF av 13. juli 2009 om felles regler for det indre marked for naturgass og om opp-
heving av direktiv 2003/55/EF (EUT L 211 av 14.8.2009, s. 94).

Europaparlaments- og radsforordning (EF) nr. 300/2008 av 11. mars 2008 om felles bestemmelser om sikkerhet i sivil luftfart og
om oppheving av forordning (EF) nr. 2320/2002 (EUT L 97 av 9.4.2008, s. 72).

4 Europaparlaments- og radsdirektiv 2009/12/EF av 11. mars 2009 om lufthamnavgifter (EUT L 70 av 14.3.2009, s. 11).

Europaparlaments- og radsforordning (EU) nr. 1315/2013 av 11. desember 2013 om unionsretningslinjer for utviklingen av et
transeuropeisk transportnett og om oppheving av beslutning nr. 661/2010/EU (EUT L 348 av 20.12.2013, s. 1).

Europaparlaments- og radsforordning (EF) nr. 549/2004 av 10. mars 2004 om fastsettelse av rammeregler for opprettelse av et
felles europeisk luftrom (rammeforordningen) (EUT L 96 av 31.3.2004, s. 1).

Europaparlaments- og radsdirektiv 2012/34/EF av 21. november 2012 om opprettelse av et felles europeisk jernbaneomrade
(EUT L 343 av 14.3.20009, s. 32).

Europaparlaments- og rddsforordning (EF) nr. 725/2004 av 31. mars 2004 om forbedret sikkerhet for fartoyer og havneanlegg
(EUT L 129 av 29.4.2004, s. 6).

9 Europaparlaments- og radsdirektiv 2005/65/EF av 26. oktober 2005 om forbedret sikkerhet for havner (EUT L 310 av
25.11.2005, s. 28).

Europaparlaments- og radsdirektiv 2002/59/EF av 27. juni 2002 om opprettelse av et overvakings- og informasjonssystem for
sjotrafikk i Fellesskapet og om oppheving av radsdirektiv 93/75/EQF (EFT L 208 av 5.8.2002, s. 10).

Delegert kommisjonsforordning (EU) nr. 2015/962 av 18. desember 2014 om utfylling av europaparlaments- og radsdirektiv
2010/40/EU med hensyn til sanntids trafikkinformasjonstjenester pa EU-plan (EUT L 157 av 23.6.2015, s 21).

Europaparlaments- og radsdirektiv 2010/40/EU av 7. juli 2010 om en ramme for innfering av intelligente transportsystemer
innen veitransport og for grensesnitt mot andre transportsystemer (EUT L 207 av 6.8.2010, s. 1).

Europaparlaments- og raddsforordning (EU) nr. 575/2013 av 26. juni 2013 om tilsynskrav for kredittinstitusjoner og verdipapir-
foretak og om endring av forordning (EU) nr. 648/2012 (EUT L 176 av 27.6.2013, s. 1).

Europaparlaments- og radsdirektiv 2014/65/EU av 15. mai 2014 om markeder for finansielle instrumenter og om endring
av direktiv 2002/92/EF og direktiv 2011/61/EU (EUT L 173 av 12.6.2014, s. 349).

Europaparlaments- og radsforordning (EU) nr. 648/2012 av 4. juli 2012 om OTC-derivater, sentrale motparter og transaksjonsre-
gistre (EUT L 201 av 27.7.2012, s. 1).

16 Eyropaparlaments- og radsdirektiv 2011/24/EU av 9. mars 2011 om anvendelse av pasientrettigheter ved helsetjenester over
landegrensene (EUT L 88 av 4.4.2011, s. 45).

17 Radsdirektiv 98/83/EF av 3. november 1998 om drikkevannets kvalitet (EFT L 330 av 5.12.1998, s. 32).

10
11
12
13
14

15

Vedlegg il

Typer av digitale tjenester med henblikk
pa artikkel 4 nr. 5

1. Nettbasert markedsplass.
2. Nettbasert sekemotor.
3. Skytjeneste.
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Vedlegg 4

Kommisjonens gjennomfgringsforordning (EU) 2018/151
av 30. januar 2018 om fastsettelse av regler for anvendelse
av europaparlaments- og radsdirektiv (EU) 2016/1148
med hensyn til ytterligere spesifisering av de elementene
som tilbydere av digitale tjenester skal ta hensyn til for
a handtere risikoene knyttet til sikkerheten i nettverks-
og informasjonssystemer, og av parametrene for a avgjgre
om en hendelse har en betydelig innvirkning

EUROPAKOMMISJONEN HAR

under henvisning til traktaten om Den euro-

peiske unions virkemaéte,

under henvisning til europaparlaments- og

radsdirektiv (EU) 2016/1148 av 6. juli 2016 om til-
tak for a sikre et hoyt felles niva for sikkerhet i
nettverks- og informasjonssystemer i hele Unio-
nen’, seerlig artikkel 16 nr. 8, og

1

2)

3

4)

1

ut fra felgende betraktninger:

I henhold til direktiv (EU) 2016/1148 star til-
bydere av digitale tjenester fritt til 4 treffe tek-
niske og organisatoriske tiltak som de anser
som hensiktsmessige og forholdsmessige for
& handtere risikoer for sikkerheten i sine nett-
verks- og informasjonssystemer, sa lenge disse
tiltakene sikrer et passende sikkerhetsnivi og
tar hensyn til elementene som er omhandlet i
det nevnte direktivet.

Nar tilbydere av digitale tjenester skal identifi-
sere hensiktsmessige og forholdsmessige tek-
niske og organisatoriske tiltak, ber de gripe an
informasjonssikkerhet pa en systematisk mate
gjennom en risikobasert tilnaerming.

For 4 ivareta sikkerheten i systemer og anlegg
ber tilbydere av digitale tjenester gjennomfere
vurderings- og analyseprosedyrer. Disse akti-
vitetene ber omfatte systematisk forvaltning
av nettverks- og informasjonssystemer, fysisk
og miljemessig sikkerhet, forsyningssikkerhet
og adgangskontroll.

Nar tilbydere av digitale tjenester foretar en
risikoanalyse som ledd i den systematiske for-
valtningen av nettverks- og informasjons-
systemer, ber de oppmuntres til & identifisere

EUT L 194 av 19.7.2016, s. 1.

o)

6)

spesifikke risikoer og kvantifisere deres betyd-
ning, for eksempel ved & identifisere trusler
mot kritiske ressurser og hvordan disse kan
pavirke driften, og til & avgjere hvordan disse
truslene best kan avhjelpes pad grunnlag av
gjeldende kapasitet og ressursbehov.
Personalpolitikken kan omfatte kompetanse-
styring, herunder aspekter knyttet til utvik-
lingen av sikkerhetsrelaterte ferdigheter og
bevisstgjoring. Nar tilbydere av digitale tjenes-
ter skal fastsette hensiktsmessige retnings-
linjer for driftssikkerhet, ber de oppmuntres til
a ta hensyn til aspekter ved endringsstyring,
handtering av sarbarhet, formalisering av
drifts- og forvaltningspraksis og systemkart-
legging.

Retningslinjer for sikkerhetsarkitektur kan
spesifikt omfatte atskillelse av nettverk og
systemer samt sarlige sikkerhetstiltak for kri-
tiske funksjoner, for eksempel administrative
operasjoner. Atskillelsen av nettverk og
systemer kan gjore det mulig for en tilbyder av
digitale tjenester & skille mellom elementer
som datastremmer og databehandlingsressur-
ser som tilherer en kunde, en gruppe av kun-
der, tilbyderen av digitale tjenester eller en
tredjepart.

7) Tiltakene som treffes med hensyn til fysisk og

8)

miljomessig sikkerhet, ber sikre en organisa-
sjons nettverks- og informasjonssystemer mot
skader forarsaket av hendelser som tyveri,
brann, flom eller andre varfenomener, tele-
kommunikasjonsfeil eller strembrudd.

Forsyningssikkerheten, for eksempel elek-
trisk kraft, brensel eller kjoling, kan omfatte
forsyningskjedens sikkerhet, som serlig
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omfatter tredjepartsleveranderers og under-
leveranderers sikkerhet og hvordan de for-
valter den. Sporbarhet av kritiske forsyninger
viser til evnen tilbyderen av digitale tjenester
har til & identifisere og registrere kildene til
disse forsyningene.

9) Brukere av digitale tjenester ber omfatte
fysiske og juridiske personer som er kunder
av eller abonnenter pa en nettbasert markeds-
plass eller nettskytjeneste, eller som besgker
et sekemotornettsted for & foreta nekkelord-
seking.

10) Nar det skal fastsettes om en hendelse har en
betydelig innvirkning, ber tilfellene fastsatt i
denne forordningen anses som en ikke-uttem-
mende liste over betydelige hendelser. Det ber
trekkes erfaringer fra gjennomferingen av
denne forordningen og fra samarbeidsgrup-
pens arbeid med & innhente opplysninger om
beste praksis i forbindelse med risikoer og
hendelser og dreftingene av metodene for rap-
portering av hendelser som nevnt i artikkel 11
nr. 3 bokstav i) og m) i direktiv (EU) 2016/
1148. Resultatet kan bli detaljerte retnings-
linjer for kvantitative terskler for meldingspa-
rametrer som kan utlese meldingsplikten for
tilbydere av digitale tjenester i henhold til
artikkel 16 nr. 3 i direktiv (EU) 2016/1148.
Kommisjonen kan eventuelt ogsid vurdere a
revidere de gjeldende tersklene som er fastsatt
i denne forordningen.

11) For at vedkommende myndigheter skal kunne
bli underrettet om potensielle nye risikoer, bor
tilbyderne av digitale tjenester oppmuntres til
frivillig 4 rapportere enhver hendelse med
kjennetegn som tidligere har veert ukjent for
dem, for eksempel nye metoder for & utnytte
sikkerhetshull («exploits»), angrepsvektorer
eller trusselakterer, sarbarheter og farer.

12) Denne forordningen ber fa anvendelse dagen
etter utlepet av fristen for innarbeiding av
direktiv (EU) 2016/1148.

13) Tiltakene fastsatt i denne forordningen er i
samsvar med uttalelse fra komiteen for sikker-
het i nettverks- og informasjonssystemer
nevnt i artikkel 22 i direktiv (EU) 2016/1148.

VEDTATT DENNE FORORDNINGEN:

Artikkel 1
Formal

Denne forordningen spesifiserer naermere hvilke
elementer tilbydere av digitale tjenester skal ta
hensyn til nar de identifiserer og treffer tiltak for &

garantere et niva av sikkerhet i nettverks- og infor-
masjonssystemer som de bruker i forbindelse
med tilbud av tjenester nevnt i vedlegg III til
direktiv (EU) 2016/1148, og spesifiserer naermere
hvilke parametrer som skal tas i betraktning for &
avgjere om en hendelse har en betydelig innvirk-
ning pé leveringen av disse tjenestene.

Artikkel 2
Sikkerhetselementer

1. Med sikkerhet i systemer og anlegg nevnt i
artikkel 16 nr. 1 bokstav a) i direktiv (EU)
2016/1148 menes sikkerheten i nettverks- og
informasjonssystemer og i deres fysiske miljo,
som skal omfatte folgende elementer:

a) Systematisk forvaltning av nettverks- og
informasjonssystemer, som innebarer en
kartlegging av informasjonssystemer og
utarbeiding av egnede retningslinjer for
informasjonssikkerhetsstyring,  herunder
risikoanalyse, menneskelige ressurser,
driftssikkerhet, sikkerhetsarkitektur, sikker
livssyklusstyring for data og systemer og
eventuelt kryptering og handtering av slik
kryptering.

b) Fysisk og miljemessig sikkerhet, som inne-
beerer at det finnes et sett av tiltak for &
ivareta sikkerheten i nettverks- og informa-
sjonssystemene til tilbydere av digitale tje-
nester mot skader gjennom en risikobasert
tilneerming som dekker alle farer, for
eksempel systemfeil, menneskelige feil,
skadelige handlinger eller naturfenomener.

¢) Forsyningssikkerhet, som innebzerer at det
utarbeides og ajourferes egnede retnings-
linjer for & sikre tilgjengeligheten av og,
dersom det er relevant, sporbarheten for
kritiske forsyninger som brukes ved leve-
ring av tjenestene.

d) Adgangskontroll for nettverks- og informa-
sjonssystemer, som innebeerer at det finnes
et sett av tiltak for 4 sikre at fysisk og logisk
adgang til nettverks- og informasjons-
systemer, herunder den administrative
sikkerheten i nettverks- og informasjons-
systemer, gis og begrenses pa grunnlag av
forretnings- og sikkerhetsmessige krav.

2. Nar det gjelder hendelseshindtering nevnt i
artikkel 16 nr. 1 bokstav b) i direktiv (EU)
2016/1148, skal tiltakene som treffes av til-
byderen av digitale tjenester, omfatte folgende:
a) Opprettholdelse og testing av pavisnings-

prosesser og -prosedyrer for 4 sikre at avvik
oppdages til rett tid og i tilstrekkelig grad.
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b) Prosesser og retningslinjer for rapporte-
ring av hendelser og kartlegging av svak-
heter og sarbarheter i informasjons-
systemene deres.

¢) Respons i samsvar med fastsatte prose-
dyrer og rapportering av resultatene av til-
taket som er truffet.

d) En vurdering av hendelsens alvorlighets-
grad med dokumentasjon av kunnskapen
fra hendelsesanalysen og innsamling av
relevant informasjon som kan tjene som
bevis og stette en kontinuerlig forbedrings-
prosess.

. Med styring av driftskontinuitet nevnt i artik-

kel 16 nr. 1 bokstav c¢) i direktiv (EU) 2016/

1148 menes en organisasjons evne til & opp-

rettholde eller eventuelt gjenopprette leverin-

gen av tjenester pa akseptable forhandsdefi-
nerte nivaer etter en forstyrrende hendelse og
skal omfatte

a) utarbeiding og bruk av beredskapsplaner
basert pa en driftskonsekvensanalyse for a
sikre kontinuitet i tjenestene som leveres av
tilbydere av digitale tjenester, som skal vur-
deres og testes regelmessig, for eksempel
gjennom gvelser,

b) katastrofeberedskap, som skal vurderes og
testes regelmessig, for eksempel gjennom
pvelser.

. Overvékingen, revisjonen og testingen nevnt i

artikkel 16 nr. 1 bokstav d) i direktiv (EU)

2016/1148 skal omfatte utarbeiding og ajour-

foring av retningslinjer for

a) gjennomfering av en planlagt rekke obser-
vasjoner eller malinger for a4 vurdere om
nettverks- og informasjonssystemene
fungerer etter hensikten,

b) inspeksjon og verifisering for a kontrollere
om en standard eller et sett med retnings-
linjer blir fulgt, om registreringene er ney-
aktige og om malene for effektivitet og virk-
ning nas,

¢) en prosess som er beregnet pa & avdekke
mangler i sikkerhetsmekanismene i et nett-
verks- og informasjonssystem som beskyt-
ter data og opprettholder den tilsiktede
funksjonaliteten. En slik prosess skal
omfatte tekniske prosesser og personell
som er involvert i driftsflyten.

. Med internasjonale standarder nevnt i artikkel

16 nr. 1 bokstav e) i direktiv (EU) 2016/1148

menes standarder som er vedtatt av et interna-

sjonalt standardiseringsorgan som nevnt i

artikkel 2 nr. 1 bokstav a) i europaparlaments-

og radsforordning (EU) nr. 1025/20122. I hen-

6.

hold til artikkel 19 i direktiv (EU) 2016/1148
kan europeisk eller internasjonalt anerkjente
standarder og spesifikasjoner som er relevante
for sikkerheten i nettverks- og informasjons-
systemer, herunder eksisterende nasjonale
standarder, ogsa brukes.

Tilbydere av digitale tjenester skal sikre at de
har tilstrekkelig dokumentasjon tilgjengelig til
at vedkommende myndighet kan kontrollere
samsvar med sikkerhetselementene angitt i
nr.1,2,3,40g5.

Artikkel 3

Parametrer som skal tas i betraktning for
a avgjore om virkningen av en hendelse
er betydelig

1.

Med hensyn til antallet brukere som er berart
av en hendelse, sarlig brukere som er avhen-
gige av tjenesten for & yte egne tjenester som
nevnt i artikkel 16 nr. 4 bokstav a) i direktiv
(EU) 2016/1148, skal tilbyderen av digitale tje-
nester kunne ansla enten
a) antallet berorte fysiske og juridiske perso-
ner som det er inngéatt en avtale om levering
av tjenesten med, eller
b) antallet bererte brukere som har brukt
tjenesten, sarlig basert pa tidligere trafikk-
data.
Med varigheten av en hendelse som nevnt i
artikkel 16 nr. 4 bokstav b) menes tidsrommet
fra avbruddet i normal levering av tjenesten
med hensyn til tilgjengelighet, autentisitet,
integritet eller fortrolighet til tidspunktet for
gjenoppretting.
Nar det gjelder sterrelsen pa det geografiske
omradet som er berert av hendelsen, nevnt i
artikkel 16 nr. 4 bokstav c¢) i direktiv (EU)
2016/1148, skal tilbyderen av digitale tjenester
kunne fastsld om hendelsen pévirker leverin-
gen av tjenestene i bestemte medlemsstater.
Omfanget av driftsforstyrrelser i tjenesten
nevnt i artikkel 16 nr. 4 bokstav d) i direktiv
(EU) 2016/1148 skal males med hensyn til én
eller flere av folgende egenskaper som péavir-
kes negativt av en hendelse: dataenes eller de

Europaparlaments- og radsforordning (EU) nr. 1025/2012
av 25. oktober 2012 om europeisk standardisering og om
endring av radsdirektiv 89/686/EQJF og 93/15/EQF samt
europaparlaments- og radsdirektiv 94/9/EF, 94/25/EF, 95/
16/EF, 97/23/EF, 98/34/EF, 2004/22/EF, 2007/23/EF,
2009/23/EF og 2009/105/EF og om oppheving av radsved-
tak 87/95/EQF og europaparlaments- og radsbeslutning
nr. 1673/2006/EF (EUT L 316 av 14.11.2012, s. 12).
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tilknyttede tjenestenes tilgjengelighet, autenti-
sitet, integritet eller fortrolighet.

5. Nar det gjelder omfanget av virkningen pa
okonomisk og samfunnsmessig virksomhet
nevnt i artikkel 16 nr. 4 bokstav e) i direktiv
(EU) 2016/1148, skal tilbyderen av digitale
tjenester kunne konkludere, basert pé indika-
sjoner som for eksempel arten av sitt kon-
traktsforhold med kunden eller, der det er
relevant, det potensielle antallet berorte
brukere, om hendelsen har forarsaket betyde-
lige materielle eller ikke-materielle tap for
brukerne, for eksempel med hensyn til helse,
sikkerhet eller skade pa eiendom.

6. Ved anvendelse av nr. 1, 2, 3, 4 og 5 skal til-
bydere av digitale tjenester ikke vaere palagt a
innhente tilleggsopplysninger som de ikke har
tilgang til.

Artikkel 4
En hendelses betydelige innvirkning

1. En hendelse skal anses & ha en betydelig inn-
virkning dersom den har fert til minst én av
folgende situasjoner:

a) Tjenesten som leveres av en tilbyder av
digitale tjenester, var utilgjengelig i mer
enn 5000000 brukertimer, der uttrykket
brukertimer viser til antallet bererte bru-
kere i Unionen i et tidsrom pa 60 minutter.

b) Hendelsen har fert til tap av integritet,
autentisitet eller fortrolighet for lagrede,
overforte eller behandlede data eller til-
knyttede tjenester som tilbys av eller er til-
gjengelige via et nettverks- og informa-

sjonssystem hos tilbyderen av digitale tje-
nester, og tapet bererer flere enn 100 000
brukere i Unionen.

¢) Hendelsen har medfert risiko for offentlig
orden, offentlig sikkerhet eller tap av
menneskeliv.

d) Hendelsen har forarsaket materiell skade
for minst én bruker i Unionen og skaden for
denne brukeren overstiger 1 000 000 euro.

2. P& grunnlag av opplysninger om beste praksis
som er innhentet av samarbeidsgruppen ved
utforelsen av sine oppgaver i henhold til artik-
kel 11 nr. 3 1 direktiv (EU) 2016/1148, og dref-

tingene i henhold til direktivets artikkel 11

nr. 3 bokstav m), kan Kommisjonen revidere

tersklene fastsatt i nr. 1.

Artikkel 5
Ikrafttredelse

1. Denne forordningen trer i kraft den 20. dagen
etter at den er kunngjort i Den europeiske
unions tidende.

2. Den far anvendelse fra 10. mai 2018.

Denne forordningen er bindende i alle deler og
kommer direkte til anvendelse i alle medlems-
stater.

Utferdiget i Brussel 30. januar 2018.

For Kommisjonen

Jean-Claude Juncker
President
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Vedlegg 5

Europaparlaments- og radsforordning (EU) 2019/881
av 17. april 2019 om ENISA (Den europeiske unions
cybersikkerhetsbyra), om cybersikkerhetssertifisering
av informasjons- og kommunikasjonsteknologi
og om oppheving av forordning (EU) nr. 526/2013
(cybersikkerhetsforordningen)

EUROPAPARLAMENTET OG RADET FOR DEN
EUROPEISKE UNION HAR

under henvisning til traktaten om Den euro-
peiske unions virkemaéte, sarlig artikkel 114,

under henvisning til forslag fra Europakommi-
sjonen,

etter oversending av utkast til regelverksakt til
de nasjonale parlamentene,

under henvisning til uttalelse fra Den euro-
peiske skonomiske og sosiale komitél,

under henvisning til uttalelse fra Regionkomi-
teenz,

etter den ordinare regelverksprosedyren® og

ut fra felgende betraktninger:

1) Nett- og informasjonssystemer og elektro-
niske kommunikasjonsnett og -tjenester
spiller en viktig rolle i samfunnet og utgjor ni
ryggraden for ekonomisk vekst. Informa-
sjons- og kommunikasjonsteknologi (IKT)
danner grunnlaget for de komplekse
systemene som stetter samfunnsaktiviteter i
hverdagen, holder skonomien i gang i viktige
sektorer som helse, energi, finans og trans-
port, og bidrar serlig til et velfungerende
indre marked.

2) Bruken av nett- og informasjonssystemer
blant borgere, organisasjoner og foretak er
né sveert omfattende i hele Unionen. Digita-
lisering og tilkoplingsmuligheter er i ferd
med 4 bli sentrale elementer i et stadig
okende antall produkter og tjenester, og
med framkomsten av tingenes internett
(IoT) forventes det at det vil bli tatt i bruk et
ekstremt hoyt antall tilkoplede digitale enhe-

L EUT C 227 av 28.6.2018, s. 86.
2 EUT C 176 av 23.5.2018, s. 29.

Europaparlamentets holdning av 12. mars 2019 (enné ikke
offentliggjort i EUT) og radsbeslutning av 9. april 2019.

ter i hele Unionen i det neste tidret. Selv om
et okende antall enheter er koplet til inter-
nett, er det ikke tatt tilstrekkelig hensyn til
sikkerhet og motstandsdyktighet i deres
utforming, noe som gir utilstrekkelig cyber-
sikkerhet. Den begrensede bruken av serti-
fisering forer i denne sammenhengen til at
privatpersoner, organisasjoner og foretak
ikke har tilstrekkelig informasjon om cyber-
sikkerhetsfunksjonene til IKT-produkter,
IKT-tjenester og IKT-prosesser, noe som
undergraver tilliten til digitale losninger.
Nett- og informasjonssystemer kan stotte
alle aspekter av vére liv og bli en drivkraft
for ekonomisk vekst i Unionen. De utgjer
grunnlaget for 4 oppna et digitalt indre mar-
ked.

3) Okt digitalisering og tilkoplingsmuligheter
forer til okt cybersikkerhetsrisiko, og gjer
dermed samfunnet som helhet mer sarbart
for cybertrusler og eker farene for enkelt-
personer, sarlig for sarbare personer som
barn. For 4 redusere disse risikoene m3 alle
nedvendige tiltak treffes for a4 forbedre
cybersikkerheten i Unionen, slik at nett- og
informasjonssystemer, = kommunikasjons-
nett, digitale produkter, tjenester og enheter
som brukes av borgere, organisasjoner og
foretak — alt fra sma og mellomstore bedrif-
ter (SMB), som definert i kommisjonsre-
kommandasjon 2003/361/EF4, til operatorer
av kritisk infrastruktur — er bedre beskyttet
mot cybertrusler.

4) Ved a gjore relevant informasjon tilgjengelig
for offentligheten bidrar Den europeiske

4 Kommisjonsrekommandasjon av 6. mai 2003 om definisjo-

nen av svaert smé, sma og mellomstore bedrifter (EUT L
124 av 20.5.2003, s. 36).



2022-2023

5)

6)

5

Prop. 109 LS

99

Lov om digital sikkerhet (digitalsikkerhetsloven) og samtykke til godkjenning av EQS-komiteens beslutninger nr. 21/2023
og 22/2023 om innlemmelse i E@QS-avtalen av direktiv (EU) 2016/1148 og forordningene (EU) 2018/151 og (EU) 2019/881

unions byra for nett- og informasjonssikker-
het (ENISA), opprettet ved europaparla-
ments- og radsforordning (EU) nr. 526/
2013, til utviklingen av cybersikkerhetsbran-
sjen i Unionen, saerlig SMB-er og nyetablerte
foretak. ENISA ber etterstrebe et tettere sam-
arbeid med universiteter og forsknings-
enheter for & bidra til 4 redusere avhengighe-
ten av cybersikkerhetsprodukter og -tjenes-
ter fra land utenfor Unionen, og for a styrke
forsyningskjedene i Unionen.

Mengden av cyberangrep er gkende, og til-
koplede gkonomier og samfunn som er mer
sarbare for cybertrusler og -angrep, krever
sterkere vern. Selv om cyberangrep ofte
skjer pa tvers av landegrenser, er imidlertid
cybersikkerhetsmyndighetenes og de
rettshandhevende myndighetenes kompe-
tanse og politiske innsats i hovedsak nasjo-
nal. Omfattende hendelser kan forstyrre
ytingen av samfunnsviktige tjenester i hele
Unionen. Dette krever effektiv og samordnet
innsats og krisehdndtering pa unionsplan,
som bygger pa malrettet politikk og utvidede
instrumenter for europeisk solidaritet og
gjensidig bistand. Det er dessuten viktig for
beslutningstakere, bransjen og brukere at
det foretas regelmessige vurderinger av
situasjonen for cybersikkerhet og cyberresili-
ens i Unionen, basert pa pélitelige unionsdata
samt systematiske prognoser for utviklingen
og framtidige utfordringer og trusler, bade pa
unionsplan og globalt plan.

I lys av de okende cybersikkerhetsutfordrin-
gene som Unionen star overfor, er det behov
for et omfattende sett av tiltak som bygger
videre pa tidligere EU-tiltak og fremmer gjen-
sidig forsterkende mal. Disse mélene omfat-
ter & oke medlemsstatenes og foretakenes
kapasitet og beredskap ytterligere, samt for-
bedre samarbeidet, informasjonsutveks-
lingen og samordningen pa tvers av med-
lemsstatene og Unionens institusjoner, orga-
ner, kontorer og byrder. Ettersom cyber-
truslene ikke stopper ved grensen, er det
dessuten behov for 4 ke kapasiteten pa uni-
onsplan som kan utfylle medlemsstatenes til-
tak, seerlig ved sterre grensekryssende hen-
delser og kriser, samtidig som det tas hensyn
til viktigheten av & opprettholde og ytter-

Europaparlaments- og radsforordning (EU) nr. 526/2013 av
21. mai 2013 om Den europeiske unions byra for nett- og
informasjonssikkerhet (ENISA) og om oppheving av for-
ordning (EF) nr. 460/2004 (EUT L 165 av 18.6.2013, s. 41).

7

8)

9)

10)

11)

ligere styrke den nasjonale kapasiteten til &
reagere pa cybertrusler av alle slag.

Det er ogsa behov for ytterligere innsats for 4
oke borgernes, organisasjonenes og fore-
takenes bevissthet om cybersikkerhetsspars-
mal. Ettersom hendelser undergraver tilliten
til tilbydere av digitale tjenester og til selve
det digitale indre markedet, seerlig blant for-
brukere, ber tilliten styrkes ytterligere ved a
tilby informasjon pd en gjennomsiktig méate
om sikkerhetsnivéet for IKT-produkter, IKT-
tjenester og IKT-prosesser, idet det under-
strekes at selv ikke et heyt nivd av cyber-
sikkerhetssertifisering kan garantere at IKT-
produkter, IKT-tjenester eller IKT-prosesser
er helt sikre. Styrket tillit kan fremmes gjen-
nom unionsomfattende sertifisering som fast-
setter felles cybersikkerhetskrav og -vurde-
ringskriterier pa tvers av nasjonale markeder
og sektorer.

Cybersikkerhet er ikke bare et spersmal
knyttet til teknologi, men et spersmal hvor
menneskelig atferd er like viktig. Derfor ber
det i sterk grad oppfordres til «cyber-
hygiene», det vil si enkle, rutinemessige til-
tak som nar de gjennomfores og iverksettes
regelmessig av borgere, organisasjoner og
foretak, minimerer deres eksponering for
risikoer fra cybertrusler.

For & styrke Unionens cybersikkerhetsstruk-
turer er det viktig 4 opprettholde og utvikle
medlemsstatenes kapasitet til & reagere pa
cybertrusler, ogsa pa grensekryssende hen-
delser, pa en helhetlig mate.

Foretak og de enkelte forbrukere bor fa noy-
aktig informasjon om péa hvilket tillitsniva
deres IKT-produkter, IKT-tjenester og IKT-
prosesser er blitt sertifisert. Samtidig er det
ingen IKT-produkter eller IKT-tjenester som
er helt cybersikre, og det er nedvendig a
fremme og prioritere grunnleggende regler
for cyberhygiene. Med tanke pa den ekende
tilgjengeligheten av IoT-utstyr er det en
rekke frivillige tiltak som den private sekto-
ren kan iverksette for & styrke tilliten til IKT-
produkters, IKT-tjenesters og IKT-prosessers
sikkerhet.

Moderne IKT-produkter og IKT-systemer
omfatter ofte, og er avhengig av, én eller flere
teknologier og komponenter fra tredjeparter,
for eksempel programvaremoduler, biblio-
teker eller programgrensesnitt. Denne
«avhengigheten» kan innebaere ytterligere
cybersikkerhetsrisiko, ettersom sirbarheter
som finnes i tredjepartskomponenter, ogsa
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kan pavirke sikkerheten til IKT-produkter,
IKT-tjenester og IKT-prosesser. I mange til-
feller gjor identifisering og dokumentasjon av
slike avhengigheter det mulig for slutt-
brukere av IKT-produkter, IKT-tjenester og
IKT-prosesser & forbedre sin handtering av
cybersikkerhetsrisiko, for eksempel ved &
forbedre prosedyrene for handtering og utbe-
dring av sarbarheter knyttet til cybersikker-
het.

12) Organisasjoner, produsenter eller leveran-
derer som er involvert i utformingen og
utviklingen av IKT-produkter, IKT-tjenester
eller IKT-prosesser, ber oppfordres til 4 iverk-
sette tiltak pa et sa tidlig stadium som mulig i
utformingen og utviklingen for & ivareta
sikkerheten for disse produktene, tjenestene
og prosessene i sterst mulig grad, pa en slik
mate at det forutsettes at cyberangrep vil skje
og at konsekvensene av dem forutses og
minimeres («innebygd sikkerhet»). Sikker-
heten ber ivaretas i hele IKT-produktets, IKT-
tjenestens eller IKT-prosessens levetid ved at
det skjer en lepende utvikling av utformings-
og utviklingsprosessene for 4 begrense
skadevirkningene av ondsinnet utnytting.

13) Foretak, organisasjoner og den offentlige
sektoren ber konfigurere de IKT-produktene,
IKT-tjenestene eller IKT-prosessene som de
utformer, pd en mate som sikrer et heyere
sikkerhetsniva, som ber gi den forste bruke-
ren mulighet til & f en standardkonfigurasjon
med s sikre innstillinger som mulig («sik-
kerhet som standard»), og dermed redusere
den byrden det er for brukere a veere nedt til
4 konfigurere et IKT-produkt, en IKT-tjeneste
eller en IKT-prosess pa en hensiktsmessig
mate. Sikkerhet som standard ber ikke kreve
omfattende konfigurering eller spesifikk tek-
nisk forstielse eller handling som ikke er
intuitiv fra brukerens side, og ber fungere
enkelt og pélitelig nidr den brukes. Dersom
en risiko- og brukervennlighetsanalyse i
hvert enkelt tilfelle forer til den konklusjonen
at en slik standardinnstilling ikke er mulig,
ber brukerne bli bedt om & velge den sik-
reste innstillingen.

14) Europaparlaments- og radsforordning (EF)

nr. 460/2004% opprettet ENISA for & bidra til
maélene om & sikre et hoyt og effektivt niva for

6 Europaparlaments- og radsforordning (EF) nr. 460/2004 av
10. mars 2004 om opprettelse av Det europeiske byra for
nett- og informasjonssikkerhet (EUT L 77 av 13.3.2004,
s. 1).

nett- og informasjonssikkerhet i Unionen og
utvikle en nett- og informasjonssikkerhets-
kultur til fordel for borgere, forbrukere, fore-
tak og offentlige forvaltninger. Europaparla-
ments- og radsforordning (EF) nr. 1007/20087
forlenget ENISAs mandatperiode fram til mars
2012. Europaparlaments- og radsforordning
(EU) nr. 580/20118 forlenget ENISAs mandat-
periode ytterligere fram til 13. september
2013. Forordning (EU) nr. 526/2013 forlenget
ENISAs mandatperiode fram til 19. juni 2020.

15) Unionen har allerede truffet viktige tiltak for

7

a sikre cybersikkerheten og eke tilliten til
digital teknologi. I 2013 ble Den europeiske
unions cybersikkerhetsstrategi vedtatt for &
tjene som veiledning for Unionens politiske
reaksjon pa cybertrusler og -risikoer. Med
det mél & bedre beskytte borgere pa nettet
ble Unionens forste rettsakt pa cybersikker-
hetsomrédet vedtatt i 2016 i form av europa-
parlaments- og radsdirektiv (EU) 2016/
1148°. Direktiv (EU) 2016/1148 innferte
krav til nasjonal kapasitet pa cybersikker-
hetsomrédet, opprettet de forste ordningene
for & styrke det strategiske og driftsmessige
samarbeidet mellom medlemsstatene og
innferte forpliktelser med hensyn til sikker-
hetstiltak og meldinger om hendelser i sek-
torer som er sveert viktige for skonomien og
samfunnet, som energi, transport, drikke-
vannsforsyning og -distribusjon, bankvirk-
somhet, finansmarkedsinfrastruktur, helse-
tjenester, digital infrastruktur samt tilbydere
av viktige digitale tjenester (sekemotorer,
skytjenester og nettbaserte markedsplas-
ser).

ENISA fikk tildelt en viktig rolle for a
stotte gjennomferingen av det direktivet.
Dessuten er det a bekjempe datakriminalitet
pa en effektiv méate heyt prioritert i den euro-
peiske sikkerhetsagendaen, og bidrar til det
overordnede malet om & oppna et hoyt niva av

Europaparlaments- og radsforordning (EF) nr. 1007/2008
av 24. september 2008 om endring av forordning (EF) nr.
460/2004 om opprettelse av Det europeiske byra for nett-
og informasjonssikkerhet med hensyn til varigheten av
Byraets mandat (EUT L 293 av 31.10.2008, s. 1).

Europaparlaments- og radsforordning (EF) nr. 580/2011 av
8. juni 2011 om endring av forordning (EF) nr. 460/2004
om opprettelse av Det europeiske byré for nett- og informa-
sjonssikkerhet med hensyn til byrdets mandatperiode
(EUT L 165 av 24.6.2011, s. 3).

Europaparlaments- og radsdirektiv (EU) 2016/1148 av 6.
juli 2016 om tiltak for & sikre et heyt felles niva for sikker-

het i nett- og informasjonssystemer i hele Unionen (EUT L
194 av 19.7.2016, s. 1).
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cybersikkerhet. Andre rettsakter, som euro-
paparlaments- og radsforordning (EU) 2016/
67910 og europaparlaments- og radsdirektiv
2002/58/EF! og (EU) 2018/1972'2, bidrar
ogsa til et hoyt nivd av cybersikkerhet i det
digitale indre markedet.

16) Siden vedtakelsen av Den europeiske unions

cybersikkerhetsstrategi i 2013 og den siste
revisjonen av ENISAs mandat, har den over-
ordnede politiske rammen endret seg vesent-
lig ettersom det globale miljget har blitt mer
uforutsigbart og mindre sikkert. P4 bak-
grunn av dette og i forbindelse med den posi-
tive utviklingen av ENISAs rolle som et refe-
ransepunkt for radgivning og ekspertise, som
en tilrettelegger for samarbeid og kapasi-
tetsoppbygging samt innenfor rammen av
Unionens nye cybersikkerhetspolitikk, er det
nedvendig 4 gjennomga ENISAs mandat for &
fastsla dets rolle i det endrede cybersikker-
hetsokosystemet og sikre at ENISA bidrar
effektivt til Unionens reaksjon pa cyber-
sikkerhetsutfordringer som stammer fra det
radikalt endrede trusselbildet pd cyberom-
radet, noe det nidverende mandatet ikke er
tilstrekkelig for, slik det ogsd framkom ved
vurderingen av ENISA.

17) ENISA som opprettet ved denne forord-

10

1

12

ningen bor erstatte ENISA som opprettet ved
forordning (EF) nr. 526/2013. ENISA ber
utfere de oppgavene det er palagt ved denne
forordningen og andre unionsrettsakter pa
cybersikkerhetsomrédet, blant annet ved &
bidra med radgivning og ekspertise og
fungere som et senter for informasjon og
kunnskap i Unionen. Det ber fremme utveks-
ling av beste praksis mellom medlemsstatene
og berorte parter i privat sektor, foresla poli-
tiske tiltak for Kommisjonen og medlems-
statene, fungere som et referansepunkt for
Unionens sektorpolitiske initiativer med hen-
syn til cybersikkerhetsspersmal og fremme

Europaparlaments- og radsforordning (EU) 2016/679 av
27. april 2016 om vern av fysiske personer i forbindelse
med behandling av personopplysninger og om fri utveks-
ling av slike opplysninger samt om oppheving av direktiv
95/46/EF (generell personvernforordning) (EUT L 119 av
4.5.2016, s. 1).

Europaparlaments- og radsdirektiv 2002/58/EF av 12. juli
2002 om behandling av personopplysninger og personvern
i sektoren for elektronisk kommunikasjon (direktivet om
personvern og elektronisk kommunikasjon) (EFT L 201 av
31.7.2002, s. 37).

Europaparlaments- og radsdirektiv (EU) 2018/1972 av 11.
desember 2018 om fastsettelse av en europeisk kodeks for
elektronisk kommunikasjon (EUT L 321 av 17.12.2018,
s. 36).

driftsmessig samarbeid, bdde mellom med-
lemsstatene og mellom medlemsstatene og
Unionens institusjoner, organer, kontorer og
byraer.

18) Innenfor rammen av beslutning 2004/97/EF,

Euratom, truffet ved felles overenskomst
mellom representanter for medlemsstatene,
samlet pa stats- eller regjeringssjefsplanl?’,
besluttet medlemsstatenes representanter at
ENISA skulle ha sitt sete i en by i Hellas som
skulle utpekes av den greske regjeringen.
ENISASs vertsstat bor sikre best mulige vilkar
for en smidig og effektiv drift av ENISA. For
at ENISA skal kunne utfere sine oppgaver
korrekt og effektivt, rekruttere og beholde
ansatte og oke effektiviteten av nettverksakti-
viteter, er det nedvendig at det er plassert pa
et hensiktsmessig sted, der det blant annet er
gode transportforbindelser og fasiliteter for
ektefeller og barn som felger med ENISAs
personale. De nedvendige ordningene ber
fastsettes i en avtale mellom ENISA og verts-
staten, etter godkjenning i ENISAs styre.

19) Av hensyn til de ekende cybersikkerhets-

risikoene og cybersikkerhetsutfordringene
som Unionen star overfor, bor ENISA tildeles
okte skonomiske og menneskelige ressurser
for 4 gjenspeile dets utvidede rolle og opp-
gaver og dets sentrale posisjon i skosystemet
av organisasjoner som forsvarer Unionens
digitale ekosystem, slik at ENISA effektivt
kan utfere de oppgavene det er tildelt gjen-
nom denne forordningen.

20) ENISA ber utvikle og opprettholde et heyt

nivd av ekspertise og fungere som et refe-
ransepunkt og skape tiltro og tillit til det
indre markedet i kraft av sin uavhengighet,
kvaliteten pa radene og informasjonen det
gir, apenheten omkring dets prosedyrer og
arbeidsmetoder samt hvor aktsomt det
utferer sine oppgaver. ENISA ber aktivt stotte
den nasjonale innsatsen og proaktivt bidra til
Unionens innsats og ber utfere sine oppgaver
i fullt samarbeid med Unionens institusjoner,
organer, kontorer og byriaer og med med-
lemsstatene, og dermed unngé dobbeltarbeid
og fremme synergier. I tillegg ber ENISA
bygge pa bidrag fra og samarbeid med privat
sektor, samt andre bererte parter. Gjennom
et sett av oppgaver ber det fastsettes hvordan

13 Beslutning 2004/97/EF, Euratom, truffet ved felles over-

enskomst mellom representanter for medlemsstatene,
samlet pa stats- eller regjeringssjefsplan, av 13. desember
2003 om fastsettelse av sete for visse av Den europeiske
unions kontorer og byraer (EUT L 29 av 3.2.2004, s. 15).
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ENISA skal né sine mél og samtidig gi ENISA
fleksibilitet i dets aktiviteter.

For & kunne gi tilstrekkelig stotte til det
driftsmessige samarbeidet mellom medlems-
statene ber ENISA ytterligere styrke sin tek-
niske og menneskelige kapasitet og kompe-
tanse. ENISA ber eke sin fagkunnskap og
kapasitet. ENISA og medlemsstatene kan pa
frivillig grunnlag utarbeide programmer for
utsending av nasjonale eksperter til ENISA,
opprettelse av ekspertgrupper og utveksling
av personale.

ENISA ber bistd Kommisjonen med rad,
uttalelser og analyser i alle unionsspersmal
knyttet til utvikling av politikk og lovgivning,
oppdateringer og gjennomgdelser pd cyber-
sikkerhetsomréidet og dets sektorspesifikke
aspekter for 4 oke relevansen av Unionens
politikk og unionsretten med en cybersikker-
hetsdimensjon, og muliggjere konsekvens i
gjennomferingen av denne politikken og lov-
givningen pa nasjonalt plan. ENISA ber
fungere som et referansepunkt for radgivning
og ekspertise for sektorspesifikke politiske
initiativer og lovgivningsinitiativer i Unionen i
spersmal som gjelder cybersikkerhet. ENISA
bor regelmessig informere Europaparla-
mentet om sine aktiviteter.

Den offentlige kjernen av det apne internet-
tet, det vil si dets viktigste protokoller og
infrastruktur, som er et globalt offentlig
gode, gir internett som helhet dets viktige
funksjoner og danner grunnlaget for dets
normale drift. ENISA ber stette sikkerheten
for den offentlige kjernen i det &pne inter-
nettet og stabiliteten i driften, inkludert, men
ikke begrenset til, nekkelprotokoller (saerlig
DNS, BGP og IPv6), driften av domenenavn-
systemet (for eksempel driften av alle topp-
domener) og driften av rotsonen.

ENISAs underliggende oppgave er a fremme
konsekvent gjennomfering av den relevante
rettslige rammen, sarlig en effektiv gjennom-
foring av direktiv (EU) 2016/1148 og andre
relevante rettslige virkemidler som gjelder
cybersikkerhetsaspekter, som er viktig for &
oke cyberresiliensen. P4 bakgrunn av det
raskt utviklende trusselbildet pd cyber-
omréadet er det dpenbart at medlemsstatene
ma stettes gjennom en mer omfattende,
tverrpolitisk tilneerming for & bygge opp
cyberresiliens.

ENISA ber bistd medlemsstatene og Unio-
nens institusjoner, organer, kontorer og
byraer i arbeidet med & bygge opp og for-

26)

27)

28)

bedre kapasiteten og beredskapen for a fore-
bygge, pavise og reagere pa cybertrusler og
cyberhendelser og i forbindelse med sikker-
heten i nett- og informasjonssystemer. ENISA
bor seerlig stotte utviklingen og styrkingen av
enhetene for handtering av digitale hendelser
(Computer Security Incident Response
teams, heretter kalt CSIRT-enheter) pa nasjo-
nalt plan og i Unionen som fastsatt i direktiv
(EU) 2016/1148, med sikte pd 4 oppna et
hoyt felles modenhetsnivé for dem i Unionen.
Aktiviteter som utferes av ENISA i for-
bindelse med medlemsstatenes driftskapasi-
tet, bor aktivt stette tiltak som medlems-
statene treffer for 4 oppfylle sine forpliktelser
i henhold til direktiv (EU) 2016/1148, og ber
derfor ikke erstatte dem.

ENISA ber ogsé bistd med utvikling og opp-
datering av strategiene for sikkerhet i nett- og
informasjonssystemer pa unionsplan og, pa
anmodning, pa medlemsstatsplan, sarlig for
cybersikkerhet, og ber fremme spredningen
av slike strategier og folge framdriften i gjen-
nomferingen av dem. ENISA ber ogsa bidra
til & oppfylle behovet for opplaering og opplee-
ringsmateriell, inkludert offentlige organers
behov, og nar det er relevant i stor grad «opp-
leere oppleringspersonale» basert pa den
europeiske rammen for utvikling av digital
kompetanse hos borgerne for 4 bistd med-
lemsstatene og Unionens institusjoner, orga-
ner, kontorer og byrder med 4 utvikle sin
egen oppleringskapasitet.

ENISA ber stette medlemsstatene pa omradet
bevisstgjering om og utdanning i cybersikker-
het ved & fremme naermere samordning og
utveksling av beste praksis mellom medlems-
statene. Slik stotte kan blant annet besta i
utvikling av et nettverk av nasjonale kontakt-
punkter for utdanning og utvikling av en opp-
leeringsplattform for cybersikkerhet. Nettver-
ket av nasjonale kontaktpunkter for utdanning
kan fungere innenfor nettverket av nasjonale
kontaktpersoner og vere et utgangspunkt for
framtidig samordning i medlemsstatene.
ENISA ber bistd samarbeidsgruppen opp-
rettet ved direktiv (EU) 2016/1148 med utfo-
relsen av dens oppgaver, serlig ved & stille
ekspertise og radgivning til radighet, og ved
4 lette utvekslingen av beste praksis, blant
annet med hensyn til medlemsstatenes iden-
tifikasjon av ytere av samfunnsviktige tjenes-
ter, samt i forbindelse med gjensidig avhen-
gighet over landegrensene nér det gjelder
risikoer og hendelser.
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Med sikte pa a stimulere til samarbeid mel-
lom offentlig og privat sektor og innenfor den
private sektoren, serlig for a stette vernet av
kritisk infrastruktur, ber ENISA stotte infor-
masjonsutveksling i og mellom sektorer, ser-
lig de sektorene som er oppfert i vedlegg II til
direktiv (EU) 2016/1148, ved & gjore tilgjen-
gelig beste praksis og gi veiledning om til-
gjengelige verktoyer og om prosedyrer, samt
ved & veilede om hvordan reguleringsmes-
sige spersmal knyttet til informasjonsutveks-
ling kan leses, for eksempel ved & tilrette-
legge for opprettelse av sektorvise sentre for
informasjonsutveksling og analyse.

Ettersom de mulige negative konsekvensene
av sarbarheter i IKT-produkter, IKT-tjenester
og IKT-prosesser stadig oker, er det viktig &
finne og utbedre slike sarbarheter for & redu-
sere den samlede cybersikkerhetsrisikoen.
Det har vist seg at samarbeid mellom organi-
sasjoner, produsenter eller leveranderer av
sarbare IKT-produkter, IKT-tjenester og IKT-
prosesser og medlemmer av forskningsmil-
joer innen cybersikkerhet og myndigheter
som finner sarbarheter, i vesentlig grad eker
béade oppdagelsen og utbedringen av sérbar-
heter i IKT-produkter, IKT-tjenester og IKT-
prosesser. Samordnet offentliggjoring av sar-
barheter bestar av en strukturert samar-
beidsprosess der sarbarheter rapporteres til
eieren av informasjonssystemet, noe som gir
organisasjonen mulighet til & diagnostisere
og utbedre sarbarheten for detaljert informa-
sjon om sarbarheter blir gjort kjent for tredje-
parter eller for offentligheten. Prosessen
muliggjer ogsd samordning mellom den som
finner sarbarheter og organisasjonen i for-
bindelse med offentliggjering av disse sarbar-
hetene. Samordnede retningslinjer for offent-
liggjoring av sarbarheter kan spille en viktig
rolle i medlemsstatenes innsats for 4 eoke
cybersikkerheten.

ENISA ber samle og analysere nasjonale rap-
porter som deles pa frivillig grunnlag fra
CSIRT-enheter og den interinstitusjonelle
enheten for IT-beredskap for Unionens insti-
tusjoner, organer og byraer, som er opprettet
gjennom avtalen mellom Europaparlamentet,
Det europeiske rad, Radet for Den euro-
peiske wunion, Europakommisjonen, Den
europeiske unions domstol, Den europeiske
sentralbank, Den europeiske revisjonsretten,
Den europeiske tjenesten for utenriksfor-
bindelser, Den europeiske ekonomiske og
sosiale komité, Den europeiske regionkomité

32)

33)

og Den europeiske investeringsbank om
organisering og drift av en enhet for IT-
beredskap for Unionens institusjoner, orga-
ner og byraer (CERT-EU)™ for & bidra til &
opprette felles prosedyrer, sprak og termino-
logi for utveksling av informasjon. ENISA ber
i denne sammenhengen involvere den private
sektoren innenfor rammen av direktiv (EU)
2016/1148 som fastsetter grunnlaget for fri-
villig utveksling av teknisk informasjon pa
driftsmessig niva i nettverket av enheter for
héndtering av digitale hendelser («CSIRT-
nettet») opprettet ved det direktivet.

ENISA ber bidra til innsats pa unionsplan i
forbindelse med steorre grensekryssende hen-
delser og kriser knyttet til cybersikkerhet.
Denne oppgaven ber utferes i samsvar med
ENISAs mandat i henhold til denne forordnin-
gen og en metode som medlemsstatene skal
bli enige om innenfor rammen av kommis-
jonsrekommandasjon (EU) 2017/15841° og
Radets konklusjoner av 26. juni 2018 om en
samordnet innsats ved sterre cybersikker-
hetshendelser og -kriser i Unionen. Denne
oppgaven kan omfatte innsamling av relevant
informasjon og tilrettelegge for kontakt mel-
lom CSIRT-nettet og det tekniske fellesska-
pet, samt mellom beslutningstakere som har
ansvar for krisehdndtering. Dessuten ber
ENISA, néar en eller flere medlemsstater ber
om det, stotte det driftsmessige samarbeidet
mellom medlemsstatene, i forbindelse med
héndtering av hendelser ut fra et teknisk per-
spektiv, ved & fremme relevant utveksling av
tekniske losninger mellom medlemsstatene
og ved 4 gi innspill til kommunikasjon med
offentligheten. ENISA ber stotte det drifts-
messige samarbeidet ved & teste ordningene
for slikt samarbeid gjennom regelmessige
cybersikkerhetsovelser.

For & stette det driftsmessige samarbeidet
bor ENISA utnytte den tilgjengelige tekniske
og driftsmessige ekspertisen fra CERT-EU
gjennom strukturert samarbeid. Et slikt
strukturert samarbeid kan bygge pd ENISAs
ekspertise. Nar det er hensiktsmessig, ber
det opprettes egne ordninger mellom de to
enhetene for 4 definere den praktiske gjen-
nomferingen av et slikt samarbeid og for a
unnga dobbeltarbeid.

14 FUTC12av13.1.2018, s. 1.

15 Kommisjonsrekommandasjon (EU) 2017/1584 av 13. sep-
tember 2017 om samordnet innsats ved sterre cybersikker-
hetshendelser og -kriser (EUT L 239 av 19.9.2017, s. 36).
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Nar ENISA utferer sine oppgaver med &
stotte det driftsmessige samarbeidet innenfor
CSIRT-nettet, ber det pa anmodning kunne gi
stotte til medlemsstatene, for eksempel ved &
gi rad om hvordan de kan forbedre sin kapa-
sitet til &4 forebygge, pavise og reagere pa
hendelser, ved a lette den tekniske handterin-
gen av hendelser som har en betydelig eller
vesentlig innvirkning, eller ved & sikre at
cybertrusler og cyberhendelser analyseres.
ENISA ber lette den tekniske handteringen
av hendelser som har en betydelig eller
vesentlig innvirkning, seerlig ved a stotte fri-
villig utveksling av tekniske lesninger mel-
lom medlemsstatene eller ved § framlegge
kombinert teknisk informasjon, for eksempel
tekniske lgsninger som medlemsstatene
deler pa frivillig grunnlag. I rekommandasjon
(EU) 2017/1584 anbefales det at medlems-
statene samarbeider i god tro og uten unedig
opphold deler informasjon med hverandre og
med ENISA om sterre hendelser og kriser
knyttet til cybersikkerhet. Slik informasjon
vil kunne hjelpe ENISA ytterligere med a
utfore sin oppgave med 4 stotte det driftsmes-
sige samarbeidet.

Som del av det lopende samarbeidet pa tek-
nisk niva for & stette situasjonsbevisstheten i
Unionen, bor ENISA i neert samarbeid med
medlemsstatene utarbeide en regelmessig,
detaljert teknisk situasjonsrapport om cyber-
sikkerhet i EU, om hendelser og cybertrusler
basert pa offentlig tilgjengelig informasjon,
sin egen analyse og rapporter som ENISA far
fra medlemsstatenes CSIRT-enheter eller de
nasjonale felles kontaktpunktene for sikker-
heten i nett- og informasjonssystemer («felles
kontaktpunkter») som er fastsatt i direktiv
(EU) 2016/1148, begge pa frivillig grunnlag,
Det europeiske senter for bekjempelse av
cyberkriminalitet (EC3) i Europol, CERT-EU
og, dersom det er relevant, Den europeiske
unions etterretnings- og situasjonssenter (EU
INTCEN) ved Den europeiske tjenesten for
utenriksforbindelser. Rapporten ber gjores
tilgjengelig for Ridet, Kommisjonen, Unio-
nens heyrepresentant for utenrikssaker og
sikkerhetspolitikk og CSIRT-nettet.

ENISAs stotte til tekniske undersekelser i
ettertid av hendelser med betydelige eller
vesentlige konsekvenser, som gjennomferes
pad anmodning fra de bereorte medlems-
statene, ber fokusere pa & forebygge framti-
dige hendelser. De berorte medlemsstatene
ber framlegge den informasjonen og gi den
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bistanden som er nedvendig for at ENISA
skal kunne stotte den tekniske undersokel-
sen i ettertid pa en effektiv mate.
Medlemsstatene kan oppfordre de fore-
takene som er berert av hendelsen, til § sam-
arbeide ved & gi ENISA nedvendig informa-
sjon og bistand, uten at dette bererer deres
rett til 4 beskytte falsom forretningsinforma-
sjon og informasjon som er relevant for den
offentlige sikkerheten.

For bedre & forstd utfordringene pa cyber-
sikkerhetsomradet og med sikte pa & levere
strategisk langsiktig radgivning til medlems-
statene og Unionens institusjoner, organer,
kontorer og byrder, ma ENISA analysere
naveerende og nye cybersikkerhetsrisikoer.
For dette formalet bor ENISA i samarbeid
med medlemsstatene og, dersom det er rele-
vant, med statistikkorganer og andre organer
samle inn relevant informasjon som er offent-
lig tilgjengelig eller delt pa frivillig grunnlag,
og utfere analyser av ny teknologi og gi emne-
spesifikke vurderinger av de forventede sam-
funnsmessige, rettslige, skonomiske og regu-
leringsmessige konsekvensene av teknolo-
giske innovasjoner pa nett- og informasjons-
sikkerhet, sarlig cybersikkerhet. ENISA ber
dessuten stotte medlemsstatene og Unionens
institusjoner, organer, kontorer og byraer med
4 identifisere nye cybersikkerhetsrisikoer og
forebygge hendelser ved & utfere analyser av
cybertrusler, sarbarheter og hendelser.

For & styrke Unionens motstandsdyktighet
bor ENISA utvikle ekspertise pa cybersikker-
hetsomradet for infrastrukturer, seerlig for a
stotte sektorene oppfert i vedlegg II til direk-
tiv (EU) 2016/1148 og de som brukes av til-
byderne av digitale tjenester oppfert i ved-
legg III til det direktivet, ved a gi rad, utstede
retningslinjer og utveksle beste praksis. For 4
sikre enklere tilgang til bedre strukturert
informasjon om cybersikkerhetsrisikoer og
mulige losninger, ber ENISA utvikle og opp-
rettholde Unionens «informasjonsnav», en
felles nettportal som gir offentligheten infor-
masjon om cybersikkerhet fra Unionens og
nasjonale institusjoner, organer, kontorer og
byraer. Enklere tilgang til bedre strukturert
informasjon om cybersikkerhetsrisikoer og
mulige losninger kan ogsd hjelpe medlems-
statene 4 styrke sin kapasitet og tilpasse sin
praksis, og dermed oke sin samlede mot-
standsdyktighet mot cyberangrep.

ENISA ber bidra til & eke offentlighetens
bevissthet om cybersikkerhetsrisikoer, blant
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annet gjennom en holdningskampanje pa EU-
plan ved 4 fremme utdanning og gi veiledning
om god praksis for den enkelte bruker, rettet
mot borgere, organisasjoner og foretak.
ENISA ber ogsd bidra til & fremme beste
praksis og lesninger, inkludert cyberhygiene
og cyberkompetanse hos borgere, organisa-
sjoner og foretak, ved & samle inn og analy-
sere offentlig tilgjengelig informasjon om
betydelige hendelser, og ved & sammenstille
og offentliggjere rapporter og veiledning for
borgere, organisasjoner og foretak for & for-
bedre deres generelle niva av beredskap og
motstandsdyktighet. ENISA ber ogséa
bestrebe seg pa a4 gi forbrukerne relevant
informasjon om gjeldende sertifiseringsord-
ninger, for eksempel ved & utarbeide ret-
ningslinjer og gi anbefalinger. ENISA ber
dessuten, i trdd med handlingsplanen for
digital utdanning fastsatt i Kommisjonens
melding av 17. januar 2018 og i samarbeid
med medlemsstatenes og Unionens institu-
sjoner, organer, kontorer og byraer, organi-
sere regelmessige informasjon- og opplys-
ningskampanjer rettet mot sluttbrukere for &
fremme sikrere atferd pa nettet for enkelt-
personer og digital kompetanse, for 4 oke
bevisstheten om mulige cybertrusler, inklu-
dert datakriminalitet som phishing-angrep,
botnet, skonomisk svindel og banksvindel,
datasvindel, samt for & fremme grunnleg-
gende radgivning om flerfaktorautentise-
ring, oppdatering, kryptering, anonymisering
og datasikring.

ENISA ber spille en sentral rolle nar det gjel-
der & oke sluttbrukernes bevissthet om
utstyrs sikkerhet og sikker bruk av tjenester,
og ber fremme innebygd sikkerhet og inne-
bygd personvern pd unionsplan. For & na
dette mélet bor ENISA benytte seg av tilgjen-
gelig beste praksis og erfaring, seerlig beste
praksis og erfaring fra akademiske institusjo-
ner og fra forskere péa IT-sikkerhet.

For a stette foretak som er aktive i cyber-
sikkerhetssektoren, samt brukere av cyber-
sikkerhetslosninger, ber ENISA utvikle og
opprettholde et «markedsobservatorium»
ved & gjennomfere regelmessige analyser og
formidle opplysninger om de viktigste ten-
densene pa markedet for cybersikkerhet,
bade pa ettersporsels- og tilbudssiden.
ENISA ber bidra til Unionens innsats for &
samarbeide med internasjonale organisasjo-
ner samt innenfor relevante rammer for inter-
nasjonalt samarbeid pa cybersikkerhetsomra-
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det. ENISA ber serlig, nar det er hensikts-
messig, bidra til samarbeid med organisa-
sjoner som OECD, OSSE og NATO. Et slikt
samarbeid ber kunne omfatte felles cybersik-
kerhetsgvelser og felles samordning av inn-
sats ved hendelser. Disse aktivitetene skal
utfores i fullt samsvar med prinsippene om
inkludering, gjensidighet og selvstendig
beslutningsmyndighet, uten at det bererer
sikkerhets- og forsvarspolitikkens sarlige
karakter i hver enkelt medlemsstat.

For & sikre at ENISA oppnér sine mal fullt ut,
beor det samarbeide med relevante tilsyns-
myndigheter i Unionen og med andre ved-
kommende myndigheter i Unionen, Unio-
nens institusjoner, organer, kontorer og
byréaer, inkludert CERT-EU, EC3, Det euro-
peiske forsvarsbyrd (EDA), Det europeiske
byréa for globale satellittnavigasjonssystemer
(Det europeiske GNSS-byrd), Sammenslut-
ningen av europeiske reguleringsmyndig-
heter for elektronisk kommunikasjon
(BEREC), Det europeiske byra for driftsfor-
valtning av store IT-systemer pa omradet fri-
het, sikkerhet og rettferdighet (eu-LISA),
Den europeiske sentralbank (ESB), Den
europeiske banktilsynsmyndighet (EBA),
Det europeiske personvernriad, Byraet for
samarbeid mellom energiregulerings-
myndigheter (ACER), Den europeiske uni-
ons luftfartssikkerhetsbyra (EASA) og alle
andre unionsbyrder som arbeider med
cybersikkerhet. ENISA ber ogsi samarbeide
med myndigheter som héndterer person-
vern, for 4 utveksle fagkunnskap og beste
praksis, og ber gi rdd om cybersikkerhets-
sporsmédl som kan pavirke deres arbeid.
Representanter for myndigheter med ansvar
for handheving av loven og personvern-
myndigheter pa nasjonalt plan og unionsplan
bor kunne veere representert i ENISAs rad-
givende gruppe. Nar ENISA samarbeider
med myndigheter som har ansvar for hand-
heving av loven, om nett- og informasjonssik-
kerhetssporsmal som kan pavirke deres
arbeid, ber det respektere eksisterende
informasjonskanaler og etablerte nett.

Det kan opprettes partnerskap med akade-
miske institusjoner som har forskningsinitia-
tiver pa relevante omrader, og det ber finnes
passende kanaler for innspill fra forbruker-
organisasjoner og andre organisasjoner, som
ber tas i betraktning.

ENISA ber i sin rolle som sekretariat for
CSIRT-nettet, stotte medlemsstatenes
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CSIRT-enheter og CERT-EU i det driftsmes-
sige samarbeidet i forbindelse med de rele-
vante oppgavene til CSIRT-nettet, som nevnt i
direktiv (EU) 2016/1148. Dessuten ber
ENISA fremme og stette samarbeidet mellom
relevante CSIRT-enheter nar hendelser inn-
treffer og ved angrep pa eller forstyrrelser i
nett eller infrastrukturer som forvaltes eller
vernes av CSIRT-enhetene, og som berorer
eller kan bereore minst to CSIRT-enheter,
samtidig som det tas beherig hensyn til
CSIRT-nettets standardiserte driftsprose-
dyrer.

For a4 oke Unionens beredskap for 4 reagere
pa hendelser bar ENISA regelmessig organi-
sere cybersikkerhetsgvelser pad unionsplan,
og pa deres anmodning bistd medlems-
statene og Unionens institusjoner, organer,
kontorer og byraer med & organisere cyber-
sikkerhetsovelser. Annethvert ar ber det
organiseres omfattende ovelser i stor skala
som omfatter tekniske, driftsmessige eller
strategiske elementer. ENISA ber dessuten
regelmessig kunne organisere mindre omfat-
tende ovelser med samme mal om 4 oke
Unionens beredskap for a reagere pa hendel-
ser.

ENISA ber videreutvikle og opprettholde sin
ekspertise innen cybersikkerhetssertifise-
ring med sikte pa a stette Unionens politikk
pa dette omradet. ENISA bor bygge videre pa
gjeldende beste praksis og fremme utbredel-
sen av cybersikkerhetssertifisering i Unio-
nen, blant annet ved & bidra til innfering og
opprettholdelse av en europeisk ramme for
cybersikkerhetssertifisering p& unionsplan
(den europeiske rammen for cybersikker-
hetssertifisering), med sikte pd 4 oke gjen-
nomsiktigheten i forbindelse med cybersik-
kerhet for IKT-produkter, IKT-tjenester og
IKT-prosesser, og dermed styrke tilliten til
det digitale indre markedet og dets konkur-
ranseevne.

Effektive  cybersikkerhetsstrategier  ber
bygge pa velutviklede metoder for risiko-
vurdering, bade i offentlig og privat sektor.
Metoder for risikovurdering brukes pé ulike
nivaer uten noen felles praksis for hvordan de
benyttes effektivt. Utvikling og fremming av
beste praksis for risikovurdering og for sam-
virkende lesninger for risikohandtering i
organisasjoner i offentlig og privat sektor vil
oke cybersikkerhetsnividet i Unionen. For
dette formalet ber ENISA stotte samarbeidet
mellom berorte parter pa unionsplan og lette
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deres arbeid med & opprette og innfere euro-
peiske og internasjonale standarder for
risikohdndtering og for malbar sikkerhet for
elektroniske produkter, systemer, nett og tje-
nester, som sammen med programvare
utgjor nett- og informasjonssystemene.
ENISA ber oppmuntre medlemsstatene, pro-
dusentene og leveranderene av IKT-produk-
ter, IKT-tjenester eller IKT-prosesser til &
heve sine generelle sikkerhetsstandarder slik
at alle internettbrukere kan treffe de nedven-
dige tiltakene for 4 serge for sin egen cyber-
sikkerhet, og de ber oppmuntres til & gjore
dette. Seerlig ber produsenter og leveran-
derer av IKT-produkter, IKT-tjenester eller
IKT-prosesser serge for alle nedvendige opp-
dateringer og tilbakekalle, trekke tilbake
eller gjenvinne IKT-produkter, IKT-tjenester
eller IKT-prosesser som ikke oppfyller cyber-
sikkerhetsstandardene, mens importerer og
distributerer ber sikre at de IKT-produktene,
IKT-tjenestene og IKT-prosessene som de
bringer i omsetning i Unionen, oppfyller gjel-
dende krav og ikke utgjer en risiko for for-
brukerne i Unionen.

I samarbeid med de vedkommende myndig-
hetene ber ENISA kunne formidle opplys-
ninger om cybersikkerhetsnivaet for IKT-pro-
dukter, IKT-tjenester og IKT-prosesser som
tilbys pa det indre markedet, og bor utstede
advarsler rettet mot produsenter eller leve-
randerer av IKT-produkter, IKT-tjenester
eller IKT-prosesser og kreve at de forbedrer
sikkerheten for sine IKT-produkter, IKT-tje-
nester og IKT-prosesser, inkludert cyber-
sikkerheten.

ENISA ber fullt ut ta hensyn til pigdende
forskning, utvikling og teknologivurdering,
seerlig aktiviteter som uteves innenfor ulike
unionsinitiativer pa forskningsomradet, for pa
anmodning 4 gi rad til Unionens institusjoner,
organer, kontorer og byraer og, der det er
relevant, medlemsstatene om forskningsbe-
hov pa cybersikkerhetsomrédet. For & identi-
fisere behovene og prioriteringene for
forskningen ber ENISA ogsa radfere seg med
de relevante brukergruppene. Naermere
bestemt ber det kunne opprettes et sam-
arbeid med Det europeiske forskningsrad,
Det europeiske institutt for innovasjon og tek-
nologi og Den europeiske unions institutt for
sikkerhetsstudier.

ENISA ber regelmessig radfere seg med
standardiseringsorganisasjoner, searlig euro-
peiske standardiseringsorganisasjoner, nar
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de utarbeider de europeiske cybersikkerhets-
sertifiseringsordningene.

Cybertrusler er et problem over hele verden.
Det er behov for et tettere internasjonalt sam-
arbeid for & forbedre cybersikkerhetsstandar-
dene, blant annet ved & definere felles
atferdsnormer og vedta atferdsregler, bruk av
internasjonale standarder og informasjons-
utveksling, noe som vil fremme et raskere
internasjonalt samarbeid som reaksjon pa pro-
blemer som gjelder nett- og informasjons-
sikkerhet og fremme en global tilnserming til
slike problemer. ENISA ber derfor stotte
Unionens fortsatte engasjement og samarbeid
med tredjestater og internasjonale organisa-
sjoner ved a bista relevante institusjoner, orga-
ner, kontorer og byraer i Unionen med ned-
vendig ekspertise og nedvendige analyser
ved behov.

ENISA ber kunne svare pad ad hoc-anmod-
ninger om radgivning og bistand fra med-
lemsstatenes og Unionens institusjoner, orga-
ner, kontorer og byraer i saker som omfattes
av ENISAs mandat.

Det er fornuftig og tilrddelig 4 gjennomfore
visse prinsipper for ENISAs forvaltning for &
overholde den felles erkleringen og den fel-
les tilnsermingen som den tverrinstitusjonelle
arbeidsgruppen om EUs desentraliserte
byraer vedtok i juli 2012, og som har som for-
mal & effektivisere de desentraliserte byrae-
nes aktiviteter og forbedre deres resultater.
Anbefalingene i den felles erklaeringen og
den felles tilnzermingen ber ogsa gjenspeiles,
der det er hensiktsmessig, i ENISAs arbeids-
programmer, i ENISAs vurderinger og i
ENISAs rapporterings- og forvaltnings-
praksis.

Styret, som bestér av representanter for med-
lemsstatene og for Kommisjonen, bor fast-
sette de generelle retningslinjene for ENISAs
drift og sikre at det utferer sine oppgaver i
samsvar med denne forordningen. Styret ber
ha de nedvendige fullmaktene til & fastsette
budsjettet, kontrollere gjennomferingen av
det, vedta hensiktsmessige finansielle regler,
fastsette gjennomsiktige prosedyrer for
ENISAs beslutningstaking, vedta ENISAs
samlede programdokument, vedta sin egen
forretningsorden, utnevne daglig leder og
treffe beslutninger om forlengelse og oppher
av daglig leders mandatperiode.

For at ENISA skal fungere godt og effektivt
ber Kommisjonen og medlemsstatene seorge
for at personene som oppnevnes til styret, har
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relevant faglig ekspertise og erfaring. For &
sikre kontinuitet i styrets arbeid ber Kommi-
sjonen og medlemsstatene ogsa bestrebe seg
pa 4 begrense utskiftingen av sine respektive
representanter i styret.

For at ENISA skal fungere pa en tilfreds-
stillende mate ber den daglige lederen utnev-
nes pa grunnlag av egnethet og dokumen-
terte administrasjons- og ledelsesferdigheter
samt kvalifikasjoner og erfaring som er rele-
vant for cybersikkerhet. Den daglige lede-
rens oppgaver ber utferes med full uavhen-
gighet. Den daglige lederen ber, etter samrad
med Kommisjonen, utarbeide et forslag til
ENISAs arlige arbeidsprogram og treffe alle
nedvendige tiltak for a sikre at dette arbeids-
programmet blir gjennomfoert pa riktig méte.
Den daglige lederen ber utarbeide en arsrap-
port som skal framlegges for styret, som
omfatter gjennomferingen av ENISAs éarlige
arbeidsprogram, utarbeide et utkast til over-
slag over ENISAs inntekter og utgifter samt
gjennomfere budsjettet. Den daglige lederen
ber ha mulighet til & opprette midlertidige
arbeidsgrupper for & behandle bestemte
sporsmal, serlig spersmal av vitenskapelig,
teknisk, rettslig eller samfunnsekonomisk
art. Seerlig i forbindelse med utarbeidingen
av et forslag til en spesifikk europeisk cyber-
sikkerhetssertifiseringsordning («forslag til
ordning») anses det & veere nedvendig & opp-
rette en midlertidig arbeidsgruppe. Den dag-
lige lederen ber sikre at medlemmene av de
midlertidige arbeidsgruppene velges pa
grunnlag av et heyest mulig ekspertiseniva,
med sikte pa 4 oppna en jevn kjennsfordeling
og en representativ balanse, etter det som er
hensiktsmessig i hver enkelt sak, mellom
medlemsstatenes offentlige forvaltninger,
Unionens institusjoner, organer, kontorer og
byraer og privat sektor, herunder bransjen,
brukere og eksperter med akademisk utdan-
ning innenfor nett- og informasjonssikkerhet.
Styrets arbeidsutvalg ber bidra til at styret
fungerer pa en effektiv mate. Som ledd i det
forberedende arbeidet i forbindelse med sty-
rets beslutninger ber arbeidsutvalget under-
seke relevant informasjon neye, utforske til-
gjengelige alternativer og tilby rad og les-
ninger for 4 forberede styrets beslutninger.
ENISA ber ha ENISAs radgivende gruppe
som et radgivende organ, for a sikre
regelmessig dialog med privat sektor, forbru-
kerorganisasjoner og andre bererte parter.
ENISAs radgivende gruppe, som er opprettet
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av styret etter forslag fra den daglige lederen,
beor konsentrere seg om spersmal som er
relevante for bererte parter, og ber gjore
ENISA oppmerksom pad dem. ENISAs rad-
givende gruppe ber riadsperres, serlig med
hensyn til utkastet til ENISAs arlig arbeids-
program. Sammensetningen av ENISAs rad-
givende gruppe og de oppgavene den tildeles
bor sikre tilstrekkelig representasjon av
berarte parter i ENISAs arbeid.

Det bor opprettes en cybersikkerhetssertifi-
seringsgruppe for berorte parter for & hjelpe
ENISA og Kommisjonen ved & fremme sam-
rad med berorte parter. Cybersikkerhetsser-
tifiseringsgruppen for berorte parter ber
bestd av medlemmer som representerer
bransjen, med en balansert sammensetning,
bade pa ettersporsels- og tilbudssiden nar det
gjelder IKT-produkter og IKT-tjenester, og
seerlig inkludert SMB-er, leveranderer av
digitale tjenester, europeiske og internasjo-
nale standardiseringsorganer, nasjonale akk-
rediteringsorganer, tilsynsmyndigheter for
personvern og samsvarsvurderingsorganer i
henhold til europaparlaments- og radsforord-
ning (EF) nr. 765/200816 samt den akade-
miske verden og forbrukerorganisasjoner.
ENISA ber ha regler for 4 forebygge og hénd-
tere interessekonflikter. ENISA ber ogsa
anvende relevante unionsbestemmelser for
offentlig tilgang til dokumenter som fastsatt i
europaparlaments- og radsforordning (EF)
nr. 1049/200117. ENISAs behandling av per-
sonopplysninger ber vere i samsvar med
europaparlaments- og radsforordning (EU)
2018/172518. ENISA ber overholde de
bestemmelsene som gjelder for Unionens
institusjoner, organer, kontorer og byraer, og
den nasjonale lovgivningen om handtering av
informasjon, serlig sensitive ikke-graderte

Europaparlaments- og raddsforordning (EF) nr. 765/2008 av
9. juli 2008 om fastsettelse av kravene til akkreditering og
markedstilsyn for markedsforing av produkter, og om opp-
heving av forordning (EQF) nr. 339/93 (EUT L 218 av
13.8.2008, s. 30).

Europaparlaments- og radsforordning (EF) nr. 1049/2001
av 30. mai 2001 om offentlig tilgang til Europaparlamentets,
Radets og Kommisjonens dokumenter (EFT L 145 av
31.5.2001, s. 43).

Europaparlaments- og radsforordning (EU) 2018/1725 av
23. oktober 2018 om vern av fysiske personer i forbindelse
med behandling av personopplysninger i Unionens institu-
sjoner, organer, kontorer og byraer og om fri utveksling av
slike opplysninger samt om oppheving av forordning (EF)
nr. 45/2001 og beslutning nr. 1247/2002/EF (EUT L 295 av
21.11.2018, s. 39).

64)
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opplysninger og graderte EU-opplysninger
(EUCD.

For & sikre ENISA full selvstendighet og uav-
hengighet og gi det mulighet til 4 utfore ytter-
ligere oppgaver, blant annet uforutsette opp-
gaver i krisesituasjoner, ber byraet ha et til-
strekkelig stort og eget budsjett der inntek-
tene hovedsakelig kommer fra et bidrag fra
Unionen og bidrag fra tredjeland som deltar i
ENISAs arbeid. Et tilstrekkelig budsjett er av
avgjorende betydning for & sikre at ENISA
har tilstrekkelig kapasitet til 4 utfere alle sine
voksende oppgaver og na sine mal. Sterste-
delen av ENISAs personale ber vare direkte
involvert i den praktiske gjennomferingen av
ENISAs mandat. Vertsstaten og alle andre
medlemsstater ber kunne gi frivillige bidrag
til ENISAs budsjett. Unionens budsjettbe-
handling ber fortsatt fi anvendelse nar det
gjelder de tilskuddene som skal dekkes over
Unionens alminnelige budsjett. Videre ber
Revisjonsretten revidere ENISAs regnskap
for & sikre gjennomsiktighet og ansvarlighet.
Cybersikkerhetssertifisering spiller en viktig
rolle for & oke tilliten til og sikkerheten for
IKT-produkter, IKT-tjenester og IKT-proses-
ser. Det digitale indre markedet, og serlig
dataskonomien og tingenes internett, kan
bare ha framgang hvis allmennheten har tillit
til at slike produkter, tjenester og prosesser
har et visst nivd av cybersikkerhet. Opp-
koplede og selvkjerende biler, elektronisk
medisinsk utstyr, industrielle automatiserte
styringssystemer og intelligente nett er bare
noen eksempler pa sektorer der sertifisering
allerede brukes i stor grad eller sannsynligvis
vil bli brukt i naer framtid. De sektorene som
er regulert av direktiv (EU) 2016/1148, er
ogsa sektorer der cybersikkerhetssertifise-
ring er av avgjerende betydning.

I sin melding fra 2016 med tittelen «Strengt-
hening Europe’s Cyber Resilience System
and Fostering a Competitive and Innovative
Cybersecurity Industry» beskrev Kommisjo-
nen behovet for rimelige og driftskompatible
cybersikkerhetsprodukter og -losninger av
hey kvalitet. Tilbudet av IKT-produkter, IKT-
tjenester og IKT-prosesser i det indre marke-
det er fortsatt sveert fragmentert geografisk.
Dette skyldes at cybersikkerhetsbransjen i
Europa i stor grad har utviklet seg pa grunn-
lag av nasjonal statlig etterspeorsel. I tillegg er
mangelen pa driftskompatible lgsninger (tek-
niske standarder), praksis og ordninger for
sertifisering pa unionsplan noen av de andre



2022-2023

67)

68)

Prop. 109 LS

109

Lov om digital sikkerhet (digitalsikkerhetsloven) og samtykke til godkjenning av EQS-komiteens beslutninger nr. 21/2023
og 22/2023 om innlemmelse i E@QS-avtalen av direktiv (EU) 2016/1148 og forordningene (EU) 2018/151 og (EU) 2019/881

faktorene som pavirker det indre markedet
pa cybersikkerhetsomradet. Dette gjor det
vanskelig for europeiske foretak 4 konkur-
rere pa nasjonalt plan, unionsplan og globalt
plan. Det begrenser ogsi utvalget av bare-
kraftig og brukbar cybersikkerhetsteknologi
som enkeltpersoner og foretak har tilgang til.
I sin melding fra 2017 om vurderingen midt-
veis av gjennomferingen av strategien for det
digitale indre markedet — «A Connected
Digital Single Market for All», understreket
Kommisjonen behovet for sikre oppkoplede
produkter og systemer, og viste til at opp-
rettelsen av en europeisk ramme for IKT-
sikkerhet som fastsetter regler for hvordan
IKT-sikkerhetssertifisering skal organiseres i
Unionen, bade vil kunne bevare tilliten til
internett og handtere den névaerende opp-
splittingen av det indre markedet.

For tiden brukes cybersikkerhetssertifise-
ring av IKT-produkter, IKT-tjenester og IKT-
prosesser bare i begrenset omfang. Dersom
den forekommer, er det oftest pd medlems-
statsplan eller innenfor rammen av bransje-
drevne ordninger. Et sertifikat utstedt av en
nasjonal cybersikkerhetssertifiseringsmyn-
dighet er i en slik sammenheng i prinsippet
ikke anerkjent i andre medlemsstater. Fore-
takene kan dermed bli nedt til & sertifisere
sine IKT-produkter, IKT-tjenester og IKT-
prosesser i flere medlemsstater der de har
virksomhet, for eksempel for & delta i nasjo-
nale anskaffelsesprosedyrer, noe som oker
kostnadene deres. Selv om det utvikles nye
ordninger, ser det ikke ut til at det finnes
noe sammenhengende og helhetlig syn pa
overordnede cybersikkerhetssporsmal, for
eksempel pad omradet tingenes internett.
Eksisterende ordninger har betydelige
mangler og forskjeller med hensyn til pro-
duktdekning, tillitsnivder, grunnleggende
kriterier og faktisk bruk, noe som hindrer
ordninger for gjensidig anerkjennelse i
Unionen.

Det er gjort en viss innsats for & sikre gjensi-
dig anerkjennelse av sertifikater i Unionen.
Den har imidlertid bare veert delvis vellykket.
Det viktigste eksempelet i denne forbindelse
er avtalen om gjensidig anerkjennelse (MRA)
fra gruppen av heyere tjenestemenn for infor-
masjonssystemers sikkerhet (SOG-IS). Selv
om den er den viktigste modellen for samar-
beid og gjensidig anerkjennelse pa omradet
sikkerhetssertifisering, omfatter SOG-IS bare
noen av medlemsstatene. Dette har begren-
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set SOG-IS-avtalens effektivitet med hensyn
til det indre markedet.

Det er derfor nedvendig 4 vedta en felles til-
naerming til og opprette en europeisk ramme
for cybersikkerhetssertifisering som fastset-
ter de viktigste overordnede kravene til euro-
peiske cybersikkerhetssertifiseringsordnin-
ger som skal utvikles, og som gjor det mulig
4 anerkjenne og bruke europeiske cybersik-
kerhetssertifikater og EU-samsvarserklaerin-
ger for IKT-produkter, IKT-tjenester eller
IKT-prosesser i alle medlemsstater. I denne
sammenhengen er det viktig 4 bygge pa
eksisterende nasjonale og internasjonale ord-
ninger, samt pa systemer for gjensidig aner-
kjennelse, saerlig SOG-IS, og muliggjere en
smidig overgang fra eksisterende ordninger
under slike systemer til ordninger innenfor
den nye europeiske rammen for cybersikker-
hetssertifisering. Den europeiske rammen
for cybersikkerhetssertifisering ber ha et
dobbelt formal. For det forste ber den bidra
til 4 eke tilliten til IKT-produkter, IKT-tjenes-
ter og IKT-prosesser som er blitt sertifisert i
samsvar med europeiske cybersikkerhets-
sertifiseringsordninger. For det andre ber
den bidra til & unnga at det oppstir mange
motstridende eller overlappende nasjonale
cybersikkerhetssertifiseringsordninger, og
dermed redusere kostnadene for foretak som
har virksomhet pa det digitale indre marke-
det. De europeiske cybersikkerhetssertifise-
ringsordningene ber veere ikke-diskrimine-
rende og bygge pa europeiske eller interna-
sjonale standarder, med mindre disse stan-
dardene er ineffektive eller uegnede for &
oppfylle Unionens legitime mal pa dette
omradet.

Den europeiske rammen for cybersikker-
hetssertifisering ber innferes pa en ensartet
mate i alle medlemsstater for 4 hindre «serti-
fiseringsshopping» som felge av ulikt krav-
niva i de forskjellige medlemsstatene.
Europeiske cybersikkerhetssertifiseringsord-
ninger ber bygge pa det som allerede finnes
pa internasjonalt og nasjonalt plan, og om
nedvendig pa tekniske spesifikasjoner fra fora
og konsortier, der man kan lere av navee-
rende sterke sider og vurdere og korrigere
svakheter.

Fleksible cybersikkerhetslosninger er ned-
vendig for at bransjen skal kunne foregripe
cybertrusler, og derfor ber alle sertifiserings-
ordninger utformes slik at de ikke risikerer &
bli raskt foreldet.
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Kommisjonen ber gis myndighet til & vedta
europeiske cybersikkerhetssertifiserings-
ordninger for searlige grupper av IKT-pro-
dukter, IKT-tjenester og IKT-prosesser.
Nasjonale cybersikkerhetssertifiseringsmyn-
digheter ber gjennomfere og fore tilsyn med
disse ordningene, og sertifikater utstedt i
henhold til disse ordningene ber vare gyl-
dige og anerkjennes i hele Unionen. Sertifise-
ringsordninger som drives av bransjen eller
andre private organisasjoner, ber ikke omfat-
tes av denne forordningen. Organene som
driver slike ordninger, bor imidlertid kunne
foresla at Kommisjonen anser slike ordninger
som grunnlag for & godkjenne dem som en
europeisk cybersikkerhetssertifiseringsord-
ning.

Bestemmelsene i denne forordningen ber
ikke berere unionsretten som inneholder
serlige regler om sertifisering av IKT-pro-
dukter, IKT-tjenester og IKT-prosesser. Sar-
lig i forordning (EU) 2016/679 er det fastsatt
bestemmelser om innfering av sertifiserings-
mekanismer samt om personvernsegl og
-merker for & vise at de behandlingsansvar-
liges og databehandlernes behandlingsaktivi-
teter oppfyller kravene i den forordningen.
Slike sertifiseringsmekanismer og person-
vernsegl og -merker bor gjore det mulig for
de registrerte a raskt vurdere nivaet for vern
av personopplysninger for relevante IKT-pro-
dukter, IKT-tjenester og IKT-prosesser.
Denne forordningen bererer ikke sertifise-
ringen av databehandling i henhold til forord-
ning (EU) 2016/679, heller ikke néar slik
behandling er integrert i IKT-produkter, IKT-
tjenester og IKT-prosesser.

Malet med europeiske cybersikkerhetsserti-
fiseringsordninger ber veere a sikre at IKT-
produkter, IKT-tjenester og IKT-prosesser
som er sertifisert i henhold til slike ordn-
inger, oppfyller seerlige krav som har som
mal & beskytte tilgjengeligheten, autentisite-
ten, integriteten og fortroligheten til lagrede,
overforte eller behandlede data eller til til-
knyttede funksjoner eller tjenester som tilbys
eller er tilgjengelige via disse produktene,
tjenestene og prosessene gjennom hele deres
livssyklus. Det er ikke mulig a fastsette
detaljerte cybersikkerhetskrav for alle IKT-
produkter, IKT-tjenester og IKT-prosesser i
denne forordningen. IKT-produkter, IKT-tje-
nester og IKT-prosesser og cybersikkerhets-
behovene knyttet til disse produktene, tjenes-
tene og prosessene er sa forskjellige at det er
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sveert vanskelig 4 utarbeide generelle cyber-
sikkerhetskrav som gjelder under alle
omstendigheter. Det er derfor nedvendig &
géd inn for en omfattende og generell opp-
fatning av cybersikkerhet med henblikk pa
sertifisering, som ber utfylles med et sett av
seerlige cybersikkerhetsmél som skal tas i
betraktning ved utformingen av europeiske
cybersikkerhetssertifiseringsordninger. Vil-
kérene for 4 oppna slike mal i seerlige IKT-
produkter, IKT-tjenester og IKT-prosesser
ber deretter angis naermere i den individuelle
sertifiseringsordningen som vedtas av Kom-
misjonen, for eksempel ved henvisning til
standarder eller tekniske spesifikasjoner der-
som det ikke foreligger egnede standarder.

De tekniske spesifikasjonene som skal
brukes i europeiske cybersikkerhetssertifise-
ringsordninger, ber oppfylle kravene fastsatt i
vedlegg II til europaparlaments- og radsfor-
ordning (EU) nr. 1025/ 201219, Noen avvik fra
disse kravene kan imidlertid anses som ned-
vendige i beherig begrunnede tilfeller der
disse tekniske spesifikasjonene skal brukes i
en europeisk cybersikkerhetssertifiserings-
ordning som viser til tillitsnivaet <«heyt».
Arsakene til slike avvik ber offentliggjores.

En samsvarsvurdering er en prosedyre for 4
vurdere om de naermere angitte kravene til et
IKT-produkt, en IKT-tjeneste eller en IKT-
prosess er oppfylt. Denne prosedyren utfores
av en uavhengig tredjepart som ikke er pro-
dusenten eller leveranderen av de IKT-pro-
duktene, IKT-tjenestene eller IKT-prosessene
som vurderes. Et europeisk cybersikkerhets-
sertifikat ber utstedes etter en vellykket vur-
dering av et IKT-produkt, en IKT-tjeneste
eller en IKT-prosess. Et europeisk cyber-
sikkerhetssertifikat ber anses som en bekref-
telse pa at vurderingen er blitt gjennomfert
korrekt. Avhengig av tillitsniviet ber den
europeiske cybersikkerhetssertifiseringsord-
ningen angi om det europeiske cybersikker-
hetssertifikatet skal utstedes av et privat eller
offentlig organ. Samsvarsvurdering og sertifi-
sering utgjer i seg selv ingen garanti for at
sertifiserte IKT-produkter, IKT-tjenester og

19 Eyuropaparlaments- og radsforordning (EU) nr. 1025/2012

av 25. oktober 2012 om europeisk standardisering og om
endring av radsdirektiv 89/686/EQJF og 93/15/EQF samt
europaparlaments- og radsdirektiv 94/9/EF, 94/25/EF, 95/
16/EF, 97/23/EF, 98/34/EF, 2004/22/EF, 2007/23/EF,
2009/23/EF og 2009/105/EF og om oppheving av radsved-
tak 87/95/EQF og europaparlaments- og radsbeslutning
nr. 1673/2006/EF (EUT L 316 av 14.11.2012, s. 12).
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IKT-prosesser er cybersikre. Det dreier seg i
stedet om prosedyrer og tekniske metoder
for & bekrefte at IKT-produkter, IKT-tjenester
og IKT-prosesser er blitt testet, og at de opp-
fyller visse cybersikkerhetskrav som er fast-
satt andre steder, for eksempel i tekniske
standarder.

Brukerne av europeiske cybersikkerhets-
sertifikaters valg av passende sertifisering og
tilherende sikkerhetskrav ber bygge pa en
analyse av risikoene knyttet til bruk av IKT-
produkter, IKT-tjenester eller IKT-prosesser.
Tillitsnivaet ber derfor st i forhold til det
risikoniviet som er knyttet til den tiltenkte
bruken av et IKT-produkt, en IKT-tjeneste
eller en IKT-prosess.

Europeiske  cybersikkerhetssertifiserings-
ordninger ber kunne gi produsenten eller
leveranderen av IKT-produkter, IKT-tjenester
eller IKT-prosesser mulighet til 4 utfere en
samsvarsvurdering pd eget ansvar (heretter
kalt «egenvurdering av samsvar»). I slike til-
feller ber det veare tilstrekkelig at produ-
senten eller leveranderen av IKT-produkter,
IKT-tjenester eller IKT-prosesser selv utforer
alle kontrollene for a sikre at IKT-produk-
tene, IKT-tjenestene eller IKT-prosessene er i
samsvar med den europeiske cybersikker-
hetssertifiseringsordningen. Egenvurdering
av samsvar ber anses som hensiktsmessig for
IKT-produkter, IKT-tjenester eller IKT-pro-
sesser med lav kompleksitet, som utgjer en
lav risiko for offentligheten, for eksempel
enkle utformings- og produksjonsmeka-
nismer. Dessuten bor egenvurdering av sam-
svar bare tillates for IKT-produkter, IKT-
tjenester eller IKT-prosesser dersom de til-
svarer tillitsnivaet «grunnleggende».
Europeiske  cybersikkerhetssertifiserings-
ordninger kan gi mulighet for bade egen-
vurdering av samsvar og sertifisering av IKT-
produkter, IKT-tjenester eller IKT-prosesser.
I sa fall ber ordningen gi forbrukere eller
andre brukere klare og forstaelige metoder
for a skille mellom IKT-produkter, IKT-tjenes-
ter eller IKT-prosesser som produsenten
eller leveranderen av IKT-produkter, IKT-tje-
nester eller IKT-prosesser har ansvar for &
vurdere, og IKT-produkter, IKT-tjenester
eller IKT-prosesser som er sertifisert av en
tredjepart.

Produsenten eller leveranderen av IKT-pro-
dukter, IKT-tjenester eller IKT-prosesser som
utferer en egenvurdering av samsvar, ber
kunne utstede og undertegne EU-samsvars-
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erklaeringen som en del av prosedyren for
samsvarsvurdering. En EU-samsvars-
erkleering er et dokument som fastslar at et
bestemt IKT-produkt, en bestemt IKT-
tjeneste eller en bestemt IKT-prosess er i
samsvar med kravene i den europeiske
cybersikkerhetssertifiseringsordningen. Ved
4 utstede og undertegne EU-samsvarserklae-
ringen patar produsenten eller leveranderen
av IKT-produkter, IKT-tjenester eller IKT-pro-
sesser seg ansvaret for at IKT-produktene,
IKT-tjenestene eller IKT-prosessene oppfyller
de lovfestede kravene i den europeiske cyber-
sikkerhetssertifiseringsordningen. En kopi
av EU-samsvarserklaeringen ber framlegges
for den nasjonale cybersikkerhetssertifise-
ringsmyndigheten og for ENISA.
Produsenter eller leveranderer av IKT-pro-
dukter, IKT-tjenester eller IKT-prosesser bor
gjore EU-samsvarserkleeringen, den tek-
niske dokumentasjonen og all annen relevant
informasjon om IKT-produkters, IKT-tjenes-
ters eller IKT-prosessers samsvar med en
europeisk cybersikkerhetssertifiserings-
ordning tilgjengelig for den vedkommende
nasjonale cybersikkerhetssertifiseringsmyn-
digheten i et tidsrom som er fastsatt i den
relevante europeiske cybersikkerhetssertifi-
seringsordningen. Den tekniske dokumenta-
sjonen ber presisere de kravene som gjelder
ut fra ordningen, og ber omfatte utforming,
framstilling og drift av IKT-produktet, IKT-tje-
nesten eller IKT-prosessen i den grad det er
relevant for egenvurderingen av samsvar.
Den tekniske dokumentasjonen ber utarbei-
des pé en slik méte at det er mulig 4 vurdere
om et IKT-produkt eller en IKT-tjeneste opp-
fyller kravene som gjelder ut fra denne ord-
ningen.

I forvaltningen av den europeiske rammen
for cybersikkerhetssertifisering tas det hen-
syn til medlemsstatenes deltakelse samt pas-
sende deltakelse av bererte parter, og Kom-
misjonens rolle i forbindelse med planleg-
ging, framsettelse av forslag, anmodning,
utarbeiding, vedtak og gjennomgdielse av
europeiske cybersikkerhetssertifiserings-
ordninger fastsettes.

Kommisjonen ber, med stette fra Den euro-
peiske cybersikkerhetssertifiseringsgruppen
(ECCG - European Cybersecurity Certifica-
tion Group) og cybersikkerhetssertifiserings-
gruppen for bererte parter og etter et dpent
og omfattende samrad, utarbeide Unionens
lopende arbeidsprogram for europeiske
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cybersikkerhetssertifiseringsordninger  og
offentliggjore det i form av et ikke-bindende
instrument. Unionens lepende arbeidspro-
gram ber veere et strategisk dokument som
gir seerlig bransjen, nasjonale myndigheter
og standardiseringsorganer mulighet til 4 for-
berede seg pa framtidige europeiske cyber-
sikkerhetssertifiseringsordninger. Unionens
lopende arbeidsprogram ber omfatte en fler-
arig oversikt over anmodninger om forslag til
ordninger som Kommisjonen har til hensikt &
oppfordre ENISA til 4 utarbeide, pa grunnlag
av seerlige forhold. Kommisjonen ber ta hen-
syn til Unionens lepende arbeidsprogram nar
den utarbeider sin lopende plan for IKT-stan-
dardisering og standardiseringsanmodninger
til europeiske standardiseringsorganisasjo-
ner. I lys av den raske innferingen og spred-
ningen av ny teknologi, framkomsten av tid-
ligere ukjente cybersikkerhetsrisikoer samt
utviklingen i regelverket og markedet, ber
Kommisjonen eller ECCG ha rett til & be
ENISA om & utarbeide forslag til ordninger
som ikke inngéar i Unionens lepende arbeids-
program. I slike tilfeller bor Kommisjonen og
ECCG ogsa vurdere nedvendigheten av en
slik anmodning, samtidig som det tas hensyn
til denne forordningens overordnede maél-
settinger og formal, og behovet for a sikre
kontinuitet med hensyn til ENISAs plan-
legging og ressursbruk.

ENISA ber etter mottak av en slik anmod-
ning sé raskt som mulig utarbeide forslag til
ordninger for szerlige IKT-produkter, IKT-tje-
nester og IKT-prosesser. Kommisjonen ber
vurdere de positive og negative konsekven-
sene av sin anmodning pa det aktuelle marke-
det, seerlig for SMB-er, innovasjon, hindringer
for adgang til dette markedet og kostnader for
sluttbrukere. Kommisjonen ber pa grunnlag
av forslaget til ordning utarbeidet av ENISA,
gis myndighet til & vedta den europeiske
cybersikkerhetssertifiseringsordningen ved
hjelp av gjennomferingsrettsakter. Samtidig
som det tas hensyn til de generelle formalene
og sikkerhetsmaélene i denne forordningen,
bor de europeiske cybersikkerhetssertifi-
seringsordningene som er vedtatt av
Kommisjonen, angi et minstesett av ele-
menter for den enkelte ordningens formal,
omfang og funksjon. Disse elementene ber
blant annet omfatte cybersikkerhetsserti-
fiseringens omfang og formal, inkludert kate-
goriene av IKT-produkter, IKT-tjenester og
IKT-prosesser som omfattes, den detaljerte
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spesifikasjonen av cybersikkerhetskravene,
for eksempel ved henvisning til standarder
eller tekniske spesifikasjoner, de seerlige vur-
deringskriteriene og vurderingsmetodene,
samt det tiltenkte tillitsniviet («grunnleg-
gende», «betydelig» eller «heyt») og vurde-
ringsnivaene dersom det er relevant. ENISA
ber kunne avvise en anmodning fra ECCG.
Slike beslutninger ber treffes av styret og
veere beherig begrunnet.

ENISA ber ha et nettsted med informasjon
om og offentliggjering av europeiske cyber-
sikkerhetssertifiseringsordninger, som blant
annet ber omfatte anmodningene om utarbei-
ding av et forslag til ordning samt tilbake-
meldinger som er mottatt i forbindelse med
samriadet som ENISA gjennomferer i for-
beredelsesfasen. Nettstedet ber ogsi inne-
holde informasjon om europeiske cyber-
sikkerhetssertifikater og  EU-samsvars-
erkleeringer utstedt pa grunnlag av denne for-
ordningen, inkludert informasjon om inn-
dragning og utlep av slike europeiske
cybersikkerhetssertifikater og EU-samsvar-
serkleeringer. Nettstedet ber ogsd angi de
nasjonale cybersikkerhetssertifiseringsord-
ningene som er blitt erstattet av en europeisk
cybersikkerhetssertifiseringsordning.
Tillitsnivaet for en europeisk sertifiserings-
ordning utgjer grunnlaget for tillit til at et
IKT-produkt, en IKT-tjeneste eller en IKI-
prosess oppfyller sikkerhetskravene i en
bestemt europeisk cybersikkerhetssertifise-
ringsordning. For & sikre konsekvens i den
europeiske rammen for cybersikkerhetsserti-
fisering ber en europeisk cybersikkerhets-
sertifiseringsordning kunne fastsette tillitsni-
vaer for europeiske cybersikkerhetssertifika-
ter og EU-samsvarserkleringer utstedt
innenfor rammen av den ordningen. Hvert
europeisk cybersikkerhetssertifikat kan vise
til ett av tillitsniviene «grunnleggende»,
«betydelig» eller «heyt», mens EU-samsvar-
serkleeringen bare kan vise til tillitsnivaet
«grunnleggende». Tillitsniviene vil innebaere
en tilsvarende neyaktighet og grundighet i
vurderingen av IKT-produktene, IKT-tjenes-
tene eller IKT-prosessene og vil fastsettes
ved henvisning til tekniske spesifikasjoner,
standarder og prosedyrer knyttet til disse,
inkludert tekniske kontroller, som har som
formal & begrense eller forebygge hendelser.
Hvert tillitsniva ber vaere konsekvent pa tvers
av de ulike sektoromradene der det benyttes
sertifisering.
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En europeisk cybersikkerhetssertifiserings-
ordning kan angi flere vurderingsnivier
avhengig av hvor neyaktig og grundig den
benyttede vurderingsmetoden er. Vurde-
ringsnivaene ber tilsvare ett av tillitsniviene
og ber knyttes til en egnet kombinasjon av til-
litskomponenter. For alle tillitsnivier ber
IKT-produktet, IKT-tjenesten eller IKT-pro-
sessen inneholde en rekke sikre funksjoner,
som angitt i ordningen, som kan omfatte: en
sikker Klar til bruk-konfigurasjon, en signert
kode, sikker oppdatering og mekanismer for
begrensning av misbruk og beskyttelse av
full stakk- eller heap-minne. Disse funksjo-
nene ber utarbeides og vedlikeholdes ved
hjelp av sikkerhetsfokuserte utviklingsmeto-
der og tilherende verktoyer for & sikre at
effektive mekanismer for programvare og
maskinvare er innarbeidet pa pélitelig vis.
For tillitsnivaet «grunnleggende» ber vurde-
ringen minst bygge pa felgende tillitskompo-
nenter: Vurderingen ber minst omfatte en
gjennomgéelse av den tekniske dokumenta-
sjonen for IKT-produktet, IKT-tjenesten eller
IKT-prosessen utfort av samsvarsvurderings-
organet. Dersom sertifiseringen omfatter
IKT-prosesser, ber prosessen som brukes til
a4 utforme, utvikle og vedlikeholde et IKT-
produkt eller en IKT-tjeneste, ogsd omfattes
av den tekniske undersokelsen. Om en euro-
peisk cybersikkerhetssertifiseringsordning
gir mulighet for egenvurdering av samsvar,
bor det veare tilstrekkelig at produsenten
eller leveranderen av IKT-produkter, IKT-tje-
nester eller IKT-prosesser har utfert en egen-
vurdering av IKT-produktenes, IKT-tjeneste-
nes eller IKT-prosessenes samsvar med serti-
fiseringsordningen.

For tillitsnivaet «betydelig « ber vurderingen,
i tillegg til kravene til tillitsniviet «grunnleg-
gende», minst bygge pa en kontroll av sam-
svar mellom IKT-produktets, IKT-tjenestens
eller IKT-prosessens sikkerhetsfunksjoner
og den tekniske dokumentasjonen.

For tillitsnivaet «heyt» ber vurderingen, i til-
legg til kravene til tillitsniviet «betydelig»,
minst bygge pa en effektivitetstest som vur-
derer motstandsdyktigheten av IKT-produk-
tets, IKI-tjenestens eller IKT-prosessens sik-
kerhetsfunksjoner mot grundig forberedte
cyberangrep utfert av personer med betyde-
lige ferdigheter og ressurser.

Det ber fortsatt veere frivillig & benytte euro-
peisk cybersikkerhetssertifisering og EU-
samsvarserkleeringer, med mindre annet er

92)

93)

fastsatt i unionsretten eller i medlemsstate-
nes nasjonale rett vedtatt i samsvar med
unionsretten. I fraveer av harmonisert unions-
rett kan medlemsstatene vedta nasjonale tek-
niske forskrifter som fastsetter obligatorisk
sertifisering innenfor rammen av en euro-
peisk cybersikkerhetssertifiseringsordning i
samsvar med europaparlaments- og rads-
direktiv (EU) 2015/1535%°. Medlemsstatene
kan ogsé benytte europeisk cybersikkerhets-
sertifisering i forbindelse med offentlige inn-
kijop og europaparlaments- og radsdirektiv
2014/24/EU?L,

Pa enkelte omrader kan det i framtiden bli
nodvendig 4 innfere saerlige krav til cyber-
sikkerhet og gjore cybersikkerhetssertifise-
ring obligatorisk for visse IKT-produkter,
IKT-tjenester eller IKT-prosesser for & for-
bedre cybersikkerheten i Unionen. Kommi-
sjonen ber regelmessig overvike hvordan
vedtatte europeiske ordninger for cyber-
sikkerhet pavirker tilgjengeligheten av sikre
IKT-produkter, IKT-tjenester og IKT-pro-
sesser pa det indre markedet, og ber regel-
messig vurdere i hvor stor grad produ-
sentene eller leveranderene av IKT-pro-
dukter, IKT-tjenester eller IKT-prosesser i
Unionen bruker sertifiseringsordningene.
Effektiviteten til de europeiske cybersikker-
hetssertifiseringsordningene, og hvorvidt
seerlige ordninger ber gjeres obligatoriske,
bor vurderes i lys av Unionens regelverk
knyttet til cybersikkerhet, seerlig direktiv
(EU) 2016/1148, idet det tas hensyn til
sikkerheten i nett- og informasjonssystemene
som brukes av ytere av samfunnsviktige
tjenester.

Europeiske cybersikkerhetssertifikater og
EU-samsvarserklaeringer ber hjelpe sluttbru-
kerne & foreta velbegrunnede valg. IKT-pro-
dukter, IKT-tjenester og IKT-prosesser som
er sertifisert eller som det er utstedt en EU-
samsvarserkleering for, ber derfor ledsages
av strukturert informasjon som er tilpasset
det forventede tekniske nivdet hos den til-
tenkte sluttbrukeren. All slik informasjon ber
veere tilgjengelig pa internett, og eventuelt i
fysisk form. Sluttbrukeren ber ha tilgang til

20 Europaparlaments- og radsdirektiv (EU) 2015/1535 av 9.
september 2015 om en informasjonsprosedyre for tekniske
forskrifter og regler for informasjonssamfunnstjenester
(EUT L 241 av 17.9.2015, s. 1).

2l Europaparlaments- og radsdirektiv 2014/24/EU av 26.
februar 2014 om offentlige innkjep og om oppheving av
direktiv 2004/18/EF (EUT L 94 av 28.3.2014, s. 65).
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opplysninger om sertifiseringsordningens
referansenummer, tillitsnivaet, beskrivelsen
av cybersikkerhetsrisikoene knyttet til IKT-
produktet, IKT-tjenesten eller IKT-prosessen,
og den utstedende myndigheten eller det
utstedende organet, eller ber kunne fi en
kopi av det europeiske cybersikkerhetsserti-
fikatet. I tillegg ber sluttbrukeren informeres
om stetterutinene for cybersikkerhet, det vil
si hvor lenge sluttbrukeren kan forvente &
motta cybersikkerhetsoppdateringer eller
-korrigeringer fra produsenten eller leveran-
deren av IKT-produkter, IKT-tjenester eller
IKT-prosesser. I relevante tilfeller ber det gis
veiledning om tiltak eller innstillinger som
sluttbrukeren kan iverksette for 4 opprett-
holde eller gke cybersikkerheten til IKT-pro-
duktet eller IKT-tjenesten, og om kontakt-
informasjonen til ett felles kontaktpunkt for &
rapportere om og fa stette ved cyberangrep @i
tillegg til automatisk rapportering). Denne
informasjonen ber oppdateres regelmessig
og gjores tilgjengelig pa et nettsted med
informasjon om europeiske cybersikkerhets-
sertifiseringsordninger.

For 4 nd malene i denne forordningen og
unnga oppsplittingen av det indre markedet
ber nasjonale ordninger eller prosedyrer for
cybersikkerhetssertifisering av IKT-produk-
ter, IKT-tjenester eller IKT-prosesser som
omfattes av en europeisk cybersikkerhets-
sertifiseringsordning, opphere a gjelde fra en
dato fastsatt av Kommisjonen gjennom gjen-
nomferingsrettsakter. Medlemsstatene ber
dessuten ikke innfere nye nasjonale cyber-
sikkerhetssertifiseringsordninger for IKT-
produkter, IKT-tjenester eller IKT-prosesser
som allerede omfattes av en eksisterende
europeisk cybersikkerhetssertifiserings-
ordning. Medlemsstatene ber imidlertid ikke
hindres i 4 vedta eller opprettholde nasjonale
cybersikkerhetssertifiseringsordninger  for
formal knyttet til nasjonal sikkerhet. Med-
lemsstatene ber informere Kommisjonen og
ECCG om eventuelle hensikter om a utar-
beide nye nasjonale cybersikkerhetssertifise-
ringsordninger. Kommisjonen og ECCG ber
vurdere hvordan de nye nasjonale cyber-
sikkerhetssertifiseringsordningene péavirker
et velfungerende indre marked, og ilys av en
eventuell strategisk interesse i stedet kreve
en europeisk cybersikkerhetssertifiserings-
ordning.

Europeiske  cybersikkerhetssertifiserings-
ordninger har til hensikt & bidra til & harmoni-

96)

97)

98)

99)

sere cybersikkerhetspraksis i Unionen. De
ma bidra til & eke cybersikkerhetsniviet i
Unionen. Utformingen av de europeiske
cybersikkerhetssertifiseringsordningene ber
ta hensyn til og gjore det mulig 4 utvikle inno-
vasjoner pa cybersikkerhetsomradet.
Europeiske cybersikkerhetssertifiseringsord-
ninger ber ta hensyn til eksisterende metoder
for utvikling av programvare og maskinvare,
og serlig til hvordan hyppige programvare-
eller fastvareoppdateringer péavirker individu-
elle europeiske cybersikkerhetssertifikater.
Europeiske cybersikkerhetssertifiseringsord-
ningene ber fastsette vilkarene for at en opp-
datering kan kreve at et IKT-produkt, en IKT-
tjeneste eller en IKT-prosess skal sertifiseres
pa nytt, eller at virkeomradet for et bestemt
europeisk cybersikkerhetssertifikat skal redu-
seres, idet det tas hensyn til eventuelle nega-
tive virkninger av oppdateringen pa over-
holdelsen av sikkerhetskravene i det sertifika-
tet.

Nar en europeisk cybersikkerhetssertifise-
ringsordning er vedtatt, ber produsenter eller
leveranderer av IKT-produkter, IKT-tjenester
eller IKT-prosesser kunne sende seknader
om sertifisering av sine IKT-produkter eller
IKT-tjenester til et valgfritt samsvarsvurde-
ringsorgan hvor som helst i Unionen. Sam-
svarsvurderingsorganer ber akkrediteres av
et nasjonalt akkrediteringsorgan dersom de
oppfyller visse krav fastsatt i denne forord-
ningen. Akkrediteringen ber utstedes for en
periode pa heyst fem ar og ber fornyes pa
samme vilkar, forutsatt at samsvarsvurde-
ringsorganet fortsatt oppfyller kravene. Nasjo-
nale akkrediteringsorganer ber begrense,
midlertidig oppheve eller tilbakekalle akkre-
diteringen av et samsvarsvurderingsorgan
dersom vilkirene for akkreditering ikke eller
ikke lenger oppfylles, eller dersom tiltak truf-
fet av samsvarsvurderingsorganet er i strid
med denne forordningen.

Henvisninger i nasjonal lovgivning til nasjo-
nale standarder som har opphert 4 ha virk-
ning pa grunn av ikrafttredelsen av en euro-
peisk cybersikkerhetssertifiseringsordning,
kan skape forvirring. Medlemsstatene ber
derfor ta hensyn til vedtakelsen av en euro-
peisk cybersikkerhetssertifiseringsordning i
sin nasjonale lovgivning.

For 4 oppné likeverdige standarder i hele
Unionen, lette gjensidig anerkjennelse og
fremme generell aksept av europeiske cyber-
sikkerhetssertifikater og EU-samsvarserklae-
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ringer er det nedvendig & innfere et system
for fagfellevurdering mellom nasjonale cyber-
sikkerhetssertifiseringsmyndigheter.  Fag-
fellevurdering ber omfatte prosedyrer for a
fore tilsyn med at IKT-produkter, IKT-tjenes-
ter og IKT-prosesser er i samsvar med euro-
peiske cybersikkerhetssertifikater, for & over-
vake forpliktelsene til produsenter eller leve-
randerer av IKT-produkter, IKT-tjenester
eller IKT-prosesser som utferer egenvurde-
ring av samsvar, og for a overvike samsvars-
vurderingsorganer samt om personalet i
organer som utsteder sertifikater for tillits-
nivaet «heyt», har tilstrekkelig ekspertise.
Kommisjonen ber ved hjelp av gjennom-
foringsrettsakter kunne opprette minst en
femaérsplan for fagfellevurderinger, samt fast-
sette kriterier og metoder for hvordan fag-
fellevurderingssystemet skal fungere.

100) Uten at det bererer det generelle fagfelle-

vurderingssystemet som skal innferes for alle
nasjonale cybersikkerhetssertifiseringsmyn-
digheter innenfor den europeiske rammen
for cybersikkerhetssertifisering, kan visse
europeiske cybersikkerhetssertifiseringsord-
ninger omfatte en ordning for fagfelle-
vurdering for organer som utsteder euro-
peiske cybersikkerhetssertifikater for IKT-
produkter, IKT-tjenester og IKT-prosesser
med tillitsnivaet <«heyt» under slike ord-
ninger. ECCG ber stotte gjennomferingen av
slike ordninger for fagfellevurdering. Fag-
fellevurderingene ber sarlig vurdere om de
berorte organene utferer sine oppgaver pa en
harmonisert mate, og kan omfatte klageord-
ninger. Resultatene av fagfellevurderingene
ber offentliggjores. De berorte organene kan
vedta hensiktsmessige tiltak for 4 tilpasse sin
praksis og ekspertise tilsvarende.

101) Medlemsstatene ber utpeke en eller flere

nasjonale cybersikkerhetssertifiseringsmyn-
digheter som skal fore tilsyn med at for-
pliktelsene fastsatt i denne forordningen opp-
fylles. En nasjonal cybersikkerhetssertifise-
ringsmyndighet kan veere en eksisterende
eller en ny myndighet. En medlemsstat ber
0gsa, etter avtale med en annen medlemsstat,
kunne utpeke en eller flere nasjonale cyber-
sikkerhetssertifiseringsmyndigheter pa den
andre medlemsstatens territorium.

102) Nasjonale cybersikkerhetssertifiseringsmyn-

digheter ber serlig overvike og handheve
forpliktelsene til produsenter eller leverande-
rer av IKT-produkter, IKT-tjenester eller IKT-
prosesser som er etablert pa deres respektive

territorier i forbindelse med EU-samsvars-
erkleeringen, bistd de nasjonale akkredite-
ringsorganene med overvdking av og tilsyn
med samsvarsvurderingsorganenes aktivite-
ter ved 4 stille ekspertise og relevant informa-
sjon til radighet for dem, gi samsvarsvurde-
ringsorganene tillatelse til 4 utfere sine opp-
gaver dersom disse organene oppfyller ytter-
ligere krav fastsatt i en europeisk cyber-
sikkerhetssertifiseringsordning, og overvake
den relevante utviklingen pa cybersikker-
hetssertifiseringsomradet. Nasjonale cyber-
sikkerhetssertifiseringsmyndigheter bor
ogsd behandle klager som er inngitt av
fysiske eller juridiske personer i forbindelse
med europeiske cybersikkerhetssertifikater
utstedt av disse myndighetene eller i for-
bindelse med europeiske cybersikkerhets-
sertifikater utstedt av samsvarsvurderingsor-
ganer, og dersom slike sertifikater angir til-
litsnivdet <«hoyt», 1 relevant utstrekning
undersoke klagens formal og informere Kkla-
geren om forlepet og utfallet av undersokel-
sen innen en rimelig frist. De nasjonale
cybersikkerhetssertifiseringsmyndighetene
bor dessuten samarbeide med andre nasjo-
nale  cybersikkerhetssertifiseringsmyndig-
heter eller andre offentlige myndigheter,
blant annet ved a utveksle informasjon om
mulig manglende samsvar mellom IKT-pro-
dukter, IKT-tjenester og IKI-prosesser og
kravene i denne forordningen eller sarlige
europeiske cybersikkerhetssertifiseringsord-
ninger. Kommisjonen ber lette denne utveks-
lingen av informasjon ved 4 gjore tilgjengelig
et generelt stottesystem for elektronisk infor-
masjon, for eksempel informasjons- og kom-
munikasjonssystemet for markedstilsyn
(ICSMS - Information and Communication
System on Market Surveillance) og hurtig-
varslingssystemet for farlige produkter som
ikke er neeringsmidler (RAPEX — Rapid Alert
System for dangerous non-food products),
som allerede brukes av markedstilsynsmyn-
dighetene pa grunnlag av forordning (EF)
nr. 765/2008.

103) For & sikre en konsekvent bruk av den euro-

peiske rammen for cybersikkerhetssertifise-
ring ber det opprettes en ECCG som bestar
av representanter for nasjonale cybersikker-
hetssertifiseringsmyndigheter eller andre
relevante nasjonale myndigheter. De viktig-
ste oppgavene for ECCG ber veere a gi rad til
og bistd Kommisjonen i dens arbeid for &
sikre konsekvent gjennomfering og bruk av
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den europeiske rammen for cybersikkerhets-
sertifisering, bistd og samarbeide tett med
ENISA ved utarbeidingen av forslag til cyber-
sikkerhetssertifiseringsordninger, i beherig
begrunnede tilfeller be ENISA om & utar-
beide et forslag til ordning, vedta uttalelser
rettet til ENISA om forslag til ordninger og
vedta uttalelser rettet til Kommisjonen om
vedlikehold og gjennomgaelse av eksis-
terende europeiske cybersikkerhetssertifise-
ringsordninger. ECCG bgr lette utvekslingen
av god praksis og ekspertise mellom de ulike
nasjonale cybersikkerhetssertifiseringsmyn-
dighetene som har ansvar for godkjenningen
av samsvarsvurderingsorganer og utstedel-
sen av europeiske cybersikkerhetssertifika-
ter.

104) For & eke bevisstheten om og fi aksept for
framtidige europeiske cybersikkerhetssertifi-
seringsordninger kan Kommisjonen utstede
generelle eller sektorspesifikke retningslinjer
for cybersikkerhet, for eksempel om god
praksis for cybersikkerhet eller ansvarlig
cybersikkerhetsatferd, som framhever de
positive konsekvensene av & bruke sertifi-
serte IKT-produkter, IKT-tjenester og IKT-
prosesser.

105) For ytterligere & lette handelen og erkjenne
at IKT-forsyningskjedene er globale, kan
avtaler om gjensidig anerkjennelse av euro-
peiske cybersikkerhetssertifikater inngés av
Unionen i samsvar med artikkel 218 i trakta-
ten om Den europeiske unions virkemaéte
(TEUV). Kommisjonen kan, idet det tas hen-
syn til rddene fra ENISA og Den europeiske
cybersikkerhetssertifiseringsgruppen, anbe-
fale at det innledes relevante forhandlinger.
Hver europeisk cybersikkerhetssertifise-
ringsordning ber fastsette seerlige vilkar for
slike avtaler om gjensidig anerkjennelse med
tredjeland.

106) For & sikre ensartede vilkar for gjennom-
foring av denne forordningen ber Kommi-
sjonen gis gjennomferingsmyndighet. Denne
myndigheten ber uteves i samsvar med euro-
paparlaments- og radsforordning (EU) nr.
182/2011%2,

107) Undersokelsesprosedyren ber brukes ved
vedtakelse av gjennomferingsrettsakter om
europeiske cybersikkerhetssertifiseringsord-

22 Fyropaparlaments- og radsforordning (EU) nr. 182/2011 av
16. februar 2011 om fastsettelse av allmenne regler og prin-
sipper for medlemsstatenes kontroll med Kommisjonens
utevelse av sin gjennomferingsmyndighet (EUT L 55 av
28.2.2011, s. 13).

ninger av IKT-produkter, IKT-tjenester eller
IKT-prosesser, ved vedtakelse av gjennom-
foringsrettsakter om ordninger for ENISAs
gjennomfering av undersekelser, ved ved-
takelse av gjennomferingsrettsakter om en
plan for fagfellevurdering av nasjonale cyber-
sikkerhetssertifiseringsmyndigheter,  samt
vedtakelse av gjennomferingsrettsakter om
vilkar, formater og prosedyrer for meldinger
om akkrediterte samsvarsvurderingsorga-
ner fra de nasjonale cybersikkerhetssertifise-
ringsmyndighetene til Kommisjonen.

108) ENISAs arbeid ber vurderes regelmessig og

pa en uavhengig mate. Vurderingen ber ta
hensyn til ENISAs mal, arbeidsmetoder og
oppgavenes relevans, serlig oppgavene
knyttet til det driftsmessige samarbeidet pa
unionsplan. Denne vurderingen ber ogsa
vurdere konsekvensene, virkningen og effek-
tiviteten av den europeiske rammen for
cybersikkerhetssertifisering. Ved en gjen-
nomgaelse ber Kommisjonen vurdere hvor-
dan ENISAs rolle som et referansepunkt for
radgivning og ekspertise kan styrkes, og ber
ogsd vurdere muligheten for at ENISA kan
stotte vurderingen av tredjelands IKT-pro-
dukter, IKT-tjenester og IKT-prosesser som
ikke overholder unionsreglene, nar slike pro-
dukter, tjenester og prosesser innferes til
Unionen.

109) Ettersom malene for denne forordningen

ikke i tilstrekkelig grad kan nas av medlems-
statene og derfor pa grunn av deres omfang
og virkninger bedre kan nas pa unionsplan,
kan Unionen treffe tiltak i samsvar med neer-
hetsprinsippet som fastsatt i artikkel 5 i
traktaten om Den europeiske union. I sam-
svar med forholdsmessighetsprinsippet fast-
satt i nevnte artikkel gar denne forordningen
ikke lenger enn det som er nedvendig for &
na disse maélene.

110) Forordning (EU) nr. 526/2013 ber oppheves.

VEDTATT DENNE FORORDNINGEN:

Avdeling |

Alminnelige bestemmelser

Artikkel 1

Formal og virkeomrade

1. For & sikre at det indre markedet fungerer pa

en tilfredsstillende mate og samtidig oppna et
heyt niva av cybersikkerhet, cyberresiliens og
tillit i Unionen, fastsetter denne forordningen
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a) mal, oppgaver og organisatoriske spersmal
knyttet til ENISA (Den europeiske unions
cybersikkerhetsbyra), og

b) en ramme for innfering av europeiske
cybersikkerhetssertifiseringsordninger for
a sikre et tilstrekkelig niva av cybersikker-
het for IKT-produkter, IKT-tjenester og
IKT-prosesser i Unionen, samt for 4 unnga
oppsplittingen av det indre markedet med
hensyn til cybersikkerhetssertifiserings-
ordninger i Unionen.

Rammen nevnt i forste ledd bokstav b) far

anvendelse uten at det berorer serlige bestem-

melser i andre unionsrettsakter om frivillig
eller obligatorisk sertifisering.

2. Denne forordningen bergrer ikke medlems-
statenes myndighetsomrader med hensyn til
aktiviteter som gjelder offentlig sikkerhet, for-
svar, nasjonal sikkerhet og statens aktiviteter
péa det strafferettslige omradet.

Artikkel 2
Definisjoner

I denne forordningen menes med

1) «cybersikkerhet» de aktivitetene som er ned-
vendige for 4 beskytte nett- og informasjons-
systemer, brukerne av slike systemer og
andre personer som berores av cybertrusler,

2) «nett- og informasjonssystem» et nett- og infor-
masjonssystem som definert i artikkel 4 nr.1 i
direktiv (EU) 2016/1148,

3) «nasjonal strategi for sikkerhet i nett- og infor-
masjonssystemer» en nasjonal strategi for
sikkerhet i nett- og informasjonssystemer som
definert i artikkel 4 nr. 3 i direktiv (EU) 2016/
1148,

4) «yter av samfunnsviktige tjenester» en yter av
samfunnsviktige tjenester som definert i artik-
kel 4 nr. 4 i direktiv (EU) 2016/1148,

5) «tilbyder av digitale tjenester» en tilbyder av
digitale tjenester som definert i artikkel 4 nr. 6
i direktiv (EU) 2016/1148,

6) «hendelse» en hendelse som definert i artik-
kel 4 nr. 7 1 direktiv (EU) 2016/1148,

7) <«hendelseshandtering» en hendelseshandte-
ring som definert i artikkel 4 nr. 8 i direktiv
(EU) 2016/1148,

8) «cybertrussel» enhver potensiell omstendig-
het, hendelse eller handling som kan skade,
forstyrre eller pad annen negativ mate pavirke
nett- og informasjonssystemer, brukerne av
slike systemer og andre personer,

9) «europeisk cybersikkerhetssertifiseringsord-
ning» et omfattende sett av regler, tekniske

krav, standarder og prosedyrer som er fastsatt
pa unionsplan, og som gjelder for sertifisering
eller samsvarsvurdering av serlige IKT-pro-
dukter, IKT-tjenester eller IKT-prosesser,

10) «<nasjonal  cybersikkerhetssertifiseringsord-
ning» et omfattende sett av regler, tekniske
krav, standarder og prosedyrer som er utarbei-
det og vedtatt av en nasjonal offentlig myndig-
het, og som gjelder for sertifisering eller sam-
svarsvurdering av IKT-produkter, IKT-tjenes-
ter og IKT-prosesser som omfattes av den saer-
lige ordningen,

11) «europeisk cybersikkerhetssertifikat» et doku-
ment utstedt av et relevant organ, som bekref-
ter at et bestemt IKT-produkt, en bestemt IKT-
tjeneste eller en bestemt IKT-prosess er blitt
vurdert med hensyn til om de oppfyller sar-
lige sikkerhetskrav fastsatt i en europeisk
cybersikkerhetssertifiseringsordning,

12) «IKT-produkt» et element eller en gruppe av
elementer i et nett- eller informasjonssystem,

13) «IKT-tjeneste» en tjeneste som helt eller
hovedsakelig bestar av overfering, lagring,
innhenting eller behandling av informasjon
ved hjelp av nett- og informasjonssystemer,

14) IKT-prosess» et sett av aktiviteter som
utferes for & utforme, utvikle, levere eller ved-
likeholde et IKT-produkt eller en IKT-tjeneste,

15) «akkreditering» en akkreditering som definert i
artikkel 2 nr. 10 i forordning (EF) nr. 765/2008,

16) «nasjonalt akkrediteringsorgan» et nasjonalt
akkrediteringsorgan som definert i artikkel 2
nr. 11 i forordning (EF) nr. 765/2008,

17) «<samsvarsvurdering» en samsvarsvurdering
som definert i artikkel 2 nr. 12 i forordning
(EF) nr. 765/2008,

18) «samsvarsvurderingsorgan» et samsvars-
vurderingsorgan som definert i artikkel 2
nr. 13 i forordning (EF) nr. 765/2008,

19) «standard» en standard som definert i artikkel
2 nr. 11 forordning (EU) nr. 1025/2012,

20) «teknisk spesifikasjon» et dokument som fast-
setter de tekniske kravene som skal oppfylles
av, eller prosedyrer for samsvarsvurdering
knyttet til, et IKT-produkt, en IKT-tjeneste
eller en IKT-prosess,

21) «tillitsniva» et grunnlag for tillit til at et IKT-
produkt, en IKT-tjeneste eller en IKT-prosess
oppfyller sikkerhetskravene i en bestemt euro-
peisk  cybersikkerhetssertifiseringsordning,
og angir pa hvilket nivd et IKT-produkt, en
IKT-tjeneste eller en IKT-prosess er blitt vur-
dert, men maler ikke i seg selv det aktuelle
IKT-produktets, IKT-tjenestens eller IKT-pro-
sessens sikkerhet,
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22) «egenvurdering av samsvar» et tiltak som

utferes av en produsent eller en leverander av
IKT-produkter, IKT-tjenester eller IKT-proses-
ser, som vurderer om disse IKT-produktene,
IKT-tjenestene eller IKT-prosessene oppfyller
kravene i en spesifikk europeisk cybersikker-
hetssertifiseringsordning.

Avdeling Il

ENISA (Den europeiske unions cybersikkerhets-
byra)

Kapittel |

Mandat og mal
Artikkel 3
Mandat

1.

ENISA skal utfere de oppgavene det er palagt
ved denne forordningen for & oppné et heyt
felles niva av cybersikkerhet i hele Unionen,
blant annet ved aktivt & stette medlemsstater,
Unionens institusjoner, organer, kontorer og
byrder med & forbedre cybersikkerheten.
ENISA skal fungere som et referansepunkt for
radgivning og ekspertise pa omradet cyber-
sikkerhet for Unionens institusjoner, organer,
kontorer og byrder samt for andre bererte par-
ter i Unionen.

ENISA skal bidra til 4 redusere oppsplit-
tingen av det indre markedet ved 4 utfere de
oppgavene det er palagt gjennom denne forord-
ningen.

ENISA skal utfere de oppgavene det er palagt
gjennom unionsrettsakter som fastsetter tiltak
for tilneerming av de av medlemsstatenes lover
og forskrifter som gjelder cybersikkerhet.
ENISA skal ved utferelsen av sine oppgaver
opptre uavhengig og samtidig unngd dob-
beltarbeid i medlemsstaten og ta hensyn til
eksisterende ekspertise i medlemsstaten.
ENISA skal utvikle sine egne ressurser, inklu-
dert teknisk og menneskelig kapasitet og
kompetanse, som er nedvendige for i utfere
de oppgavene det er palagt gjennom denne for-
ordningen.

Artikkel 4
Mal

1.

ENISA skal veere et kompetansesenter for
cybersikkerhet i kraft av sin uavhengighet,
den vitenskapelige og tekniske kvaliteten pa
de radene og den bistanden det gir, opplys-
ningene det leverer, dpenheten omkring dets

driftsprosedyrer og arbeidsmetoder samt hvor
aktsomt det utferer sine oppgaver.

. ENISA skal bistd Unionens institusjoner, orga-

ner, kontorer og byrier samt medlemsstatene
med 4 utvikle og gjennomfere Unionens poli-
tikk knyttet til cybersikkerhet, inkludert sek-
torpolitikk i forbindelse med cybersikkerhet.

. ENISA skal stotte kapasitetsoppbygging og

beredskap i hele Unionen ved & bistd Unio-
nens institusjoner, organer, kontorer og byraer
samt medlemsstatene og bererte parter i pri-
vat og offentlig sektor for 4 ke beskyttelsen
av deres nett- og informasjonssystemer,
utvikle og forbedre cyberresiliens og bered-
skapsressurser, og utvikle ferdigheter og kom-
petanse pa cybersikkerhetsomradet.

. ENISA skal fremme samarbeid, inkludert

informasjonsutveksling og samordning pa uni-
onsplan, mellom medlemsstatene, Unionens
institusjoner, organer, kontorer og byraer samt
relevante bererte parter i privat og offentlig
sektor i spersmal som gjelder cybersikkerhet.

. ENISA skal bidra til & eke cybersikkerhets-

kapasiteten pd unionsplan for & stette med-
lemsstatenes tiltak for & forebygge og reagere
pa cybertrusler, serlig ved grensekryssende
hendelser.

. ENISA skal fremme bruken av europeisk

cybersikkerhetssertifisering med henblikk pa
& unngé oppsplittingen av det indre markedet.
ENISA skal bidra til innfering og oppretthol-
delse av en europeisk ramme for cybersikker-
hetssertifisering i samsvar med avdeling III i
denne forordningen, med sikte pa & oke gjen-
nomsiktigheten for cybersikkerhet i forbin-
delse med IKT-produkter, IKT-tjenester og
IKT-prosesser, og dermed styrke tilliten til det
digitale indre markedet og dets konkurranse-
evne.

. ENISA skal fremme et heyt niva av bevissthet

om cybersikkerhet, inkludert cyberhygiene
og cyberkompetanse hos borgere, organisasjo-
ner og foretak.

Kapittel Il
Oppgaver
Artikkel 5

Utvikling og gjennomfgring av Unionens
politikk og unionsretten

ENISA skal bidra til utviklingen og gjennomferin-

gen av Unionens politikk og unionsretten ved a

1) bistd og gi rad om utvikling og gjennomgaelse
av Unionens politikk og unionsretten pé cyber-



2022-2023

2)

3)

4)

o)

6)

Prop. 109LS 119

Lov om digital sikkerhet (digitalsikkerhetsloven) og samtykke til godkjenning av EQS-komiteens beslutninger nr. 21/2023
og 22/2023 om innlemmelse i E@QS-avtalen av direktiv (EU) 2016/1148 og forordningene (EU) 2018/151 og (EU) 2019/881

sikkerhetsomradet og om sektorspesifikke
politikk- og lovgivningsinitiativer i spersmal
som gjelder cybersikkerhet, sarlig ved a fram-
legge uavhengige uttalelser og analyser samt
utfore forberedende arbeid,
bistd medlemsstatene med & gjennomfere
Unionens politikk og unionsretten i forbin-
delse med cybersikkerhet pad en konsekvent
mate, serlig i forbindelse med direktiv (EU)
2016/1148, blant annet ved & avgi uttalelser,
utstede retningslinjer, gi rad og beste praksis
om emner som risikohéndtering, hendelses-
rapportering og informasjonsutveksling, samt
ved 4 lette utvekslingen av beste praksis mel-
lom vedkommende myndigheter i forbindelse
med dette,

bistd medlemsstatene og Unionens institusjo-

ner, organer, kontorer og byraer med & utvikle

og fremme politikk pd cybersikkerhetsomra-
det som gjelder opprettholdelse av den gene-
relle tilgjengeligheten av eller integriteten til
den offentlige kjernen av det dpne internettet,

bidra til arbeidet i samarbeidsgruppen i sam-

svar med artikkel 11 i direktiv (EU) 2016/1148

ved 4 yte ekspertise og gi bistand,

stotte

a) utviklingen og gjennomferingen av Unio-
nens politikk pa omrédet elektronisk identi-
tet og tillitstjenester, seerlig ved 4 bidra med
radgivning og utstedelse av tekniske ret-
ningslinjer, samt ved 4 lette utvekslingen av
beste praksis mellom vedkommende
myndigheter,

b) fremmingen av et heoyere niva av sikkerhet
i elektronisk kommunikasjon, blant annet
ved & bidra med radgivning og ekspertise,
samt ved & lette utvekslingen av beste prak-
sis mellom vedkommende myndigheter,

¢) medlemsstatene ved gjennomferingen av
spesifikke cybersikkerhetsaspekter av
Unionens politikk og unionsretten om vern
av personopplysninger og personvern,
blant annet ved & gi rad til Det europeiske
personvernrad pd anmodning,

stotte den regelmessige gjennomgéelsen av

Unionens politiske aktiviteter ved 4 utarbeide

en arsrapport om status for gjennomferingen

av de respektive rettslige rammene med hen-
syn til

a) opplysninger om medlemsstatenes meldin-
ger om hendelser fra de felles kontaktpunk-
tene til samarbeidsgruppen i samsvar med
artikkel 10 nr. 3 i direktiv (EU) 2016/1148,

b) sammendrag av meldinger om brudd pa
sikkerheten eller tap av integritet som mot-

tas fra tilbydere av tillitstjenester, og som
framlegges for ENISA av tilsynsorganene i
samsvar med artikkel 19 nr. 3 i europaparla-
ments- og radsforordning (EU) nr. 910/
20143,

¢) meldinger om sikkerhetshendelser som
overfores av tilbydere av offentlige elektro-
niske kommunikasjonsnett eller offentlig
tilgjengelige  elektroniske kommunika-
sjonstjenester, som framlegges for ENISA
av vedkommende myndigheter i samsvar
med artikkel 40 i direktiv (EU) 2018/1972.

Artikkel 6
Kapasitetsoppbygging
1. ENISA skal bista

a) medlemsstatene i arbeidet med & forbedre
evnen til & forebygge, pavise og analysere
cybertrusler og cyberhendelser, og for-
bedre kapasiteten til 4 reagere pa slike
cybertrusler og cyberhendelser ved & gi
dem kunnskap og ekspertise,

b) medlemsstatene og Unionens institusjoner,
organer, kontorer og byrider med 4 fastsette
og gjennomfere politikk for offentliggjering
av sarbarheter pa frivillig grunnlag,

¢) Unionens institusjoner, organer, kontorer
og byréer i arbeidet med a forbedre evnen
til & forebygge, pavise og analysere cyber-
trusler og cyberhendelser, og forbedre
kapasiteten til & reagere pa slike cyber-
trusler og cyberhendelser, sarlig gjennom
hensiktsmessig stotte til CERT-EU,

d) medlemsstatene med & opprette nasjonale
CSIRT-enheter nar det bes om det i sam-
svar med artikkel 9 nr. 5 i direktiv 2016/
1148,

e) medlemsstatene med a utarbeide nasjonale
strategier for sikkerhet i nett- og informa-
sjonssystemer nér det bes om det i samsvar
med artikkel 7 nr. 2 i direktiv (EU) 2016/
1148, og fremme spredningen av disse
strategiene og merke seg framskrittene i
gjennomferingen av dem i hele Unionen
med henblikk pé & fremme beste praksis,

f) Unionens institusjoner med & utarbeide og
gjennomga Unionens strategier for cyber-
sikkerhet, fremme spredningen av dem og

2 Europaparlaments- og radsforordning (EU) nr. 910/2014 av

23. juli 2014 om elektronisk identifikasjon og tillitstjenester
for elektroniske transaksjoner i det indre marked og om
oppheving av direktiv 1999/93/EF (EUT L 257 av
28.8.2014, s. 73).
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folge framskrittene i gjennomferingen av
dem,

g) nasjonale CSIRT-enheter og Unionens
CSIRT-enheter med & oke sin kapasitet,
blant annet ved & fremme dialog og utveks-
ling av informasjon, for & sikre at hver
CSIRT-enhet, ut fra den nyeste tekniske
utviklingen, har felles minstekrav til kapasi-
teten og folger beste praksis,

h) medlemsstatene ved regelmessig og minst
annethvert ar 4 organisere cybersikker-
hetsovelsene pa unionsplan nevnt i artikkel
7 nr. 5, og ved & utarbeide politiske anbe-
falinger pa grunnlag av vurderingen av
ovelsene og erfaringene fra dem,

i) relevante offentlige organer ved 4 tilby opp-
leering i cybersikkerhet, eventuelt i sam-
arbeid med berorte parter,

j) samarbeidsgruppen med a utveksle beste
praksis, sarlig med hensyn til medlems-
statenes identifikasjon av ytere av sam-
funnsviktige tjenester, i samsvar med artik-
kel 11 nr. 3 bokstav 1) i direktiv (EU) 2016/
1148, inkludert i forbindelse med gjensidig
avhengighet over landegrensene, vedre-
rende risikoer og hendelser.

. ENISA skal stotte informasjonsutveksling i og
mellom sektorer, serlig i sektorene oppfert i
vedlegg II til direktiv (EU) 2016/1148, ved &
gjore tilgjengelig beste praksis og gi veiledning
om tilgjengelige verktoyer og prosedyrer samt
om hvordan reguleringsmessige spersmal knyt-
tet til informasjonsutveksling kan loses.

Artikkel 7
Driftsmessig samarbeid pa unionsplan
1. ENISA skal stotte det driftsmessige samarbei-

det mellom medlemsstatene, Unionens institu-
sjoner, organer, kontorer og byraer og mellom
berorte parter.
. ENISA skal samarbeide pa driftsmessig niva
og opprette synergier med Unionens institu-
sjoner, organer, kontorer og byraer, inkludert
CERT-EU, med de tjenestene som héndterer
datakriminalitet og tilsynsmyndighetene som
handterer personvern og vern av personopp-
lysninger, for 4 behandle spersmal av felles
interesse, blant annet ved &
a) utveksle fagkunnskap og beste praksis,
b) gi radd og utstede retningslinjer om rele-
vante spersmal knyttet til cybersikkerhet,
¢) innfere praktiske ordninger for utforing av
bestemte oppgaver, etter samrad med
Kommisjonen.

3. ENISA skal ivareta sekretariatfunksjonene for

CSIRT-nettet i samsvar med artikkel 12 nr. 2 i
direktiv (EU) 2016/1148, og skal i denne egen-
skapen aktivt stette informasjonsutvekslingen
og samarbeidet mellom nettverkets medlem-
mer.

. ENISA skal stotte medlemsstatene i det drifts-

messige samarbeidet i CSIRT-nettet ved &

a) 4 gi rdd om hvordan de kan forbedre sin
kapasitet til & forebygge, pavise og reagere
pa hendelser og, pd anmodning fra en eller
flere medlemsstater, gi rad i forbindelse
med en bestemt cybertrussel,

b) padanmodning fra en eller flere medlemssta-
ter bistd ved vurderingen av hendelser som
har en betydelig eller vesentlig innvirkning,
ved 4 levere ekspertise og lette den tek-
niske handteringen av slike hendelser,
blant annet saerlig ved & stotte frivillig
utveksling av relevant informasjon og tek-
niske lgsninger mellom medlemsstatene,

¢) analysere sarbarheter og hendelser pa
grunnlag av offentlig tilgjengelig informa-
sjon eller informasjon som medlemsstatene
har framlagt frivillig for dette formalet, og

d) pd anmodning fra en eller flere medlems-
stater, gi stotte til tekniske undersokelser i
ettertid i forbindelse med hendelser som
har en betydelig eller vesentlig innvirkning
som definert i direktiv (EU) 2016/1148.

Ved gjennomfering av disse oppgavene skal

ENISA og CERT-EU samarbeide pa en struktu-

rert mate for & dra nytte av synergier og unnga

dobbeltarbeid.

. ENISA skal regelmessig organisere cyber-

sikkerhetsgvelser pa unionsplan og bistd med-
lemsstatene og Unionens institusjoner, organer,
kontorer og byrier med & organisere cybersik-
kerhetsovelser pd anmodning fra dem. Slike
cybersikkerhetsovelser pd unionsplan kan
omfatte tekniske, driftsmessige eller strate-
giske elementer. ENISA skal annethvert ar
organisere en omfattende ovelse i stor skala.
Nar det er hensiktsmessig skal ENISA ogsa
bidra til og hjelpe til med & organisere sektor-
vise cybersikkerhetsovelser sammen med rele-
vante organisasjoner som ogsa deltar i cyber-
sikkerhetsovelser pa unionsplan.

. ENISA skal i naert samarbeid med medlems-

statene utarbeide en regelmessig, detaljert
teknisk situasjonsrapport om cybersikkerhet i
EU, om hendelser og cybertrusler basert pa
offentlig tilgjengelig informasjon, sin egen
analyse og rapporter som deles av blant annet
medlemsstatenes CSIRT-enheter eller de
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felles kontaktpunktene opprettet ved direktiv
(EU) 2016/1148, begge pa frivillig grunnlag,
EC3 og CERT-EU.

. ENISA skal bidra til & utvikle en samordnet

innsats pa unions- og medlemsstatsplan i for-

bindelse med sterre grensekryssende hendel-

ser eller kriser knyttet til cybersikkerhet,
hovedsakelig ved &

a) samle og analysere rapporter fra nasjonale
kilder som er offentlig tilgjengelige eller
deles pa frivillig grunnlag, med sikte péa a
bidra til & skape en felles situasjonsbevisst-
het,

b) sikre en effektiv informasjonsflyt og foresla
eskaleringsordninger mellom CSIRT-nettet
og de tekniske og politiske beslutnings-
takerne pa unionsplan,

¢) paanmodning lette den tekniske handterin-
gen av slike hendelser eller kriser, blant
annet saerlig ved & stette frivillig utveksling
av tekniske lesninger mellom medlems-
statene,

d) stette Unionens institusjoner, organer, kon-
torer og byraer og pa anmodning medlems-
statene i kommunikasjonen til offentlig-
heten om slike hendelser eller kriser,

e) teste samarbeidsplanene for & reagere pa
slike hendelser eller kriser pa unionsplan
og pa anmodning stette medlemsstatene
med 4 teste slike planer pa nasjonalt plan.

Artikkel 8

Marked, cybersikkerhetssertifisering
og standardisering

1. ENISA skal steotte og fremme utviklingen og

gjennomferingen av Unionens politikk for

cybersikkerhetssertifisering av IKT-produk-

ter, IKT-tjenester og IKT-prosesser, som fast-
satt i avdeling III i denne forordningen, ved &

a) fortlepende overvake utviklingen innen
beslektede standardiseringsomrader og
anbefale egnede tekniske spesifikasjoner til
bruk i utviklingen av europeiske cybersik-
kerhetssertifiseringsordninger i henhold til
artikkel 54 nr. 1 bokstav ¢) dersom det ikke
finnes standarder,

b) utarbeide forslag til ordninger for euro-
peisk cybersikkerhetssertifisering («for-
slag til ordninger») for IKT-produkter, IKT-
tjenester og IKT-prosesser i samsvar med
artikkel 49,

¢) vurdere vedtatte europeiske cybersikker-
hetssertifiseringsordninger i samsvar med
artikkel 49 nr. 8.

d) delta i fagfellevurderinger i samsvar med
artikkel 59 nr. 4,

e) bistd Kommisjonen med 4 ivareta sekretari-
atfunksjonene for ECCG i samsvar med
artikkel 62 nr. 5.

ENISA skal ivareta sekretariatfunksjonene for

cybersikkerhetssertifiseringsgruppen for

berorte parter i samsvar med artikkel 22 nr. 4.

ENISA skal sammenstille og offentliggjore ret-

ningslinjer og utvikle god praksis med hensyn

til cybersikkerhetskravene til IKT-produkter,

IKT-tjenester og IKT-prosesser, i samarbeid

med nasjonale cybersikkerhetssertifiserings-

myndigheter og bransjen pa en formell, struk-
turert og gjennomsiktig mate.

ENISA skal bidra til kapasitetsoppbygging i

forbindelse med vurderings- og sertifiserings-

prosesser ved & sammenstille og utstede ret-
ningslinjer samt gi stette til medlemsstatene
nar de ber om det.

ENISA skal lette opprettelsen og innferingen

av europeiske og internasjonale standarder for

risikohandtering og for sikkerheten til IKT-
produkter, IKT-tjenester og IKT-prosesser.

ENISA skal i samarbeid med medlemsstatene

og bransjen utarbeide rad og retningslinjer for

de tekniske omradene i tilknytning til sikker-
hetskrav for ytere av samfunnsviktige tjenes-
ter og tilbydere av digitale tjenester, samt for
allerede eksisterende standarder, inkludert
medlemsstatenes nasjonale standarder, pa
grunnlag av artikkel 19 nr. 2 i direktiv (EU)

2016/1148.

ENISA skal utfere og formidle regelmessige

analyser av de viktigste tendensene pa marke-

det for cybersikkerhet, bade pa ettersporsels-
og tilbudssiden, med sikte pa & fremme cyber-
sikkerhetsmarkedet i Unionen.

Artikkel 9
Kunnskap og informasjon
ENISA skal

a)

b)

c)

utfore analyser av ny teknologi og framlegge
emnespesifikke vurderinger av de forventede
samfunnsmessige, rettslige, ekonomiske og
reguleringsmessige konsekvensene av tekno-
logiske innovasjoner innen cybersikkerhet,
utfore langsiktige strategiske analyser av
cybertrusler og cyberhendelser for a identifi-
sere nye tendenser og bidra til 4 forebygge
hendelser,

i samarbeid med eksperter fra medlemsstate-
nes myndigheter og relevante bererte parter
gi rad og veiledning og utveksle beste praksis
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for sikkerheten i nett- og informasjons-
systemer, seerlig med hensyn til sikkerheten i
infrastrukturer som stetter sektorene oppfort i
vedlegg II til direktiv (EU) 2016/1148, og de
som brukes av tilbyderne av digitale tjenester
oppfert i vedlegg III til det direktivet,

d) gjennom en egen portal samle, organisere og
gjore tilgjengelig for offentligheten informa-
sjon om cybersikkerhet gitt av Unionens insti-
tusjoner, organer, kontorer og byraer, og infor-
masjon om cybersikkerhet gitt pa frivillig
grunnlag av medlemsstatene og bererte par-
ter i privat og offentlig sektor,

e) samle inn og analysere offentlig tilgjengelig
informasjon om betydelige hendelser og utar-
beide rapporter for & gi veiledning til borgere,
organisasjoner og foretak i hele Unionen.

Artikkel 10
Bevisstgjaring og utdanning

ENISA skal

a) oke offentlighetens bevissthet om cyber-
sikkerhetsrisikoer og gi veiledning om god
praksis for den enkelte bruker rettet mot bor-
gere, organisasjoner og foretak, inkludert
cyberhygiene og cyberkompetanse,

b) i samarbeid med medlemsstatene, Unionens
institusjoner, organer, kontorer og byraer og
bransjen organisere regelmessige informa-
sjonskampanjer for a ke cybersikkerheten og
dens synlighet i Unionen, og oppmuntre til en
bred offentlig debatt,

c¢) bistd medlemsstatene i arbeidet med & oke
bevisstheten om cybersikkerhet og fremme
utdanning i cybersikkerhet,

d) stette neermere samordning og utveksling av
beste praksis mellom medlemsstatene nar det
gjelder bevissthet om og utdanning i cyber-
sikkerhet.

Artikkel 11
Forskning og innovasjon

I forbindelse med forskning og innovasjon skal

ENISA

a) girad til Unionens institusjoner, organer, kon-
torer og byrder og medlemsstatene om
forskningsbehov og prioriteringer pa cyber-
sikkerhetsomréadet for 4 gjore det mulig 4 rea-
gere effektivt pa foreliggende og nye risikoer
og cybertrusler, blant annet om ny og fram-
voksende informasjons- og kommunikasjons-
teknologi, og for 4 bruke risikoforebyggende
teknologi pa en effektiv mate,

b) i tilfeller nar Kommisjonen har gitt ENISA
relevant myndighet til det, delta i gjennom-
foringsfasen av programmer for finansiering
av forskning og innovasjon, eller som stotte-
mottaker,

c) bidra til det strategiske forsknings- og innova-
sjonsprogrammet pa unionsplan pa cyber-
sikkerhetsomradet.

Artikkel 12
Internasjonalt samarbeid

ENISA skal bidra til Unionens innsats for & samar-

beide med tredjestater og internasjonale organisa-

sjoner samt innenfor relevante rammer for inter-
nasjonalt samarbeid for 4 fremme internasjonalt
samarbeid om cybersikkerhetsspersmal, ved &

a) delta som observater og delta i organiseringen
av internasjonale evelser nar det er hensikts-
messig, og analysere og rapportere til styret
om resultatet av slike ovelser,

b) pa anmodning fra Kommisjonen lette utveks-
lingen av beste praksis,

¢) pa anmodning fra Kommisjonen stille eksper-
tise til radighet for Kommisjonen,

d) gi rad og stette til Kommisjonen i spersmal
som gjelder avtaler om gjensidig aner-
kjennelse av cybersikkerhetssertifikater med
tredjeland, i samarbeid med ECCG, som er
opprettet i samsvar med artikkel 62.

Kapittel lll
Organisering av ENISA
Artikkel 13

ENISAs struktur

ENISAs administrasjons- og ledelsesstruktur skal
bestd av

a) etstyre,

b) styrets arbeidsutvalg,

c) en daglig leder,

d) en radgivende gruppe for ENISA,

e) et nettverk av nasjonale kontaktpersoner.

Avsnitt 1

Styret

Artikkel 14

Styrets sammensetning

1. Styret skal bestd av ett medlem utnevnt av
hver medlemsstat og to medlemmer av Kom-
misjonen. Alle medlemmer skal ha stemme-
rett.
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. Hvert medlem av styret skal ha et varamed-
lem. Varamedlemmet skal representere
medlemmet nar medlemmet ikke er til stede.

. Styremedlemmer og deres varamedlemmer
skal utnevnes pa bakgrunn av sine kunn-
skaper pa cybersikkerhetsomradet, idet det
tas hensyn til deres relevante ledelses-, admi-
nistrasjons- og budsjettferdigheter. For 4 sikre
kontinuitet i styrets arbeid skal Kommisjonen
og medlemsstatene bestrebe seg pa a
begrense utskiftingen av sine representanter i
styret. Kommisjonen og medlemsstatene skal
ta sikte pa & oppna en jevn kjennsfordeling i
styret.

. Mandatperioden for styremedlemmene og
deres varamedlemmer skal veere fire Aar.
Denne perioden kan fornyes.

Artikkel 15
Styrets funksjoner
1. Styret skal

a) fastsette de generelle retningslinjene for
driften av ENISA og sikre at ENISA utferer
sine oppgaver i samsvar med reglene og
prinsippene i denne forordningen; det skal
ogsa sikre at ENISAs arbeid er i samsvar
med virksomhet som uteves av medlems-
statene og pa unionsplan,

b) vedta ENISAs utkast til det samlede pro-
gramdokumentet nevnt i artikkel 24 for det
framlegges for Kommisjonen til uttalelse,

c) vedta ENISAs samlede programdokument
idet det tas hensyn til Kommisjonens
uttalelse,

d) fore tilsyn med gjennomferingen av den
flerarige og arlige programplanleggingen
som inngar i det samlede programdoku-
mentet,

e) vedta ENISAs arsbudsjett og uteve andre
funksjoner i forbindelse med ENISAs bud-
sjett i samsvar med kapittel IV,

f) vurdere og vedta den konsoliderte arsrap-
porten om ENISAs aktiviteter, inkludert
regnskapene og en beskrivelse av hvordan
ENISA har oppfylt sine ytelsesindikatorer,
framlegge bade arsrapporten og vurde-
ringen av denne for Europaparlamentet,
Radet, Kommisjonen og Revisjonsretten
senest 1. juli det pafelgende éaret samt
offentliggjore arsrapporten,

g) vedta de finansielle reglene som far anven-
delse pa ENISA, i samsvar med artikkel 32,

h) vedta en strategi for bedrageribekjempelse
som star i forhold til risikoen for bedrageri,

der det tas hensyn til en nytte- og kost-
nadsanalyse av tiltakene som skal gjennom-
fores,

i) vedta regler for forebygging og héndtering
av interessekonflikter blant styremedlem-
mene,

j) sikre tilstrekkelig oppfelging av resultatene
og anbefalingene fra undersekelsene til Det
europeiske kontor for bedrageribekjemp-
else (OLAF) og fra ulike interne eller
eksterne revisjonsrapporter og vurderin-
ger,

k) vedta sin forretningsorden, inkludert
regler for midlertidige beslutninger om
delegering av seerlige oppgaver i samsvar
med artikkel 19 nr. 7,

1) med hensyn til ENISAs personale uteve
den myndigheten som ut fra Den euro-
peiske unions vedtekter for tjenestemenn
og tjenestevilkarene for andre ansatte i
Unionen («vedtektene for tjenestemenn»
og «tjenestevilkarene for andre ansatte»),
fastsatt i forordning (EQF, Euratom, EKSF)
nr. 259/68%4, er tillagt ansettelsesmyndig-
heten og den myndigheten som har full-
makt til 4 inngd arbeidsavtaler («anset-
telsesmyndighetens myndighet») i sam-
svar med nr. 2 i denne artikkelen,

m) vedta regler for & gjennomfore vedtektene
for tjenestemenn og tjenestevilkarene for
andre ansatte i samsvar med prosedyren i
artikkel 110 i vedtektene for tjenestemenn,

n) utnevne den daglige lederen og, dersom
det er relevant, forlenge vedkommendes
mandatperiode eller avskjedige vedkom-
mende fra sin stilling i samsvar med artik-
kel 36,

o) utnevne en regnskapsferer, som kan veere
Kommisjonens regnskapsferer, som skal
vaere helt uavhengig i utferelsen av sine
oppgaver,

p) treffe alle beslutninger om opprettelsen av
ENISAs interne strukturer og, om nedven-
dig, endringer av disse, idet det tas hensyn
til ENISAs aktivitetsbehov samt forsvarlig
budsjettstyring,

q) godkjenne opprettelse av samarbeids-
avtaler i samsvar med artikkel 7,

r) godkjenne opprettelse eller inngéelse av
samarbeidsavtaler i samsvar med artikkel
42.

. Styret skal i samsvar med artikkel 110 i ved-

tektene for tjenestemenn vedta en beslutning

24 EUTL56 av 4.3.1968, s. 1.
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med hjemmel i artikkel 2 nr. 1 i vedtektene for
tjenestemenn og artikkel 6 i tjenestevilkarene
for andre ansatte, som delegerer ansettelses-
myndighetens relevante myndighet til daglig
leder og fastsetter vilkarene for nar denne
delegeringen av myndighet kan avbrytes. Dag-
lig leder kan videredelegere denne myndig-
heten.

3. Styret kan, dersom sarlige omstendigheter
krever det, treffe en beslutning om 4 midlerti-
dig avbryte delegeringen av ansettelsesmyn-
dighetens myndighet til den daglige lederen
og den myndigheten som er delegert videre av
denne, og uteve denne myndigheten selv eller
delegere den til ett av sine medlemmer eller til
en annen ansatt enn den daglige lederen.

Artikkel 16
Styrets leder

Styret skal med to tredels flertall velge en leder og
en nestleder blant sine medlemmer. Deres man-
datperiode skal vaere fire ar, og kan fornyes én
gang. Dersom deres medlemskap i styret opp-
herer i lepet av mandatperioden, oppherer deres
mandatperiode automatisk samtidig. Nestlederen
skal automatisk ta lederens plass dersom lederen
er forhindret fra 4 ivareta sine plikter.

Artikkel 17
Styrets moter

1. Styrelederen skal innkalle til styrematene.

2. Styret skal ha minst to ordinaere meter i aret.
Det skal ogsd ha ekstraordinzere meter pa
anmodning fra lederen, pd anmodning fra
Kommisjonen eller pd anmodning fra minst en
tredel av medlemmene.

3. Den daglige lederen skal delta pa styrets
meter, men skal ikke ha stemmerett.

4. Medlemmer av ENISAs radgivende gruppe
kan delta pa styremetene etter invitasjon fra
lederen, men skal ikke ha stemmerett.

5. Styremedlemmene og deres varamedlemmer
kan, med forbehold for styrets forretnings-
orden, bistas pa styremeotene av radgivere eller
eksperter.

6. ENISA skal ivareta sekretariatfunksjonene for
styret.

Artikkel 18
Styrets avstemningsregler

1. Styret skal treffe sine beslutninger med flertall
blant sine medlemmer.

2. Det kreves to tredels flertall blant styremed-
lemmene for 4 vedta det samlede program-
dokumentet og arsbudsjettet samt for &
utnevne, forlenge mandatperioden for og
avsette den daglige lederen.

3. Hvert medlem skal ha én stemme. Ved et med-
lems fraveer skal vedkommendes varamedlem
ha rett til 4 uteve medlemmets stemmerett.

4. Styrets leder skal delta i avstemningene.

5. Den daglige lederen skal ikke delta i avstem-
ningene.

6. I styrets forretningsorden skal det fastsettes
mer detaljerte avstemningsregler, serlig for
nar et medlem kan handle péa vegne av et annet
medlem.

Avsnitt 2

Styrets arbeidsutvalg
Artikkel 19

Styrets arbeidsutvalg

1. Styret skal bistas av et arbeidsutvalg.

2. Styrets arbeidsutvalg skal
a) forberede beslutninger som skal vedtas av

styret,

b) sammen med styret sikre tilstrekkelig opp-
folging av resultatene og anbefalingene fra
undersokelsene til OLAF og fra ulike
interne eller eksterne revisjonsrapporter
og vurderinger,

¢) uten at det berorer den daglige lederens
ansvarsomrader som fastsatt i artikkel 20,
bistd og gi rad til den daglige lederen ved
gjennomferingen av styrets beslutninger
om administrative og budsjettmessige
spersmal i samsvar med artikkel 20.

3. Styrets arbeidsutvalg skal bestd av fem med-
lemmer. Medlemmene av styrets arbeidsutvalg
skal utnevnes blant medlemmene av styret. Ett
av medlemmene skal veere styrets leder, som
ogsa kan lede styrets arbeidsutvalg, og et annet
medlem skal veere en av representantene for
Kommisjonen. Utnevnelsen av medlemmene av
styrets arbeidsutvalg skal ta sikte pa 4 oppna en
jevn Kkjennsfordeling i styret. Den daglige lede-
ren skal delta pa metene i styrets arbeidsutvalg,
men skal ikke ha stemmerett.

4. Mandatperioden for medlemmene av styrets
arbeidsutvalg skal vaere to ar. Denne perioden
kan fornyes.

5. Styrets arbeidsutvalg skal metes minst én
gang hver tredje maned. Arbeidsutvalgets
leder skal innkalle til ytterligere meter pa
anmodning fra utvalgets medlemmer.
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6. Styret skal vedta forretningsordenen for sty-
rets arbeidsutvalg.

7. Dersom det er nedvendig av hastearsaker, kan
styrets arbeidsutvalg treffe visse midlertidige
beslutninger pa vegne av styret, sarlig i spers-
mal som gjelder den administrative ledelsen,
inkludert midlertidig oppheving av delegerin-
gen av ansettelsesmyndighetens myndighet
og budsjettsporsmal. Slike midlertidige beslut-
ninger skal snarest meddeles styret. Styret
skal deretter beslutte om den midlertidige
beslutningen skal godkjennes eller avvises
senest tre maneder etter at beslutningen ble
truffet. Styrets arbeidsutvalg skal ikke treffe
beslutninger pa vegne av styret som krever
godkjenning av et flertall pa to tredeler av
styrets medlemmer.

Avsnitt 3

Daglig leder

Artikkel 20

Den daglige lederens oppgaver

1. ENISA skal ledes av sin daglige leder, som
skal veere uavhengig i utferelsen av sine opp-
gaver. Den daglige lederen skal vaere ansvarlig
overfor styret.

2. Den daglige lederen skal pd anmodning rap-
portere til Europaparlamentet om utevelsen av
sitt arbeid. Radet kan be den daglige lederen
om & rapportere om utevelsen av sitt arbeid.

3. Den daglige lederen skal ha ansvar for
a) den daglige administrasjonen av ENISA,

b) & gjennomfere beslutningene truffet av
styret,

¢) & utarbeide utkastet til det samlede pro-
gramdokumentet og framlegge det for sty-
ret for godkjenning for det framlegges for
Kommisjonen,

d) 4 gjennomfere det samlede programdoku-
mentet og rapportere til styret om dette,

e) 4 utarbeide den konsoliderte arsrapporten
om ENISAs aktiviteter, inkludert gjennom-
foringen av ENISAs arlige arbeidsprogram,
og framlegge den for styret for vurdering
og vedtakelse,

f) 4 utarbeide en handlingsplan for oppfelging
av konklusjonene i etterfolgende vurde-
ringer og framlegge en framdriftsrapport
for Kommisjonen annethvert ar,

g) autarbeide en handlingsplan for oppfelging
av konklusjonene i interne og eksterne
revisjonsrapporter, samt undersgkelser
utfert av OLAF, og framlegge en framdrifts-

rapport annethvert ar for Kommisjonen og
regelmessig for styret,

h) 4 utarbeide et utkast til de finansielle
reglene som far anvendelse pa ENISA, som
nevnt i artikkel 32,

i) & utarbeide et utkast til overslag over inn-
tekter og utgifter for ENISA og gjennom-
fore ENISAs budsjett,

j) & verne Unionens skonomiske interesser
gjennom tiltak for & forebygge bedrageri,
korrupsjon og annen ulovlig virksombhet,
gjennom effektiv kontroll og, dersom
uregelmessigheter avdekkes, gjennom inn-
drivelse av urettmessig utbetalte belop
samt, nir det er hensiktsmessig, gjennom
administrative og ekonomiske sanksjoner
som er virkningsfulle, star i forhold til over-
tredelsen og virker avskrekkende,

k) & utarbeide en strategi for bedrageri-
bekjempelse for ENISA og framlegge den
for styret for godkjenning,

1) & opprette og opprettholde kontakt med
neeringslivet og forbrukersammenslut-
ninger for a sikre en lepende dialog med
berorte parter,

m) & utveksle synspunkter og informasjon
regelmessig med Unionens institusjoner,
organer, kontorer og byrier om deres akti-
viteter pa cybersikkerhetsomradet for &
sikre at Unionens politikk utvikles og gjen-
nomferes pa en konsekvent méte,

n) & utfere andre oppgaver som den daglige
lederen er palagt ved denne forordningen.

. Nar det er nedvendig og innenfor rammen av

ENISAs mal og oppgaver, kan den daglige
lederen opprette midlertidige arbeidsgrupper
sammensatt av eksperter, inkludert eksperter
fra medlemsstatenes vedkommende myndig-
heter. Den daglige lederen skal informere
styret om dette pa forhind. Prosedyrene for a
fastsette saerlig sammensetningen av disse
arbeidsgruppene, den daglige lederens utpek-
ing av eksperter og arbeidsgruppenes arbeid
skal angis i ENISAs interne driftsregler.

. Nar det er nedvendig for at ENISA skal kunne

utfore sine oppgaver pa en effektiv mate og pa
grunnlag av en hensiktsmessig nytte- og kost-
nadsanalyse, kan den daglige lederen beslutte
4 opprette ett eller flere lokale kontorer i en
eller flere medlemsstater. For det besluttes &
opprette et lokalt kontor, skal den daglige lede-
ren innhente uttalelse fra de bererte medlems-
statene, inkludert den medlemsstaten der
ENISA har sitt sete, og innhente forhands-
samtykke fra Kommisjonen og styret. Ved
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uenighet under samradsprosessen mellom
den daglige lederen og de bererte medlems-
statene, skal spersmaélet framlegges for Radet
til drefting. Det samlede antallet ansatte ved
alle lokale kontorer skal begrenses til et mini-
mum og skal ikke overstige 40 % av ENISAs
samlede antall ansatte i den medlemsstaten
der ENISA har sitt sete. Antallet ansatte ved
hvert lokale kontor skal ikke overstige 10 % av
ENISAs samlede antall ansatte i den medlems-
staten der ENISA har sitt sete.

I beslutningen om & opprette et lokalt kon-
tor skal omfanget av aktivitetene som skal ut-
fores, angis, pd en slik méite at unedvendige
kostnader og overlapping av ENISAs admi-
nistrative funksjoner unngas.

Avsnitt4

ENISAs radgivende gruppe, cybersikkerhets-
sertifiseringsgruppen for bergrte parter
og nettverket av nasjonale kontaktpersoner

Artikkel 21
ENISAs radgivende gruppe

1. Styret skal, etter forslag fra den daglige lede-
ren, pd en gjennomsiktig mate opprette
ENISAs radgivende gruppe sammensatt av
anerkjente eksperter som representerer
berorte parter, for eksempel IKT-bransjen,
leveranderer av elektroniske kommunika-
sjonsnett eller -tjenester som er tilgjengelige
for offentligheten, SMB-er, ytere av sam-
funnsviktige tjenester, forbrukergrupper,
eksperter pa cybersikkerhetsomradet fra
hoyskoler og universiteter og representanter
for nasjonale reguleringsmyndigheter som er
meddelt i samsvar med direktiv (EU) 2018/
1972/EF, europeiske standardiseringsorgani-
sasjoner samt rettshandhevende myndig-
heter og tilsynsmyndigheter for personvern.
Styret skal ta sikte pa & oppnéd en hensikts-
messig kjonnsfordeling og geografisk for-
deling samt en fordeling mellom de forskjel-
lige gruppene av bergrte parter.

2. Prosedyrene for ENISAs radgivende gruppe,
seerlig nar det gjelder gruppens sammen-
setning, forslaget fra den daglige lederen
nevnt i nr. 1, antallet og utnevnelsen av grup-
pens medlemmer og den radgivende gruppens
arbeid skal angis i ENISAs interne driftsregler
og offentliggjores.

3. ENISAs radgivende gruppe skal ledes av den
daglige lederen eller av en person som den
daglige lederen utpeker i hvert enkelt tilfelle.

4.

Mandatperioden for medlemmene av ENISAs
radgivende gruppe skal vare to og et halvt ar.
Medlemmer av styret skal ikke vaere medlem-
mer av ENISAs radgivende gruppe. Eksperter
fra Kommisjonen og medlemsstatene har rett
til & vaere til stede pd metene i ENISAs rad-
givende gruppe og delta i gruppens arbeid.
Representanter for andre organer som den
daglige lederen anser som relevante, men som
ikke er medlemmer av ENISAs radgivende
gruppe, kan inviteres til 4 veere til stede pa
metene i ENISAs radgivende gruppe og delta i
gruppens arbeid.

ENISAs radgivende gruppe skal gi rad til
ENISA om utferelsen av dets oppgaver, med
unntak av anvendelsen av bestemmelsene i
avdeling III i denne forordningen. Den skal
seerlig gi den daglige lederen rad om utarbei-
dingen av et forslag til ENISAs érlige arbeids-
program og om hvordan kommunikasjonen
sikres med berorte parter i alle spersmal som
gjelder det arlige arbeidsprogrammet.

ENISAs radgivende gruppe skal regelmessig
informere styret om sine aktiviteter.

Artikkel 22

Cybersikkerhetssertifiseringsgruppe for bergrte
parter

1.

2.

Det skal opprettes en cybersikkerhetssertifise-
ringsgruppe for berorte parter.
Cybersikkerhetssertifiseringsgruppen for
berorte parter skal bestd av medlemmer som
velges blant anerkjente eksperter som repre-
senterer de relevante berorte partene. Kom-
misjonen skal, etter en gjennomsiktig og
apen innbydelse etter et forslag fra ENISA,
velge ut medlemmer av cybersikkerhetsserti-
fiseringsgruppen for bererte parter, idet det
sikres en passende fordeling mellom de ulike
gruppene av bererte parter, samt en hen-
siktsmessig kjonnsfordeling og geografisk
fordeling.
Cybersikkerhetssertifiseringsgruppen for
berorte parter skal
a) gi Kommisjonen rad i strategiske spersmal
om den europeiske rammen for cyber-
sikkerhetssertifisering,
b) pa anmodning gi ENISA rad i generelle og
strategiske spersmal om ENISAs oppgaver
i tilknytning til markedet, cybersikkerhets-
sertifisering og standardisering,
¢) bistd Kommisjonen ved utarbeidingen av
Unionens lepende arbeidsprogram som
nevnt i artikkel 47,
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d) avgi uttalelse om Unionens lopende
arbeidsprogram i samsvar med artikkel 47
nr. 4, og

e) i hastetilfeller gi Kommisjonen og ECCG
rad om behovet for ytterligere sertifise-
ringsordninger som ikke omfattes av Unio-
nens lepende arbeidsprogram, som angitt i
artikkel 47 og 48.

Sertifiseringsgruppen for bererte parter skal

ledes i fellesskap av representantene for Kom-

misjonen og ENISA, og dens sekretariatfunk-
sjoner skal ivaretas av ENISA.

Artikkel 23

Nettverk av nasjonale kontaktpersoner

1.

Styret skal etter forslag fra den daglige lede-
ren opprette et nettverk av nasjonale kontakt-
personer som bestar av representanter for alle
medlemsstater (nasjonale kontaktpersoner).
Hver medlemsstat skal oppnevne én represen-
tant til nettverket av nasjonale kontaktperso-
ner. Motene i nettverket av nasjonale kontakt-
personer kan holdes i ulike ekspertsammen-
setninger.

Det nasjonale nettverket av kontaktpersoner
skal seerlig fremme utvekslingen av informa-
sjon mellom ENISA og medlemsstatene, og
stotte ENISA i formidlingen av dets aktiviteter,
resultater og anbefalinger til relevante berorte
parter i hele Unionen.

Nasjonale kontaktpersoner skal fungere som
et kontaktpunkt pd nasjonalt plan for & lette
samarbeidet mellom ENISA og nasjonale
eksperter i forbindelse med gjennomferingen
av ENISAs arlige arbeidsprogram.

De nasjonale kontaktpersonene skal ha et
neert samarbeid med de respektive medlems-
statenes representanter i styret, men selve
nettverket av nasjonale kontaktpersoner skal
ikke utfere arbeid som overlapper arbeidet i
styret eller andre fora i Unionen.

Funksjonene og prosedyrene til nettverket av
nasjonale kontaktpersoner skal angis i ENISAs
interne driftsregler og offentliggjores.

Avsnitt 5
Drift
Artikkel 24

Samlet programdokument

1.

ENISA skal uteve sin virksomhet i samsvar
med det samlede programdokumentet som
inneholder dets arlige og flerarige program-

planlegging, og som skal inneholde alle plan-
lagte aktiviteter.

. Hvert ar skal den daglige lederen utarbeide et

utkast til et samlet programdokument som
inneholder é&rlig og flerarig programplan-
legging med de tilsvarende planene for finansi-
elle ressurser og menneskelige ressurser i
samsvar med artikkel 32 i delegert kommi-
sjonsforordning (EU) nr. 1271/2013%, samti-
dig som det tas hensyn til retningslinjene fast-
satt av Kommisjonen.

. Senest 30. november hvert ar skal styret vedta

det samlede programdokumentet nevnt i nr. 1
og oversende det til Europaparlamentet, Radet
og Kommisjonen senest 31. januar det péfel-
gende aret, sammen med eventuelle senere
oppdaterte versjoner av dette dokumentet.

. Det samlede programdokumentet skal bli ende-

lig etter at Unionens alminnelige budsjett er
endelig vedtatt, og skal om nedvendig justeres.

. Det arlige arbeidsprogrammet skal inneholde

detaljerte mal og forventede resultater, inklu-
dert ytelsesindikatorer. Det skal ogsd inne-
holde en beskrivelse av tiltakene som skal
finansieres, og en angivelse av de finansielle
og menneskelige ressursene som er avsatt til
hvert tiltak, i samsvar med prinsippene om
aktivitetsbasert budsjettering og ledelse. Det
arlige arbeidsprogrammet skal veere i samsvar
med det flerarige arbeidsprogrammet nevnt i
nr. 7. Det skal klart angi hvilke oppgaver som
er tilfeyd, endret eller slettet i forhold til det
foregdende regnskapséret.

. Styret skal endre det vedtatte arlige arbeids-

programmet dersom ENISA tildeles en ny opp-
gave. Alle vesentlige endringer av det arlige
arbeidsprogrammet skal vedtas etter samme
framgangsméte som det opprinnelige arlige
arbeidsprogrammet. Styret kan delegere myn-
digheten til 4 foreta ikke-vesentlige endringer i
det arlige arbeidsprogrammet til den daglige
lederen.

. Det flerarige arbeidsprogrammet skal angi

den overordnede strategiske programplan-
leggingen, inkludert mal, forventede resulta-
ter og ytelsesindikatorer. Det skal ogsa inne-
holde informasjon om ressursplanlegging,
inkludert flerarig budsjett og personale.

. Ressursplanleggingen skal oppdateres arlig.

Den strategiske programplanleggingen skal

25 Delegert kommisjonsforordning (EU) nr. 1271/2013 av 30.

september 2013 om det finansielle rammereglement for
organene nevnt i artikkel 208 i europaparlaments- og rads-
forordning (EU, Euratom) nr. 966/2012 (EUT L 328 av
7.12.2013, s. 42).
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oppdateres ved behov, serlig for a ta heyde for
resultatet av vurderingen nevnt i artikkel 67.

Artikkel 25
Interesseerkleering

1. Medlemmer av styret, den daglige lederen og
tjenestemenn som medlemsstatene midlertidig
stiller til radighet, skal hver og en avgi en for-
pliktelseserklaering og en erklering om hvor-
vidt det foreligger eller ikke foreligger direkte
eller indirekte interesser som kan anses a
pavirke deres uavhengighet. Erklaeringene skal
vaere noyaktige og fullstendige, avgis skriftlig
hvert ar og oppdateres ved behov.

2. Medlemmer av styret, den daglige lederen og
eksterne eksperter som deltar i midlertidige
arbeidsgrupper, skal hver og en, neyaktig og
fullstendig og senest ved begynnelsen av hvert
mote, redegjore for eventuelle interesser som
vil kunne anses & péavirke deres uavhengighet
med hensyn til punktene pa dagsordenen, og
skal avstd fra & delta i dreftinger og avstem-
ninger om slike punkter.

3. ENISA skal i sine interne driftsregler fastsette
hvordan reglene om interesseerklaeringer
nevntinr. 1 og 2 skal gjennomferes i praksis.

Artikkel 26
Innsyn

1. ENISA skal utfere sitt arbeid med en hey grad
av innsyn og i samsvar med artikkel 28.

2. ENISA skal sikre at offentligheten og eventu-
elle berprte parter far hensiktsmessig, objek-
tiv, palitelig og lett tilgjengelig informasjon,
seerlig med hensyn til resultatene av dets
arbeid. Det skal ogsa offentliggjore interesse-
erkleeringer avgitt i samsvar med artikkel 25.

3. Styret kan etter forslag fra den daglige lederen
tillate bererte parter & delta som observaterer
i forbindelse med visse deler av ENISAs aktivi-
teter.

4. ENISA skal i sine interne driftsregler fastsette
hvordan innsynsreglene nevnt i nr. 1 og 2 skal
gjennomfores i praksis.

Artikkel 27
Fortrolighet

1. Med forbehold for artikkel 28 skal ENISA ikke
bringe videre til tredjeparter opplysninger
som det behandler eller mottar, og som det
foreligger en begrunnet anmodning om helt
eller delvis fortrolig behandling av.

2. Styremedlemmene, den daglige lederen, med-
lemmene av ENISAs radgivende gruppe,
eksterne eksperter som deltar i midlertidige
arbeidsgrupper, og ENISAs personale, inklu-
dert tjenestemenn som midlertidig stilles til
radighet av medlemsstatene, skal vaere under-
lagt taushetsplikt som fastsatt i artikkel 339 i
TEUYV, selv etter at deres funksjoner har opp-
hert.

3. ENISA skal i sine interne driftsregler fastsette
hvordan fortrolighetsreglene nevntinr. 1 og 2
skal gjennomferes i praksis.

4. Dersom det er nedvendig for utferelsen av
ENISAs oppgaver, skal styret beslutte a tillate
ENISA 3 handtere gradert informasjon. I si
fall skal ENISA, etter avtale med Kommisjo-
nens kontorer, vedta sikkerhetsregler som
bygger pa sikkerhetsprinsippene i kommi-
sjonsbeslutning (EU, Euratom) 2015/4432%6 og
kommisjonsbeslutning (EU, Euratom) 2015/
44427 Disse sikkerhetsreglene skal omfatte
bestemmelser om utveksling, behandling og
lagring av gradert informasjon.

Artikkel 28
Tilgang til dokumenter

1. Forordning (EF) nr. 1049/2001 far anvendelse
pad dokumenter som ENISA innehar.

2. Styret skal innen 28. desember 2019 vedta
gjennomferingsregler for forordning (EF) nr.
1049/2001.

3. Beslutninger truffet av ENISA i henhold til
artikkel 8 i forordning (EF) nr. 1049/2001 kan
klages inn for Det europeiske ombud i sam-
svar med artikkel 228 i TEUV eller for Den
europeiske unions domstol i samsvar med
artikkel 263 i TEUV.

Kapittel IV

Opprettelse av ENISAs budsjett og budsjettets
struktur

Artikkel 29
Opprettelse av ENISAs budsjett

1. Den daglige lederen skal hvert ar sette opp et
utkast til overslag over ENISAs inntekter og
utgifter for det kommende regnskapséret, og

26 Kommisjonsbeslutning (EU, Euratom) 2015/443 av 13.
mars 2015 om sikkerhet i Kommisjonen (EUT L 72 av
17.3.2015, s. 41).

2 Kommisjonsbeslutning (EU, Euratom) 2015/444 av 13.
mars 2015 om sikkerhetsregler for vern av graderte EU-
opplysninger (EUT L 72 av 17.3.2015, s. 53).
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oversende det til styret sammen med et utkast
til en stillingsoversikt. Inntekter og utgifter
skal veere i balanse.

2. Styret skal hvert ar, pa grunnlag av utkastet til
overslag, utarbeide et overslag over ENISAs
inntekter og utgifter for det kommende regn-
skapsaret.

3. Styret skal senest 31. januar hvert ar sende
dette overslaget, som skal vare en del av
utkastet til det samlede programdokumentet,
til Kommisjonen og de tredjelandene som
Unionen har inngétt avtaler med som nevnt i
artikkel 42 nr. 2.

4. Pa grunnlag av dette overslaget skal Kommisjo-
nen innta i forslaget til Unionens alminnelige
budsjett de overslagene den anser som nedven-
dige for stillingsoversikten og det bidraget som
skal ytes over Unionens alminnelige budsjett,
og framlegge dette for Europaparlamentet og
Rédet i samsvar med artikkel 314 i TEUV.

5. Europaparlamentet og Radet skal godkjenne
bevilgningene i form av bidraget fra Unionen
til ENISA.

6. Europaparlamentet og Radet skal vedta
ENISAs stillingsoversikt.

7. Styret skal vedta ENISAs budsjett sammen
med det samlede programdokumentet.
ENISAs budsjett blir endelig etter at Unionens
alminnelige budsjett er endelig vedtatt. Styret
skal om nedvendig justere ENISAs budsjett og
det samlede programdokumentet i samsvar
med Unionens alminnelige budsjett.

Artikkel 30
Struktur for ENISAs budsjett

1. Uten at det bererer andre ressurser skal

ENISAs inntekter besta av

a) etbidrag fra Unionens alminnelige budsjett,

b) inntekter avsatt til szerlige utgiftsposter i
samsvar med de finansielle reglene nevnt i
artikkel 32,

¢) unionsfinansiering i form av delegerings-
avtaler eller ad hoc-tilskudd i samsvar med
de finansielle reglene nevnt i artikkel 32 og
med bestemmelsene i de relevante instru-
mentene som stetter Unionens politikk,

d) bidrag fra tredjestater som deltar i ENISAs
arbeid i samsvar med artikkel 42,

e) eventuelle frivillige bidrag fra medlems-
statene i form av penger eller naturalytelser.

Medlemsstater som gir frivillige bidrag i hen-

hold til ferste ledd bokstav e), skal ikke kreve

noen sarlige rettigheter eller tjenester som et

resultat av dette.

2.

ENISAs utgifter skal omfatte utgifter til perso-
nale, administrativ og teknisk bistand, infra-
struktur og drift samt utgifter i forbindelse
med kontrakter inngatt med tredjeparter.

Artikkel 31
Gjennomfgring av ENISAs budsjett

1.

2.

Den daglige lederen skal veaere ansvarlig for
gjennomferingen av ENISAs budsjett.
Kommisjonens interne revisor skal ha samme
fullmakter overfor ENISA som overfor Kom-
misjonens kontorer.

ENISAs regnskapsforer skal sende det fore-
lopige regnskapet for regnskapsaret (ar N) til
Kommisjonens regnskapsforer og til Revis-
jonsretten senest 1. mars i det pafelgende
regnskapsaret (ar N + 1).

Etter mottak av Revisjonsrettens merknader
om ENISAs forelopige regnskap i henhold til
artikkel 246 i europaparlaments- og radsfor-
ordning (EU, Euratom) 2018/1046%8 skal
ENISAs regnskapsforer pa eget ansvar stille
opp ENISAs endelige regnskap og framlegge
det for styret for uttalelse.

Styret skal avgi en uttalelse om ENISAs ende-
lige regnskap.

Senest 31. mars i &r N + 1 skal den daglige
lederen oversende rapporten om budsjett- og
okonomistyringen til Europaparlamentet,
Radet, Kommisjonen og Revisjonsretten.
Senest 31. juli i ar N + 1 skal ENISAs regn-
skapsforer oversende ENISAs endelige regn-
skap til Europaparlamentet, Radet, Kommi-
sjonens regnskapsferer og Revisjonsretten
sammen med styrets uttalelse.

ENISAs regnskapsforer skal pd samme dato
som oversendelsen av ENISAs endelige regn-
skap, ogsa sende en erklering som omfatter
dette endelige regnskapet, med kopi til Kom-
misjonens regnskapsferer.

Senest 15. november i &r N + 1 skal den dag-
lige lederen offentliggjore ENISAs endelige
regnskap i Den europeiske unions tidende.

10. Senest 30. september i &r N + 1 skal den dag-

lige lederen sende Revisjonsretten et svar pa

28 Ruropaparlaments- og radsforordning (EU, Euratom)

2018/1046 av 18. juli 2018 om finansielle regler for Unio-
nens alminnelige budsjett, om endring av forordning (EU)
nr. 1296/2013, (EU) nr. 1301/2013, (EU) nr. 1303/2013,
(EU) nr. 1304/2013, (EU) nr. 1309/2013, (EU) nr. 1316/
2013, (EU) nr. 223/2014, (EU) nr. 283/2014 og beslutning
nr. 541/2014/EU og om oppheving av forordning (EU,
Euratom) nr. 966/2012 (EUT L 193 av 30.7.2018, s. 1).
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dens merknader og ogsd sende en kopi av
dette svaret til styret og Kommisjonen.

11. Den daglige lederen skal framlegge for
Europaparlamentet, pdA anmodning fra dette,
all informasjon som er nedvendig for at fram-
gangsmaten for meddelelse av ansvarsfrihet
for det aktuelle regnskapsaret skal kunne gjen-
nomferes pa en tilfredsstillende maéte, i sam-
svar med artikkel 261 nr. 3 i forordning (EU,
Euratom) 2018/1046.

12. Etter rekommandasjon fra Radet skal Europa-
parlamentet for 15. maii ar N + 2 meddele den
daglige lederen ansvarsfrihet for gjennom-
foringen av budsjettet for ar N.

Artikkel 32
Finansielle regler

De finansielle reglene som fir anvendelse pa
ENISA, skal vedtas av styret etter samrad med
Kommisjonen. De skal ikke avvike fra delegert
forordning (EU) nr. 1271/2013, med mindre
ENISAs drift seerlig krever et slikt avvik og Kom-
misjonen pé forhand har gitt sitt samtykke.

Artikkel 33
Bedrageribekjempelse

1. For a fremme bekjempelsen av bedrageri, kor-
rupsjon og andre ulovlige handlinger i hen-
hold til europaparlaments- og radsforordning
(EU, Euratom) nr. 883/2013% skal ENISA
senest 28. desember 2019 tiltre den tverrinsti-
tusjonelle avtalen av 25. mai 1999 mellom
Europaparlamentet, Ridet for Den europeiske
union og Kommisjonen for De europeiske
fellesskap om interne undersekelser som fore-
tas av Det europeiske kontor for bedrageri-
bekjempelse (OLAF3%), ENISA skal vedta
egnede bestemmelser som fir anvendelse pa
alle ansatte i ENISA, ved 4 bruke malen i ved-
legget til nevnte avtale.

2. Revisjonsretten skal ha myndighet til & utfere
revisjon, pa grunnlag av dokumenter og kon-
troller pa stedet, hos alle tilskuddsmottakere,
leveranderer og underleveranderer som har
mottatt unionsmidler fra ENISA.

29 Europaparlaments- og rédsforordning (EU, Euratom) nr.
883/2013 av 11. september 2013 om undersekelser som
foretas av Det europeiske kontor for bedrageribekjempelse
(OLAF), og om oppheving av europaparlaments- og rads-
forordning (EF) nr. 1073/1999 og radsforordning
(Euratom) nr. 1074/1999 (EUT L 248 av 18.9.2013, s. 1).

30 EFTL 136 av 31.5.1999, s. 15.

3. OLAF kan i samsvar med bestemmelsene og
framgangsmaétene i forordning (EU, Euratom)
nr. 883/2013 og radsforordning (Euratom, EF)
nr. 2185/9631, foreta undersgkelser, inkludert
kontroller og inspeksjoner pa stedet, for a
pavise om det har forekommet bedrageri, kor-
rupsjon eller annen ulovlig virksomhet som
berorer Unionens ekonomiske interesser, i
forbindelse med et tilskudd eller en kontrakt
som er finansiert av ENISA.

4. Uten at det berorer nr. 1, 2 og 3 skal ENISAs
samarbeidsavtaler med tredjeland og interna-
sjonale organisasjoner, kontrakter, tilskudds-
avtaler og tilskuddsbeslutninger inneholde
bestemmelser som uttrykkelig gir Revisjons-
retten og OLAF myndighet til & utfere slike
revisjoner og undersokelser i samsvar med
deres respektive myndigheter.

Kapittel V

Personale

Artikkel 34

Alminnelige bestemmelser

Vedtektene for tjenestemenn og tjenestevilkarene
for andre ansatte samt reglene som er vedtatt ved
avtale mellom Unionens institusjoner for & gjen-
nomfere vedtektene for tjenestemenn og tjeneste-
vilkdrene for andre ansatte, fir anvendelse pa
ENISAs personale.

Artikkel 35
Privilegier og immunitet

Protokoll nr. 7 om Den europeiske unions privi-
legier og immunitet, som er vedlagt TEU og
TEUV, far anvendelse pa ENISA og dets perso-
nale.

Artikkel 36
Daglig leder

1. Den daglige lederen skal ansettes midlertidig i
Byraet i samsvar med artikkel 2 bokstav a) i
tjenestevilkarene for andre ansatte.

2. Den daglige lederen skal utnevnes av styret
fra en liste over kandidater som Kommisjonen
har foreslatt, etter en dpen utvelgingsprosess
med innsynsmulighet.

31 Réadsforordning (EF, Euratom) nr. 2185/96 av 11. novem-
ber 1996 om kontroll og inspeksjon pa stedet som foretas
av Kommisjonen for 4 verne De europeiske fellesskaps
okonomiske interesser mot bedrageri og andre uregel-
messigheter (EFT L 292 av 15.11.1996, s. 2).
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3. Nar arbeidsavtalen med den daglige lederen
inngés, skal ENISA representeres av styrets
leder.

4. For utnevnelsen skal kandidaten som styret
har valgt, oppfordres til & avgi en erkleering til
den relevante komiteen i Europaparlamentet
og svare pa medlemmenes sporsmal.

5. Den daglige lederens mandatperiode skal veere
fem ar. Ved utgangen av denne perioden skal
Kommisjonen foreta en vurdering av den dag-
lige lederens utforelse av arbeidsoppgavene og
av ENISAs framtidige oppgaver og utfordringer.

6. Styret skal treffe beslutning om utnevnelse av,
forlengelse av mandatperioden for eller avset-
ting av den daglige lederen i samsvar med
artikkel 18 nr. 2.

7. Styret kan pa forslag fra Kommisjonen, idet
det tas hensyn til vurderingen nevnt i nr. 5, for-
lenge den daglige lederens mandatperiode én
gang med fem ar.

8. Styret skal informere Europaparlamentet der-
som det har til hensikt 4 forlenge den daglige
lederens mandatperiode. Innen tre maneder for
en slik forlengelse og dersom det blir bedt om
det, skal den daglige lederen avgi en erklaering
til den relevante komiteen i Europaparlamentet
og svare pad medlemmenes sparsmal.

9. Dersom en daglig leders mandatperiode er
blitt forlenget, kan vedkommende ikke delta i
en ny utvelgingsprosess til samme stilling.

10. Den daglige lederen kan avsettes bare etter en
beslutning truffet av styret etter forslag fra
Kommisjonen.

Artikkel 37

Nasjonale eksperter som stilles til radighet
og annet personale

1. ENISA kan benytte seg av nasjonale eksperter
som stilles til radighet eller annet personale
som ikke er ansatt av ENISA. Vedtektene for
tjenestemenn og tjenestevilkidrene for andre
ansatte far ikke anvendelse pa slikt personale.

2. Styret skal treffe en beslutning om fastsettelse
av regler for nasjonale eksperter som stilles til
radighet for ENISA.

Kapittel VI

Alminnelige bestemmelser for ENISA
Artikkel 38

ENISAs rettslige status

1. ENISA skal veere et unionsorgan og er et eget
rettssubjekt.

2. I hver medlemsstat skal ENISA ha den mest
omfattende rettslige handleevnen som en juri-
disk person kan ha i henhold til nasjonal rett.
Det kan serlig erverve og avhende lgsere og
fast eiendom og veere part i en rettssak.

3. ENISA skal veere representert ved sin daglige
leder.

Artikkel 39
ENISAs ansvar

1. ENISAs ansvar i kontraktsforhold er underlagt
den loven som gjelder for den aktuelle kon-
trakten.

2. Den europeiske unions domstol skal ha myn-
dighet til 4 treffe beslutning i henhold til en
voldgiftsklausul i en Kkontrakt inngétt av
ENISA.

3. Ved ansvar utenfor kontraktsforhold skal
ENISA erstatte skader som dets personale vol-
der nar de utferer sine oppgaver, i samsvar
med de alminnelige rettsprinsippene som er
felles for medlemsstatenes rettssystemer.

4. Den europeiske unions domstol har myndig-
het til 4 avgjore tvister om erstatning for ska-
der som nevntinr. 3.

5. Det personlige ansvaret til ENISAs personale
overfor ENISA skal reguleres ved de relevante
vilkarene som gjelder for ENISAs personale.

Artikkel 40
Sprakordning

1. Radsforordning nr. 1%2 far anvendelse pa
ENISA. Medlemsstatene og andre organer
som er utpekt av medlemsstatene, kan hen-
vende seg til ENISA og motta svar fra det pa
de offisielle sprakene i Unionens institusjoner
som de selv velger.

2. Oversettelsestjenestene som er nedvendige
for ENISAs arbeid, skal utferes av Overset-
telsessenteret for Den europeiske unions orga-
ner.

Artikkel 41
Vern av personopplysninger

1. ENISAs behandling av personopplysninger
skal vaere underlagt forordning (EU) 2018/
1725.

32 Radsforordning nr. 1 om fastsettelse av reglene for bruk av
sprak for Det europeiske ekonomiske fellesskap (EFT 17
av 6.10.1958, s. 385/58).
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2. Styret skal vedta gjennomferingsregler som
nevnt i artikkel 45 nr. 3 i forordning (EU)
2018/1725. Styret kan vedta ytterligere tiltak
som er nedvendige for ENISAs anvendelse av
forordning (EU) 2018/1725.

Artikkel 42

Samarbeid med tredjestater og internasjonale
organisasjoner

1. I den grad det er nedvendig for & nd malene
fastsatt i denne forordningen, kan ENISA
samarbeide med de vedkommende myndig-
hetene i tredjeland eller med in