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tilgjengelig informasjon)

Tilrading fra Justis- og beredskapsdepartementet 2. desember 2022,
godkjent i statsrdd samme dag.
(Regjeringen Store)

1 Proposisjonens hovedinnhold

I denne proposisjonen foreslds det endringer i
politiloven og politiregisterloven.

For det forste foreslds det endringer i politi-
loven som lovfester Politiets sikkerhetstjenestes
(PSTs) oppgave som innenlands etterretningstje-
neste, og som tydeliggjor hva denne oppgaven
innebeerer. Det er i en rekke sammenhenger for-
utsatt og forventet at PST skal ha denne rollen
allerede i dag, men oppdraget og hva det inne-
barer, er ikke tilstrekkelig reflektert i dagens lov-
verk. Dette gjor at PST ikke har mulighet til & opp-
fylle de forventninger som stilles til tjenesten.
Oppgaven som innenlands etterretningstjeneste
foreslas formulert som at PST skal utarbeide ana-
lyser og etterretningsvurderinger om forhold i
Norge som kan true Norges suverenitet, territori-
elle integritet, demokratiske styreform og andre
nasjonale sikkerhetsinteresser. Analysene og
etterretningsvurderingene vil vaere radgivende,
og er ment 4 utgjore beslutningsstette for a priori-
tere innsatsomrader, ressurser og tiltak. Ved

begrensningen til forhold «i Norge» avgrenses
oppgaven mot de som tilligger Etterretningstje-
nesten (E-tjenesten). Det foreslas ogsd en klar
hjemmel i politiregisterloven for at PST kan
behandle opplysninger som er nedvendige for
dette formalet. Dette vil gjore at PST kan
behandle opplysninger i et noe sterre omfang enn
det tjenesten gjor i dag. Forslaget omtales neer-
mere i proposisjonens punkt 7.

For det andre foreslas det & apne for at PST
kan lagre, systematisere og analysere store meng-
der é&pent tilgjengelig informasjon til etterret-
ningsformal, selv om den enkelte opplysning iso-
lert sett ikke er nedvendig for dette formalet. Det
er et vilkar at behandlingen antas & veere nedven-
dig for utarbeidelse av analyser og etterretnings-
vurderinger. Begrunnelsen for forslaget er at det
etter departementets syn er nedvendig & apne for
denne typen behandling for at PST skal kunne iva-
reta oppgaven som innenlands etterretningstje-
neste og oppfylle forventningen om at de skal
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«folge med» pa internett. Forslaget vil vaere avgjo-
rende for at PST skal kunne analysere endringer i
trusselbildet og vil bidra til at PST kan avdekke
ukjente trusselakterer og oppdage nye fenomener
som kan medfere nye trusler.

Med 4&pent tilgjengelig informasjon menes
informasjon som er allment tilgjengelig for offent-
ligheten. Som en sentral sikkerhetsmekanisme
foreslas det at den lagrede informasjonen skal
sperres. Dette innebeerer at opplysningene bare
kan brukes til de konkret angitte formélene, og at

opplysningene ellers ikke anses a veere registrert
hos PST. Opplysningene skal holdes atskilt fra
opplysninger som ellers behandles hos PST. I til-
legg til bruk til utarbeidelse av analyser og etter-
retningsvurderinger, foreslas det 4 apne for at PST
kan bruke opplysningene i forebyggende sak og i
etterforskingen av straffbare handlinger innenfor
PSTs ansvarsomrade. Opplysningene skal slettes
senest etter fem &r, men med en mulighet for &
beslutte fortsatt lagring pa neermere vilkar. Forsla-
get omtales nermere i proposisjonens punkt 8.
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2 Bakgrunn og behovet for endringer

2.1 Lovfesting av PSTs
etterretningsoppdrag

Dagens bestemmelser om PSTs oppdrag i politi-
loven ble vedtatt rundt artusenskiftet. Siden den
gang er trusselbildet vesentlig endret.
Trusselbildet er blant annet beskrevet av
Justis- og beredskapsdepartementet i Prop. 1 S
(2022-2023), punkt 1.6.2 side 19 til 20:

«Trusselbiletet mot den nasjonale tryggleiken
er komplekst og Kkarakterisert ved mindre
foreseielege truslar fra bade framande statar,
organiserte kriminelle nettverk og terroristar.
Dei tradisjonelle tryggleiksutfordringane er
endra, pa same tid som nye er komne til. Kom-
binasjonen av ulike verkemiddel, sivile og mili-
teere, opne og fordekte, i det fysiske sé vel som
i det digitale rommet, gjer trusselbiletet utfor-
drande og samansett.

Politiets tryggingsteneste ventar framleis
at trusselen fri ekstrem islamisme og hegreek-
stremisme vil utgjere dei storste terrortruslane
mot Noreg. Dei er 0g bekymra for auka negativ
merksemd mot norske styresmaktpersonar fra
ekstremistar.

Samansett verkemiddelbruk omfattar bade
operasjonar i det digitale rommet og meir kon-
vensjonelle tiltak, irekna det som ved forste
augekast kan sja ut som ordinzer kriminalitet i
form av bl.a. skadeverk eller grovt tjuveri. @ko-
nomiske tiltak, oppkjep, falske nyheiter og
ulike former for paverknadsoperasjonar er
metodar som er serleg krevijande & mete.
Samansett verkemiddelbruk utfordrar evna
styresmaktene har til & fange opp trusselak-
torar. Desse utfordringane er eit deme pa at
arbeidet med nasjonal tryggleik krev eit breitt
samarbeid pa tvers av sektorane i Noreg. Det
er og viktig at dei nasjonale tryggingssty-
resmaktene har tilstrekkeleg heimelsgrunn-
lag, kompetanse og ressursar til & avdekke,
motverke og handtere den breie verkemiddel-
bruken som framande statar rettar mot Noreg.
Regjeringa vurderer behovet for regelverkstil-
tak.

Det er grunn til & tru at cyberoperasjonar
som metode for bl.a. etterretning og paverknad
vil vere sars aktuelt framover, og dette er for-
sterka av den nye tryggleikspolitiske situasjo-
nen som Russland sitt angrep pa Ukraina har
skapt, da slike operasjonar vil kunne gi heg
effekt utan stor risiko for den som star bak.
Vidare har Russland vist ei evne til 4 bruke
heile verkemiddelapparatet til staten for &
oppna politiske mal, gjennom sakalla saman-
sett verkemiddelbruk. Fleire forhold kan
paverke viljen Russland har til 4 utnytte slike
verkemiddel, t.d. vestlege sanksjonar.»

Den sikkerhetspolitiske situasjonen i Europa er
forandret etter Russlands invasjon av Ukraina og
har ogsé fert til en okt etterretningstrussel mot
Norge. Ogsé skytingen i Oslo 25. juni i ar, som
PST pa det naveerende tidspunkt vurderer som en
ekstrem islamistisk terrorhandling, aktualiserer
behovet for kontinuerlig & folge med pa trusselbil-
det ogsa knyttet til radikalisering og terror.

PSTs oppdrag etter politiloven er i hovedsak
beskrevet som forebygging og etterforsking av
konkret angitte straffbare handlinger. Etter politi-
registerlovens regler kan tjenesten behandle opp-
lysninger som er nedvendige for disse oppgavene.
Slik PSTs oppgaver er beskrevet i dag, er tjenes-
tens mulighet til 4 behandle informasjon for &
bidra med generelle etterretningsvurderinger og
analyser knyttet til trender og utvikling i trussel-
bildet, begrenset. PSTs trusselvurderinger base-
rer seg i dag hovedsakelig pa informasjon fra kon-
krete enkeltsaker, forskning og informasjon fra
samarbeidene tjenester, altsd i stor grad historisk
informasjon. Dersom PST skal evne & gi relevant
og rettidig informasjon og beslutningsstette om
nasituasjonen og fremtidig trusselbilde innenfor
sitt ansvarsomride, ma tjenesten ha et bredere
informasjonstilfang a bygge sine vurderinger pa.
Det er derfor etter departementets vurdering ned-
vendig at det lovfestes i politiloven at PST er en
innenlands etterretningstjeneste, og hva som lig-
ger i denne oppgaven ma reguleres narmere. I til-
legg méa det gis hjemmel og regler for & behandle
opplysninger ogsa for dette formalet. Disse end-
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ringene vil legge til rette for at alle typer informa-
sjon, herunder informasjon fra &pne Kkilder, vil
kunne behandles til rene etterretningsformal.

Det at PSTs oppgave som innenlands etterret-
ningstjeneste ikke eksplisitt fremgar av eller spe-
sifiseres i regelverket, gjor ogsa at PSTs og E-tje-
nestens mandat ikke fullt ut utfyller hverandre.
Det innebarer en risiko for at det oppstar et gap
mellom det PST arbeider med og det E-tjenesten
arbeider med. Dette kan medfere etterretningss-
vikt og manglende beslutningsstette pad omrader
som kan ha betydning for nasjonale sikkerhetsin-
teresser. At mandatene ikke fullt ut utfyller hver-
andre kan ogsa vaere et hinder for informasjonsut-
veksling, ved at PST ikke nedvendigvis vil ha
hjemmel til & behandle opplysninger som E-tje-
nesten ensker 4 utlevere til PST. Dette kan for
eksempel omfatte informasjon om forheyet aktivi-
tet og interesse fra enkelte nasjoner i Nord-Norge,
som oppkjep av eiendom, konsesjonsseknader
mv., der det ikke foreligger bekymring for noe
straffbart. Informasjonen kan likevel veere viktig
for & forsta endringer fra normalbildet, som igjen
kan avdekke en ny trend eller trussel.

2.2 Utvidet bruk av apent tilgjengelig
informasjon

Som beskrevet ovenfor, har den digitale hverda-
gen medfert store endringer i trusselbildet. Den
teknologiske og samfunnsmessige utviklingen
medferer dessuten at trusselakterene i ekende
grad flytter sin aktivitet fra det fysiske til det digi-
tale rom. Internett benyttes i ekende grad til plan-
legging og gjennomfoering av trusler fra statlige og
ikke-statlige akterer, og kan ogsa vare en arena
for radikalisering og kunnskapsdeling som kan
oke trusselen ytterligere. Dette gjor at PST mé
arbeide pa nye mater for 4 hindtere de aktuelle
truslene, herunder gjennom bruk av nye virke-
midler som er tilpasset den digitale utviklingen.
Nar de ytre omstendighetene i samfunnet endres,
méa ogsd maten etterretning bedrives pa tilpasses
endringene. PST har det samme ansvaret i det
digitale rom som i den fysiske verden. Det er
departementets syn at tjenesten ma ha de nedven-
dige verktoyene for 4 ivareta dette ansvaret.

Behovet for og ensket om at PST skal «folge
med» pa internett er ikke nytt. I NOU 2012: 14
Rapport fra 22. juli-kommisjonen punkt 16.6 side
391 om apne kilder og overvaking av internett star
det:

«PST ber ikke la bekymringen for a bli
beskyldt for politisk overvaking sta i veien for 4
folge med pa ekstremistiske nettsider, og gjore
registreringer om noen framsetter trusler eller
andre ytringer som gir grunnlag til mistanke.»

Kommisjonen la til grunn at det 4 folge med pa om
noen ytrer seg truende i diskusjoner i fora med
ekstreme meninger, kan folges opp gjennom en
apen tilstedeveerelse og innhenting av informasjon
fra internett.

Uttalelsene er fulgt opp i Meld. St. 21 (2012-2013)
Terrorberedskap — Oppfelging av NOU 2012: 14
Rapport fra 22. juli-kommisjonen, der det i punkt
6.5.7 side 53 om informasjon innhentet ved bruk
av apne Kkilder er uttalt:

«Kommisjonen gir uttrykk for en forventning
om at PST skal ‘folge med’ pa ekstremistiske
nettsider. Det betyr i praksis 4 folge med pa hva
folk foretar seg pa internett. Kommisjonen pro-
blematiserer ikke om det som folge av dette vil
skje registrering eller annen politisk overvak-
ning. Utgangspunktet er likevel helt klart. Skal
PST folge med pa internett vil det kunne inne-
bare en storre grad av overvikning pé nettet.
A folge med vil i praksis si 4 registrere informa-
sjon om enkeltpersoner og grupper og deres
ytringer. For & kunne veare av verdi i etterret-
ningsarbeidet ma informasjonen deretter
kunne lagres og vaere gjenfinnbar.»

I rapporten «Evaluering av politiets og PSTs hand-
tering av terrorhendelsen i Barum 10. august
2019» beskrives en utvikling etter 22. juli 2011 i
trusselbildet fra heyreekstreme som i stor grad
har skjedd pa nett, bade i dpne og lukkede fora.

PST har i sine apne trusselvurderinger over
flere ar papekt at aktivitet pa digitale plattformer
og digitale nettverk er av stor betydning for utvik-
lingen i trusselbildet pa en rekke omrader innen-
for PSTs mandat. I PSTs nasjonale trusselvurde-
ring for 2022 uttales det pa side 7, 12 og 16 at nett-
verksoperasjoner fremdeles vil utgjere en alvorlig
trussel mot Norge, at internett er en stadig vikti-
gere arena for informasjonsinnhenting for frem-
mede etterretningstjenester og at digitale plattfor-
mer fremdeles vil veere de viktigste arenaene for
radikalisering til heyreekstremisme. Det omtales
pa side 19 at trusselen fra ekstreme islamister pri-
meert vil komme fra personer som deltar i ekstre-
mistiske digitale nettverk.

Det er ikke tvilsomt at PST allerede i dag har
anledning til 4 behandle informasjon fra dpne kil-
der nar behandlingen er knyttet til tjenestens opp-
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drag slik det er definert i politiloven, og vilkirene
for behandling av opplysningene etter politiregis-
terloven er oppfylt. Dersom det stadfestes i politil-
oven at PST ogséd har mandat som en innenlands
etterretningstjeneste, vil det imidlertid vaere ned-
vendig for tjenesten a lagre, systematisere og ana-
lysere storre mengder apent tilgjengelig informa-

sjon for & ivareta oppgaven fullt ut. For 4 kunne
kartlegge og «felge med» pa utviklingen i digitale
trusler og endringer i trusselbildet, er det videre
behov for 4 kunne lagre informasjonen over tid.
Politiregisterlovens alminnelige regler om behandl-
ing av opplysninger apner i dag ikke for denne
typen behandling.
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3 Hgringen

Forslag til endringer i politiloven og politiregister-
loven ble sendt pa hering 7. oktober 2021, med
heringsfrist 7. januar 2022. Heringsnotatet ble
sendt til felgende instanser:

Departementene

Arbeids- og velferdsdirektoratet

Arbeidstilsynet

Arkivverket

Barneombudet

Barne-, ungdoms- og familiedirektoratet

Datatilsynet

Digitaliseringsdirektoratet

Direktoratet for forvaltning og ekonomistyring

Direktoratet for samfunnssikkerhet og beredskap

Domstoladministrasjonen

Etterretningstjenesten

Forbrukerombudet

Forsvarsstaben

Helsedirektoratet

Integrerings- og mangfoldsdirektoratet

Kommisjonen for gjenopptakelse av straffesaker

Kontrollutvalget for kommunikasjonskontroll

Kriminalomsorgsdirektoratet

Kripos

Likestillings- og diskrimineringsombudet

Luftfartstilsynet

Nasjonal kommunikasjonsmyndighet

Nasjonal sikkerhetsmyndighet

Norges institusjon for menneskerettigheter
(NIM)

Personvernkommisjonen

Politidirektoratet

Politihegskolen

Politiets sikkerhetstjeneste (PST)

Regelradet for naeringslivet

Regjeringsadvokaten

Riksadvokaten

Sametinget

Sivil klareringsmyndighet

Sivilombudet

Skattedirektoratet

Spesialenheten for politisaker

Statens sivilrettsforvaltning

Statistisk Sentralbyra

Statsadvokatembetene

Stortingets kontrollutvalg for etterretnings-,
overvakings- og sikkerhetstjeneste

(EOS- utvalget)

Sysselmesteren pa Svalbard

Tolldirektoratet

Utlendingsdirektoratet

Utlendingsnemnda

Vegdirektoratet

OKOKRIM

Amnesty International Norge

Antirasistisk Senter

Den Norske Advokatforening

Den Norske Dommerforening

Finansneeringens Fellesorganisasjon

Innvandrernes landsorganisasjon

Juridisk radgivning for kvinner (JURK)

Jussbuss

Jussformidlingen

Kommunesektorens organisasjon

Landsorganisasjonen i Norge (LO)

Mediebedriftenes landsforening

Norges politilederlag

Norsk forening for kriminalreform

Norsk Journalistlag

Norsk Presseforbund

Norsk Redakterforening

Neringslivets Hovedorganisasjon

OMOD (Organisasjon mot offentlig
diskriminering)

Politiets Fellesforbund

Tekna

Redd Barna, Rettighetssenteret

Rettspolitisk forening

Rade kors

Samarbeidsradet for tros- og livssynssamfunn

Stiftelsen for en Kritisk og Undersekende Presse

Det juridiske fakultet ved Universitetet i Oslo
Det juridiske fakultet ved Universitetet i Bergen
Det juridiske fakultet ved Universitetet i Tromse
Forsvarets forskningsinstitutt

Forsvarets hagskole

Institutt for forsvarsstudier

Institutt for fredsforskning (PRIO)
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Norsk Utenrikspolitisk Institutt (NUPI)

Folgende instanser hadde merknader til horings-
notatet:

Forsvarsdepartementet

Datatilsynet

Det nasjonale statsadvokatembetet

Digitaliseringsdirektoratet

Direktoratet for samfunnssikkerhet og beredskap

Stortingets kontrollutvalg for etterretnings-,
overvakings- og sikkerhetstjeneste (EOS-
utvalget)

Finnmark politidistrikt

Kripos

Medietilsynet

Nasjonal kommunikasjonsmyndighet

Norges institusjon for menneskerettigheter

Oslo statsadvokatembeter

Politidirektoratet

Politiets sikkerhetstjeneste

Riksadvokaten

Advokatforeningen
Den Norske Dataforening

Elektronisk Forpost Norge
IKT-Norge

NITO

Rettspolitisk forening
Tekna

UTSYN

I tillegg har om lag 20 privatpersoner avgitt herings-
innspill.

Folgende instanser har meldt at de ikke har
merknader eller ikke ensker & uttale seg om for-
slaget:

Helse- og omsorgsdepartementet
Landbruks- og matdepartementet
Samferdselsdepartementet

Domstolsadministrasjonen
Generaladvokatembetet
Helsedirektoratet
Kriminalomsorgsdirektoratet
Skattedirektoratet

Statistisk sentralbyra
Tolldirektoratet
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4 Gjeldende rett

4.1 Politiloven

PST's oppgaver er regulert i politiloven kapittel III a.
Det fremgar av politiloven § 17 a at oppgavene
nevnt i § 17 b utferes av et eget politiorgan, som
ledes av en sentral enhet.

Hvilke straffbare forhold PST skal forebygge
og etterforske er regulert i politiloven § 17 b. PST
skal blant annet forebygge og etterforske fol-
gende straffbare handlinger som kan true rikets
sikkerhet: Overtredelser av straffeloven kapittel
17 (bestemmelser om vern av Norges selvstendig-
het og andre grunnleggende nasjonale interes-
ser), av § 184 (krenkelsene av representasjonen til
en fremmed stat eller mellomstatlig organisasjon)
og av sikkerhetsloven, ulovlig etterretningsvirk-
somhet, sabotasje og politisk motivert vold eller
tvang samt overtredelser av straffeloven §§ 131 til
136 b, 145 eller 146 (terrorlovbrudd mv.).

Enkelte sarlige oppgaver for den sentrale
enhet i PST (heretter DSE) er regulert i politi-
loven § 17 c. DSE skal etter denne bestemmelsen
utarbeide trusselvurderinger til bruk for politiske
myndigheter, samarbeide med andre lands poli-
timyndigheter og sikkerhets- og etterretningstje-
nester og foreta personkontroll til bruk ved sik-
kerhetsundersekelser.

Instruks 19. august 2005 nr. 920 for Politiets
sikkerhetstjeneste, gitt med hjemmel i politiloven
§ 29, fastsetter naermere regler om PSTs oppgaver
og virksomhet, jf. instruksen § 1. Det fremgér av
§ 5 forste ledd at tjenesten skal utfere sine fore-
byggende oppgaver ved blant annet & innhente,
bearbeide, analysere og utveksle informasjon i
samsvar med fastsatte prioriteringer. Det fremgar
av § 6 forste ledd at tjenesten av eget tiltak eller
etter anmodning fra Justis- og beredskapsdeparte-
mentet, skal «utarbeide trusselvurderinger og gi rad
om tiltak av betydning for norske interesser, virk-
somheter og enkeltpersoners sikkerhet».

4.2 Politiregisterloven og
politiregisterforskriften

Politiregisterloven og politiregisterforskriften regu-
lerer politiets og patalemyndighetens behandling
av opplysninger. Behandling av opplysninger defi-
neres i politiregisterloven §2 nr. 2 som enhver
elektronisk eller manuell bruk av opplysninger, og
omfatter blant annet innsamling, registrering, sys-
tematisering, strukturering og oppbevaring av
opplysningene.

Regelverket gjennomferer direktiv (EU)
2016/680 om behandling av personopplysninger i
kriminalitetsbekjempende oyemed. Direktivets
virkeomrade omfatter ikke aktiviteter som faller
utenfor unionsretten, herunder aktivitetene til de
nasjonale etterretningstjenestene, jf. artikkel 2
nr. 3 bokstav a. Siden PST er en del av politiet, er
politiregisterloven, og derved ogsi en rekke av
direktivets bestemmelser, likevel gitt anvendelse
for PST. Det er imidlertid gitt en rekke serbe-
stemmelser for tjenesten som reflekterer at PSTs
virksomhet skiller seg fra virksomheten til det
ovrige politiet. For det forste gjelder politiregister-
loven, i motsetning til for det evrige politiet, ogsa
for PSTs forvaltningsvirksombhet, jf. politiregister-
loven § 3 annet ledd. Videre er det i lovens kapittel
11 gitt en rekke seerbestemmelser for PST. De
storste forskjellene sammenlignet med politiet for
ovrig finnes i §§ 64, 66 og 68 om henholdsvis ned-
vendighetskravet, informasjonsplikt, innsyn og til-
syn. For PSTs behandling av opplysninger utenfor
den enkelte straffesak er nedvendighetskravet
knyttet til beskrivelsen av PSTs arbeidsoppgaver
etter politiloven §§ 17 b og 17 ¢ og adgangen til &
bruke forebyggende tvangsmidler etter § 17 d,
slik at PST kan behandle opplysninger som er
nedvendige for disse oppgavene. For behandling
av opplysninger i PSTs straffesaker gjelder straf-
feprosesslovens regler pa vanlig mate. PST kan
opprette sakalt «forebyggende sak» dersom det er
grunn til 4 underseke om noen forbereder et lov-
brudd som PST har til oppgave a forebygge, jf.
politiregisterloven § 64 tredje ledd nr. 1 bokstav a
og definisjonen i politiregisterforskriften § 20-3
or. 2.
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Bestemmelsene om informasjonsplikt og inn-
syn i politiregisterloven §§ 48 og 49 gjelder ikke
for PST, jf. § 66. Tilsynsorganet for PST er EOS-
utvalget, jf. § 68, mens denne funksjonen tilligger
Datatilsynet for det gvrige politiet. EOS-utvalgets
kontroll med PST er naermere regulert i lov 3.
februar 1995 nr. 7 om kontroll med etterretnings-,
overvakings- og sikkerhetstjeneste (EOS-kontrol-
loven). EOS-utvalget skal sikre at virksomheten
holdes innenfor rammen av tjenestens fastlagte
oppgaver og fere kontroll med tjenestens behand-
ling av forebyggende saker og etterforskingssa-
ker, dens bruk av skjulte tvangsmidler og andre
skjulte metoder for informasjonsinnhenting, jf.
EOS-kontrolloven § 6 fijerde ledd nr. 1. Utvalget
mottar ogsa klager fra enkeltpersoner eller orga-
nisasjoner, og skal av eget tiltak ta opp alle saker
og forhold som det ut fra formalet finner riktig a
behandle, jf. EOS-kontrolloven § 5.

Bade PST og politiet for evrig er gitt anledning
til & behandle opplysninger i inntil fire méneder
dersom det er nedvendig for & avklare om kravene
til formalsbestemthet, nedvendighet og relevans
er oppiylt, jf. §§ 65 og 8. Opplysningene skal sna-
rest mulig underlegges kontroll, slik at de enten
slettes eller behandles etter annet rettslig grunn-
lag. Som ledd i kontrollen kan opplysningene gjo-
res kjent for andre tjenestemenn i politiet og pata-
lemyndigheten. Opplysningene kan ogsa utleve-
res til andre dersom det er strengt nedvendig for
kontrollen. Tidsfristen pa fire maneder er abso-
lutt, men gjelder ikke behandling av opplysninger
i den enkelte straffesak, jf. § 8 tredje ledd.

Politiregisterloven apner for at opplysninger
som behandles av politiet og patalemyndigheten
kan sperres. Sperring innebeerer «markering av
lagrede opplysninger i den hensikt a begrense den
Sfremtidige behandlingen av disse opplysningene», if.
§ 2 nr. 10. Nar opplysninger sperres ma det alltid
samtidig fremgé hvilke formal de sperrede opp-
lysningene kan brukes til. Det méa videre skilles
mellom de tilfellene der sperring er et substitutt
for sletting, og de tilfellene der hensikten med
sperring kun er 4 begrense formalet med behand-
lingen av opplysningene. Dersom sperring er et
substitutt for sletting, fremgéar det av § 52 at sper-
rede opplysninger bare kan brukes til det formal
som gjorde at opplysningen ikke ble slettet. Ett
eksempel pa dette er § 51 annet og tredje ledd om
sletting og sperring av opplysninger med feil eller
mangler. Opplysninger som er beheftet med feil
som ikke kan repareres, skal slettes eller sperres.
Dersom opplysningene sperres, kan de bare bru-
kes til dokumentasjon. Her vil det vaere et absolutt
forbud mot 4 bruke de sperrede opplysningene til

andre formal. Dersom hensikten med sperringen
bare er & begrense den fremtidige bruken av opp-
lysningene, vil adgangen til & bruke opplysnin-
gene bero pa en tolkning av de angitte formélene.

Videre folger det av politiregisterforskriften
§ 15-2 annet ledd at opplysninger som er sperret,
skal holdes atskilt. Tilgangen til opplysninger som
er sperret skal begrenses til sa f4 personer som
mulig, og skal bare gis til personer som har fatt
seerskilt bemyndigelse. Slik bemyndigelse skal
bare gis til kvalifiserte personer som har gjennom-
gatt oppleering, jf. politiregisterforskriften § 84
annet ledd.

Supplerende regler for PSTs behandling av
opplysninger finnes i politiregisterforskriften del
6. I forskriften kapittel 20 er det gitt generelle
bestemmelser, herunder om formalet med
behandlingen. Kapittel 21 inneholder sarlige
bestemmelser om behandling av opplysninger,
der det blant annet er gitt naermere presiseringer
av nedvendighetskriteriet. Videre er det bestem-
melser om hvem det kan registreres opplysninger
om og hvilke opplysninger som kan behandles om
den enkelte. Kapittelet inneholder ogsa regler om
opprettelse av og behandling av opplysninger i
forebyggende sak, jf. § 21-5. Blant annet skal Sjef
PST eller den han bemyndiger, godkjenne oppret-
telsen, det kan bare behandles opplysninger som
har saklig tilknytning til saken, og saken skal gjen-
nomgés hvert ar for vurdering av om den skal
avsluttes eller viderefores. Kapittel 22 gir regler
om informasjonsplikt, innsyn, retting, sperring og
sletting. Kapittel 23 gjelder informasjonssikkerhet
og internkontroll.

4.3 Lov om Etterretningstjenesten

Lov 19. juni 2020 nr. 77 om Etterretningstjenesten
(etterretningstjenesteloven) regulerer E-tjenes-
tens virksomhet og oppgaver. Loven skal blant
annet bidra til 4 trygge Norges suverenitet, terri-
torielle integritet, demokratiske styreform og
andre nasjonale sikkerhetsinteresser, herunder
forebygge, avdekke og motvirke utenlandske
trusler mot Norge og norske interesser, jf. § 1-1
forste ledd bokstav a. Det folger av Prop. 80 L
(2019-2020) Lov om Etterretningstjenesten (etter-
retningstjenesteloven) kapittel 17 side 193 at
begrepene skal forstds pa samme mate som i lov
1. juni 2018 nr. 24 om nasjonal sikkerhet (sikker-
hetsloven).

I etterretningstjenesteloven § 2-1 forste ledd
forste punktum fremgér det eksplisitt at E-tje-
nesten er Norges nasjonale utenlandsetterret-
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ningstjeneste. Tjenestens oppgaver er angitt i
kapittel 3, der det blant annet fremgér av § 3-1 at
E-tjenesten skal «innhente og analysere informa-
sjon om utenlandske forhold som kan bidra til d
avdekke og motvirke» narmere angitte trusler,
herunder trusler mot Norges selvstendighet og
sikkerhet, territorielle integritet og politiske og
okonomiske handlefrihet, alvorlige trusler mot
samfunnssikkerheten i Norge, alvorlige trusler
mot norske interesser i utlandet og fremmed
etterretningsvirksomhet.

Lovens kapittel 5 oppstiller grunnvilkar for inn-
henting og utlevering av informasjon. Etter § 53
kan E-tjenesten innhente rddata i bulk nar det er
nedvendig for & fa tilgang til et relevant og tilstrek-
kelig informasjonsgrunnlag. Bestemmelsen opp-
stiller videre vilkar for & kunne seke i det innhen-
tede materialet. Med rddata menes «ubearbeidet
eller automatisk bearbeidet informasjon i enhver
Jorm hvis ettervetningsverdi ikke er vurdert», mens
bulk er «<informasjonssamlinger og datasett hvorav
en vesentlig andel av informasjonen antas a veere
irrvelevant for etterretningsformdl», jf. § 1-3 bokstav
h og i. Innhenting av informasjon i bulk kan gjeres
gjennom enhver innhentingsmetode, herunder fra
apne kilder. Etter § 9-8 skal radata i bulk slettes
senest etter 15 ar, men med mulighet for utsatt

sletting i inntil fem ar av gangen dersom vesent-
lige hensyn tilsier det. Beslutning om utsatt slet-
ting treffes av sjefen for E-tjenesten.

Lovens kapittel 6 regulerer metoder for inn-
henting av informasjon som kan medfere inngrep
overfor den enkelte. Etter § 6-2 kan E-tjenesten
innhente apent tilgjengelig informasjon. Det frem-
gar av bestemmelsens annet punktum at informa-
sjon ikke er apent tilgjengelig dersom tilgang kre-
ver aktiv fordekt opptreden eller forsering av pass-
ord eller lignende beskyttelsesmekanismer.

En serlig form for bulkinnhenting er regulert
i lovens kapittel 7 og 8, som apner for at E-tje-
nesten pa narmere vilkir kan innhente elektro-
nisk kommunikasjon som transporteres over den
norske grensen (tilrettelagt innhenting av grense-
overskridende elektronisk kommunikasjon).
Dette innebaerer at E-tjenesten kan innhente og
lagre store mengder metadata om elektronisk
kommunikasjon som krysser den norske gren-
sen. Sek i lagrede metadata krever Kkjennelse fra
retten, og tjenesten kan ikke innhente og lagre
innholdsdata feor retten har godkjent det. Bestem-
melsene kommer bare til anvendelse der det er
nedvendig at ekomtilbydere mv. legger til rette for
innhentingen, jf. §§ 7-1 og 7-2.
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5 Rettslige rammer

5.1 Retten til privatliv - Grunnloven
§ 102 og EMK artikkel 8

Bade nasjonale og internasjonale regler har betyd-
ning for utformingen av regler om handtering av
personopplysninger. For det ferste har Grunn-
loven § 102 regler som verner privatlivet. I det inter-
nasjonale regelverket er Den europeiske mennes-
kerettskonvensjonen 4. november 1950 (EMK) av
seerlig betydning. Konvensjonen er gjennom men-
neskerettsloven 21. mai 1999 nr. 30 gjort til norsk
lov, og géar foran annen norsk lovgivning ved mot-
strid, jf. menneskerettsloven § 3. Retten til privat-
liv beskyttes ogsa av FNs konvensjon om gkono-
miske, sosiale og kulturelle rettigheter (SP) artik-
kel 17.

5.1.1 Ihvilken grad utgjor behandling av
informasjon fra apne kilder et inngrep

i privatlivet?
Grunnloven § 102 lyder:

«Enhver har rett til respekt for sitt privatliv og
familieliv, sitt hjem og sin kommunikasjon.
Husransakelse mé ikke finne sted, unntatt i kri-
minelle tilfeller.

Statens myndigheter skal sikre et vern om
den personlige integritet.»

Bestemmelsen kom inn i Grunnloven som ledd i
grunnlovsreformen i 2014. Komiteen ga i Innst.
186 S (2013-2014) punkt 2.1.9 side 27 uttrykk for
at bestemmelsen gir rett til et vern av personopp-
lysninger ved at den «skal leses som at systematisk
innhenting, oppbevaring og bruk av opplysminger
om andres personlige forhold bare kan finne sted i
henhold til lov, benyttes i henhold til lov eller infor-
mert samtykke og slettes ndr formdlet ikke lenger er
til stede».

Grunnloven § 102 apner etter sin ordlyd ikke
for & gjere unntak fra eller inngrep i retten til pri-
vatliv. Hoyesterett har imidlertid lagt til grunn at
bestemmelsen har klare likhetstrekk med EMK
artikkel 8 og ma tolkes i lys av denne, jf. blant

annet HR-2020-2372-A avsnitt 38. Dette innebaerer
at inngrep i retten til privatliv kan vaere forenlig
med Grunnloven § 102, sifremt inngrepet har til-
strekkelig hjemmel, forfolger et legitimt formal
og er forholdsmessig, se Rt. 2014 side 1105 avsnitt
28 og Rt. 2015 side 93 avsnitt 60.

EMK artikkel 8 lyder i norsk oversettelse:

«1. Enhver har rett til respekt for sitt privatliv
og familieliv, sitt hjem og sin korrespon-
danse.

2. Det skal ikke skje noe inngrep av offentlig
myndighet i utevelsen av denne rettighet
unntatt nar dette er i samsvar med loven og
er nedvendig i et demokratisk samfunn av
hensyn til den nasjonale sikkerhet, offent-
lige trygghet eller landets skonomiske vel-
ferd, for & forebygge uorden eller kriminali-
tet, for 4 beskytte helse eller moral, eller for
a beskytte andres rettigheter og friheter.»

Kjernen i bestemmelsen er at den enkelte har
krav pa respekt for sitt privatliv, sitt hjem og sin
korrespondanse. Den europeiske menneskeretts-
domstolen (EMD) har i flere avgjerelser fastslatt
at EMK artikkel 8 ogsé innebzaerer en rett til vern
av personopplysninger, se for eksempel Leander
mot Sverige 26. mars 1987. I den forbindelse har
EMD uttalt at begrepet «privatliv» skal tolkes vidt
i lys av Europaradets konvensjon fra 1981 om
elektronisk behandling av personopplysninger,
hvor personopplysninger er definert som «enhver
opplysning som gjelder en bestemt eller identifiser-
bar enkeltperson», se Satakunnan Markkinaporssi
Oy og Satamedia Oy mot Finland 27. juni 2017
avsnitt 133.

Flere avgjorelser fra EMD gir anvisning pa at
innsamling og behandling av offentlig tilgjengelig
informasjon vil kunne innebare et inngrep i pri-
vatlivet etter EMK artikkel 8 nr. 1. I PG. og J.H.
mot Storbritannia 25. september 2001, heter det i
avsnitt 56: «There is therefore a zone of interaction
of a person with others, even in a public context,
which may fall within the scope of «private life».»
Videre folger det av avsnitt 57:
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«There are a number of elements relevant to a
consideration of whether a person’s private life
is concerned by measures effected outside a
person’s home or private premises. Since there
are occasions when people knowingly or inten-
tionally involve themselves in activities which
are or may be recorded or reported in a public
manner, a person’s reasonable expectations as
to privacy may be a significant, although not
necessarily conclusive, factor. A person who
walks down the street will, inevitably, be visible
to any member of the public who is also pres-
ent. Monitoring by technological means of the
same public scene (for example, a security
guard viewing through closed-circuit televi-
sion) is of a similar character. Private-life con-
siderations may arise, however, once any sys-
tematic or permanent record comes into exist-
ence of such material from the public domain.
It is for this reason that files gathered by secu-
rity services on a particular individual fall
within the scope of Article 8, even where the
information has not been gathered by any
intrusive or covert method (see Rotaru wv.
Romania [GC], no. 28341/95, §§ 43-44, ECHR
2000-V).»

Det er med andre ord flere elementer som er rele-
vante ved vurderingen av om behandling av
offentlig tilgjengelige opplysninger utgjer et inn-
grep i privatlivet. Hvilke forventninger vedkom-
mende har til personvern, kan i denne sammen-
heng vere et viktig, men ikke nedvendigvis avgjo-
rende, element. I Rotaru mot Romania 4. mai
2000, som gjaldt lagring av informasjon innhentet
fra offentlig tilgjengelige kilder, viste domstolen til
at offentlig tilgjengelig informasjon ogsa kan falle
inn under EMK artikkel 8 nér det er snakk om
mer systematisk innhenting og lagring i mapper
oppbevart av myndighetene. Dette gjelder seerlig
dersom opplysningene omhandler forhold om en
person som ligger langt tilbake i tid, se avsnitt 43.

At sikkerhetsmyndighetenes lagring av offent-
lig tilgjengelig informasjon som vedrorer enkelt-
menneskers privatliv kan utgjere et inngrep i ret-
ten til respekt for privatlivet, felger ogsa av Lean-
der mot Sverige avsnitt 48 og Segerstedt-Wiberg and
Others mot Sverige 6. september 2006 avsnitt 71 og
72. I sistnevnte avgjorelse sies det uttrykkelig at
dette ogsa gjaldt den delen av informasjonen som
var offentlig tilgjengelig.

Praksis fra EMD viser etter dette at dersom
innhentingen av informasjon er systematisk, infor-
masjonen lagres over tid og utleveres til andre, vil
behandlingen av opplysningene kunne veere et

inngrep i privatlivet etter EMK artikkel 8 nr. 1,
selv om informasjonen er offentlig tilgjengelig.

5.1.2 Kort om masseinnsamling

EMD har ogsa vurdert saker om masseinnhen-
ting av informasjon, der innsamlingen som
utgangspunkt ikke er systematisk eller rettet mot
en konkret person. De aktuelle sakene dreier seg
om hemmelig overviking av kommunikasjon i
transitt, der bade innholdet i kommunikasjonen
og metadata samles inn. Departementet er ikke
kjent med praksis som gjelder masseinnhenting
fra apne kilder. Masseinnhenting fra &dpne kilder
skiller seg fra hemmelig overvéaking av kommuni-
kasjon i transitt og andre former for hemmelig
overvaking av privat kommunikasjon. Som felge
av dette har de kravene som er oppstilt i dom-
mene nedenfor etter departementets vurdering
begrenset overferingsverdi for forslaget i denne
proposisjonen. Det gjores likevel kort rede for
enkelte dommer om masseovervaking av kommu-
nikasjon i transitt.

EMDs nyeste avgjerelser om slik masseover-
vaking er avgjerelsene i storkammersakene Big
Brother Watch og andre mot Storbritannia og Cen-
trum for Rattvisa mot Sverige, begge fra 25. mai
2021. EMD 1la i disse avgjorelsene til grunn at
masseinnsamling er en gradvis prosess, der
omfanget av inngrepet i individets rettigheter
etter artikkel 8 tiltar underveis, se Big Brother
Watch og andre mot Storbritannia avsnitt 325 til
331. Selv pa det forste stadiet, der innhentingen
og lagringen ikke er rettet mot konkrete individer,
vil inngrepet rammes av EMK artikkel 8. Domsto-
len har i denne sammenheng vist til at ogsa lag-
ring av informasjon innebzrer et inngrep i rettig-
hetene etter EMK artikkel 8. Behovet for sikker-
hetsmekanismer vil imidlertid veere sterst mot
slutten av prosessen, nar innholdet i kommunika-
sjonen blir neermere undersekt, se avsnitt 330.

1 Big Brother Watch og andre mot Storbritannia
avsnitt 360 og 361 oppstiller domstolen atte krite-
rier som inngéar i en helhetlig vurdering av om et
regime for masseinnsamling er i samsvar med lov-
givningen og nedvendig i et demokratisk sam-
funn:

«360. In the light of the above, the Court will
determine whether a bulk interception regime
is Convention compliant by conducting a global
assessment of the operation of the regime.
Such assessment will focus primarily on
whether the domestic legal framework con-
tains sufficient guarantees against abuse, and
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whether the process is subject to «end-to-end
safeguards» (see paragraph 350 above). In
doing so, it will have regard to the actual oper-
ation of the system of interception, including
the checks and balances on the exercise of
power, and the existence or absence of any evi-
dence of actual abuse (see Association for

European Integration and Human Rights and

Ekimdzhiev, cited above, § 92).

361. In assessing whether the respondent
State acted within its margin of appreciation
(see paragraph 347 above), the Court would
need to take account of a wider range of criteria
than the six Weber safeguards. More specifi-
cally, in addressing jointly «in accordance with
the law» and «necessity» as is the established
approach in this area (see Roman Zakharov,
cited above, § 236 and Kennedy, cited above,
§ 155), the Court will examine whether the
domestic legal framework clearly defined:

1. the grounds on which bulk interception
may be authorised;

2. the circumstances in which an individual’s
communications may be intercepted,;

3. the procedure to be followed for granting
authorisation;

4. the procedures to be followed for selecting,
examining and using intercept material;

5. the precautions to be taken when communi-
cating the material to other parties;

6. the limits on the duration of interception,
the storage of intercept material and the cir-
cumstances in which such material must be
erased and destroyed;

7. the procedures and modalities for supervi-
sion by an independent authority of compli-
ance with the above safeguards and its pow-
ers to address non-compliance;

8. the procedures for independent ex post
facto review of such compliance and the
powers vested in the competent body in
addressing instances of non-compliance.»

Masseinnsamling av kommunikasjonsopplysnin-
ger har ogsa veert vurdert av EU-domstolen, blant
annet i saken La Quadrature du Net and Others
(sak C-511/18) fra 6. oktober 2020. Domstolen slo
der fast at generell og udifferensiert innsamling
og lagring av slike opplysninger ville veere i strid
med grunnleggende rettigheter og EUs kommu-
nikasjonsverndirektiv. Pa visse vilkar er det imid-
lertid adgang til & ha regler om slik lagring ved en
alvorlig trussel mot den nasjonale sikkerheten
som ma anses for & vaere reell og aktuell eller for-
utsebar, nar dette tidsmessig er begrenset til det

strengt nedvendige (som kan forlenges) og det
foreligger tiltak som beskytter de berertes kom-
munikasjonsopplysninger mot misbruk, jf. avgjo-
relsen avsnitt 137 og 138.

5.1.3 EMKs krav til lovhjemmel og
proporsjonalitet ved inngrep
i privatlivet

Inngrep i privatlivet kan veere lovlig dersom vilka-
rene i EMK artikkel 8 nr. 2 er oppfylt. Her fremgér
det at inngrepet mé ha hjemmel i nasjonal lovgiv-
ning og vaere nedvendig i et demokratisk samfunn
av hensyn til blant annet nasjonal sikkerhet eller
forebygging av uorden eller kriminalitet.

I kravet om hjemmel i nasjonal lovgivning lig-
ger at inngrepet mad ha grunnlag i en formell
nasjonal norm som er tilgjengelig og gir forutsig-
barhet for innbyggerne. Om de kvalitative kra-
vene som stilles til lovhjemmelen for inngrep,
heter det i Rt. 2014 side 1105 avsnitt 30:

«For & gi en slik hjemmel som Grunnloven og
menneskerettskonvensjonene krever, holder
det ikke at loven er formelt sett i orden, og at
den etter alminnelige tolkningsprinsipper gir
grunnlag for lagringen. Det gjelder ogsa kvali-
tative krav: Loven ma vere tilgjengelig og sa
presis som forholdene tillater. Den mé dessu-
ten — i lys av den forheyede risikoen for mis-
bruk og vilkérlighet som erfaringsmessig kan
foreligge nir myndigheter tillates 4 operere i
hemmelighet — gi rimelige garantier knyttet til
blant annet formen for lagring, bruken av mate-
rialet, mulighetene for innsyn, sikkerhet og
sletting.»

I Rotaru mot Romania avsnitt 56 uttales om lovs-
kravet relatert saerskilt til sikkerhetsmyndighete-
nes lagring og bruk av informasjon:

«The quality of the legal rules relied on in this
case must therefore be scrutinised, with a view,
in particular, to ascertaining whether domestic
law laid down with sufficient precision the cir-
cumstances in which the RIS could store and
make use of information relating to the appli-
cant’s private life.»

Vilkaret om at inngrepet ma veaere nedvendig i et
demokratisk samfunn innebeerer et krav om for-
holdsmessighet ved at behandlingen av informa-
sjonen ma vaere egnet til & oppna det legitime for-
maélet det skal ivareta. Legitime formal som kan
begrunne inngrep i retten til privatliv er blant
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annet hensynet til offentlig trygghet og hensynet
til & forebygge uorden og kriminalitet.

Hvorvidt inngrepet er forholdsmessig ma vur-
deres konkret. EMD har lagt til grunn at statene
har en noksé vid skjennsmargin ved vurderingen
av hvilke tiltak som kan veere egnet til § ivareta
nasjonal sikkerhet. I kravet om at tiltaket skal
vaere egnet til & oppna formaélet det er ment 4 ha,
ligger at det mé forventes 4 ha effekt. Det er
videre et krav at formalet ikke kan ivaretas gjen-
nom andre og mindre inngripende tiltak. Inngre-
pet ma ikke veere uunnveerlig, men det ma veere et
tvingende samfunnsmessig behov for det. I Lean-
der mot Sverige avsnitt 58, heter det om denne vur-
deringen:

«The notion of necessity implies that the inter-
ference corresponds to a pressing social need
and, in particular, that it is proportionate to the
legitimate aim pursued (...).»

Sentralt i vurderingen av forholdsmessigheten av
systemer for hemmelig overvéking er hvorvidt
det eksisterer tilstrekkelige og effektive garantier
mot misbruk og vilkarlighet. Hvilke garantier som
er nedvendige, mé vurderes i lys av inngrepets art
og omfang, se PG. og J.H. mot Storbritannia,
avsnitt 46.

Breyer mot Tyskland, 30. januar 2020, som gjaldt
ekomtilbyderes plikt etter tysk telekommunika-
sjonslovgivning til & registrere informasjon som
identifiserer kunder med forhindsbetalte SIM-
kort, kan ogsa veere av relevans. Domstolen tok der
i sin proporsjonalitetsvurdering utgangspunkt i at
kriminalitetsbekjempelse, saerlig bekjempelse av
organisert kriminalitet og terrorisme, samt ivareta-
kelse av offentlig sikkerhet og beskyttelse av bor-
gere, utgjorde tvingende samfunnsmessige behov
(«pressing social needs»). I den forbindelse aner-
kjente domstolen at moderne kommunikasjonsfor-
mer og endrede kommunikasjonsvaner krever at
etterforskingsverkteyene tilpasses, jf. avsnitt 88.

EMD sa videre hen til hvor inngripende tilta-
ket var. Det ble lagt til grunn at «the interference
was, while not trivial, of a rather limited nature», if.
avsnitt 95. Ved vurderingen av nedvendige garan-
tier mot misbruk mv., viste EMD blant annet til at
lagringstiden ikke fremsto som for lang i lys av
behovet, og at omfanget av lagrede data syntes &
vaere begrenset til det som var nedvendig for for-
malet, jf. avsnitt 96. Det ble samtidig lagt til grunn
at proporsjonalitetsvurderingen ikke bare kunne
knytte seg til reglene for lagring, men ogsa mulig-
heten for tilgang til og bruk av opplysningene, jf.
avsnitt 97. Ved vurderingen av tilgangsreglene

viste EMD blant annet til at det var tilstrekkelig
Kklart angitt hvilke myndigheter som kan kreve a
fa opplysningene utlevert, jf. avsnitt 99.

EMD har ogsé innfortolket et krav om effektiv
og uavhengig kontroll for 4 hindre myndighets-
misbruk, se blant annet Rotaru mot Romania
avsnitt 59. Her fremgér det at kontrollen normalt
boer ligge hos domstolene, i alle fall i siste instans,
fordi qudicial control affords the best guarantees of
independence, impartiality and a proper proce-
dure». EMD har imidlertid akseptert at andre enn
domstolene kan oppfylle kravene til effektiv, uav-
hengig og permanent kontroll, se blant annet
Klass and others mot Tyskland, 6. september 1978,
som gjaldt lovligheten av regler om hemmelig
overvaking av brev, post og telekommunikasjon,
avsnitt 55 og 56. I Breyer mot Tyskland pekte
EMD, under henvisning til sistnevnte sak, blant
annet pa at tidligere rettspraksis om mekanismer
for kontroll med mer vesentlige inngrep i privatli-
vet, hadde begrenset overforingsverdi til saker
der inngrepet var mindre. I avsnitt 103 er det
uttalt:

«In sum it considers that the level of review and
supervision has to be considered as an impor-
tant, but not decisive element in the proportion-
ality assessment of the collection and storage
of such a limited data set.»

Det var ikke et krav etter de tyske reglene at utle-
vering skulle godkjennes av en domstol eller av en
annen uavhengig myndighet. EMD kom likevel til
at mekanismene for tilsyn og kontroll var tilstrek-
kelige, og viste blant annet til datatilsynsmyndig-
hetenes tilsynskompetanse og registrering av
uttak av informasjon, se avsnitt 105 til 107.

Kravene etter Grunnloven §102 og EMK
artikkel 8 som er gjennomgétt ovenfor setter ram-
mer for utformingen av de reglene som departe-
mentet na foreslar. Behandlingen maé ha et rettslig
grunnlag, regelen ma veere tilgjengelig og veere
utformet si vidt presist at borgerne kan forutbe-
regne sin stilling. Videre méa det foreligge sikker-
hetsmekanismer som hindrer vilkarlighet og myn-
dighetsmisbruk.

5.2 Ytringsfriheten-Grunnloven § 100
og EMK artikkel 10

Ytringsfriheten er vernet av bade Grunnloven
§ 100, EMK artikkel 10 og SP artikkel 19. Etter-
som Grunnloven § 100 og SP artikkel 19 ikke gir
et mer omfattende vern av ytringsfriheten enn det
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som folger av EMK artikkel 10, konsentreres
fremstillingen om sistnevnte, som i norsk overset-
telse lyder:

«1. Enhver har rett til ytringsfrihet. Denne rett
skal omfatte frihet til 4 ha meninger og til &
motta og meddele opplysninger og ideer
uten inngrep av offentlig myndighet og
uten hensyn til grenser. Denne artikkel
skal ikke hindre stater fra 4 kreve lisensie-
ring av kringkasting, fiernsyn eller kino-
foretak.

2. Fordi utevelsen av disse friheter medferer
plikter og ansvar, kan den bli undergitt slike
formregler, vilkar, innskrenkninger eller
straffer som er foreskrevet ved lov og som
er nedvendige i et demokratisk samfunn av
hensyn til den nasjonale sikkerhet, territo-
riale integritet eller offentlige trygghet, for
a forebygge uorden eller kriminalitet, for 4
beskytte helse eller moral, for & verne
andres omdemme eller rettigheter, for a
forebygge at fortrolige opplysninger blir
ropet, eller for & bevare domstolenes autori-
tet og upartiskhet.»

Ytringsfriheten er ikke absolutt. Etter EMK artik-
kel 10 nr. 2 kan det gjores inngrep i ytringsfrihe-
ten nar det er foreskrevet ved lov og nedvendig i
et demokratisk samfunn av hensyn til blant annet
den nasjonale sikkerhet, territoriale integritet
eller offentlige trygghet, og for 4 forebygge uor-
den eller kriminalitet. Kravet om at inngrepet ma
vaere foreskrevet ved lov, innebarer at det ma ha
grunnlag i nasjonal rett, at regelen ma vere til-
gjengelig slik at den gir den enkelte tilfreds-
stillende angivelse av hvilke regler som gjelder i
et konkret tilfelle, og at regelen er tilstrekkelig
presist formulert til at den enkelte kan tilpasse sin
atferd etter den. Vurderingskriteriet etter EMK
artikkel 10 nr. 2 er blant annet oppsummert i
HR-2021-526-A avsnitt 63 flg.

Kravet om at inngrepet mé veere nedvendig i
et demokratisk samfunn, betyr etter praksis fra
EMD blant annet at inngrepet mé vaere egnet til &
ivareta formaélet med tiltaket, og at formalet ikke
kan nas med mindre inngripende midler. Bestem-
melsen gir anvisning pa at det skal foretas en for-
holdsmessighetsvurdering, der de samfunnsmes-
sige hensynene inngrepet skal ivareta, ma veies
mot konsekvensene av inngrepet for den enkelte
som rammes.

Som nevnt i punkt 5.1.2 er departementet ikke
kjent med rettspraksis som gjelder masseinnhen-
ting av informasjon fra apne kilder og forholdet til

EMK artikkel 8. Departementet er heller ikke
kjent med slike saker som gjelder forholdet til
EMK artikkel 10. Retten til ytringsfrihet henger
imidlertid ofte tett sammen med retten til privatliv,
slik at et inngrep i retten til privatliv etter omsten-
dighetene ogsa vil kunne utgjere et inngrep i
ytringsfriheten. I Segerstedt-Wiberg and Others mot
Sverige, avsnitt 105 til 107, kom EMD til at dersom
behandlingen av informasjon om politisk aktivitet
ikke kunne rettferdiggjores etter EMK art 8 nr. 2,
ville behandlingen ogsd innebare et ulovlig inn-
grep i EMK artikkel 10 og 11 (forsamlings- og
foreningsfriheten).

Selv om det ikke legges begrensninger péa ret-
ten til & ytre seg, vil forslaget her kunne tenkes a
ha en nedkjelende effekt pa ytringsfriheten.
Enkelte kan tenkes & ville modifisere eller sensu-
rere ytringene sine, eller helt unnlate & ytre seg pa
internett, av frykt for eller kunnskap om at ytrin-
gene vil kunne lagres hos PST. Departementet
legger derfor til grunn at forslaget etter omsten-
dighetene vil kunne utgjore et inngrep i ytringsfri-
heten.

5.3 Europaradets
personvernkonvensjon

Norge har ratifisert Europaradets konvensjon nr.
108 av 28. januar 1981 om personvern i forbin-
delse med elektronisk databehandling av person-
opplysninger. Formalet med konvensjonen er &
sikre respekten for individets rettigheter og
grunnleggende friheter, seerlig retten til privatliv,
med hensyn til elektronisk databehandling av per-
sonopplysninger. Ved endringsprotokoll 10. okto-
ber 2018 er det oppstilt mer detaljerte krav enn i
gjeldende konvensjon. Endringsprotokollen har
ikke tradt i kraft. Norge har signert endringspro-
tokollen og avgitt en erklering om midlertidig
anvendelse av protokollen.

Konvensjonens artikkel 9 nr. 2 dpner for at det
kan gjeres unntak fra en rekke av konvensjonens
krav nar det folger av lov og er et nedvendig tiltak
i et demokratisk samfunn av hensyn til blant annet
beskyttelse av statens sikkerhet og offentlig sik-
kerhet og kriminalitetsbekjempelse. Det samme
gjor endringsprotokollen artikkel 14. Det kan
blant annet gjores unntak fra en rekke av de
alminnelige kravene for behandling av opplysnin-
ger etter artikkel 5 nr. 4, blant annet krav til at
opplysninger skal behandles for de formal de er
innhentet for, at det ikke skal behandles flere opp-
lysninger enn nedvendig for formalet og at opplys-
ningene skal veere korrekte og oppdaterte. Det
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kan ogsa gjeres unntak fra reglene om informa-
sjon til den registrerte og den registrertes rettig-
heter. For behandling av hensyn til nasjonal sik-
kerhet kan det gjores ytterligere unntak.
Vurderingen av hvorvidt unntaket har hjem-
mel i lov, forfelger et legitimt formal og er nedven-
dig i et demokratisk samfunn er i hovedtrekk sam-
menfallende med vurderingstemaene som gjelder

lovligheten av inngrep i rettighetene etter Grunn-
loven § 102 forste ledd ferste punktum og EMK
artikkel 8. Departementet legger derfor til grunn
at tiltak som er forenlig med Grunnloven og
EMLK, heller ikke vil veere i strid med Europarads-
konvensjon nr. 108 om personvern i forbindelse
med elektronisk databehandling av personopplys-
ninger.
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6 Andre lands rett

6.1 Danmark

6.2 Sverige

Politiets Efterretningstjenestes (PET) oppdrag er
angitt i den danske PET-loven § 1. Loven nevner
ikke etterretningsvirksomhet som en egen opp-
gave eller et eget oppdrag for PET. PET skal blant
annet forebygge, etterforske og motvirke brudd
pa den danske straffeloven kapittel 12 og 13, utar-
beide trusselvurderinger og holde justismi-
nisteren underrettet om forhold av betydning for
landets indre sikkerhet mv. Det fremgér av § 3 at
PET kan samle inn og behandle opplysninger som
kan ha betydning for tjenestens virksomhet.

PETSs behandling av opplysninger er regulert i
PET-loven kapittel 5 om intern behandling av per-
sonopplysninger. Direktiv (EU) 2016/680 er i
Danmark gjennomfert i lov om retshandhavende
myndigheders behandling af personoplysninger
(retshandhavelsesloven). Direktivet er ikke fullt
ut gjort gjeldende for PET, men det er i PET-loven
§ 6 a angitt en del prinsipper for behandling av
opplysninger, herunder krav om formalsbestemt-
het, krav til relevans og tilstrekkelighet, kvalitets-
kontroll og sletting.

I den danske politiloven ble det ved lov 8. juni
2017 tilfeyd en ny § 2 a som bestemmer at politiet
kan samle inn og behandle opplysninger fra
offentlig tilgjengelige kilder nar det er nedvendig
av hensyn til utferelsen av politiets oppgaver.
Bestemmelsen regulerer ogsd sammenstillinger
av opplysninger og tverrgdende informasjonsana-
lyser. Det fremgér av forarbeidene til bestemmel-
sen at den ikke innebarer en utvidet adgang til &
samle inn opplysninger fra dpne kilder, men at den
sikrer et klart hjemmelsgrunnlag for politiets inn-
samling og behandling av — ofte betydelige meng-
der — opplysninger fra offentlig tilgjengelige Kkil-
der. Det er forutsatt i forarbeidene at det skal gis
naermere regler om behandlingen, herunder utle-
vering og sletting. Slike neermere regler er forelo-
pig ikke gitt. Bestemmelsen gjelder kun for ordi-
neert politi i Danmark.

Sikerhetspolisens mandat er angitt i polislagen
(1984:387) 3 §. Bestemmelsens forste ledd lyder:

«Till Sikerhetspolisens uppgifter hor att

1. forebygga, forhindra och uppticka brottslig
verksamhet som innefattar brott mot rikets
sidkerhet eller terrorbrott,

2. utreda och beivra sddana brott som anges i
1 eller som foljer av 5,

3. fullgora uppgifter i samband med per-
sonskydd av den centrala statsledningen
och andra som regeringen eller Sikerhets-
polisen bestimmer,

4. fullgora uppgifter enligt sikerhetsskyddsla-
gen (2018:585),

5. leda annan polisverksamhet om regeringen
foreskriver det och i ovrigt bedriva sadan
verksamhet som framgar av lag eller
forordning eller som regeringen uppdragit
at Sakerhetspolisen att i sérskilda hidnseen-
den ansvara for.»

Lag (2019:1182) om Sikerhetspolisens behand-
ling av personuppgifter og forordning (2019:1235)
om Sikerhetspolisens behandling av perso-
nuppgifter tradte i kraft 1. januar 2020. Loven gjen-
nomferer til dels direktiv (EU) 2016/680 for
Sikerhetspolisens del. Behandling av opplysnin-
ger fra apne kilder er ikke regulert saerskilt, ver-
ken for det alminnelige politi eller for Sdkerhets-
polisen. Innsamling av sterre mengder data som
inneholder personopplysninger, ma behandles i
trdd med grunnkravene om at opplysningene ma
vaere nedvendig for et relevant formél innenfor tje-
nestens oppgaver. Innhenting av data fra apne kil-
der, som ofte vil inneholde personopplysninger
som tjenesten ikke er interessert i, vil derfor i
mange tilfeller ikke veaere i trdd med disse grunn-
vilkarene.
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6.3 Finland

Mandatet for Skyddspolisen (SUPO) fremgar av
polisforvaltningslagen  (14.2.1992/110)  § 10.
Bestemmelsens forste ledd lyder:

«Skyddspolisen har till uppgift att i enlighet
med inrikesministeriets styrning inhimta
information for att skydda den nationella siker-
heten samt uppticka, forhindra och avslija
sddan verksamhet, sddana forehavanden och
sadana brott som kan hota statsskicket och
samhillsordningen eller rikets inre eller yttre
sdkerhet. Skyddspolisen ska dven uppritthalla
och utveckla en allmin beredskap for att
upptidcka och forhindra aktivitet som hotar
samhillets sidkerhet.»

Regler om behandling av personopplysninger
fremgar av lag om behandling av personuppgifter
i polisens verksamhet (10.5.2019/616) kapittel 7.
Behandling av opplysninger fra apne Kkilder er
ikke saerskilt regulert. Informasjon fra dpne kilder
kan innhentes og brukes dersom tjenesten kan
vise til et behov for informasjonen som ligger
innenfor tjenestens lovpélagte oppgaver. I med-
hold av lag om behandling av personuppgifter i
polisens verksamhet, kan lagring av personopp-
lysninger som er innhentet fra apne kilder bare
skje nér opplysningene er relevante for tjenestens
oppgavelosning.

I 2019 vedtok Finland lovendringer om sivil
etterretningsvirksomhet, se lag om civil under-
rittelsesinhiamtning avseende datatrafikk
(26.4.2019/582) og nytt kapittel 5 a i polislagen

(22.7.2011/872). Lovendringene innebar en styr-
king av SUPOs mandat til & drive sivil etterret-
ningsvirksomhet, og ga tjenesten hjemmel for &
drive informasjonsinnhenting med det formal a
sikre nasjonale sikkerhetsinteresser og stotte
beslutningstakingen i den overste statsledelsen, jf.
polislagen 5 a kap § 1. Lovendringen utvidet tje-
nestens mandat til & drive etterretningsvirksom-
het utover der formélet for innhentingen er a
avdekke, forebygge og etterforske straffbar virk-
somhet.

I tillegg ble SUPOs mandat utvidet slik at tje-
nesten ogsd kan drive etterretningsvirksomhet i
utlandet nar formalet er 4 sikre Finlands nasjonale
sikkerhet, samt at det ble &pnet for at SUPO
kunne drive innhenting av grenseoverskridende
datatrafikk, jf. lag om civil underrittelseinhimt-
ning avseende datatrafik (26.4.2019/582).

6.4 Andreland

De fleste land utenfor Norden har rene innen-
lands etterretnings- og/eller sikkerhetstjenester
som ikke har noen rolle som politiorgan. I flere
vestlige land har landenes innenlands sikkerhets-
tjenester ogsé i oppgave a drive med innenlands
etterretning knyttet til trusler i henhold til tjenes-
tenes respektive mandater. Eksempler pé slike tje-
nester er Secret Service/MI5 (Storbritannia),
Bundesamt fiir Verfassungsschutz/BfV (Tysk-
land), Federal Bureau of Investigation/FBI (USA)
og Algemene Inlichtingen- en Veiligheidsdienst/
General Intelligence and Security Service (Neder-
land).
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7 Regulering av PSTs etterretningsoppdrag

7.1 Forslageti hgringsnotatet

I heringsnotatet ble det vist til at selv om PST har
rollen som Norges innenlands etterretningstje-
neste, og det en rekke steder er forutsatt at PST
skal drive etterretning innenfor sitt mandat, frem-
gar ikke dette direkte av politiloven.

Som felge av at nedvendighetskravet i politire-
gisterloven § 64 er knyttet til PSTs oppgaver etter
politiloven, kan PST derfor heller ikke uten videre
behandle opplysninger kun for dette formalet.
PST har i dag begrensede muligheter til 4 jobbe
med enkelte typer trusler fordi de ikke er belagt
med straff, herunder for eksempel kartlegging av
radikalisering og ekstreme subkulturer innen
digitale nettverk, avdekking av statlig styrte pavir-
kningskampanjer og fremmede staters oppkjep av
samfunnskritisk infrastruktur. PSTs vurderinger
av fremtidig trusselutvikling baseres i dag pri-
meert pa informasjon som er innhentet til andre
formal, noe som gjor at vurderingene kan veere
basert pa et utilstrekkelig etterretningsgrunnlag
og medfere fare for etterretningssvikt.

P4 bakgrunn av dette ble det foreslatt
endringer i politiloven § 17 a slik at det fremgéar
eksplisitt at PST, i tillegg til et politiorgan, ogsa er
Norges nasjonale innenlands etterretningstje-
neste. Det ble vist til at endringen ikke i seg selv
inneberer realitetsendringer.

Som folge av at «etterretning» ikke er et enty-
dig rettslig begrep med et Kklart innhold, og kan
benyttes bade om en arbeidsprosess, et produkt
som kommer ut av prosessen og om organisasjo-
nen som utever etterretning, mente departemen-
tet at det burde gis en mer konkret beskrivelse av
hva oppgaven som innenlands etterretningstje-
neste inneberer.

Det ble derfor foreslitt et nytt ledd i politiloven
§ 17 b om at PST skal drive etterretningsvirksom-
het i tilknytning til de straffbare forhold som PST
skal forebygge og etterforske samt for utarbei-
delse av trusselvurderinger, herunder kartlegge
trender og utviklingstrekk som har tilknytning til
dette formalet, og i denne forbindelse utarbeide
analyser og etterretningsvurderinger. Endringen
var ment 4 Kklargjere formélet med den delen av

tjenestens virksomhet som skjer i forkant av det
straffbare, og som gér ut over det som naturlig
kan betegnes som forebygging.

Heringsnotatet fremholdt ogsd behovet for &
tydeliggjore PSTs etterretningsoppdrag i forbin-
delse med utarbeidelse av trusselvurderinger og
apne for at PSTs trusselvurderinger kan baseres
pa et bredere informasjonstilfang enn i dag. Slike
vurderinger kan eksempelvis omfatte kartlegging
og vurdering av pavirkningsvirksomhet, oppkjop
fra utenlandske akterer, kartlegging av forhold
som kan medfere fare for radikalisering eller
avdekking av nye og hittil ukjente trusler samfun-
net star ovenfor i fremtiden.

Endringen var ment & synliggjere at PST ogséa
skal drive strategisk og kunnskapsbasert etterret-
ning innenfor tjenestens ansvarsomrade, der for-
maélet er 4 gi et overordnet bilde av fenomener,
trender og utvikling av trusselrelatert aktivitet i
Norge, og derigjennom gi god beslutningsstette.

Som felge av lovreguleringen av PSTs etterret-
ningsoppdrag ble det foreslatt a tilfoye et nytt nr. 6
i politiregisterloven § 64 tredje ledd om at PST
kan behandle opplysninger nar det er ngdvendig
for etterretningsvirksomheten.

7.2 Hgringsinstansenes syn

Forsvarsdepartementet, Politiets sikkerhetstjeneste
(PST), Finnmark politidistrikt, Kripos, Politidirek-
toratet, Riksadvokaten, Direktoratet for samfunns-
sikkerhet og beredskap (DSB), Datatilsynet, Norges
institusjon for menneskerettigheter (NIM), Advokat-
foreningen og UTSYN har uttalt seg om forslaget
om & lovfeste PSTs etterretningsoppdrag og gi en
hjemmel for & behandle opplysninger for dette for-
maélet. Horingsinstansene stotter i all hovedsak
intensjonen bak forslaget, men flere har merkna-
der til hvordan oppdraget er foreslétt formulert.
Forsvarsdepartementet stotter intensjonen bak
a tydeliggjore PSTs etterretningsoppdrag i lov,
nemlig & utvide behandlingsgrunnlaget for opplys-
ninger som ikke er koblet direkte til en pagdende
sak, men som likevel har betydning for PSTs evne
til 4 lese sitt lovpalagte oppdrag. PST ber ha
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mulighet til & kartlegge trender og utviklings-
trekk pa egnet mate. Forslaget om & regulere
dette som en oppgave i politiloven skaper imidler-
tid etter Forsvarsdepartementets syn noen prinsi-
pielle uklarheter.

Forsvarsdepartementet stotter at det presise-
resi § 17 a at PST er Norges innenlands etterret-
nings- og sikkerhetstjeneste. Ettersom PST er en
del av politiet og utever etterretningsvirksomhe-
ten med et politimessig formal, er det misvisende
4 si at rollen som innenlands etterretningstjeneste
uteves «i tillegg til» & vaere et politiorgan. Etterret-
ningsfunksjonen er direkte knyttet til sikkerhets-
funksjonen, og det lar seg ikke gjore a trekke et
skarpt skille mellom disse.

Forsvarsdepartementet stiller spersmal om
det er behov for forslaget om PSTs etterretnings-
virksomhet i nytt fjerde ledd i politiloven § 17 b.
Alternativt ma forslaget til regulering etter deres
syn formuleres tydeligere, ettersom etterretning
er en systematisk méate 4 innhente og behandle
informasjon pd, og ikke en selvstendig oppgave.
Dersom PST skal gis anledning til mer generell
kartlegging av aktivitet i Norge, inklusive av lov-
lige handlinger som lovlig pavirkningsvirksomhet
og fremmede staters oppkjep av samfunnskritisk
infrastruktur, vil dette vaere en prinsipiell utvi-
delse av PSTs myndighet som méa begrunnes naer-
mere. Ogsid rammene for dette og hvilke virke-
midler som kan tas i bruk ma beskrives og
begrunnes narmere,

Forsvarsdepartementet savner videre en vur-
dering av om en eventuell oppdatering av behand-
lingsgrunnlaget i politiregisterloven § 64 kunne
veert en mer hensiktsmessig lesning pa de pro-
blemstillinger som skisseres. Slik de leser
bestemmelsen apner blant annet tredje ledd nr. 2
for behandling av opplysninger utenfor en kon-
kret sak nar dette er nedvendig for tjenestens
utarbeidelse av trusselvurderinger. Dersom
bestemmelsen ikke i tilstrekkelig grad hjemler
behandling av opplysninger for 4 kunne si noe om
trender og utviklingstrekk i forbindelse med trus-
selvurderinger, kan dette eventuelt presiseres
neermere i bestemmelsen.

Etter politiregisterloven § 64 forste ledd kan
PST bare behandle opplysninger nar det er ned-
vendig ut fra politimessige formal eller forvalt-
ningsvirksomheten i tjenesten, noe som ikke er
foreslatt endret. Forsvarsdepartementet stotter
dette. Behandlingen med innenlands etterret-
ningsformal som PST gjer i dag og som foreslas
presisert i lov, skjer med et politimessig formal all
den tid virksomheten mé kobles opp mot et kon-
kret straffbart forhold eller utviklingstrekk av

ulovlig aktivitet som PST skal forebygge eller
etterforske.

PST mener det er behov for 4 tydeliggjore
PSTs etterretningsoppdrag slik at tjenesten gis
mulighet til 4 innhente opplysninger for dette for-
malet. Gjennom etterretningsinformasjon dannes
grunnlag for tidsriktige og brede trusselvurderin-
ger og analyser.

Etter politiregisterloven er PSTs anledning til
4 behandle opplysninger begrenset til behandling
med sikte pa kriminalitetsbekjempelse i konkrete
tilfeller. Konsekvensen av dette er at nar PST ved
utarbeidelsen av analyser, trusselvurderinger
eller annen beslutningsstette skal si noe om den
generelle sikkerhetstrusselen mot Norge, bygger
dette pa informasjon som er innhentet i konkrete
enkeltsaker. Dette er historisk informasjon pa
kontraterror- og kontraetterretningssiden, med
kriminalitetsbekjempelse som formal. Denne
informasjonen generaliseres s for 4 soke a gi et
bredere bilde.

Ettersom PST i dag ikke har et tydelig etterret-
ningsmandat eller grunnlag for & innhente og
behandle opplysninger knyttet til et slikt oppdrag,
risikerer norske myndigheter etterretningssvikt.
Etterretningssvikt kan for eksempel vaere presen-
tasjon av uriktig eller mangelfull informasjon som
beslutningsstette. For & unnga etterretningssvikt
er det viktig at PSTs oppdrag som Norges innen-
landske etterretningstjeneste klargjores, og at det
etableres nedvendig hjemmel for innhenting av
opplysninger for dette formaélet. I tillegg til et Kkla-
rere mandat for PSTs etterretningsvirksomhet vil
det veere nedvendig med forutsigbare og Kklare
hjemler i behandlingsregelverket som muliggjer
behandling av opplysninger for denne delen av tje-
nestens arbeid.

Riksadvokaten er i utgangspunktet positiv til at
PSTs oppgaver tydeliggjores i loven, og fremhe-
ver betydningen av at PSTs mandat er klarest
mulig. Dette har en side til ansvarslinjene og det
tosporede system, og er viktig for & sikre at PST
ikke utever myndighet utover lovgivers forutset-
ninger. Et sentralt aspekt ved sistnevnte er EOS-
utvalgets kontrollmuligheter.

Riksadvokaten peker pd at ogsa politiet for
ovrig driver etterretningsvirksomhet og utarbei-
der overordnede trusselvurderinger mv. Det
kunne derfor veere hensiktsmessig dersom depar-
tementet i det videre arbeidet ogsa omtaler hvor-
dan overveielsene relatert til PST forholder seg til
det ovrige politiets virksomhet.

Etter Riksadvokatens oppfatning er det ikke
nedvendigvis treffende 4 anse etterretning som et
formal i seg selv, idet etterretning mé anses mer
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som en arbeidsmetode enn et selvstendig formal.
Metoden brukes i ulike sammenhenger og med
ulike formal, herunder bade som ledd i forebyg-
ging og etterforsking. Regelverket kunne blitt
tydeligere dersom det sondres klarere mellom
formal og arbeidsmetode, og de ulike etterret-
ningsformalene uttrykkelig og uttemmende angis
i loven.

Riksadvokaten understreker at etterretning
der siktemalet er & kartlegge om et straffbart for-
hold finner eller har funnet sted, og i tilfelle hvor,
nér og hvem som er ansvarlig, uansett vil veere &
anse som etterforsking og dermed here under
patalemyndigheten. Riksadvokaten legger til
grunn at forslaget ikke tar sikte pa 4 endre dette.
Slik bestemmelsen er utformet vil imidlertid ogsa
etterretningsvirksomhet som ledd i etterforsking
veere omfattet. Etterretningsbegrepet bidrar ikke
nodvendigvis til klarhet om den viktige sond-
ringen mellom etterforsking og annen virksom-
het. Som folge av den lgsning som er valgt kan det
ogsa oppstd spersmal om forholdet til reglene i
politiregisterloven.

Politidirektoratet, Det nasjonale statsadvoka-
tembetet, Finnmark politidistrikt og Kripos stetter
forslaget om & tydeliggjore PSTs etterretnings-
oppdrag ved endringer i politiloven §§ 17 aog 17 b.

Nar det gjelder endringene i §17 a, stiller
Kripos og Politidirektoratet spersmal ved om opp-
draget som innenlands etterretningstjeneste skal
forsts 4 komme i tillegg til oppgaven som politior-
gan. Etter deres vurdering er det mer treffende 4
se etterretningsoppdraget som en integrert del av
den ovrige virksomheten. Politidirektoratet
mener det ogsa ber vurderes presiserti § 17 a at
PST er landets innenlands «sikkerhetstjeneste».

Kripos og Politidirektoratet viser til at 0ogsa poli-
tiet for ovrig meter en ekende forventning om a
bidra med beslutningsstette om kriminalitetsut-
vikling og andre forhold som gar utover hva som
tradisjonelt er omtalt som kriminaletterretning.
Etterretning er i politiets etterretningsdoktrine
ikke angitt som et eget formal, men utgjer en
metode for behandling av opplysninger til politi-
messige formal. Det er mulig 4 se pa etterretning
bade som et selvstendig formal, og som en
metode som er egnet til 4 oppnd et annet politi-
messig formal. For politiet er det avgjerende at de
foreslatte lovendringene ikke medferer en end-
ring i dette utgangspunktet.

Politidirektoratet oppfatter at formalet med den
foreslatte reguleringen er 4 gi PST et utvidet

behandlingsgrunnlag knyttet til etterretningsvirk-
somhet — ut over det som kan knyttes til konkrete
saker. De stiller spersmail om det i stedet for &
regulere etterretningsvirksomhet som en egen
oppgave, ville veere mer hensiktsmessig & gi et
utvidet behandlingsgrunnlag i politiregisterloven
§ 64 for & kartlegge trender og utviklingstrekk
som har tilknytning til ulovlig virksomhet innen-
for PSTs ansvarsomrade, for eksempel i tredje
ledd nr. 2 om utarbeidelse av trusselvurderinger.

Datatilsynet mener at forslaget, kombinert
med forslaget om bruk av dpent tilgjengelig infor-
masjon, endrer PSTs rolle i en slik grad at det vil
fa konkrete konsekvenser for personvernet, samt
at det bidrar til & gjere rollefordelingen mellom de
ulike etterretnings- og polititjenestene mer uklar.
Det gjor kontroll vanskeligere, og kan fere til usik-
kerhet om i hvor stort omfang norske borgere blir
utsatt for overvaking, noe som i seg selv kan bidra
til nedkjolingseffekten.

NIM stotter at PSTs rolle og oppgaver klargjo-
res, men etterlyser en grundigere gjennomgang
av de menneskerettslige effektene en slik utvi-
delse av PSTs overviking i Norge kan fore med
seg, serlig knyttet til retten til privatliv, person-
vern og retten til ytringsfrihet.

Advokatforeningen anerkjenner at den digitale
hverdagen gir et stadig mer sammensatt og kom-
plekst trusselbilde, og at den teknologiske og
samfunnsmessige utviklingen bidrar til en betyde-
lig okt informasjonsmengde. Som folge av dette er
det et sterkt behov for rettidig, relevant og palite-
lig etterretning som kan danne grunnlag for
beslutninger av betydning for nasjonale sikker-
hetsinteresser. Det synes klart at hovedformaélet
med lovforslaget er & sikre at PST far tilgang til et
bredere informasjonsgrunnlag som trusselvurde-
ringene og andre analyser kan baseres pa. Advo-
katforeningen savner en grundigere redegjorelse
for og dreftelse av hvorfor eksisterende hjemler
og virkemidler ikke er tilstrekkelige for 4 oppna
det angitte formélet. Advokatforeningen mener at
grensen mellom PSTs oppdrag knyttet til & folge
med pa utviklingen og individspesifikk etterret-
ning ikke synes tilstrekkelig belyst.

UTSYN mener det er nedvendig at PST som
etterretningstjeneste settes i stand til & utfere sitt
lovpalagte samfunnsoppdrag pa en adekvat mate,
og er positiv til lovhjemler som setter sikkerhets-
og etterretningstjenestene bedre i stand til &
utfere sine lovpalagte oppgaver.
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7.3 Departementets vurderinger

7.3.1 PSTs oppgaver som innenlands

etterretningstjeneste

Departementet har merket seg at heringsinstan-
sene som direkte har uttalt seg om forslaget til
endringer i politiloven § 17 a, stoetter det. Departe-
mentet opprettholder at det ber lovfestes i politi-
loven at PST er Norges innenlands etterretnings-
tjeneste. Bestemmelsen foreslds imidlertid utfor-
met pa en annen maéte enn i heringsnotatet.

Enkelte heringsinstanser har stilt spersmal
ved om det er et reelt behov for & en egen regule-
ring av etterretningsoppdraget, eller om det er til-
strekkelig med en endring i politiregisterloven
§ 64 om nedvendighetskravet, eksempelvis ved en
endring i tredje ledd nr. 2 om at opplysninger
utenfor straffesak kan behandles der det er ned-
vendig for tjenestens utarbeidelse av trusselvur-
deringer.

Bestemmelsen i politiregisterloven § 64 tredje
ledd nr. 2 korresponderer med den sentrale enhet
(DSE) i PST sin oppgave i politiloven § 17 ¢ nr. 1
om utarbeidelse av trusselvurderinger til bruk for
politiske myndigheter. I Ot.prp. nr. 29 (2000-2001)
Om lov om endringer i politiloven (overvakings-
tjenestens oppgaver mv.), punkt 8.1 side 47 til 48,
er politiloven § 17 ¢ nr. 1 i stor grad omtalt som en
bestemmelse om de periodiske trusselvurderin-
gene PST skal utarbeide innenfor tjenestens
omréder og som fremlegges for politiske myndig-
heter. Vurderingene skal, heter det, danne grunn-
lag for overordnede rammebetingelser og priorite-
ringer for kommende ér. I tillegg til slike overord-
nede trusselvurderinger utarbeider tjenesten mer
spesifikke trusselvurderinger knyttet til konkrete
hendelser, innenfor et samfunnsomrade eller
knyttet til enkeltpersoner.

Disse vurderingene beskriver imidlertid i
begrenset grad for eksempel trender, utvikling
eller fenomener som pa lengre sikt kan true nasjo-
nale sikkerhetsinteresser. Det oppgaven med
utarbeidelse av trusselvurderinger er forstatt a
skulle omfatte, dekker ikke i seg selv behovet for
4 stadfeste PSTs mandat som innenlands etterret-
ningstjeneste.

Som PST har vist til i sin heringsuttalelse, utar-
beider tjenesten i dag trusselvurderinger basert
pa informasjon innhentet i konkrete saker, som
sokes generalisert for 4 gi et bredere og mer over-
ordnet bilde av en fremtidig trusselsituasjon. Sa
lenge tjenestens mandat er angitt som & fore-
bygge og etterforske konkrete straffbare
handlinger, vil ikke det at PST skal utarbeide trus-

selvurderinger i seg selv vaere en tilstrekkelig
hjemmel for & kunne behandle opplysninger som
er nodvendige for & utarbeide generelle, overord-
nede vurderinger som grunnlag for beslutnings-
stptte. Som vist til i heringsnotatet vil utarbeidelse
av slike vurderinger ikke nedvendigvis kunne
betegnes som forebygging, og informasjon uten
tilknytning til konkrete saker vil ogsd vaere av
betydning for & lage slike vurderinger. Departe-
mentet mener derfor at etterretningsoppdraget
bor etableres som en egen oppgave i politiloven,
fremfor 4 utvide de eksisterende behandlings-
hjemlene i politiregisterloven § 64.

Departementet er enig med de heringsinstan-
sene som fremholder at etterretning i seg selv
ikke er et selvstendig formaél. Etterretning skjer
for & oppné noe, og ikke for sin egen del. Som det
ble vist til i heringsnotatet er hensikten at PST
skal kunne utarbeide vurderinger og analyser pa
et bredere grunnlag enn i dag, og uten at opplys-
ningene som ligger til grunn for analysene mé
stamme fra en konkret sak. Departementet ser
imidlertid at det kan fremstd som uklart hva for-
slaget innebaerer ndr man knytter etterretnings-
virksomheten til eksisterende oppgaver i politi-
loven.

Basert pa heringsinnspillene fra bl.a. Riksad-
vokaten og Politidirektoratet, vurderer departe-
mentet at det er grunn til & skille tydeligere mel-
lom Kkriminaletterretning som skjer for eksis-
terende politimessige formél, og som ogsi de
ovrige delene av politiet utferer, og oppgaven PST
skal utfere etter den nye bestemmelsen. Forslaget
her berorer ikke kriminaletterretning som har til
formal 4 kartlegge om et straffbart forhold finner
eller har funnet sted, og som er en del av etterfor-
skingen som faller inn under Riksadvokatens
ansvarsomrade. Ei heller griper det inn i kriminal-
etterretning i forebyggende syemed, som ogsé
politiet for evrig driver med. Slik forslaget var for-
mulert kunne det imidlertid skape visse uklarhe-
ter pa disse punktene.

Departementet mener derfor at det er behov
for 4 tydeliggjore og omformulere forslaget sam-
menlignet med det som ble sendt pa hering, etter-
som formuleringen om at etterretning skal drives
i tilknytning til eksisterende oppgaver, ikke ned-
vendigvis er egnet til & skape tilstrekkelig klarhet.
Fremfor 4 knytte analyser og etterretningsvurde-
ringer til de omrader som er dekket av politiloven
§ 17 b forste ledd og utarbeidelse av trusselvurde-
ringer, ber beskrivelsen av etterretningsoppdra-
get i storre grad std pa egne ben. I oppgaven som
innenlands etterretningstjeneste ligger det noe
mer og til dels noe annet enn de oppgavene som
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PST i dag har som politiorgan, noe som ber synlig-
gjores i lovteksten. Det er imidlertid naer sam-
menheng mellom oppgavene, ettersom de straffe-
budene som er listet opp i politiloven § 17 b i stor
grad retter seg mot handlinger som ogsd kan
betegnes som trusler mot nasjonale sikkerhetsin-
teresser. Dette gjelder eksempelvis terrorlov-
brudd, ulovlig etterretningsvirksomhet og spred-
ning av masseodeleggelsesvapen.

Det foreslas etter dette & regulere oppgaven
som innenlands etterretningstjeneste i en egen
bestemmelse hvor det fremgar at PST skal utar-
beide analyser og etterretningsvurderinger om
forhold i Norge som kan true Norges suverenitet,
territorielle integritet, demokratiske styreform og
andre nasjonale sikkerhetsinteresser. Det vises til
forslaget til endret § 17 a om PSTs oppgave som
innenlands etterretningstjeneste. Begrepet nasjo-
nale sikkerhetsinteresser benyttes béde i etterret-
ningstjenesteloven og i sikkerhetsloven, og skal
forstds pa samme mate som etter definisjonen i
sikkerhetsloven § 1-5 nr. 1. Dette vil ogsa omfatte
forhold som ikke nedvendigvis vil rammes av kon-
krete straffebestemmelser, men som péa sikt kan
true disse interessene. Som eksempler kan nev-
nes pavirkningsvirksomhet, oppkjop fra utenland-
ske aktorer eller gkt omfang av eller endret utvik-
ling knyttet til radikalisering. Det kan ogsa
omfatte forhold som ikke enda truer nasjonale sik-
kerhetsinteresser, men der man seker a avdekke
aktivitet eller fenomener som pa sikt kan true
disse interessene. Bestemmelsen avgrenses mot
de forhold som herer under E-tjenestens ansvars-
omrade, ved at analysene og etterretningsvurde-
ringene skal gjelde forhold ¢ Norge. Bestemmel-
sen vil erstatte den gjeldende politiloven § 17 a,
hvis innhold i praksis dekkes av bestemmelsene i
§§17bog17c.

Analysene og vurderingene ma videre knyttes
til konkrete etterretningsbehov. I dette ligger at
det mé foreligge behov for informasjon om fremti-
dige eller eksisterende forhold som kan true
nasjonale sikkerhetsinteresser. Behovet kan veere
definert av overordnet myndighet, fra en sam-
funnssektor eller egetinitiert av PST. Analysene
og etterretningsvurderingene vil veere radgivende
og er ment som beslutningsstette for & prioritere
innsatsomrader, ressurser og tiltak.

Forsvarsdepartementet uttaler i sitt herings-
svar at det er uklart om det apnes for at PST kan
behandle informasjon uavhengig av om handlin-
gen er lovlig eller ikke. Som nevnt innebaerer for-
slaget at PST skal gi beslutningsstette om forhold
i Norge som kan true nasjonale sikkerhetsinteres-
ser, uten at vurderingen pa aktuelt tidspunkt er

knyttet til forebyggingen eller etterforskingen av
et konkret straffbart forhold. Dette gjor at PST vil
fa anledning til 4 registrere opplysninger om lov-
lig virksomhet, s fremt opplysningene er nedven-
dige for utarbeidelse av analyser og etterretnings-
vurderinger. Kombinasjonen av ulike virkemidler,
sivile og militeere, dpne og fordekte, i det fysiske
sa vel som i det digitale rommet, medferer at trus-
selbildet er utfordrende og sammensatt. Dersom
PST skal vaere i stand til & identifisere og avdekke
om de virkemidlene som benyttes kan utgjere en
trussel mot nasjonale sikkerhetsinteresser, ma tje-
nesten ha anledning til & behandle opplysninger
om slike forhold.

Et konkret eksempel er sikkerhetstruende
okonomisk virksomhet i Norge fra fremmede sta-
ter. Her vil norske myndigheter ha behov for
kunnskap om omfanget og modus for slik aktivi-
tet, som pa sikt kan true nasjonale sikkerhetsin-
teresser. Etter dagens regelverk har PST begren-
sede muligheter til 4 arbeide med denne problem-
stillingen, ettersom tjenesten bare kan behandle
opplysninger om forholdene dersom det fore-
ligger indikasjoner pa brudd péa eksportkontroll-
regelverket eller indikasjoner pa at andres staters
etterretningstjenester er involvert i aktiviteten. I
mange tilfeller er det behov for 4 behandle opplys-
ninger i et videre omfang enn dette, for a gi beslut-
ningsstette om trusselbildet.

Ogsé dersom PST skal gi beslutningsstette om
radikaliseringsprosesser eller gi et situasjonsbilde
av omfanget av ulike ekstreme miljeer i Norge,
mé tjenesten kunne behandle opplysninger i
sterre omfang enn i dag. For & kunne forebygge
nye trusler fra radikale og ytterliggdende miljoer
ma tjenesten vite hvordan slike miljeer utvikler
seg. Tjenesten méa ogsd ha kunnskap om hvordan
ekstremistiske personer og miljeer jobber for &
skape aksept for bruk av vold overfor radikale og
ytterliggdende miljger som opprinnelig ikke stot-
ter bruk av vold, slik at disse miljgene pa sikt kan
utgjere en trussel mot nasjonal sikkerhet.

Etter departementets vurdering vil en tydelig-
gjoring av etterretningsoppdraget for PST ogsé
styrke samarbeidet med E-tjenesten, og dermed
bidra til 4 gi adekvat beslutningstette samlet sett
til norske myndigheter om forhold som har betyd-
ning for nasjonale sikkerhetsinteresser. Dersom
PST skal kunne behandle informasjon fra E-tje-
nesten og komplementere denne med informa-
sjon om nasjonale forhold, mé tjenestene ha tilsva-
rende muligheter til 4 behandle opplysninger.
Videre kan det oppstd etterretningshull om for-
hold som kan utgjere en trussel mot nasjonale sik-
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kerhetsinteresser dersom ingen av tjenestene er
gitt mandat til & arbeide med disse forholdene.

Departementet understreker at forslaget ikke
innebaerer at PST gis hjemmel til & bruke skjulte
tvangsmidler for etterretningsformal. Adgangen
til & bruke tvangsmidler utenfor etterforsking er
uttemmende regulert i politiloven §17 d, som
ikke foreslas endret. PST far derved ingen utvi-
dete virkemidler for 4 ivareta oppgaven, ut over at
det kan behandles opplysninger som er nedven-
dige kun for dette formaélet. Det vises imidlertid til
forslaget om behandling av &pent tilgjengelig
informasjon i punkt 8 nedenfor.

7.3.2 Hjemmel for behandling av
opplysninger for etterretningsformal

Politiregisterloven § 64 gir saerregler for PST om
kravet til nedvendighet som vilkidr & behandle
opplysninger. Bakgrunnen for reglene er at PSTs
oppgaver skiller seg fra det evrige politiets virk-
somhet, ved at PSTs viktigste oppgave er a fore-
bygge straffbare handlinger som kan true rikets
sikkerhet. PST har derfor mulighet til 4 behandle
opplysninger om en sterre personkrets enn hva
som er tilfelle for politiet for ovrig. For 4 ivareta
personvernet er adgangen til 4 behandle opplys-
ninger knyttet til PSTs ulike oppgaver, samtidig
som det er oppstilt vilkdr som ma vaere oppfylt for
at behandlingen kan finne sted for den enkelte
oppgaven.

Forslaget til endringer i § 64 tredje ledd nytt
nr. 6 er derfor en folge av forslaget til endringer i
PSTs oppgaver, jf. punktet over. Ordlyden er til-
passet formuleringen i forslaget til endringer i
politiloven § 17 a, ved at det fremgéar at PST kan
behandle opplysninger som er nedvendig for &
utarbeide analyser og etterretningsvurderinger
som nevnt i denne bestemmelsen. Dette inne-
baerer at PST vil kunne behandle opplysninger i et
noe storre omfang enn det tjenesten gjor i dag.

Skal det eksempelvis utarbeides analyser og
vurderinger om omfanget av og utviklingen i
fremmede staters oppkjep av samfunnskritisk
infrastruktur, kan tjenesten ha behov for a
behandle opplysninger om personer som del av
kartleggingen. Det samme gjelder ved underso-
kelser av omfanget av ekstreme subkulturer innen
digitale nettverk. Dersom PST skal evne 4 gi rele-
vant beslutningsstette om fremmede staters bruk

av sammensatte virkemidler som samlet kan
utgjere en trussel mot nasjonale sikkerhetsin-
teresser, méa tjenesten ha mulighet til 4 behandle
opplysninger om forhold som hver for seg ikke
nedvendigvis kan relateres til straffbare forhold.
Vurderingene vil vaere overordnede og gi et bilde
av et fenomen eller en utvikling som kan utgjore
en trussel pé sikt.

Opplysningene vil i denne sammenheng i
utgangspunktet ikke veaere av interesse pa individ-
niva, og skiller seg dermed fra de opplysningene
PST behandler som ledd i en forebyggende sak
eller etterforskingssak eller som ledd i en av sine
andre lovpalagte oppgaver. I likhet med de andre
oppgavene i politiregisterloven § 64 ma imidlertid
de gvrige vilkarene i loven vaere oppfylt, herunder
kravene til opplysningenes kvalitet i § 6 og rege-
len om behandling av sarlige kategorier av per-
sonopplysninger i § 7. I tillegg vil den alminnelige
slettebestemmelsen i § 50 komme til anvendelse.
Opplysningene ma folgelig vaere korrekte, rele-
vante og oppdaterte, og de skal slettes nar de ikke
lenger er nedvendige for formaélet. Dette fordrer
god notoritet for begrunnelser for registrering av
opplysninger for etterretningsformal og kontroll
med disse registreringene.

Forsvarsdepartementet har papekt at § 64 for-
ste ledd om at PST bare kan behandle opplysnin-
ger nar det er nedvendig ut fra politimessige for-
mal og forvaltningsvirksomhet i tjenesten, ikke er
foreslatt endret. Dette gjor det etter Forsvarsde-
partementets syn tydelig at bestemmelsen er
ment & veere begrenset til etterretning innenfor de
politimessige formaélene.

Departementet er enig i at utformingen av
etterretningsoppdraget som foreslis i denne pro-
posisjonen, til en viss grad avviker fra det som reg-
nes som politiets kriminalitetsbekjempende virk-
somhet slik denne er definert i politiregisterloven
§ 2 nr. 13. Samtidig er politiregisterloven ment &
regulere hele PSTs virksomhet. Departementet
foreslar derfor at dette reflekteres i politiregister-
loven § 3 om virkeomrédet for loven, slik at det
Klart fremkommer at PSTs etterretningsvirksom-
het er omfattet av loven. Det foreslés tilsvarende
endring i § 64 forste ledd, slik at det der fremgéar
at PST kan behandle opplysninger nar det er ned-
vendig for politimessige formal, etterretningsvirk-
somhet og forvaltningsvirksomhet i tjenesten.
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8 Behandling av apent tilgjengelig informasjon

8.1 Overordnet om forslaget og de
menneskerettslige rammene

8.1.1

I heringsnotatet ble det foreslatt en ny § 65 a i poli-
tiregisterloven som apner for at PST kan behandle
apent tilgjengelig informasjon for etterretningsfor-
mal, uten at politiregisterloven § 6 om krav til opp-
lysningenes kvalitet og § 7 om behandling av seer-
lige kategorier av personopplysninger kommer til
anvendelse. Informasjon regnes ikke som &pent
tilgjengelig dersom tilgang til informasjonen kre-
ver forsering av passord eller andre lignende
beskyttelsesmekanismer. Som folge av at forsla-
get apner for behandling av sveert store mengder
informasjon, ansd departementet det viktig a
begrense de mulige negative konsekvensene i
storst mulig grad. Det ble derfor foreslitt at opp-
lysningene skal sperres, slik at de kun kan brukes
til konkret angitte formal, og ellers ikke anses &
vere registrert hos PST. I tillegg til bruk for etter-
retningsformal mente departementet at opplys-
ningene ogsa burde kunne brukes til opprettelse
av eller bruk i forebyggende sak og til etterfor-
sking av lovbrudd innenfor PSTs ansvarsomrade.
Det ble foreslatt at opplysningene skulle slettes
senest etter 15 ar, en frist som tilsvarte slettefris-
ten i etterretningstjenesteloven § 9-8 for radata
innhentet i bulk.

I politiregisterforskriften ble det foreslitt en
forskriftsbestemmelse om at opplysninger som
behandles etter den nye bestemmelsen skal hol-
des atskilt, og at tilgang kun skal gis til personer
som har fatt seerskilt bemyndigelse. Det ble fore-
slatt at bruk av opplysningene skal registreres og
kunne spores for 4 kunne kontrollere om sekene
og bruken er tillatt eller ikke. Registreringene
skal gjennomgas regelmessig med det formal &
avdekke uautorisert tilgang til opplysningene. I til-
legg ble det foreslatt at behandling av opplysnin-
gene for etterretningsformaél kan skje ved bruk av
automatiserte analyseverktoy. Det ble understre-
ket at bruk av automatiserte analyseverktey ikke
kan skje med det formal & kartlegge enkeltindivi-
ders aktivitet pa nett.

Forslaget i hgringsnotatet

I heringsnotatet ble det vist til at forslaget vil
innebaere behandling av en slik art at det vil
utgjere et inngrep i privatlivet, og det ble rede-
gjort for de rettslige rammene som folger av
Grunnloven og EMK. Det ble ansett nedvendig &
etablere tilstrekkelige sikkerhetsmekanismer for
4 ivareta de rettslige krav som felger av Grunnlo-
ven § 102 og EMK artikkel 8. I tillegg til & gi en
Kklar hjemmel for behandlingen, métte det etable-
res klare rammer for behandlingen slik at inngre-
pet overfor den enkelte ikke blir sterre enn ned-
vendig. Det méatte ogsa etableres sikkerhetsmeka-
nismer for 4 unnga misbruk, og det maétte sikres
at EOS-utvalget kan fore tilstrekkelig kontroll
med bruken. Omfanget av sikkerhetsmekanismer
og kontroll matte vurderes i lys av inngrepets
alvor. Departementet ansé det i den sammenheng
sentralt at det er tale om offentlig tilgjengelig
informasjon som ikke innhentes ved bruk av
tvangsmidler eller ved skjult overvaking.

Det ble uttalt at det er en risiko for at tiltaket
vil kunne ha en nedkjelende effekt pa ytringsfrihe-
ten, ved at den enkelte vil kunne modifisere eller
sensurere ytringene sine, eller helt unnlate 4 ytre
seg pa internett, pa grunn av frykt for eller kunn-
skap om at ytringene vil kunne lagres hos PST.
Etter departementets skjonn ville imidlertid tilta-
ket vaere en grunnleggende forutsetning for at
PST skal kunne ivareta etterretningsoppdraget.
Risikoen for en eventuell nedkjelende effekt
kunne etter departementets syn ikke tillegges
avgjorende vekt. P4 samme vis som inngrepet i
retten til privatliv vil kunne anses rettferdiggjort
etter EMK artikkel 8 nr. 2, la departementet til
grunn at en eventuell dempende effekt pa den frie
meningsytringen i sin alminnelighet kan anses
rettferdiggjort etter EMK artikkel 10 nr. 2 av hen-
syn til & bekjempe alvorlig kriminalitet og ivareta
nasjonal sikkerhet. Hensynet til personvernet ble
ogsa ansett tilstrekkelig ivaretatt.

8.1.2 Hgringsinstansenes syn

Forsvarsdepartementet, Politiets sikkerhetstjeneste
(PST), Direktoratet for samfunnssikkerhet og bered-
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skap (DSB), Det nasjonale statsadvokatembetet og
Finnmark politidistrikt stetter forslaget.

Riksadvokaten viser til at forslaget reiser van-
skelige sporsmél om avveining av ulike og til dels
sterkt motstridende hensyn, men understreker
betydningen av at PST gis rammebetingelser som
gjor det mulig for tjenesten & utfore sitt samfunns-
oppdrag pa en fullgod mate. Tatt i betraktning
dagens bruk av moderne informasjonsteknologi,
sier det seg naermest selv at PST som ledd i sin
virksomhet i stor utstrekning mé ha anledning til
4 gjore bruk av informasjon som er apent tilgjen-
gelig pa internett. I den grad PST ikke kan nyttig-
gjere seg relevante opplysninger uten at ogsa opp-
lysninger uten betydning felger med, mener riks-
advokaten at det i stor utstrekning ma aksepteres
at tjenesten behandler slik overskuddsinforma-
sjon.

Utstrakt registrering av overskuddsinforma-
sjon vil imidlertid kunne innebzere inngrep i
grunnleggende friheter og menneskerettigheter.
Det er dermed av sterste betydning at slik
behandling har grunnlag i klar lovhjemmel og
skjer innenfor klare rettslige rammer, som ikke
apner for behandling utover det som er nedvendig
og forholdsmessig, samt ivaretar behovet for kon-
troll mv.

PST stotter forslaget. Internett er en enorm
kilde til informasjon om nesten alle former for
aktivitet i samfunnet. Dette er informasjon en sik-
kerhets- og etterretningstjeneste forventes & nyt-
tiggjore seg. For & kunne forutse fremtidige
endringer bade i trusselbildet og pa aktersiden
méa PST vere tilstede pd denne arenaen. Det er
ikke mulig 4 «folge med» ved & «se pa» nettet i
sanntid. P4 grunn av apne kilders karakter ma
opplysningene som er relevante lagres og bearbei-
des over tid.

Innfering av regler som gir adgang til bruk av
informasjon fra apne kilder, ma nedfelles i lov for
ikke & komme i konflikt med enkeltpersoners
grunnleggende rettigheter. Regelverket mé finne
sin balanse mellom hensynet til samfunnets behov
for sikkerhet og enkeltindividers personvern, og
det mé inneholde rettssikkerhetsgarantier og kon-
trollmekanismer.

Politidirektoratet uttaler at lovforslaget fordrer
en balansering av hensynet til personvern og
ytringsfrihet pd den ene siden og hensynet til sik-
kerhet pa den andre siden, som med fordel kunne
veert grundigere dreftet i heringsnotatet. Politi-
direktoratet etterlyser en naermere vurdering av
hvilken overforingsverdi dommene Big Brother
Watch og andre mot Storbritannia og Centrum for
Rattvisa mot Sverige har til departementets forslag.

Politidirektoratet og Kripos mener at Europa-
radskonvensjon nr. 108 om personvern med til-
leggsprotokoller ber vurderes nzermere i det
videre arbeidet.

Stortingets kontrollutvalg for etterretnings-,
overvakings- og sikkerhetstjeneste (EOS-utvalget)
peker pa at i Big Brother Watch og andre mot Stor-
britannia og Centrum for Rdittvisa mot Sverige har
EMD utviklet et sett med vurderingskriterier som
er mer tilpasset innsamling av store datamengder
(bulk) enn i tidligere rettspraksis. Seerlig viktig er
prinsippet om «end-to-end-safeguards». Selv om
de to sakene gjaldt utenlandsetterretning (kom-
munikasjon ut og inn av landet), er mange av
betraktningene like relevante for innenlandsetter-
retning, som tradisjonelt blir ansett som enda mer
inngripende. Det er riktig nok en vesentlig for-
skjell mellom innsamling og lagring av hemmelig
og apent tilgjengelig informasjon. Utvalget mener
likevel at forskjellen er mindre vesentlig enn
heringsnotatet kan gi inntrykk av. Utvalget reiser
spersmal ved om inngrepet burde vert ledsaget
av ytterligere vilkar for a ivareta borgernes per-
sonvern og rettsikkerhet — og i forlengelsen sikre
mulighet for reell kontroll fra utvalget.

Datatilsynet viser til at forslaget berorer sen-
trale spersmal knyttet til personvern, ytringsfrihet
og sikkerhet som krever en grundig utredning og
avveining. Forslaget mé sees i ssmmenheng med
andre storre overvakingstiltak som politiet og
etterretningstjenesten har fatt hjemmel til, s som
tilrettelagt innhenting i form av lagring av meta-
data om internettbruk, lagring av IP-adresser og
overvaking av flypassasjerer. Samlet sett inne-
bearer dette at myndighetenes mulighet til & over-
vake borgerne har blitt betydelig utvidet de siste
arene.

Datatilsynet ser at PST har et behov for & felge
med og etterforske pa internett. P4 grunn av det
betydelige overvéakingspotensialet som digital
overviking med de muligheter kunstig intelligens
og andre stordataverktey apner for, ma imidlertid
denne aktiviteten forega under streng kontroll og
rammer for den enkeltes rettsikkerhet. Forslaget
utgjor et betydelig storre inngrep i norske borge-
res privatliv enn det departementet gir utrykk for,
og skadepotensialet for vart demokratiske sam-
funn er utvilsomt tilstede. Datatilsynet mener at
konsekvensene av forslaget kan bli for store og at
det derfor ikke ber innferes i sin ndvaerende form.

Tilsynet mener det er nedvendig & se pa om
Big Brother Watch og andre mot Storbritannia og
Centrum for Rittvisa mot Sverige vil fa anvendelse
pa innhenting fra pne kilder, og at prinsippene fra
disse dommene maé legges til grunn. Etter Datatil-
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synets syn er forslaget ikke i samsvar med praksis
fra EMD og EU-domstolen om masseinnsamling
av personopplysninger til bruk for etterretnings-
og politiformal.

I heringsnotatet er det lagt vekt pd at masse-
innhenting fra apne Kkilder i stor grad skiller seg
fra hemmelig overvaking, uten at dette er naer-
mere grunngitt. Det kan synes som om det legges
vekt pa at bulkinnhenting av kommunikasjonsdata
er mer & regne som «skjult> enn innhenting fra
apne kilder. Nar det gjelder bulkinnhenting, er det
allment kjent gjennom blant annet lov om etterret-
ningstjenesten at den foregar og hva den pa et
generelt niva samler inn. Det som er hemmelig er
hvordan opplysningene behandles, hvilke sekekri-
terier som legges til grunn og hvem som er gjen-
stand for en naermere undersekelse. I tillegg er
den enkeltes rettigheter, som underretning om
registrering og rett til innsyn, begrenset. Dette vil
i stor grad ogsa gjelde for PSTs innhenting fra
apne kilder. Det kan derfor argumenteres for at
prinsippene fra EMDs dommer far anvendelse.

Datatilsynet mener at en lgsning hvor innhen-
tingen er mélrettet og underlagt en uavhengig for-
handskontroll ogsa vil veere mer i trdd med EU-
retten, herunder avgjorelsen i La Quadrature du
Net and Others (sak C-511/18).

Nar det gjelder lovskravet, mener Datatilsynet
at det er vanskelig 4 forsta begrepet apent tilgjen-
gelig og hvor omfattende innsamlingen skal vere.
Pa grunn av vag begrepsbruk i lovforslaget, samt
uklarheter om hvem som omfattes, er det stor
usikkerhet rundt hvem som faktisk rammes.
Dette gjor at Datatilsynet mener at kravet til klar-
het og forutberegnelighet neppe er oppfylt.

Datatilsynet mener at etterkontroll ved EOS-
utvalget samlet sett ikke er et robust nok system
for & verne mot misbruk, bade fordi den er etter-
folgende og fordi formalene er s vide at det er
vanskelig 4 se hvilken del av PSTs kjernevirksom-
het som ikke vil kunne benytte seg av opplysnin-
gene. Dette vanskeliggjor kontroll. Forslaget inne-
barer ogsd unntak fra rettsikkerhetsgarantier
som underretning og innsyn.

Datatilsynet vurderer at forslaget samlet sett
ikke er i trdd med EMDs krav om ende-til-ende-
kontroll, som blant annet innebaerer uavhengig
forhandskontroll ogsa av innhentingen og sekene
som en sentral rettsikkerhetsmekanisme. Det
mangler ogsi en maélrettethet og begrensning av
innsamlingen.

Norges institusjon for menneskerettigheter
(NIM) mener at flere sentrale problemstillinger
og momenter ikke er tilstrekkelig berert. Det sav-
nes en bredere diskusjon om PSTs behov for &

lagre sa store mengder opplysninger, og avveinin-
gen mot de sentrale menneskerettighetene dette
bererer. NIM mener forslaget er mer inngripende
enn departementet legger til grunn. Masseinn-
samling av data fra internett vil utfordre grunnleg-
gende menneskerettigheter, som retten til privat-
liv, personvern og ytringsfriheten. Det ber derfor
begrunnes mer inngdende hvorvidt behandlingen
er nedvendig i sa stor utstrekning som foreslatt.
Etter NIMs oppfatning vil forslaget ikke veaere for-
holdsmessig slik det foreligger.

NIM mener at EMD-dommene Big Brother
Watch og andre mot Storbritannia og Center for
Rattvisa mot Sverige i noen grad gir veiledning om
hvilke krav som stilles til den type innsamling og
behandling som forslaget legger opp til. Det kan
ikke utledes direkte av EMDs praksis at prinsip-
pene for bulkovervéking ikke kommer til anven-
delse for innhenting fra dpne kilder. Det forhold at
forslaget gjelder apne kilder kan ogsa medfere at
det stilles andre eller strengere krav.

1 Big Brother Watch og andre mot Storbritannia
stilles det opp éatte kriterier for bulkovervakings-
systemer. Videre legger dommen opp til en samlet
vurdering. Etter NIMs syn har flere av prinsip-
pene oppstilt i dommen overferingsverdi til dette
tilfellet. Selv om selve innsamlingsmetoden er ulik
og det er andre data som samles inn, vil forvalt-
ning, sammenstilling, analyse, lagring samt
senere bruk av dataene, i mindre grad skille seg
fra problemstillingene i EMD-dommene, hvor
poenget er & forhindre misbruksfaren som alltid
foreligger ved slike personverninngrep.

Bruk av analyseverktoy kan frembringe nye
menstre og ny informasjon med utgangspunkt i
de apne kildene. Denne informasjonen kan veere
gjenstand for feilslutninger, og den kan ikke imo-
tegas. Problemstillingene som oppstar etter at
opplysningene er samlet inn, skiller seg folgelig i
liten grad fra problemstillingene i EMD-dom-
mene.

NIM mener at horingsnotatet ikke i tilstrekke-
lig grad drefter hvor tyngende inngrepet er, og
hvilke rettssikkerhetsmekanismer som ber led-
sage forslaget for at tiltaket skal kunne anses som
forholdsmessig. Det er heller ikke dreftet om for-
skjellen mellom innsamling av informasjon om
henholdsvis utenlandske akterer og egne bor-
gere, pavirker inngrepsgraden. NIM mener at den
vide innsamlingsadgangen, den lange lagringsti-
den, vide rammer for bruk, kombinert med bru-
ken av automatiserte analyseverktoy, tilsier at for-
slaget ma ledsages av strengere regler for lagring
og andre rettssikkerhetsgarantier.
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NIM legger til grunn at retten til et effektivt
rettsmiddel pa stadiet der innsamlingen eller
behandlingen av opplysningene fortsatt er hem-
melig, vil métte ivaretas av EOS-utvalget. P4 bak-
grunn av EOS-utvalgets heringsuttalelse ber NIM
departementet vurdere hvorvidt utvalgets kon-
troll pa dette punkt vil veere tilstrekkelig som sik-
kerhetsmekanisme. NIM etterlyser en naermere
vurdering av hvordan retten til et effektivt retts-
middel skal ivaretas, herunder hvordan ulik retts-
praksis fra EMD har overforingsverdi til var sak,
og hvordan retten til et effektivt rettsmiddel skal
sikres pa de ulike stadiene av prosessen.

NIM etterlyser en grundigere vurdering av
hvordan forslaget vil kunne virke nedkjelende pa
individers enske om & ytre seg, serlig pa nett, og
hvilke samfunnsmessige konsekvenser dette kan
fa. NIM etterlyser ogsa en grundigere redegjo-
relse for hvorvidt dette eventuelt vil pavirke sam-
funnet og demokratiet mer overordnet, og i hvil-
ken grad dette avveies mot de formal forslaget
seker & oppna. NIM minner om at selv muligheten
for en tendens i denne retning er ansett som et
avgjerende argument i norsk rett.

Det er ikke utenkelig at masseinnsamling av
informasjon pé internett vil kunne utgjere et inn-
grep i kildevernet og ha en nedkjolende effekt pa
fremtidige kilder ved at systemer for kunstig intel-
ligens med stor informasjonstilgang har kapasitet
til & identifisere og gjenkjenne hvem som er
avsender av en skjult melding. NIM ber departe-
mentet vurdere og Kklargjore at forslaget tar hoyde
for pressens Kkildevern i det videre arbeidet. Det
ber videre foretas en dreftelse av kilders tillit til at
de kan ha fortrolig kommunikasjon med journalis-
ter. Dette vil gjelde uavhengig av om forslaget
direkte rammer kommunikasjon mellom kilder og
journalister, ettersom eksistensen av stadig flere
tiltak vil kunne etterlate et inntrykk av at slik kom-
munikasjon overvékes av offentlige myndigheter.
Denne ytterligere «nedkjelingseffekten» er noe
som ber adresseres eksplisitt.

Medietilsynets vurdering er at de foreslatte
regelverksendringer medferer en betydelig inn-
gripen i privatlivet og ytringsfriheten, noe som
krever en langt mer omfattende begrunnelse enn
heringsnotatet legger opp til. Medietilsynet
mener at inngrepet i ytringsfriheten er sterre enn
notatet tar hoyde for, og at begrunnelsen for regel-
verksforslagene ikke stér i forhold til inngrepet i
ytringsfriheten og privatlivet. Medietilsynet kan
derfor ikke stotte forslaget i sin navarende form.
Det er behov for & avklare hvordan kildevernet
kan ivaretas, og hvordan risikoen for nedkjelings-

effekter, saerlig for redakterstyrte medier, kan
reduseres.

Advokatforeningen mener at flere sider av
saken er utilstrekkelig utredet, herunder potensi-
elle negativer konsekvenser for barn, nedkjelende
effekter samt forholdsmessighetsvurderinger.
Foreningen er bekymret for at en slik innsamling
og lagring av informasjon for etterretningsformal
vil ha en nedkjelende effekt pa demokratiet og
informasjonssamfunnet, for eksempel kritikk av
myndighetene. Forslaget har bade menneske-
rettslige og personvernmessige betenkeligheter.
EMDs uttalelser i saker om bulkinnsamling om at
inngrepet i individets rettigheter etter EMK artik-
kel 8 tiltar underveis i prosessen, er overfaerbare.
Relevante likheter og forskjeller er ikke beskrevet
og analysert nermere. Innsamlingen og potensi-
ell bruk av opplysningene vil dpenbart medfere at
inngrepet i individets rettigheter tiltar etter hvert
som det gjores sek i opplysningene og disse
benyttes for formaélene.

UTSYN mener det burde veert grundigere vur-
dert hvordan lovforslaget kan virke nedkjelende
pa samfunnsdebatten og deltakernes vilje til 4 ytre
seg. Et lovforslag som griper direkte inn i forhol-
det mellom stat og borger og som sterkt bergrer
ytringsfriheten, ma vaere grundig utredet. Ogsa
Tekna og NITO er bekymret for den nedkjelende
effekten av forslaget. NITO mener at det er hen-
siktsmessig a4 avvente ytringsfrihetskommisjo-
nens vurdering av overvakingens konsekvens for
ytringsfriheten.

IKT-Norge er spesielt opptatt av nedvendighe-
ten av kritiske vurderinger og gode begrunnelser
pa grunn av faren for redusert tillit og nedkjo-
lingseffekt som overvéking kan ha pa bruken av
digitale tjenester. Etter deres syn er vurderingen
av nedkjelingseffekten for overfladisk. Betydnin-
gen forslaget har for tilliten til digitaliserte tjenes-
ter, samt betydningen av at frimodige ytringer kan
bli sensurert, er ikke dreftet. Faren for nedkjo-
lingseffekt er reell, og slik effekt vil kunne veere
skadelig for bade norsk offentlig debatt og norsk
naeringsliv.

Elektronisk Forpost Norge mener at forslaget
legger opp til sveert omfattende overvaking av, i
praksis, alle landets borgere.

8.1.3 Departementets vurderinger

Departementet har merket seg at en rekke
heringsinstanser har forstielse for behovet for for-
slagene, selv om de ikke nedvendigvis stetter den
innretningen som er foreslatt. Departementet fast-
holder at det er behov for at PST kan lagre, analy-
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sere og systematisere apent tilgjengelig informa-
sjon for a utarbeide analyser og etterretningsvur-
deringer om forhold i Norge som kan true nasjo-
nale sikkerhetsinteresser. Dagens teknologiske
virkelighet gjor at stadig mer informasjon na kun
finnes pé nett, og at trusselakterene i skende grad
flytter sin aktivitet fra det fysiske til det digitale
rom. Lagring, analyse og sammenstilling av dpent
tilgjengelig informasjon er derfor etter departe-
mentets syn et sentralt verktey for at PST skal
kunne ivareta oppgaven med 4 utarbeide analyser
og etterretningsvurderinger, slik denne oppgaven
er beskrevet i punkt 7 i denne proposisjonen. Ved
4 endre formuleringen av oppgaven som innen-
lands etterretningstjeneste, blir det etter departe-
mentets syn ogsd klarere hva hjemmelen for
behandling av apent tilgjengelig informasjon er
ment brukt til.

Flere heringsinstanser er uenige i departe-
mentets vurdering av at dommene fra EMD i Big
Brother Watch og andre mot Storbritannia og Cen-
ter for Rattvisa mot Sverige har begrenset overfo-
ringsverdi til forslaget, og de etterlyser en grundi-
gere vurdering av disse dommene. Informasjonen
som kan behandles etter forslaget her skiller seg
fra informasjonen det er snakk om i EMD-dom-
mene, ved at forslaget her er begrenset til apent
tilgjengelig informasjon. Informasjon som ligger i
apne kilder er apent tilgjengelig for alle, og det
eksisterer etter departementets syn ikke en beret-
tiget forventning om samme vern for slik informa-
sjon som for opplysninger som ikke er dpent til-
gjengelige. Departementet opprettholder derfor
vurderingen av at dommene ikke har direkte over-
foringsverdi. Med de justeringene som foreslas i
punktene nedenfor, blir ogsa parallellen til bul-
kinnsamling av grensekryssende informasjon (til-
rettelagt innhenting) mindre treffende enn det
heringsinstansene synes a legge til grunn. I den
grad det kan trekkes en parallell til E-tjenestens
virkemidler, mener departementet at det er mer
neerliggende & sammenligne forslaget med E-tje-
nestens muligheter til & innhente radata i bulk i
form av apent tilgjengelig informasjon, jf. etterret-
ningstjenesteloven §§ 5-3 og 6-2. Slik innhenting
kan ogsa berere norske borgere, jf. §4-4 som
apner for innhenting fra apne kilder selv om infor-
masjonen er publisert av eller pd annen maéte
berarer personer i Norge.

Etter forslaget her vil innhentingen rammes
inn ved at behandlingen ma antas & vaere nedven-
dig for utarbeidelse av analyser og etterretnings-
vurderinger, jf. omtalen i punkt 8.3.3. Dette vurde-
res som sammenlignbart med kravene i etterret-
ningstjenesteloven § 5-3 om at innhenting kan

skje for 4 fa tilgang til et «relevant og tilstrekkelig
informasjonsgrunnlag». Behandlingen vil med
andre ord veere mer maélrettet enn tilrettelagt inn-
henting. For innhenting av ridata i bulk er det
ikke etablert et regime med uavhengig forhands-
kontroll, og det er heller ikke etablert sarlige
befoyelser for EOS-utvalget. Departementet vil
likevel kommentere kravene som er oppstilt i Big
Brother Watch og andre mot Storbritannia og Cen-
ter for Rdttvisa mot Sverige i de senere punktene i
denne proposisjonen der disse er relevante.

Innrammingen vil ogsd bidra til 4 ivareta
Ytringsfrihetskommisjonens vurderinger i NOU
2022: 9 En apen og opplyst offentlig samtale —
Ytringsfrihetskommisjonens utredning. Kommi-
sjonen advarer i punkt 7.9.8 side 128 mot bruk av
generelle og vidtrekkende lovbestemmelser pé
omrader som kan pavirke ytringsfriheten. Etter
kommisjonens syn var forslaget som ble sendt pa
hering for generelt utformet. Forslaget som frem-
mes i denne proposisjonen er innrettet pa en mer
malrettet mate enn heringsforslaget.

Flere heringsinstanser har etterlyst en grundi-
gere vurdering av den nedkjolende effekten av
forslaget og inngrepet i ytringsfriheten, herunder
ivaretakelse av pressens kildevern. Departemen-
tet ser at forslaget vil kunne ha en nedkjelende
effekt ved at personer vil kunne unnlate 4 ytre seg
av frykt for at opplysningene blir lagret hos PST.
Selv om forslaget ikke legger begrensninger péa
retten til & ytre seg, kan det derfor like fullt gripe
inn i ytringsfriheten. Inngrep kan veere tillatt der-
som det har hjemmel i lov, ivaretar et legitimt for-
mal og er nedvendig i et demokratisk samfunn.
Departementet mener at kravene som kan utledes
av EMK artikkel 10 og Grunnloven § 100 er ivare-
tatt i forslaget her, og at tiltaket er nedvendig og
forholdsmessig, sarlig i lys av de endringene som
nd er foreslitt og rettssikkerhetsmekanismene
det legges opp til i kombinasjon med allerede gjel-
dende regelverk.

PST og det gvrige politiet har ogsé i dag mulig-
het til 4 folge med pa ytringer pa internett, og der-
som politiregisterlovens regler er oppfylt, regis-
trere disse. Det mé derfor antas at de som vil unn-
late & ytre seg som folge av forslagene her, til en
viss grad lar vaere allerede i dag. En stor del av
PSTs arbeid er knyttet til & verifisere informasjon
og a ta ned bekymringer om personer som man
tror kan utgjore en trussel. Siledes kan det vaere i
personens egen interesse at PST har et tilstrekke-
lig informasjonsgrunnlag til 4 kunne konkludere
med at vedkommende ikke utgjer en trussel eller
bor registreres. Dette kan vaere vel si viktig for &
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sikre at PST evner & gi riktig beslutningstette om
omfang og utvikling av trusler.

Enkelte heringsinstanser har etterlyst en vur-
dering av om forslaget ivaretar kildevernet. Kilde-
vernet omfatter journalistisk materiale som
direkte eller indirekte kan avslere identiteten til
en kilde som journalisten har benyttet. Vernet
omfatter opplysninger som kan identifisere kilden
ved navn, bilde eller annen personidentifikasjon,
samt uredigert og upublisert materiale safremt
informasjonen kan avslere journalistens kilder.
Forslaget i denne lovproposisjonen er begrenset
til apent tilgjengelig informasjon. Informasjon er
ikke &pent tilgjengelig dersom den er beskyttet av
passord eller andre sikkerhetsmekanismer, og
informasjonen er heller ikke &pent tilgjengelig
dersom tilgang krever aktivt fordekt opptreden.
Opplysningene som kan behandles etter forslaget
er med andre ord opplysninger som hvem som
helst kan fa tilgang til, og som dermed ikke kan
forventes & holdes fortrolig. Det er etter departe-
mentets syn tvilsomt om opplysninger som er
apent tilgjengelig i det hele tatt vil veere av en slik
art at de er omfattet av kildevernet. I den grad
korrespondanse mellom pressen og en kilde vil
behandles etter den nye bestemmelsen, ma denne
korrespondansen ha foregéatt pa en plattform som
er allment tilgjengelig for offentligheten. Det har
etter departementets syn formodningen mot seg
at fortrolig kommunikasjon med kilder foregar pa
offentlig tilgjengelige plattformer i seerlig omfang.
Spersmaélet om vern om fortrolige kilder kommer
derfor neppe pa spissen.

Horingsinstansene som uttrykker bekymring
for pressens kildevern, viser serlig til at automati-
serte analyser og bruk av kunstig intelligens kan
avslere hvem som snakker med hvem. Etter for-
slaget kan automatiserte analyseverktoy bare
benyttes ved utarbeidelse av analyser og etterret-
ningsvurderinger om forhold i Norge som kan
true nasjonale sikkerhetsinteresser. I disse tilfel-
lene er bruken av analyseverktoyene ikke rettet
mot enkeltpersoner eller kartlegging av deres
aktivitet, jf. omtalen i punkt 8.9.3 nedenfor. Ogsa
av denne grunn mener departementet at forslaget
ikke vil gripe inn i kildevernet.

Etter departementets syn er kravet til effektive
rettsmidler ivaretatt med det alminnelige
systemet med EOS-utvalgets kontroll og mulighe-
tene for & reise sak for domstolene. EOS-utvalget
skal sikre at PSTs virksomhet holdes innenfor
rammen av tjenestens fastlagte oppgaver og fore
kontroll med tjenestens behandling av forebyg-
gende saker og etterforskningssaker, dens bruk
av skjulte tvangsmidler og andre skjulte metoder

for informasjonsinnhenting. Dette vil ogsa omfatte
kontroll med PSTs bruk av den nye bestemmel-
sen. Departementet forutsetter at PST legger seer-
skilt til rette for utvalgets kontroll av behandlin-
gen som forslaget her apner for.

Som omtalt i punkt 5.3 ovenfor dpner Europa-
radskonvensjon nr. 108 om personvern i forbin-
delse med elektronisk databehandling av person-
opplysninger med senere tilleggsprotokoller for
en rekke unntak nar behandlingen skjer av hen-
syn til nasjonal sikkerhet eller kriminalitetsbe-
kjempelse, dersom det folger av lov og er et ned-
vendig tiltak i et demokratisk samfunn. Forslaget i
denne proposisjonen er innenfor unntaksmulighe-
tene som konvensjonen apner for, og er dermed
etter departementets vurdering i trdd med kon-
vensjonens Kkrav.

Samlet sett mener departementet at forslaget
er i trdd med de krav som kan utledes av Grunnlo-
ven, EMK og EMDs praksis. Forslaget ivaretar et
legitimt formal og gar etter departementets syn
ikke lenger enn nedvendig. De sikkerhetsmeka-
nismer som foreslar i proposisjonen her, kombi-
nert med de mekanismer som allerede finnes i
regelverket og EOS-utvalgets kontroll med tje-
nesten, ivaretar ogsa kravene til nedvendige sik-
kerhetsmekanismer.

8.2 Hvamenes med apent tilgjengelig
informasjon?

8.2.1

Forslaget i heringsnotatet var begrenset til
behandling av dpent tilgjengelig informasjon. Med
apent tilgjengelig informasjon menes informasjon
som er allment tilgjengelig for offentligheten, i
hovedsak informasjon i det digitale rom. Det er
ikke avgjerende hvor eller pa hvilken mate infor-
masjonen er gjort dpent tilgjengelig. Apent tilgjen-
gelig informasjon omfatter for eksempel nettavis-
artikler, apne offentlige registre, dpne diskusjoner
i sosiale medier, kommentarfelt, blogger mv.
Hvorvidt et nettsted kan anses som offentlig til-
gjengelig, vil bero pa om og i hvilken grad det ute-
ves en reell kontroll med tilgangen til nettstedet.
Informasjon regnes derfor som apen selv om det
kreves et abonnement eller registrering for 4 f4 til-
gang, for eksempel et abonnement pa en nettavis
eller at det ma opprettes en bruker pa sosiale
medier.

Informasjon regnes som &pent tilgjengelig selv
om den er publisert pa «det merke nettet» og ikke
er tilgjengelig gjennom vanlige sokemotorer, med
mindre det er etablert spesielle mekanismer for &

Forslaget i hgringsnotatet
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beskytte innholdet. Kryptert informasjon kan
veere apent tilgjengelig hvis enhver kan laste den
ned, for eksempel hvis en bruker pd et apent
forum laster opp en kryptert fil som andre bru-
kere fritt kan laste ned.

Avgrensningen til apent tilgjengelig informa-
sjon innebaerer at for eksempel informasjon publi-
sert pa lukkede nettsteder eller private samtaler
pa chattetjenester, e-poster eller annen kryptert
eller privat kommunikasjon, ikke omfattes.

I heringsnotatet ble det vist til at det er vanske-
lig & angi uttemmende hva som kan anses som
apent tilgjengelig informasjon. Det ble derfor fore-
slatt en negativ avgrensning etter mal av etterret-
ningstjenesteloven § 6-2, som fastsetter at infor-
masjon ikke er dpent tilgjengelig dersom tilgang
til informasjonen krever forsering av passord eller
andre lignende beskyttelsesmekanismer.

8.2.2 Hgringsinstansenes syn

Datatilsynet, Norges institusjon for menneskerettig-
heter (NIM), Advokatforeningen, Den Norske
Dataforening og Tekna etterlyser en tilsvarende
avgrensning som i etterretningstjenesteloven § 6-2
om at informasjon ikke er dpent tilgjengelig der-
som tilgang krever «aktivt fordekt opptreden».
Det stilles spersmal ved hvorfor ikke denne
begrensningen er med, og det er dermed uklart
om PST vil kunne benytte seg av falske identiteter
eller brukere pa nett for 4 fa tilgang til informasjon
som en bruker av sosiale medier kun deler med
venner, folgere eller en liknende avgrenset krets.
Avgrensning mot bruk av aktivt fordekt opptre-
den ber omtales og reguleres tydelig.

Politidirektoratet og Kripos stetter at begrepet
«apent tilgjengelig informasjon» defineres i lovfor-
slaget. De mener at det ber inntas en definisjon av
begrepet «&pent tilgjengelig informasjon» i politi-
registerloven § 2 om definisjoner.

Datatilsynet mener det fremstar som om for-
slaget hviler pad en antakelse om at informasjon
som finnes pa internett ofte eller i hovedsak er
selvpublisert. Internett fungerer ikke alltid pa
denne maten. Falske kontoer kan opprettes.
Beskyldninger og karakteristikker av andre bru-
kere hagler i kommentarfeltet. Intim og personlig
informasjon kan bli ulovlig tilgjengeliggjort, og
brukere kan bli «doxxet» mot sin vilje — det vil si
at personopplysninger blir samlet inn og publisert
for & ramme enkeltpersoner.

Tilsynet viser til at selv om deler av «det
merke nettet» er kryptert og krever ulike typer
autorisasjon for a fa tilgang til informasjon og nett-
steder, brukes det ogs3 til fritt & utveksle opplys-

ninger til bruk for eksempelvis hackere, publise-
ring etter lesepengeangrep hvor lesepenger ikke
ble betalt og til & publisere materiale, herunder
taushetsbelagt informasjon, etter datainnbrudd.
Ved storre og flere lekkasjer, med tilsvarende lang
lagringstid, kan det i realiteten bli langt mer infor-
masjon om enkeltpersoner enn hva som postes
online og er seokbart gjennom tradisjonelle seke-
motorer. Ogsad Medietilsynet og Tekna peker pa
disse forholdene.

Datatilsynet savner en prinsipiell vurdering av
hva som er & anse som apent tilgjengelig. Vurde-
ringen ber ta utgangspunkt i behovet for vern av
ytringsfrihet og privatliv, veid opp mot myndighe-
tenes behov for overvéking av elementer som kan
anses som en trussel mot samfunnet. I stedet for
en tilneerming hvor alt anses apent tilgjengelig
dersom ikke brukerne selv aktivt har tatt grep for
a4 beskytte opplysningene, kan definisjonen ta
utgangspunkt i en generell vurdering av hva som
er ytret i det offentlige rom. Som eksempel nev-
nes straffeloven § 10, som definerer offentlig sted
og offentlig handling i straffelovens forstand.

Borgernes forventning om 4 kunne ytre seg
fritt utenfor myndighetenes kontroll, vil trolig
vaere storre i mindre fora enn i grupper eller ste-
der som nér ut til en sterre krets. Datatilsynet vil
papeke at uavhengig av definisjonen vil en omfat-
tende registrering av ytringer fremsatt i det
offentlige rom kunne ha negative konsekvenser.

Et perspektiv som ikke i tilstrekkelig grad er
dreftet er hvordan en automatisert innsamling og
analyse av ytringer og handlinger som for eksem-
pel & veere medlem av en gruppe vil kunne gi opp-
lysninger som den enkelte ikke gnsker & dele med
offentligheten.

Det mé ogsa fremgéa klart at informasjon som
ikke er lagt ut pa nettet i trad med personvernfor-
ordningen eller som er taushetsbelagt ikke kan
anses som «dpent tilgjengelig informasjon». I sa
fall vil personer som mot sin vilje har fatt lagt ut
informasjon pa nettet og i strid med taushetsplikt
ha et darligere vern mot inngrep i privatlivet fra
PST enn andre.

NIM viser til at begrepet «apent tilgjengelig
informasjon» ikke er neermere definert eller
avgrenset utover at det ikke skal kreve «forsering
av passord eller lignende beskyttelsesmekanis-
mer». Forslaget dpner for innsamling av person-
opplysninger og annen informasjon om enhver,
uten at de noen gang har veert eller vil veere i poli-
tiets sekelys. Dette kan inkludere sensitive per-
sonopplysninger. Videre vil det kunne inkludere
offentlig tilgjengelige opplysninger som kan vaere
feilaktige eller misvisende, opplysninger som er
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tilveiebrakt eller publisert ulovlig og opplysninger
publisert om enkeltpersoner uten deres kjenn-
skap eller samtykke. Dette er opplysninger som
det vil kunne veere vanskelig for den det gjelder &
ha kjennskap til, eksempelvis der opplysningene
er publisert pa sider som ikke er indeksert via
sekemotorer, eller pa det merke nettet. Forutset-
ningen om at noe er publisert apent, og at det der-
med implisitt er gitt samtykke til at andre kan fa
kjennskap til opplysningene, slar ikke til for denne
typen opplysninger.

NIM anser at innsamling og lagring av infor-
masjon og aktivitet i sosiale medier reiser sarlige
spersmal. Selv om informasjon publisert i sosiale
medier etter lovforslaget vil kunne kategoriseres
som «dpent tilgjengelig», er det grunn til 4 anta at
befolkningen kan oppfatte denne typen informa-
sjon som mer privat enn informasjon som fremgar
av andre apne kilder. Hva som deles offentlig i
sosiale medier kan dessuten avhenge av hvilke
brukerinnstillinger hver enkelt har valgt og
endringer i plattformens brukervilkér. Dette gjor
at den enkelte kan ha varierende innsikt i hva som
deles med offentligheten.

Medietilsynet mener at definisjonen av «apent
tilgjengelig informasjon» fremstar som upresis, og
at det er vanskelig & forstd rekkevidden av
endringene og omfanget av datainnsamlingen.
Definisjonen mé i sterre grad presiseres og
avgrenses. Informasjon pa det merke nettet opp-
fattes ikke som allment tilgjengelig, noe som illus-
trerer at departementets forstielse av «apent til-
gjengelig» trolig er avvikende fra befolkningens.

Advokatforeningen  oppfatter at begrepet
«apent tilgjengelig informasjon» skal forstas sveert
vidt og antar at PST i praksis kan samle inn og
lagre alt som er observerbart. Advokatforeningen
er bekymret for at en slik innsamling og lagring av
informasjon for etterretningsformal vil ha en ned-
kjolende effekt pa demokratiet og informasjons-
samfunnet, for eksempel kritikk av myndighe-
tene. Resultatet kan veere at vi reduserer eller fjer-
ner offentlige debatter som vi ensker 4 ha i det
apne rom, selv om det kan vare ubehagelige
ytringer.

Ogsa Advokatforeningen papeker at forslagets
definisjon av apent tilgjengelig informasjon ikke
nedvendigvis gjenspeiler befolkningens oppfat-
ning av hvilken informasjon som er offentlig og
apen. Det er glidende overganger fra informasjon
som er fremsatt i private nettfora til generell infor-
masjon fremsatt pa en offentlig arena rettet mot et
bredt publikum. Det er etter Advokatforeningens
syn sveert viktig at departementet klargjor hvilke
grenser som gjelder for PSTs informasjonsinn-

henting. En negativ avgrensing er lite egnet til
dette. Videre mener foreningen at begrepet «lig-
nende beskyttelsesmekanismer» er uklart og van-
skelig & forsta. Legalitetsprinsippet tilsier at PSTs
adgang til & gripe inn i den private sfeeren ma
veere klart angitt.

Advokatforeningen fremhever at en slik hjem-
mel for PST kan fore til at kriminaliteten gar over i
lukkede fora hvor dialogen er beskyttet av pass-
ord eller andre beskyttelsesmekanismer. Dette
synes i begrenset grad 4 veere utredet av departe-
mentet. Ogsa IKT-Norge og NITO peker pa disse
forholdene.

Rettspolitisk forening mener definisjonen er
vid, og lett kan ramme informasjon som avsen-
deren har ment 4 holde privat, for eksempel i sméa
grupper pa sosiale medier som ikke er lagt bak en
teknisk beskyttelsesmekanisme. Den enkeltes
forventning om privatliv er et vesentlig element i
vurderingen av hvor inngripende et tiltak er. Den
vide definisjonen av «apent tilgjengelig informa-
sjon» ma antas 4 i seg selv ha en nedkjelende
effekt pa den enkeltes meningsytringer. Avgrens-
ningen av hva som skal regnes som offentlig og
privat ber bade innstrammes og presiseres.

Tekna viser til at forslaget vil omfatte informa-
sjon fra systemer som er hacket og delt pa det
moerke nettet, selv om dette er informasjon som
aldri var ment 4 vaere offentlig tilgjengelig. Det
oppstar da spersmal om hvordan man har man
tenkt a skille mellom informasjon som er lovlig og
lovstridig lagt ut. Videre vil d&pen informasjon ikke
bare veere informasjon man har lagt ut selv, men
ogsd informasjon andre har lagt ut uten at man
selv har godkjent dette. Med lang lagringstid kan
man ogsa oppleve at informasjon som ikke er til-
gjengelig for en selv eller andre fortsatt vil veere
tilgjengelig for etterretningen.

8.2.3 Departementets vurderinger

Angivelsen av hva som regnes som apent tilgjen-
gelig informasjon er ment & forstds pd samme
maéte som etter etterretningstjenesteloven § 6-2. I
heringsnotatet ble det vist til at det ikke er mulig &
gi en uttemmende definisjon av begrepet.
Horingsinnspillene har understreket dette.
Departementet er klar over at mye informa-
sjon som er apent tilgjengelig kan veere publisert
uten at personen det gjelder er kjent med det,
eller at informasjonen er publisert urettmessig.
Dersom man ferst dpner for at PST kan innhente
apent tilgjengelig informasjon uten en vurdering
av om den enkelte opplysning i seg selv er ned-
vendig, kan det heller ikke avgrenses mot infor-
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masjon som omhandler mindrearige, er lovstridig
lagt ut, underlagt taushetsplikt eller lignende.
Slike begrensninger gjor seg heller ikke gjel-
dende i andre sammenhenger der PST og politiet
for evrig behandler apent tilgjengelig informasjon,
sa fremt politiregisterlovens regler ellers er opp-
fylt.

Det sentrale ma derfor veere at opplysningene
rent faktisk er apent tilgjengelig, det vil si at infor-
masjonen er allment tilgjengelig for offentlighe-
ten. Hvordan eller hvorfor opplysningene er publi-
sert er dermed uten betydning. Avgrensning av
hvilke opplysninger som kan innhentes omtales i
punkt 8.3.3 nedenfor.

Nar det gjelder avgrensning mot behandling
av informasjon der tilgang krever «aktivt fordekt
opptreden», har det ikke veert hensikten med for-
slaget 4 apne for at PST kan behandle opplysnin-
ger innhentet ved slik opptreden etter den nye
bestemmelsen. Forslaget dpner dermed ikke for
at en tjenesteperson eksempelvis utgir seg for a
veere en annen, ikke-fiktiv person og gjennom
samhandling med mennesker oppnér tilgang til
for eksempel et forum pa Internett, Det apnes hel-
ler ikke for at PST gjennom en fiktiv bruker kan
opptre manipulerende for & fa eller opprettholde
tilgang til et lukket forum eller gruppe pé et nett-
samfunn. I lys av heringsinnspillene ser departe-
mentet at avgrensningen mot «aktivt fordekt opp-
treden» ber inntas i bestemmelsen, for 4 unnga
tvil om hva som er ment med apent tilgjengelig
informasjon.

Advokatforeningen mener at begrepet «lig-
nende beskyttelsesmekanismer» er uklart. Depar-
tementet viser til at begrepet benyttes i etterret-
ningstjenesteloven § 6-2 og skal forstis pa samme
mate i denne bestemmelsen. Lignende beskyttel-
sesmekanismer omfatter andre beskyttelsestiltak
enn passordbeskyttelse som gjer at informasjonen
ikke er apent tilgjengelig for allmennheten. Det
kan eksempelvis vaere biometrisk autentisering,
at informasjonen kun kan nds fra spesifikke
fysiske enheter eller at den pa andre mater er util-
gjengelig for uvedkommende.

Departementet opprettholder etter dette en
negativ avgrensning av hva som regnes som apent
tilgjengelig, pA samme mate som etter etterret-
ningstjenesteloven § 6-2. Det anses ikke hensikts-
messig med en definisjon av begrepet i politiregis-
terloven § 2. Begrepet benyttes kun i de reglene
som gjelder PST, og forslaget er ikke en generell
regulering av bruk av apent tilgjengelig informa-
sjon. Bestemmelsen fir dermed ikke betydning
for PSTs muligheter til & bruke apent tilgjengelig
informasjon i andre sammenhenger, eller for det

ovrige politiets adgang til 4 benytte dpent tilgjen-
gelig informasjon.

Risikoen for at personer som ensker a skjule
sin kommunikasjon kan flytte seg til plattformer
som ikke er offentlig tilgjengelige er ikke ny med
dette forslaget. Det er grunn til 4 tro at mange av
disse allerede velger & benytte plattformer som
ikke er apent tilgjengelige. Dette er derfor etter
departementets syn ikke et argument mot at PST
skal fa den muligheten som forslaget her legger
opp til. Ved a4 kunne analysere, sammenstille og
vurdere apent tilgjengelig informasjon over tid vil
PST like fullt kunne utarbeide gode analyser og
etterretningsvurderinger, selv om enkelte perso-
ner vil avsta fra 4 ytre seg pa apne plattformer og
deres ytringer derfor ikke vil finnes i informa-
sjonsgrunnlaget.

8.3 Saerskilt hjemmel for a behandle
apent tilgjengelig informasjon til
etterretningsformal

8.3.1

I heringsnotatet ble det vist til at det er en forvent-
ning om at PST skal kunne «folge med» pé inter-
nett for 4 avdekke ukjente trusselakterer, kart-
legge utviklingen i trusselbildet og oppdage nye
fenomener som kan medfere nye trusler. I dagens
informasjonssamfunn kan denne forventningen
vanskelig etterkommes uten at tjenesten gis
anledning til 4 lagre, systematisere og analysere
store mengder apent tilgjengelig informasjon over
tid. Det er ikke mulig 4 avdekke sammenhenger,
se det store bildet eller «felge med» pé en tilstrek-
kelig effektiv mate for & ivareta etterretningsopp-
draget bare ved & vere til stede pé internett og
med bruk av manuelle segk i sanntid.
Departementet mente derfor at det var behov
for 4 apne for at PST kan lagre, systematisere og
analysere apent tilgjengelig informasjon som ledd
i tjenestens etterretningsvirksomhet. Dette ville
gjore at PST i storre grad kan kartlegge utvikling,
avdekke nye trender i trusselbildet og forutse
fremtidige trusler i Norge. Det ville ogsé bidra til
4 gi rettidig og relevant beslutningsstette slik at
myndighetene kan vurdere trussel- og sarbarhets-
reduserende tiltak der behovet gjor seg gjel-
dende. For tjenestens egen del vil dpent tilgjenge-
lig informasjon veere et viktig bidrag i vurderingen
av hvilke trusler og trusselakterer det bor settes
inn tiltak mot, og hvilke tiltak som vil veere egnet.
Behandling av store mengder apent tilgjenge-
lig informasjon for etterretningsformal er ikke
mulig innenfor de tradisjonelle behandlingsre-

Forslaget i hgringsnotatet
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glene i politiregisterloven fordi det meste av opp-
lysningene som vil matte behandles, vil vere
unedvendige, ikke-relevante opplysninger for tje-
nesten. Det var etter departementets syn behov
for 4 etablere en egen hjemmel for denne typen
behandling, og det ble foreslatt en ny bestem-
melse som regulerer alle sider ved behandlingen,
inkludert en forskriftshjemmel som oppstiller et
krav til neermere regulering i forskrift.

I heringsnotatet ble det uttalt at departementet
hadde vurdert om adgangen til 4 behandle offent-
lig tilgjengelig informasjon burde begrenses, for
eksempel basert pa konkrete informasjonsbehov
eller lignende. Departementet mente imidlertid at
en slik avgrensning ville vaere vanskelig 4 gjen-
nomfore i praksis, og at det ikke ville veere mulig &
etablere egnede og tilstrekkelig presise avgren-
singskriterier i regelverket for hvilke opplysnin-
ger som kan lastes ned. Det ble derfor ikke fore-
slatt noen begrensninger i regelverket i hva som
kan hentes inn, s lenge det er snakk om apent til-
gjengelig informasjon.

I heringsnotatet ble det vist til at det forekom-
mer at apen informasjon ma lastes ned og lagres
lokalt for det er mulig & foreta sek i innholdet.
Slike datasett har blitt en viktig kilde til informa-
sjon for akademia, journalister, kommersielle
aktorer, aktivister og organisasjoner i sivilsamfun-
net. Etter departementets syn burde slik bruk av
apne kilder ogsa veere mulig for PST.

8.3.2 Hgringsinstansenes syn

Forsvarsdepartementet stotter forslaget. Apne kil-
der er i dagens informasjonssamfunn en relevant
metode for & samle inn informasjon om flere av
forholdene som PST skal forebygge og etterfor-
ske. Metoden vil mest sannsynlig komplementere
andre metoder som PST kan benytte. Sett i sam-
menheng med tvangsmidlene som PST har til-
gjengelig for & forebygge og etterforske saker, er
metoden i seg selv ikke seerlig inngripende. Etter-
som innhentingen ikke skjer etter samtykke, og
fordi summen av informasjonen over tid kan bli
omfattende, kan innhentingen likevel bli inngri-
pende i et personvernperspektiv selv om informa-
sjonen er tilgjengeliggjort av personen selv. For-
svarsdepartementet stotter derfor forslaget om at
metoden lovreguleres. Det bor ogséd vurderes om
politiets behandling av informasjon fra apne kilder
generelt bor reguleres.

Politiets sikkerhetstjeneste (PST) stotter forsla-
get. Det er ikke mulig & «felge med» ved & «se pé»
nettet i sanntid. P4 grunn av apne kilders karakter

ma opplysningene som er relevante lagres og
bearbeides over tid.

Riksadvokaten mener at tatt i betraktning
dagens bruk av moderne informasjonsteknologi,
sier det seg naermest selv at PST som ledd i sin
virksomhet i stor utstrekning mé ha anledning til
a gjere bruk av informasjon som er apent tilgjen-
gelig pa internett. I den grad relevante opplysnin-
ger ikke kan nyttiggjeres uten at ogsa opplysnin-
ger uten betydning felger med, mener Riksadvo-
katen at det i stor utstrekning ma aksepteres at
tjenesten behandler slik overskuddsinformasjon.

Stortingets kontrollutvalg for ettervetnings-,
overvakings- og sikkerhetstjeneste (EOS-utvalget)
savner en vurdering av behovet for a lovfeste inn-
henting av dpent tilgjengelig informasjon som en
metode for PST. Utvalget reiser spersmal ved om
inngrepet burde veert ledsaget av ytterligere vil-
kar for & ivareta borgernes personvern og rettsik-
kerhet — og i forlengelsen sikre mulighet for reell
kontroll fra utvalget.

Datatilsynet ser at PST har et behov for a folge
med og etterforske pa internett, men pa grunn av
det betydelige overvakingspotensialet som digital
overvaking med de muligheter kunstig intelligens
og andre stordataverktey &pner for, ma denne
aktiviteten foregd under streng kontroll og ram-
mer for den enkeltes rettsikkerhet. En losning
hvor innhentingen er maélrettet og underlagt en
uavhengig forhindskontroll vil veere mer i trad
med praksis fra EMD og EU-domstolen, der mél-
retting star sentralt.

Tilsynet mener at innhentingsmetode burde
veert droftet. Det er ikke beskrevet hvordan PST
skal innhente informasjon fra nettet, om dette skal
gjores manuelt og maélrettet, gjennom verktoy
utviklet av PST eller av underleveranderer som til-
byr «skraping» av nettet. Det er heller ikke dreftet
om det vil veere tillatt 4 bruke sékalte «data bro-
kers» som selger opplysninger fra apper eller net-
tet.

Norges institusjon for menneskerettigheter (NIM)
mener at omfanget av den foreslétte innsamlingen
er ioynefallende. Etter NIMs oppfatning ber det
vurderes om adgangen til innsamling av opplys-
ninger ber presiseres og konkretiseres nermere.

Bruk til etterretningsvirksomhet er et vidt vir-
keomréde, og er ikke en entydig rettslig storrelse.
Hvem eller hvordan det skal avgjores om bruken
kan rubriseres som «etterretningsvirksomhet», er
ikke angitt. NIM forstar departementet dithen at
«etterretning» blant annet skal omfatte innhen-
ting, analyse og vurdering av informasjon, eksem-
pelvis med formaél 4 forebygge straffbare forhold,
men ogsa forut for det som tradisjonelt omfattes
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av begrepet forebygging. Det er vanskelig for
befolkningen a skulle overskue konsekvensene av
dette, all den tid det er vanskelig 4 avgjere hva
som omfattes. Forslaget inneholder ikke noen
begrensninger pa hvordan sek skal forega eller
gjennomferes. Heringsnotatet burde inneholdt
avgrensninger av hvilke sekekriterier som kan
benyttes, og mekanismer for § sikre at disse star i
saklig sammenheng med formalet opplysningene
skal uthentes for. Hvilke sekebegrep som brukes
kan veere avgjerende for om en konkret bruk av
informasjonen er forholdsmessig eller ikke.

Rettssikkerhetsmekanismene ma fungere i
praksis, herunder ma garantiene mot misbruk
bygges inn i systemet, og det ma foreligge reelle
avgrensninger av hvilke sekekriterier som kan
benyttes. Slik forslaget er lagt opp, mener NIM at
det gir PST en ubestemt skjennsmyndighet uten
kriterier for overpreving. Dette gjor ogsé den fore-
slitte kontrollen av sek lite effektiv som kontroll-
mekanisme, ettersom skillet mellom lovlig og
ikke lovlige sok ikke er tydelig.

Pa bakgrunn av den vide innsamlingsadgan-
gen og den lange lagringstiden anbefaler NIM at
departementet legger til rette for forhandskon-
troll nar det foretas sok i det innsamlede materia-
let. Dette kan eventuelt gjores ved at det innferes
en godkjenningsordning for hvilke opplysninger,
sekeord eller andre parametere som kan ligge til
grunn for sek i materialet.

Medietilsynet savner en vurdering av om det
identifiserte formalet kan oppnas pd en mindre
inngripende maéte. Forslaget fremstar mer inngri-
pende for privatlivet og ytringsfriheten enn hva
som er tilfellet i de fleste land i Norden, uten en
forklaring pad om trusselbildet i Norge er vesens-
forskjellig fra vare naboland.

Ogsa Advokatforeningen papeker at det ikke er
tilstrekkelig klargjort om forslaget om bulkinn-
samling av apen tilgjengelig informasjon samsva-
rer med eller gar lengre enn lovhjemlene til etter-
retningstjenestene i land som Norge har tradisjon
for & sammenligne seg med. Bide fra et mennes-
kerettighetsperspektiv og fra et personvern-
stasted ser Advokatforeningen betydelige beten-
keligheter ved forslaget. Slik hjemmelen er utfor-
met, vil det vaere opp til PST & avgjere hvorvidt
innsamlingen skjer i trad med etterretningsforma-
let. En sé vid formalsbeskrivelse innebzerer i prak-
sis ingen begrensning.

Advokatforeningen mener det burde veert
utredet nermere om adgangen til 4 behandle
offentlig tilgjengelig informasjon ber begrenses.
For eksempel kan det veere aktuelt & begrense
PSTs adgang til 4 samle inn og lagre apent tilgjen-

gelig informasjon om barn, som nyter en seerskilt
beskyttelse etter personvernregelverket.

Det rettslige kravet om at en behandling av
personopplysninger skal vare nedvendig betyr i
utgangspunktet at terskelen er hey. Advokatfore-
ningen har problemer med & se at det er mulig &
ivareta kravet til nedvendighet samtidig som PST
gis hjemler som foreslatt.

Tekna anerkjenner PST sitt behov for & fa nye
verktoy for 4 mete digitale utfordringer og lose
samfunnsoppdraget. De savner imidlertid en
grundigere redegjorelse for hvilke verktey og
metoder som skal benyttes ved innhenting. Det er
uklart om dataene som innhentes kan bli beriket
med andre data som PST allerede har. Det frem-
gar ikke hvordan man tenker & plukke ut, filtrere,
analysere og lagre relevant informasjon fra alle
relevante deler av internett, med fortlepende
endringer, og samtidig holde informasjonen mest
mulig korrekt og representativ. PSTs formal med
dataene skiller seg fra formélene som de individu-
elle datakildene har for dataene, og dataene vil bli
gjenstand for blant annet utvalg og filtrering for
PST lagrer dem. Denne behandlingen vil kunne
gjore at informasjonen tas ut av kontekst og ikke
lenger er representativ. Et system som skal gjore
utdrag fra hele internett, vil nedvendigvis bare
kunne lagre utdrag og «bruddstykker» av all rele-
vant informasjon.

Dataforeningen uttaler at forslaget innebarer
en generell og udifferensiert innhenting av apen
informasjon. Dette innebeerer i praksis en masse-
overvaking av borgernes ytringer i det offentlige
rom, som etter Dataforeningens syn ikke er et
akseptabelt virkemiddel. Heringsnotatet inne-
holder sveert begrensede begrunnelser for de
behovene som beskrives, og det er derfor vanske-
lig & vurdere forholdsmessigheten av et slikt inn-
grep.

IKT-Norge mener at oppgaven som skal ivare-
tas og tilrettelegges for gjennom lovforslaget,
fremstir som sveert tynt begrunnet. Forslaget
underbygges ikke verken med konkrete eksem-
pler pa situasjoner som kan avverges ved tiltaket,
erfaringer fra andre land eller tilsvarende. IKT-
Norge hadde forventet & se en begrunnelse for at
tiltaket kan ha en faktisk effekt, som et minimums-
krav for 4 akseptere inngrepet.

NITO mener at forslaget apner for a registrere
informasjon om enkeltpersoner, lagre denne, for
sa & kunne drive etterretning mot egne borgere i
etterkant, noe som strider mot demokratiets prin-
sipper for innsamling av elektroniske spor. NITO
frykter at en sdpass massiv innsamling av informa-
sjon vil kunne fore til svaert mange ensker om
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sekundeerbruk som ikke er forenelig med det opp-
rinnelige formalet med tiltaket. En del av lgsnin-
gen kan veaere & avgrense anvendelsen slik at inn-
samlede data anonymiseres fra starten av, for lag-
ringen finner sted i PSTs systemer. Det er da vik-
tig at anonymiseringen er reell, slik at det ikke er
mulig 4 identifisere personer eller sma grupper.

UTSYN mener det er grunn til & anta at opp-
draget kan la seg lose pa en mate som lar PST inn-
hente informasjon fra apne kilder i bulk, samtidig
som innsamlingen begrenses til det som vil veere
relevant for formalet med innhentingen. Innhen-
ting av informasjon i bulk fra &dpne kilder vil matte
innrettes pa ulike mater mot ulike trusselakterer
og fenomener. Innhentingen kan begrenses ved at
den for eksempel retter seg mot spesifikke nett-
steder eller plattformer, eller at det defineres ter-
skelverdier for hva som er 4 anse som en identifi-
kator pa budskap som kan knyttes opp mot for
eksempel ekstremisme. Slike vurderinger vil uan-
sett métte gjores av PST selv i forbindelse med
innhenting og analyse av dataene, uavhengig av
type trussel- og kriminalitetsfenomen. Man kan se
for seg at PST tar utgangspunkt i en liste av nek-
kelbegreper som identifiserer relevante nettste-
der, og at hele eller deler av innholdet pa de rele-
vante nettstedene lagres. En slik liste kan revide-
res av interne og eksterne kontrollmekanismer,
slik at det etableres en form for demokratisk kon-
troll over innhentingen samtidig som at PST gis
forutsetninger til a lose sine lovpalagte oppgaver.
Innretningen mé understettes av teknologiske los-
ninger, og hvilken teknologi som velges vil
pavirke hva som er praktisk gjennomferbart. Lov-
teksten ma utformes pd en méte som muliggjor
utvikling eller anskaffelse av informasjons-
systemer og applikasjoner som understatter
behandlingen.

8.3.3 Departementets vurderinger

Departementet opprettholder at det er behov for
at PST skal kunne benytte dpent tilgjengelig infor-
masjon for & utarbeide analyser og etterretnings-
vurderinger om forhold i Norge som kan true
nasjonale sikkerhetsinteresser. Nar aktiviteten i
stor grad foregar pa nett, ber PST ha mulighetene
og verktoyene til 4 kunne folge med den. Dette vil
som beskrevet i heringsnotatet ikke vaere mulig
uten at informasjonen kan lastes ned og analyse-
res naermere. Etter departementets vurdering ma
det i en slik sammenheng ogsa aksepteres at mye
av informasjonen i seg selv er av liten eller ingen
interesse for PSTs oppgavelosning.

Departementet ser imidlertid at det er behov
for & beskrive hva informasjonen er ment brukt til
noe nermere. Formalet med behandlingen er
ikke individrettet, men & gi beslutningsstette, det
vil si & danne grunnlag for taktiske, operasjonelle
og strategiske beslutninger. Analyser og etterret-
ningsvurderinger vil kunne bidra til & gi en ret-
ning og en prioritering for PSTs arbeid pa ulike
felter. Ved a kunne analysere omfanget av trusler
pa ulike omrader vil PST i sterre grad kunne inn-
rette sin innsats mot de omréadene der det er ned-
vendig. Som eksempel kan nevnes at dersom ana-
lyse av apent tilgjengelig informasjon tilsier at det
foregdr omfattende pavirkningsoperasjoner, er
dette et omrade PST ber prioritere. Er omfanget
av hoyreekstreme uttalelser eller hets mot myn-
dighetspersoner eokende, kan PST matte rette
sterre oppmerksomhet mot disse feltene.

Videre vil vurderingene gi norske myndig-
heter verdifull informasjon om omfanget av ulike
trusler i Norge i dag, samt potensielle trusler i
fremtiden, slik at myndigheten kan innrette tiltak
og ressurser mot dette. For eksempel kan omfang
av strategiske oppkjop eller russisk aktivitet i
Norge veaere av betydning for hvilke tiltak som pri-
oriteres. Det samme gjelder innenfor ulike sekto-
rer der det er stort behov for & vite hvordan ulike
trusselakterer opererer for 4 kunne forsvare seg
mot uenskede hendelser, det vaere seg ulovlig
etterretning, cyberangrep eller sabotasje.

Flere heringsinstanser er kritiske til at det
ikke gjores noen begrensninger pé selve innsam-
lingen av informasjon, og peker pa at malretting
star sentralt i praksis fra EMD og EU-domstolen. I
heringsnotatet la departementet til grunn at en
avgrensning av innhentingen kunne vaere vanske-
lig & gjennomfore i praksis, og det ble ikke fore-
slatt noen begrensninger i regelverket i hva som
kan hentes inn.

Etter en fornyet vurdering har departementet
imidlertid kommet til at det er enskelig & ramme
inn innhentingen til en viss grad. Dette vil bidra til
4 mete bekymringer for at PST kan lagre «hva
som helst» helt uavhengig av om det har noen
betydning for tjenestens oppgaver. Ogsa for PSTs
egen del er det enskelig at informasjonen som
behandles er mest mulig relevant for tjenestens
oppgavelosning, selv om den enkelte opplysning i
seg selv ikke nedvendigvis er av interesse.

Grunnleggende for all etterretning er at den
har til formal & danne grunnlag for beslutninger.
Etterretningsprosessen er en styrt prosess, som
utleses av at en beslutningstaker har et behov for
okt kunnskap, for eksempel om fenomener som
kan utgjere en trussel. Dette behovet vil normalt
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kunne dokumenteres. Informasjonsbehovet kan
oppsta pa ulike mater, enten det er at overordnet
organ eller andre offentlige organer har behov for
informasjon til stette for sine beslutninger, eller at
PST selv ser behov for & kartlegge en mulig trus-
sel nermere. Det kan vare et planmessig onske
om eksempelvis & fa oversikt over utvikling pa et
omrade, eller mer tilfeldig. Sistnevnte kan veere
dersom PST blir kjent med noe som kan vaere
indikasjon pa en mulig trussel, og det er enskelig
4 finne ut om det er mer informasjon om denne pa
apne kilder. Det kan ogsa vaere aktuelt der et lek-
ket datasett eller et nettsted antas & inneholde
informasjon som kan veaere nedvendig for 4 utar-
beide analyser og etterretningsvurderinger, og
PST onsker a laste dette ned for & kunne arbeide
videre med materialet.

Som flere har pekt pé vil PST selv matte gjore
visse valg og avgrensninger nir informasjonen
skal lagres. En slik avgrensning kan gjores pa
mange mater, eksempelvis ved at hele nettsteder
som kan inneholde informasjon av interesse,
lagres, at det forst gjores malrettede sek for a
finne de aktuelle nettstedene, eller i form av naer-
mere undersgkelser etter mer tilfeldig funn av
informasjon som det er grunn til 4 se nzermere pa.

Samtidig kan mulighetene til & behandle infor-
masjon etter den nye bestemmelsen ikke veere for
snever dersom virkemiddelet skal f4 den enskede
effekten. Vurderingen av hva som skal behandles
ma nedvendigvis veere overordnet og kunne favne
bredt. Det kan heller ikke kreves sikker kunnskap
om at det for eksempel finnes informasjon av
betydning for analyser og etterretningsvurderin-
ger pa et bestemt nettsted for at informasjon fra
nettstedet kan lagres og analyseres. Det er behov
for et bredt informasjonsgrunnlag dersom tje-
nesten skal kunne folge utvikling og trender i
trusselbildet. For & kunne oppdage avvik eller en
negativ utvikling, m& PST ha nok informasjon til at
tienesten vet hva som er «normalsituasjonen». Det
er heller ikke enskelig & avgrense mot at PST for
eksempel kan laste ned datasett for 4 underseke
om de inneholder opplysninger av etterretnings-
messig verdi, selv om det ikke er direkte knyttet
til et konkret informasjonsbehov pd nedlastings-
tidspunktet. I slike tilfeller vil det vaere tilstrekke-
lig at datasettet antas & inneholde informasjon
som kan vaere nedvendig for & utarbeide analyser
og etterretningsvurderinger.

Regelverket ma derfor formuleres pd en mate
som ikke innebaerer en risiko for at PST gar glipp
av viktig og etterretningsrelevant informasjon,
eller som gjor det mulig for trusselakterene & for-
utse hvor PST vil rette oppmerksomheten og til-

passer sin virksomhet for 4 unngd 4 komme i
PSTs sekelys. Hvordan PST skal avgrense innhen-
tingen kan derfor ikke reguleres i detalj, men mé
konkretiseres i interne retningslinjer og rutiner.

Departementet foreslar etter dette som et vil-
kar for behandling etter bestemmelsen at behand-
lingen «mé antas & veere nedvendig» for utarbei-
delse av analyser og etterretningsvurderinger.
Kravet om at behandlingen ma «antas» & veere
nedvendig, innebaerer at det ikke kreves sannsyn-
lighetsovervekt eller sikkerhet for at det vil veere
nedvendig 4 behandle opplysningene. Det vil
veere tilstrekkelig med at en rimelig og ikke helt
fiern mulighet for at behandlingen er nedvendig.
Dette er en folge av at PST etter departementets
syn ma kunne gé bredt ut for & finne informasjon
av betydning for analyser og etterretningsvurde-
ringer for & bidra til 4 sikre nasjonale sikkerhetsin-
teresser. I en slik situasjon mé det aksepteres at
tjenesten ogsa behandler informasjon som det kan
vise seg at er uten betydning for tjenestens oppga-
velgsning.

Et krav om at behandlingen ma antas a veere
nedvendig vil like fullt innebare en reell konkreti-
sering av innhentingsadgangen. PST kan dermed
ikke laste ned datasett, nettsteder eller lignende
der det kun er en teoretisk eller fijern mulighet for
at det kan finnes informasjon av etterretningsmes-
sig verdi. Det er imidlertid ikke krav om at opplys-
ningene md veere negdvendige.

Etter departementets vurdering vil denne inn-
rammingen av innhentingen av apent tilgjengelig
informasjon ytterligere understreke forskjellen
mellom den behandlingen bestemmelsen her
apner for og E-tjenestens hjemmel for bulkinnhen-
ting av kommunikasjon i transitt. Ved at innhentin-
gen er betinget av at den antas nedvendig for utar-
beidelse av analyser og etterretningsvurderinger,
er innhentingen etter bestemmelsen mer begren-
set og malrettet enn ved tilrettelagt innhenting.
Dette gjor at forslaget i denne proposisjonen skil-
ler seg fra systemene dommene fra EMD og EU-
domstolen tok stilling til, og gjer at de krav som
der er oppstilt har begrenset overforingsverdi til
forslaget her.

En mer malrettet innhenting, kombinert med
at informasjonen er offentlig tilgjengelig, gjor ogsa
at departementet ikke ser behov for en uavhengig
forhandskontroll med eller autorisasjon for inn-
hentingen. Det anses tilstrekkelig at det fore-
ligger interne rutiner hvor vilkarene for innhen-
tingen fremgér og at det kan dokumenteres at inn-
hentingen knytter seg til konkrete informasjons-
behov. Dette vil EOS-utvalget kunne kontrollere
som ledd i sin alminnelige kontroll med tjenesten.
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Nar det gjelder valg av innhentingsméate og
tekniske lgsninger for dette, legger lovforslaget
ikke foringer for hvordan opplysningene teknisk
hentes inn. Ut over at det etter denne bestemmel-
sen er snakk om sterre mengder informasjon,
skiller innhentingen seg ikke fra innhenting av
apent tilgjengelig informasjon i andre sammen-
henger. Det sentrale er at opplysningene er apent
tilgjengelig, slik at det ikke vil kunne behandles
opplysninger etter bestemmelsen dersom de ikke
er allment tilgjengelig for offentligheten pa inn-
hentingstidspunktet.

Nér det gjelder den videre bruken av opplys-
ninger i forbindelse med utarbeidelse av analyser
og etterretningsvurderinger, ser departementet
ikke behov for en forhdndskontroll med sek i opp-
lysningene eller behandlingen for evrig. I disse til-
fellene behandles opplysningene for det formal de
er innhentet for, og det ber derfor ikke begrenses
hvordan denne behandlingen kan skje. Informa-
sjonen som behandles etter forslaget er dpent til-
gjengelig, og er dermed av en annen karakter enn
informasjon som EMD-dommene dreier seg om.
Apen tilgjengelig informasjon vil ogsid kunne
sekes opp pa nett sd fremt informasjonen ikke er
slettet, og det gjelder da ingen begrensninger i
PSTs sokemuligheter. Det at PST har opplysnin-
gene lagret hos seg fremfor 4 matte seke de opp
pa nett, er etter departementets vurdering ikke
noe som tilsier at det ma etableres forhandskon-
troll for at PST skal kunne behandle opplysnin-
gene for det formal de er innhentet for. Eventuelle
ytterligere krav for behandling til forebygging og
etterforsking omtales neermere i punkt 8.6 neden-
for.

Det er stilt spersmal ved om dataene som inn-
hentes kan berikes med andre data PST allerede
har. Selv om informasjonen ligger atskilt fra PSTs
ovrige registre, ma PST likevel kunne se informa-
sjonen i ssammenheng med annen informasjon tje-
nesten besitter. Sek i opplysningene innenfor de
oppstilte formalene vil kunne skje pa bakgrunn av
opplysninger PST allerede har registrert i sine
alminnelige systemer. Videre vil de ferdige analy-
sene og etterretningsvurderingene kunne inne-
holde opplysninger fra en rekke kilder, enten det
er forskning, informasjon fra samarbeidende tje-
nester eller fra tidligere trusselvurderinger.

Departementet ser det pid navaerende tids-
punkt ikke som aktuelt 4 regulere innhenting av
apen tilgjengelig informasjon som en metode for
politiet eller for PST. En slik bestemmelse er etter
departementets syn heller ikke nedvendig. Apne
kilder er en av mange Kkilder for de opplysninger
som allerede behandles av PST og politiet for

ovrig. Politiregisterloven regulerer behandlingen
ogsa av disse opplysningene, ettersom loven ikke
skiller pa hvor opplysningene stammer fra. Opp-
lysninger kan behandles sé lenge lovens vilkér er
oppfylt, uavhengig av om de stammer fra apne kil-
der, andre offentlige organer, tips, kontakt med
publikum eller andre kilder.

8.4 Unntak fra krav til opplysningenes
kvalitet, behandling av sarlige
kategorier av personopplysninger
mv.

8.4.1

Adgangen til 4 laste ned store mengder dpent til-
gjengelig informasjon passer ikke inn i politiregis-
terlovens alminnelige regler om behandling av
opplysninger. Det ble derfor foreslatt & gjore unn-
tak fra kravene i politiregisterloven § 6, herunder
kravene til at opplysningene som behandles skal
veere relevante og korrekte. Det ble vist til at nér
informasjon publiseres pa internett vil PST ikke
ha noen mulighet til 4 vurdere om den enkelte
opplysning faktisk er korrekt.

I tillegg ble det vurdert a4 vaere behov for a
gjore unntak fra politiregisterloven § 7, som gir
anvisning pa at behandling av serlige kategorier
av personopplysninger bare kan finne sted der-
som det er strengt nedvendig ut fra formalet med
behandlingen. Mange publiserer denne typen
opplysninger pé internett, eksempelvis om poli-
tisk eller religios overbevisning, seksuell oriente-
ring osv. I heringsnotatet ble det vist til at det ikke
vil veere mulig & filtrere ut slike opplysninger.

Forslaget i hgringsnotatet

8.4.2 Hgoringsinstansenes syn

Riksadvokaten stiller spersmaél ved hvorvidt det er
behov for generelle unntak fra §§ 6 og 7. Bade
relevanskravet og det strenge nedvendighetskra-
vet for behandling av visse personopplysninger
burde i prinsippet gjelde ogsd ved masseinnhen-
ting av informasjon, og sa vidt riksadvokaten for-
star er det i forste rekke praktiske begrensninger
som begrunner forslaget om unntak. I den grad
det lar seg gjore & sortere ut overskuddsinforma-
sjon, enten i forbindelse med innhenting eller
senere, antas det at lovens utgangspunkt burde
vaere at denne muligheten i rimelig grad skal
benyttes. Det kunne séledes vurderes & oppstille
som vilkar for behandling av overskuddsinforma-
sjon at utsortering og sletting ville vaere umulig
eller uforholdsmessig ressurskrevende.
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Datatilsynet viser til at det ikke er dreftet om
en mer malrettet metode kunne ha oppfylt forméa-
lene. Malretting stir helt sentralt bade i praksis
fra EMD og EU-domstolen. Datatilsynet under-
streker betydningen av korrekte opplysninger ved
bruk av automatiserte analyseverktey og eventu-
ell bruk av kunstig intelligens, og den fare for
algoritmeskjevhet (bias) det ellers kan medfore.
Det ma ogsi tas med i betraktningen at noen
publiserer sensitive opplysninger om andre mot
deres vilje og pa en ulovlig méte. Selv om opplys-
ningene lagres ustrukturert, kan analyseverktey
raskt og enkelt kategorisere opplysningene.

Medietilsynet mener at innsamlingen av data
om etnisitet, seksuell orientering, politisk tilherig-
het, i tillegg til datainnsamling om mindrearige, i
liten grad er problematisert i heringsnotatet.

Norges institusjon for menneskerettigheter (NIM)
viser til at avgrensning mot lagring av sensitive
personopplysninger ikke har annen begrunnelse
enn at det ikke vil vaere mulig 4 skille ut disse opp-
lysningene. NIM savner en mer grundig redegjo-
relse for betenkelighetene med en slik innsam-
ling, bade av hensyn til personvernet og av hen-
syn til ytringsfriheten. Videre savner NIM en
omtale av om det kan innferes mekanismer for &
unngé betenkelighetene ved 4 samle inn slike opp-
lysninger. Det er eksempelvis ikke innfert eller
diskutert noen begrensninger knyttet til bruk av
disse opplysningene.

Advokatforeningen har forstielse for at det er
vanskelig & anvende prinsippene etter lovens §§ 6
og 7 for bulkinnsamling av data. Samtidig er de
rettslige prinsippene som det gjores unntak fra
sentrale rettssikkerhetsprinsipper og ivaretar
interesser som anses som sterkt beskyttelsesver-
dige, for eksempel fagforeningstilherighet, poli-
tisk syn, etnisitet mv. Advokatforeningen mener at
ulempene ved & bruke slike unntak burde veert
vurdert.

Dataforeningen mener at det ma etableres en
mekanisme for kvalitetskontroll av den informa-
sjonen som samles inn for & benyttes til analyse,
og at mekanismene méi vare etterprovbare. Det
ma etableres en kvalitetskontroll og kontroll av
korrektheten i resultatet av analysene nar resulta-
tet skal benyttes, og rettssikkerhetsgarantier for
at resultatet av analysevirksomheten skal kunne
benyttes til & etablere konkret sak rettet mot
enkeltpersoner eller grupper.

Tekna viser til at selv om det er krav om at
informasjonen skal veere en korrekt kopi av det
PST har funnet pa det apne nettet, kan «korrekt
kopi» av begrenset, utvalgt informasjon likevel gi
et feil helhetsbilde. Det vises i den forbindelse til

at dpen tilgjengelig informasjon ogsa vil omfatte
uriktig informasjon som er lagt ut av andre.

8.4.3 Departementets vurderinger

Departementet har merket seg at flere instanser
uttrykker forstielse for at det vil vaere vanskelig a
filtrere ut opplysninger som ikke er relevante eller
seerlige kategorier av personopplysninger ved inn-
samlingen av apent tilgjengelig informasjon.

Flere av kravene som stilles i politiregisterlo-
ven §6 vil ikke vaere mulig & oppfylle for den
typen behandling forslaget her apner for. Som det
ble vist til i heringsnotatet er det ikke mulig &
sikre at opplysninger i det sperrede materialet er
korrekte og oppdaterte, eller at det ikke behand-
les flere opplysninger enn det som er nedvendig
for & oppna formaélet. Angivelsen i § 6 fjerde ledd
om at opplysninger i noen sammenhenger anses a
vaere korrekte dersom de er gjengitt slik kilden ga
dem, kan i og for seg vaere aktuell for opplysnin-
gene, ved at de vil behandles i den form de har
fremkommet pd den apne kilden. Bestemmelsen
er imidlertid utformet med tanke pé andre situa-
sjoner enn det som her er tilfelle, typisk referatsi-
tuasjoner som avher av vitner mv.

For at PST skal kunne utarbeide analyser og
etterretningsvurderinger om forhold i Norge som
kan true nasjonale sikkerhetsinteresser, er det
behov for et bredt informasjonsgrunnlag. Dersom
PST skal se pa utviklingen innenfor et omrade
over tid, eksempelvis omfanget av hoyreekstreme
i Norge, ma tjenesten ha nok informasjon til a
kunne etablere en «normaltilstand» for 4 se om og
i tilfelle hvordan denne endrer seg. For & avdekke
om det foregar pavirkningsoperasjoner, er det
nedvendig med informasjon om hva som er «van-
lig» aktivitet i sosiale medier for & kunne identifi-
sere eventuelle avvik. Som det ble beskrevet i
heringsnotatet vil dette innebaere at PST vil kunne
behandle sveert store mengder informasjon der
mange av opplysningene er av liten eller ingen
interesse for PSTs virksomhet.

Det er mange som publiserer sarlige katego-
rier av personopplysninger om seg selv eller
andre. Opplysningene vil kunne fremkomme i
mange ulike former, eksempelvis i en lepende dis-
kusjon pa et chan-fora, eller i fritekst pa en nett-
side som ellers kan tenkes & inneholde informa-
sjon av betydning for utarbeidelse av analyser og
etterretningsvurderinger. A filtrere ut disse opp-
lysningene ved innsamlingen, uavhengig av i hvil-
ken form de fremkommer, vil ikke veere mulig.
Selv om dette betyr at opplysninger for eksempel
om en persons seksuelle legning kan tenkes & fin-
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nes i det innhentede materialet uten at opplysnin-
gene er strengt nedvendig for & utarbeide analy-
ser og etterretningsvurderinger, mener departe-
mentet at dette ma aksepteres. Opplysningen er
uansett apent tilgjengelig. Den tilleggsulempen
PSTs behandling innebeaerer for den enkelte, redu-
seres ved at opplysningene vil vaere sperret, jf.
omtalen i punkt 8.5 nedenfor, og derfor kun kan
behandles for sarskilt angitte formal. I andre sam-
menhenger anses opplysningene ikke & veere
registrert hos PST.

Departementet opprettholder derfor at det er
behov for & gjere unntak fra kravene etter §§ 6 og
7. Imidlertid foreslds det 4 gjore unntakene mer
begrenset enn i heringsnotatet. Det er forst og
fremst ved innhentingen og lagringen at behovet
for unntak fra bestemmelsene gjor seg gjeldende.
Nar det ikke stilles krav om at PST pa forhand ma
ha sikker kunnskap om at et nettsted, datasett
eller lignende inneholder opplysninger som er
nedvendige for analyser og etterretningsvurderin-
ger, kan det heller ikke stilles krav om at opplys-
ninger som er irrelevante eller gjelder seerlige
kategorier av personopplysninger ikke samles inn
eller lagres.

I tillegg er det behov for 4 opprettholde unnta-
kene nar opplysningene behandles ved hjelp av
automatiserte analyseverktey. Slike verktey skal
blant annet kunne brukes til 4 kartlegge trender
og utviklingstrekk og gi prediksjoner om forven-
tet utvikling. Denne typen automatiserte analyser
krever et bredt informasjonsgrunnlag for & kunne
gi mest mulig presise resultater. Automatiserte
analyseverktoy ma derfor kunne benyttes pa alle
de innhentede opplysningene, uavhengig av om
den enkelte opplysning er relevant og oppdatert
eller om det kan finnes sarlige kategorier av per-
sonopplysninger i materialet.

Unntakene fra kravene etter §§ 6 og 7 vil etter
dette kun gjelde for innhenting, lagring og bruk
av automatiserte analyseverktey. For all annen
behandling i forbindelse med utarbeidelse av ana-
lyser og etterretningsvurderinger vil kravene
gjelde fullt ut. Heller ikke ved bruk i forebyg-
gende sak eller til etterforsking gjeres det noen
unntak fra kravene. Behandling av eventuelle seer-
lige kategorier av opplysninger i en analyse eller
etterretningsvurdering, en forebyggende sak og i
etterforsking ma derfor veere strengt nedvendig,
og opplysningene ma vere relevante, korrekte og
oppdaterte.

Riksadvokaten har foreslatt & oppstille som vil-
kér for behandling av overskuddsinformasjon at
utsortering og sletting ville veere umulig eller
uforholdsmessig ressurskrevende. Departemen-

tet mener at en utsortering og sletting av over-
skuddsinformasjon gjennomgaende vil veere til-
neermet umulig eller uforholdsmessig ressurskre-
vende, og at det er vanskelig & begrense hva som
lagres ut over den maélrettingen av innhentingen
som er beskrevet i punkt 8.3.3 ovenfor. En mer
malrettet innhenting vil gjere at mengden irrele-
vant informasjon er mindre. Dersom PST etter &
ha analysert for eksempel et datasett finner at det
er uten betydning for utarbeidelse av analyser og
etterretningsvurderinger, skal informasjonen slet-
tes, jf. omtalen i punkt 8.8.3. Det samme vil gjelde
dersom deler av materialet er uten betydning, gitt
at det er mulig 4 skille de relevante og irrelevante
delene fra hverandre.

8.5 Sperring

8.5.1

I heringsnotatet ble det vist til at de personvern-
messige betenkelighetene ved ordningen ma
kompenseres sa langt det lar seg gjore, herunder
gjennom etablering av tilstrekkelige sikkerhets-
mekanismer for & unngé misbruk.

For 4 begrense folgene for den enkelte i storst
mulig grad, foreslo departementet at opplysnin-
gene i sin helhet skal sperres. Den mest sentrale
konsekvensen av sperring er at sperrede opplys-
ninger ikke anses for & vaere «registrert» i politire-
gisterlovens forstand. Dette gjor at opplysningene
ikke kan brukes som ledd i den virksomheten
registrerte opplysninger vanligvis brukes til. PST
kan derfor ikke segke i disse opplysningene i for-
bindelse med for eksempel sikkerhetsklareringer,
henvendelser fra andre organer eller andre
lopende oppgaver. Opplysninger som er sperret
vil heller ikke kunne utleveres til andre. Dersom
opplysningene skal kunne brukes til andre formal
enn etterretningsvirksomhet, mé dette reguleres
seerskilt.

Forslaget i hgringsnotatet

8.5.2 Hgringsinstansenes syn

Forsvarsdepartementet ber om at det presiseres
hva som menes med at opplysningene ikke vil
kunne utleveres til andre. Det er Forsvarsdeparte-
mentets syn at evaluerte data skal kunne utleve-
res etter de generelle reglene om utlevering i poli-
tiregisterloven kapittel 6, selv om de er innhentet i
bulk.

Politidirektoratet og Kripos mener det ikke er
nedvendig — og heller ikke riktig — 4 gjore bruk av
begrepet sperring nir bestemmelsen uansett
entydig avgrenser hvilke formal opplysningene
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skal kunne brukes til, og at de skal slettes etter en
viss tid.

De lagrede opplysningene kan brukes i PSTs
etterretningsvirksomhet, samt at det kan foretas
sek i opplysningene for 4 opprette forebyggings-
sak, i forebyggingssak og i etterforskningseye-
med, dvs. i praksis innenfor stort sett hele PSTs
ansvarsomrade. Det blir sidledes noe misvisende
at overskriften i § 65 a har overskriften «Behand-
ling av apent tilgjengelig informasjon til etterret-
ningsformal». Dersom de lagrede opplysningene
benyttes for forebygging og etterforsking, kan
PST registrere opplysningene i sine alminnelige
registre. Det kan derfor stilles spersmal ved sper-
ringens funksjon som sikkerhetsmekanisme.

Oslo statsadvokatembeter, Politidirektoratet og
Kripos peker pé at i gitte tilfeller vil PST ha en plikt
til & videreformidle informasjon til det evrige
politi, jf. plikten etter straffeloven § 196 til &
avverge straffbare forhold. PST kan ogsa ha plikt
til & gi opplysninger til andre. For Kripos fremstér
det som helt klart at det behandlingsformal og de
bruksbegrensninger som angis i § 65 a ikke fritar
PST for & vurdere sin aktivitetsplikt etter annen
lovgivning, herunder straffeloven § 196 og § 226,
samt barnevernloven § 6-4.

Riksadvokaten stetter i utgangspunktet forsla-
get om at dpent tilgjengelig informasjon som inn-
hentes til formal som angitt i heringsnotatet, skal
sperres. Fordi utkastet til endring i politiloven
§ 17 b ikke sondrer mellom etterretningsopplys-
ninger innhentet til ulike formal, kan det imidler-
tid fremsta uklart om sperreplikten ogsé vil gjelde
der etterretningsopplysninger er innhentet som
ledd i etterforsking.

Stortingets kontrollutvalg for etterretnings-,
overvdakings- og sikkerhetstjeneste (EOS-utvalget)
mener det i utgangspunktet er positivt at opplys-
ninger fra masseinnsamlingen via dpne kilder hol-
des adskilt fra annen informasjon som PST lagrer,
og at det oppstilles klare adgangsbegrensninger.
Selv om dette ikke er «registrering» i politiregis-
terlovens forstand, innebzrer imidlertid ogsa en
slik sperret behandling en lagring av personopp-
lysninger som ber veere omsluttet av klare regler.

Utvalget papeker at det ved innfering av en ny
metode der sperring utgjer en sentral del av regu-
leringen, er viktig at adekvat sperrefunksjonalitet
er pa plass i PST's systemer for innhenting settes i
gang. EOS-utvalget ma kunne kontrollere sperre-
funksjonaliteten. Det er nedvendig at PST tilrette-
legger sine systemer for kontroll, ved & bygge inn
kontrollmuligheter. Dette ber gjores i samrad
med utvalget, for & sikre at kontrollbehovene iva-
retas.

Sperring vil etter Norges institusjon for mennes-
kerettigheters (NIMs) syn bidra til & sikre at opp-
lysningene holdes atskilt og ikke benyttes i storre
utstrekning enn loven gir anvisning pa. Samtidig
gir loven en sveert vid adgang til 4 innsamle og
benytte opplysningene, og lite begrensninger pa
hvilke personer som kan fi tilgang til dem. Dette
reduserer vekten av sperring som et egnet sikker-
hetstiltak.

Datatilsynet kan ikke se at de foreslatte
reglene innebarer noen reelle eller praktiske
begrensninger for PSTs bruk av opplysningene.
Spesielt ved bruk til forebygging og etterforsking
vil sgk veaere rettet mot enkeltpersoner, uten at det
legges opp til en uavhengig forhandskontroll.

Advokatforeningen stotter forslaget om at opp-
lysningene i sin helhet skal sperres, slik at opplys-
ningene ikke kan seokes i eller benyttes for andre
formal eller deles med andre.

Tekna viser til at det at opplysningene skal
«sperres», slik at kun personer med seerskilt
bemyndigelse skal fi adgang, er omtalt som en
sentral sikkerhetsmekanisme. Tekna savner en
neermere vurdering av om denne sikkerhetsmeka-
nismen er tilstrekkelig. Det er en fare for formals-
utglidning, slik at data, inkludert analyser og
andre sammenstilte data, pa sikt vil brukes pa en
annen mate enn det som er tenkt i dag.

8.5.3 Departementets vurderinger

De fleste heringsinstansene som har uttalt seg om
spersmailet, stotter forslaget om at opplysningene
skal sperres. Pa bakgrunn av at bade Politidirekto-
ratet og Kripos mener at det ikke er nedvendig, og
heller ikke riktig, a gjore bruk av begrepet sperring
nir bestemmelsen uansett entydig avgrenser
hvilke formal opplysningene skal kunne brukes til,
redegjores det likevel nzermere for hvorfor opplys-
ningene etter forslaget skal veere sperret.

Som det fremgar av punkt 4.2 innebarer sper-
ring at den fremtidige behandlingen av opplysnin-
ger begrenses, samt at det ved sperring alltid mé
oppgis hvilke formal sperrede opplysninger kan
brukes til. Formalsbegrensning kan oppnas ogsé
uten & benytte seg av sperreinstituttet, ved at det
reguleres hvilke formél de registrerte opplysnin-
gene kan brukes til. Sperring innebaerer normalt
at politiet har behandlet opplysningene for de
sperres, jf. politiregisterloven §2. nr. 10 om at
hensikten med sperring er 4 begrense den «frem-
tidige» behandlingen. Samtidig finnes det enkelte
regler i politiregisterforskriften der sperring skal
benyttes ogsd fer opplysningene er behandlet.
Eksempelvis folger det av politiregisterforskriften
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§ 59-11 at opplysninger i registeret for Nasjonalt
tverretatlig etterretningssenter (NTAES) skal
sperres for 4 sikre at de bare kan benyttes i
NTAES til registerets formal.

Sperring har ogsa andre konsekvenser enn at
det begrenses hvilke formél opplysningene kan
brukes til. Den fremste grunnen til at det foreslas
at opplysningene skal vare sperret er at de da i
politiregisterlovens forstand ikke anses for & veere
registrert. Dette fremgéar ikke eksplisitt av politi-
registerloven, men er forutsatt i forarbeidene til
loven, jf. Ot.prp. nr. 108 (2008-2009) punkt 21.7
side 314.

Dersom opplysningene ikke sperres, er konse-
kvensen at de lagrede opplysningene vil utgjore et
register pa lik linje med politiets ovrige registre,
med den folge at alle personer som figurerer i det
lagrede materialet ogsa er «registrert> hos PST.
Hovedhensikten med politiets evrige registre er at
det behandles opplysninger om enkeltpersoner til
de formal som er angitt i regelverket. Dette er
ikke hensikten med lagringen etter forslaget her.
Tvert imot er lagringen av opplysninger om
enkeltpersoner her en ulempe man ma ta pa Kjo-
pet for 4 gi PST de nedvendige verkteyene for at
de kan utfore sitt samfunnsoppdrag. P4 grunn av
inngrepets art er det svert viktig & beskytte opp-
lysningene péa best mulig mate, samt 4 etablere en
klar forskjell til politiets evrige registre. Begge
malsettingene oppnas best ved at opplysningene i
sin helhet er sperret.

Enkelte heringsinstanser har stilt spersmal
ved om opplysningene kan utleveres til andre. I
forslaget til § 65 a annet ledd er det gitt en uttem-
mende opplisting over de formalene opplysnin-
gene kan brukes til. Samtlige av formalene de
sperrede opplysningene kan brukes til gjelder
PSTs virksomhet. Sa lenge opplysningene er sper-
ret kan de ikke brukes til andre formal enn de
oppgitte, og derved heller ikke utleveres til andre.
Dette gjor at de sperrede opplysningene ikke vil
kunne utleveres som falge av opplysningsplikt i
annen lovgivning eller etter avvergingsplikten i
straffeloven § 196. Imidlertid vil de samme opplys-
ningene ligge apent tilgjengelig pa nett, med min-
dre de har blitt slettet fra det dpne nettet etter det
tidspunktet PST lagret dem. Dersom PST kom-
mer over opplysninger i det sperrede materialet
som normalt ville blitt utlevert etter regler om
opplysningsplikt eller avvergingsplikt, er det
ingenting i veien for at PST underseker om disse
fremdeles finnes dpent tilgjengelig pad nett. Gjor
de det, kan PST varsle aktuell mottaker om opp-
lysningene uten at de utleveres fra det sperrede
materialet.

Opplysningene vil kunne utleveres til andre i
form av analyser og etterretningsvurderinger, det
vil si nar de er bearbeidet og funnet relevante for
etterretningsformal. Det samme gjelder for opp-
lysninger som er tatt i bruk og flyttet over i PSTs
vanlige registre, enten det er til forebyggende sak
eller i etterforsking. Opplysningene vil i slike til-
feller ikke lenger vaere sperret, og vil behandles,
herunder kan de utleveres, etter de vanlige
reglene i politiregisterloven. Opplysninger som er
sperret og ikke tatt i bruk vil derimot ikke kunne
utleveres. Ettersom denne begrensningen ikke
fremkommer eksplisitt i dagens regler om sper-
ring, tar departementet sikte pa a regulere dette i
forskrift.

8.6 Bruktil forebyggende sak og
etterforsking

8.6.1

Selv om formalet med behandlingen er ivareta-
kelse av PSTs etterretningsvirksomhet, ble det
foreslatt at de sperrede opplysningene ogsa kan
brukes i de tilfellene der det er &pnet etterfor-
sking eller opprettet forebyggende sak, samt for
apning av etterforsking eller opprettelse av fore-
byggende sak. Det ble vist til at hvis det i de sper-
rede opplysningene finnes informasjon om perso-
ner som PST allerede har i sekelyset, eller om per-
soner som utgjer en reell trussel, ber PST kunne
behandle denne informasjonen.

Nar PST forst har géatt til det skritt & opprette
en forebyggende sak, seker tjenesten 4 forebygge
alvorlige straffbare handlinger. Dersom PST alle-
rede har en forebyggende sak, vil de etter forsla-
get derfor kunne segke i det sperrede materialet
for & finne informasjon som har saklig tilknytning
til den forebyggende saken. Adgangen til & soke i
det sperrede materialet ble ogsa foreslatt & gjelde
dersom opplysningene skal brukes til & opprette
forebyggende sak. Dette innebeerer eksempelvis
at dersom PST, nar de bruker opplysninger for
etterretningsformal, kommer over opplysninger
om en person som det er grunn til & underseke
om forbereder et straffbart forhold som PST skal
forebygge, vil de kunne registrere denne perso-
nen i sine alminnelige registre. Det samme vil
gjelde dersom PST far tips om en person det er
knyttet en bekymring til, og de avdekker opplys-
ninger som kan danne grunnlag for en forebyg-
gende sak ved et spk i det sperrede materialet.

Nar det gjelder bruk til etterforsking, ble det
ikke foreslatt ytterligere begrensninger enn at det
ma dreie seg om etterforsking av lovbrudd som

Forslaget i hgringsnotatet
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nevnt i politiloven § 17 b. PST er gitt i oppgave &
etterforske sveert alvorlige lovbrudd. Dersom det
forst er rimelig grunn til 4 underseke om det fore-
ligger et straffbart forhold av denne art, mente
departementet at PST ma kunne segke i de sper-
rede opplysningene for 4 klarlegge om det finnes
opplysninger der av betydning for straffesaken.

Bade forebygging og etterforsking av de
straffbare handlinger som er nevnt i politiloven
§ 17 b har naer sammenheng med PSTs etterret-
ningsmandat. Departementet ansd derfor ikke
slik bruk for a veere en formalsutglidning. Det ble
vist til at PST allerede i dag har mulighet til &
benytte apent tilgjengelig informasjon i forbin-
delse med forebygging og etterforsking. Det ble
ogsé vist til at PST kan benytte skjulte tvangsmid-
ler bade i etterforskingssporet og i det forebyg-
gende sporet, noe som er langt mer inngripende
enn den behandlingen forslaget her apner for. Pa
denne bakgrunn ville det etter departementets
syn fortone seg som lite logisk & stenge for tilgang
til informasjon som er offentlig tilgjengelig eller
som har veert offentlig tilgjengelig i disse tilfel-
lene.

Ved bruk til forebygging og etterforsking vil
sok vaere rettet mot enkeltpersoner, og en slik
bruk vil kunne vaere mer inngripende for perso-
nene det sgkes etter. I heringsnotatet ble det uttalt
at departementet hadde vurdert om det burde
oppstilles ytterligere vilkar for bruk av de sper-
rede opplysningene for disse formalene, herunder
om det burde stilles krav om en forutgidende kon-
troll. Det ble vist til at departementet ikke var
kjent med eksempler pa ordninger hvor det opp-
stilles krav om domstolskontroll ved bruk av opp-
lysninger det allerede er lovlig grunnlag for a
behandle, og at et slikt krav etter departementets
syn ikke kan utledes av EMDs praksis. Det ble
derfor lagt til grunn at det ikke burde stilles krav
om forutgdende kontroll for sek til disse forma-
lene.

8.6.2 Hgringsinstansenes syn

Riksadvokaten og Oslo statsadvokatembeter er kri-
tiske til at opplysningene bare skal kunne benyt-
tes til etterforsking av lovbrudd som nevnt i poli-
tiloven § 17 b. Det nasjonale statsadvokatembetet
understreker viktigheten av at den innhentede
informasjonen kan brukes i etterforskingssak.
Oslo statsadvokatembeter mener at opplysnin-
gene generelt ber kunne brukes til etterforsking.
PST ber kunne videreformidle innhentet &pent til-
gjengelig informasjon til det ordinaere politi og til
patalemyndigheten med ansvar for strafforfelg-

ning av andre lovbrudd enn de som etterforskes
av PST. Riksadvokaten mener at dersom departe-
mentet ikke finner grunn til fullt ut & apne for
bruk i etterforskingseyemed, kan muligens en
losning etter modell av straffeprosessloven § 216 i
om bruk av overskuddsinformasjon fra kommuni-
kasjonskontroll, seerlig bokstavene d til f, veere
tjenlig.

Stortingets kontrollutvalg for ettervetnings-,
overvakings- og sikkerhetstjeneste (EOS-utvalget)
bemerker at selv om det i overskriften til bestem-
melsen bare blir nevnt «etterretningsformal»,
fremgir det at den innsamlede informasjonen
ogsa kan benyttes til & opprette en forebyggende
sak eller til etterforskingsformél. Med en slik
generell dpning for overforing til andre formal tje-
ner allerede innsamlingen egentlig alle de tre for-
maélene som PST skal ivareta. Dermed er hele inn-
samlingssystemet ogsa et langt mer kraftfullt
verktoy for PST, og dermed et potensielt langt
sterre personverninngrep, enn overskriften til
bestemmelsen kan gi inntrykk av. Politidirektora-
tet og Kripos har lignende synspunkter.

En utvisking av skillet mellom politi- og etter-
retningsvirksomhet for PSTs del har etter EOS-
utvalgets syn prinsipielle, rettslige og faktiske kon-
sekvenser. Sett fra et kontrollperspektiv kunne
dette med fordel ha vaert utredet neermere. Bruk
av opplysninger fra masseinnsamlingen i kon-
krete forebyggende saker og etterforsking vil
utgjere et nytt og Kkraftigere inngrep i de berertes
personvern og privatliv. Hvis tankegangen fra de
nyeste EMD-dommene legges til grunn, ber det
pa dette stadiet legges inn ytterligere rettssikker-
hetsgarantier. Ogsa hensynet til utvalgets kontroll
taler for at det defineres hva «bruk» av opplysnin-
ger som er innhentet for etterretningsformal i
forebyggende sak innebeerer, og pa hvilke vilkar
personopplysninger kan flyte mellom disse spo-
rene.

Norges institusjon for menneskerettigheter (NIM)
viser til at opplysningene i realiteten kan benyttes
til samtlige av PSTs ansvarsomrader. Dette gir en
sveert vid adgang til bruk av opplysningene, uten
reell avgrensning, og uten forutgdende kontroll.
Etter NIMs oppfatning gir en sépass vid adgang til
bruk av opplysningene grunn til 4 anse inngrepet
som langt mer omfattende enn dersom formaélet
kun var & kartlegge trender og «folge med pa
internett>. NIM forutsetter at vilkarene i politire-
gisterloven § 64 forste ledd bokstav a ma vere
oppfylt ved sek i materialet dersom man ensker &
undersoke om forebyggende sak overhodet skal
opprettes, og at sekene som utfores ma st i saklig
sammenheng med det som danner grunnlaget for
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& utfere undersokelsen. At sgket ma ha en slik
saklig sammenheng kan med fordel presiseres i
lovteksten.

NIM savner en bredere og mer prinsipiell dis-
kusjon om adgangen er nedvendig opp mot hvert
av de tre formaélene, hvordan disse samlet sett
pavirker inngrepsgraden, og i hvilken grad disse
forméalene gir borgeren tilstrekkelig beskyttelse
for at opplysningene ikke benyttes utover det som
er strengt nedvendig.

Departementet burde videre understreket
tydeligere hvordan PST skal unngé at sek i mate-
rialet blir tilfeldig, gitt at formélet er sipass vidt.
Dette har ogsé en Kklar side til 4§ unnga misbruk og
formalsutglidning. En tydeligere avgrensning vil
ogsé gi borgerne mulighet til & forutse nér opplys-
ningene kan hentes ut. Endelig er en tydeligere
avgrensning en forutsetning for at kontrollorga-
ner skal kunne fore en meningsfull kontroll med
hva som er lovlig lagring og bruk, og hva som
ikke er det.

Datatilsynet kan ikke se at de foreslatte reg-
lene innebzerer noen reelle eller praktiske begrens-
ninger for PSTs bruk av opplysningene. Spesielt
ved bruk til forebygging og etterforsking vil sek
vaere rettet mot enkeltpersoner, uten at det legges
opp til en uavhengig forhandskontroll.

Medietilsynet mener det er stor forskjell pa et
formal om bedre risikoanalyser og pd a bruke
denne informasjonen til &4 overvéike enkeltperso-
ner. Det er behov for en tydelig forméalsbegrens-
ning, og en begrunnelse i lys av hvilke formal
regelverksendringene apner for. Medietilsynets
tolkning er at de innsamlede dataene kan brukes
til alle de tre delene av PSTs oppdrag, etterret-
ning, forebygging og etterforsking, kun begrenset
av sperring og adgangskontroll. Slik sett tar for-
slaget til orde for en omfattende overvaking, som
stiller strengere krav til en begrunnelse enn det
heringsnotatet legger opp til. Medietilsynet mener
departementet ber klargjere hvilket eller hvilke av
PSTs formaél innsamling og bruk av data er en del
av, og begrunne inngrepene i ytringsfriheten pa
dette grunnlaget.

Advokatforeningen er ikke enig i forslaget om
at de sperrede opplysningene uten videre ogsa
skal kunne brukes i de tilfellene der det er dpnet
etterforsking av lovbrudd som nevnt i politiloven
§ 17 b eller i forbindelse med en forebyggende
sak. I disse tilfellene har PST andre og mer mal-
rettede virkemidler til radighet. Bruk av masse-
innhentet informasjon kan ogsé stilles seg for-
skjellig avhengig av om det er snakk om bruk som
grunnlag for 4 dpne en straffesak eller bruk i en
pagaende straffesak. I tillegg er de straffbare for-

holdene som er opplistet i politiloven § 17 b svart
ulikeartet. Dersom opplysningene skal kunne
brukes til andre formal enn etterretningsvirksom-
het, ma dette etter Advokatforeningens syn vurde-
res narmere pa prinsipielt grunnlag og det ma
ogséd vurderes eksplisitt og seerskilt for de ulike
straffbare forholdene opplistet i politiloven § 17 b.

Tekna savner en utredning av konsekvensene
av at PST kan bruke innsamlet informasjon til
bade etterretning, forebygging og etterforsking.

Dataforeningen mener at det ber etableres
klare kriteria for en uavhengig forhandskontroll
av adgangen til 4 gjore sek mot enkeltpersoner og
bruk av innsamlede opplysninger i etterforsking
av konkrete saker som faller inn under PST sitt
ansvarsomrade.

8.6.3 Departementets vurderinger

Departementet har merket seg at en rekke instan-
ser mener at muligheten for at PST kan bruke
opplysningene til forebyggende sak og etterfor-
sking uthuler effekten av sperringen. Departe-
mentet vil derfor understreke at inngangsvilkéret
for 4 behandle opplysningene er at det antas &
vaere nedvendig for utarbeidelse av analyser og
etterretningsvurderinger, jf. omtalen i punkt 8.3.3
ovenfor. Dette gjor at PST ikke kan innhente apent
tilgjengelig informasjon, uten at vilkdrene i §§ 6
og 7 er oppiylt, til andre formal enn utarbeidelse
av analyser og etterretningsvurderinger. Innhen-
ting etter bestemmelsen med det formal & drive
forebygging eller etterforsking er derfor avskéret.
Departementet finner ogsa grunn til & minne om
at PST allerede i dag har full anledning til &
behandle opplysninger som stammer fra apne kil-
der til alle sine oppgaver, sa fremt vilkérene for &
behandle opplysningene er oppfylt, det vil blant
annet si at de er nedvendige, formalsbestemte og
relevante.

Hovedformaélet med og inngangen for a kunne
behandle opplysninger etter den foreslatte
bestemmelsen er behovet for opplysningene ved
utarbeidelse av analyser og etterretningsvurderin-
ger. Enkelte heringsinstanser synes & mene at
ovrig bruk ber avskjeres eller begrenses i storre
grad enn det som ble foreslatt i heringsnotatet.
Departementet er ikke enig i dette, og ser det som
sveert uheldig dersom PST ikke skulle ha mulig-
heten til & kunne bruke opplysninger de har lagret
etter den nye bestemmelsen til etterforsking og
forebyggende sak. Departementet mener heller
ikke at det er behov for & innfere ytterligere sik-
kerhetsmekanismer for bruk til disse formalene,
ut over mekanismene som allerede finnes i regel-
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verket. Merverdien av 4 kunne bruke de sperrede
opplysningene sammenlignet med sek pa inter-
nett er at PST vil kunne finne og nyttiggjere seg av
opplysninger som er slettet pd det idpne nettet.
Opplysninger som fremdeles er dpent tilgjenge-
lige vil PST fritt kunne seke opp og lagre uten at
de hentes fra de sperrede opplysningene. Depar-
tementet mener derfor at sek i det sperrede mate-
rialet sammenlignet med sek pa det dpne nettet vil
veere et begrenset ytterligere inngrep overfor den
enkelte.

Samtidig finner departementet grunn til a
minne om at bruk béade til etterforsking og fore-
byggende sak innebaerer at en del vilkir mé veere
oppfylt. Forslaget her innebarer ingen unntak fra
disse vilkarene. Etterforsking kan etter straffepro-
sessloven § 224 foretas nar det som folge av
anmeldelse eller andre omstendigheter er rimelig
grunn til 4 underseke om det foreligger straffbart
forhold som forfelges av det offentlige. Etterfor-
sking besluttes av péatalemyndigheten, jf. straffe-
prosessloven § 225. I den enkelte straffesak folger
adgangen til & behandle opplysninger reglene i
straffeprosessloven, jf. politiregisterloven § 64
annet ledd.

Inngangsvilkaret for a4 opprette en forebyg-
gende sak er som nevnt i punkt 4.2 at det er grunn
til & underseke om noen forbereder et straffbart
forhold som PST har til oppgave & forebygge. De
forebyggende sakene er grundig regulert i politi-
registerforskriften § 21-5. Sjef PST eller den han
bemyndiger skal godkjenne opprettelsen, det kan
bare behandles opplysninger som har saklig til-
knytning til saken, og saken skal gjennomgas
hvert ar for vurdering av om den skal avsluttes
eller videreferes. Departementet anser det derfor
ikke nedvendig a innfere ytterligere krav eller
rettssikkerhetsmekanismer for at opplysningene
skal kunne brukes til dette formélet. Departemen-
tet finner igjen grunn til 4 understreke at personer
som ytrer seg pa en slik méte pa nett at det er
grunn til 4 underseke om de forbereder et straff-
bart forhold innenfor PSTs mandat, uavhengig av
dette forslaget vil kunne registreres, og opplysnin-
ger som finnes dpent tilgjengelig vil allerede i dag
kunne brukes for a opprette en forebyggende sak.

De lovbrudd PST har i oppgave a forebygge og
etterforske, er alle svert alvorlige og kan ha et
betydelig skadepotensial for samfunnet. Departe-
mentet ser det derfor ikke som en aktuell losning
4 begrense bruken til bare noen av de lovbrud-
dene som er listet opp i politiloven § 17 b. Samti-
dig er det heller ikke grunn til 4 utvide adgangen
til bruk til etterforsking av lovbrudd utenfor PSTs
mandat, eller til andre formal enn de som er

nevnt. Det er ikke unikt at PST har opplysninger
som ikke kan deles med andre. Eksempelvis leg-
ger politiloven § 17 f begrensninger pa hvilke for-
mal opplysninger som er innhentet ved forebyg-
gende tvangsmiddelbruk kan benyttes til. Ogsa
for opplysninger som PST har mottatt fra samar-
beidende tjenester vil det kunne vaere begrensnin-
ger i adgangen til 4 utlevere opplysningene til
andre. Det understrekes at dersom opplysningene
forst er tatt i bruk i en etterforsking, vil de almin-
nelige reglene i straffeprosessloven gjelde,
eksempelvis reglene om dokumentinnsyn i straf-
feprosessloven § 242. Opplysningene vil dermed
kunne inngé i sakens dokumenter og brukes som
bevis i en eventuell straffesak.

Ogsa der opplysningene tas i bruk i en fore-
byggende sak, vil de alminnelige reglene gjelde
for videre behandling av opplysningene. Nar opp-
lysningene tas i bruk, vil de matte flyttes over i
PSTs vanlige registre, og de vil da ikke lenger
vaere sperret. Som omtalt i punkt 8.4.3 gjelder
ikke unntakene fra §§ 6 og 7 for bruk av opplys-
ninger i forebyggende sak eller i etterforsking,
slik at opplysningene blant annet mé veere kor-
rekte og oppdaterte, og behandling av serlige
kategorier av personopplysninger mé veere
strengt nedvendig.

En rekke instanser har stilt spersmal ved
adgangen til 4 bruke opplysningene til opprettelse
av forebyggende sak, serlig i kombinasjon med
muligheten til & benytte automatiserte analyse-
verktey. Som omtalt i punkt 8.9.3. dpnes det ikke
for at automatiserte analyseverktoy kan brukes
for & finne personer som det kan veere aktuelt &
opprette forebyggende sak pa. At PST kan bruke
slike verktey i forbindelse med utarbeidelse av
analyser og etterretningsvurderinger er derfor
ikke et argument mot at PST skal kunne bruke
opplysningene til & opprette forebyggende sak,
dersom opplysningene forst er av den karakter at
de gir grunn til & opprette en slik sak.

Nér innhentingen rammes inn, jf. punkt 8.3.3
ovenfor, vil informasjonen som hentes inn i sterre
grad veere rettet mot nettsteder mv. der det kan
tenkes a veere informasjon av betydning for analy-
ser og etterretningsvurderinger. PST vil dermed
ikke kunne samle inn all informasjon som finnes
apent tilgjengelig. Det foreslas ogsa en atskillig
kortere lagringstid, jf. punkt 8.8.3 nedenfor, noe
som gjer at faren for at informasjonen er gammel
og utdatert er mindre. Dette gjor samlet sett at
departementet mener at det ikke ber legges
begrensninger pa PSTs muligheter til 4 benytte
opplysningene til & opprette forebyggende sak.
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Dersom det finnes opplysninger i det sperrede
materialet som kunne bidratt til & forebygge for
eksempel en terrorhandling, ville det veert utenke-
lig & palegge PST & se bort fra disse opplysnin-
gene. Dette ma gjelde selv om personen opplys-
ningene gjelder ikke tidligere har veert i PSTs
sekelys. Ogsa der det kommer inn tips pa en per-
son som gir grunn til bekymring, ber man kunne
forvente at PST forseker 4 avdekke all relevant
informasjon om personen for enten & bekrefte
eller ta ned bekymringen.

Departementet opprettholder etter dette at de
sperrede opplysningene skal kunne brukes i etter-
forsking av lovbrudd som nevnt i politiloven § 17 b,
og til opprettelse av eller i en forebyggende sak,
og at det ikke oppstilles ytterligere krav for &
kunne bruke opplysningene til disse formélene
enn de som allerede finnes i regelverket. Departe-
mentet understreker samtidig viktigheten av a
sikre notoritet og kontroll med bruken av opplys-
ningene. Dersom opplysninger tas ut av det sper-
rede materialet og benyttes i en forebyggende sak
eller i etterforsking, skal det derfor fremga klart
av saken hvilke opplysninger som er hentet fra det
sperrede materialet. Dette vil EOS-utvalget kunne
kontrollere ved deres alminnelige kontroll med
PSTs etterforskingssaker og forebyggende saker,
jf. EOSkontrolloven §6 fijerde ledd nr. 1. Pa
samme mate skal det fremga klart dersom en sak
er opprettet pa bakgrunn av opplysninger som er
hentet fra det sperrede materialet.

8.7 Kontrollmekanismer

8.7.1

I heringsnotatet ble det foreslitt enkelte forskrifts-
regler om saksbehandling og kontroll, herunder
krav om at tilgang bare skal gis til bemyndigede
personer, og at all bruk av opplysningene skal
kunne spores. Det ble ikke foreslatt egne, detal-
jerte regler for behandling etter den nye bestem-
melsen. Grunnen til dette er at det i politiregister-
loven og politiregisterforskriften allerede er en
rekke regler som vil komme til anvendelse for
behandlingen, selv om de ikke nevnes serskilt.
Departementet la til grunn at seerskilte regler om
lagring av opplysningene, begrensinger i bruken
og etterfelgende kontroll, sett i ssmmenheng med
politiregisterlovgivningens alminnelige regler om
informasjonssikkerhet, internkontroll og sporing,
ville ivareta de nedvendige kravene til sikkerhets-
mekanismer.

I heringsnotatet ble det vist til at EOS-utval-
gets kontroll vil vaere en viktig sikkerhetsmeka-

Forslaget i hgringsnotatet

nisme, og at kontroll med hvem som har tilgang til
de sperrede opplysningene og kontroll med at sek
i opplysningene kun skjer for de formalene loven
apner for vil veere en naturlig del av EOS-utvalgets
kontroll med tjenesten.

Det ble ikke foreslatt 4 &pne for innsyn i opp-
lysninger som behandles etter den nye bestem-
melsen, bade fordi det ville kunne innebare en
risiko for at det avsleres hvilke omrader pé nettet
PST velger a laste ned informasjon fra, og fordi
merverdien av innsyn ville vaere begrenset, all
den tid den enkelte fritt kan seke opp informasjon
som er publisert pd internett om en selv, og det
ikke er aktuelt & fore kontroll med opplysningenes
riktighet.

8.7.2 Hgringsinstansenes syn

Politiets sikkerhetstjeneste (PST) stotter rettsikker-
hetsmekanismene i forslaget, og finner at disse pa
en god mate vil balansere inngrepene i privatliv og
ytringsfrihet.

Riksadvokaten mener at de foreslatte saksbe-
handlings- og kontrollmekanismene fremstar hen-
siktsmessige.

Stortingets kontrollutvalg for ettervetnings-,
overvakings- og sikkerhetstjeneste (EOS-utvalget)
reiser spersmal ved om inngrepet burde veert led-
saget av ytterligere vilkér for 4 ivareta borgernes
personvern og rettsikkerhet — og i forlengelsen
sikre mulighet for reell kontroll fra utvalget. Hvis
tankegangen fra de nyeste EMD-dommene legges
til grunn, ber det ved bruk til forebygging og
etterforsking legges inn ytterligere rettssikker-
hetsgarantier. EOS-utvalget papeker at de ikke er
en garantist for at feil ikke skjer eller ikke kan skje
i EOS-jenestene, og at utvalgets eksterne kontroll
ikke erstatter den forvaltningsmessige styringen
og kontrollen av PST.

Norges institusjon for menneskerettigheter (NIM)
bemerker at forslaget ikke inneholder noen
begrensninger pa hvordan sek skal foregd eller
gjennomferes. Heringsnotatet burde inneholdt
avgrensninger av hvilke sokekriterier som kan
benyttes, og mekanismer for & sikre at disse star i
saklig sammenheng med formalet opplysningene
skal uthentes for. Det er generelt et sentralt poeng
at rettssikkerhetsmekanismene mé fungere i
praksis, herunder at garantiene mot misbruk byg-
ges inn i systemet, og at det foreligger reelle
avgrensninger av hvilke sekekriterier som kan
benyttes. Slik forslaget er lagt opp, mener NIM at
det gir PST en ubestemt skjgennsmyndighet uten
kriterier for overpreving. Dette gjor ogsa den fore-
slatte kontrollen av sgk lite effektiv som kontroll-
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mekanisme, ettersom skillet mellom lovlig og
ikke lovlige sek, ikke er tydelig.

Samlet mener NIM at departementets begrun-
nelse for & ikke innfere forhdndskontroll nar det
skal gjennomferes segk i det innsamlede materia-
let, ikke er tilfredsstillende. At informasjonen er
apen er ikke tilstrekkelig begrunnelse for 4 unnta
forslaget fra rettssikkerhetsmekanismene som
normalt kreves for etterretningsinnsamling. For-
héndskontroll med sek kan eventuelt gjores ved
at det innferes en godkjenningsordning for hvilke
opplysninger, sokeord eller andre parametere
som kan ligge til grunn for sek i materialet. Etter
NIMs syn er det mange likhetstrekk med bulkinn-
samling som indikerer at det ber iverksettes ytter-
ligere rettsikkerhetsmekanismer.

Datatilsynet mener at etterkontroll ved EOS-
utvalget samlet sett ikke er et robust nok system
for & verne mot misbruk. Bide fordi den er etter-
folgende og at formélene er sa vide at det er van-
skelig & se hvilken del av PSTs kjernevirksomhet
som ikke vil kunne benytte seg av opplysningene,
noe som vanskeliggjor kontroll.

Forslaget innebaerer ogsd unntak fra rettsik-
kerhetsgarantier som underretning og innsyn.
Datatilsynet mener det ikke er riktig at merver-
dien av innsyn er begrenset fordi den enkelte selv
kan seke opp informasjonen, ettersom PST vil
vaere de eneste som sitter med en oversikt som
gar 15 ar tilbake i tid. Internett er dynamisk og
opplysningene som finnes der vil forandre seg
over tid.

Datatilsynet vurderer at dette tilsammen ikke
er i trdd med EMDs praksis som krever en ende
til ende kontroll, hvor blant annet en uavhengig
forhandskontroll ogsa for innhentingen og sekene
vil veere en sentral rettsikkerhetsmekanisme. Det
mangler ogsa en maélrettethet og begrensning av
innsamlingen.

Medietilsynet stotter departementets konklu-
sjon om at det ma etableres gode sikkerhetsmeka-
nismer for 4 forebygge maktmisbruk, og at det ma
sikres at EOS-utvalget kan fore tilstrekkelig kon-
troll med bruken. Slik forslaget er formulert er
det etter Medietilsynets vurdering behov for en
klarere avgrensning og tydelig definerte kontroll-
mekanismer. Overvaking, slik forslaget legger
opp til, er sveert inngripende opp mot grunnleg-
gende menneskerettigheter. Klare retningslinjer
for hvordan og hva slags informasjon som hentes
inn, hvor lenge informasjonen lagres, hvordan en
Kl-esning sammenstiller dataene og hvordan
dataene sikres, er sentrale spersmal, bade i man-
datet til PST, men ogséa i et kontrollperspektiv.
Medietilsynet stotter EOS-utvalgets innspill om at

utvalgets arbeidsmate og ressurser ikke star i for-
hold til omfanget av PSTs overvéking, og at kon-
trollfunksjonen i storre grad ma utredes.

Advokatforeningen er ikke enig i departemen-
tets konklusjon om at forslaget ikke innebeerer
aspekter som gjer EMDs uttalelser om at inngre-
petiindividets rettigheter etter EMK artikkel 8 til-
tar underveis i prosessen, overferbare. Selv om
EMDs uttalelser gjelder bulkinnsamling av gren-
sekryssende informasjon relatert til en annen
form for masseinnhenting, vil innsamlingen og
potensiell bruk av opplysningene apenbart med-
fore at inngrepet i individets rettigheter tiltar etter
hvert som det gjores sgk i opplysningene og disse
benyttes for formalene. Dersom forutgiende kon-
troll av sek og bruk av opplysningene ikke skal
innferes som kontrollmekanisme, er Advokatfore-
ningen av den oppfatning at det blir saerskilt viktig
at all bruk av opplysninger registreres og kan spo-
res, samt at registreringer faktisk gjennomgas
regelmessig med det formal 4 avdekke eventuell
uautorisert tilgang til og bruk av opplysningene
som foreslatt.

Advokatforeningen mener at det ber sikres at
EOS-utvalgets budsjettrammer legger til rette for
at en slik regelmessig kontroll utfores i praksis for
a sikre at tilgangen og bruken av informasjonen
skjer i henhold til de formélene og i trad med de
kravene som er satt.

Advokatforeningen foreslar at departementet
vurderer 4 lovfeste krav til at de foreslatte hjem-
lene og bruken av disse skal evalueres etter en
naermere angitt tidsperiode, eksempelvis 5 ar. Et
slikt evalueringskrav skal omfatte vurdering av
om hovedformalet med hjemlene oppfylles, og om
de etablerte kontrollmekanismene fungerer til-
fredsstillende. Rettspolitisk forening stiller seg bak
Advokatforeningens heringssvar.

Dataforeningen mener at det ikke er foreslatt
tilstrekkelige tiltak til & redusere risikoen ved den
foreslatte innsamlingen. I tillegg er Dataforenin-
gen bekymret for den lepende kontrollen med et
slikt regime — EOS-utvalget bevilges ikke nok res-
surser, og kan kun uttale seg med anbefalinger
basert pa stikkprever. Dataforeningen mener for-
slaget ma styrkes vesentlig med hensyn til meka-
nismer for saksbehandling og garantier for retts-
sikkerhet knyttet til den foreslatte innsamling og
bruk av &pent tilgjengelig informasjon. Data-
foreningen mener at det ber etableres klare krite-
ria for en uavhengig forhindskontroll av adgan-
gen til 4 gjore sok mot enkeltpersoner og bruk av
innsamlede opplysninger i etterforsking av kon-
krete saker som faller inn under PST sitt ansvars-
omrdade.
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IKT-Norge mener at mangelen pa kontrollme-
kanismer kan veere negativt for norsk naeringsliv.
Det legges ikke opp til noen sarskilt kontroll med
innsamlingen eller PSTs bruk av det innsamlede
materialet, utover EOS-utvalgets kontroll. Seerlig i
lys av at det ogsa foreslds unntak fra kravene til
kvalitet og kravene tilknyttet behandling av seer-
lige kategorier av personopplysninger, fremstér
dette som noe underlig. Det kan med fordel utre-
des om den enkelte sak hvor PST ensker tilgang
til materialet, ber underlegges domstolskontroll.

Tekna merker seg at EOS-utvalget i sin herings-
uttalelse finner det nedvendig & avgrense sitt
ansvar ved a papeke at deres kontroll er stikkpro-
vebasert og at de ikke er en garantist for at feil
ikke kan skje. Tekna mener dette ikke er tilstrek-
kelig, og at det er viktig at utvalget far kapasitet og
ressurser til & utfere tilsynsrollen pa en god mate.
Det bor ogsd vurderes & gjore tilsynsanalysene
som utfores dpent tilgjengelig for allmenheten.

Tekna mener at mekanismene som er foreslatt
for kontroll og etterproving ikke er tilstrekkelige.
Det ber tydeliggjores hvordan man skal sikre at
kontrollmekanismene er pé plass for datainnsam-
ling starter, og avklares hvordan man kan sikre en
bedre kontroll enn EOS-utvalget selv mener de
har anledning til 4 gjennomfere. Videre er det vik-
tig & sikre dpenhet om bruk av leveranderer og
innretning av algoritmer.

8.7.3 Departementets vurderinger

Departementet understreker viktigheten av gode
kontrollmekanismer, rutiner og retningslinjer
internt i PST, bade nar det gjelder innhentingen,
bruken av opplysningene og sletting. PSTs intern-
kontroll er styrket de senere ar, blant annet ved at
det er opprettet en ny enhet som skal ha ansvar
for internkontroll og risikostyring i tjenesten. I til-
legg forer Justis- og beredskapsdepartementet
overordnet kontroll med tjenesten gjennom den
alminnelige etatsstyringen av PST.

Som EOS-utvalget har papekt, er utvalget ikke
noen garantist for at ikke feil kan skje, eller en
erstatning for god internkontroll. PST ma derfor
etablere rutiner som sikrer at det er notoritet over
all bruk av opplysninger fra systemet med de
sperrede opplysningene, slik at det pa en enkel
mate kan foretas kontroll av bruken. Videre forut-
setter departementet at PST har lepende dialog
med EOS-utvalget slik at det sikres at systemene
innrettes pd en méate som gjor at utvalget kan iva-
reta sine kontrolloppgaver.

Som omtalt i heringsnotatet oppstiller bade
politiregisterloven og politiregisterforskriften en

rekke krav til informasjonssikkerhet og intern-
kontroll som ogsé vil gjelde for behandling av de
sperrede opplysningene. Denne typen krav er det
derfor ikke nedvendig & regulere seerskilt for
behandling etter den nye bestemmelsen. I tillegg
er PST underlagt saerskilte krav til informasjons-
sikkerhet i sikkerhetsloven som folge av de
behandler sikkerhetsgradert informasjon i sine
systemer. Det folger av politiregisterforskriften
§ 40-13 at all bruk av opplysninger skal registreres
og kunne spores for 4 kontrollere om sokene er
tillatt eller ikke. Videre skal registreringene gjen-
nomgas regelmessig med det formél 4 avdekke
uautorisert tilgang til opplysningene. Dette vil bli
regulert i forskrift slik at det tydelig fremgar at
denne bestemmelsen ogsa gjelder for PST i denne
sammenheng.

Det er flere av heringsinstansene som etterly-
ser en vurdering av om det ber etableres en ord-
ning med uavhengig forhandskontroll bade av
innhentingen og bruken av opplysningene. Som
omtalt i punkt 8.3.3 og 8.6.3 anser departementet
at det ikke er behov for 4 innfere krav om uavhen-
gig forhandskontroll med innhenting eller bruk av
opplysningene. Det legges til grunn at det vil veere
tilstrekkelig med gode interne rutiner og doku-
mentasjon for det som hentes inn. Hva som til
enhver tid ligger i det atskilte systemet vil ogsa
kunne kontrolleres, og departementet mener
dette, sammen med logging av bruk og tilgangs-
kontroll, er en mer egnet sikkerhetsmekanisme i
denne sammenheng.

EOS-utvalget har papekt at det er viktig at ade-
kvat sperrefunksjonalitet er pa plass i PSTs sys-
temer for innhentingen settes i gang, og at utval-
get ma kunne kontrollere sperrefunksjonaliteten.
Departementet er enig i dette. Det méa sikres at
opplysningene holdes helt atskilt fra PSTs evrige
systemer, alts at det etableres en egen «boks» for
disse opplysningene, for innhentingen starter. Det
er videre sentralt at PST tilrettelegger systemene
for EOS-utvalgets kontroll.

Nar det gjelder bruken av opplysningene, ma
det etableres rutiner som sikrer at det kun foretas
sek i systemet ut i fra konkrete informasjonsbe-
hov av personer som er bemyndiget til & foreta
sekene. I tillegg til bemyndigelse vil personene
som har tilgang vaere underlagt taushetsplikt og
vaere sikkerhetsklarert for heyeste niva. For &
sikre kontroll med hvem som har foretatt sek og
hvorfor seket er foretatt, ma dette kunne doku-
menteres og foreligge i en form som til enhver tid
kan kontrolleres. Dersom det foretas sok, eksem-
pelvis pd bakgrunn av et konkret tips, som resulte-
rer i at det opprettes en forebyggende sak eller
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etterforskingssak ma saken besluttes opprettet i
trdd med gjeldende regler, og opplysningene ma
flyttes over i PSTs vanlige registre og folge
reglene for behandling der. Det ma sikres notori-
tet over hvilke saker som er opprettet og hvilke
opplysninger som er flyttet over i ordinaert regis-
ter, slik at dette kan kontrolleres internt i PST og
av EOS-utvalget pa vanlig méate. All bruk av opp-
lysningene vil dessuten métte logges og kunne
spores.

I EMDs praksis vedrerende bulkinnsamling er
det lagt til grunn at etterfelgende kontroll mé
gjennomferes av et uavhengig organ. Det oppstil-
les ikke som vilkdr at kontrollen ma skje av en
uavhengig domstol. Det sentrale i de to kriteriene
om etterfolgende kontroll er at kontrollen mé
gjennomfoeres av et uavhengig organ, og at kontroll-
organet har reelle og formelle fullmakter til 4 vur-
dere etterlevelsen av de formelle kravene i lovgiv-
ningen, samt vurdere forholdsmessigheten av
eventuelle inngrep. Videre oppstilles det krav om
reell etterkontroll av behandlingen av opplysnin-
gene og klagerett for den enkelte.

EOS-utvalget er et uavhengig organ opprettet
av Stortinget, og kan kontrollere alle deler av
PSTs virksomhet. Selv om EOS-utvalget ikke kan
treffe bindende avgjorelser overfor forvaltningen,
er det utviklet gode og effektive systemer for a
folge opp rapporterte avvik. I tillegg avgir utvalget
arlig en melding til Stortinget om sin virksomhet,
herunder om kontroll med PST. Utvalget kan ogsa
gi seerskilte meldinger dersom det er avdekket
forhold hos PST som Stortinget straks ber kjenne
til. Den etterfelgende kontrollen ved PSTs virk-
somhet foretas gjennom inspeksjoner, klagesaker
og behandling av saker som tas opp av eget tiltak.
Enkeltpersoner kan be utvalget kontrollere om
opplysningene om vedkommende er behandlet i
samsvar med loven. Det er ogsd anledning til &
reise sak for domstolene. Samlet sett mener der-
for departementet at de eksisterende mekanis-
mene for uavhengig kontroll ivaretar de krav som
folger av EMDs praksis.

Hva gjelder den enkeltes mulighet til &
begjaere kontroll med opplysningene, folger det av
politiregisterloven §68 at EOS-utvalget, etter
begjeering fra den registrerte eller den som antar a
veere registrert, skal kontrollere om opplysningene
om vedkommende er behandlet i samsvar med
loven. En sentral felge av at opplysningene er
sperret er at personer ikke skal anses registrert
hos PST, og at det for personer som kun finnes i
det sperrede materialet, derfor i utgangspunktet
heller ikke er noe a kontrollere. Departementet
har vurdert om det bor etableres sarskilte regler

for at EOS-utvalget kan fore kontroll med om opp-
lysninger om konkrete enkeltpersoner finnes i det
sperrede materialet. Imidlertid ville en slik kon-
trollmekanisme ha liten reell effekt. Ettersom det
apnes for innsamling av store mengder informa-
sjon, der det ikke er konkrete vilkar knyttet til inn-
samling og lagring ut over at behandlingen mé
antas & veere nedvendig for analyser og etterret-
ningsvurderinger, vil kontrollen kun gd ut pa a
undersoke om det ligger opplysninger om ved-
kommende i opplysningene som er sperret. I og
med at opplysningene ikke er underlagt krav til
individuell vurdering, vil resultatet veere at kon-
trollen ikke gir grunnlag for kritikk, uavhengig av
om det ligger opplysninger i materialet eller ikke.
Videre vil det veere vanskelig for PST & verifisere
om den enkelte opplysning faktisk knytter seg til
den personen som ber om kontrollen. Opplysnin-
gene vil ikke ligge strukturert, og det vil i mange
tilfeller ikke vaere mulig & fastsla hvilken person
en opplysning knytter seg til. For 4 sikre en enty-
dig identifikasjon kan det bli behov for 4 samle inn
enda flere opplysninger om vedkommende, noe
som kan medfere ytterligere inngrep overfor den
som ber om kontrollen.

EOS-utvalget har imidlertid, i trdd med EOS-
kontrolloven, innsyn i og kan kontrollere ethvert
system, register, arkiv, installasjoner mv.,, samt
PSTs behandling av personopplysninger. Utvalget
kan dermed kontrollere opplysninger om enkelt-
personer i det atskilte systemet. Ettersom innhen-
tingsadgangen er sapass vid vil det likevel vare
vanskelig & vurdere den enkelte opplysning som
ligger i det sperrede materialet, og departementet
mener at det vil ha mer for seg & kontrollere hva
opplysningene faktisk er brukt til etter at de er
hentet ut av systemet. Opplysninger som er flyttet
over i PSTs alminnelige systemer vil EOS-utvalget
kunne kontrollere pa vanlig méate.

Hva gjelder algoritmer og leveranderer av
systemer vil ogsid dette kunne kontrolleres av
EOS-utvalget. Det folger av EOS-kontrolloven § 6
annet ledd at utvalgets kontroll skal omfatte tje-
nestens tekniske virksomhet, herunder overva-
king og innhenting av informasjon og behandling
av personopplysninger.

Departementet opprettholder at det ikke er
grunn til 4 gjere unntak fra dagens hovedregel om
at det ikke er innsyn i opplysninger som behand-
les hos PST. Nar innhentingen er mer begrenset
og informasjonen lagres i kortere tid, gjor argu-
mentene mot innsyn seg enda sterkere gjeldende.
Innsyn vil kunne innebare en risiko for at det
avslores hvilke omrader pd nettet PST velger &
laste ned informasjon fra, slik at trusselakterer til-
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passer sin aktivitet ut fra dette. Videre vil det som
nevnt vaere vanskelig og ressurskrevende a identi-
fisere om opplysningene faktisk gjelder den perso-
nen som ber om innsyn, samtidig som merver-
dien for den enkelte vil veere begrenset.

8.8 Sletting

8.8.1

I heringsnotatet ble det vist til at det vil veere
behov for & lagre opplysninger over tid for &
kunne folge med pé utvikling og endringer i trus-
selbildet. Enkelte typer trusler og aktivitet som
det er onskelig at PST skal kunne kartlegge, som
pavirkningsoperasjoner fra andre land og ulovlig
etterretningsvirksomhet, kan pagé over flere ar.
Dersom en ny type trussel oppstér, kan informa-
sjon tilbake i tid veere av stor betydning for a
kunne vurdere og forutse fremtidig utvikling
innenfor feltet. Det er derfor vanskelig a sette en
klar grense for hvor lenge opplysningene vil anses
nedvendige for etterretningsformaél, og departe-
mentet mente at det er viktig at opplysningene
ikke slettes sa tidlig at forméalet med forslaget ikke
oppnés. Samtidig ville for lang lagringstid kunne
innebaere at inngrepet etter hvert anses ufor-
holdsmessig.

Det ble foreslatt at opplysningene skal slettes
senest etter 15 ar, tilsvarende reglene i etterret-
ningstjenesteloven § 9-8 om sletting av radata i
bulk. Det ble understreket at 15 ar er en lengste-
frist. Etterretningstjenesteloven § 9-8 apner for a
lagre informasjonen ut over 15 ar dersom vesent-
lige hensyn tilsier at sletting utsettes. Departe-
mentets forelopige vurdering i heringsnotatet var
at det ikke var behov for & apne for en mulighet
for forlenget lagring av opplysninger som behand-
les etter den nye bestemmelsen.

Forslaget i hgringsnotatet

8.8.2 Hgringsinstansenes syn

Forsvarsdepartementet, Datatilsynet, Stortingets
kontrollutvalg for etterretnings-, overvakings- og sik-
kerhetstjeneste (EOS-utvalget), Kripos, Medietilsy-
net, Nasjonal kommunikasjonsmyndighet (NKOM),
Norges institusjon for menneskerettigheter (NIM),
Politidirektoratet, Advokatforeningen, Den Norske
Dataforening, Elektronisk Forpost Norge, Rettspoli-
tisk forening, Tekna og UTSYN har uttalt seg om
slettefristen. Neer samtlige av heringsinstansene
mener at fristen er for lang.
Forsvarsdepartementet har ikke synspunkter
pa nar slettefristen ber inntre, men mener det er
neerliggende & papeke at E-tjenesten behandler

opplysninger for et annet formal enn PST, og at
etterretningstjenesteloven § 5-3 har klare vilkar
for behandling av data i bulk. Tilsvarende behand-
lingsregler synes & mangle i lovforslaget her. Det
ber vurderes om man eventuelt kombinert med
en kortere slettefrist ber innta en bestemmelse
om fristforlengelse knyttet til naermere vilkar.
Ogsa Medietilsynet mener en kortere lagringstid
ber vurderes, og at man eventuelt kan vurdere &
innta unntaksbestemmelser for opplysninger som
det av seerlige grunner er viktig at kan lagres len-
ger.

Politidirektoratet kan ikke se at behovet for en
sa vidt lang lagringstid er tilstrekkelig begrunnet,
og at det i vurderingen av lagringstid ber legges
vekt pa at graden av inngrepet blir sterre jo lenger
opplysningene lagres. Politidirektoratet og Kripos
anbefaler at departementet ytterligere begrunner
behovet for en sa lang lagringstid.

Datatilsynet kan ikke se noen tungtveiende
begrunnelse for en s lang lagringstid som 15 ar.
Nar det gjelder henvisningen til etterretningstje-
nesteloven § 9-8 om sletting av radata i bulk, sa
omfatter «rddata i bulk» lite informasjon om nor-
ske borgere, noe som heller ikke er formalet med
innsamlingen. Hvis en skal velge en bestemmelse
fra etterretningsloven som inspirasjon er § 7-7 om
innhenting og lagring av metadata i bulk etter til-
rettelagt innhenting mer relevant, med en
lagringstid pa 18 maneder. Ogsa Dataforeningen
mener lagringstiden ber veere vesentlig kortere,
og viser til etterretningstjenesteloven § 7-7.

EOS-utvalget savner en faglig begrunnelse for
lengden pa fristen. I vurderingen av hvor lenge
opplysningene kan beholdes, mener utvalget det
er relevant 4 legge vekt pa at inngrepet overfor
den enkelte borger blir sterre jo lenger opplysnin-
gene lagres. Utvalget vil papeke at ved innfering
av en ny metode med en lengstefrist for sletting,
er det viktig at fungerende slettefunksjonalitet er
pa plass i PSTs systemer for innhenting settes i
gang. EOS-utvalget md ogsd kunne kontrollere
slettefunksjonaliteten.

NIM mener lagringstiden er for lang, og viser
til at inngrepet vil veere storre jo lengre lagrings-
tid det apnes for, samtidig som det reelle behovet
for opplysningene gjerne vil veere redusert. Risi-
koen for formalsutglidning i hva opplysningene
kan brukes til vil ogsi eoke jo lenger lagringstid
det er tale om. Ogsé evrige rettssikkerhetshen-
syn, slik som muligheten for & verifisere opplys-
ningenes sannhet, kan gjore lang lagringstid mer
betenkelig. Det er ikke gitt noen naermere rede-
gjorelse for behovet for en sipass lang frist som
15 ar. Si lenge forslaget ikke inneholder noen
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plikt til 4 revidere og slette materialet innenfor
denne fristen méa det legges til grunn at store
deler av innsamlede opplysninger vil beholdes ut
lengstefristen.

Advokatforeningen, Rettspolitisk forening og
UTSYN mener lagringsperioden pa 15 ar er for
lang og i liten grad begrunnet. Advokatforeningen
peker pa at jo lenger tid som gér, jo vanskeligere
vil det ogsé vaere & kontrollere om opplysningene
er korrekte. For en registrert person vil det ogsa
vaere sveert vanskelig a forholde seg til, og eventu-
elt forsvare seg mot, informasjon som er gammel.

Advokatforeningen og Rettspolitisk forening
mener at det er uklart hvordan sletteregelen skal
anvendes dersom PST genererer ny informasjon
av gammel informasjon, eksempelvis ved beri-
kelse av data, eller der gammel informasjon sam-
menstilles med annen informasjon av nyere dato.

Tekna viser til at ved langvarig lagring vil data-
ene kunne anses tatt ut av tidligere kontekst, veere
lite representative, og kan for eksempel vaere dar-
lig formulerte kommentarer pd en nettside som
man selv har slettet eller redigert etter kort tid.
Tidshorisonten fremstar uforholdsmessig lang,
og kan oppfattes som en form for langvarig over-
vaking.

Tekna stiller ogsad spersmal ved hvilket tids-
punkt man legger til grunn for tidsberegningen
og hvordan dette skal implementeres i praksis.
Tekna mener videre at mellomlagret informasjon
ma slettes nar bruken i et etterretningsoppdrag,
forebyggende sak eller etterforskning er ferdig.
Dette er spesielt viktig ved etterretningsoppdrag,
ettersom disse inneholder informasjon om langt
flere personer. Elektronisk Forpost Norge har lig-
nende synspunkter.

NKOM mener det er uklart nér fristen begyn-
ner a lope i forbindelse med oppretting av sak, og
om det er ment at lagring i 15 ar vil veere den ytre
ramme.

8.8.3 Departementets vurderinger

For at PST skal kunne identifisere eventuelle
avvik fra normalsituasjonen, ma PST ha et godt
bilde av denne. Dette vil veere enklere jo lenger til-
bake i tid man har mulighet til 4 se data. Lagrings-
tiden vil ogsa ha betydning ved bruk av automati-
serte analyseverktey. Jo flere data som er tilgjen-
gelig, og jo lenger tidsrom dataene stammer fra, jo
mer erfaring har man & bygge pa nar man skal
utvikle en modell for 4 forsta et fenomen. Bruk av
informasjon for & kunne vise trender og utvikling i
trusselvurderingssammenheng er avhengig av at

dataene lagres i noe tid. Jo lenger tilbake i tid man
har data, jo lenger frem i tid vil man kunne predi-
kere utviklingen. Departementet mener derfor at
det er viktig at lagringstiden ikke blir for kort til at
PST kan nyttiggjere seg informasjonen. 18 mane-
ders lagringstid, slik som etter etterretningstje-
nesteloven § 7-7, vil ikke veere tilstrekkelig til a
imetekomme behovet. Departementet mener at
det heller ikke er egnet med en mellomlagring til
et konkret «oppdrag», og at opplysningene deret-
ter slettes. En slik begrenset behandling kan ten-
kes & vaere aktuelt i enkelttilfeller, men vil ikke
vaere egnet i alle sammenhenger.

Samtidig mé lagringstiden avveies mot det inn-
grepet forslaget utgjor. Som en rekke instanser
har pekt pa vil inngrepet for den enkelte bli sterre
jo lengre dataene lagres. Jo lenger opplysningene
er lagret, jo storre er sannsynligheten for at infor-
masjonen er utdatert eller slettet pa det dpne net-
tet. Departementet har derfor vurdert lagringsti-
den pa nytt, og kommet til at opplysningene bor
slettes senest etter fem ar. Dette tilsvarer fristen
som gjelder for nar opplysninger utenfor forebyg-
gende sak, der det ikke er registrert nye opplysin-
ger om personen, ma gjennomgas, jf. politiregister-
forskriften § 22-3 tredje ledd. Ogsa fem ér er lang
tid. Samtidig er det i andre sammenhenger aksep-
tert at PST, pa grunn av sin serlige virksombhet,
ma kunne behandle opplysninger over lengre tid.
Det vises til Ot.prp. nr. 108 (2008-2009) punkt
17.3.1.1 pé side 272, der det i forbindelse med ned-
vendighetskravet ved behandling av opplysninger
i forebyggende sak er uttalt:

«[...] nedvendighetsvurderingen for PST mé
skje i et vesentlig lenger tidsperspektiv enn for
politiet for evrig. Arsaken er at de som star bak
sikkerhetstruslene arbeider langsiktig, og for
tidlig sletting av usikker informasjon som
senere kunne vist seg a ha hatt en vesentlig kri-
minalitetsbekjempende verdi, vil veere sveert
uheldig pa et omrade som gjelder grunnleg-
gende sikkerhetsinteresser. I tidsperspektivet
ligger ogsé at de som star bak truslene, seerlig
pa etterretningssiden, ogsi driver en lovlig
virksomhet, dels i tillegg til og dels som dekke
for, den ulovlige virksomheten. For & veere i
stand til & vurdere hva som konkret har sam-
menheng med ulovlig virksomhet, er det ned-
vendig & vurdere virksomheten i en helhet, og
folgelig vil det over noe tid ogsa veere behov for
4 kartlegge og behandle opplysninger om lov-
lig virksomhet hos dem som mistenkes for &
forberede og utfere ulovligheter.»
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Slettefristen er en lengstefrist, slik at opplysnin-
gene vil matte slettes tidligere dersom det er klart
at de ikke har betydning for utarbeidelse av analy-
ser og etterretningsvurderinger. Dette innebarer
ikke at PST fortlepende ma vurdere om opplysnin-
gene skal slettes, men plikt til & slette for fristen
kan for eksempel inntre dersom PST laster ned et
kryptert datasett som ut fra tittel, forfatter eller
lignende antas & ha betydning, men der PST etter
4 ha apnet filene ser at datasettet ikke inneholder
noen opplysninger av verdi. Det samme gjelder
dersom det ikke er noe behov for a4 beholde et
datasett etter at en analyse eller etterretningsvur-
dering pé et omrade er ferdigstilt.

I heringsnotatet ble det vist til at departemen-
tets forelopige vurdering var at det ikke var behov
for en mulighet til & beslutte utsatt sletting, slik
det finnes i etterretningstjenesteloven § 9-8. Néar
slettefristen na blir atskillig kortere, finner depar-
tementet at det ber veere en dpning for a beslutte
utsatt sletting, slik ogsd Forsvarsdepartementet
og Medietilsynet har papekt. Det er pa det rene at
en slettefrist pd fem ar i noen tilfeller vil kunne
vaere for kort, for eksempel vil det kunne veere
vanskelig 4 kartlegge péavirkningsvirksomhet i til-
knytning til valg over flere valgperioder. For slike
behov ber det veere mulig & beslutte at naermere
bestemte opplysninger skal beholdes i en lengre
periode.

En beslutning om utsatt sletting forutsetter at
opplysningene etter en konkret vurdering fortsatt
er nedvendige for utarbeidelse av analyser og
etterretningsvurderinger. Utsatt sletting vil derfor
representere et unntak. Samtidig ma det etter
departementets syn settes en ytre ramme for hvor
lenge de sperrede opplysningene kan veere lagret.
Det foreslas derfor at de sperrede opplysningene
ikke kan beholdes lenger enn 15 ar totalt. Det er
viktig at det er notoritet om beslutninger om
utsatt sletting, og departementet tar derfor sikte
pa 4 regulere i forskriften at slike beslutninger
skal vaere skriftlig og begrunnet.

Departementet understreker at slettefristen
etter den nye bestemmelsen gjelder opplysnin-
gene som er sperret. Slettefunksjonalitet vil matte
bygges inn i systemet og kunne kontrolleres, slik
EOS-utvalget papeker. Dersom opplysningene tas
i bruk i forebyggende sak eller i etterforsking, jf.
forslaget til § 65 a annet ledd nr. 2 og 3, vil de
matte flyttes over i og behandles i PSTs ordineere
systemer, og de alminnelige slettereglene vil
gjelde for disse opplysningene. Nar det gjelder de
ferdige analysene og vurderingene som er laget
pa bakgrunn av opplysningene, vil den generelle
regelen om at opplysningene skal slettes nar de

ikke lenger er nadvendige for forméalet komme til
anvendelse. Departementet vil vurdere a tydelig-
gjore disse forholdene i forskriften. Departemen-
tet tar ogsa sikte pa & tydeliggjore at sletting av
opplysninger som er sperret etter den nye
bestemmelsen skal skje i form av tilintetgjering,
slik at disse ikke skal avleveres til Arkivverket og
bevares for ettertiden, jf. politiregisterforskriften
§ 16-2 annet ledd nr. 2.

8.9 Bruk av automatiserte
analyseverktay

8.9.1

I heringsnotatet ble det vist til det vil kunne vaere
nedvendig at behandling av opplysningene for
etterretningsformal skjer helt eller delvis ved
hjelp av automatiserte metoder. Forslaget la ikke
foringer pa hvordan opplysningene skal behand-
les for & ivareta etterretningsformalet. Av pedago-
giske hensyn ble det likevel foreslatt 4 innta i poli-
tiregisterforskriften at behandling for etterret-
ningsformal kan skje ved bruk av automatiserte
analyseverktoy. Det ble understreket at bruk av
automatiserte analyseverktoy ikke kan skje med
det formal & kartlegge enkeltindividers aktivitet
pa nett.

Forslaget i hgringsnotatet

8.9.2 Hgringsinstansenes syn

Forsvarsdepartementet savner en neermere vurde-
ring av om automatisk behandling av apent tilgjen-
gelig informasjon ber kunne benyttes for etterfor-
skings- og forebyggingsformal. Forsvarsdeparte-
mentet skulle ogsa gjerne sett en mer utfyllende
beskrivelse av hva som menes med automatiserte
analyseverktoy, og om dette kan inkludere for
eksempel bildegjenkjenning og ansiktsgjenkjen-
ning, herunder bruk av kunstig intelligens.

Digitaliseringsdirektoratet (Digdir) viser til at
regelverk som en Kklar hovedregel ber utformes
teknologineytralt. Digdir er derfor kritiske til
regulering av bruk av automatiserte analyseverk-
toy av pedagogiske hensyn, da det kan bidra til at
det stilles spersmal ved om bruk av metoder som
ikke er nevnt er tillatt. Om bestemmelsen behol-
des, kan det med fordel g klarere fram hvilken
type automatisert behandling bestemmelsen tilla-
ter.

Stortingets kontrollutvalg for ettervetnings-,
overvakings- og sikkerhetstjeneste (EOS-utvalget)
mener at bruk av automatiserte analyseverktoy
reiser rettslige, tekniske og kontrollrelaterte pro-
blemstillinger. Utvalget peker pa at det er nedven-
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dig at PST tilrettelegger sine systemer for kontroll
ved 4 bygge inn kontrollmuligheter som del av
systemene, og at dette ogsd gjelder eventuelle
automatiserte analyseverktay.

Datatilsynet papeker at verktoyene i liten grad
er beskrevet. Det er derfor vanskelig & si hvor
grensen for de ulike sgkene og analyseverktoyene
géar. Det fremstar som uklart om PSTs behandling
innebaerer profilering. Horingsnotatet behandler
ikke hvordan den forslatte behandlingen skal
reguleres slik at den blir i samsvar med politidi-
rektivet og de generelle prinsippene knyttet til
profilering i personvernforordningen. Et perspek-
tiv som ikke i tilstrekkelig grad er dreftet, er hvor-
dan en automatisert innsamling og analyse av
ytringer og handlinger som for eksempel & veere
medlem av en gruppe vil kunne gi opplysninger
som den enkelte ikke ensker a dele med offentlig-
heten.

Norges institusjon for menneskerettigheter (NIM)
legger til grunn at automatiserte analyseverktoy
vil kunne omfatte verktey basert pa maskinlee-
ring/kunstig intelligens. En iboende risiko ved
automatiserte analyseverktey er diskriminering
og forutinntatthet. I EU-kommisjonens etiske ret-
ningslinjer for kunstig intelligens, som ogsa ligger
til grunn for Nasjonal strategi for kunstig intelli-
gens, anbefales blant annet at kunstig intelligens
som bygger pa personopplysninger, eller som ret-
ter seg mot personer, skal folge personvernforord-
ningen. Videre anbefales det at identifiserbare og
diskriminerende skjevheter ber fjernes i innsam-
lingsfasen av datasett. Bruk av slike verktey for
kriminalitetsbekjempelsessporsmal reiser sarlige
spersmal. Etter NIMs oppfatning ber automatiske
analyseverktoy bygge pa etiske prinsipper, og
utformes med tanke pa menneskerettighetene.
NIM savner i lys av disse grunnleggende utfor-
dringene en naermere beskrivelse av analyseverk-
teyene, hvordan disse tenkes brukt, herunder
hvilke mekanismer som er tenkt iverksatt for a
forhindre og redusere diskriminering, misvisende
resultater eller andre uenskede utfall ved bruk av
slike verktey, herunder falsk og villedende infor-
masjon.

Advokatforeningen mener at det bor lovfestes
begrensninger for bruken av visse typer tekno-
logi, eksempelvis teknologi med kunstig intelli-
gens som i praksis er egnet for masseovervaking.
I den forbindelse fremheves det at EU-kommisjo-
nens forslag til forordning om bruk av kunstig
intelligens, vil f betydning ogséd innenfor offent-
lige samfunnsomréader. Bruk av kunstig intelli-
gens innenfor politi og annen myndighetsutovelse
vil veere definert som heyrisiko pa noen omrader,

og forslaget fra EU-kommisjonen forutsetter da
etablering av risikohandtering og en rekke andre
krav. Advokatforeningen mener pi denne bak-
grunn at departementets forslag ma gi klarere
foringer pa hvilke typer teknologi det skal vaere til-
latt & benytte, samt relevante tilleggskrav ved
bruk av teknologi som innebzaerer hey risiko.

Dataforeningen mener at forslaget i begrenset
grad beskriver de verktoyene som skal benyttes,
og den teknologiske utviklingen og utviklingen i
bruk av maskinlaering og kunstig intelligens vil
medfere stadig mer inngripende muligheter. Bruk
av analyseverktoyene vil skape ny informasjon om
enkeltpersonene, uten at de selv er informert om
dette. De etiske prinsippene som ber legges til
grunn for bruk av kunstig intelligens til analyse av
de innsamlede dataene burde vert dreftet, og for-
slagene burde inneholdt krav til eventuell bruk av
kunstig intelligens for analyseformal og til etter-
folgende bruk for etterforskingsformal.

Dataforeningen mener at loven ber fastsette
hvorledes den foreslitte behandlingen skal regu-
leres, slik at den blir i samsvar med politidirekti-
vets artikkel 11 og de generelle prinsippene knyt-
tet til profilering i personvernforordningen. Data-
foreningen mener at det eksplisitt ma avgrenses
mot at automatiserte metoder skal kunne benyt-
tes til 4 identifisere personer som det skal oppret-
tes forebyggende sak mot. Mangelen pa transpa-
rens, risikoen for feil og risiko for at fordommer i
algoritmene har en diskriminerende effekt medfe-
rer et betydelig tilbakeskritt for rettssikkerheten.

IKT-Norge mener at det at forslaget dpner for
at PST kan bruke algoritmer pd store mengder
data om samtlige borgere for d finne sannsynlig-
heter for mulige kriminelle handlinger i fremti-
den, aktualiserer andre problemstillinger enn om
man bruker teknologien til & maélrettet seke til-
bake i tid for etterforskning av spesielle miljoer
eller konkrete personer. Automatisk profilering
og beslutninger gir risiko for uberettiget mistanke
og diskriminering. IKT-Norge vil fremheve risi-
koen for nedkjolingseffekt, og redusert tillit i sam-
funnet, dersom det ikke oppstilles sterke rettssik-
kerhetsgarantier for 4 forhindre uberettiget mis-
tanke og diskriminering som felge av bruk av
slike verktoy.

IKT-Norge mener at lovforslaget er tvetydig
nar det gjelder hva automatiske analyseverktoy
skal og ikke skal kunne brukes til. Dersom
heringsnotatets definisjon av etterretningsformal
legges til grunn, vil PST avskjeres fra & bruke
automatiserte analyseverktey opp imot enkeltper-
soner. Vernet som her tilsynelatende oppstilles,
uthules imidlertid av at PST likevel kan bruke
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opplysninger de «<kommer over» for etterretnings-
formal, til & registrere enkeltpersoner i PSTs
ovrige registre.

IKT-Norge mener at det er uklart i hvilken
utstrekning man har ment 4 tillate bruken av auto-
matiserte analyseverktoy til 4 etterforske og for-
folge enkeltpersoner, og hvilke rettssikkerhetsga-
rantier som i sa fall skal gjelde. Bruken av slike
verktoy reiser etiske problemstillinger som i liten
grad er berort. Etter IKI-Norges mening ma det
gjeres tydeligere hva PST skal ha adgang til &
bruke automatiserte analyseverktey til. Dersom
bruk av automatiserte analyseverktey mot enkelt-
personer skal tillates, forutsetter det i alle tilfelle
en Kklar hjemmel i lov.

NITO ser det som uklart hvordan en teknolog
skal skrive en algoritme som folger med pa tren-
der uten at det ogsa felges med péa individer. NITO
er bekymret for faren for feil, og risiko ved & stole
blindt pa «output» fra en kunstig intelligens. NITO
viser i den anledning til EUs Al regulativ Annex
III. Systemet som trengs for & analysere dataene
her vil mest sannsynlig ikke er lovlig etter dette
EU-regulativet. En kjerne i dette er risiko for at
PST feilaktig flagger og kategoriserer personer
som farlige eller presumtivt kriminelle basert pa
datainnsamling og -analyse, spesielt hvis denne
blir gjennomfert av en mer eller mindre trent
kunstig intelligens.

Tekna uttaler at bruk av automatiserte analy-
severktoy vil generere nye data om enkeltperso-
ner, som personen ikke har valgt 4 dele apent.
Ulike problemstillinger knyttet til bruk av automa-
tiserte analyseverktoy er ikke utredet i forslaget.
Det ber avklares i loven om det gis adgang til pro-
filering, jf. personvernforordningen artikkel 22.

Anskaffelse av analyseverktey kan i seg selv gi
grunn til bekymring. Bruk av verktey som er
utviklet og driftes av akterer i andre land, apner
opp en rekke spersmalsstillinger knyttet til per-
sonvernforordningen, dataeierskap med mer.
Tekna mener derfor at det ber vaere apenhet om
valg av leverander av analyseverktay.

8.9.3 Departementets vurderinger

Flere av heringsinstansene har stilt spersmaél ved
hva som menes med automatiserte analyseverk-
toy, og om forslaget innebzerer at det kan benyttes
profilering, bruk av kunstig intelligens mv. Noen
fremholder at det ber lovfestes hvilke metoder
som kan benyttes og ikke, sarlig nar det gjelder
bruk rettet mot enkeltpersoner. Departementet vil
derfor innledningsvis presisere at behandlingsbe-
grepet, slik dette er definert i politiregisterloven

§ 2 nr. 2, omfatter enhver behandling av opplys-
ninger, herunder ogsad automatisert behandling
og analyse. I utgangspunktet er det derfor ikke
behov for & regulere automatiserte metoder for at
slike skal kunne benyttes.

Begrunnelsen for likevel & regulere bruk av
slike verktey, er behovet for & synliggjere at det
ikke vil vaere mulig 4 «felge med» pa internett
eller analysere store mengder informasjon for &
folge med pé trender og utvikling, ved manuelle
metoder. Mengden data fordrer at dataene ma
systematiseres og sees i sammenheng for 4 kunne
avdekke ukjente sammenhenger og avvik fra en
«normalsituasjon». Bearbeiding av informasjonen
slik at ulike opplysninger kan sees i ssmmenheng,
vil vaere en forutsetning for at dataene som inn-
hentes kan komme til nytte. Det vil i mange tilfel-
ler ikke vaere mulig & se pa utvikling over tid uten
hjelp av automatiserte verktey. Formalet er & kart-
legge trender og utviklingstrekk for & benytte
informasjonen til & utarbeide analyser og etterret-
ningsvurderinger om forhold i Norge som kan
true nasjonale sikkerhetsinteresser. Formalet
med behandlingen er dermed ikke individrettet.
Samtidig vil informasjonen som analysene lages
pa bakgrunn av, inneholde personopplysninger.
Gitt mengden data som kan samles inn, vil det
ikke veere mulig & anonymisere opplysninger om
enkeltpersoner for s 4 foreta ulike analyser. Ana-
lysene vil siledes berore enkeltindivider, selv om
formaélet ikke er 4 danne grunnlag for beslutnin-
ger pd individniva.

Forslaget apner for at det kan utvikles og
benyttes maskinlaeringsmodeller. Modellene kan
eksempelvis utvikles gjennom statistikk, indikato-
rer og vekting av disse, og basert pa eldre data
kunne gi en prediksjon om fremtiden. Eksempler
pa slike modeller kan vare trendanalyser, senti-
mentanalyser, det vil si analyse av positive og
negative holdninger, folelser og meninger, og
utvikling av grafer. Slike analyser vil si vaere en
del av den informasjonen som ligger til grunn for
etterretningsvurderingene, som igjen skal gi grunn-
lag for beslutningsstette.

Departementet har etter en fornyet vurdering
kommet til at adgangen til 4 benytte automatiserte
analyseverktey i forbindelse med utarbeidelse av
analyser og etterretningsvurderinger ber inntas i
lovteksten, og ikke kun i forskrift. Selv om begre-
pet inntas i loven, mé det imidlertid tas heyde for
at betydningen av begrepet kan endres over tid,
ettersom den teknologiske utviklingen gér sveert
raskt og er vanskelig & forutsi. Begrensningen til
bruk til utarbeidelse av analyser og etterretnings-
vurderinger er derfor sentral. Departementet
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bemerker at en lovfesting av at det kan benyttes
automatiserte analyseverktoy i denne sammen-
heng knytter seg til behovet for klarhet og inngre-
pets karakter. Det folger ellers av politiregister-
lovens system at det er behandlingen av opplysnin-
ger som reguleres, og ikke hvilke verktey som
kan benyttes for behandlingen. Departementet
presiserer siledes at man med forslaget ikke tar
stilling til lovfesting av andre ulovfestede metoder
som PST og politiet for evrig benytter.

At bruken av automatiserte analyseverktey er
begrenset til utarbeidelse av analyser og etterret-
ningsvurderinger om forhold i Norge som kan
true nasjonale sikkerhetsinteresser, innebzrer at
slike verktey ikke kan benyttes for & finne perso-
ner som det kan veare aktuelt & opprette forebyg-
gende sak pa, eller i forbindelse med etterfor-
sking. Som beskrevet i heringsnotatet skal verk-
teyene ikke benyttes for & folge enkeltpersoners
aktivitet pa internett. Det kan séledes ikke brukes
verktoy basert pa profilering for 4 identifisere
enkeltindivider eller med det formal & predikere
om enkeltpersoner i fremtiden, ut fra bestemte
kriterier, vil antas 4 bega kriminalitet. Som beskre-
vet ovenfor vil maskinleeringen berere opplysnin-
ger om personer i den forstand at de vil inng som
data i maskinleeringsmodeller, men det vil ikke bli
fattet beslutninger basert pa modellen pa individ-
niva. Ettersom det ikke er anledning til 4 benytte
profilering eller pad annen mate benytte automati-
serte analyseverktey til vurderinger eller avgjerel-
ser pa individniva, vil reglene i personvernforord-
ningen og direktiv (EU) 2016/680 artikkel 11 om
automatiserte beslutninger etter departementets
mening ikke fi betydning i denne sammenheng.
Avgrensningen mot profilering og automatiserte
individuelle avgjorelser gjor ogsa at risikoen for at
feil, diskriminering, og forutinntatthet ved bruk av
automatiserte analyseverktey som er basert pa
kunstig intelligens vil kunne ha negative konse-
kvenser for enkeltpersoner, er begrenset.

Ettersom opplysningene som ligger til grunn
for analysene vil inneholde personopplysninger,
kan det likevel ikke helt utelukkes at en automati-
sert analyse avdekker personer som det er grunn
til & underseke narmere, selv om dette ikke er

formaélet med og innretningen pa analysen. I slike
tilfeller legger departementet til grunn at PST méa
kunne foreta naermere undersegkelser pa vanlig
mate, slik tjenesten for eksempel gjor ved tips.
Det vil imidlertid ikke kunne opprettes forebyg-
gende sak eller apnes etterforsking wutelukkende
basert pa en automatisert analyse.

Det at bruk av automatiserte analyseverktoy
begrenses til utarbeidelse av analyser og etterret-
ningsvurderinger, avskjerer ikke at annen
behandling skjer automatisert i sterre eller min-
dre grad. Ettersom opplysningene er lagret elek-
tronisk, vil ethvert sek som foretas i en mengde
data kunne anses & vaere automatisert, all den tid
det skjer en prosess som utferes av en maskin,
applikasjon eller lignende for 4 vise de relevante
resultatene. Forslaget her er ikke til hinder for
det.

Avslutningsvis vil departementet understreke
at selv om det kan benyttes automatiserte analyse-
verktoy ved utarbeidelse av analyser og etterret-
ningsvurderinger, innebarer ikke dette at resulta-
tene ikke vil bli gjennomgétt og bearbeidet manu-
elt eller at de alene vil kunne brukes som beslut-
ningsstette. Det kan oppsta feil i resultater som
kommer ut av eventuelle maskinlaeringsmodeller.
Selv om det ikke direkte rammer enkeltpersoner
ettersom det ikke kan opprettes saker kun basert
pa modellene, kan feil eller skjevheter i modellene
gi et uriktig bilde av situasjonen, grupper mv. Ana-
lysene vil derfor kun veere én kilde til informasjon,
som igjen mé ses i sammenheng med annen infor-
masjon PST besitter for 4 kunne gi et helhetlig og
korrekt bilde. Bruk av automatiserte analyseverk-
toy fordrer ogsa en kontinuerlig styring av algorit-
mens tolkning og forstielse av begreper, samt
manuell vurdering.

Hva gjelder kontroll av PSTs behandling av
opplysninger i denne sammenheng, herunder
bruk av eventuelle automatiserte analyseverktoy,
méa det legges til rette for at EOS-utvalget kan
foreta reelle kontroller av disse. EOS-utvalget vil
ha fullt innsyn i de systemer og algoritmer som
benyttes. Ved utvikling og kjep av nye verkteoy méa
det sikres at kontrollbehovene ivaretas i losnin-
gene.
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9 @konomiske og administrative konsekvenser

Forslaget om 4 tydeliggjore PSTs etterretnings-
oppdrag i politiloven og gi en korresponderende
hjemmel for behandling av opplysninger for dette
formaélet vil i seg selv ikke ha ekonomiske eller
administrative konsekvenser av betydning. Forsla-
get krever begrensede tekniske tilpasninger, og
vil derfor kunne tre i kraft raskt etter vedtakelse.
Det vil imidlertid veere krevende for tjenesten & gi
god beslutningsstette innenfor et bredere felt enn
det som folger av dagens mandat, i tillegg til &
forebygge og etterforske straffbare forhold etter
dagens bestemmelser. Gitt dagens trusselbilde,
og avhengig av hvilken ambisjon som besluttes
for PSTs arbeid, vil det derfor kunne vaere okt
behov for personell for & ivareta oppgaven fullt ut.

Forslaget om 4 etablere en hjemmel for
behandling av apent tilgjengelig informasjon for
utarbeidelse av analyser og etterretningsvurderin-
ger vil kreve tekniske endringer for bestemmel-
sene kan settes i kraft. Kostnadene vil blant annet
avhenge av hvor mye informasjon som skal lagres
og antall kilder. Det mé etableres en ny plattform
hvor de sperrede opplysningene skal ligge, som
gjor det mulig & behandle opplysningene atskilt
fra opplysninger som ellers behandles hos PST.
Kostnadene vil fordeles pa personell og teknologi,
og knytter seg hovedsakelig til innhenting og
behandling av opplysninger, lagring av data, analy-
severktoy, analyser, maskinvare og programvare.
Det vil veere behov for rekruttering knyttet til
utvikler- og analysekompetanse og IT-driftsressur-
ser, i tillegg til kompetanse PST allerede besitter.
Det anslas et merbehov pa 15 arsverk, som tilsva-
rer merutgifter pA om lag 23 mill. kroner arlig.
Kostnadene for teknologi knytter seg til anskaf-
felse av hyllevare og selvutviklet program- og mas-
kinvare, hvor det er lagringsbehovet som hoved-
sakelig styrer kostnaden. Investeringskostna-
dene til etablering av plattformen anslés til om lag
40 mill. kroner, med en pafelgende varig kostnad
anslatt til om lag 25 mill. kroner arlig for maskin-
vare og lisensiering. I tillegg til tekniske og perso-
nellmessige behov, ma PST utarbeide gode ruti-
ner og retningslinjer internt for hvordan opplys-
ningene skal behandles.

I denne proposisjonen bes det om Stortingets
tilslutning til det rettslige grunnlaget som mulig-
gjor en tydeliggjoring av PSTs etterretningsopp-
drag, med Kkorresponderende lovhjemmel, og
hjemmel for behandling av &apent tilgjengelig
informasjon. Alle de skonomiske og administra-
tive konsekvensene er ikke endelig avklart, og
anslagene over kostnader er usikre. Det foreslas
ikke en bevilgning til formalet i regjeringens for-
slag til statsbudsjettet for 2023. Eventuelle videre
forslag om anskaffelse og drift av tiltak vil legges
frem for Stortinget i forbindelse med de éarlige
budsjettfremleggene.

Flere heringsinstanser, blant annet Norges
institusjon for menneskerettigheter (NIM), Medie-
tilsynet, Advokatforeningen og Tekna har pekt pa at
det er sentralt at EOS-utvalget har tilstrekkelige
ressurser til 4 fere betryggende kontroll med
PSTs bruk av de foreslatte verktoyene. EOS-utval-
get mener selv at en vedtakelse av de foreslatte
reglene vil kreve betydelig mer av utvalgets kon-
troll med PST.

EOS-utvalgets kontroll vil komme i tillegg til
PSTs egen interne kontroll. PST har styrket sin
internkontroll vesentlig det siste dret, bade i form
av personell og verktoy, og departementet legger
til grunn at dette vil bidra til 4 effektivisere ogséa
den kontrollen EOS-utvalget skal foreta. Dersom
det legges til rette for kontroll i form av prosedy-
rer for notoritet ved innhenting, bruk og sletting
av opplysninger, vil det forenkle den etterfolgende
kontrollen. I tillegg mé de tekniske systemene til-
rettelegge for utvalgets kontroll.

Med den innramming av forslaget som fore-
slas i denne proposisjonen, legger departementet
til grunn at kontroll med behandling etter den nye
bestemmelsen vil kunne gjeres som en del av
utvalgets alminnelige kontroll med PST, herunder
kontroll med PSTs etterforskingssaker og fore-
byggende saker. Det kan imidlertid ikke uteluk-
kes at forslaget vil medfere at EOS-utvalget vil
motta flere begjaeringer om kontroll. Departemen-
tet antar at dette vil kunne dekkes innenfor utval-
gets tildelte budsjettrammer.
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10 Merknader til de enkelte bestemmelsene

10.1 Til endringene i politiloven

Til§17a

Bestemmelsen endres slik at den angir PSTs opp-
gaver som innenlands etterretningstjeneste. PST
skal etter bestemmelsen bidra til 4 sikre Norges
suverenitet, territorielle integritet, demokratiske
styreform og andre nasjonale sikkerhetsinteres-
ser. Begrepet «nasjonale sikkerhetsinteresser»
skal forstas pa samme méte som definisjonen i sik-
kerhetsloven § 1-5 nr. 1. Dette skal gjores ved &
utarbeide analyser og etterretningsvurderinger
om forhold i Norge som kan true disse interes-
sene. Analysene og vurderingene skal gi grunnlag
for beslutningsstette, det vil si 4 danne grunnlag
for taktiske, operasjonelle og strategiske beslut-
ninger. Ved at vurderingene skal gjelde forhold i
Norge, avgrenses mandatet mot de forhold som
herer under E-tjenestens ansvarsomrade.

Til§17b

Som folge av at § 17 a endres til en bestemmelse
som regulerer PSTs oppgaver som etterretnings-
tjeneste, tydeliggjores det i overskriften til bestem-
melsen at § 17 b angir PSTs oppgaver som politi-
organ.

10.2 Til endringene i politiregisterloven

Til§ 3

I annet ledd tilfoyes at PST's etterretningsvirksom-
het er omfattet av lovens virkeomrade. Med etter-
retningsvirksomhet menes PSTs oppgaver som
innenlands etterretningstjeneste slik disse er fore-
slatt regulert i politiloven § 17 a. Behandling av
opplysninger for disse oppgavene skal reguleres
av politiregisterloven.

Til § 64

I forste ledd tilfeyes at PST kan behandle opplys-
ninger for tjenestens etterretningsvirksomhet, jf.
ogsé endringene i § 3 og i politiloven § 17 a. I til-

legg gjores enkelte spraklige justeringer som ikke
innebaerer realitetsendringer.

Tilfoyelsen av tredje ledd nytt nr. 6 er en folge
av at PSTs oppgaver som innenlands etterret-
ningstjeneste inntas i politiloven § 17 a. Ettersom
nedvendighetskravet i politiregisterloven er knyt-
tet til PSTs oppgaver slik de er definert i politil-
oven, mi det gis en korresponderende hjemmel
for 4 behandle opplysninger som er ngdvendige
for denne oppgaven. Dette gjor at PST kan
behandle opplysninger utelukkende fordi de er
nedvendige for utarbeidelse av analyser og etter-
retningsvurderinger.

Tilny§65a

Etter forste ledd gis PST anledning til & behandle
apent tilgjengelig informasjon dersom det antas &
vaere ngdvendig for & utarbeide analyser og etter-
retningsvurderinger som nevnt i politiloven 17 a.
Kravet om at det ma «antas» & veere nedvendig
innebeerer ikke et strengt sannsynlighetskrav, og
terskelen for & kunne behandle opplysningene er
lavere enn det alminnelige nedvendighetskravet i
loven for evrig. Det kreves ikke visshet om eller
sannsynlighetsovervekt for at behandlingen er
nedvendig. Det vil veere tilstrekkelig at det er en
rimelig, men ikke helt fijern, mulighet for at
behandlingen er nedvendig.

I forste ledd annet punktum presiseres at infor-
masjon ikke er dpent tilgjengelig dersom tilgang
krever aktivt fordekt opptreden eller forsering av
passord eller lignende beskyttelsesmekanismer.
Begrepet er dermed negativt avgrenset. Avgrens-
ningen av hva som skal regnes som apent tilgjen-
gelig informasjon tilsvarer reguleringen i etterret-
ningstjenesteloven § 6-2, og skal forstds pd samme
maéte. Det sentrale vil veere at opplysningene er til-
gjengelige for allmennheten. Informasjon publi-
sert pa lukkede nettsteder eller private samtaler
pa chattetjenester, eposter eller annen kryptert
eller privat kommunikasjon vil ikke veere apent til-
gjengelig. Avgrensningen mot aktivt fordekt opp-
treden innebzerer eksempelvis at informasjonen
ikke er apent tilgjengelig dersom en tjenesteper-
son ma utgi seg for & veere en annen, ikke-fiktiv



62 Prop.31L

2022-2023

Endringer i politiloven og politiregisterloven (PSTs etterretningsoppdrag og bruk av dpent tilgjengelig informasjon)

person og gjennom samhandling med mennesker
oppna tilgang til informasjon fra et forum péa Inter-
nett. Det er ikke aktiv fordekt opptreden & betale
vederlag for tilgang til informasjon som tilbys til
allmennheten.

Forste ledd tredje punktum apner for at
behandling i forbindelse med utarbeidelse av ana-
lyser og etterretningsvurderinger kan skje ved
bruk av automatiserte analyseverktoy. Dette
muliggjer at store mengder informasjon kan ana-
lyseres for 4 folge med pé trender og utvikling
over tid, noe som ikke er mulig med manuelle
metoder. Bestemmelsen apner for at det eksem-
pelvis kan benyttes maskinleeringsmodeller som
kan utvikle trendanalyser, grafer og sentimentana-
lyser, det vil si analyse av positive og negative
holdninger, folelser og meninger. Automatiserte
analyseverktoy kan ikke benyttes til forebygging
og etterforsking. Det kan derfor ikke brukes
verktey basert pa profilering for & identifisere
enkeltindivider eller med det formal & predikere
om enkeltpersoner i fremtiden, ut fra bestemte
kriterier, vil antas & bega kriminalitet.

Etter forste ledd ferde punktum kommer Kkra-
vene etter politiregisterloven § 6 om opplysninge-
nes kvalitet mv. og § 7 om behandling av sarlige
kategorier av personopplysninger ikke til anven-
delse for opplysninger som innhentes og lagres
etter bestemmelsens forste ledd. Dette innebaerer
at den enkelte opplysning ikke vil underlegges
individuell vurdering, slik at disse bestemmelsene
ikke er til hinder for at det kan lagres store meng-
der apent tilgjengelig informasjon dersom det
antas a veere nedvendig for utarbeidelse av analy-
ser og etterretningsvurderinger.

Kravene etter §§ 6 og 7 kommer heller ikke til
anvendelse nir behandlingen skjer ved hjelp av
automatiserte analyseverktey. Begrunnelsen for
dette er at slike verktey nettopp benyttes for a sys-
tematisere og analysere store mengder data, ogsa
data som inneholder opplysninger som ikke i seg
selv er relevante.

For annen behandling i forbindelse med utar-
beidelse av analyser og etterretningsvurderinger
vil kravene etter §§ 6 og 7 gjelde fullt ut. Det inne-
barer blant annet at opplysninger som inngéar i
analyser og etterretningsvurderinger ma vaere
relevante og oppdaterte, og at saerlige kategorier
av opplysninger ikke kan inngd i slike analyser
med mindre det er strengt nedvendig. Kravene i
§§ 6 og 7 vil ogsa gjelde fullt ut for bruk til fore-
bygging og etterforsking.

Annet ledd angir at opplysningene skal vaere
sperret. Sperring innebaerer «markering av
lagrede opplysninger i den hensikt a begrense den

Sfremtidige behandlingen av disse opplysningene», jf.
politiregisterloven § 2 nr. 10. Opplysninger som er
sperret kan bare brukes til de konkret angitte for-
maélene, og er ellers ikke ansett registrert. Sper-
rede opplysninger skal holdes atskilt fra opplys-
ninger som ellers behandles hos PST.

Nar opplysninger sperres, ma det samtidig
angis hvilke formal de sperrede opplysningene
kan brukes til. Annet ledd ## 1 til 3 innebarer
dermed en formalsbegrensning, ved at de sper-
rede opplysningene ikke kan brukes til andre for-
mal enn de opplistede. Etter bestemmelsen kan
opplysningene bare brukes til analyser og etter-
retningsvurderinger, opprettelse av eller i fore-
byggende sak eller til etterforsking av lovbrudd
innenfor PSTs ansvarsomrade.

Bruk til forebyggende sak og etterforsking
forutsetter at vilkarene for opprettelse av slike
saker er oppfylt, og kravene til behandling av opp-
lysninger i den aktuelle sakstypen gjelder pa van-
lig méte. For etterforsking innebarer dette at det
ma veere rimelig grunn til 4 underseke om det
foreligger et straffbart forhold som PST har i opp-
gave 4 etterforske, jf. straffeprosessloven § 224.
Adgangen til 4 behandle opplysninger i straffesak
folger reglene i straffeprosessloven, jf. politiregis-
terloven § 64 annet ledd. Kravet for opprettelse av
forebyggende sak er at det er grunn til & under-
seke om noen forbereder et lovbrudd som Politi-
ets sikkerhetstjeneste har til oppgave a forebygge,
jf. politiregisterloven § 64 tredje ledd nr. 1 bokstav a.
I forebyggende sak kan det behandles opplysnin-
ger som har saklig tilknytning til saken, jf. politi-
registerforskriften § 21-5 forste ledd forste punk-
tum.

Dersom opplysningene tas i bruk til disse for-
malene, ma de flyttes over i PSTs alminnelige
systemer, og de vil ikke lenger vaere sperret. De
vanlige behandlingsreglene i politiregisterloven
og -forskriften vil gjelde for opplysningene, her-
under reglene om utlevering og sletting.

Etter tredje ledd skal opplysninger som er sper-
ret etter bestemmelsen slettes senest etter fem ar,
med en mulighet for 4 beslutte utsatt sletting for
neermere bestemte opplysninger eller datasett for
inntil fem ar av gangen dersom opplysningene etter
en konkret vurdering fremdeles er nedvendige for
utarbeidelse av analyser og etterretningsvurderin-
ger. Dette vil eksempelvis kunne veere tilfelle ved
kartlegging av péavirkningsvirksomhet rettet mot
valg over flere valgperioder. Opplysninger som er
sperret etter bestemmelsen kan likevel ikke
beholdes i mer enn 15 ar, som vil danne den ytre
rammen. Regelen gjelder kun for de sperrede
opplysningene, og ikke for opplysninger som er
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flyttet over i PSTs vanlige systemer. Adgangen til
4 beslutte utsatt sletting er ment a veere en unn-
taksregel. Beslutningene ma vare skriftlige og
begrunnet, slik at de kan kontrolleres av EOS-
utvalget. Krav til skriftlighet og begrunnelse vil bli
fastsatt i forskrift, jf. bestemmelsens fierde ledd.
Etter fierde ledd gir Kongen i forskrift neer-
mere regler om behandling av opplysninger etter
bestemmelsen, herunder om utlevering, utsatt
sletting, tilgangsbegrensning og kontroll. Oppreg-
ningen av hvilke forhold det kan gis forskrifter om
er ikke uttemmende. Departementet tar blant
annet sikte pa a gi bestemmelser i forskriften som
tydeliggjor krav til sporbarhet, kravene til beslut-
ninger om a beholde opplysninger lenger enn slet-
tefristen, regler om utlevering av sperrede opplys-
ninger og at sperrede opplysninger skal slettes i

form av tilintetgjoring. Videre vil departementet
vurdere om det ber gis regler som ytterligere
tydeliggjor at opplysninger som tas i bruk i kon-
krete saker ma flyttes over i PSTs alminnelige
registre, og at den videre behandlingen da vil
folge de alminnelige behandlingsreglene i loven
og forskriften.

Justis- og beredskapsdepartementet
tilréar:

At Deres Majestet godkjenner og skriver under
et framlagt forslag til proposisjon til Stortinget om
endringer i politiloven og politiregisterloven (PSTs
etterretningsoppdrag og bruk av apent tilgjengelig
informasjon).

Vi HARALD, Norges Konge,

stadfester:

Stortinget blir bedt om & gjere vedtak til lov om endringer i politiloven og politiregisterloven (PSTs
etterretningsoppdrag og bruk av dpent tilgjengelig informasjon) i samsvar med et vedlagt forslag.
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Forslag

til lov om endringer i politiloven og politiregisterloven
(PSTs etterretningsoppdrag og bruk av apent tilgjengelig
informasjon)

I

I lov 4. august 1995 nr. 53 om politiet gjores fol-
gende endringer:

§ 17 a skal lyde:
§ 17 a Oppgavene til Politiets sikkerhetstjeneste som
innenlands etterretningstjeneste

Politiets sikkerhetstjeneste skal utarbeide analy-
ser og etterretningsvurderinger om forhold i Norge
som kan true Norges suverenitet, territorielle inte-
gritet, demokratiske styreform og andre nasjonale
sikkerhetsinteresser.

§ 17 b overskriften skal lyde:
Oppgavene til Politiets sikkerhetstjeneste som politi-
organ

II

Ilov 28. mai 2010 nr. 16 om behandling av opplys-
ninger i politiet og patalemyndigheten gjores fol-
gende endringer:

§ 3 annet ledd skal lyde:

Forvaltningsvirksomhet og etterretningsvirk-
somhet 1 Politiets sikkerhetstjeneste er likevel
omfattet av loven.

§ 64 forste ledd ferste punktum skal lyde:

Politiets sikkerhetstjeneste kan behandle opplys-
ninger nar det er nedvendig for politimessige for-
mal, etterretningsvirksomhet og forvaltningsvirk-
somhet i tjenesten.

§ 64 tredje ledd nr. 4, 5 og nytt nr. 6 skal lyde:

4. er nedvendig for personkontroll eller akkredi-
tering med de begrensninger som folger av
§67,

5. er nedvendig for & dokumentere hvilken over-
skuddsinformasjon som er gjort tilgjengelig
for andre, eller

6. er nodvendig for d utarbeide analyser og etterret-
ningsvurderinger som nevnt i politiloven § 17 a.

Ny § 65 a skal lyde:
§ 65 a Behandling av dpent tilgiengelig informasjon
til etterretningsformal

Politiets sikkerhetstjeneste kan behandle
apent tilgjengelig informasjon dersom det antas &
vaere nedvendig for utarbeidelse av analyser og
etterretningsvurderinger, jf. politiloven §17 a.
Informasjon er ikke apent tilgjengelig dersom til-
gang krever aktivt fordekt opptreden eller forse-
ring av passord eller lignende beskyttelsesmeka-
nismer. Behandling etter forste punktum kan skje
ved hjelp av automatiserte analyseverktoy. Nar
opplysningene etter dette leddet innhentes, lagres
eller behandles ved hjelp av automatiserte analy-
severktoy, kommer §§ 6 og 7 om krav til opplys-
ningenes kvalitet og behandling av sarlige kate-
gorier av personopplysninger ikke til anvendelse.

Opplysninger som behandles etter forste ledd
skal vaere sperret, og kan bare brukes til folgende
formal:

1. utarbeidelse av analyser og etterretningsvur-

deringer, jf. politiloven § 17 a
2. opprettelse av eller bruk i forebyggende sak,

jf. § 64 tredje ledd nr. 1 bokstav a
3. etterforskning av lovbrudd som nevnt i politi-

loven § 17 b, jf. straffeprosessloven § 224

Opplysningene skal slettes senest etter 5 ar.
Sjefen for Politiets sikkerhetstjeneste eller den
denne bemyndiger kan beslutte at naermere
angitte opplysninger skal beholdes i ytterligere 5
ar av gangen, men ikke lenger enn 15 ar totalt,
dersom opplysningene etter en konkret vurdering
fremdeles er nedvendige for formal som nevnt i
annet ledd nr. 1.

Kongen gir i forskrift nermere regler om
behandling av opplysninger etter denne bestem-
melsen, herunder om utlevering, utsatt sletting,
tilgangsbegrensning og kontroll.
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10 2. Kongen kan gi neermere overgangsregler.

1. Loven gjelder fra den tid Kongen bestemmer.
Kongen kan sette i kraft de enkelte bestem-
melsene til ulik tid.
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