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Lov om tiltak mot hvitvasking av utbytte
fra straffbare handlinger mv.
(hvitvaskingsloven)

Tilrading fra Finansdepartementet av 11. april 2003,
godkjent i statsrad samme dag.
(Regjeringen Bondevik II)

1 Proposisjonens hovedinnhold

Departementet fremmer i denne proposisjonen for-
slag til nytt regelverk om tiltak mot hvitvasking av
utbytte fra straffbare handlinger mv. Formalet med
loven er a forebygge og bekjempe slik kriminalitet.
Forslaget anses som et viktig bidrag i kampen mot
okonomisk kriminalitet.

Lovforslaget bygger pa en rapport med forslag
til lov om forebyggende tiltak mot hvitvasking av
utbytte og finansiering av terrorisme, som ble over-
levert til Finansdepartementet 8. oktober 2002.

Det foreslas at regelverket plasseres i en ny lov
om tiltak mot hvitvasking av utbytte fra straffbare
handlinger mv. (hvitvaskingsloven). Den nye loven
skal avlgse bestemmelsene om tiltak mot hvitvas-
king av penger i finansieringsvirksomhetsloven (fi-
nansvl.) § 2-17 og finansvl. § 2-17 a. Lovforslaget
representerer delvis en viderefering, oppdatering
og videreutvikling av gjeldende tiltak, men innehol-
der ogsa nye regler.

Forslaget gjennomferer europaparlaments- og
radsdirektiv 2001/97/EF om endring av radsdirek-
tiv 91/308/EQF om forebyggende tiltak mot bruk
av det finansielle systemet til hvitvasking av pen-
ger, samt enkelte internasjonale anbefalinger mot
finansiering av terrorisme. Direktivet fastsetter vis-

se minstekrav som skal gjennomferes i nasjonal
rett, herunder utvidelse av anvendelsesomradet.
For a felge opp direktivet, foreslar departementet &
utvide regelverkets anvendelsesomréde til & omfat-
te eiendomsmeglere, advokater, revisorer og regn-
skapsforere. Videre foreslds at regelverket skal
gjelde for forhandlere av verdifulle gjenstander,
ved transaksjoner i kontanter pa 40 000 norske kro-
ner eller mer, eller et tilsvarende belep i annen va-
luta. P4 dette punktet gar departementet noe lengre
enn direktivet, som krever at kontante betalinger
over 15 000 euro skal omfattes. Departementet fo-
reslar i tillegg at regelverket skal gjelde for enkelte
andre foretak og yrkesgrupper som serlig kan ten-
kes a bli brukt i tilknytning til hvitvasking og terror-
finansiering. Bl.a. foreslés det at verdipapirregistre
og postformidlingsforetak skal omfattes av regel-
verket. Videre foreslds det at departementet i for-
skrift skal kunne bestemme at hele eller deler av
regelverket skal gjelde for spillvirksomhet, inkasso-
foretak og regulerte markeder (berser og autori-
serte markedsplasser).

Departementet foreslar i tradd med direktivet en-
kelte begrensninger i advokaters plikter etter den
nye loven. Advokater vil bl.a. ikke ha plikt til 4 rap-
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portere om forhold de har fatt kjennskap til gjen-
nom arbeidet med & fastsla klientens rettsstilling el-
ler om forhold de har fatt kjennskap til i tilknytning
til en rettssak.

Lovforslaget videreforer gjeldende regler om at
mistenkelige transaksjoner skal rapporteres til
YKOKRIM.

Departementet foreslar visse endringer i krave-
ne til identitetskontroll av kunder. Det foreslas at
kunden skal fremlegge gyldig legitimasjon ved
etableringen av kundeforhold. Som gyldig legitima-
sjon anses skriftlig legitimasjon. Det vil bli vurdert
nermere om elektroniske kvalifiserte sertifikater
kan anses som gyldig legitimasjon. Det legges til
grunn at det i forskrift kan fastsettes naermere reg-
ler om hva som anses som gyldig legitimasjon. Vi-
dere foreslas det a viderefore gjeldende hovedregel
om at identitetskontroll skal skje ved kundens per-
sonlige fremmeote. Det foreslds imidlertid enkelte
unntak fra kravet.

Etter gjeldende regler er institusjonenes under-
sekelses- og rapporteringsplikt begrenset til & gjel-
de straffbare forhold med strafferamme over 6 ma-
neder eller til forhold som rammes av straffeloven
§ 147 a eller § 147 b. Departementet foreslar at
strafferammebegrensningen oppheves, slik at un-

dersegkelses- og rapporteringsplikten gjelder ved
mistanke om at en transaksjon har tilknytning til ut-
bytte av straffbare forhold generelt.

Det foreslas at virksomheten til Kontrollutval-
get for tiltak mot hvitvasking av utbytte fra straffba-
re handlinger viderefores.

Departementet kan ikke se at det er behov for &
viderefore gjeldende begrensninger i politi og pata-
lemyndighets adgang til & bruke opplysninger i
hvitvaskingsmeldinger. Etter departementets syn
innebzerer neppe bestemmelsene en hensiktsmes-
sig avveining mellom hensynet til effektivitet og
hensynet til personvern mv. Departementet gar
imidlertid ikke inn for at offentlige myndigheter
skal fa tilgang til opplysninger i hvitvaskingsmel-
dingene i storre utstrekning enn det som er ned-
vendig for & gi politiet relevant informasjon.

Departementet foreslar at finansinstitusjoner
skal etablere elektroniske overvikningssystemer.
Det vil bli gitt neermere regler om slike systemer i
forskrift.

Enkelte av bestemmelsene som tidligere var
gitt i forskrift foreslas tatt inn i loven. Lovforslaget
forutsetter at det blir foretatt en naermere gjennom-
gang av gjeldende forskrifter.
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2 Bakgrunnen for forslagene

2.1 Gjeldende rettstilstand nasjonalt
og internasjonalt

2.1.1

Det er gitt regler om hvitvasking av utbytte fra
straffbare handlinger bade i finanslovgivningen og i
straffeloven. Strafferettslige regler er fastsatt i lov
22. mai 1902 nr. 10 (straffeloven) § 317.

I lov 10. juni 1988 nr. 40 om finansieringsvirk-
somhet og finansinstitusjoner (finansvl.) er det gitt
regler som skal bidra til 4 forhindre at det finansiel-
le system misbrukes til hvitvaskingsformal. Regle-
ne palegger finansinstitusjoner, enkelte andre insti-
tusjoner samt deres tjenestemenn plikter for & bi-
dra til & forebygge at institusjonene blir misbrukt til
hvitvaskingsformal. Institusjonene skal bl.a. kreve
skriftlig legitimasjon av sine kunder og oppbevare
dokumenter tilknyttet slik legitimasjon. Videre skal
institusjonene foreta undersekelser dersom det fo-
religger mistanke om at en transaksjon har tilknyt-
ning til straffbare handlinger med strafferamme
over 6 maneder. Dersom mistanken ikke blir av-
kreftet gjennom underseokelser, skal institusjonene
av eget tiltak oversende opplysninger til OKO-
KRIM. Naermere regler om bl.a. legitimasjonsplik-
ten, undersokelses- og rapporteringsplikten og
OKOKRIMs behandling av opplysningene er fast-
satt i forskrift 7. februar 1994 nr. 118 om legitima-
sjonskontroll og tiltak mot hvitvasking av penger
(hvitvaskingsforskriften).

Kontrollutvalget for tiltak mot hvitvasking av
penger forer kontroll med OKOKRIMs behandling
av opplysningene de mottar etter finansvl. § 2-17,
jf. forskrift 14. juni 1995 nr. 557 om kontrollutvalget
for tiltak mot hvitvasking av penger.

Gjeldende rett vil bli omtalt nazermere nedenfor i
forbindelse med de enkelte forslagene.

Nasjonal rett

2.1.2 Hyvitvaskingsdirektivet

Radsdirektiv 91/308/EQF om tiltak for 4 hindre at
det finansielle system brukes til hvitvasking (hvit-
vaskingsdirektivet) er inntatt som en del av EGS-
avtalen, jf. EJS-avtalen vedlegg IX pkt. 23. Hvitvas-
kingsdirektivet ble gjennomfert i norsk rett ved lov
4. desember 1992 nr. 123, jf. finansvl. § 2-17.

2.1.3 Endringsdirektivet

Europaparlaments- og radsdirektiv 2001/97/EF om
endring av radsdirektiv 91/308/EQF om tiltak for &
hindre at det finansielle system brukes til hvitvas-
king av penger ble vedtatt 4. desember 2001 (en-
dringsdirektivet). De viktigste endringene er at di-
rektivets definisjon av straffbare handlinger utvi-
des. Videre utvides kretsen av juridiske og fysiske
personer som omfattes av direktivet vesentlig. En-
dringene er naermere beskrevet i arbeidsgruppens
rapport s. 12-14, samt nedenfor i tilknytning til de
enkelte forslagene til gjennomfering av direktivet.
Fristen for & gjennomfere direktivet i EU er 15. juni
2003. Direktivet er EQSrelevant, men er ennd ikke
inntatt i EQS-avtalen (pr. 11. april 2003). Gjennom-
foringsfristen i norsk rett er derfor ikke fastsatt, jf.
E@S-avtalen art. 103.

2.1.4 FATFs anbefalinger

Financial Action Task Force on Money Laundering
(FATF)! ble opprettet av G-7 landene i 1989. FATF
har 31 medlemmer; 29 land og to internasjonale or-
ganisasjoner. Norge sluttet seg til FATF i 1991. Alle
OECD-landene er med i FATF. Videre er bl.a. Ar-
gentina, Brasil, Hong-Kong, Mexico, Singapore,
EU-kommisjonen og Gulfstatenes samarbeidsrad
medlemmer. I tillegg er bla. Ser-Afrika og Russ-
land observatorer.

FATF har utarbeidet 40 anbefalinger vedreren-
de tiltak mot hvitvasking av utbytte. Anbefalingene
omhandler bl.a. identifisering av kunder, underso-
kelse og rapportering av mistenkelige transaksjo-
ner og internasjonalt samarbeid, og anses som in-
ternasjonale standarder for tiltak mot hvitvasking.
Anbefalingene anses for & vaere gjennomfert i
norsk rett, jf. finansvl. § 2-17 med tilherende for-
skrift. Anbefalingene er for tiden under revisjon.

Pa bakgrunn av terrorangrepene i USA 11. sep-
tember har FATF utvidet sitt virkeomrade til 4 om-
fatte terrorfinansiering. FATF har utarbeidet 8 til-
leggsanbefalinger om tiltak mot finansiering av ter-
rorisme. Forméalet med tilleggsanbefalingene er
bl.a. & forhindre at terrorister og deres stottespille-

1 Adressen til FATFs hjemmesider: www.fatf-gafi.org
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re fir adgang til det internasjonale finansielle sy-
stem, samt & kunne avdekke hvem som star bak
innsamling av midler til terrorformal.

2.1.5 Konvensjoner mv.

FN-konvensjonen 9. desember 1999 om bekjempel-
se av finansiering av terrorisme (terrorfinansie-
ringskonvensjonen) og FNs sikkerhetsrads resolu-
sjon 1373 er gjennomfert i norsk rett ved endrings-
lov 28. juni 2002 nr. 54. Det er bl.a. innfert et nytt
straffebud i straffeloven § 147 a, som uttrykkelig
retter seg mot terrorhandlinger. Enkelte neermere
angitte straffbare handlinger skal nd anses som ter-
rorhandlinger dersom de utferes med det forsett lo-
ven nevner. Videre er det gjort straffbart & inngé
forbund (avtale) om & bega slike handlinger. Det er
dessuten vedtatt et nytt straffebud i straffeloven
§ 147 b, som rammer finansiering av terrorisme.
Bestemmelsen rammer det & skaffe til veie gkono-
miske midler eller stille finansielle tjenester til ra-
dighet for terrorister eller terrornettverk. Videre er
det vedtatt nye regler om bandlegging av verdier
som har tilknytning til terrorvirksomhet. Reglene
innebaerer at patalemyndigheten pa naermere vilkéar
kan frata siktede radigheten over formuesgoder,
forst og fremst for & forhindre fremtidige straffbare
handlinger.

Ved samme lovendring ble undersekelses- og
meldeplikten etter finansieringsvirksomhetsloven
§ 2-17 utvidet. Meldepliktige har etter endringen
plikt til & melde fra ved mistanke om straffbare
handlinger som nevnt i straffeloven §§ 147 a og 147
b. Slike meldinger vil bl.a. kunne danne grunnlag
for bandlegging etter straffeprosessloven. Endrin-
gene er nermere omtalt i bl.a. Ot.prp. nr. 61 (2001-
2002) Om lov om endringer i straffeloven og straffe-
prosessloven mv. (lovtiltak mot terrorisme — gjen-
nomfering av FN-konvensjonen 9. desember 1999
om bekjempelse av finansiering av terrorisme og
FNs sikkerhetsrads resolusjon 1373 28. september
2001).

2.2 Arbeidsgruppe

Finansdepartementet nedsatte 12. juni 2002 en ar-

beidsgruppe med folgende medlemmer (angitt

med stilling og arbeidssted pa det tidspunkt ar-

beidsgruppen ble nedsatt):

— avdelingsdirekter Tore Mydske, Finansdeparte-
mentet (leder)

— forstestatsadvokat Anne Mette Dyrnes, OKO-
KRIM

— radgiver Marius Stub, Justisdepartementet

— radgiver Svein Hagen, Kredittilsynet

— forstekonsulent Hege Dahl, Finansdepartemen-
tet

Fra 1. september 2002 ble Dyrnes assisterende spe-
sialrad i Justisdepartementet.

I tillegg deltok ferstekonsulent Hilde Sannes,
Justisdepartementet, og seniorradgiver Ellen Gjem-
dal, Finansdepartementet, i gruppens arbeid.

Arbeidsgruppen fikk i mandat & utarbeide ut-
kast til regler som bl.a. skal gjennomfere endrings-
direktivet (europaparlamentets og radets direktiv
2001/97/EF), samt & vurdere forholdet mellom
norsk rett og andre internasjonale regler og anbe-
falinger pa omradet.

Arbeidsgruppen avga en rapport til Finansde-
partementet 8. oktober 2002. I rapporten la arbeids-
gruppen frem et forslag til lov om forebyggende til-
tak mot hvitvasking av utbytte og finansiering av
terrorisme. Rapporten folger som utrykt vedlegg.

2.3 Hoering

Finansdepartementet sendte arbeidsgruppens rap-

port pa hering 8. oktober 2002 med heringsfrist 9.

desember 2002. Horingsnotatet ble sendt til folgen-

de institusjoner og organisasjoner:

— Akademikerne

— Aksjonaerforeningen i Norge

— AktuarKonsulenters Forum

— Alle departementene

— Arbeidsgiverforeningen for Skip og Offshore-
fartayer

— Banklovkommisjonen

— Brenneysundregistrene

— Datatilsynet

— De selvstendige kommunale pensjonskasser

— Den norske Advokatforening

— Den Norske Aktuarforening

— Den norske Revisorforening

— Det juridiske Fakultet, Universitetet i Bergen

— Det juridiske Fakultet, Universitetet i Oslo

— Det juridiske Fakultet, Universitetet i Tromseo

— Det Norske Travselskap

— Eiendomsmeglerforetakenes Forening

— Finansforbundet

— Finansieringsselskapenes forening

— Finansnaeringens Hovedorganisasjon

— Folketrygdfondet

— Forbrukerombudet

— Forbrukerradet

— Handels- og Servicenaeringenes Hovedorgani-
sasjon
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— Kommunenes Sentralforbund

— Konkurransetilsynet

— Kredittilsynet

— Landslaget for Regnskapskonsulenter
— Landsorganisasjonen i Norge

— Lotteritilsynet

— Nord Pool ASA

— Norges Autoriserte Regnskapsfereres Forening
— Norges Bank

— Norges Bilbransjeforbund

- Norges Eiendomsmeglerforbund

— Norges Fondsmeglerforbund

— Norges Gullsmedforbund

— Norges Juristforbund

— Norges Kommunerevisorforening

— Norges Kooperative Landsforening

— Norges Kunst- og Antikvitetshandlers forening
— Norges Rederiforbund

— Norges Rade Kors

— Norges Skatterevisorers Landsforening
— Norsk Automatbransjeforening

— Norsk Bedriftsforbund

— Norsk Forening for pengespillproblematikk
— Norsk Investorforum

— Norsk Lotteridrift A/S

— Norsk Rikstoto

— Norsk Tillitsmann ASA

— Norsk Tipping A/S

— Norske Bolighyggelags Landsforbund
— Norske Finansanalytikeres Forening

— Norske Finansmegleres Forening

— Norske Forsikringsmegleres Forening
— Norske Kredittopplysningsbyraers Forening
— Norske Pensjonskassers Forening

— NOS Clearing ASA

— Neringslivets Hovedorganisasjon

— Oljeindustriens Landsforening

— Oslo Bers

- Regjeringsadvokaten

— Riksadvokaten

— Riksrevisjonen

- Rikstrygdeverket

— Sjeassuranderenes Centralforening

— Skattebetalerforeningen

— Skattedirektoratet

— Skatterevisorenes Forening

— Sparebankforeningen i Norge

— Statistisk Sentralbyra

— Stortingets ombudsmann for forvaltningen
— Tippekommisjonzarenes landsforening
— Tilsynsradet for advokatvirksomhet?

— Verdipapirfondenes Forening

2 Fikk oversendt rapporten senere enn de gvrige heringsinstan-
sene

— Verdipapirsentralen
— Yrkesorganisasjonenes Sentralforbund
- OKOKRIM

Folgende heringsinstanser har avgitt uttalelse:
— Arbeids- og administrasjonsdepartementet
— Coop NKL

— Datatilsynet

— Den Norske Advokatforening

— Den Norske Revisorforening

— Finansforbundet

— Finansieringsselskapenes Forening
— Finansnaeringens Hovedorganisasjon
— Forsvarsdepartementet

— Justis- og politidepartementet

—  Konkursradet

— Kredittilsynet

— Landbruksdepartementet

— Landslaget for Regnskapskonsulenter
— Landsorganisasjonen i Norge

— Lotteritilsynet

— Norges Autoriserte Regnskapsforeres Forening
— Norges Bank

— Norges Eiendomsmeglerforbund

— Norges Fondsmeglerforbund

— Norges Kommunerevisorforbund

— Norges Rederiforbund

— Norges Rade Kors

— Norsk Tipping

— Norske Pensjonskassers Forening

— NOS Clearing

— Nerings- og handelsdepartementet
— Norsk Rikstoto

— Riksadvokaten

— Rikstrygdeverket

— Samferdselsdepartementet

— Skattedirektoratet

— Sosialdepartementet

— Sparebank foreningen

— Statistisk Sentralbyra

— Tilsynsradet for advokatvirksomhet
— Utenriksdepartementet

— Verdipapirfondenes Forening

— Verdipapirsentralen

- OKOKRIM

I tillegg har felgende institusjoner og organisasjo-
ner gitt uttalelse:

— Abelia

— Obos

— Norske Bolighyggelags Landsforbund

— Telenor

— ZebSign

Folgende heringsinstanser har meddelt at de ikke
har merknader til forslaget:
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— Barne- og familiedepartementet

— Bedriftsforbundet

— Brenneysundregistrene

— Eiendomsmeglerforetakenes forening

— Fiskeridepartementet

— Kommunal- og regionaldepartementet

— Konkurransetilsynet

— Olje- og energidepartementet

— Utdannings- og forskningsdepartementet
— Universitetet i Oslo

Horingsuttalelsene folger som utrykt vedlegg til
proposisjonen.

Generelt sett er de fleste av heringsinstansene i
hovedsak positive til arbeidsgruppens forslag.

To av heringsinstansene har gitt uttrykk for at
det ber vurderes § ikke fremme et lovforslag pa
bakgrunn av den foreliggende rapporten. Datatilsy-
net etterlyser bla. beskrivelser og vurderinger
knyttet til trusselbildet, kontrollbehov og person-
vernsporsmal. Norges Fondsmeglerforbund mener
det pa grunn av usikkerheten omkring endringsdi-
rektivets forhold til EQJS-avtalen kan vaere grunn til
4 avvente utkast til norsk lov til man ser hvilke an-
befalinger FATF faller ned pa.

2.4 Gjennomfgring av regelverket i
Danmark og Sverige

I Danmark er reglene om tiltak mot hvitvasking av
penger samlet i lov nr. 348 av 9. juni 1993 om «fore-
byggende foranstaltninger mod hvidvaskning af
penge og finansiering av terrorisme» Loven ble
endret 6. juni 2002 nr. 422 og tradte i kraft 1. august
2002. Endringene var en del av den danske regje-
rings anti-terrorlovpakke og skal bl.a. gjennomfore
FNs terrorfinansieringskonvensjon, endringsdirek-
tivet, FATF's anbefalinger om tiltak mot ikke samar-
beidsvillige land i forbindelse med hvitvasking av
penger, og FATFs terroranbefalinger.

Loven gjelder for fysiske personer eller kredit-
og finansieringsinstitutter som har hovedvirksom-
het som fremgar av vedlegg til loven, livsforsik-
ringsselskaper og pensjonskasser omfattet av lov
om forsikringsvirksomhet, utenlandske kredit- og
finansieringsinstitutter som utever slik gjennom en
filial i Danmark, og Danmarks Nationalbank, i det
omfang den utever tilsvarende virksomhet som
kreditt- og finansinstitusjoner som nevnt innled-
ningsvis. Videre gjelder loven for advokater nér de
(a) deltager med bistand eller utforelse av transak-
sjoner for deres Klienter i forbindelse med kjop og
salg av fast eiendom eller virksomheder, forvalt-

ning av klienters penge, verdipapirer eller andre ak-
tiver, dpning eller forvaltning av bank-, oppspa-
rings- eller verdipapirkonti, tilveiebringelse av ned-
vendig kapital til opprettelse, drift eller ledelse av
selskaper, opprettelse, drift eller ledelse av investe-
ringsforeninger, selskaper eller lignende struktu-
rer, anden forretningsmessig radgivning eller nar
de (b) pa deres klients vegne og for dennes regning
foretar en finansiell transaksjon eller en transak-
sjon vedrerende fast eiendom. Dessuten omfattes
revisorer og skatteradgivere, eiendomsmeglere,
forsikringsmeglere, forhandlere av gjenstander
samt auksjonsholdere, hvis belopet som omsettes,
er pa 15.000 euro eller mer og det betales med kon-
tanter, og personer eller virksomheder som mot be-
taling yter tilsvarende tjenester som advokater, re-
visorer, skatterddgivere, eiendomsmeglere eller
forsikringsmeglere. Enkelte av lovens bestemmel-
ser, herunder bl.a. legitimasjonskontroll, underse-
kelses- og rapporteringsplikt, gjelder for virksom-
heder som er omfattet av lov om postvirksomhet,
ervervsmessig driver med overforsel av penger og
andre verdier, ervervsmessig driver pengetrans-
portvirksomhet og vekslingskontorer.

Undersokelses- og rapporteringsplikten er for
det forste knyttet til mistanke om at en transaksjon
har tilknytning til hvitvasking av penger. Med hvit-
vasking av penger forstds i loven konvertering,
overforsel, ervervelse, besittelse eller anvendelse
av formuesgoder eller fortielse eller tilslering av de-
res art, opprinnelse, lokalisering, bevegelser og ei-
erforhold samt forsek herpé eller medvirkning her-
til med viden eller formodning om, at formuesgode-
ne stammer fra overtredelse av straffeloven. Under-
sekelses- og rapporteringsplikten er derfor knyttet
til mistanke om at formuesgodene stammer fra
overtredelse av straffeloven. Undersokelses- og
rapporteringsplikten gjelder ogsa ved mistanke om
at en transaksjon har eller har hatt tilknytning til fi-
nansiering av terrorisme.

Det er fastsatt enkelte seerregler for advokater.
Bl.a. er advokater unntatt fra rapporteringsplikt nar
de representerer en Kklient for, under og etter en
rettssak. Medlemmer av «Advokatsamfundet» kan
rapportere til «sekretariatet for Advokatsamfun-
det», som skal videresende meldingen etter en kon-
kret vurdering.

For & gjennomfere FATFs anbefalinger om til-
tak mot ikke samarbeidsvillige land i forbindelse
med hvitvasking av penger, kan Finanstilsynet fast-
sette naermere regler om systematiske rapporte-
ringsplikt om finansielle transaksjoner med ikke-
samarbeidsvillige land. Det kan fastsettes at rappor-
teringsplikten skal skje systematisk og uten at det
foreligger mistanke.
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I Sverige er reglene om tiltak mot hvitvasking av
penger samlet i «Lag om éatgidrder mot penning-
tviatt» av 10. juni 1993. Loven omfatter banker og
andre kredittinstitusjoner, livsforsikringsselskaper,
verdipapirhandelvirksomhet og andre virksomhe-
ter som stir under Finansinspektionens tilsyn og
som hovedsakelig utferer virksomhet som omtalt i
lov (1992:1610) om «finansieringsverksamhet»
§§ 2-13, virksomheter som skal meldes til Finan-
sinspektionen etter lov (1996:1006) om «valutavix-
ling och betaliningsoverforing» og virksomheter
for utstedelse av elektroniske penger etter lov
(2002:149) om «utgivning av elektroniska pengar».

Identitetskontrollen er som hovedregel knyttet
til «den som vill inleda en affdrsforbidnelse med fo-
retaget», jf. § 4. Det er bl.a. fastsatt unntak fra iden-
titetskontrollen «om transaktionen gors til en konto
som tillhér nagon vars identitet tidigare har kon-
trollerats enligt denna lag».

Tidligere var undersekelses- og rapporterings-
plikten knyttet til midler som kunne antas 4 stam-
me fra lovbrudd som kunne medfere mer enn 6 méa-
neders fengsel. Bestemmelsen ble endret ved lov
1999:162. Etter endringen skal foretakene granske
og rapportere alle transaksjoner som mistenkes for
4 utgjore hvitvasking («skiligen kan antas utgora
penningtvitt»), jf. § 9. Endringene er omtalt i Rege-
ringens proposition 1998/99: 19.

FNs terrorfinansieringskonvensjon er gjennom-
fort i Sverige (jf. lov 2002:444 om «straff for finansi-
ering av sirskilt allvarlig brottslighet i vissa fall,
m.m.»). Det er bl.a. innfert undersekelses- og rap-
porteringsplikt for «transaktioner som skiligen kan
antas avse tilgdngar som ir foremal for brott enligt
med denna lag».

I Sverige pagéar arbeidet med & gjennomfoere en-
dringsdirektivet. Det ma derfor paregnes vesentli-
ge endringer i ovennevnte regelverk.
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3 Problembeskrivelse og generelle utgangspunkter

3.1 Innledning

Utviklingen i de globale finansmarkedene i de siste
arene har bidratt til 4 gjere det enklere 4 skjule opp-
rinnelsen til skonomisk utbytte av kriminell virk-
somhet i finanssystemene. Denne utviklingen har
ogsd medvirket til 4 skjule innsamling og overfo-
ring av midler til ulike terrorformal. P4 bakgrunn
av de grenseoverskridende elementene innenfor
hvitvasking og terrorfinansiering, er samarbeid pa
tvers av landegrensene av vesentlig betydning for &
effektivt kunne hindre og bekjempe slik kriminali-
tet.

Dette lovforslaget gjennomferer Norges inter-
nasjonale forpliktelser som felge av EUs endrings-
direktiv og FATFs anbefalinger mot finansiering av
terrorisme. Endringsdirektivet og FATF-anbefalin-
ger bygger bla. pa internasjonale erfaringer og
analyser utfert av hvitvaskingseksperter fra FATFs
medlemsland, jf. FATFs typologirapporter®.

Departementet foreslar imidlertid & gi noe
lengre enn vare internasjonale forpliktelser pa en-
kelte punkter der departementet mener det vil bi-
dra til en serlig effektivisering av tiltak mot hvitvas-
king av utbytte fra straffbare handlinger og finansi-
ering av terrorisme i Norge. Det vises i den anled-
ning til en analyse utarbeidet av @KOKRIM, hvor
det redegjores for generelle utviklingstrekk innen
okonomisk kriminalitet, jf. punkt 3.2 nedenfor. I
punkt 3.3 gjeres narmere rede for enkelte utvik-
lingstrekk innen hvitvasking. P4 bakgrunn av bl.a.
de forhold som omtales i punkt 3.2 og 3.3, gjores i
punkt 3.4 nzermere rede for enkelte utgangspunk-
ter for lovarbeidet, som departementet vil legge til
grunn for de konkrete lovforslagene.

Det vises i denne forbindelse til finanskomi-
teens uttalelse i Innst.O. nr. 50 (1995-96):

«Komiteen ber departementet foreta en bred
gjennomgang av hvitvaskingsbestemmelsene,
med searlig vekt pa forholdet mellom kontroll-
behov og personvernhensyn, i forbindelse med
oppfelgingen av Skauge-utvalgets innstilling og
legge frem resultatet av denne gjennomgangen
fram for Stortinget pa egnet méte.»

!'Typologirapportene er tilgjengelige pd FATFs hjemmesider:
www.fatf-gafi.org

I St.meld nr. 2 (1998-99) Revidert Nasjonalbud-
sjett 1999 viser Finansdepartementet til komiteens
uttalelse, og uttaler bl.a.:

«Justisdepartementet tar sikte pa 4 fremme for-
slag til ny personopplysningslov varen 1999. Fi-
nansdepartementet vil foreta en gjennomgang
av anvendelsesomradet for hvitvaskingsbestem-
melsen i finansieringsvirksomhetsloven etter at
proposisjon om ny personopplysningslov er be-
handlet av Stortinget.»

Finanskomiteen tok departementets redegjorel-
se til orientering, jf. Innst.S. nr. 2 (1998-99) punkt
47.2.2.

Ny personopplysningslov tradte i kraft 1. januar
2001. Departementet foretar i denne proposisjonen
en slik gjennomgang av anvendelsesomradet for
hvitvaskingsreglene som ble varslet i St.meld. nr. 2
(1998-99). Forholdet til personvernhensyn mv. om-
tales bl.a. i dette kapittel (seerlig punkt 3.4) og i om-
talen av de enkelte forslag i kapittel 5, 6, 7, 9 og 11.

3.2 Kriminalitetsutviklingen -
okonomisk kriminalitet

OWKOKRIM har i anledning «seerorganprosjektet?»
utarbeidet et bidrag om utviklingen innen ekono-
misk kriminalitet. Nedenfor gjengis OKOKRIMs
hovedsynspunkter pa utviklingen:

«@konomisk kriminalitet som paraplybegrep

@konomisk kriminalitet er et paraplybegrep for
en rekke forskjellige typer kriminalitet, og be-
tegner — generelt sett — den kriminaliteten som
er knyttet til naeringslivet og annen organisert
virksomhet i privat og offentlig sektor. Det er
profittmotiverte, lovstridige handlinger som of-
te begds innenfor eller med utspring i en gkono-
misk virksomhet som i seg selv er — eller gir
seg ut for 4 vaere — lovlig. Skatte- og avgiftskri-
minalitet, konkurransekriminalitet, internasjo-
nale bedragerier, subsidiebedragerier, korrup-
sjon, verdipapirkriminalitet, hvitvasking og kon-
kurskriminalitet er alle former for skonomisk

2 Seerorganprosjektet evaluerer de forskjellige spesialorganene
i politiet (WKOKRIM, KRIPOS, CATCH mv.) og deres fremti-
dige plass opp mot politireformen. Prosjektet skal avgi en inn-
stilling som skal veere ferdig sommeren 2003.
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kriminalitet. Hver for seg er det tale om krimi-
nalitetsomrader hvor meget betydelige verdier
er involvert. Utbyttet fra ekonomisk kriminalitet
kan i seerlig grove enkeltsaker ni opp i flere
hundre millioner kroner. Reduserte inntekter til
staten pa grunn av skatte- og avgiftskriminalite-
ten alene beloper seg sannsynligvis til mangfol-
dige milliarder kroner hvert ar. @konomisk kri-
minalitet inngar ogsé blant de ulike typer grove
lovbrudd som begds av multikriminelle nett-
verk.

Ikke alle saker innenfor kategorien gkono-
misk kriminalitet er omfattende eller kompliser-
te saker. Mange mindre forhold som omfattes
av spesiallovgiving handteres og avgjeres admi-
nistrativt av kontrolletater uten at politiet invol-
veres.

Utviklingen innenfor ekonomisk kriminali-
tet viser at:

— antall saker oker, bdde mindre og sterre sa-
ker

— en sterre andel av sakene er grensekryssen-
de, nasjonalt og internasjonalt

— de kompliserte sakene blir enda mer kom-
pliserte, uoversiktlige og innvevd i legale
forretninger

— de kriminelle i storre grad opptrer i nettverk
og skjuler sin virksombhet i utlandet

— en storre del av hvitvaskingen skjer i en
sammenblanding mellom legale og illegale
midler i selskaper, og transporteres mellom
selskaper, til dels internasjonalt.

Ofrene for ekonomisk kriminalitet er staten,

naeringsdrivende, organisasjoner og privatper-

soner. [ tillegg til de direkte skonomiske skade-

ne kommer den alvorlige indirekte virkningen

av at kriminaliteten undergraver lovlydig kom-

mersiell virksomhet sammenlignet med virk-

somheter som helt eller delvis baseres pa utbyt-

te fra kriminalitet.

Grov ekonomisk kriminalitet rammer ogsa
samfunnet ved & utfordre den grunnleggende
tilliten i neeringslivet og til forvaltningen. Den
mest alvorlige siden ved svekket tillit i samfun-
net er den selvforsterkende effekten som ligger
i okende usikkerhet omkring praktisering av
spilleregler og i forhold til den enkeltes moti-
ver.

Den ekonomiske kriminaliteten er av natur
planmessig, og den er malrettet i forhold til &
identifisere gevinstmuligheter, estimere oppda-
gelsesrisiko og ansla politiets/patalemyndighe-
tens muligheter til 4 bevise straffbare forhold.
Morketallene antas & veere meget store innen-
for de fleste kategoriene av skonomisk krimina-
litet. I mange tilfeller utferes planleggingen av
det kriminelle opplegget av personer med sveert
god kjennskap til arbeidsrutiner, kontrollsyste-
mer og personer rundt den potensielle urett-
messige gevinsten.

Politiets saker og etterretningsopplysninger
indikerer at en sterre andel av den skonomiske
kriminaliteten skjer i organiserte former. Dette
gjelder bade i Norge og internasjonalt. Utbyttet
plasseres i gkende grad i utlandet; det gjores
bruk av straselskaper og stramenn, og det be-
nyttes utenlandske selskaper som utgangs-
punkt for overforinger av kriminelt utbytte til og
fra Norge. I dag stikker ikke slike disposisjoner
seg ut som mistenkelige pd samme mate som
for. Kriminelle kan operere internasjonalt i ly av
de menstre for reisevirksomhet, handel, kom-
munikasjon og transaksjoner som ogsd avteg-
nes av legal samfunnsaktivitet. Akterene kan
gjennomfere sine opplegg pa méater som gjor
det sveert vanskelig for politiet i det enkelte land
4 se monsteret i kriminaliteten eller identifisere
hovedmennene. Dette utgjor i seg selv en bety-
delig utfordring i arene fremover.

Utfordringene som er forbundet med den
fremtidige grove okonomiske kriminaliteten
mot samfunnets interesser, er ulike for de ulike
hovedgruppene innenfor ekonomisk kriminali-
tet. Her refereres kort til de seertrekkene som
gjelder innenfor hver gruppe, og som innebae-
rer behov for fremtidig spissing av politiets
kompetanse og metodebruk:

Skatte- og avgiftskriminalitet

Merverdiavgifts- og skattesystemene er tillits-
baserte systemer hvor det til enhver tid ligger
store muligheter for misbruk. En nylig @KO-
KRIM-sak gjaldt merverdiavgiftsunndragelser
pa naermere 300 millioner kroner. Det er en sta-
dig ekning av tilfeller hvor personer som er
skattepliktige til Norge, uriktig oppgir bosted/
opphold i utlandet og/eller unngar beskatning
ved & fakturere fra utenlandske selskaper som
er opprettet for dette formal. Internasjonalise-
ringen vil sannsynligvis veere den aller sterste
utfordringen fremover.

Konkurransekriminalitet

I takt med omstruktureringer i neeringslivet
mot faerre og sterre enheter, blir det lettere a
innga forpliktende avtaler innenfor karteller for
4 begrense konkurransen i markedet. Konkur-
ranse- kriminalitet kjennetegnes ved at to eller
flere markedsakterer innenfor en bransje sam-
arbeider horisontalt eller vertikalt for 4 oppné et
kunstig og heyt prisniva. Paslagene som folge
av kartellvirksomhet kan i noen ekstreme tilfel-
ler komme opp 1 50 % eller mer. Gevinstpotensi-
alet kan komme opp i mange titalls millioner
kroner for store karteller som i drevis har tatt ut
urettmessig vinning pa bekostning av kundene.
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Verdipapirkriminalitet

Verdipapirmarkedet kan bare virke etter hen-
sikten hvis deltagerne har tillit til maten det fun-
gerer pa. Den storste trusselen mot verdipapir-
markedet er derfor handlinger som skader tilli-
ten til markedet. I fremtiden vil de sterste pro-
blemene for det noterte verdipapirmarkedet vae-
re knyttet til innsidehandel, bevisste lekkasjer
og kursmanipulasjon. Modi for straffbare hand-
linger videreutvikles og raffineres. Det unoterte
markedet er mindre lovregulert og gjenstand
for kontroll enn det noterte. Her ser vi na flere
eksempler pad en sammenvevning av legal og il-
legal virksomhet.

Investeringsbedragerier

Investeringsbedrageriene utvikles stadig, slik at
bedrageriene blir mer avanserte og kompliser-
te. I tillegg bidrar globaliseringen og utviklin-
gen av informasjonsteknologien til at nordmenn
i okende grad vil utsettes for investeringsbedra-
gerier som har hele verden som nedslagsomra-
de. Samtidig vil flere nordmenn vare involvert
blant de kriminelle akterene. Na er ogséa trusse-
len rettet mer mot offentlige enheter og banker.

Subsidiebedragerier

Flere saker og etterretningsopplysninger peker
i retning av at offentlige overferinger i form av
naeringsstotte, stotte til organisasjoner, stotte til
forskningsprogrammer, trygdeordninger mv.
utsettes for grov skonomisk kriminalitet, og at
dette kun i liten grad avdekkes av kontroller og
revisjoner. Mange av de offentlige overferinge-
ne skjer i stor utstrekning i tillit til og pa basis
av dokumentasjon fremlagt av seker og motta-
ker. Subsidiebedragerier skjer i mange tilfeller
planmessig og kan utgjore omfattende krimina-
litet fra enkeltpersoner og organiserte nettverk.
Totalomfanget av de offentlige overferingene i
Norge alene tilsier at denne kriminaliteten i
sum utgjer en betydelig samfunnstrussel.

Hvitvasking

Hvitvasking av utbytte fra kriminelle handlinger
tar stadig nye former og baseres pa de sveert
mange mulighetene som finnes til a skjule,
transportere og deponere penger, samt skjule
koblingene til de kriminelle handlingene og til
de kriminelle akterene. I utlandet er det et vell
av tilbud om administrative, finansielle og juri-
diske tjenester knyttet til forvaltning av penger
for kundene pa diskré mater. Sannsynligvis
skjer mye av hvitvaskingen ved sammenblan-
ding av legale og illegale midler i selskaper og
overforinger mellom selskaper til og fra utlan-
det. I tillegg er det sannsynligvis blitt mer valu-
tasmugling for & unngé rapportering til politiet
av mistenkelige transaksjoner.

Korrupsjon

Flere generelle trekk i samfunnsutviklingen til-
sier hoy beredskap i forhold til den fremtidige
korrupsjonstrusselen: gkt mobilitet og mindre
lojalitet i arbeidslivet, gkt konkurranse pa stadig
flere omrader i samfunnslivet, bedre ytre sik-
ring i organisasjoner mot kriminelle anslag og
dermed heyere markedsverdi for utro tjenere,
okt internasjonalisering og dermed ekt ekspo-
nering for miljeer som i sterre grad er korrup-
sjonsutsatt, og mer nettverks- og organisert Kkri-
minalitet som opererer internasjonalt. Korrup-
sjonstrusselen i Norge anses som serlig hoy i
oljevirksomheten, bygg- og anleggssektoren, fi-
nansneeringen, deler av offentlig sektor og in-
nenfor Forsvaret.

Konkurskriminalitet

P4 bakgrunn av den generelle gkonomiske si-
tuasjon i Norge, med heyt renteniva, sterk kro-
nekurs og derav svekket konkurranseevne for
den konkurranseutsatte del av naeringslivet, er
antall konkurser na historisk meget heyt. For-
ventede strukturelle endringer, serlig i deler av
den tradisjonelle industri, vil kunne styrke den-
ne tendensen. Empiriske undersekelser har vist
at mulige straffbare forhold avdekkes i mellom
halvparten og to tredeler av de apnete konkur-
ser. Fra begynnelsen av 1990-tallet har det veert
rimelig god korrelasjon mellom antall dpnete
konkurser og antall anmeldte konkurslovbrudd.

Forventet utvikling — skonomisk kriminalitet

Dels fordi mye av den grove skonomiske krimi-
naliteten ikke fanges opp av kontrollmyndighe-
tene og politiet, og dels fordi denne kriminalite-
ten i sterre grad blir internasjonal og skjer i or-
ganisert form, vil utfordringene for politiet i
forste rekke veere a kunne:

— gjennomfere helhetlig etterforskning i store
sakskomplekser innenfor rendyrket ekono-
misk kriminalitet pa en effektiv méte

— tilrettelegge for kontinuitet i arbeid med al-
vorlige saker innenfor rendyrket ekonomisk
kriminalitet og videre kompetanseutvikling
pa spesialiserte fagomrader

— rekruttere spisskompetanse innenfor eko-
nomi og naringsliv inn i stabile tverrfaglige
miljeer i politiet

— identifisere kriminalitet innenfor kriminelle
nettverk som driver komplisert og omfatten-
de skonomisk kriminalitet

— integrere finansiell etterforskningsmeto-
dikk i etterforskning av organisert, vinnings-
motivert kriminalitet

Kriminelle nettverk innenfor vinningskriminali-
tet som smugling, ran og tyverier driver i de al-
ler fleste tilfeller ogsd med ekonomisk krimina-
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litet, selv om den ekonomiske kriminaliteten ik-
ke utgjer Kkjerneaktiviteten i nettverket. Bred-
den i den ekonomiske kriminaliteten kan i slike
tilfeller variere fra hvitvasking av utbyttet fra de
straffbare handlingene til skatte- og avgiftskri-
minalitet, konkurskriminalitet, bedragerier mv.,
dersom utbyttet sluses inn i registrerte virk-
somheter. @konomisk kriminalitet i regi av kri-
minelle nettverk med annen Kkjerneaktivitet vil
ofte mangle de raffinerte finansielle losningene
som ellers ofte kjennetegner grov skonomisk
kriminalitet.

Den gkonomiske kriminalitetens gkte inter-
nasjonale preg tilsier dessuten at politiet ma
vektlegge sterkere oppbygging av et internasjo-
nalt politisamarbeid.»

3.3 Utviklingstrekk innenfor
hvitvaskings- og terror-
finansieringskriminalitet

Malet med et stort antall kriminelle handlinger er,
som nevnt i punkt 3.2, & oppna ekonomisk gevinst
for personen eller gruppen som utever handlingen.
Kriminelle handlinger som kan generere storre
skonomisk utbytte er eksempelvis ran, tyveri, nar-
kotikaomsetning, smuling, skatteunndragelser og
korrupsjon. Hvitvasking benyttes ofte som en felles
betegnelse pa det 4 forvandle utbytte av straffbare
handlinger til tilsynelatende lovlige midler. Krimi-
nelle benytter ulike metoder for a skjule midlenes
ulovlige opprinnelse. En typisk hvitvaskingsmeto-
de er for eksempel kjop av en bil med penger (kon-
tanter) som stammer fra omsetning av narkotika.
Dersom bilen selges, vil pengene fra salget ha en
tilsynelatende lovlig kilde og dermed vare <«hvit-
vasket».

Med <«hvitvasking av penger» menes vanligvis
virksomhet som har til formél & sikre utbyttet fra
kriminelle handlinger slik at utbyttet kan tas i bruk
av gjerningspersonen eller andre. Slik virksomhet
kan besti i & bruke, konvertere, overdra, tilegne el-
ler besitte formuesgoder eller 4 skjule eller tilslore
formuesgodenes reelle art, opprinnelse, plassering,
raderett, bevegelser, eierforhold, samt forsek pa el-
ler medvirkning hertil, nar den som gjor det vet el-
ler burde vite at formuesgodene stammer fra straff-
bare handlinger eller fra deltakelse i straffbare
handlinger (se ogsd omtale nedenfor i punkt
4.3.4.2). Uttrykket hvitvasking inkluderer bade det
4 skaffe seg selv eller andre del i utbyttet av en
straffbar handling (mottaksalternativet), samt bi-
stand for & sikre slikt utbytte for en annen (bistand-
salternativet).

Dette lovforslaget retter seg mot hvitvasking av
alle typer «utbytte» fra straffbare handlinger. Med
«utbytte» legges det her til grunn samme forstaelse
som etter straffeloven § 317 (heleri- og hvitvas-
kingsbestemmelsen). Utbyttebegrepet i straffelo-
ven tar sikte pa noe som er fremskaffet ved en for-
brytelse eller som pd annen maéte stir i naer sam-
menheng med en straffbar handling. Som eksem-
pel nevnes i forarbeidene til straffeloven «tyvgods,
penger fra et ran, ulovlig importerte vipen eller
ulovlig fanget vilt, eller inntekter av narkotikasalg,
spionasje eller hallikvirksomhet», jf. Ot.prp. nr. 53
(1992-93).

Hvitvasking forekommer i ulike former og van-
ligvis i flere operasjoner. I @KOKRIMs Hyvitvas-
kingsenhets arsrapport for 20013, uttales bla. fol-
gende:

«Kjernevirksomheten i hvitvaskingsoperasjo-
ner er fremdeles den samme som for. De krimi-
nelle distanserer pengene fra primeerforbrytel-
sen ved & plassere dem i den registrerte skono-
mien, de tilslerer pengenes opprinnelse ved for-
skjellige metoder for til slutt & integrere penge-
ne i den registrerte gkonomien, alt etter hvilket
formal pengene er tenkt brukt.»

Nar det gjelder utviklingstrekk for hvordan
hvitvasking forekommer, trekker @KOKRIMs
Hvitvaskingsenhet frem folgende punkter i sin ars-
rapport for 2001:

«De enkleste formene for hvitvasking skjer i de
land der primerforbrytelsen ble begatt. Hvis de
i tillegg involverer mindre belep og er mer spo-
radisk av karakter er disse teknikkene populae-
re:

— Pengespill — Kkjop av vinnerbonger er en
klassiker. Selvsagt mot et genergst veder-
lag. Man har ogsa mistanke om at visse ele-
menter kjoper opp vinnerbonger i stor stil,
for sé & selge disse videre til kriminelle.

— Aksjemarkedet — med den rette aksje-vare-
megleren kan de kriminelle eksempelvis
kjope spot og selge forwards, eller motsatt.
Den ene transaksjonen gir gevinst, den and-
re tap. Megleren makulerer den transaksjo-
nen som ga tap, og hvitvaskeren kan forne-
yd vise til en faktisk gevinst. Kostnaden er
dobbel kommisjon samt eventuelt avtalt pris
til megleren.

— Eiendomsmarkedet — man kan kjope en ei-
endom med legitime penger, pusse den opp
med illegale svarte penger, og selge den til
en (forhapentligvis) mye heyere markeds-
verdi.

3 Hvitvaskingsenhetens arsrapport 2001 er tilgjengelig pa @KO-
KRIMs hjemmesider: www.okokrim.no
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— Nisjeprodukter — livrente, leasing og leie,
her er mulighetene mange.

Sitter man derimot med en kontinuerlig illegal
pengestrem er det vanskelig 4 overbevise omgi-
velsene om at man har flaks hele tiden. I disse
tilfellene ser man at de kriminelle ofte bruker
kontantbaserte skalkeskjulvirksomheter som
eksempelvis bruktbil, renseri, videoutleie,
grennsakshandel, bygg og anlegg, barer og res-
tauranter. Prinsippet er enkelt. Man blander le-
gal og illegal inntekt og rapporterer den akku-
mulerte summen som virksomhetens legale
inntekt. Dette i kombinasjon med fiktive utgif-
ter gir disse virksomhetene en ryddig bunnlin-
je, og minimal skatt.

Blir dette for stort og risikoen for 4 bli opp-
daget vurdert hoy, ser man ofte at pengene for-
svinner til utlandet. Dette kan enten skje gjen-
nom det formelle registrerte banksystemet eller
ved omgéelse av dette. Omgér man systemet er
disse teknikkene populere:

— Smugling av kontanter — gjores ved a redu-
sere volumet. Man pakker mest mulig pen-
ger i storst mulig seddelverdi. Sveitsiske
franc, euro og dollar er de mest populaere
valutaene. 25.000 sveitsiske franc, verdt
200.000 norske kroner, tilsvarer 25 sedler
palydende 1000 franc.

— Moneygram og postens verdibrev — man
kan sende og motta penger nesten hvor som
helst i verden uten bankkonto eller beta-
lingskort.

— Alternative banksystemer — mange etniske
grupperinger bruker disse systemene som
er opprettet av legitime grunner, men sirba-
re for misbruk.

Hvis de kriminelle bruker det formelle syste-
met, ma vi regne med at de er Kklar over rappor-
teringsrutinene institusjonene har. Hvis de ikke
bruker skalkeskjulsvirksomheter, kan man reg-
ne med at de aktivt strukturerer innskudd, og
overforinger for ikke & tiltrekke seg oppmerk-
somhet. Hva slags virksomheter brukes til det-
te? Her er noen tegn man kan se etter:

— Virksomheten driver internasjonal handel
med varer og/eller tjenester.

— Overferinger er strukturert i forskjellige be-
lop og med forskjellige betalingsinstrumen-
ter, alt for & takelegge.

— Handel med tjenester er best da det ikke er
noen regler for a kontrollere prisene som

benyttes.

Den beste virksomheten for 4 plassere penger
inn i det registrerte systemet er som nevnt en
kontantbasert virksomhet. Den beste virksom-
heten for & sende penger utenlands er et sel-
skap engasjert i handelsvirksomhet med utlan-

det. Det ber derfor stilles alvorlige spersmal
ved innenlandske virksomheter som sender sto-
re summer til utlandet, og tilsvarende sporsmal
ved kontantinnskudd péa innenlandske kontoer
til virksomheter som driver handelsvirksomhet
med utlandet.

Nar pengene er flyttet ut av landet, begyn-
ner tilsleringsfasen. Det er neppe mange krimi-
nelle som meter opp pa trappen til en bank i ek-
sempelvis Sveits. Her nevnes noen typiske
trekk:

— Man besgker land som tilbyr «instant-corpo-
rations» og Kjoper seg en virksomhet av en
eller annen form. British Virgin Islands, Li-
beria og Panama er blant de som tilbyr den-
ne tjenesten.

— Pengene overfores s4 til disse selskapene og
ikke til individer. (En ting er & finne ut at en
spesiell konto eies av «Powder Trading» i
Panama, nir man ikke far vite hvem som
faktisk eier «Powder Trading»).

— Man oppretter konto i valgfritt skattepara-
dis, eksempelvis Osterrike, Sveits eller Lux-
embourg, og overforer pengene dit.

— Man foretar internasjonale overferinger for
a tilslere opprinnelsen, og pa den méaten bry-
tes kjeden ved 4 ta ut/sette inn pengene i
forskjellige land.

Hvordan tar man sa pengene hjem og integre-
rer de i den registrert skonomien. Her er noen
eksempler:

— Betalingskort — utstedt av en utenlandsk
bank, enten direkte trekk fra utenlandsk
konto, eller overforing fra utenlandsk konto
til kortselskap.

— Regningsbetaling — egne utenlandske sel-
skaper dekker alle regninger i hjemlandet,
eller ved overforing til utenlandske selska-
per som faktisk spesialiserer seg pé slike tje-
nester.

— Internasjonal eiendomshandel — man kan
selge eiendom, til justert pris, til egen uten-
landsk virksomhet.

— Kjop og salg av aksjer/opsjoner/varer mel-
lom egne innenlandske og utenlandske virk-
somheter.

— Personlig inntekt — mitt eget selskap i utlan-
det kan betale meg lonn for fiktive konsulen-
toppdrag, frynsegoder som fri bil og leilig-
het er heller ikke vanskelig & arrangere.

— Virksomhetsinntekt — fakturering av fiktive
handler med varer/tjenester.

— Forretningslan - jeg kan «lane» penger av
mine egne utenlandske virksomheter. Da
har jeg ogsé god grunn til 4 overfore penger
til utlandet, og kan i tillegg trekke rentene
fra pa skatten. Pa denne maten slutter jeg
hvitvaskingssirkelen, og kan faktisk eke om-
fanget av den.»
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3.4 Utgangspunkter i lovarbeidet

Generelt er det slik at utforming av lovregler for
kriminalitetsbekjempelse vil matte bero pa en av-
veining av ulike hensyn. Tradisjonelt vil det kunne
oppsta et motsetningsforhold mellom hensynet til
effektiv kriminalitetshekjempelse og personvern-
hensyn. En slik avveining vil i utgangspunktet bero
pa en skjennsmessig vurdering, siden det dreier
seg om hensyn av sveert ulik karakter og den enkel-
te borger vil kunne tillegge slike hensyn ulik vekt.
Vire internasjonale forpliktelser kan imidlertid be-
grense handlingsrommet i slike avveininger. Dette
er i stor grad tilfellet nar det gjelder innfering av
nye norske regler mot hvitvasking og finansiering
av terrorisme, jf. neermere omtale av disse forplik-
telsene i kapittel 2 og under omtale av de enkelte
endringsforslag.

Uavhengig av vare internasjonale forpliktelser,
tilsier imidlertid de utviklingstrekk en ser innenfor
den gkonomiske kriminaliteten generelt (se punkt
3.2) og innen hvitvasking spesielt (se punkt 3.3) et-
ter departementets vurdering at en na styrker re-
gelverket knyttet til hvitvasking av utbytte av straff-
bare handlinger. Dette tilsier etter departementets
syn at en pa enkelte punkter gar noe lenger enn det
som kreves etter vire internasjonale forpliktelser,
jf. nedenfor om de enkelte forslag. Det vises til at
hvitvasking av utbytte har en dpenbar innvirkning
pa veksten i skonomisk kriminalitet. Store gkono-
miske gevinster som utledes av kriminelle handlin-
ger medferer et skende behov for de kriminelle til
4 kunne sette ulovlig ervervede midler i omlep for &
kunne skjule opprinnelsen og dermed kunne nyte
godt av midlene. Bekjempelse og forebyggelse av
hvitvasking vil derfor veere et viktig og effektivt vir-
kemiddel i kampen mot skonomisk kriminalitet.

Nar virksomheter benyttes som ledd i hvitvas-
king av utbytte, er det fare for skadevirkninger for
sa vel virksomhetens soliditet og stabilitet, som
virksomhetens troverdighet og tillit. Tradisjonelt
sett anses den finansielle sektor for & veere serlig
utsatt for misbruk til hvitvaskingsformaél. Interna-
sjonale erfaringer, herunder FATFs typologiunder-
sokelser, viser at tendensen gar i retning av at de
kriminelle i tillegg benytter andre kanaler for 4 hvit-
vaske midler som stammer fra kriminelle handlin-
ger. Det er derfor viktig at ikke-finansielle virksom-
heter og personer bringes aktivt inn i arbeidet med
& bekjempe gkonomisk kriminalitet. Av saerlig be-
tydning er det & samtidig iverksette tiltak som hin-
drer de kriminelle i & benytte profesjonell bistand
til hvitvaskingsformaél. Det vises bl.a. til at advoka-
ters og revisorers taushetsplikt vil kunne utnyttes i
slike operasjoner.

Det er, som nevnt ovenfor, en tendens til eken-
de internasjonalisering av ekonomisk kriminalitet.
For & sikre en effektiv bekjempelse av slik krimina-
litet er det nedvendig & samordne og harmonisere
tiltak gjennom internasjonalt samarbeid. Det er av
vesentlig betydning at internasjonale tiltak gjen-
nomferes i norsk rett. Dette gjelder seerlig fordi ka-
pitalbevegelser over landegrensene er liberalisert.
Slik liberalisering medferer bl.a. at kapital med til-
knytning til straffbare handlinger mv. vil kunne til-
flyte land som har mindre effektive lovregler mot
hvitvasking mv. enn andre (sammenlignbare) land.
En slik situasjon ber en unngé i Norge, og vi ber
derfor tilstrebe & ha lovregler pé linje med de som
gjelder internasjonalt.

Det er viktig at det settes en hey standard for
beskyttelse av den finansielle sektor og andre utsat-
te yrkesgrupper mot skadevirkningene av hvitvas-
king av utbytte fra kriminell virksomhet. Tiltak mot
hvitvasking av utbytte vil ogsa kunne bidra til & spo-
re opp midlenes opprinnelse og gjore det mulig &
avdekke den kriminelle handlingen utbyttet er ge-
nerert fra, som igjen gjor det mulig & finne ut hvem
som star bak de straffbare handlingene og hvitvas-
kingen.

Tilsvarende hensyn gjor seg gjeldende i forhold
til terrorfinansiering. Angrepene i USA 11. septem-
ber 2001 er ansett som det alvorligste angrepet mot
en stat og dens befolkning som noen gang er gjen-
nomfert av terrorister. Avdekkingen av den geogra-
fiske rekkevidden av infrastrukturen for finansiering
av terrorhandlinger, har medfert at fokus er rettet
mot mulige mottiltak for 4 kunne avdekke og bryte
ned slike strukturer. Ogsé i Norge er arbeidet mot
finansiering av terrorhandlinger gitt hey prioritet.

Hvitvasking av utbytte fra straffbare handlinger
og innsamling av midler til finansiering av terror-
handlinger skjer vanligvis i flere operasjoner og pa
mange ulike mater, jf. kapittel 2.2. Den tekniske ut-
viklingen har gjort det mulig & raskt overfore midler
mellom forskjellige land, noe som kan bidra til 4 gjo-
re det enklere for kriminelle & skjule opprinnelsen til
midlene eller hensikten med overferingen. Det er
viktig at regler mot hvitvasking og terrorfinansiering
oppdateres med henblikk pa & mete de utfordringer
den teknologiske utviklingen medforer.

Hvitvasking av utbytte og finansiering av terro-
risme vil ofte skje gjennom de samme kanaler (seer-
lig det finansielle system). Dette gjor det naturlig &
behandle tiltak mot slike aktiviteter i samme lov.
Det er imidlertid viktig & vaere Klar over de grunn-
leggende forskjeller mellom de to situasjonene.
Hvitvasking av utbytte har som formél 4 konvertere
ulovlige midler til lovlige midler, jf. ovenfor. Terror-
finansiering har imidlertid som formal & anvende
midler (lovlige eller ulovlige) til ulovlige formal.
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4 Rettslig plassering mv.

4.1 Generelt om gjennomfgring av
direktivet

4.1.1

Dersom nye EU-rettsakter skal inntas som en del
av E@dS-avtalen, ma det treffes en beslutning i EOS-
komiteen, jf. EQS-avtalen art. 102. Endringsdirekti-
vet er ennd ikke besluttet innlemmet som vedlegg
til EQS-avtalen, se omtale i punkt 2.1.3 ovenfor.

Innledning

4.1.2 Arbeidsgruppens forslag

Arbeidsgruppen mener at en mé forberede gjen-
nomfering av endringsdirektivet, selv om direktivet
ikke er vedtatt i E@S-komiteen. Gruppen uttaler
(rapporten punkt 2.2.3):

«Norske myndigheter har i brev 26. februar
2002 meddelt EFTA-sekretariatet at endringsdi-
rektivet anses EJSrelevant, og at det ikke er
nedvendig med tilpasninger i direktivet for det
eventuelt inntas i E@S-avtalen. Endringsdirekti-
vet har imidlertid ikke blitt en del av EJS-avta-
len ennd. Dette skyldes at Liechtenstein mener
det er behov for endringer i direktivet i forhold
til definisjonen av en «straffbar handling». Nor-
ske myndigheter har ikke stottet Liechtensteins
krav, men E@S-avtalen fungerer i prinsippet slik
at en enkelt EFTA-stat kan blokkere at et direk-
tiv tas inn i EJS-avtalen. P4 mete i EQS-komi-
teen 27. september 2002 meddelte EU-kommi-
sjonen at EQS/EFTA-landenes manglende ak-
sept anses som et veto. I slike tilfeller vil deler
av E@S-avtalen kunne settes ut av kraft etter
naermere regler 1 E@S-avtalen artikkel 102. Det
er derfor fortsatt usikkert om og eventuelt nar
endringsdirektivet eventuelt blir en del av EQS-
avtalen. Dersom direktivet blir en del av avta-
len, vil normalt gjennomferingsfristen for EF-
TA-landene vaere den samme fristen som gjel-
der for gvrige E@QS-land (15. juni 2003). Fra
norsk side méa en derfor forberede gjennomfo-
ring av endringsdirektivet i nasjonal rett under
forutsetning av at endringsdirektivet blir inntatt
i EdS-avtalen.»

4.1.3 Horingsinstansenes merknader

Sparebankforeningen er slutter seg til arbeidsgrup-
pens forslag om 4 gjennomfere endringsdirektivet

na, uten & vente pa at direktivet formelt tas inn i
EQS-avtalen.

Norges Fondsmeglerforbund mener imidlertid at
forslaget ber avvente revisjonen av FATFs anbefa-
linger, og uttaler:

«Etter var oppfatning er det vesentlig at norsk
tilpasning av regelverket i storst mulig grad har-
moniseres bade med EU-regelverket og
FATF»s anbefalinger, og det kan derfor, tatt i
betraktning usikkerheten rundt endringsdirek-
tivets forhold til E@S-avtalen, vaere grunn til &
avvente et endelig utkast til norsk lov til man
ser hvilke anbefalinger FATF faller ned pa.»

4.1.4 Departementets vurdering

Endringsdirektivet er E@S-relevant, men den for-
melle gjennomferingsfristen i forhold til vare EQS-
forpliktelser er ennd ikke fastlagt, jf. omtale ovenfor
under punkt 2.1.3. Det vises til at direktivet er et
viktig bidrag i kampen mot profittmotivert krimina-
litet, og at det i et indre marked med frie kapitalbe-
vegelser er viktig at norske regler ikke oppfattes
som mindre strenge enn i EQS-omradet for ovrig.
Departementet utelukker ikke at revisjonen av
FATFs alminnelige anbefalinger vil nedvendiggjere
enkelte endringer i regelverket pa et senere tids-
punkt. Det vises 1 den sammenheng ogsi til at EU-
kommisjonen arbeider med et ev. tredje hvitvas-
kingsdirektiv.

4.2 Rettslig plassering

4.2.1 Gjeldende rett

Etter gjeldende rett er hvitvaskingsregelverket
plassert i finansvl. § 2-17 og § 2-17a. Det er gitt ut-
fyllende regler i forskrift 14. februar 1994 nr. 118
om legitimasjonskontroll og tiltak mot hvitvasking
av penger (hvitvaskingsforskriften).

4.2.2 Arbeidsgruppens forslag

Arbeidsgruppen har vurdert hvitvaskingsregelver-
kets rettslige plassering og foreslar at regelverket
plasseres i en egen lov om forebyggende tiltak mot
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hvitvasking av utbytte og finansiering av terroris-
me. Gruppen uttaler bl.a.:

«Plassering i egen lov anses for & vaere seerlig
aktuelt, i og med at personkretsen som skal om-
fattes av reglene na blir vesentlig utvidet. Det er
flere personer og foretak som ikke er finansin-
stitusjoner som vil bli palagt forpliktelser etter
regelverket. Det vises til at reglene i de fleste
europeiske land er plassert i egne lover, se for
eksempel omtale av dansk og svensk rett under
punkt 2.4 ovenfor. Videre vises det til Banklov-
kommisjonens vurderinger. Etter arbeidsgrup-
pens vurdering er det derfor hensiktsmessig at
reglene blir tatt ut av finansieringsvirksomhets-
loven og plassert i egen lov. Det antas at plasse-
ring i egen lov vil bidra til at regelverket blir let-
tere tilgjengelig og mer synlig for de forpliktede
etter bestemmelsene. Arbeidsgruppen foreslar
derfor at regelverket plasseres i en ny lov om fo-
rebyggende tiltak mot hvitvasking av utbytte og
finansiering av terrorisme som skal avlgse de
gjeldende reglene om tiltak mot hvitvasking av
penger i finansieringsvirksomhetsloven.»

4.2.3 Hogringsinstansenes merknader

Advokatforeningen, Finansforbundet, Finansncerin-
gens Hovedorganisasjon, Finansieringsselskapenes
Forening, Kredittilsynet, Norges Autoriserte Regn-
skapsforeres Forening, Norges Fondsmeglerforbund,
Norges Rederiforbund, OBOS, Sparebankforeningen
og YKOKRIM har uttrykt at de stotter arbeidsgrup-
pens forslag om en egen lov. Ingen av de ovrige he-
ringsinstansene har meddelt at de gér imot dette
forslaget.

4.2.4 Departementets vurdering

Departementet er enig i arbeidsgruppens vurde-
ring og slutter seg til forslaget om 4 plassere regler
om tiltak mot hvitvasking av utbytte fra straffbare
handlinger mv. i egen lov.

4.3 Formal og begrepsbruk

4.3.1 Gjeldende rett

Finansvl. § 2-17 har ingen definisjon av formaélet
med bestemmelsen. Det er imidlertid gitt veiled-
ning i forarbeidene, bl.a. Ot.prp. nr. 85 (1991-92) s.
4 og s. 17 flg. og Ot.prp. nr. 22 (1995-96) s. 4. Be-
stemmelsen definerer heller ikke hva som menes
med «hvitvasking av penger» mv.

4.3.2 Arbeidsgruppens forslag

Arbeidsgruppen har ikke foreslatt 4 lovfeste forma-
let med regelverket.

Det er heller ikke foreslatt 4 lovfeste definisjo-
ner for de ulike begrepene som benyttes i lovutkas-
tet. Gruppen har imidlertid dreftet innholdet i en-
kelte begreper og uttaler bl.a.:

«Det er Kklart at det er mer enn hvitvasking av
«penger» som omfattes etter direktivet og gjel-
dende rett. Etter arbeidsgruppens vurdering er
det mer klargjorende og presist & benytte beteg-
nelsen hvitvasking av «utbytte». Det legges til
grunn samme forstielse av «utbytte» i denne lo-
ven som i straffeloven § 317. Etter straffeloven
§ 317 tar «utbytte» sikte pa noe som er frem-
skaffet ved en forbrytelse, eller som pa annen
mate star i naer sammenheng med en straffbar
handling. Som eksempel nevnes i Ot.prp. nr. 53
(1992-93) s. 24 «tyvgods, penger fra et ran,
ulovlig importerte vapen eller ulovlig fanget
vilt». Etter arbeidsgruppens oppfatning er det
ikke hensiktsmessig a gi en definisjon av hva
som menes med «hvitvasking av utbytte» i lov-
forslaget. Det er vanskelig & presist avgrense
innholdet i begrepet. Som en ikke uttemmende
veiledning til innholdet i begrepet, vil arbeids-
gruppen nevne at det er lagt felgende forstaelse
av begrepet til grunn i rapporten:

Med hvitvasking av utbytte menes bla. &
konvertere, overdra, tilegne, besitte eller bruke
formuesgoder eller 4 skjule eller tilslore formu-
esgodenes reelle art, opprinnelse, plassering,
raderett, bevegelser, eierforhold, samt forsek
pa eller medvirkning hertil, ndr den som gjor
det vet eller burde vite at formuesgodene stam-
mer fra straffbare handlinger eller fra deltakelse
i straffbare handlinger.»

Om innholdet i begrepene «formuesgoder»,
«rapporteringspliktige», «transaksjoner» og «ter-
rorhandlinger», legger arbeidsgruppen felgende til
grunn (rapporten punkt 3.2):

«Formuesgoder:

Med formuesgoder forstis her penger, alle ty-
per eiendeler, materielle eller immaterielle, fast
eiendom eller lgsore, samt juridiske dokumen-
ter eller dokumenter som viser eiendomsretten
til eiendelene eller rettigheter knyttet til dem, jf.
hvitvaskingsdirektivet artikkel 1 og endringsdi-
rektivet artikkel 1 bokstav D.

Rapporteringspliktige:

Med rapporteringspliktige forstis i rapporten
alle fysiske og juridiske personer som nevnt i
lovutkastet § 1, deres ansatte og andre som ut-
forer funksjoner pa vegne av nevnte fysiske og
juridiske personer (for eksempel ved utkontrak-
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tering). Det vises til lovutkastet § 1 og omtale i
kapittel 4.

Transaksjoner:

Med transaksjoner forstds her enhver overfo-
ring, formidling, ombytting eller plassering av
formuesgoder. Arbeidsgruppen legger til grunn
en vid tolkning av transaksjonsbegrepet. For
eksempel anses dpning av konto og seknad om
lan som en transaksjon.

Terrorhandlinger:

Med terrorhandlinger menes i rapporten hand-
linger som nevnt i straffeloven §§ 147 a og b.
Det vises til omtale i punkt 2.1.5.»

4.3.3 Horingsinstansenes merknader

To heringsinstanser; Datatilsynet og Norges Autori-
serte Regnskapsforeres Forening (NARF), har etter-
lyst en angivelse av forméalet med loven. Datatilsy-
net uttaler bl.a.:

«Datatilsynet savner en formalsangivelse knyt-
tet til loven. Formalsangivelsen ber i det minste
angi hensikten med loven, og @9KOKRIMs kom-
petanse og oppgave i forhold til loven. Dette er
sentralt i forhold til hensynet til forutberegne-
lighet.»

Norges Autoriserte Regnskapsforeres Forening
(NARF) anferer bl.a.:

«Selv om det kommer til uttrykk i lovtittelen, er
det likevel ikke tilstrekkelig klart hvilket formal
og rekkevidde regelverket har. Likeledes mang-
ler lovteksten retningslinjer for innholdet i de
enkelte begrepene (f eks: Hva er 4 regne som
hvitvasking? — jf heringsnotatets punkt 3.2 Be-
grepsbruk). P4 denne bakgrunn mener vi det
ber inntas en utdypende formalsparagraf i lo-
ven, som ogsa definerer de sentrale begrepene
for forstielsen av formalet.»

Kredittilsynet foreslar at det vurderes & erstatte
begrepet «transaksjon» med et videre begrep, for
eksempel «aktivitet. Kredittilsynet uttaler:

«I utkastet er begrepet «transaksjoner» brukt
om det som er gjenstand for rapporteringsplikt.
Det fremgar av arbeidsgruppens rapport at det
med «transaksjoner» menes enhver overfering,
formidling, ombytting eller plassering av formu-
esgoder. Arbeidsgruppen legger til grunn en
vid tolkning av transaksjonsbegrepet.
Utvidelsen av rapporteringspliktige virk-
somheter medferer at det vil kunne vere flere
situasjoner som ikke vil kunne betegnes som
«transaksjon». Dette vil for eksempel gjelde for
situasjoner hvor regnskapsferere vil kunne vee-

re rapporteringspliktige. Dersom en regnskaps-
forer oppdager forhold som tilsier at penger i en
bedrift kan veere skjult utbytte av en kriminell
handling, er det ikke sikkert at dette vil kunne
karakteriseres som en transaksjon, men forhol-
det vil nok vaere rapporteringspliktig. Det er
heller ikke dpenbart at for eksempel forsek pa
kontantinnskudd av store belop er omfattet av
uttrykket «transaksjon». Et slikt forsek vil vel
imidlertid kunne vere rapporteringspliktig.

Kredittilsynet er av den oppfatning at et vi-
dere begrep som uten en utvidende fortolkning
vil kunne omfatte flere situasjoner som det er
onskelig & gjore rapporteringspliktige, vil veere
hensiktsmessig. Loven skal anvendes ikke bare
av jurister. Dersom lovens begreper skal veaere
avhengig av utvidende fortolkning som fremgéar
av forarbeidene, vil loven vare vanskelig & an-
vende for de som ikke er vant til lovtolking.

Videre vil Kredittilsynet papeke at unnlatel-
se av pliktig rapportering vil veere belagt med
straff. I forhold til straffbarhet vil det etter Kre-
dittilsynets oppfatning kunne vaere vanskelig &
bygge pa en utvidende fortolkning av begrepet
«transaksjon».

Kredittilsynet mener pa denne bakgrunn at
det ber vurderes om dette begrepet skal erstat-
tes av et videre begrep, for eksempel «aktivi-
tet». Dersom «transaksjon» beholdes, er Kredit-
tilsynet av den oppfatning at en klargjering eller
eksemplifisering i lovteksten av hva som omfat-
tes av begrepet, ber vurderes.»

4.3.4 Departementets vurdering
4.3.4.1

Etter departementets syn ber loven ha en formals-
bestemmelse, jf. horingsuttalelsene til Datatilsynet
og Norges Autoriserte Regnskapsfereres forening.
En formalsbestemmelse vil bl.a. kunne ha betyd-
ning for tolkningen av lovens evrige innhold. Etter
departementets vurdering er det imidlertid vanske-
lig & presist definere hva som er lovens formaél i en
lovbestemmelse. Det er en risiko for utilsiktede be-
grensninger i regelverkets rekkevidde. Det vises
ogsa til at det ikke er lovfestet formalsbestemmel-
ser verken i den svenske eller danske hvitvaskings-
loven.

Regelverket om tiltak mot hvitvasking av utbyt-
te fra straffbare handlinger skal ivareta flere hen-
syn. Den primaere hensikten med regelverket er a
hindre at kriminelle kan nyte godt av profittmoti-
vert kriminalitet. Videre skal reglene bidra til & spo-
re opp midlenes opprinnelse og dermed gjore det
mulig & avdekke den kriminelle handlingen utbyt-
tet er generert fra, som igjen gjor det mulig & finne
ut hvem som star bak de straffbare handlingene og

Lovens formal
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hvitvaskingen. Reglene skal ogsd bidra til 4 hindre
at det skaffes til veie skonomiske midler til finansi-
ering av terrorhandlinger og at ekonomiske midler
og finansielle tjenester stilles til radighet for terro-
rister eller terrornettverk. Reglene skal ogsd be-
skytte finansinstitusjoner og virksomheter mv. mot
& bli utnyttet av kriminelle, med fare for tap av re-
nommeé, troverdighet, tillit og penger mv. Det vises
ogsa til omtale i punkt 3.3 ovenfor. Pa den annen si-
de er reglene ikke ment til 4 avdekke eller hindre
ulovlige forhold som ikke kan sies & ha en viss til-
knytning til hvitvasking av utbytte eller finansiering
av terrorisme, jf. punkt 11.3 nedenfor.

Departementet har pa bakgrunn av dette kom-
met til at det ber lovfestes en generell formalsbe-
stemmelse. Departementet legger til grunn at for-
maélet med loven er a forebygge og bekjempe hvit-
vasking av utbytte fra straffbare handlinger, jf. lov-
forslaget § 1.

Departementet finner ikke grunn til & angi
OKOKRIMs kompetanse og oppgaver etter loven i
formalsbestemmelsen, jf. Datatilsynets uttalelse.
Etter departementets syn er det ikke hensiktsmes-
sig 4 angi kompetansebestemmelser og materielle
bestemmelser i en formélsbestemmelse.

4.3.4.2 Begrepsforklaringer
Hvitvasking av utbytte

Departementet er i likhet med arbeidsgruppen i tvil
om hensiktsmessigheten av a lovfeste en definisjon
av «hvitvasking». Begrepet er i lovforslaget kun fo-
reslatt benyttet som et stikkord i angivelsen av lo-
vens formal. Det er ikke benyttet i lovens materielle
bestemmelser. Behovet for en definisjon er derfor
begrenset. Nar det gjelder forstielsen av begrepet
«utbytte» i denne loven, legges det til grunn samme
forstaelse som etter straffeloven §317. Departe-
mentet slutter seg etter dette til arbeidsgruppens
vurdering, og foreslar ikke & lovfeste en definisjon
av begrepet. Departementet slutter seg imidlertid
til arbeidsgruppens uttalelse om innholdet i begre-
pet «hvitvasking», som bygger pa endringsdirekti-
vet art. 1 bokstav C:

«Med hvitvasking av utbytte menes bl.a. & bru-
ke, konvertere, overdra, tilegne eller besitte for-
muesgoder eller & skjule eller tilslere formues-
godenes reelle art, opprinnelse, plassering, ra-
derett, bevegelser, eierforhold, samt forsek pa
eller medvirkning hertil, nir den som gjor det
vet eller burde vite at formuesgodene stammer
fra straffbare handlinger eller fra deltakelse i
straffbare handlinger.»

Opplistingen er ikke ment & veere uttemmende.

Terrorfinansiering

Innholdet i bestemmelsene i straffeloven § 147 a
(terrorhandlinger) og § 147 b (finansiering av ter-
rorisme) er utfyllende omtalt i Ot.prp. nr. 61 (2001-
2002) Om lov om endringer i straffeloven og straffe-
prosessloven mv. (lovtiltak mot terrorisme — gjen-
nomfering av FN-konvensjonen 9. desember 1999
om bekjempelse av finansiering av terrorisme og
FNs sikkerhetsrads resolusjon 1373 28. september
2001), seerlig punkt 7.8, kapittel 9 og 10, samt kapit-
tel 15. Det vises ogsa til rapportens punkt 2.1.5,
hvor det bl.a. heter:

«Lovendringene gjennomferer FN-konvensjo-
nen 9. desember 1999 om bekjempelse av finan-
siering av terrorisme (terrorfinansieringskon-
vensjonen) og FNs sikkerhetsrads resolusjon
1373 i norsk rett. Det er bla. vedtatt et nytt
straffebud i straffeloven § 147 a, som uttrykke-
lig retter seg mot terrorhandlinger. Enkelte
nermere angitte straffbare handlinger skal na
anses som terrorhandlinger dersom de utferes
med det forsett loven nevner. Videre er det
gjort straffbart 4 inngé forbund (avtale) om & be-
ga slike handlinger. Det er dessuten vedtatt et
nytt straffebud i straffeloven § 147 b, som ram-
mer finansiering av terrorisme. Bestemmelsen
rammer det & skaffe til veie skonomiske midler
eller stille finansielle tjenester til radighet for
terrorister eller terrornettverk. Endelig er det
vedtatt nye regler om bandlegging av verdier
som har tilknytning til terrorvirksomhet. Regle-
ne inneberer at patalemyndigheten pa naerme-
re vilkar kan frata siktede radigheten over for-
muesgoder, forst og fremst for 4 forhindre
fremtidige straffbare handlinger.»

Departementet finner ikke grunn til 4 ta inn en
forklaring av hva som menes med «terrorfinansie-
ring», da dette begrepet som nevnt er forklart neer-
mere i Ot.prp. nr. 62 (2001-2002).

Rapporteringspliktige

Departementet foreslar a ta inn en definisjon av
«rapporteringspliktig» i lovforslaget. Det vises til at
begrepet benyttes som et koblingsord i flere av lo-
vens materielle bestemmelser. Det foreslas at det i
lovteksten fastsettes at det med rapporteringsplikti-
ge menes virksomhet eller person som nevnt i § 4,
jf. lovforslaget § 2 nr. 1.

Transaksjoner

Arbeidsgruppen legger til grunn en vid tolkning av
transaksjonsbegrepet og foreslar at det skal omfat-
te enhver overfering, formidling, ombytting eller
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plassering av formuesgoder. For eksempel anses
apning av konto og seknad om 1an som en transak-
sjon. Arbeidsgruppen foreslar imidlertid ikke at det
lovfestes en definisjon av begrepet «transaksjon».

Etter departementets syn ber pliktene etter lo-
ven avgrenses sa Kklart og tydelig som mulig. En de-
finisjon kan bidra til 4 klargjere rapporteringsplik-
ten. Det anses derfor nedvendig a definere innhol-
det i begrepet «transaksjon» i loven. En slik legal-
definisjon vil ogsa kunne presisere at transaksjons-
begrepet ma tolkes vidt i denne sammenheng.

Departementet slutter seg ikke til Kredittilsy-
nets forslag om 4 erstatte «transaksjon» med «akti-
vitet». Etter departementets vurdering er «aktivi-
tet» et for vidtrekkende begrep som kan forstis pa
flere ulike maéter. Det vises videre til at undersegkel-
ses- og rapporteringsplikten etter svensk og dansk
rett er knyttet til «transaksjoner», jf. omtale i punkt
2.4 ovenfor, og at dette er i tradd med direktivet og
internasjonale anbefalinger (FATFs alminnelige an-
befalinger).

Det foreslas etter dette at med «transaksjon»
skal det forstds enhver overfering, formidling, om-
bytting eller plassering av formuesgoder, jf. lovfor-
slaget § 2 nr. 2.

Ovennevnte gir imidlertid bare generelle ut-
gangspunkter ved tolkingen av transaksjonsbegre-
pet. Det vises til at begrepet vil reise ulike tolkings-
spersmal i forhold til de ulike rapporteringspliktige.
Begrepet skal tolkes vidt, jf. ovenfor. Generelt vil
departementet papeke at begrepet ogsd omfatter
transaksjoner som allerede er foretatt. Dette antas
bl.a. 4 ha betydning for revisorer, regnskapsforere
og advokater. Videre vil fremtidige transaksjoner
kunne omfattes. Det er ikke et vilkér at den rappor-
teringspliktige blir bedt om & delta i gjennomferin-
gen av den aktuelle transaksjonen for at rapporte-
ringsplikt skal inntre. Det vises for gvrig til omtalen
av de enkelte rapporteringspliktige nedenfor, hvor
det gis enkelte retningslinjer for tolkingen i tilknyt-
ning til de ulike situasjoner som kan oppsta. Ytterli-
gere veiledning kan eventuelt gis i forskrift eller i
rundskriv.

4.4 Geografisk virkeomrade

4.4.1 Gjeldende rett

Etter forskrift 2. mai 1994 nr. 326 om filialer av ban-
ker og andre kredittinstitusjoner med hovedsete i
annen stat innen det Europeiske gkonomiske sam-
arbeidsomradet, m.m. § 7 skal filialen veere under-
lagt finansvl. § 2-17 om tiltak mot hvitvasking av

penger, med mindre annet folger av avtale mellom
norske tilsynsmyndigheter og tilsynsmyndigheten
(e) i hjemlandet.

Finansieringsvirksomhetsloven inneholder in-
gen uttrykkelig regel om lovens anvendelse for
Svalbard eller Jan Mayen.

4.4.2 Direktivet

Det fremgdr av direktivet art. 1 nr. 1 bokstav B siste
ledd at definisjonen av finansinstitusjoner omfatter
filialer av slike institusjoner som er etablert i EQS-
omradet hvis hovedsetet ligger i eller utenfor EQS-
omradet.

I endringsdirektivets fortale punkt (3) vises det
til at det ikke er uttrykkelig fastsatt i direktivet til
hvilken medlemsstats myndighet filialer av kreditt-
og finansinstitusjoner skal rapportere mistenkelige
transaksjoner. Det er heller ikke fastsatt hvilke
medlemsland som er ansvarlig for at filialer over-
holder direktivet.

Det fremgar imidlertid av fortalen at det er myn-
dighetene i det land filialen ligger som ber vare
mottaker av slike rapporter og ha ansvaret for at fili-
alen overholder direktivet.

4.4.3 Arbeidsgruppens forslag

Arbeidsgruppen foreslar at den nye loven skal gjel-
de for utenlandske fysiske og juridiske personer,
deres ansatte og enhver som utferer funksjoner pa
deres vegne, som driver virksomhet som omfattes
av forste og annet ledd gjennom et forretningssted
etablert her i riket (filial), jf. lovutkastet § 1 tredje
ledd.

Arbeidsgruppen har ikke vurdert lovforslagets
anvendelse for Svalbard og Jan Mayen.

4.4.4 Horingsinstansenes merknader

Finansieringsselskapenes Forening etterlyser en
rettslig vurdering av i hvilken utstrekning det er
mulig & palegge filialer et strengere regelverk enn
det som er etablert i hjemlandet. Foreningen viser
til endringsdirektivets fortale punkt 3, og uttaler
bla.:

«Vi leser dette slik at vertslandets regulerings-
myndighet er begrenset til det nivd som folger
av direktivet. Regulering utover dette, og som
omfattes som tyngende, kan pdberopes a vaere i
strid med EF-traktaten § 49 som setter forbud
mot nasjonale bestemmelser som gjor det vans-
keligere a levere tjenesteytelser mellom EQJS-
stater enn levering av de samme tjenesteytelser
internt i staten. Etablering av rutiner og tiltak
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mot hvitvasking vil gjerne finne sted pa kon-
sernniva. At en europeisk finansinstitusjon med
filialer i mange land, skal palegges & handtere
ulike nasjonale sarregler som gér utover EU-di-
rektivet, finner vi seerdeles usikkert. Vi er redd
resultatet kan bli at norskbaserte finansinstitu-
sjoner vil matte etablere mer tyngende rutiner
enn vare utenlandske konkurrenter.

I alle tilfelle er det klart at loven ikke vil om-
fatte grensekryssende virksomhet. Dette er
seerlig relevant for internettbaserte tjenesteytel-
ser — som jo etter hvert er sveert vanlig for finan-
sielle tjenester.

Utenlandske finansinstitusjoner har allerede
i dag stor konkurransekraft i Norge bade gjen-
nom filialer og direkte tjenesteyting. Det er bra.
Myndighetene méa imidlertid serge for at kon-
kurransen skjer pa like vilkar.»

Justisdepartementet har reist spersmal om regel-
verkets anvendelse for Svalbard, jf. svalbardloven
§ 2. Justisdepartementet uttaler:

«Saken har veert forelagt for Sysselmannen péa
Svalbard, som pa generelt grunnlag gir uttrykk
for at det sa vel ut fra internasjonale forpliktel-
ser som ut fra strafferettslige og politiske behov
er viktig at de regler for bekjempelse av bak-
mannsvirksomhet, hvitvasking av utbytte og fi-
nansiering av terrorisme som til enhver tid gjel-
der pa fastlandet ogsa gjelder pa Svalbard, in-
nen rammen av Svalbardtraktaten.
Sysselmannen péapeker derfor at det ber
bringes klarhet i om finansieringsvirksomhets-
loven med forskrifter gjelder for Svalbard, jf.
svalbardloven § 2. P4 tilsvarende maéte er det

viktig at status for den foreslatte hvitvaskingslo-
ven avKlares.

Justisdepartementet slutter seg til merkna-
dene fra sysselmannen. Vi vil i den forbindelse
minne om at det i St.meld. nr. 9 (1999-2000)
Svalbard bl.a. ble konkludert med at regjerin-
gen ville utarbeide egne bestemmelser om an-
vendelsesomradet for den sentrale neerings- og
selskapslovgivningen pa Svalbard. Vi forutset-
ter at Finansdepartementet folger dette opp ba-
de med henblikk pé finansieringsvirksomhets-
loven og den foreslatte loven om forebyggende
tiltak mot hvitvasking av utbytte og finansiering
av terrorisme.»

4.4.5 Departementets vurdering

Utgangspunktet er at loven gjelder for rapporte-
ringspliktige som er etablert i Norge. Dette vil ogsa
omfatte filialer av utenlandske virksomheter som er
etablert i Norge. Det foreslas & presisere dette i lov-
teksten. Departementet anser en slik lgsning & vae-
re fullt ut i samsvar med vire EQS-forpliktelser.
Det vises til lovforslaget § 3 forste ledd.

Nar det gjelder lovens anvendelse for ansatte,
vises det til omtale nedenfor i punkt 5.12.

Departementet har merket seg uttalelsene fra
Justisdepartementet om lovens anvendelse for Sval-
bard og Jan Mayen. Departementet foreslar derfor
en hjemmel for Kongen til 4 fastsette forskrift om
lovens anvendelse for Svalbard og Jan Mayen og til
4 eventuelt fastsette seerregler, jf. lovforslaget § 3
annet ledd.
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5 Saklig virkeomrade - utvidelse av anvendelsesomradet

5.1 Innledning

Forpliktelsene som folger av hvitvaskingsdirektive-
ne er minstekrav, jf. omtale i punkt 4.1.4 ovenfor. Et-
ter direktivet artikkel 15 kan medlemsstatene, for &
hindre hvitvasking av penger, vedta eller opprett-
holde strengere bestemmelser pa det omradet di-
rektivet omhandler. Videre folger det av direktivets
artikkel 12 at medlemsstatene skal pase at bestem-
melsene i direktivet utvides til helt eller delvis &
omfatte andre yrker og kategorier av foretak, enn
de som fremgér av ny artikkel 2 a, dersom disse ut-
over virksomhet som sarlig kan tenkes 4 bli brukt
til hvitvasking av penger.

Ved utvidelse av anvendelsesomradet til virk-
somheter som det ikke er en forpliktelse til & inn-
lemme etter internasjonale regler, ma bl.a. hensy-
net til en effektiv forebyggelse og bekjempelse av
hvitvasking av utbytte avveies i forhold til belastnin-
gen pliktene paferer den rapporteringspliktige og
dens ansatte. Videre ma det ved utformingen av
reglene tas tilberlig hensyn til personvern og retts-
sikkerhet, jf. ovenfor punkt 3.4. Ved utformingen av
reglene bor en sikre en balanse mellom tiltak mot
hvitvasking av utbytte og hensynet til den rapporte-
ringspliktiges utevelse av sin naeringsvirksomhet jf.
tilsvarende utgangspunkter i Ot.prp. nr. 22 (1995-
96) punkt 3.1.5 (s. 9). I proposisjonen legges det vi-
dere til grunn felgende:

«En utvidelse av anvendelsesomradet for finan-
sieringsvirksomhetsloven § 2-17 ber etter dette
omfatte virksomheter som er serlig egnet til
hvitvaskingsoperasjoner, og siledes har mulig-
het til & medvirke til en effektiv forebyggelse og
bekjempelse av slik kriminalitet. Videre ber det
tas hensyn til om den rapporteringspliktige kan
medvirke til en effektiv forebyggelse og be-
kjempelse av slik kriminalitet. Hvilke institusjo-
ner og virksomheter dette er, vil bero pa et
skjenn, og dette skjonn vil kunne variere.»

Etter departementets syn ber en fortsatt kunne
legge et slikt utgangspunkt til grunn ved vurderin-
gen av regelverkets anvendelsesomrade. I den
sammenheng ma det ogsa tas hensyn til i hvilken
grad en utvidelse av antall rapporteringspliktige vil
innebere en faktisk effektivisering av hvitvaskings-
arbeidet. Det ma kunne legges til grunn at en slik

utvidelse vil medfere et gkt antall hvitvaskingsmel-
dinger til UKOKRIM. Etter departementets syn er
det av sentral betydning at UKOKRIM felger opp
slike meldinger, slik at endringer i regelverket far
reelle konsekvenser for hvitvaskingsarbeidet.

5.2 Finansinstitusjoner mv.

5.2.1 Gjeldende rett

Etter finansvl. § 2-17 gjelder hvitvaskingsreglene

for det forste for finansinstitusjoner, jf. finansvl.

§ 1-3. Som finansinstitusjon regnes selskap, fore-

tak eller annen institusjon som driver finansierings-

virksomhet, unntatt:

1. offentlige kredittinstitusjoner og fond,

2. overformynderi og stiftelser som ikke har til for-
mal & drive naeringsvirksomhet,

3. forvaltningsselskap etter lov av 12. juni 1981 nr.
52 om verdipapirfond,

4. verdipapirforetak etter lov om verdipapirhandel
og

5. foretak som begrenser sin finansieringsvirk-
somhet til bare & gjelde foretak hvor det har en
betydelig eierinteresse, og under forutsetning
av at det ikke selv tar opp eller garanterer for
andre 1dn enn ihendehaverobligasjonslan eller
lan fra kredittinstitusjon, langiver i utlandet el-
ler firma hvor foretaket har en betydelig eierin-
teresse.

I finansvl. § 2-1 jf. hvitvaskingsforskriften § 1, er

det fastsatt at hvitvaskingsreglene i tillegg gjelder

for folgende institusjoner og foretak:

1. Norges Bank

2. Posten Norge AS néar det etter avtale som nevnt
i lov 21. juni 2002 nr. 44 om tilbud av grunnleg-
gende banktjenester gjennom Posten Norge
AS’ ekspedisjonsnett utferer tjenester for fi-
nansinstitusjoner.

3. forvaltningsselskap etter lov 12. juni 1981 nr. 52
om verdipapirfond

4. folgende typer meglerforetak:
a) verdipapirforetak etter lov om verdipapir-

handel

b) forsikringsmeglerforetak
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¢) prosjektmeglerforetak
d) valutameglerforetak

5. foretak hvis hovedvirksomhet er omfattet av
punktene 2-12 og 14 i vedlegg I til direktiv
2000/12/EF om adgang til & starte og uteve
virksomhet som kredittinstitusjon

6. institusjon som omfattes av lov 10. juni 1988 nr.
39 om forsikringsvirksomhet.

Vedlegg I til det konsoliderte bankdirektiv 2000/
12/EF omfatter folgende former for virksomhet:

1. Mottak av innskudd og andre midler som skal
tilbakebetales

Utlansvirksomhet (%)

Finansiell leasing

Betalingsformidling

Utstedelse og forvaltning av betalingsmidler
(kredittkort, reisesjekker, bankremisser)
Garantier og sikkerhetsstillelse

7. Transaksjoner for institusjonens egen regning

Al N

Sk

eller for kundenes regning i:
a) pengemarkedsinstrumenter (sjekker, veks-
ler, innskuddsbevis osv.)
b) valuta
¢) finansielle omsettelige terminkontrakter og
opsjoner
d) valuta- og renteinstrumenter
e) omsettelige verdipapirer
8. Deltaking i aksjeemisjoner og tjenesteyting i
forbindelse med disse
9. Radgivning til foretak om kapitalstruktur og fo-
retaksstrategi og tilknyttede spersmal, radgiv-
ning og tjenester i forbindelse med fusjoner og
oppkjep av foretak
10. Pengemekling
11. Portefoljeforvaltning og -radgivning
12. Depotvirksomhet
13. Kredittopplysningsvirksomhet
14. Utleie av bankbokser.

5.2.2 Endringsdirektivet

I endringsdirektivet art. 1 nr. 1 bokstav A og B defi-
neres hva som menes med «kredittinstitusjon» og
«finansinstitusjon». Artiklene er en videreforing av
tilsvarende bestemmelser i det forste hvitvaskings-
direktivet.

! Omfatter blant annet:
— forbrukslan,
— pantelan,
— fordringsdiskontering med eller uten ansvar,
- finansiering av forretningstransaksjoner (herunder
forfaitering).

5.2.3 Arbeidsgruppens forslag

Arbeidsgruppen foreslér for det forste & viderefore
anvendelsen av regelverket for institusjoner som i
dag er omfattet av finansieringsvirksomhetsloven
§ 2-17, jf. § 2-1 annet ledd. Det uttales (rapporten
punkt 4.3.1):

«Videreferingen innebarer at personkretsen er
noe videre enn det som kreves etter hvitvas-
kingsdirektivet, ved at ogsd skadeforsikrings-
selskaper, Norges Bank, Posten Norge AS (og
andre som driver konsesjonspliktig postformid-
ling etter postloven §4), forsikringsmeglere,
prosjektmeglere og valutameglere er omfattet.
(...)

I gjeldende § 2-1 annet ledd nr. 5 er det i
samsvar med hvitvaskingsdirektivet vist til
punktene 2 til 12 og 14 i listen over virksomhet
som omfattes av gjensidig anerkjennelse som
etter det konsoliderte bankdirektiv 2000/12/
EF. Listen nevner bla. virksomhet som etter
norsk rett drives av banker, forsikringsselska-
per og finansieringsforetak (utlin og annen fi-
nansieringsvirksomhet), verdipapirforetak (in-
vesteringstjenester), vekslingskontorer, foretak
for overforing av penger og utleie av bankbok-
ser. Det foreslds & viderefore henvisningen til
vedlegget i direktiv 2000/12/EF, jf. lovutkastet
§ 1 forste ledd nr. 9.»

Videre foreslas i trad med direktiv 2000/46/EF
at e-pengeforetak omfattes. Arbeidsgruppen uttaler
bla. (rapporten punkt 4.3.1):

«Nar det gjelder e-pengeforetak vises det til at
EQSreglene som svarer til direktiv 2000/46/
EF om adgangen til 4 starte og uteve virksom-
het som e-pengeinstitusjon og tilsyn med slik
virksomhet (e-pengedirektivet), ble foreslatt
gjennomfert i norsk rett i egen lov i Ot.prp. nr.
92 (2001-2002). I e-pengedirektivet artikkel 2
nr. 1 fremgér det at «Med mindre noe annet er
uttrykkelig nevnt, fiar bare henvisningen til kre-
dittinstitusjoner i direktiv 91/308/EQF og di-
rektiv 2000/12/EF med unntak av avdeling V
kapittel 2 anvendelse pa e-penge institusjoner.»
Direktivuttalelsen innebzrer at hvitvaskingsdi-
rektivet kommer til anvendelse pa e-pengefore-
tak. Arbeidsgruppen foreslar siledes at e-pen-
geforetak omfattes av hvitvaskingslovens virke-
omrade, se lovutkastet § 1 nr. 2.»

Nar det gjelder vekslingskontorer, viser ar-
beidsgruppen til at slik virksomhet er forbudt & dri-
ve i Norge for andre enn Norges Bank og valuta-
banker. Arbeidsgruppen konkluderer med at det
derfor ikke er nedvendig 4 nevne vekslingskonto-
rer som egen gruppe. Vekslingskontorer er naer-
mere omtalt i rapporten punkt 9.2.6.



28 Ot.prp. nr. 72

2002-2003

Om lov om tiltak mot hvitvasking av utbytte fra straffbare handlinger mv. (hvitvaskingsloven)

I tillegg har arbeidsgruppen foreslatt at den nye
loven skal gjelde for pensjonskasser og pensjons-
fond, jf. lovutkastet § 1 forste ledd nr. 4.

5.2.4 Hoeringsinstansenes merknader

Horingsinstansenes merknader er i hovedsak knyt-
tet til forslagene om & utvide anvendelsesomradet.

Norske Pensjonskassers Forening (NPF) gar imot
arbeidsgruppens forslag om at pensjonskasser skal
omfattes av hvitvaskingsreglene. NPF uttaler bl.a.:

«Vi vil for det forste papeke at Norge etter di-
rektiv 91/308/EQF - jfr. direktiv 2001/97/EF
ikke er palagt & inkludere denne type institusjo-
ner i hvitvaskingsbestemmelsene. Pensjonskas-
ser omfattes ikke av definisjonen av kredittinsti-
tusjon eller finansinstitusjon etter direktiv 79/
267/EEC - jfr. artikkel 2, pkt 3.

Pensjonskassers virksomhet er av en sadan
karakter at den neppe lar seg anvende til hvit-
vasking av penger eller annen straffbar virk-
somhet. Innbetalingene til pensjonskassen er i
form av utliknet premie pa det foretak kassen er
opprettet for og utbetaling gar til pensjonister
og etterlatte i trad med avtalt pensjonsplan. Kas-
senes utlansvirksomhet begrenser seg i all ho-
vedsak til boliglan til medlemmer. Det blir fel-
gelig relativt meningslest for pensjonskassene &
skulle opprette skriftlige kontroll- og kommuni-
kasjonsrutiner, utpeke en person i ledelsen med
seerskilt ansvar, o.s.v. for & fange opp hendelser
av en karakter en vanskelig kan forestille seg.
Seerlig for mindre pensjonskasser vil regelver-
ket oppleves som meningslest og belastende.

Norske Pensjonskassers Forening vil péa
denne bakgrunn be Finansdepartementet vur-
dere ikke a inkludere pensjonskasser i hvitvas-
kingsloven.»

Kredittilsynet uttaler folgende om regelverkets
anvendelse for vekslingskontor:

«Vekslingskontorer er hittil ikke blitt gitt tilla-
telse til & drive virksomhet i Norge. Etter Kre-
dittilsynets mening vil det gjennom vekslings-
kontorer vaere stor fare for hvitvasking, og Kre-
dittilsynet mener derfor at vekslingskontorer
ber unngés. I denne forbindelse vises det til sta-
tistikk fra Finanspolisen i Sverige, som viser at
av alle hvitvaskingsmeldinger mottatt i perio-
den januar til april i ar, gjelder ca 89 % vekslings-
kontorer, mens ca 10% gjelder vanlig bankvirk-
somhet.

Dersom Finansdepartementet gjennom end-
ringer i valutaforskriften kommer til at veks-
lingskontorer skal tillates i Norge, er Kredittil-
synet enig i at disse md omfattes av hvitvas-
kingsregelverket.»

Advokatforeningen papeker at utkastets § 1 fors-
te ledd nr. 9 er uheldig utformet ved at bestemmel-
sens innhold ikke er tilgjengelig uten tilgang til
tekst som finnes i vedlegg til radsdirektiv 2000/12/
EF.

5.2.5 Departementets vurdering

Departementet slutter seg for det forste til arbeids-
gruppens forslag om & viderefere regelverkets an-
vendelse for de institusjoner som i dag er omfattet
etter finansvl. § 2-17, jf. finansvl. § 2-1. Departe-
mentet slutter seg ogsa til forslaget om a utvide vir-
keomradet til & omfatte e-pengeforetak, jf. arbeids-
gruppens omtale av dette. Nar det gjelder regelver-
kets anvendelse for postoperaterer mv., vises til
omtale i kapittel 10 nedenfor.

Norske Pensjonskassers Forening (NPF) anfo-
rer at pensjonskasser ikke ber omfattes av loven,
og viser i den anledning til at pensjonskasser vans-
kelig kan benyttes til hvitvaskingsformal. Departe-
mentet er for s vidt enig i at pensjonskasser trolig
er mindre utsatt for hvitvaskingsforsek enn almin-
nelige finansinstitusjoner, men etter departemen-
tets syn foreligger imidlertid en reell fare for at og-
sa pensjonskasser kan benyttes til hvitvasking av
utbytte. Det vises eksempelvis til at en rekke pen-
sjonskasser laner ut penger, herunder til boligfor-
mal. For tidlig tilbakebetaling av slike 1an vil etter
omstendighetene kunne innebaere hvitvasking av
utbytte. Det vil ogsa veere uheldig a rangere ulike
institusjoner etter hvor aktuelle en matte mene de
er mht hvitvasking. Grensetrekkingen ma her vaere
prinsipiell. Departementet slutter seg derfor til ar-
beidsgruppens forslag om at pensjonskasser ber
omfattes av loven, jf. lovforslaget § 4 forste ledd nr.
8.

Nar det gjelder regelverkets anvendelse for
vekslingskontorer, slutter departementet seg til ar-
beidsgruppens og Kredittilsynets vurdering av at
det ikke anses nedvendig & angi disse seerskilt, da
slik virksomhet er forbudt & drive i Norge for andre
enn Norges Bank og valutabanker. Det vises for ov-
rig til forslag om endringer i sentralbankloven mv.
som ble sendt pé hering 18. januar 2003, hvor det
bl.a. foreslas 4 tillate at andre finansinstitusjoner
enn banker tillates & drive ervervsmessig valuta-
vekslingsvirksomhet. Det foreslias siledes ikke a
apne for frittstdende vekslingskontorer. Siden fi-
nansinstitusjoner uansett omfattes av virkeomra-
det, synes det derfor ikke nedvendig & nevne veks-
lingskontorer som egen gruppe rapporteringsplikti-
ge. Forslaget vil folges opp i en egen proposisjon
om endringer i sentralbankloven mv. varen 2003.
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5.3 Revisorer, eksterne regnskaps-
forere og skatteradgivere

5.3.1 Gjeldende rett

Etter revisorloven § 6-1 fjerde ledd har revisor rett
til, ved utferelsen av «revisjonsoppdrag eller andre
tjenester», & underrette politiet nér det er grunn til
mistanke om at det er foretatt en straffbar handling.

5.3.2 Endringsdirektivet

Etter ny artikkel 2 a nr. 3 i direktivet omfattes fysis-
ke og juridiske personer som opptrer som reviso-
rer, eksterne regnskapsforere og skatteradgivere
av direktivets forpliktelser om rapporteringsplikt
mv.

5.3.3 Arbeidsgruppens forslag

Arbeidsgruppen foresldr at revisorer, eksterne
regnskapsforere og skatterddgivere skal omfattes
av regelverket, jf. lovutkastet § 1 annet ledd nr. 1.
Arbeidsgruppen uttaler (rapporten punkt 4.3.2):

«Med revisor menes personer eller foretak som
har godkjenning etter lov 15. januar 1999 nr. 2
om revisjon og revisorer (revisorloven) kapittel
3. Med ekstern regnskapsforer forstas personer
eller foretak som har godkjenning etter lov 18.
juni 1993 nr. 109 om autorisasjon av regnskaps-
forere (regnskapsfererloven). Det er ikke bare
ansatte med utdannelse som revisorer eller
regnskapsforere som omfattes, men alle ansatte
i en virksomhet som nevnt i lovforslaget § 1 an-
net ledd nr. 1, som har en funksjon som medfo-
rer at de innehar opplysninger som kan gi mis-
tanke om hvitvasking og terrorfinansiering.»

5.3.4 Hgringsinstansenes merknader

Den norske Revisorforening er positiv til forslaget og
uttaler:

«Som en folge av lovforslaget foreslas det & sloy-
fe revisorloven § 6-1 fjerde ledd og erstatte be-
stemmelsen med en rapporteringsplikt. Den
konkrete bestemmelsen falger av § 6 i lovforsla-
get. Rapporteringsplikten knyttes til straffbare
handling eller forhold som rammes av straffelo-
ven § 147 a eller § 147 b. Revisor skal foreta
narmere undersekelse for det rapporteres. Vi
oppfatter med dette at rapporteringsplikten et-
ter den nye loven er vesentlig mer veldefinert
enn revisorloven § 6-1 fierde ledd. Den foreslat-
te bestemmelsen representerer etter var oppfat-
ning et viktig bidrag for & bekjempe denne type
kriminalitet i tillegg til at de straffbare forhold
som faller in under bestemmelsen er mer pre-

sist definert og som sadan vil veere enklere &
forholde seg til enn den eksisterende rapporte-
ringsretten. Vi er derfor positive til den foreslat-
te endringen i revisorloven.»

Landslaget for regnskapskonsulenter (LRK) utta-
ler bl.a.:

«Det mé nevnes at eksterne regnskapsforere al-
lerede forholder seg til eksisterende lovverk
som gir sterke foringer for hvordan yrkesgrup-
per skal opptre ogsé i forhold til hvitvasking.
Som eksempel kan vi nevne Lov om Autorisa-
sjon av Regnskapsforere. Bransjen har i tillegg
sine egne standarder som angir slike foringer —
God Regnskapsfererskikk og God Regnskaps-
foringsskikk. Med ny bokferingslov vil vi dess-
uten fa bestemmelser som vil bli langt mer om-
fattende for var yrkesgruppe enn det loven om
hvitvasking vil gi.

Selv om andre lovverk gir feringer som
nevnt overfor, ser vi fordeler i & vaere omfattet
av en ny hvitvaskingslov. Imidlertid er vi skep-
tiske til at regnskapsfereren kan fa en form for
angiverrolle i forhold til sine egne klienter. I s&
tilfelle kan regelverket virke mot sin hensikt da
denne typen virksomhet helt vil kunne unnga
dagens lys. Under forutsetning av at regnskaps-
foreren skal kunne rapportere mistenkelige
transaksjoner eller mistenkelige virksomheter
som blir oppdaget gjennom sine oppdragsgive-
re, men som ikke direkte kan oppfattes som an-
giveri av egne kunder, er vi absolutt positive til
dette.»

Norges Autoriserte Regnskapsforerves Forening
(NARF) uttaler bl.a.:

«I annet ledd nr 1 er «skatteraddgivere» benevnt
blant de rapporteringspliktige. I motsetning til
hva tilfellet er for revisorer og eksterne regn-
skapsforere, er dette ingen entydig definert
gruppe i Norge. Etter vir mening er det derfor
et behov for a klargjere, eventuelt konkretisere
narmere de yrkesutevere som er ment omfattet
av begrepet.»

NARF har ogsa enkelte kommentarer vedreren-
de konsekvensene av regelverkets anvendelse for
regnskapsforere mv., se nedenfor i punkt 6.2.3.

Statistisk Sentralbyra (SSB) viser til at skatte-
radgivere ikke er naermere definert i lov eller for-
skrift, eller underlagt registrerings- eller konse-
sjonsplikt og uttaler:

«Ved statistisk klassifisering har SSB erfart at
det er vanskelig & skille mellom ikke-finansiell
og finansiell sektor i statistikken. Fra et statis-
tisk stasted hadde det derfor veert enskelig med
en nermere definisjon og operasjonell avgren-
sing av disse gruppene rapporteringspliktige.»
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5.3.5 Departementets vurdering

Departementet slutter seg i hovedsak til arbeids-
gruppens forslag hva gjelder revisorer og regn-
skapsforere. Departementet synes det er hensikts-
messig & knytte avgrensingen av hvilke revisorer
og regnskapsferere som er omfattet til personer og
foretak som har godkjenning etter hhv. revisorlo-
ven og regnskapsfererlovene, jf. de prinsipielle be-
traktninger ved omtale av pensjonskasser i punkt
5.2.5. Det vises til lovforslaget § 4 annet ledd nr. 1
og nr. 2. Nar det gjelder regelverkets anvendelse
for ansatte, vises det til omtale i punkt 5.12.

Arbeidsgruppens foreslar i erstatte gjeldende
opplysningsrett for revisor med en opplysningsplikt
i hvitvaskingsloven. Departementet vil imidlertid
peke pa at opplysningsretten i revisorloven § 6-1
fierde ledd har et videre omfang enn den foreslatte
opplysningsplikten, siden opplysningsplikten bare
er knyttet til mistanke om hvitvasking og terrorfi-
nansiering i trdd med det generelle lovkravet. Ar-
beidsgruppen synes ikke & ha vurdert dette. Etter
departementets syn ber imidlertid revisor fortsatt
ha adgang til 4 melde fra ved mistanke om straffba-
re handlinger, uavhengig av om det foreligger rap-
porteringsplikt etter hvitvaskingsregelverket. Revi-
sor ber for eksempel fortsatt ha adgang til & melde
fra om straffbare brudd pa aksjelovgivningen, uav-
hengig av om det gjelder en transaksjon med til-
knytning til utbytte fra en straffbar handling. De-
partementet vil derfor ikke foresld endringer i revi-
sorloven § 6-1 fjerde ledd.

Departementet mener det ikke er hensiktsmes-
sig 4 lovfeste at den nye loven skal gjelde for «skat-
terddgivere». I mange andre land er denne tittelen
knyttet til bestemte yrkesgrupper el. Skatteradgive-
re er imidlertid ingen entydig definert yrkesgruppe
etter norsk rett, selv om tittelen blir brukt i ulike
sammenhenger. Skatteradgivere vil imidlertid etter
omstendighetene omfattes av forslaget § 4 annet
ledd nr. 7, jf. nedenfor punkt 5.5.

5.4 Eiendomsmeglere

5.4.1

Etter ny artikkel 2 a nr. 4 omfattes fysiske og juri-
diske personer som opptrer som eiendomsmeglere
av direktivets virkeomréde.

Endringsdirektivet

5.4.2 Arbeidsgruppens forslag

Arbeidsgruppen foreslar i trid med direktivet at ei-
endomsmeglere skal omfattes av regelverket, jf.
lovutkastet § 1 annet ledd nr. 3. Det uttales:

«Med eiendomsmeglere forstas personer og fo-
retak med rett til & drive eiendomsmegling etter
lov 16. juni 1989 nr. 53 om eiendomsmegling
§ 1-2. Eiendomsmegling mot godtgjerelse kan
bare drives i medhold av bevilling som eien-
domsmegler etter lov om eiendomsmegling
§ 2-1 eller norsk advokatbevilling.»

5.4.3 Horingsinstansenes merknader

Norske Boligbyggelags Landsforbund (NBBL) uttaler
at boligbyggelag ikke vil omfattes av den nye loven.
Det vises til eiendomsmeglingsloven § 2-1 tredje
ledd, hvor det fremgér at bolighbyggelag uten bevil-
ling kan medvirke til omsetning av andeler i tilknyt-
tede borettslag der bolighbyggelaget er forretnings-
forer. NBBL uttaler:

«Bolighbyggelagenes medvirkning ved omset-
ning av andeler i borettslag vil siledes vere
unntatt fra lovens krav om bevilling, og vil sile-
des ikke vaere underlagt lov om hvitvasking.

Vi ser ingen problemer med en slik avgrens-
ning. Kjop av andel i borettslag vil pa bakgrunn
av de regler som gjelder for slikt kjop ikke veere
aktuelt i en prosess for & hvitvaske utbytte.

Den som kjeper en andel i et borettslag ma
for det forste godkjennes av styret i borettsla-
get. En slik godkjennelse vil normalt nektes
dersom kjeperen ikke har til hensikt 4 flytte inn
i boligen.

Selv om kjeperen skulle bli godkjent som
andelseier, mé en andelseier soke om godkjen-
ning for 4 fi fremleie boligen. Godkjenningen
av fremleie forutsetter at andelseieren flytter
inn i boligen og deretter midlertidig skal veere
borte fra boligen. Samtykke vil normalt ikke bli
gitt dersom disse vilkarene ikke er oppfylt.
Samtykke krever i alle tilfelle at andelseieren
har gode grunner for sin seknad. Fremleie vil
uansett heller ikke bli gitt for lengre perioder.

Mange boligbyggelag har imidlertid skaffet
seg eiendomsmeglerbevilling. Disse boligbyg-
gelagene vil pa linje med andre eiendomsmeg-
lere bli underlagt loven. Vi har ingen innvendin-
ger til dette.»

OBOS mener det ber foretas en narmere vur-
dering og avklaring av om hvitvaskingsreglene skal
gjelde for bolighyggelag uten bevilling, og uttaler:

«Det fremgar av heringsforslaget pkt. 4.3.3 at
med «eiendomsmeglere» forstis personer og
foretak med rett til 4 drive eiendomsmegling et-
ter lov 16. juni 1989 nr. 53 om eiendomsmegling
§1-2.

Ovennevnte definisjon innebaerer — etter det
OBOS kan forsti — at boligbyggelag som med-
virker til omsetning av andeler i tilnyttede bo-
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rettslag, jf. eiendomsmeglingsloven § 2-1 tredje
ledd, i utgangspunktet ikke omfattes av regel-
verket for tiltak mot hvitvasking av penger m.v.
Det fremgar ikke av heringsforslaget om ar-
beidsgruppen har bevisst valgt 4 holde denne
gruppen utenfor regelverket, eller om spersma-
let har veert vurdert.

Under pkt. 4.3.7 i heringsforslaget star det
riktignok at det felger av direktivets formal at
det er de ulike tjenestene som skal underlegges
hvitvaskingsdirektivets forpliktelser, og ikke de
spesielle yrkesgruppene. For & oppfylle forma-
let med direktivet, foreslar arbeidsgruppen der-
for at andre personer eller virksomheter som
mot seerskilt vederlag tilbyr tilsvarende ytelser
som revisorer, eiendomsmeglere og advokater,
palegges forpliktelser etter direktivet, jf. lovut-
kastet § 1 annet ledd nr. 8. Denne bestemmel-
sen kan derfor tyde pa at bolighyggelag som
medvirker til omsetning av andeler i tilknyttede
borettslag, likevel skal omfattes av regelverket.

Sett hen til at bade ordinaere eiendomsmeg-
lingsforetak og bolighyggelag som medvirker
til omsetning av andeler i tilknyttede borettslag
(uten bevilling) kan omsette de samme andels-
boligene, kan OBOS vanskelig se at det skulle
veere noen grunn til at reglene om tiltak mot
hvitvasking av penger ikke skal gjelde for bolig-
byggelag uten bevilling.

Med bakgrunn i ovennevnte, mener OBOS
at Finansdepartementet ber foreta en naermere
vurdering og avklaring av om boligbyggelag
som medvirker til omsetning av andeler i til-
knyttede borettslag skal omfattes av den nye lo-
ven eller ikke. Til orientering har problemstil-
lingen p.t. liten relevans for OBOS, da OBOS
(OBOS-megleren) har bevilling til & drive eien-
domsmegling med hjemmel i eiendomsmeg-
lingsloven § 1-2 nr. 1, og felgelig uansett vil om-
fattes av det nye forslaget. For de fleste andre
bolighyggelag er imidlertid problemstillingen
hoyst relevant.»

OKOKRIM anforer at rapporteringen vil gjelde
alle ansatte i et eiendomsmeglerforetak. QKO-
KRIM presiserer at det vil innebeere at rapporte-
ringsplikten ogsd méa omfatte dem som forestar
oppgjer mv. Videre uttaler OKOKRIM:

«Blant annet for 4 skape en enhetlig praksis og
sikre at eiendomsmeglere som melder transak-
sjoner ikke blir gjenstand for erstatningsseks-
mal fra sine kunder, ber det utarbeides naerme-
re forskrifter om eiendomsmegleres underse-
kelses- og meldeplikt.»

Norges Eiendomsmeglerforbund papeker at det
ved utvidelsen av anvendelsesomradet til 4 omfatte
eiendomsmeglere mé tas hensyn til at disse regle-
ne blir gjort gjeldende for en yrkesgruppe som er

organisert pa en helt annen mate enn foretak som
driver finansieringsvirksomhet og finansinstitusjo-
ner. Det vises til at eiendomsmeglere normalt er or-
ganisert i mindre kontorer med 4-5 ansatte der
kunder som blir rapportert lettere kan identifisere
hvilket kontor som stir bak og videre hvilken eien-
domsmegler som star bak rapporteringen. Forbun-
det uttrykker bekymring bl.a. mht. tilliten fra uteve-
re og kunder og trusler mot eiendomsmeglere og
deres familier. Forbundet reiser bl.a. spersmal om
hvordan anmelder kan sikres anonymitet, og om
det ber veere en sterkere grad av mistanke for an-
meldelsesplikt for lett identifiserbare meldere, her-
under eiendomsmeglere. Forbundet mener det er
viktig at advokater som formidler fast eiendom far
de samme lovpalagte plikter og det samme ansvar
som eiendomsmeglere i bekjempelsen av hvitvas-
king.

5.4.4 Departementets vurdering

Arbeidsgruppen foreslar at anvendelsesomradet
knyttes til eiendomsmeglerbevilling (jf. eiendoms-
meglingsloven § 2-1) og advokatbevilling. Kredittil-
synet kan bl.a. gi eiendomsmeglerbevilling til per-
son med eiendomsmeglerbrev, ansvarlige selskap
og aksjeselskap. I tillegg kan i det enkelte tilfelle
bank og boligbyggelag gis bevilling. Bolighyggelag
kan uten bevilling medvirke til omsetning av ande-
ler i tilknyttede borettslag der bolighyggelaget er
forretningsforer, jf. eiendomsmeglerloven §2-1
tredje ledd. Boligbyggelag méa imidlertid felge en-
kelte bestemmelser i eiendomsmeglingsloven.

Omsetning av fast eiendom er internasjonalt er-
fart 4 vaere utsatt for misbruk til hvitvaskingsfor-
mal. Det er derfor viktig & bringe meglere aktivt inn
i kampen mot skonomisk kriminalitet. Etter direkti-
vets ordlyd skal «eiendomsmeglere» omfattes. Et-
ter departementets syn apner ikke direktivet for &
differensiere plikter etter direktivet mellom sma og
store eiendomsmeglerforetak mv.

Departementet deler ikke NBBLs vurdering av
at boligbyggelags virksomhet ikke vil veere aktuell
for hvitvasking pa bakgrunn av bolighyggelags reg-
ler for slike kjop, herunder bl.a. til krav om styre-
godkjennelse av Kkjoper. Bolighyggelag kan drive
begrenset eiendomsmegling uten bevilling, jf. eien-
domsmeglingsloven § 2-1 tredje ledd. Boligbygge-
lag vil uteve tjenester som etter departementets syn
ma karakteriseres som eiendomsmegling i direkti-
vets forstand, herunder omsetning av andeler i til-
knyttede boligbyggelag. Departementet foreslar et-
ter dette at den nye loven skal gjelde for eiendoms-
meglere og boligbyggelag nar det drives eiendoms-
megling, jf. lovforslaget § 4 annet ledd nr. 3.



32 Ot.prp. nr. 72

2002-2003

Om lov om tiltak mot hvitvasking av utbytte fra straffbare handlinger mv. (hvitvaskingsloven)

5.5 Advokater mv.

5.5.1 Gjeldende rett

Etter gjeldende rett har ikke advokater eller andre
som yter rettshjelp plikt til & rapportere mistenkeli-
ge transaksjoner. Ofte vil disse heller ikke ha rett til
& innrapportere slike forhold, siden dette vil kunne
stride mot bestemmelser om taushetsplikt i straffe-
loven § 144, i seerlovgivningen og i forskrift 20. de-
sember 1996 nr. 1161 (advokatforskriften) kapittel
12 punkt 2.3.

Det folger for ovrig av advokatforskriften kapit-
tel 12 punkt 3.1.8 at en advokat skal frasi seg et opp-
drag hvis han fir mistanke om at det omfatter en
transaksjon som vil medfere hvitvasking av penger
og klienten ikke er villig til &4 avsta fra 4 gjennom-
fore transaksjonen.

Bostyrere oppnevnes av retten og er som regel
en advokat, jf. konkursloven § 77. Etter konkurslo-
ven § 122a har bostyrere en plikt til 4 gi enkelte
opplysninger til patalemyndigheten, dersom det an-
tas 4 foreligge straffbare forhold i forbindelse med
skyldnerens skonomiske virksomhet.

5.5.2 Endringsdirektivet

Etter artikkel 2a nr. 5 bokstav a og b skal advokater

og andre som yter selvstendig juridisk bistand om-

fattes av hvitvaskingsreglene i enkelte naermere an-
gitte situasjoner. Bakgrunnen for dette er at perso-
ner fra disse yrkesgruppene er serlig utsatt for
misbruk ved ulike former for radgivning i forret-
ningsmessige forhold, jf. fortalen punkt 16. «Husad-
vokater» og andre interne juridiske radgivere faller
imidlertid utenfor direktivets virkeomrade.

Direktivet slar fast at advokater skal omfattes av
reglene om rapporteringsplikt i to grupper av tilfel-
le:

a) nar de bistir ved planleggingen eller gjennom-
foringen av neermere angitte transaksjoner, her-
under kjop og salg av eiendom og virksomhe-
ter, forvaltning av klientmidler, &pning av bank-
konti mv., innhenting av kapital til opprettelse
og drift av selskaper, og opprettelse av selska-
per eller lignende sammenslutninger, eller

b) nar de opptrer utad pa vegne av klienten i for-
bindelse med finansielle transaksjoner eller
transaksjoner som gjelder fast eiendom.

Transaksjonene som omfattes av den generelle an-
givelsen i bokstav b favner siledes noe videre enn
de saerskilt opplistede transaksjoner i bokstav a.

5.5.3 Arbeidsgruppens forslag

Arbeidsgruppen har utformet tre alternative lovut-
kastet til gjennomfering av direktiv-forpliktelsen, jf.
lovutkastet § 1 annet ledd nr. 6. Arbeidsgruppen ut-
taler bl.a.:

«Arbeidsgruppen foreslar i samsvar med direk-
tivet at hvitvaskingsreglenes anvendelsesomra-
de utvides til ogsa & omfatte advokater og andre
som yter rettshjelp etter domstolloven § 218, jf.
utkastets § 1 annet ledd nr. 6.

Et spersmal for seg er imidlertid om rappor-
teringsplikten ber begrenses til de situasjoner
som nevnes sarskilt i direktivet. En slik losning
vil i tilfelle innebaere at bestemmelsen ikke gri-
per inn i taushetsplikten i sterre utstrekning
enn det direktivet gjor nedvendig. Personvern-
hensyn og hensynet til forholdet mellom advo-
kat og klient kan tale for en slik losning. Pa den
annen side vil dette kunne gi grunnlag for tvil
om hvordan de ulike kategoriene skal avgren-
ses, og hvor langt rapporteringsplikten rekker i
enkelttilfelle. Dette vil i sin tur kunne fore til at
advokaten unnlater & rapportere om forhold
som faller innenfor rapporteringsplikten, av
frykt for & komme i straffansvar etter straffelo-
ven § 144 eller andre lignende bestemmelser.
Visse hensyn kan derfor tale for & angi bestem-
melsens virkeomrade mindre finmasket.

Arbeidsgruppen har pa denne bakgrunn ut-
formet tre alternative lovforslag:

Alternativ 1:

«Advokater og andre som ervervsmessig eller
stadig yter selvstendig juridisk bistand nar de
a) bistar klienter med planlegging eller gjen-
nomfering av transaksjoner i forbindelse
med
— Kkjop og salg av fast eiendom eller virk-
somheter
— forvaltning av klientmidler
— apning eller forvaltning av bankkonto el-
ler verdipapirkonto
— opprettelse, drift eller innhenting av ka-
pital til opprettelse eller drift av selska-
per eller andre sammenslutninger
b) opptrer utad pa vegne av en klient ved plan-
legging eller utferelse av finansielle transak-
sjoner eller transaksjoner som gjelder fast
eiendom.»

Alternativ 2:

«Advokater og andre som ervervsmessig eller
stadig yter selvstendig juridisk bistand nar de
bistar eller opptrer pa vegne av Klienter ved
planlegging eller utferelse av finansielle trans-
aksjoner eller transaksjoner som gjelder fast ei-
endom.»
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Alternativ 3:

«Advokater og andre som ervervsmessig eller
stadig yter selvstendig juridisk bistand.»

Arbeidsgruppen understreker at alle tre al-
ternativene mé leses i sammenheng med de
unntak fra rapporteringsplikt som foreslas i
punkt 6.2 nedenfor.

Arbeidsgruppen ber om heringsinstansenes
syn pa hvilket forslag som er a foretrekke, even-
tuelt forslag til andre formuleringer innenfor de
rammer direktivet setter.»

5.5.4 Horingsinstansenes merknader

Tilsynsrddet for advokatvirksomhet mener den per-
sonkrets som skal omfattes av arbeidsgruppens ut-
kast § 1 annet ledd nr. 6 ber presiseres til 4 omfatte
advokater og andre som har tillatelse til 4 uteve
rettshjelpvirksomhet etter domstolloven § 218. Til-
synsradet uttaler om dette:

«Domstolloven § 218 forste ledd — advokater.

Av domstolloven § 218 fremgar hvem som kan
uteve rettshjelpvirksomhet i Norge. Hovedrege-
len etter bestemmelsen er at den som vil uteve
rettshjelpvirksomhet mé& ha advokatbevilling.
Advokater som ensker 4 uteve rettshjelpvirk-
somhet ma i tillegg oppfylle visse tilleggsvilkar
etter loven; som 4 stille sikkerhet (forsikrings-
dekning), betale arlig bidrag til Tilsynsradet og
Disiplineernemnden samt anta revisor for virk-
somheten. Tilsynsradet ferer tilsyn med alle
landets praktiserende advokater. Etter Tilsyns-
radets oppfatning ber alle praktiserende advo-
kater — uavhengig av hvordan de har valgt a or-
ganisere sin advokatvirksomhet — veere rappor-
teringspliktige etter loven. Tilsynsrddet mener
pa denne bakgrunn at ordet «selvstendig» i lov-
forslagets § 1 annet ledd nr. 6 ber strykes. Rap-
porteringspliktige advokater vil ved en slik ut-
forming av lovteksten vare sammenfallende
med den gruppen advokater som utever retts-
hjelpvirksomhet (advokatvirksomhet) og som
Tilsynsradet forer tilsyn med.

Domstolloven § 218 annet ledd nr. 1 og 3 —retts-
hjelpere og rettshjelptiltak.

Av domstolloven § 218 annet ledd fremgar visse
unntak fra forannevnte hovedregel; det sikalte
«advokatmonopolet». Hva gjelder de grupper
som fremgar av bestemmelsen nr. 1 og nr. 3
ferste punktum, er det naturlig at disse behand-
les tilsvarende som praktiserende advokater.
Personer som er gitt tillatelse til 4 uteve retts-
hjelpvirksomhet innenfor skatterettens omrade
(skatteradgivere), jf. domstolloven 218 annet
ledd nr. 3 forste punktum synes & vaere omtalt i
lovforlagets § 1 annet ledd nr. 1. Etter Tilsynsra-

dets oppfatning er det naturlig at denne grup-
pen kun faller inn under de registreringsplikti-
ge ilovforlagets § 1 annet ledd nr. 6., og altsa til-
svarende som advokatene. For sa vidt gjelder
«spesielle rettshjelptiltak», jf. domstolloven
§ 218 annet ledd nr. 3 i.f., bemerkes at innrap-
porteringsplikten her vil pahvile det enkelte
rettshjelptiltaket som sadan. Tilsynsradet finner
at ogsa disse tiltakene ber vaere rapporterings-
pliktige. Tilsynsradet forer tilsyn med all retts-
hjelpvirksomhet som drives i medhold av de
forannevnte bestemmelser.

Domstolloven § 218 annet ledd nr. 5 — utenland-
ske advokater.

For si vidt gjelder domstolloven § 218 annet
ledd nr. 5 bemerkes kort at denne bestemmel-
sen innbefatter utenlandske advokater som ut-
over advokatvirksomhet i Norge pd bakgrunn
av hjemlandets advokatbevilling, og utenland-
ske advokater som av Tilsynsradet er gitt tilla-
telse til &4 uteve rettshjelpvirksomhet i Norge.
Det er Tilsynsradet som forer tilsyn med foran-
nevnte virksomheter. Tilsynsradet finner det
naturlig at ogsa denne gruppen faller inn under
personkretsen av rapporteringspliktige.

Domstolloven § 218 annet ledd nr. 2 — revisorer.

Hva gjelder domstolloven § 218 annet ledd nr. 2
vises til at denne bestemmelsen gir statsaut. re-
visorer og registrerte revisorer rett til 4 uteve
rettshjelpvirksomhet innen et naermere avgren-
set rettsomrade. Denne virksomheten er fullt
og helt underlagt Kredittilsynets tilsynsomrade.
Det fremgar av lovforslagets § 1 annet ledd nr. 1
at revisorer skal vare rapporteringspliktige.
Det blir sdledes ukorrekt og unedvendig &4 sam-
tidig innta denne type virksomhet under samme
bestemmelses nr. 6.

Domstolloven § 218 annet ledd nr. 4 - lens-
menn.

Lensmenn har iht. domstolloven § 218 annet
ledd nr. 4 rett til 4 uteve slik rettshjelp som be-
stemt i medhold av lov av 16. juni 1961 nr. 7 om
lensmenn. Den rettshjelpvirksomheten som i
dag uteves av lensmenn er svert begrenset, og
Tilsynsradets tilsyn med denne gruppen be-
grenser seg til 4 kontrollere at vedkommende
har stillet lovpélagt sikkerhet. Det foreslas sile-
des at lensmenn — ved evt. utevelse av rettshjelp
som nevnt — ikke faller inn under personkretsen
av rapporteringspliktige.

Domstolloven § 218 femte ledd og sjette ledd —
integrert rettshjelpvirksomhet og offentlig retts-
hjelp.

Av domstolloven § 218 femte ledd fremgér at ut-
overe av annen virksomhet enn rettshjelpvirk-
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somhet har rett til 4 yte slik rettshjelp som inn-
gar som en integrert del av hovedvirksomheten.
Slik rettshjelp kan béade ytes av fysiske og juri-
diske personer. Dette kan f. eks vare eien-
domsmeglere, banker, arkitekter og patentinge-
nigrer. Tilsynsradet forer ikke tilsyn med virk-
somhet som faller inn under denne bestemmel-
sen. Enkelte virksomheter som gir rettsrad iht.
denne bestemmelsen vil imidlertid i visse tilfel-
ler falle inn under andre statlige kontrollorga-
ners tilsyn. Etter Tilsynsradets oppfatning er
det ikke naturlig & innbefatte den rettshjelp som
fremgéar av forannevnte bestemmelse i gruppen
rapporteringspliktige etter lovforlagets §1 an-
net ledd nr. 6. Likeledes er det ikke naturlig at
den rettshjelp som ytes av stat eller kommune
etter domstolloven § 218 siste ledd medferer
rapporteringsplikt iht. lovforslaget.

Tilsynsradet foreslar pa bakgrunn av oven-
nevnte at den personkrets som skal omfattes av
lovforslagets § 1 annet ledd nr. 6. presiseres
nzermere til & omfatte advokater og andre som
har tillatelse til 4 uteve rettshjelpvirksomhet et-
ter domstolloven § 218. Eventuelt kan lovteks-
ten uttrykkelig vise til den personkrets som Til-
synsradet forer tilsyn med.»

Advokatforeningen og Norges Kommunerevisor-

Jforbund (NKRF) géar inn for arbeidsgruppens alter-
nativ 1 (dvs. det minst omfattende alternativet). Ad-
vokatforeningen anferer bl.a. felgende:

«Utvidelse av omradet for rapporteringsplikt til
ogsd 4 omfatte advokater reiser vanskelige av-
veiningsspersmal i forhold til reglene om advo-
katers taushetsplikt. Formélet med taushets-
plikten er 4 legge forholdene til rette for en
apen og fullstendig kommunikasjon mellom ad-
vokat og klient. Taushetsplikten er siledes ikke
begrunnet i hensynet til advokaters yrkesutov-
else, men i hensynet til det enkelte individs
rettssikkerhet i det 4 kunne sgke rad hos en ad-
vokat i tillit til at de opplysninger som blir gitt
ikke videremeddeles til andre.

Sa vel i norsk som i utenlandsk advokatlov-
givning er taushetsplikten ansett som en funda-
mental rettssikkerhetsgaranti som i sin effekt
fremmer sa vel klientens interesser som respek-
ten for rettspleien og samfunnets lover.

I straffesaker er taushetsplikten en naturlig
konsekvens av forbudet mot selvinkriminering
og siktedes rett til & radfere seg med en fritt
valgt forsvarer, jf. FN»konvensjon om sivile og
politiske rettigheter, artikkel 14.3. (...)

Advokatforeningen mener at alternativ 1 i
arbeidsgruppens forslag gir en rimelig avvei-
ning mellom de ulike hensyn. Advokatforenin-
gen vil derfor foresld at dette alternativ velges
som lovtekst. Denne formuleringen vil ogsa vee-

re i overensstemmelse med direktivets artikkel
2a»

Norges Kommunerevisorforbund (NKRF) uttaler

bl.a.:

«Alternativ 1 tilkjennegir klart og entydig i hvil-
ke sammenhenger advokater skal ha en rappor-
teringsplikt. Det er etter var vurdering viktig at
bestemmelsen om rapporteringsplikt for advo-
kater ikke griper inn i taushetsplikten i storre
utstrekning enn det direktivet nedvendiggjor.
Alternativ 2 synes 4 begrense rapporteringsplik-
ten for mye, mens alternativ 3 blir for generell
og for uspesifisert.»

Justisdepartementet foreslar en kombinasjon av

alternativ 1 og 2 og uttaler:

«Internasjonale erfaringer viser at advokattje-
nester i ikke ubetydelig grad misbrukes for
hvitvaskingsformal. Justisdepartementet er der-
for positive til at det pd naermere bestemte vil-
kéar etableres en plikt for advokater til 4 rappor-
tere om mistenkelige transaksjoner.

Som arbeidsgruppen, er Justisdepartemen-
tet av den oppfatning at personvernhensyn og
det seaerlige tillitsforhold mellom advokater og
deres klienter nedvendiggjer visse unntak for
advokaters rapporteringsplikt. Den konkrete
avgrensning av plikten til 4 rapportere er imid-
lertid vanskelig § foreta.

Arbeidsgruppen har i sitt forslag til § 1, an-
net ledd nr. 6, oppstilt tre forskjellige alternati-
ver for nar rapporteringsplikt i utgangspunktet
inntrer for advokater. Etter Justisdepartemen-
tets oppfatning gir ingen av de tre en fullgod an-
visning pa hvilke aktiviteter rapporteringsplik-
ten er knyttet til. Justisdepartementet vil derfor
fremkomme med folgende forslag til lovtekst til
lovens § 1, annet ledd nr. 6:

Advokater og andre som ervervsmessig el-
ler stadig yter selvstendig juridisk bistand nér
de bistar eller opptrer pa vegne av klienter ved
forberedelse eller gjennomfering av finansielle
transaksjoner som gjelder virksomheter, fast ei-
endom eller losoregjenstander som nevnt i § 1
nr. 7, herunder ved apning eller forvaltning av
bank- eller verdipapirkonto, og ved innhenting
av kapital eller andre transaksjoner knyttet til
opprettelse eller drift av selskaper eller andre
sammenslutninger.

Forslaget er en kombinasjon av arbeids-
gruppens alternativ 1 og alternativ 2, med til-
legg om loseregjenstander, jf. arbeidsgruppens
forslag til § 1, annet ledd nr. 7.

Som det vil fremga er for evrig uttrykket
«planlegging» 1 arbeidsgruppens forslag erstat-
tet av «forberedelse».

Etter Justisdepartementets oppfatning vil en
bestemmelse som foreslatt ovenfor, i tillegg til
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bestemmelser om unntak fra rapporteringsplik-
ten, i rimelig grad balansere de kryssende hen-
syn som gjor seg gjeldende mellom behovet for
konfidensialitet i relasjonen mellom advokat og
klient pa den ene side og mélsettingen om en ef-
fektiv kriminalitetsbekjempelse pa den andre.
Etter at man har hestet erfaringer med ord-

planlegging eller utforelse av finansielle trans-
aksjoner, eller transaksjoner som gjelder fast ei-
endom. Sett i forhold til reglenes formal er det
nettopp i slike tilfeller det er saerlig grunn til &
statuere rapporteringsplikt.»

Kredittilsynet, NARF, Skattedirektoratet og OKO-

ningen, kan det eventuelt vaere grunn til § vur-
dere om rapporteringsplikten ber utvides i trad
med alternativ 3.»

KRIM gar inn for alternativ 3, som vil innebzere den
videste rekkevidden av rapporteringsplikten for ad-
vokater. Kredittilsynet uttaler bl.a.:

Tilsynsrddet for advokatvirksomhet og Norges Re-
deriforbund stetter alternativ 2, dvs. de tilfeller der
rettshjelpsutevelsen primert er knyttet opp mot
selskapenes finansielle disposisjoner. Tilsynsradet
uttaler til dette:

«Kredittilsynet er av den oppfatning at formule-
ringsalternativ 3 méa velges nar det gjelder advo-
kater. Dette er det mest omfattende alternativet;
de andre alternativene (rapporten s. 28 og 29)
begrenser dette til situasjoner som gjelder fi-

«Pa den ene siden er det nodvendig & innfere en
regel som er egnet til 4 hindre at advokater og
andre som yter rettshjelp benyttes som hvitvas-
kingskanaler eller kanaler for terrorfinansie-
ring. P4 den annen side er det en viktig malset-
ning at regelverket blir klart og entydig, slik at
det rettssokende publikum opplever det trygt &
soke rettsrad hos f.eks. advokater, uten unedig
frykt for at sistnevnte skal videreformidle opp-
lysninger til offentlige myndigheter mot klien-
tens vilje.

Pi denne bakgrunn er Tilsynsradet av den
oppfatning at det foreslatte alternativ nr. 3 —
som palegger advokater og andre som driver
rettshjelpvirksomhet rapporteringsplikt i en-
hver sammenheng — vil spenne for vidt og frem-
star som meget skjonnspreget. Tilsynsradet fin-
ner det hensiktsmessig & knytte rapporterings-
plikten til «transaksjonstilfellene», som nevnt i
alternativene nr. 1 og 2.

Det er — bl. a. av hensyn til at regelverket
skal fremstd som klart og lettfattelig for publi-
kum og den evt. rapporteringspliktige — Tilsyns-
radets oppfatning at den detaljerte oppregning
av tilfeller hvor advokater far rapporteringsplikt
som fremgér av alternativ nr. 1 ikke er hensikts-
messig.

Pa bakgrunn av det ovenstdende mener Til-
synsradet at bestemmelsens ordlyd ber ligge
nezermere alternativ nr. 2 i lovforslaget. Etter Til-
synsradets oppfatning vil ordlyden «bistar ved
finansielle transaksjoner...» omfatte samtlige
forhold som er naermere omtalt i alternativene 1
og 2. Man foreslar siledes at forslagets § 1 nr. 6
gis slik ordlyd: «Advokater og andre med tilla-
telse etter domstolloven § 218 nér de bistar kli-
enter ved finansielle transaksjoner eller transak-
sjoner som gjelder fast eiendom «.

Norges Rederiforbund uttaler bl.a.:

«Dette innebeerer at advokater og andre radgi-
veres rapporteringsplikt skal omfatte alle tilfel-
ler der slike opptrer pa vegne av klienter ved

nansielle transaksjoner eller fast eiendom. Lo-
ven § 1 annet ledd nr 6 vil altsé lyde:

«Advokater og andre som ervervsmessig eller
stadig yter selvstendig juridisk bistand».

Begrunnelsen for dette er at advokater gjen-
nom sin radgivning vil kunne bli involvert i si-
tuasjoner som innebarer hvitvasking. Kredittil-
synet er opptatt av at muligheter for hvitvasking
skal forhindres i sterst mulig grad. Det er etter
Kredittilsynets oppfatning uheldig a4 innsnevre
lovens virkeomrade i forhold til advokater til &
gjelde rene finansielle transaksjoner eller trans-
aksjoner som gjelder fast eiendom, da dette vil
kunne skape uklarhet om i hvilke situasjoner en
advokat er underlagt hvitvaskingsregelverket.
Reguleringen av i hvilke situasjoner advokater
eventuelt skal vaere unntatt fra 4 rapportere mé
imidlertid etter Kredittilsynets mening gjen-
speile beskyttelse av forholdet mellom advokat
og klient. Det vil etter Kredittilsynets mening
vaere uheldig & la advokatene vaere omfattet
gjennom det videste alternativet, uten at det og-
sa gis unntak fra rapporteringsplikten i visse si-
tuasjoner.»

Skattedirektoratet mener at man ved & velge al-
ternativ 3 vil unnga en rekke avgrensningsspers-
mal. Skattedirektoratet mener det er en fordel at
bestemmelsen om rapporteringsplikt er generell,
og at unntakene fremgar av en egen paragraf, da
dette gir minst rom for tvil med hensyn til avgrens-
ning av de ulike kategoriene og hvor langt rappor-
teringsplikten gér.

OKOKRIM anferer bl.a.:

«Advokater tilbyr tjenester som etter KO-
KRIM sitt syn er sveert utsatt for a bli misbrukt i
hvitvaskingseyemed. Det er av den grunn viktig
for 4 bekjempe hvitvasking og ekonomisk kri-
minalitet at advokater palegges en plikt til & rap-
portere mistenkelige transaksjoner. I henhold
til regler for god advokatskikk og domstolloven
§ 224 er advokatens oppgave i fremme rett og
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hindre urett. Kvalitetsmanualen for advokater
(se Kvalitetsmanual versjon 1.0 av 31.12. 98 fra
DNA/JUS) inneholder en rekke anbefalinger
om kvalitetssikringstiltak som langt pa vei til-
svarer kjenn din kunde-prinsipper etter anbefa-
linger fra FATF. Det hersker liten tvil om at ad-
vokater risikerer & bli misbrukt av kriminelle
som ensker beskyttelse mot politietterforsk-
ning og derfor ber advokaten oppbevare regn-
skap, korrespondanse m v og utfere transaksjo-
ner for klienten uten at dette skal synliggjores
utad. Bevisforbudet som gjelder i sivilretten og
innen strafferetten for advokater gir kriminelle
en garanti for at informasjon som oppbevares el-
ler handteres av advokaten, ikke blir kjent for
politiet, kontrollorganer og utenforstaende.

Advokater kan sies 4 std i en sarstilling hva
gjelder Kklientforhold og taushetsplikt. Av den
grunn er det viktig & utforme et lovverk med
forskrifter som Klargjor si langt som mulig i
hvilke situasjoner rapporteringsplikten inntrer,
og hvor langt plikten rekker i det enkelte tilfel-
le.

OKOKRIM er enig med arbeidsgruppen i at
det ogsa ma fastsettes visse begrensninger fra
rapporteringsplikten for advokater. Av arbeids-
gruppens alternative lovforslag foretrekker
OKOKRIM alternativ 3 (lovutkastet § 1 andre
ledd nr. 6) sammenholdt med alternativ 1 nar
det gjelder unntak fra rapporteringsplikten (lov-
utkastet § 10). Etter UKOKRIMs syn er det na-
turlig & velge alternativ som gir advokater storst
mulig frihet til & rapportere mistenkelige trans-
aksjoner uten risiko for straffansvar etter straf-
feloven § 144 eller lignende bestemmelser.

OKOKRIM forutsetter at grensene for lo-
vens anvendelsesomrade og tolkning blir fast-
satt nzermere i forskrifter til loven. Pa det navee-
rende tidspunkt er det vanskelig 4 si noe sikkert
om hvordan loven om advokaters meldeplikt vil
fungere i praksis. Bade det faktum at melde-
pliktsystemet er et dynamisk system som péavir-
kes bade av nasjonale og internasjonale utvik-
lingstrekk, samt at man har lite erfaring pa om-
radet, tilsier at en kort lovtekst, med en mer de-
taljert og avklarende forskrift, er a foretrekke.
Det er enklere 4 endre og tilpasse en forskrift i
takt med utviklingen enn 4 endre loven. For det
andre kan en detaljert lovtekst ofte oppfattes &
vaere uttemmende noe som kan fi bade uheldi-
ge og utilsiktede konsekvenser.»

Eiendomsmeglerforbundet mener det er viktig at

advokater som formidler fast eiendom palegges til-
svarende plikter som eiendomsmeglere i bekjem-
pelsen av hvitvasking.

Konkursradet mener at advokater i egenskap av

bostyrere ber omfattes. Det anfores bl.a.:

«I egenskap av bostyrere vil advokater kunne

komme i situasjoner som i utgangspunktet ville
omfattes av rapporteringsplikten etter hvitvas-
kingsreglene. Et eksempel pa dette kan veere at
bostyrer under konkursbehandlingen mottar
sterre kontante pengebeleop fra skyldneren, el-
ler noen som opptrer for skyldneren, der om-
stendighetene kan gi grunn til mistanke i for-
hold til pengenes opprinnelse.

Bostyreren har en generell plikt til 4 varsle
patalemyndigheten dersom det antas & forelig-
ge straffbare forhold i forbindelse med skyldne-
rens gkonomiske virksomhet, jf konkursloven
§ 122a, forste ledd. Bestemmelsen kan fa anven-
delse i et tilfelle som beskrevet ovenfor, dersom
bostyrere har grunn til 4 anta at pengene har til-
knytning til straffbare forhold knyttet til virk-
somheten, eksempelvis svart omsetning. Plik-
ten etter denne bestemmelse inntrer imidlertid
ikke dersom det antas at de mulige straffbare
forhold ikke har tilknytning til skyldnerens gko-
nomiske virksomhet, eksempelvis at pengene
stammer fra omsetning av smuglervarer uten
tilknytning til virksomheten.

Selv i de tilfelle som omfattes av varslings-
plikten etter konkursloven § 122a, forste ledd,
er det etter Konkursradets oppfatning et spors-
mal om denne plikten i forhold til hvitvaskings-
reglenes formal er tilstrekkelig. Pa den ene side
vil oppfyllelse av varslingsplikten overfor patale-
myndigheten medfere at politiet far kunnskap
om de mulig straffbare forhold, slik at etter-
forskning kan iverksettes. P4 den annen side vil
innrapportering til Hvitvaskingsenheten ved
OKOKRIM etter hvitvaskingsreglene kunne gi
politiet et langt bedre grunnlag for a iverksette
etterforskning. Bakgrunnen for dette er at mel-
dinger etter hvitvaskingsreglene vil bli sam-
menholdt med eventuelle andre meldinger ved-
rerende samme personer eller foretak, samt ov-
rige opplysninger som innhentes i tilknytning
til Hvitvaskingsenhetens behandling av meldin-
gene.

Pa bakgrunn av ovenstdende antar Konkurs-
radet at rapporteringsplikten ber omfatte advo-
kater i egenskap av bostyrere.

Ut fra de regler som er foreslatt i utkastets
§ 1, antar Konkursradet at advokater i denne
egenskap faller utenfor ordlyden i alternativ 1
og 2, idet begge knytter rapporteringsplikten til
situasjoner hvor advokaten bistar eller opptrer
pa vegne av klienter. Forholdet mellom advoka-
ten som bostyrer og konkursboet representerer
etter Konkursradets syn ikke noe klientforhold,
og heller ikke i forhold til skyldneren og perso-
ner som har opptradt pa vegne av skyldneren.

Alternativ 3 oppfattes 4 omfatte advokater
uavhengig av i hvilken egenskap disse opptrer,
og antas saledes ogséd & komme til anvendelse i
forhold til advokater som bostyrere.

Konkursridet har ikke tatt stilling til hvilket
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av de foreslatte alternativer som ber velges,
men ber om at det i utformingen av loven tas
hensyn til de forhold som er papekt ovenfor.»

Norges Autoriserte Regnskapsforerves Forening
(NARF) uttaler at der det anses som formaélstjenlig
kan det heller gis situasjonsbetingede unntak i for-
skrift.

Datatilsynet stiller spersmal ved om bestemmel-
sen i advokatforskriften punkt 3.1.8 er tilstrekkelig
for & unngd en uthuling av de rettsgoder tillit og
taushetsplikt representerer. Dersom advokaters
rapporteringsplikt likevel lovfestes, ber Datatilsy-
net om at plikten begrenses.

5.5.5 Departementets vurdering

Internasjonale erfaringer viser at advokattjenester
misbrukes til hvitvaskingsformal. Det er derfor vik-
tig at advokater bringes aktivt inn i kampen mot
slik kriminalitet. Etter endringsdirektivet skal advo-
kater omfattes av regler om tiltak mot hvitvasking.

Nar det gjelder angivelsen av den aktuelle per-
sonkretsen, foreslar arbeidsgruppen at «advokater
og andre som ervervsmessig yter selvstendig juri-
disk bistand» skal omfattes av regelverket (gjelder
alle tre alternativer). Angivelsen av personkretsen
bygger pad definisjonen av rettshjelpvirksomhet i
domstolloven § 218 forste ledd, dog slik at forslaget
kun omfatter de som yter «selvstendig» juridisk bi-
stand. Denne kvalifiseringen tar sikte pa a klargjore
at husadvokater mv. ikke omfattes av forslaget. De-
partementet slutter seg til arbeidsgruppens forslag
pa dette punktet. I enkelte tilfeller vil personer og
foretak som yter rettshjelpvirksomhet etter om-
stendighetene ogsa kunne omfattes av andre alter-
nativer i forslagets § 4. Dette kan for eksempel gjel-
de revisorer, jf. Tilsynsradets heringsuttalelse. De-
partementet kan imidlertid ikke se at dette tilsier
seerskilte rettstekniske lesninger ved angivelsen av
regelverkets virkeomrade. Ved vurderingen av om
de seerskilte unntakene fra rapporteringsplikten far
anvendelse (se punkt 6.3), vil det imidlertid ha be-
tydning om vedkommende omfattes av regelverket
som folge av rettshjelpalternativet eller andre alter-
nativer. For ovrig finner ikke departementet det na-
turlig & avgrense virkeomradet til virksomhet som
er underlagt tilsyn av Tilsynsradet for advokatvirk-
sombhet, jf. ogsa omtale av tilsynsspersmal i punkt
8.5.

Direktivet dpner for & avgrense advokaters plik-
ter til neermere angitte situasjoner, jf. artikkel 2 a
nr. 5. Arbeidsgruppen har utformet tre alternative
lovforslag pa dette punktet. I alternativ 1, som er
det minst vidtrekkende alternativet, avgrenses vir-

keomradet til & gjelde advokatens bistand i tilknyt-
ning til enkelte angitte finansielle transaksjoner og
transaksjoner som gjelder fast eiendom. I alternativ
2 avgrenses virkeomradet til 4 gjelde bistand i til-
knytning til finansielle transaksjoner generelt sett,
samt transaksjoner som gjelder fast eiendom. Alter-
nativ 3 omfatter all juridisk bistand, og vil innebzere
den videste rekkevidden av virkeomradet for advo-
kater.

Det er flere hensyn som ma avveies i vurderin-
gen av eventuelle unntak for advokaters rapporte-
ringsplikt, herunder personvernhensyn, rettssik-
kerhetshensyn, og hensynet til det saerlige tillitsfor-
hold mellom advokater og deres klienter.

Horingsinstansene er delt i synet pa hvilket al-
ternativ som er a foretrekke. Advokatforeningen og
Norges Kommunerevisorforbund géar inn for det al-
ternativet som i sterst grad begrenser rekkevidden.
Kredittilsynet, NARF, Skattedirektoratet og KO-
KRIM gér inn for alternativet som vil innebaere den
videste rekkevidden av rapporteringsplikten. Justis-
departementet har foreslatt en kombinasjon av al-
ternativ 1 og 2.

Innledningsvis vil departementet bemerke at
angivelsen av hvitvaskingsregelverkets saklige vir-
keomride ma holdes atskilt fra spersmaélet om hvil-
ke rapporteringsplikter som skal palegges de ulike
grupper rapporteringspliktige. Det sentrale spors-
malet i denne sammenheng er om advokater bare
skal omfattes av regelverket i enkelte situasjoner. I
de situasjonene advokatene vil veere underlagt hvit-
vaskingsregelverket, foreslar arbeidsgruppen ve-
sentlige unntak fra advokaters rapporteringsplikt,
jf. punkt 6.3.

I utgangspunktet kan det synes hensiktsmessig
4 regulere advokaters serlige forhold gjennom
unntak fra rapporteringsplikten, jf. bl.a. Kredittilsy-
nets og UKOKRIMs heringsuttalelse om dette.
Med en vid angivelse av virkeomrédet vil en bl.a.
unngd vanskelige avgrensningsspersmal i forhold
til nar advokater vil omfattes av regelverket. Pa den
annen side reiser ogsa en slik losning vanskelige
spersmal. Dersom advokater mottar opplysninger i
tilknytning til for eksempel en straffesak eller en
barnefordelingssak, vil vedkommende etter en slik
losning i utgangspunktet omfattes av regelverket.
Opplysninger som advokater mottar i slike tilfeller
vil imidlertid kunne veere unntatt fra rapporterings-
plikten, jf. neermere omtale under punkt 6.3.4. Om-
fanget av unntaket er imidlertid begrenset, noe
som kan reise serskilte spersmal. Et problem er at
advokaten vil ha rapporteringsplikt om opplysnin-
ger som mottas i andre situasjoner enn i tilknytning
til en rettssak eller ved fastleggelse av klientens
rettsstilling. Opplysninger mottatt i tilknytning til
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avgivelse av for eksempel strategiske rad mv. i til-
knytning til en barnefordelingssak vil i sé fall omfat-
tes av rapporteringsplikten, for eksempel dersom
advokaten i tilknytning til slik bistand blir klar over
at klienten foretar transaksjoner med utbytte fra
straffbart trygdemisbruk. Et annet problem med et
vidt anvendelsesomride vil veere at advokaten ogséa
vil ha plikt til 4 kjenne klientens identitet. Dette kan
etter omstendighetene reise sarskilte problemer,
bla. i forhold til enkelte straffesaker og asylsaker.
Unntak fra rapporteringsplikten vil ikke avhjelpe
slike problemer, og det vil i sa fall matte gjores unn-
tak i forskrift.

Etter en helhetsvurdering har departementet
kommet til at det ikke nd ber innferes et generelt
anvendelsesomrade i forhold til advokater, jf. ogsa
Datatilsynets heringsuttalelse. Det vises i den an-
ledning til at behovet for hvitvaskingsregler apen-
bart vil vaere mest til stede i tilknytning til finansiel-
le transaksjoner mv., og at slike transaksjoner uan-
sett vil omfattes av regelverket. Videre vil regelver-
kets anvendelse i forhold til advokater reise en rek-
ke nye spersméil som vil métte finne sin lgsning i
praksis, og dette tilsier at en gar noe skrittvis frem
fra lovgivers side. Etter departementets syn bor
imidlertid regelverksendringer pa dette omrédet
vurderes lopende i lys av de erfaringer man hester,
jf. ogsa Justisdepartementets heringsuttalelse om
dette. Slike regelverksendringer bor imidlertid skje
i lovs form, og ikke ved forskriftsendringer, jf.
WKOKRIMs uttalelse i den retning.

Det neste spersmal blir siledes hvordan en i lo-
ven ber avgrense virkeomradet for advokater. Etter
departementets vurdering er det naturlig & ta ut-
gangspunkt i arbeidsgruppens annet alternativ. Det
forste alternativ knytter virkeomradet til enkelte po-
sitivt angitte situasjoner, og dette dpner etter depar-
tementets syn for omgéelsesmuligheter og vanske-
lige tolkningsspersmal.

I likhet med arbeidsgruppen legger departe-
mentet til grunn at samtlige «finansielle transaksjo-
ner» bar omfattes, uavhengig av om de utfores i til-
knytning til en «virksomhet» eller ikke (jf. Justisde-
partementets forslag som gar i den retning). Begre-
pet «finansielle transaksjoner» kan reise tolkings-
tvil. Etter departementets syn bor begrepet tolkes
vidt. Arbeidsgruppens alternativ 1 (som er basert
pa minimumsreglene i direktivet) angir i sd mate
en rekke eksempler pa finansielle transaksjoner
som vil omfattes av begrepet, men disse transaksjo-
nene vil etter departementets forslag ikke vaere ut-
temmende. For ovrig vil begrepet ved behov kunne
presiseres nermere i rundskriv eller i forskrift. I til-
legg ber alle transaksjoner knyttet til fast eiendom
omfattes av virkeomradet, og transaksjoner knyttet

til slike loseregjenstander som er nevnt i lovforsla-
gets § 4 annet ledd nr. 8 (gjenstander som koster
mer enn 40 000 kroner). Nar det gjelder sistnevnte
forslag, vises til Justisdepartementets heringsutta-
lelse. Det vises for ovrig til lovforslaget § 4 annet
ledd nr. 7.

Departementet slutter seg til Konkursradets ut-
talelse om at rapporteringsplikten ber omfatte ad-
vokater i egenskap av bostyrere. Etter departemen-
tets vurdering ber slike bostyrere bare omfattes av
enkelte av bestemmelsene i den nye loven. Flere av
lovens bestemmelser er knyttet til etablering av
kundeforhold (for eksempel gjelder dette plikt til &
foreta identitetskontroll og registrere opplysninger,
jf. omtale i kapittel 7), og vil sdledes ikke veere aktu-
elle for bostyrere. Etter en konkret vurdering fore-
slar departementet at lovforslaget §§ 7, 8, 11, 16 og
17 gjores gjeldende for advokater i egenskap av
bostyrere. Det vises til lovforslaget § 4 fierde ledd.

5.6 Forhandlere av verdifulle
gjenstander

5.6.1 Endringsdirektivet

Etter direktivet ny artikkel 2 a nr. 6 omfattes for-
handlere av verdifulle gjenstander, slik som edel-
stener eller edle metaller, kunst, samt auksjonsfor-
retninger, nar det betales kontant for et belep pa
15 000 euro eller mer.

5.6.2 Arbeidsgruppens forslag

Arbeidsgruppen foreslér at forhandlere av gjenstan-
der, inkludert auksjonsforretninger, kommisjonae-
rer og lignende, ved transaksjoner som gjelder
100.000 norske kroner eller mer inkludert merver-
diavgift eller et tilsvarende belep i annen valuta skal
omfattes av regelverket, jf. lovutkastet § 1 annet
ledd nr. 7. Det foreslas unntak for betalinger fore-
tatt med betalingskort eller kredittkort. Gruppen
uttaler bla.:

«Et forste spersmal er hvilken belepsgrense en
ber operere med i norsk rett. 15 000 euro tilsva-
rer ca. 110 000 kroner (kurs 7.3). Dersom euro-
kursen styrker seg til ca 8 kroner, blir summen
120 000 kroner. Etter arbeidsgruppens vurde-
ring ber en velge et belop i norske kroner som
med en rimelig grad av sikkerhet pa lengre sikt
vil vaere lavere enn 15000 euro. Etter en
skjennsmessig vurdering foreslar derfor ar-
beidsgruppen at belopsgrensen settes til
100 000 kroner. Grensen pa 100 000 kroner er
inkludert merverdiavgift. Bestemmelsen anses
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enklere & praktisere dersom merverdiavgift er
inkludert, da varekostnaden inkludert merver-
diavgift er det belep som forbrukeren far opp-
lyst og som forbrukeren skal betale for den ak-
tuelle varen. En tilsvarende regel er valgt i Dan-
mark. Det vises til lovutkastet § 1 annet ledd nr.
7.

Risikoen for hvitvasking er etter arbeids-
gruppens syn storst ved kontanttransaksjoner,
men ogsa elektroniske penger vil kunne mis-
brukes til hvitvaskingsformal (jf. omtale i punkt
4.3.1). Hensikten med slike midler er & vaere et
substitutt til de sedvanlige betalingsmidler sed-
ler og mynt. Det vises til omtale av hva som reg-
nes som elektroniske penger i Ot. prp. nr. 92
(2001-2002) punkt 4.1.4 og i forslag til lov om e-
penge foretak § 1-1. Etter arbeidsgruppens syn
er det derfor ikke hensiktsmessig 4 avgrense
bestemmelsen til & kun omfatte kontanter. Reg-
lene gjelder imidlertid ikke for betalinger med
betalingskort eller kredittkort.

Arbeidsgruppen mener det er lite hensikts-
messig 4 avgrense aktiviteten som utleser for-
pliktelser etter loven til «betaling». Det kan bl.a.
tenkes at forhandler yter selgerkreditt, som se-
nere gjores opp ved en eller flere transaksjoner
i kontanter eller andre betalingsmidler. Etter ar-
beidsgruppens syn kan slik selgerkreditt lett bli
misbrukt som ledd i hvitvasking av penger. Det
vises i den forbindelse til at ytelse av selgerkre-
ditt ikke regnes som konsesjonspliktig finansie-
ringsvirksomhet. Selgerkreditt over den angitte
grense ber derfor omfattes av lovens anvendel-
sesomrade. Det foreslds etter dette at transak-
sjoner som gjelder 100 000 norske kroner eller
mer skal utlese forpliktelser etter loven, jf. lov-
utkastet § 1 annet ledd nr. 6.

Etter arbeidsgruppens syn er det lite hen-
siktsmessig a innta en avgrensning til «forhand-
lere av verdifulle gjenstander» i lovteksten. Alle
forhandlere som har mottatt transaksjoner over
den angitte grense, ber omfattes av forpliktelse-
ne. I direktivet er auksjonsforretninger nevnt
som eksempel. Det foreslas derfor 4 presisere
at auksjonssalg, kommisjonssalg og lignende
omfattes, jf. lovutkastet § 1 annet ledd nr. 7.

Det bemerkes for gvrig at kravet om legiti-
masjon gjelder ogsa i de tilfeller hvor transak-
sjonen utferes i flere operasjoner, hvis det ser ut
til & veere en innbyrdes forbindelse mellom dis-
se, jf. kapittel 5. Nar det gjelder innfering av
kontrollrutiner mv., vises det til omtale i punkt
4.4 nedenfor.»

5.6.3 Hgringsinstansenes merknader

Finansnceringens Hovedorganisasjon (FNH), Spare-
bankforeningen og OKOKRIM mener at betalinger

med betalingskort og kredittkort ber omfattes.
FNH begrunner dette slik:

«FNH viser bl.a. til at det er en kjent sak at ned-
betaling av kredittkortgjeld er en etablert frem-
gangsmate for & hvitvaske utbyttet pd. Ved a
holde slike transaksjoner utenfor undersekel-
ses- og rapporteringsplikten til forhandlere av
verdifulle gjenstander, «overlates» problemene
til banker og kortselskaper, som ordineert be-
handler slike transaksjoner elektronisk. Dette
kan medfere «hull» i systemet og etter FNHs
syn ma reglene derfor ogsa omfatte bruk av be-
talingskort eller kredittkort.»

Sparebankforeningen anforer:

«Plikten til aktsomhet, og plikten til 4 sperre
kunden naermere om bakgrunnen for transak-
sjonen mv, ber ligge der kontakten med kunden
er i det aktuelle tilfellet. Det vil si hos kun-
sthandleren e 1. Det er heller ikke umiddelbart
lett & se at oppgjer med sjekk skal utlese under-
sekelses- og evt meldeplikt, mens oppgjer med
betalingskort (som ber benyttes som samlebeg-
rep for debiterings-, fakturerings- og kreditt-
kort) pa samme bank ikke skal gjore det. Og
det er heller ikke innlysende at kjop av kunst
med oppgjer f eks ved sjekk kr 150 000 trukket
pa en norsk bank skal utlese undersekelses- og
evt meldeplikt, mens oppgjer ved et kredittkort
utstedt av en finansinstitusjon pd De neder-
landske Antiller ikke skal gjore det.

Her ber det ryddes opp i avgrensningen.
Det enkleste er nok at unntaket som sitert over
strykes. I forskriften kan imidlertid kontantopp-
gjor framheves som en omstendighet som for-
anlediger skjerpet aktsomhet.»

OKOKRIM uttaler folgende til arbeidsgruppens

forslag:

«JKOKRIM slutter seg til arbeidsgruppens syn
hva gjelder behovet for 4 palegge forhandlere
av verdifulle gjenstander rapporteringsplikt.
UKOKRIM stiller seg imidlertid tvilende til hen-
siktsmessigheten av & avgrense plikten til 4 ik-
ke omfatte oppgjer ved bruk av betalingskort el-
ler kredittkort, se side 30 forste avsnitt. En slik
avgrensning vil etter JKOKRIMs oppfatning
kunne medfere at en del mistenkelige Kjop og
salg av verdifulle gjenstander ikke blir rappor-
tert.

Ved vurderingen av om en transaksjon er
mistenkelig, er oppgjersformen bare ett av man-
ge momenter i vurderingen av om en transak-
sjon er mistenkelig. Ofte vil andre ytre omsten-
digheter vaere vel si viktige ved vurderingen.
Det vil vaere uheldig om oppgjersformen skulle
avskjeere rapportering dersom andre forhold til-
sier at transaksjonen ber meldes.»
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Norges Autoriserte Regnskapsforeres Forening
(NARF) géar i mot arbeidsgruppens forslag, og me-
ner at det i loven konkret ber angis hvilke type for-
handlere som skal omfattes. NARF uttaler bl.a.:

«Forslaget gir ingen avgrensning med hensyn
til hvilke typeforhandlere som omfattes, i stedet
knyttes det kun til belepsgrensen pd NOK
100.000. Sa fremt vi oppfatter det riktig vil det
dermed bety at absolutt alle som — uansett om
det skjer ofte eller helt unntaksvis — selger en
gjenstand kontant og som overstiger det nevnte
belopet, vil vaere underlagt pliktene i hvitvas-
kingsloven. Etter var mening er dette & gd uned-
vendig langt, og tror heller ikke at den reelle
nytte-verdien vil sta i forhold til det som hapes
oppfylt ved bestemmelsen. Derimot mener vi at
lovens anvendelse i stedet ber presiseres og be-
grenses til & gjelde konkret angitte typeforhand-
lere. Foruten 4 klargjore lovens anvendelsesom-
rade som sadan, vil en slik presisering ogsa gjo-
re gruppen mer oversiktlig med de fordeler det-
te har for sé vel informasjonsarbeid som eventu-
ell oppfelging med at reglene etterleves.»

5.6.4 Departementets vurdering

Endringsdirektivet krever at forhandlere av verdi-
fulle gjenstander mv. skal omfattes av hvitvaskings-
regelverket dersom det betales kontant for et belop
pa 15 000 euro eller mer. Gjennomferingen i norsk
rett reiser spersmal i flere retninger.

Et forste spersmal gjelder hvilke transaksjons-
former som skal omfattes. Arbeidsgruppen anferer
at regelverket ogsd ber omfatte situasjoner hvor
det gis selgerkreditt, selv om det i slike tilfeller ik-
ke «betales kontant» for gjenstanden. Departemen-
tet slutter seg til dette, og viser til at det ellers ville
vaere enkelt 4 omga regelverket. Det foreslas derfor
i samsvar med arbeidsgruppens forslag at regelver-
ket skal omfatte «transaksjoner som gjelder» et
naermere angitt belop. I tillegg til selgerkreditt, om-
fatter transaksjonsbegrepet ogsi betaling med
elektroniske penger, jf. ogsa arbeidsgruppens for-
slag om dette. Nar det gjelder den neermere forsta-
else av «elektroniske penger», vises til lov 13. de-
sember 2002 nr. 74 om e-pengeforetak.

Flere heringsinstanser har reist spersmal ved
arbeidsgruppens forslag om & avgrense plikten mot
betaling foretatt med betalings- eller kredittkort. I
Banklovkommisjonens utredning NOU 1994: 19
legger kommisjonen til grunn at betalingskort om-
fatter elektronisk eller manuelt benyttet uttaks-, de-
bet- og kredittkort for uttak eller overfering av pen-
ger. Begrepet omfatter ikke elektroniske penger.

Muligheten til & spore opp informasjon om en
transaksjon vil vanligvis veere storre ved transaksjo-
ner foretatt med betalingskort enn ved kontant be-
taling. Informasjonstilgangen vil imidlertid bero pa
bl.a. hvem som er utsteder av betalingskortet og
hvilken type betalingskort som benyttes. Avgrens-
ningen mot betalinger med betalingskort vil kunne
medfere at enkelte mistenkelige transaksjoner ikke
blir undersekt og rapportert. Pa den annen side vil
hvitvaskingsrisikoen trolig veere mindre ved beta-
ling med betalingskort knyttet til direkte trekk péa
bankkonto i Norge. Departementet foreslar etter
en helhetsvurdering en hjemmel til i forskrift & fast-
sette at loven skal gjelde ved betaling med beta-
lingskort.

Et annet spersmaél er hvilken belopsgrense som
skal gjelde. Arbeidsgruppen foreslo at transaksjo-
ner pa mer enn 100.000 kroner skulle omfattes. Ar-
beidsgruppen begrunner ikke forslaget narmere,
men det fremgar at en kun tar sikte pa & gjennom-
fore direktivets minimumsregler. Etter departe-
mentets vurdering er dette belopet for hoyt, serlig
med tanke pé at forslaget kun gjelder kontanttrans-
aksjoner. Hvitvaskingsfaren er saerlig stor ved slike
kontanttransaksjoner, jf. ogsd omtale i punkt 3.3.
Belopsgrensen ber derfor etter departementets
vurdering settes vesentlig lavere enn 100.000 kro-
ner. Etter en helhetsvurdering vil departementet fo-
resla at grensen settes til 40.000 kroner. Det kan et-
ter departementets vurdering ikke anses som en
uforholdmessig byrde at forhandlere som mottar
mer enn 40.000 kroner i kontanter palegges visse
plikter i forhold til hvitvaskingsregelverket, sarlig
sett i lys av den hvitvaskingsfare slike transaksjo-
ner vil kunne innebare. Heller ikke personvern-
hensyn mv. ber tilsi en vesentlig hoyere grense, si-
den en ofte vil kunne velge a foreta betaling gjen-
nom det alminnelige banksystemet (og dermed
unngé de sarskilte reglene for forhandlere mv.).

Betaling av gjenstander ved transaksjoner pa
40 000 kroner eller mer vil etter departementets
vurdering ikke innebare at det etableres et «kun-
deforhold» mellom forhandler og Kjeper, jf. naerme-
re omtale i punkt 7.1.5 nedenfor.

Departementet har vurdert om tiltakene ber
omfatte selgere av tjenester mv. (for eksempel
héndverkertjenester). Departementet foreslar imid-
lertid ikke i denne omgangen en slik utvidelse av
anvendelsesomradet. Det vises til at endringsdirek-
tivet ikke krever dette. Videre vises det til at Bok-
foringsutvalget i NOU 2002: 20 Ny bokferingslov
kapittel 9.12 har vurdert tiltak mot hvitvasking av
penger i tilknytning til bokfering og dokumenta-
sjon av transaksjoner og oppbevaring mv. Bokfe-
ringsutvalget uttaler bl.a.:
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«Etter utvalgets oppfatning er det naerliggende
a se naermere pa regelverket for dokumentasjon
av kontanttransaksjoner generelt, og det vises
til uttalelser i FATFs konsultasjonsdokument
om pnskeligheten av & erstatte kontanttransak-
sjoner med sporbare alternativer. Intensjonen
bak hvitvaskingsregelverket er at det skal vaere
vanskeligere for de kriminelle 4 anvende utbyt-
tet av de kriminelle handlingene, eller omgjore
utbyttet til verdier som ikke sé lett kan fores til-
bake til lovbruddet, herunder investere utbyttet
fra straffbare handlinger i fast eiendom, biler,
béater, verdipapirer, forretningsvirksomhet osv.
Hensikten med hvitvaskingsreglene kan opp-
nas bl.a. ved & sette grenseverdier for mulighe-
ten til & opptre anonymt i slike transaksjoner.
Dette vil i praksis kunne oppnés ved & sette reg-
ler for dokumentasjon av kontanttransaksjo-
ner.»

Bokferingsutvalget foreslar pa denne bakgrunn
at det i ny bokferingsforskrift fastsettes at selger
plikter 4 angi kjepers navn og adresse i salgsdoku-
mentasjonen der betaling skjer med kontanter for
et belep pa 100 000 norske kroner eller mer inklusi-
ve merverdiavgift, eller et tilsvarende beleop i annen
valuta. Forslaget vil ogsd omfatte tjenester mv.
Salgsdokumentasjon er etter utvalgets forslag opp-
bevaringspliktig regnskapsmateriale. Reglene vil
saledes bidra til & gjere storre kontanttransaksjoner
sporbare, ved at kjopers navn og adresse vil forelig-
ge hos selgeren.

Departementet foreslar som nevnt ovenfor ikke
at tjenester mv. skal omfattes i denne omgangen.
Departementet vil imidlertid felge utviklingen pa
dette omradet, og eventuelt foresld endringer i hvit-
vaskingsregelverket dersom erfaringer viser at det
er nedvendig for en effektiv forebygging og be-
kjempelse av hvitvasking av utbytte.

Departementet slutter seg ikke til NARFs utta-
lelse om at anvendelsesomréidet ber avgrenses til
forhandlere av enkelte typer verdifulle gjenstander.
Hvitvaskingsrisikoen vil foreligge ved alle transak-
sjoner som involverer denne type kontanttransak-
sjoner, uavhengig av hvilke gjenstander det dreier
seg om. For gvrig vil neppe en positiv angivelse av
enkelte forhandlere vaere i samsvar med direktivet.
Det vises ogsa til at en tilsvarende losning er valgt i
dansk rett, jf. LKB nr. 734 av 30. august 2002 § 1
stk. 2 nr. 5.

5.7 Spillvirksomhet og kasinoer

5.7.1

Etter direktivet ny artikkel 2 a nr. 7 skal kasinoer
omfattes av hvitvaskingsreglene. Det er fastsatt en-

Endringsdirektivet

kelte sarregler for kasinoer i direktivet ny artikkel
3nr. 5 og 6.

5.7.2 Arbeidsgruppens forslag

Arbeidsgruppen foreslar at departementet i for-
skrift kan fastsette regler om anvendelsen av loven
pa spillvirksomhet, herunder kasinoer, jf. lovutkas-
tet § 15 forste ledd nr. 4. Det uttales (rapporten
punkt 4.3.6):

«Det foreligger som nevnt en plikt etter en-
dringsdirektivet til at kasinoer skal omfattes av
regelverkets anvendelsesomréade. Kasinoer er
forbudt i Norge etter lotteriloven. Regelverket
for spill- og lotterimarked er imidlertid under
vurdering, herunder spersmalet om 4 tillate ka-
sino. Det vises til omtale i St.prp. nr. 1 (2001-
2002) der det fremgar at Kulturdepartementet
tar sikte pd 4 legge frem en gjennomgang av
spill- og lotterimarkedet for regjeringen i lepet
av hesten 2002. Etter arbeidsgruppens vurde-
ring kan naermere regler om hvitvaskingsregle-
nes anvendelse for kasinoer fastsettes i for-
skrift, slik at EQS-forpliktelsene vil kunne gjen-
nomferes dersom det dpnes for kasinoer i Nor-
ge. Arbeidsgruppen legger til grunn at forhol-
det til hvitvaskings- og terrorfinansieringsregel-
verket vurderes narmere dersom det dpnes for
kasinoer i Norge, herunder spersmalet om til-
syn med kasinovirksomhet, jf. kapittel 7.

Et annet spersmal er om det allerede na ber
foreslds en oppfelgning av FATFs vurderinger
m.h.t. at andre spillaktiviteter enn kasinovirk-
somhet skal omfattes av hvitvaskingsreglene.

Arbeidsgruppen har vist til eksempler pa bruk
av spill til hvitvaskingsformal i rettspraksis, jf. rap-
porten punkt 4.3.6. Videre uttales:

«Arbeidsgruppen slutter seg i hovedsak til
FATFs vurderinger vedrerende spillvirksom-
het. Arbeidsgruppen mener praksis viser at det
er et sterkt behov for endringer nar det gjelder
spillvirksomhet. Arbeidsgruppen mener imid-
lertid at det ber vurderes naermere hvilke be-
stemmelser i hvitvaskingsregelverket som skal
fa anvendelse for spillvirksomhet.

Pa bakgrunn av dette foreslas det at departe-
mentet ved forskrift kan fastsette at loven og be-
stemmelser gitt i medhold av loven helt eller
delvis skal gjelde for spillvirksomhet, herunder
kasinoer, jf. lovutkastet § 15 forste ledd nr. 4.»

5.7.3 Hgringsinstansenes merknader

Lotteritilsynet, OKOKRIM, Norges Rode Kors, Norsk
Rikstoto (NR), Det Norske Travselskap (DNT) og
Norsk Jockeyklubb (N]), Norsk Tipping og Land-
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bruksdepartementet er positive til tiltak som kan re-
dusere hvitvaskingsrisikoen ved spillvirksomhet.

Lotteritilsynet mener det mest effektive tiltak
mot hvitvasking i pengespillmarkedet er a forby
uregistrert spill. Lotteritilsynet uttaler at de i samar-
beid med de statlige akterene vil se pd mulighetene
for 4 innfere registreringsplikt for alle spill. Lotteri-
tilsynet uttaler videre at kommisjonaerene ber om-
fattes av regelverket, pa bakgrunn av at det er kom-
misjonaerene som kjenner kunden, og som lettest
vil kunne fa mistanke om at penger kan stamme fra
straffbare handlinger.

OKOKRIM anferer bl.a.:

«Det er GKOKRIMs erfaring at slike virksom-
heter lett utnyttes til & hvitvaske penger. Det er
opplyst fra Norsk Tipping AS at 95 % av spillerne
er registrert i den forstand at spillere og eventu-
elle gevinster kan kobles sammen. De resteren-
de 5 % spiller uregistrert. Man kan vinne for-
holdsvis store gevinster uten a bli registrert.
Dette apner for hvitvasking, enten ved & satse
utbytte fra straffbare handlinger som anonym
spiller, eller ved & omsette vinnerkuponger i et-
tertid som kan benyttes til & dokumentere en
ulovlig ervervet kontantbeholdning.

Norsk Tipping AS antar at ca 12-14 % av om-
setningen pa ca 1 milliard kroner er fra uregi-
strert spillere. @KOKRIM har erfaring for at
vinnerkuponger omsettes og benyttes til 4 do-
kumentere tilsynelatende lovlige inntekter. Det
er vanskelig 4 motbevise at gevinsten ikke er til-
falt den som benytter bongen.

UKOKRIMs oppfatning er at hvitvaskings-
reglene vil forebygge misbruk av spillvirksom-
heter. Reglene vil palegge virksomheten en
kontroll som vanskeliggjor utnyttelsen fra de
kriminelle.»

Norsk Tipping har gitt felgende merknader:

«Det endringsforslaget til lovendring som na er
pa hering medforer, slik vi tolker det, kun én
endring i forhold til var bransje; det gisi § 15 an-
ledning til 4 fastsette forskrifter som inkluderer
spillvirksomhet. Vi vil siledes i denne fasen av
arbeidet kun gi enkelte korte prinsipielle kom-
mentarer. I det syeblikket en egen forskrift ret-
tet mot spillebransjen skal utarbeides, forutset-
ter vi at vi far anledning til 4 komme tilbake med
mer detaljerte merknader.

Norsk Tipping stiller seg sveert positive til
aktivt 4 delta i arbeidet mot hvitvasking av pen-
ger der vare spill eventuelt bidrar til slik virk-
somhet.

Det er sveert viktig at en slik endring i loven
ikke virker konkurransevridende. Et eksempel
pa en slik konkurransevridning kan skje nér
norske selskaper blir underlagt en lovgivning
som vare konkurrenter ikke blir underlagt. Sel-

skaper som er etablert i andre land og som til-
byr sine spill over internett eller andre e-kanaler
ma i sterst mulig grad ogsa bli underlagt de
samme reguleringene. Dette kan synes som en
stor utfordring nar enkelte konkurrenter har
etablert seg i land som ikke omfattes av det
samme regelverket som Norge tilslutter seg
(for eksempel ikke OECD land, eller land uten-
for Europa som har annen tidsplan for innfe-
ring) .»

Norsk Rikstoto (NR), Det Norske Travselskap
(DNT) og Norsk Jockeyklubb (NJ) har gitt felles
merknader til lovutkastet pa vegne av hele heste-
porten. Det anfores bl.a.:

«Hele hestesporten er sveert opptatt av at var
virksomhet ikke skal knyttes til kriminell virk-
somhet. Gjennom ulike systemer og rutiner ar-
beider vi kontinuerlig for & hindre dette. Vi un-
derstreker sterkt at vi ensker 4 bidra til 4 redu-
sere, og helst fijerne, problemet med hvitvas-
king, knyttet til var spillvirksomhet.

Vi har ingen innvendinger mot at spillesel-
skaper blir omfattet som juridiske personer
som loven gjelder for. Vi er imidlertid opptatt av
at hestesportens rammebetingelser skal veere
lik annen type spillvirksomhet.

Bade selvstendig og i samarbeide med myn-
digheter, serlig Lotteritilsynet og GKOKRIM,
onsker vi & forbedre systemer og rutiner, ikke
minst med tanke pa a forebygge og begrense
muligheten til at hvitvasking kan forekomme.

NR har i dag et godt samarbeide med Lotte-
ritilsynet og UKOKRIM og er innstilt pa at dette
skal fortsette.»

Videre vises det til at det storste problemet i
dag er misbruk av skattekvitteringer som utstedes
til spillere som har spilt uregistrert og vinner over
10.000 kr pa et enkelt spill. NR, DNT og NJ uttaler
videre:

«Skattekvitteringene utstedes av alle 12 totalisa-
torbanene og NR.

NR sender ogsé ut en arsoppgave til de som
har spilt registrert, via kommisjonzerer, bane el-
ler Internett og vunnet en premie pé over 10.000
kr. Slike premier utbetales direkte til spillerens
bankkonto.

Vivurderer flere alternativer for 4 fjerne pro-
blemet med misbruk av skattekvitteringer:

— Heve belopsgrensen for skattekvitteringer
til f. eks. 100 000 kr. Belopsgrensen ble satt

til 10.000 kr pa grunnlag av selvangivelsen i

1982 og har vert uforandret siden. En be-

lopsgrense pa 100.000 kroner vil gjore det

mye vanskeligere 4 utnytte skattekvitterin-
ger til & dekke over kriminell virksomhet
ved at det blir langt feerre spillkvitteringer
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som gir grunnlag for skattekvittering. Som
eksempel ville det 1 2001 med en slik regel
bli utstedt 447 skattekvitteringer til en verdi
av ca 215 mill kr, fordelt pa 77 spilleomgan-
ger i V5 og V75, av totalt 687 spilleomgan-
ger. Den totale premieutbetaling pad V5 og
V7512001 var 1160 mill kr. De fleste premie-
ne er under 100.000 kr. Det eliminerer ogsa
behov for skattekvitteringer nar man spiller
Vinner, Plass, Duo og i ca 99 % av spillene pa
Dagens Dobbel og Trippel. De totale premi-
ebelopene i disse spillene i 2001 var 580 mill
kr.

— Endre rutiner for utsteding av skattekvitte-
ringer. I dag gjores dette bl. a. av flere ulike
personer pa banene. Vi vurderer 4 autorise-
re bestemte personer ved banen til dette.
Dette vil ha en preventiv virkning ved at det
vil vaere noe mer «ubehagelig» & heve gevin-
ster dersom det kan virke unormalt. NR har
etablert systemer i egen organisasjon som
gir mulighet for se om det er bestemte per-
soner som til stadighet hever gevinster med
skattekvittering og om det ligger unormale
eller mistenkelig atferd til grunn for dette, f.
eks. spilletidspunkt og sted, omfang pa ge-
vinster i forhold til spill etc.. Dette systemet
har veert brukt i samarbeide med GKO-
KRIM i konkrete saker, og det betyr at NR
allerede har et godt system for & oppfylle
lovforslaget nér det gjelder rapporterings-
plikten.

— Utstede skattekvitteringer kun til de perso-
nene som har spilt registret. Dette vil redu-
sere problemet, men kan bli et problem
overfor ligningsmyndighetene for en person
som ikke spiller registrert og vinner store
premier.

— Kreve at alt spill skal forega registrert. Dette
vil redusere problemet, men ikke eliminere
det. Vi har gode grunner til & mene at regi-
strert spill allerede misbrukes. Et slikt tiltak
medferer ogsd store praktiske og skonomis-
ke ulemper. Arsaken er bl. a. stor kedannel-
se ved spilleterminalene og irritasjon blant
det spillende publikum nar man skal spille
foran hvert lop, spesielt pd banen. Det vil
medfere helt kaotiske tilstander ved stor-
lopsdager med et publikum pa 10000 -
15000 personer. Det vil ogsa kreve store
tekniske investeringer i form av endring av
spilleterminaler p& banene. Formalet vil der-
for bli sterkt lidende av et slikt tiltak, med
okte kostnader, tapte markedsandeler og re-
duserte inntekter, ved at publikum slutter &
g4 pa banen og spiller andre spill i stedet.
NR anser ogsa at et krav om at alt spill skal
foregd registrert er urimelig, og vil veere i
strid med vanlig praksis ellers i samfunnet.
Det finnes vel svaert f4, om noen, andre om-

rader, der det er et krav om & legitimere seg
ved kjop av en vare eller tjeneste.»

Norges Rode Kors ber om 4 fa uttale seg dersom
det pa et senere tidspunkt skulle veere aktuelt & inn-
fore forskifter om hvitvaskingsregler knyttet til ge-
vinstautomater.

Landbruksdepartementet har gitt folgende merk-
nader:

«LD er positive til tiltak som kan minske faren
for hvitvasking av penger i forbindelse med
spill. Departementet finner det positivt med en
storre grad av registrering av spillere, men me-
ner det ma skje under stor grad av frivillighet.
Videre er det viktig at spilleselskapet i tillegg
kan foreta en registrering av adferden til spiller-
ne og den aktiviteten som utvises gjennom spil-
lesystemet, slik at ulovlig virksomhet kan avsle-
res selv om ikke alle spillere er registrerte og
det spilles uregistrert.»

5.7.4 Departementets vurdering

Arbeidsgruppen har foreslitt at departementet i
forskrift kan fastsette lovens anvendelse for spill-
virksomhet, herunder kasinoer, jf. lovforslaget § 4
femte ledd. Arbeidsgruppen har som begrunnelse
for sitt forslag bl.a. vist til revisjonen av FATF-anbe-
falingene og eksempler i rettspraksis pa at slik virk-
somhet benyttes til hvitvasking.

Departementet viser til at kasinoer er forbudt i
Norge. Spersmélet er derfor slik departementet ser
det om loven ber gjelde for spillvirksomhet gene-
relt sett.

Departementet er kjent med at FATF i sitt se-
neste forslag til reviderte anbefalinger ikke vil an-
befale at spillvirksomhet skal omfattes av regler om
tiltak mot hvitvasking og terrorfinansiering. Dette
er heller ikke en eksplisitt forpliktelse etter direkti-
vet. Etter departementets syn foreligger det imid-
lertid en seerlig risiko for at spillvirksomhet utnyt-
tes i forbindelse med hvitvasking av utbytte fra
straffbare handlinger. Det vises bl.a. til arbeids-
gruppens henvisninger til rettspraksis og GJKO-
KRIMs hgringsuttalelse. Departementet har mer-
ket seg at Norsk Tipping og Norsk Rikstoto m.fl.,
som anses for 4 veere de storste akterene i dette
markedet, stiller seg positive til arbeidsgruppens
forslag.

Det synes ut i fra heringsinstansenes uttalelser
som om det er ulike typer tiltak som vil kunne bidra
til & redusere hvitvaskingsrisikoen, bl.a. & paby re-
gistrering av alle spillere. Hvitvaskingsreglenes an-
vendelse for spillvirksomhet vil kunne reise enkelte
seerlige sporsmal. Det antas at det vil bli behov for



44 Ot.prp. nr. 72

2002-2003

Om lov om tiltak mot hvitvasking av utbytte fra straffbare handlinger mv. (hvitvaskingsloven)

neermere regler om lovens anvendelse for spillvirk-
sombhet. Slike regler vil forutsette et naermere sam-
arbeid mellom flere berorte virksomheter. Det fore-
slas derfor at Kongen i forskrift kan fastsette regler
om lovens anvendelse for spillvirksomhet. Ved fast-
settelse av slik eventuell forskrift vil ogsa person-
vernhensyn std sentralt. Dette innebaerer ogsa at
E@S-Horpliktelsene mht. kasinoer vil kunne gjen-
nomferes, dersom det apnes for kasinoer i Norge.
Det vises til lovforslaget § 4 femte ledd.

5.8 Personer eller virksomheter som
mot betaling tilbyr tilsvarende
tjenester som advokater,
revisorer etc.

5.8.1

Etter endringsdirektivets formal er det de ulike tje-
nestene som skal underlegges hvitvaskingsdirekti-
vets forpliktelser, og ikke de spesielle yrkesgruppe-
ne.

Endringsdirektivet

5.8.2 Arbeidsgruppens forslag

Arbeidsgruppen foreslar at hvitvaskingsreglene
skal gjelde for personer og foretak som tilbyr tilsva-
rende tjenester som nevnt i lovutkastet § 1 annet
ledd nr. 1 til 7 mot vederlag, jf. lovutkastet § 1 annet
ledd nr. 8.

5.8.3 Hgringsinstansenes merknader

Ingen heringsinstanser har spesielle merknader til
forslaget.

5.8.4 Departementets vurdering

Departementet slutter seg til arbeidsgruppens for-
slag. En slik bestemmelse vil fange opp personer
mv. som ikke er omfattet av de alminnelige konse-
sjonsreglene, men som likevel driver med virksom-
het som etter sin art ber omfattes av regelverket.
Det vises til at en tilsvarende losning er valgt i Dan-
mark.

5.9 Inkassoforetak

5.9.1

Inkassoforetak er ikke omfattet av regler om tiltak
mot hvitvasking. Direktivet fastsetter ikke krav om
at inkassoforetak skal omfattes. Arbeidsgruppen

Gjeldende rett mv.

har ikke vurdert reglenes anvendelse for inkassofo-
retak.

5.9.2 Hgringsinstansenes merknader

Kredittilsynet har reist spersmal om inkassoforetak
bor underlegges hvitvaskingsreglene. Kredittilsy-
net uttaler folgende om dette:

«Inkassoforetak er ikke nevnt i endringsdirekti-
vet, og heller ikke i arbeidsgruppens rapport
som en gruppe som skal veere omfattet av regle-
ne. Kredittilsynet vil peke pé at inkassoselska-
per har klientkonto pa samme méte som for ek-
sempel eiendomsmeglere, og vil, ved at konto-
nummeret oppgis til debitorer som skal innbe-
tale til inkassoselskapet, kunne bli involvert i
hvitvasking, selv om de enkelte belop vil kunne
veere sma. De fleste av de ovrige grupper som
er underlagt Kredittilsynets tilsyn, skal etter for-
slaget veere omfattet av hvitvaskingsregelver-
ket. Kredittilsynet vil foresla at det ber vurderes
om inkassoselskaper skal veere omfattet av re-
gelverket.

Det kan veere grunn til & anta at forsek pa
hvitvasking etter implementering av endrings-
direktivet vil bli rettet mot virksomhetsgrupper
som ikke er underlagt reglene.»

5.9.3 Departementets vurdering

Med inkassovirksomhet forstds ervervsmessig el-
ler stadig inndriving av forfalte pengekrav pa vegne
av tredjemenn, jf. inkassoloven § 2. I tillegg omfat-
tes oppkjop av forfalte pengekrav og egen inndri-
ving av disse.

Det er ingen internasjonale forpliktelser som
krever at inkassoforetak skal omfattes av hvitvas-
kingsreglene. Det ma imidlertid vurderes konkret
om inkassovirksomhet szrlig kan tenkes & bli
brukt i tilknytning til hvitvasking. Det vises til hvit-
vaskingsdirektivet artikkel 12, jf. omtale i punkt 5.1
ovenfor. I vurderingen ma det bl.a. tas hensyn til
belastningen pliktene péferer virksomheten og per-
sonvernet for den enkelte. Departementet er i ut-
gangspunktet enig med Kredittilsynet i at inkasso-
foretak kan vaere praktisk egnet til hvitvaskingsfor-
mal og at inkassoforetak vil kunne bidra til 4 fore-
bygge og avdekke hvitvasking. Det vises i den an-
ledning til Ot.prp. nr. 22 (1995-96) punkt 3.1 hvor
departementet foreslo at inkassatorer skulle omfat-
tes av virkeomrédet. Forslaget ble imidlertid ikke
vedtatt av Stortinget, jf. Innst. O. nr. 50 (1995-95)
punkt 1.1 og 2.1.2.

Etter departementets syn ber imidlertid konse-
kvensene av forslaget og den naermere utforming
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av pliktene utredes noe naermere. Departementet
foreslar derfor en forskriftshjemmel til & underleg-
ge inkassoforetak hvitvaskingsloven, jf. lovforslaget
§ 4 femte ledd.

5.10 Verdipapirregistre

5.10.1 Gjeldende rett

Verdipapirregister er ikke omfattet av hvitvaskings-
reglene. Direktivet fastsetter ikke krav om at verdi-
papirregistre skal omfattes. Arbeidsgruppen har ik-
ke vurdert reglenes anvendelse for verdipapirregi-
stre.

5.10.2 Heringsinstansenes uttalelser

Verdipapirsentralen og Kredittilsynet har reist
spersmal ved at verdipapirregistre ikke er omfattet
av lovforslaget. Verdipapirsentralen uttaler bl.a.:

«[ forhold til slik VPS er innrettet skaper ikke
dette problemer siden alle kontoferere i dag
dekkes av utkastet. Vi gjor imidlertid oppmerk-
som pa at verdipapirregisterloven i motsetning
til vpsloven ikke palegger et verdipapirregister
4 bruke bestemte kontoferere. Det ber derfor
vurderes hvorvidt verdipapirregistre ber omfat-
tes. Problemstillingen ber imidlertid utredes
narmere for reglene eventuelt utvides til & om-
fatte verdipapirregistre. Blant annet ber det av-
klares hvordan et verdipapirregister skal hand-
tere at en transaksjons verdi ofte ikke er kjent.»

Kredittilsynet uttaler:

«Slik regelverket er i dag, er ikke verdipapirre-
gistre, som sadanne, underlagt hvitvaskingsre-
gelverket. Dette er fordi verdipapirregisteret
bruker eksterne kontoferere som allerede er
underlagt dette regelverket, for eksempel verdi-
papirforetak og banker.
Etter forslaget til ny verdipapirregisterlov,
skal verdipapirregistre ogsa kunne velge
1. 4 benytte andre kontofere enn de som i dag
benyttes (eksterne kontoferere som ikke er
underlagt hvitvaskingsregelverket), eller
2. selv 4 tilby kontorferertjenester.

Det skal etter ny verdipapirregisterlov § 6-5 ut-
arbeides regler i verdipapirregisteret om «orga-
niseringen av registreringsvirksomheten, bruk
av eksterne registerforere, adgang til & foreta
registreringer direkte i registeret, krav til doku-
mentasjon av identitet, og fullmaktsforhold».
Verdipapirregisterutvalgets flertall la i Ot. prp.
nr 39 (2001-2002) om lov om registrering av fi-
nansielle instrumenter til grunn at Finansdepar-
tementet skal vurdere hvorvidt hvitvaskingsbe-
stemmelsene i finansieringsvirksomhetsloven

§ 2-17 skal gjeres gjeldende overfor verdipapir-
registre. «Pa side 96 uttaler Finansdepartemen-
tet: «Dersom et verdipapirregister eventuelt
skulle ha direkte kontakt med investorer er det
departementets forelopige vurdering at hvitvas-
kingsreglene ber gjelde».

Kredittilsynet viste i sin anbefaling til depar-
tementet i forbindelse med konsesjonsseknad
for Verdipapirsentralen ASA, pa side 15, til det
siterte, og uttalte: «Kredittilsynet har samme fo-
relepige vurdering, og vil vurdere dette naerme-
re i forbindelse med behandlingen av seknaden
om & fa reglene godkjent.» Kredittilsynet er av
den oppfatning at det kan lages regler i verdipa-
pirregisteret som oppfyller kravene til legitima-
sjonskontroll og meldeplikt i hvitvaskingsregel-
verket. Det er imidlertid ikke apenbart at regis-
teret kan pélegges a fastsette slike regler der-
som registeret ikke selv gnsker det.

Kredittilsynet er av den oppfatning at det
bor vurderes hvorvidt verdipapirregistre skal
underlegges hvitvaskingsregelverket dersom
1. registeret onsker & benytte eksterne regis-

terforere som ikke er underlagt hvitvas-

kingsregelverket, eller
2. registeret selv utferer kontoforertjenester.»

5.10.3 Departementets vurdering

Departementet viser til at det ikke er en forpliktelse
etter direktivet 4 inkludere verdipapirregistre i hvit-
vaskingsregelverket. Det vises imidlertid til hvit-
vaskingsdirektivet artikkel 12, der det fremgér at
medlemsstatene skal pase at hvitvaskingsreglene
gjores gjeldende for andre virksomheter dersom
disse utever virksomhet som sarlig kan tenkes &
bli brukt til hvitvasking av penger, jf. omtale i punkt
5.1 ovenfor. Det mé foretas en konkret vurdering av
denne risikoen. I vurderingen mé det bl.a. tas hen-
syn til belastningen pliktene péferer virksomheten
og personvernet for den enkelte.

Nar det gjelder hvitvaskingsreglenes anvendel-
se for verdipapirregistre, uttalte departementet i
Ot.prp. nr. 39 (2001-2002) om lov om registrering
av finansielle instrumenter (verdipapirregisterlo-
ven) (s. 96) felgende:

«Flertallet i utvalget legger til grunn av departe-
mentet skal vurdere hvorvidt hvitvaskingsbe-
stemmelsene i finansvl. § 2-17 skal gjores gjel-
dende overfor verdipapirregistre. Etter gjelden-
de regler er ikke VPS underlagt reglene om til-
tak mot hvitvasking av penger. Bakgrunnen for
dette er at all kontakt mellom den enkelte inves-
tor og VPS skjer gjennom en kontoferer. Der-
som et verdipapirregister eventuelt skulle ha di-
rekte kontakt med investorer er det departe-
mentets forelepige vurdering at hvitvaskings-
reglene bor gjelde.»
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Finanskomiteen sluttet seg til departementets
vurdering, jf. Innst. O. nr. 47 (2001-2002) punkt
9.4.1.

Etter den opphevede verdipapirsentralloven
§ 3-1 var alle foretak som kunne opptre som konto-
forere omfattet av hvitvaskingsreglene (dette gjaldt
bl.a. banker, Norges Bank, enkelte verdipapirfore-
tak og kredittforetak, forvaltningsselskap for verdi-
papirfond). Verdipapirregisterloven tradte i kraft 1.
januar 2003. Etter verdipapirregisterloven §6-5
fastsetter verdipapirregisteret selv regler om bl.a.
bruk av eksterne kontoferere. I tillegg kan registe-
ret selv vaere kontoferer. Slike regler skal godkjen-
nes av Kredittilsynet, jf. verdipapirregisterloven
§ 1-2. Kredittilsynet har ved brev 18. desember
2002 godkjent utfyllende regler for Verdipapirsen-
tralen ASA, jf. verdipapirregisterloven § 1-2. God-
kjennelsen ble gitt med bl.a. felgende vilkér:

«For VPS selv og foretak som ikke er omfattet
av hvitvaskingsforskriften eller tilsvarende reg-
ler etter sitt hjemlands rett kan veere kontoferer
i VPS, skal VPS fremlegge for godkjenning reg-
ler for legitimasjonskontroll mv etter hvitvas-
kingsforskriften som skal gjelde for VPS selv
som kontoferer og eventuelle andre kontofere-
re som ikke er underlagt hvitvaskingsforskrif-
ten eller tilsvarende regler etter sitt hjemlands
rett.»

VPS har i sin heringsuttalelse bedt om at pro-
blemstillingen utredes neermere for hvitvaskings-
reglene gjores gjeldende for verdipapirregistre. De-
partementet er i utgangspunktet enig i at lovens an-
vendelse for verdipapirregistre reiser enkelte seerli-
ge sporsmal. Departementet viser imidlertid til at
kontoferere i den nye Verdipapirsentralen ASA alle-
rede er underlagt hvitvaskingsreglene gjennom
Kredittilsynets nevnte vilkar. Av hensyn til rettsen-
het og forutberegnelighet for eventuelle andre se-
kere om & etablere verdipapirregistre, mener de-
partementet at hvitvaskingsreglenes anvendelse
for verdipapirregistre ber lovfestes. Det vises til lov-
forslaget § 4 forste ledd nr. 10.

5.11 Regulerte markeder (borser og
autoriserte markedsplasser)
5.11.1 Gjeldende rett

Borser og autoriserte markedsplasser er ikke un-
derlagt hvitvaskingsreglene etter gjeldende rett.

5.11.2 Hgringsinstansenes merknader

Kredittilsynet har reist spersmél om det ber gis
hjemmel til at det i forskrift kan fastsettes i hvilken

grad hvitvaskingsreglene skal gjelde for berser og
autoriserte markedsplasser. Kredittilsynet uttaler
bla.:

«Berser er normalt ikke forste linje i forhold til
hvitvasking. Det gjeldende lovverket, og endrin-
ger ventet i relativt neer fremtid, kan likevel vise
et behov for at hvitvaskingsregelverket fir an-
vendelse ogsa for regulerte markeder. I forste
rekke vil antakelig en plikt til 4 rapportere evt
mistenkelige transaksjoner og situasjoner veaere
aktuelt. Det kan imidlertid ogsa vise seg & vaere
et behov for at ogsa andre deler av dette regel-
verket ber gjores virksomt for disse foretakene.
Kredittilsynet vil peke pd noen momenter som
kan medfere «hull» i et mer omfattende system,
dersom regulerte markeder unntas fra loven.

— Det folger av bersloven (bl) § 54 (jf ogsa
for Oslo Bers ogsd Norex Member Rules
pkt 4.2) at andre enn verdipapirforetak kan
veere medlem av norsk bers. Det folger av
forarbeidene (Ot prp nr 73 (1999-2000) s
108 annen spalte nederst) at ogsa enkeltper-
soner kan bli bersmedlem, herunder foretak
og personer hjemmehorende i land i og
utenfor EJS-omradet.

— Bersen kan ta opp til notering finansielle in-
strumenter der utsteder et hjemmeherende
i utlandet, ogsa i stater utenfor EQS, jf bl
§ 5-6.

— Den nye verdipapirregistreringsloven (vprl)
§ 3-1 apner for at finansielle instrumenter
kan registreres i andre registre med konse-
sjon iht vprl enn VPS, ogsa i registre hjem-
mehgrende i land utenfor EJS. Det kan og-
sa vises til at forslaget til nytt Investerings-
tjenestedirektiv (ISD) i artikkel 29 og 40 for-
utsetter at sentrale motparter og verdipapir-
registre som norske berser vil vaere tilknyt-
tet kan veere lokalisert i ulike EJS-land. Det
er uklart hvorvidt dette ogsa apner for en
rett til & bruke slike motparter i land utenfor
EQS.

Etter Kredittilsynets vurdering vil delingen av
verdipapirtransaksjonskjeden pa flere ulike
land som momentene over muliggjor, etter om-
stendighetene kunne medfere at enkelte akto-
rer slipper unna hvitvaskingsrutiner. Dette gjel-
der desto mer i forhold til handel over regulerte
markedsplasser for varederivater, der mellom-
mennene verken er underlagt konsesjonskrav
eller hvitvaskingsforskriften. Reglene for autori-
serte markedsplasser er gjennomgéende enda
videre enn for berser.

Et utkast til nytt ISD-direktiv er ventet ved-
tatt rundt arsskiftet 2002 — 2003. Det er ikke av-
klart hvordan det nye direktivet vil lyde, og en-
da mindre vurdert hvilken betydning dette kan
fa i forhold til bla hvitvaskingsregelverket. Det
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er derfor ikke mulig n& & vurdere i hvilken ut-
strekning hvitvaskingsregimet innenfor EQS vil
vaere tilstrekkelig ogsa dersom berser og auto-
riserte markedsplasser holdes utenfor en lov
om hvitvasking. Den mulighet for deling pa fle-
re land av de ulike ledd i verdipapirkjeden i den
enkelte transaksjon kan derfor vise seg 4 apne
for «hull» i hvitvaskingssystemet. Denne mulig-
heten ber etter Kredittilsynets vurdering motes
med er forskriftshjemmel, der departementet
kan fastsette i hvilken grad hvitvaskingsregel-
verket ogsa skal gjores gjeldende for berser og
autoriserte markedsplasser.

Store verdier kan flyttes over de regulerte
markedsplassene, og markedene kan slik sett
vaere egnede arenaer for hvitvasking. Markeds-
plassene forutsettes & ha markedsovervakings-
systemer, og Kredittilsynet antar at plikt for
denne overvakingen til ogséa a ha fokus pa hvit-
vasking vil veere egnet til 4 bidra til 4 realisere
formélene med hvitvaskingsregelverket. Avslut-
ningsvis nevner Kredittilsynet at en plikt for re-
gulerte markeder til & melde om mistenkelige
forhold direkte til @kokrim er mer egnet til 4 ef-
fektivisere de forebyggende tiltak mot hvitvas-
king, enn en regel om at meldinger sendes via
Kredittilsynet.»

5.11.3 Departementets vurdering

Departementet er ikke kjent med at internasjonale
forpliktelser eller erfaringer anbefaler at regulerte
markeder skal underlegges hvitvaskingsreglene.
Etter hvitvaskingsdirektivet artikkel 12 skal imid-
lertid medlemsstatene pése at hvitvaskingsreglene
gjores gjeldende for andre virksomheter dersom
disse utever virksomhet som sarlig kan tenkes &
bli brukt til hvitvasking av penger, jf. omtale i punkt
5.1 ovenfor. Det mé foretas en konkret risikovurde-
ring. I vurderingen ma det bl.a. tas hensyn til be-
lastningen pliktene péferer virksomheten og per-
sonvernet for den enkelte.

Kredittilsynet har bl.a. pekt pa at andre enn ver-
dipapirforetak kan veere medlem av norsk bers,
herunder enkeltpersoner og foretak og personer
hjemmeherende i andre land og i land utenfor EQS-
omradet. Det er videre ikke et krav at pengeoppgjo-
ret skal skje gjennom en norsk bank. Etter departe-
mentets syn vil dette kunne innebaere at handel pa
berser kan brukes som ledd i 4 skjule opprinnelsen
til utbytte.

Etter departementets vurdering ber imidlertid
konsekvensene av forslaget og utformingen av plik-
tene utredes noe nzrmere, jf. bla. tilknytning til
endringer i investeringstjenestedirektivet (ISD-di-
rektivet). Departementet foreslar derfor en for-

skriftshjemmel til 4 underlegge regulerte markeder
hvitvaskingsloven. Det vises til lovforslaget § 4 fem-
te ledd.

5.12 Lovens anvendelse for ansatte
mv.

5.12.1 Gjeldende rett

Pliktene etter finansvl. § 2-17 gjelder «finansinstitu-
sjoner». Det er imidlertid fastsatt at enkelte av plik-
tene i bestemmelsen ogsa gjelder for institusjonens
tjenestemenn, jf. forste ledd annet punktum, tredje
ledd tredje punktum og fijerde ledd annet punktum.

Dette er en oppfelgning av hvitvaskingsdirekti-
vet, som i artikkel 6 (rapporteringsplikt), 8 (taus-
hetsplikt om rapporteringen overfor innrapporter-
te) og 9 (rapportering er ikke brudd pa taushets-
plikt) eksplisitt nevner at pliktene ogsa gjelder for
styremedlemmer og ansatte.

5.12.2 Arbeidsgruppens forslag

Arbeidsgruppen foreslar i lovutkastet §1 forste
ledd og annet ledd at loven skal gjelde for neermere
angitte «fysiske og juridiske personer, deres ansat-
te og enhver som utferer funksjoner pa deres veg-
ne». I tillegg til dette, tilfoyes i forslagets annet ledd
« utevelsen av deres virke».

I punkt 4.3.2 i rapporten uttaler arbeidsgruppen
folgende om regelverkets anvendelse for ansatte i
forbindelse med revisorer og regnskapsforere:

«Det er ikke bare ansatte med utdannelse som
revisorer eller regnskapsforere som omfattes,
men alle ansatte i en virksomhet som nevnt i
lovforslaget § 1 annet ledd nr. 1, som har en
funksjon som medferer at de innehar opplysnin-
ger som kan gi mistanke om hvitvasking og ter-
rorfinansiering.»

5.12.3 Hgringsinstansenes merknader

Nar det gjelder utformingen av lovutkastet § 1, ut-
taler NARF:

«Vi har merket oss at forste og annet ledd, beg-
ges forste setning, avviker fra hverandre ved at
det i annet ledd er tilfoyd at lovens anvendelse
gjelder de nevnte personer «i utevelsen av de-
res virke». Vi er usikre pd om dette er oppstatt
som felge av en inkurie eller ment som en ma-
teriell forskjell, herunder hvordan forskjellen i
tilfelle er ment & bli forstatt. Dersom vér forsta-
else er riktig, mener vi imidlertid at lovanven-
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delsen for begge hovedgrupper av rapporte-
ringspliktige, dvs bade innenfor og utenfor fi-
nansiell sektor, ber avgrenses til 4 gjelde i for-
hold til «utevelsen av deres virke».»

NARF har ogsa reist spersmal ved om det er
hensiktsmessig at ansatte anses som rapporterings-
pliktige, og uttaler:

«Lovens anvendelse er for ovrig sagt 4 gjelde de
juridiske personenes ansatte generelt. Etter var
mening kan det stilles spersmal ved om det er
riktig & ansvarliggjere alle ansatte direkte. For
var bransje — de eksterne regnskapsforerne — er
det f eks slik at det pé alle oppdrag skal utpekes
en oppdragsansvarlig, og denne méa vare auto-
risert. Funksjonen som oppdragsansvarlig inne-
berer blant annet at vedkommende ma fore in-
tern kontroll med arbeidet mv til de eventuelle
ikke-autoriserte medarbeiderne som bistar i
oppdragsutferelsen (jf standard for god regn-
skapsforingsskikk). I en slik setting mener vi
det vil vaere hensiktsmessig dersom rapporte-
ringsplikten i henhold til loven begrenses til
den enkelte oppdragsansvarlige. Det vil i sa fall
veere den oppdragsansvarliges oppgave & tilret-
telegge for og etablere rutiner som sikrer intern
rapportering fra medarbeiderne pd oppdraget,
og da pa en slik mate at intensjonen i hvitvas-
kingsloven oppfylles som forutsatt. Etter dette
vil vi altsd be om at departementet vurderer an-
vendelsesomradet med hensyn til de ansatte,
for om mulig & tilpasse det i trdd med den be-
skrivelsen som er gitt her. Det tilfoyes for ovrig

for ordens skyld at revisorene er i tilsvarende si-
tuasjon som regnskapsforerne med hensyn til
oppdragsansvar, dvs for dem slik at oppdrag-
sansvarlig mé vaere registrert/statsautorisert
revisor.»

5.12.4 Departementets vurdering

Departementet legger til grunn at hensikten med
tilfoyelsen «i utevelsen av deres virke» i lovutkastet
§ 1 annet ledd er a avgrense rekkevidden av regle-
ne for «fysiske personer» til & gjelde under utevel-
sen av deres profesjoner. En tilsvarende avgren-
sing er ikke relevant for juridiske personer. Depar-
tementet viser for gvrig til at dette er i samsvar med
direktivets ordlyd. Departementet slutter seg til ar-
beidsgruppens forslag pa dette punktet.

Etter gjeldende rett er legitimasjonsplikten, un-
dersekelsesplikten og plikt til & oversende ytterlige-
re opplysninger til GKOKRIM gjort tilsvarende
gjeldende for «tjenestemenn», jf. finansvl. § 2-17.
Departementet mener at det er hensiktsmessig a vi-
derefore gjeldende avgrensninger mht. til hvilke
plikter som skal gjelde direkte for ansatte etter den
nye loven. Det vises bl.a. til at flere av pliktene etter
loven retter seg direkte mot foretaket eller virk-
somheten som sadan, for eksempel etablering av
kontrollrutiner. Dette er ogsa i trad med direktivet.
Departementet slutter seg saledes ikke til NARFs
uttalelse om at rapporteringsplikten ber begrenses
til oppdragsansvarlig.
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6 Undersgkelses- og rapporteringspliktens omfang mv.

6.1 Utvidelse av undersgkelses- og
rapporteringsplikten

6.1.1 Gjeldende rett
Undersgkelse av mistenkelige transaksjoner

Institusjonenes underseokelsesplikt folger av fi-
nansvl. § 2-17 tredje ledd. Dersom en finansinstitu-
sjon har mistanke om at en transaksjon har tilknyt-
ning til utbytte av en straffbar handling, eller til for-
hold som rammes av straffeloven § 147 a eller § 147
b, plikter den & foreta nzermere undersekelser for &
fa bekreftet eller avkreftet mistanken. Undersokel-
sesplikten gjelder likevel ikke dersom det er grunn
til & tro at utbyttet stammer fra en eller flere hand-
linger som etter loven ikke kan medfere hoyere
straff enn fengsel i 6 maneder. Undersokelsesplik-
ten gjelder ogsa for institusjonens tjenestemenn.

Strafferammebegrensningen ble innfert etter
forslag fra Finanskomiteens flertall, jf. Innst. O. nr.
50 (1995-96). I begrunnelsen for & innfere begrens-
ningen ble det bl.a. anfert at det er «naturlig 4 av-
grense undersokelses- og rapporteringsplikten i
forhold til alvorlighetsgraden av det mistenkelige
forholdet. Flertallet ser det som naturlig 4 legge
seg pa en linje i trdd med det svenske regelverket.»
Videre ble det anfert at problemene knyttet til per-
sonvernhensyn kan vere store. Bl.a. uttalte flertal-
let (Innst. O. nr. 50 (1995-96) s. 9) at «(n)éar opplys-
ningene forst er registrert, har ikke den registrerte
sikkerhet for at ikke opplysningene blir brukt til
andre formal enn opprinnelig fastslitt. Den teknolo-
giske utviklingen ferer etter flertallets oppfatning
til at opplysninger lettere kan komme pa avveie og
at uautoriserte brukere far tilgang pa registrerte
opplysninger. Flertallet ser det som viktig & ha et
lovverk som avspeiler disse problemene. Flertallet
vil be departementet folge utviklingen neye, og pa-
se at generelle personvernhensyn ivaretas.»

Det er fastsatt naermere regler om undersokel-
sesplikten i hvitvaskingsforskriften § 9. Det folger
av forskriften § 9 annet ledd at undersekelsesplik-
ten gjelder transaksjoner foretatt av institusjonen
eller gjennom institusjonen. Blant de forhold som
kan utlese plikten til 4 iverksette undersegkelser, vil
vaere at transaksjonen synes a mangle et legitimt
formaél, er usedvanlig stor eller kompleks, er used-

vanlig i forhold til kundens sedvanlige forretnings-
messige eller personlige transaksjoner, foretas til
eller fra kunde i et land eller omriade som ikke har
tilfredsstillende tiltak mot hvitvasking, eller trans-
aksjonen pa annen méte har en uvanlig karakter, jf.
hvitvaskingsforskriften § 9 tredje ledd. Néar det gjel-
der «mistankebegrepet», er det lagt til grunn at det
ogséa skal rapporteres om en diffus mistanke, jf. ar-
beidsgruppens uttalelser i rapporten punkt 4.2. Det
vises ogsa til Innst. O. nr. 50 (1995-96) der Finans-
komiteens flertall bl.a. uttalte at «dersom mistanke
ved en transaksjon er generell og ikke kan knyttes
til en bestemt type kriminalitet, skal det likevel fo-
retas undersekelser og rapporteres til OKOKRIM».

Kunde eller tredjemann skal ikke gjores kjent
med at det foretas slike undersekelser, jf. hvitvas-
kingsforskriften § 9 fjerde ledd. Etter forskriftshe-
stemmelsens femte ledd plikter institusjonen &
skriftlig eller elektronisk registrere resultatene av
undersekelsene.

Rapportering av mistenkelige transaksjoner

Dersom det foreligger mistanke om overtredelse
som ikke er avkreftet gjennom undersegkelser plik-
ter finansinstitusjonen av eget tiltak 4 oversende
opplysninger om alle forhold som kan tyde pa slik
overtredelse til GKOKRIM, jf. finansvl. § 2-17 fjer-
de ledd og hvitvaskingsforskriften § 9. P4 anmod-
ning fra JKOKRIM plikter finansinstitusjonen og
deres tjenestemenn a gi JKOKRIM alle nedvendi-
ge opplysninger vedrerende den mulige overtredel-
sen. Kunde eller tredjemann skal ikke gjores kjent
med at det er oversendt opplysninger som nevnt.
Det er fastsatt naermere regler om oversendelse av
opplysninger til OKOKRIM i hvitvaskingsforskrif-
ten § 10.

Neermere om undersokelse og rapportering av
forhold som nevnt i straffeloven § 147 a og § 147 b

Rapporteringsplikten ble ved lovendring 28. juni
2002 utvidet til & omfatte mistanke om forhold som
rammes av straffeloven § 147 a og § 147 b. Nar det
gjelder innholdet i de nevnte straffebestemmelse-
ne, vises det til omtale i Ot.prp. nr. 61 (2001-2002).
I proposisjonen kapittel 15 (Merknader til de enkel-
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te bestemmelser) heter det at folgende straffbare
handlinger utgjer en terrorhandling etter straffelo-
ven § 147 a dersom det kvalifiserte kravet til forsett

er oppfylt:

brannstiftelse, sammenstyrtning, sprengning,
oversvemmelse, sjoskade, jernbaneulykke eller
luftfartsulykke etter § 148,

kapring av fly, skip eller oljeinstallasjon etter
§ 151 a,

forstyrrelse av informasjonssamling, energifor-
syning, kringkasting, telekommunikasjon eller
samferdsel som volder omfattende forstyrrelse i
den offentlige forvaltning eller samfunnsliv, et-
ter § 151 b forste ledd jf. tredje ledd,
forgiftning av drikkevann som har medfert fare
for menneskers liv eller helbred, etter § 152 an-
net ledd,

ulovlig befatning med plutonium eller uran som
lett kan forarsake tap av menneskeliv eller ut-
strakt edeleggelse av fremmed eiendom, etter
§ 152 a annet ledd,

miljekriminalitet etter § 152 b,

forgiftning av gjenstander som er bestemt til al-
minnelig bruk eller omsetning, etter § 153 fors-
te til tredje ledd,

befatning med visse bakteriologiske substanser
mv. etter § 153 a,

spredning av sykdom etter § 154,
frihetsbergvelse mv. etter §223 annet ledd,
§ 224 eller § 225 forste eller annet ledd,

grov legemsbeskadigelse under sardeles skjer-
pende omstendigheter etter § 231 jf. § 232,
drap etter § 233 og

medvirkning til overtredelse av de nevnte be-
stemmelsene, i og med at hver enkelt av dem
har et saerskilt medvirkningstillegg.

Videre uttales det i Ot.prp. nr. 61 (2001-2002) kapit-
tel 15 (Merknader til de enkelte bestemmelser) fol-
gende om § 147 b:

«Paragraf 147 b forste ledd skal i hovedsak gjen-
nomfere Norges folkerettslige forpliktelser et-
ter terrorfinansieringskonvensjonen artikkel 2
og Sikkerhetsradets resolusjon 1373 punkt 1
bokstav b.

Forste ledd forste alternativ rammer den
som «fremskaffer» penger eller andre gkono-
miske midler til finansiering av terrorhandlin-
ger som definerti § 147 a forste ledd, for eksem-
pel ved & yte ekonomisk stette til innkjep av
nedvendig utstyr eller vapen. I utgangspunktet
gar alle former for aktiva inn under uttrykket
«penger eller andre gkonomiske midler», bl.a.
verdipapirer og formuesgoder som for eksem-
pel fast eiendom. Annet alternativ rammer den

som «samler inn» slike midler til finansiering av
terrorhandlinger. Dette alternativet gjelder seer-
lig situasjonene der gjerningspersonen ikke tar
av egne midler, men serger for & innhente bi-
drag fra andre.

Midlene som fremskaffes eller samles inn,
behover ikke i sin helhet & skulle g4 til finansi-
ering av terrorhandlinger. Det holder at deler
av midlene skal det.

Det kreves ikke at det pa forhand er Kklart
hva slags terrorhandling midlene skal finansie-
re. Bestemmelsen krever bare at de skal ga til
finansiering av en eller flere «terrorhandlinger».

Videre kreves det ikke at midlene alene er
tilstrekkelige til 4 finansiere en eller flere terror-
handlinger. Bestemmelsen rammer ogsi den
som fremskaffer eller samler inn midler som
skal delfinansiere terrorhandlinger.

Straffansvar etter § 147 b forste ledd forut-
setter heller ikke at midlene allerede er overle-
vert eller p4 annen méte overfort til noen som
skal delta i terrorhandlingene. Bestemmelsen
rammer selve fremskaffelsen eller innsamlin-
gen av midlene, altsd rene forberedelseshand-
linger.

Skyldkravet er alminnelig forsett. Bestem-
melsen rammer dermed den som holder det for
sikkert eller overveiende sannsynlig at de oko-
nomiske midlene skal finansiere terrorhandlin-
ger. Ogsa den som péa gjerningstidspunktet ba-
re holder denne folgen for mulig, men som har
til hensikt at midlene skal finansiere terror-
handlinger, rammes av bestemmelsen.

Strafferammen er fengsel inntil 10 ar.

Paragraf 147 b annet ledd skal i hovedsak
gjennomfere Sikkerhetsradets resolusjon 1373
punkt 1 bokstav d.

Bestemmelsen er utformet med tanke pé a
ramme den som stiller aktiva eller finansielle
tjenester til radighet for terrorister eller terror-
grupper, for foretak som eies eller kontrolleres
av terrorister eller terrorgrupper, eller for noen
som handler pd vegne av eller pa instruks fra
disse.

Uttrykket «penger eller andre skonomiske
midler» er det samme som i ferste ledd, og om-
fatter aktiva generelt. Uttrykket «banktjenester
eller andre finansielle tjenester» sikter blant an-
net til betalingstjenester, bankkonti, 1an og kre-
ditter.

Etter annet ledd bokstav a rammes den som
stiller slike midler eller tjenester som nevnt, til
radighet for en eller flere personer eller «fore-
tak» (for eksempel terrorgrupper) som utferer,
forseker & utfore eller medvirker til terrorhand-
linger. Uttrykket «foretak» skal forstis pa sam-
me mate som i straffeloven §48 a. Uttrykket
«terrorhandlinger» er uttrykkelig knyttet til de-
finisjonen i § 147 a forste ledd.

Annet ledd bokstav b rammer den som stil-
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ler slike midler eller tjenester som nevnt, til ra-
dighet for foretak som eies eller kontrolleres av
slike foretak eller terrorister som nevnt i bok-
stav a.

Annet ledd bokstav ¢ rammer den som stil-
ler slike midler eller tjenester som nevnt, til ra-
dighet for en eller flere foretak eller personer
som handler pa vegne av, eller pa instruks fra,
noen som nevnt i bokstavene a eller b.»

6.1.2 Arbeidsgruppens forslag

Arbeidsgruppen foreslar & oppheve det lovfestede
unntaket om at plikten til & underseke mistenkelige
transaksjoner ikke gjelder dersom det er grunn til &
tro at utbyttet stammer fra en eller flere handlinger
som etter loven ikke kan medfere hoyere straff enn
fengsel i 6 maneder. Det foreslds & viderefere un-
dersokelses- og rapporteringsplikten ved mistanke
om at en transaksjon har tilknytning til forhold som
rammes av straffeloven § 147 a eller § 147 b. Ar-
beidsgruppen uttaler bl.a.:

«Strafferammebegrensningen ma forstas slik at
det er lengstestraffen i strafferammen som er
avgjerende, ikke hvilken straff som kan forven-
tes utmalt. Ved foretaksstraff kan det bare ut-
males betestraff. Det er likevel Kklart at misten-
kelige transaksjoner som foretas av for eksem-
pel aksjeselskap skal undersekes, og eventuelt
rapporteres hvis mistanken ikke avkreftes. Be-
grensningen inneberer ikke noen plikt til & gjo-
re neermere undersokelser om hvilket straffbart
forhold transaksjonen kan ha tilknytning til.
Formuleringen «grunn til 4 tro» ma forstés slik
at det ma vaere visse konkrete holdepunkter for
antagelsen om hvilken straffbar handling utbyt-
tet har tilknytning til. En mer eller mindre vag
folelse av at transaksjonen ikke kan gjelde et
forhold hvor strafferammen er heyere enn 6
maéneder, kan ikke veere tilstrekkelig.

Finansinstitusjonene er ikke forpliktet til &
oppbevare opplysninger om transaksjoner som
er undersokt, men ikke rapportert. Det er der-
for vanskelig 4 kontrollere om strafferamme-
begrensningen har medfert at mistenkelige
transaksjoner ikke er blitt rapportert.

Det folger av endringsdirektivet at plikten
skal omfatte korrupsjon. Straffeloven § 112 har
en strafferamme pa fengsel inntil 6 maneder, og
vil falle utenfor dersom strafferammebegrens-
ningen viderefores. Etter arbeidsgruppens vur-
dering ber det enten foretas en endring av straf-
ferammen i § 112, eller sa bor regelen om straf-
ferammebegrensningen bortfalle eller endres.

For finansinstitusjonene eller deres ansatte
kan det i praksis veere vanskelig 4 knytte mis-
tanken til en bestemt straffbar handling. Hvit-

vaskingsmeldinger angir sjelden hvilken hand-
ling meldingen knytter seg til. Arbeidsgruppen
antar det ofte kun foreligger en mer diffus mis-
tanke, for eksempel at transaksjonen ikke stem-
mer med det transaksjonsmenster som kan for-
ventes av kundetypen. Slik diffus mistanke om-
fattes imidlertid ogsa av undersekelses- og rap-
porteringsplikten, jf. Innst. O. nr. 50 (1995-96).
Om pengene for eksempel kommer fra bedra-
geri eller smugling, kan det veere vanskelig for
institusjonen & vite. Rapporteringspliktiges
kunnskap om strafferett er begrenset. Flere
straffebestemmelser har en heyere strafferam-
me ved grov overtredelse, for eksempel tollo-
ven. Etter straffebestemmelsene i tolloven §§ 61
— 65, er straffen boter eller fengsel inntil 6 méa-
neder, mens sarlige grove overtredelser straf-
fes med beter eller fengsel inntil 2 ar. Det er
vanskelig for de rapporteringspliktige 4 ha noen
formening om et forhold er grovt.

Regelen om omfanget av undersgkelsesplik-
ten er etter arbeidsgruppens vurdering ikke
seerlig klar, og den kan veere vanskelig & prakti-
sere. Den ber etter arbeidsgruppens oppfatning
vaere enkel og klar av hensyn til at den skal
praktiseres av personer uten sterre innsikt i
strafferetten. Det vises ogsa til at det ikke er en
tilsvarende strafferammebegrensning i straffe-
loven § 317 (heleri- og hvitvaskingsbestemmel-
sen).

Da Norges tiltak mot hvitvasking ble evalu-
ert av FATF 1 1996-1997, ble det i utkast til rap-
port som ble forelagt FATFs plenum, papekt at
regelen i finansieringsvirksomhetsloven burde
veere 1 samsvar med straffebestemmelsen mot
hvitvasking.Det het:

«(.....) and the reference, in relation to STR
and customer identification, to offences which
are punishable by more than six months impri-
sonment should be made consistent with the
money laundering offence itself.»

Passusen ble tatt ut etter diskusjon og pa-
trykk fra den norske delegasjonen og andre. En
tredje runde med evalueringer vil bli gjennom-
fort og kritikken kan da tenkes reist pa nytt.

Arbeidsgruppen antar at begrensningen i li-
ten eller ingen grad ferer til avgrensning av
plikten i praksis. I den grad den virker, forer
den trolig til en mer tilfeldig avgrensning.

Den viktigste begrunnelsen for at begrens-
ningen kom inn i loven var hensynet til person-
vernet. Virkningen for personvernet er en vans-
kelig mélbar sterrelse, men synes etter arbeids-
gruppens oppfatning 4 vaere begrenset. Ellers
er strafferammebegrensningen trolig mest eg-
net til & forvirre. Det er derfor etter arbeids-
gruppens oppfatning liten grunn til & viderefore
den. Det er lite trolig at bortfall av strafferam-
mebegrensningen vil fore til en stor ekning i an-
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tall hvitvaskingsmeldinger. Formalet med & pa-
legge private plikt til 4 samarbeide med myndig-
hetene er 4 oke oppdagelsesrisikoen for de mer
alvorlige former for profittmotivert og ekono-
misk kriminalitet. Hvitvaskingsenheten ber av
hensyn til formalet med regelverket og person-
vernet ikke benytte opplysningene dersom det
er grunn til 4 tro at de har tilknytning til mer ba-
gatellmessige forhold. Arbeidsgruppen foreslar
etter dette at strafferammebegrensningen ikke
viderefores.»

6.1.3 Hgaringsinstansenes merknader

Kredittilsynet, OBOS, OKOKRIM og Riksadvokaten
stotter forslaget om & oppheve strafferammebeg-
rensningen pa 6 maneder. JKOKRIM viser til ar-
beidsgruppens begrunnelse, og uttaler videre:

«De fleste straffebud i straffeloven og i spesial-
lovgivningen som knytter seg til vinningsmoti-
vert kriminalitet, har en minstestraff som er ho-
yere enn 6 maneder. Dette medferer at straffe-
rammebegrensningen i de fleste tilfeller ikke
far noen praktisk betydning nér finansinstitusjo-
nene mv. skal vurdere om vilkirene for melde-
plikt i medhold av finansieringsvirksomhetslo-
ven § 2-17 er til stede. Selv om strafferamme-
begrensningen tas bort, er det sdledes liten risi-
ko for at personer som star bak mindre alvorli-
ge straffbare forhold (med en strafferamme pa
inntil fengsel 1 6 méneder), vil bli meldt og lag-
ret i registeret.

Videre er det et faktum at det for finansinsti-
tusjonene kan vaere sveert vanskelig & ha noen
kvalifisert oppfatning om hvilken straffbar hand-
ling/primeerforbrytelse utbyttet stammer fra,
selv om transaksjonen fremstir som mistenke-
lig. Siden loven i dag krever at primaerforbrytel-
sen skal gjelde et straffebud med strafferamme
pa over fengsel i 6 maneder, har denne begrens-
ningen i praksis av og til voldt unedvendig tvil
hos de meldepliktige institusjonene med hen-
syn til om meldeplikt foreligger eller ikke. Tvi-
len er unedvendig fordi man i slike tilfeller som
regel vil kunne basere meldingen pa mistanke
om at transaksjonen uansett representerer
brudd pa straffeloven § 317 med en strafferam-
me pa 3 ar. Dette understreker ytterligere at da-
gens strafferammebegrensning er uten betyd-
ning.

Pa bakgrunn av ovennevnte er GKOKRIM
av den oppfatning at bortfall av strafferamme-
begrensningen i praksis ikke vil fore til endrin-
ger verken hva gjelder hvilke transaksjoner fi-
nansinstitusjonene vil melde eller i antall hvit-
vaskingsmeldinger.»

Finansforbundet knytter forslaget til opplaering
av ansatte mv., og uttaler bl.a.:

«Forbundet er enig i at omfanget av rapporte-
ringsplikten ber vaere enkel og klar. Vi er imid-
lertid ikke sikker pd om en opphevelse av straf-
ferammen vil bidra til en forenkling og klargjo-
ring. For & oppna tilsiktet mal er man avhengig
av at de rapporeringspliktige gir sine ansatte
god oppleering.»

Finansforbundet viser videre til sine kommenta-
rer vedrerende etablering av kontrollrutiner og
oppleering av medarbeidere.

Finansneeringens Hovedorganisasjon (FNH),
Sparebankforeningen og Finansieringsselskapenes
Forening gar imot forslaget om a fjerne strafferam-
mebegrensningen. FNH har folgende merknader
til forslaget:

«Mot den bakgrunn at tiltaksreglene i det forste
hvitvaskingsdirektiv og finansvl § 2-17 i sin tid
ble innfert for & motvirke hvitvasking av midler
som stammer fra alvorlig kriminalitet (ikke
minst narkotikaomsetning), er FNH av den opp-
fatning at 6-méanedersregelen ber oppretthol-
des. Vi er selvsagt innforstatt med det forhold
som arbeidsgruppen fremhever, at det er vans-
kelig for de rapporteringspliktige 4 ha noen sik-
ker formening om strafferammen ved mistanke
om et straffbart forhold. Imidlertid kan vi ikke
akseptere at loven endres pa dette punkt, med
mindre at man Kklarer & finne frem til en annen
tilfredsstillende avgrensning av rapporterings-
plikten mot de mindre straffbare forhold, som
forankres direkte i lovteksten.»

Sparebankforeningen har bl.a. uttalt felgende:

«... plikten til & sende meldinger om sine kunder
til myndighetene, med en (usikker) mistanke
om straffbare forhold, er av sé vidt alvorlig art at
den ber begrenses til mistanke om mer alvorli-
ge forhold. Dagens begrensning ber derfor opp-
rettholdes.

I praksis vil imidlertid en eventuell slik en-
dring bety lite. De fleste straffebud som kan vae-
re aktuelle i hvitvaskingssammenheng, vil ha
en strafferamme heyere enn seks maneders
fengsel. Til dette kommer at bankene ofte vil
ane at «det kan veere ugler i mosen», men uten
at det har noen konkret formening om hva slags
type straffbar handling det kan vere tale om,
enn si strafferammen for den. Som Kkjent har de
ogsd i dag meldeplikt for slike tilfeller.»

Finansieringsselskapenes Forening uttaler bl.a.:

«Regelverket er primaert myntet pa 4 ramme al-
vorlige straffbare handlinger. Vi ser selvfolgelig
problemet som bestar i at den enkelte rapporte-
ringspliktige vanskelig kan ha noen begrunnet
oppfatning om hva slags overtredelse som har
initiert den mistenkelige transaksjon og hva
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som er strafferammen for dette forhold. Men
dermed & oppheve enhver begrensning i hva
slags kriminalitet som skal fanges opp av loven,
er & ga for langt. Er 6-ménedersregelen uhen-
siktsmessig, ma det gis opp andre avgrens-
ningsKkriterier som unntar mindre straffbare for-
hold.»

Utenriksdepartementet foreslar at undersekel-
ses- og rapporteringsplikten utvides til & omfatte
forhold som rammes av forskrift gitt i medhold av
lov 7. juni 1968 nr. 4 til gjennomfering av bindende
vedtak av De Forente Nasjoners Sikkerhetsrad el-
ler i medhold av lov 27. april 2001 nr. 14 om iverkse-
tjing av internasjonale, ikkje-militeere tiltak i form
av avbrot eller avgrensing av ekonomisk eller anna
samkvem med tredjestatar eller rorsler. Som be-
grunnelse for dette anferer Utenriksdepartementet:

«Norge har en folkerettslig plikt til effektivt &
gjennomfere bindende vedtak fattet av FNs Sik-
kerhetsrdd med hjemmel i FN-pakten kapittel
VII. Disse vedtakene gjennomferes i norsk rett
ved forskrift gitt med hjemmel i lov av 7. juni
1968 nr. 4. Sikkerhetsriadets vedtak kan inne-
holde bestemmelser om skonomiske sanksjo-
ner overfor stater, organisasjoner, virksomhe-
ter eller enkeltpersoner. Eksempelvis kan det
vaere snakk om pabud om & «fryse» finansielle
midler og/eller overforingsforbud til den krets
sanksjonene tar sikte pa & ramme. Ved & innfore
en undersokelses- og rapporteringsplikt ogsa i
relasjon til bestemmelser om gkonomiske sank-
sjoner, vil man sikre mer effektiv gjennomfo-
ring av Norges folkerettslige forpliktelser.
Utgangspunktet etter norsk rett er at sank-
sjoner mé baseres pa vedtak fattet av FNs Sik-
kerhetsrad med hjemmel i FN-pakten kap. VII,
der vilkaret er at situasjonen mé utgjore en trus-
sel mot internasjonal fred og sikkerhet. Lov 27.
april 2001 nr.14 om iverksetjing av internasjona-
le, ikkje-militeere tiltak i form av avbrot eller av-
grensing av ekonomisk eller anna samkvem
med tredjestatar eller rorsler (heretter tiltakslo-
ven) kommer til anvendelse i de tilfeller der re-
gjeringen ikke har annet hjemmelsgrunnlag for
4 slutte seg til internasjonale tiltak. Tiltaksloven
har enna ikke vaert anvendt. Tiltak kan veere ak-
tuelt der sanksjonsvedtak det er bred interna-
sjonal oppslutning om blir hindret av veto i Sik-
kerhetsradet, eller i situasjoner som ikke utgjer
en trussel mot den internasjonale fred og sik-
kerhet. Ogsa i relasjon til forhold som rammes
av forskrifter gitt i medhold av tiltaksloven, ber
det innferes en undersekelses- og rapporte-
ringsplikt for & sikre effektiv gjennomfering.
Finansieringsvirksomhetsloven §2-17 og
arbeidsgruppens utkast til hvitvaskingslov § 6
forste ledd, inneholder en henvisning til straffe-
loven §§ 147 a og 147 b. Gjennom denne henvis-

ningen omfatter underseokelses- og rapporte-
ringsplikten forhold som rammes av forskrift
22. desember 1999 nr. 1374 om sanksjoner mot
Usama bin Laden, Al-Qaida og Taliban.

Utenriksdepartementet kan vanskelig se at
det er grunn til & behandle andre sanksjonsregi-
mer innfert i henhold til Sikkerhetsradsvedtak
etter FN-pakten kapittel VII pa annen méate. Den
folkerettslige forpliktelsen til effektiv gjennom-
foring er den samme for alle sanksjonsvedtak,
enten de gjelder bekjempelse av terrorisme el-
ler en annen trussel mot internasjonal fred og
sikkerhet.

Forskrifter innfert med hjemmel i tiltakslo-
ven ber ogsad sikres effektiv gjennomfering.
Selv om disse tiltakene ikke gjennomferes som
folge av folkerettslige forpliktelser, vil det veere
bred og sterk internasjonal politisk forventning
om at overholdelse av slike tiltak sikres like ef-
fektiv gjennomfering som FN-sanksjoner. I til-
legg er det et selvstendig poeng at alle gkono-
miske sanksjoner behandles pd samme maéte i
lovverket.»

Norges Fondsmeglerforbund tar i sin heringsutta-
lelse opp at det er sveert vanskelig 4 fa oversikt over
innholdet i terrorismebegrepet. Forbundet uttaler
bla.:

«Vi vil gjenta vare betenkeligheter med hensyn
til om det er serlig hensiktsmessig og forsvar-
lig 4 palegge enkeltfunksjonaerer 4 matte foreta
vurderinger av hva som ligger innenfor terroris-
mebegrepet, ikke minst fordi dette for det ve-
sentligste bygger pa politiske vurderinger. Be-
grepets innhold skifter over tid og avhenger av
de til enhver tid rddende maktkonstellasjoner i
enkeltland og regioner. Et minstekrav man ma
kunne stille til lovgiver er at man enten i loven
definerer hva begrepet omfatter eller i det mins-
te angir en fullmakt til departementet med hen-
syn til & gi neermere foringer pd begrepets inn-
hold.»

6.1.4 Departementets vurdering

Strafferammebegrensningen ble innfert etter for-
slag fra Finanskomiteen, jf. Innst. O. nr. 50 (1995-
95), jf. gjengivelse ovenfor i punkt 6.1.1. Arbeids-
gruppen foreslar 4 oppheve strafferammebegren-
singen. Ved en utvidelse av undersgkelses- og rap-
porteringsplikten mé det etter departementets syn
foretas en vurdering hvor bl.a. hensynet til en effek-
tiv bekjempelse av ekonomisk kriminalitet avveies i
forhold til de belastninger tiltakene péalegger de
rapporteringspliktige, samt til personvernhensyn
for de personer og virksomheter som kan bli rap-
portert etter regelverket. Departementet mener at
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undersekelses- og rapporteringsplikten er et viktig
tiltak som bidrar til en effektiv forebyggelse og be-
kjempelse av hvitvasking og terrorfinansiering.

Departementet mener i likhet med arbeidsgrup-
pen at undersekelses- og rapporteringsplikten ber
vaere Klar og enkel 4 praktisere, bade av hensyn til
at plikten skal praktiseres av personer med begren-
set kjennskap til strafferett, og at overtredelser av
meldeplikten er straffbare. Etter departementets
syn vil en generell regel om at undersokelses- og
rapporteringsplikten inntrer ved mistanke om at en
transaksjon har tilknytning til utbytte av enhver
straffbar handling, vaere enklere a praktisere for
rapporteringspliktige og deres ansatte. En slik be-
stemmelse vil ogsd veaere rettsteknisk enkel. At
strafferammebegrensningen kan medfere tvil hos
de rapporteringspliktige, understrekes ved at det
vil veere en plikt til & rapportere mistanke om over-
tredelse av straffebud med strafferamme pa beter
og fengsel i inntil 6 maneder, imens det ikke vil fo-
religge meldeplikt ved straffebud med strafferam-
me pé fengsel i inntil 6 maneder. Det vises ogsa til
at en rekke straffebestemmelser har en strafferam-
me pa fengsel inntil 6 maneder for alminnelige
overtredelser (som ikke ma rapporteres), men de
grove overtredelsene kan straffes med fengsel i
mer enn 6 maneder (som skal rapporteres). Det er
lite realistisk 4 forvente at de rapporteringspliktige
vil ha kunnskap om slike skiller.

Departementet har i vurderingen sett hen til
gjennomferingen av tilsvarende bestemmelser i
andre land. I dansk hvitvaskingslovgivning er det
ikke fastsatt tilsvarende strafferammebegrensingen
som i gjeldende norsk rett. Det vises til dansk lov
30. august 2002 nr. 734 § 10 jf. § 2. I svensk hvitvas-
kingslovgivning var underseokelses- og rapporte-
ringsplikten tidligere knyttet til transaksjoner som
gjaldt midler som kunne antas 4 stamme fra «brott-
sliga forvirv av allvarligare slag». Slike lovbrudd
ble definert som lovbrudd som kunne medfere mer
enn 6 maneders fengsel. Strafferammebegrensnin-
gen ble imidlertid endret ved lov 1999:162. Etter en-
dringen skal foretakene granske og rapportere alle
transaksjoner som mistenkes for & utgjere hvitvas-
king («skiligen kan antas utgéra penningtvitt»), jf.
§9.

Mottaker av meldingene er @KOKRIMs Hvit-
vaskings- og etterretningsenhet. Denne enheten
har veert i virke siden 1994 og har utviklet rutiner
og systemer for innrapporterte opplysninger. Enhe-
ten har etablert et godt forhold til rapporterings-
pliktige institusjoner. Departementet mener i likhet
med arbeidsgruppens vurdering at @KOKRIM kan
vurdere alvorligheten i det straffbare forholdet.
Kontrollutvalget for tiltak mot hvitvasking av pen-

ger overviker OKOKRIMs handtering av opplys-
ningene. Det vises til at Kontrollutvalgets virke er
foreslatt viderefort, jf. kapittel 8 nedenfor.

Etter departementets syn tilsier personvernhen-
syn at det ma utvises stor forsiktighet med skriftli-
ge innrapporterte personlige opplysninger. I den
forbindelse nevnes at det i forskrift 15. desember
2000 nr. 1265 til personopplysningsloven (perso-
nopplysningsforskriften) § 7-22 er fastsatt et unn-
tak fra konsesjonsplikt etter personopplysningslo-
ven § 33 forste ledd for finansinstitusjoners behand-
ling av opplysninger som fremkommer ved institu-
sjonens undersokelser etter finansvl. § 2-17. Unnta-
ket gjelder imidlertid bare dersom det utelukkende
behandles opplysninger som fremkommer ved in-
stitusjonens undersekelser etter finansvl. § 2-17,
og personopplysningene behandles for det formal
som felger av finansvl. § 2-17 og tilherende for-
skrifter. Departementet legger til grunn at perso-
nopplysningsforskriften ma endres slik at nevnte
unntak ogsa vil gjelde for de nye rapporteringsplik-
tige. Det vises for evrig til departementets vurde-
ring i Ot.prp. nr. 22 (1995-96) s. 13 -15. Departe-
mentet slutter seg etter dette til arbeidsgruppens
forslag, og foreslar at strafferammebegrensningen
oppheves.

Et sarskilt spersmél er om andre former for
lovbrudd enn hvitvasking av utbytte og finansiering
av terrorisme ber omfattes av rapporteringsplikten.
Det vises i den anledning til at Utenriksdeparte-
mentet tar til orde for at rapporteringsplikten utvi-
des til ogsa 4 gjelde ved mistanke om at en transak-
sjon har tilknytning til forhold som rammes av for-
skrift gitt i medhold av lov 7. juni 1968 nr. til gjen-
nomfering av bindende vedtak av de Forente Nasjo-
ners Sikkerhetsrad eller i medhold av lov 27. april
2001 nr. 14 om iverksetjing av internasjonale, ikkje-
militeere tiltak i form av avbrot eller avgrensing av
okonomisk eller anna samkvem med tredjestatar
eller rorsler (tiltaksloven), uavhengig av om trans-
aksjonen kan knyttes til hvitvasking av utbytte eller
terrorfinansiering. Departementet er i utgangs-
punktet skeptiske til 4 utvide virkeomradet til rap-
porteringsplikten uten at spersmalet har vert utre-
det eller veert gjenstand for alminnelig hering. De-
partementet vil derfor ikke na felge opp Utenriks-
departementets forslag.
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6.2 Undersgkelses- og
rapporteringspliktens omfang for
de nye rapporteringspliktige

6.2.1 Innledning

Flere heringsinstanser har reist spersmal ved un-
dersokelses- og rapporteringspliktens omfang for
de «nye» rapporteringspliktige. Det er bl.a. vist til
at gjeldende regler er serlig rettet mot finansnae-
ringen.

6.2.2 Arbeidsgruppens forslag

Arbeidsgruppen har foreslatt at undersekelses- og
rapporteringsplikten som hovedregel skal gjelde
likt for alle rapporteringspliktige, jf. lovutkastet § 6.
Det er imidlertid foreslatt at departementet i for-
skrift kan fastsette unntak fra enkelte eller flere av
bestemmelsene i loven for visse rapporteringsplik-
tige, jf. lovutkastet § 15 forste ledd nr. 2.

6.2.3 Hogringsinstansenes merknader

Revisorforeningen uttaler folgende om undersekel-
ses- og rapporteringsplikten for revisorer:

«For revisor rapporterer etter lovforslagets pa-
ragraf 6 skal revisor gjore naermere undersekel-
ser for & fa bekreftet eller avkreftet mistanken
om at en transaksjon har tilknytning til utbytte
av en straffbar handling eller forhold som ram-
mes av straffelovens 147 a eller § 147 b.

Revisor har allerede en slik undersokelses-
plikt. Denne fremgér av revisorloven § 5-3 fors-
te ledd annet punktum jfr. § 5-1 tredje ledd og
§ 5-2 forste ledd. Plikten er neermere utdypet i
revisjonsstandarden RS 240 Misligheter og feil.

Vi oppfatter at revisors plikter ikke blir utvi-
det som en folge av lovforslaget, men at ordly-
den i lovforslagets § 6 kun tjener til 4 understre-
ke den plikt revisor allerede har etter revisorlo-
ven.»

Revisorforeningen har videre bemerkninger til
rapporteringspliktiges taushetsplikt, se omtale i
punkt 5.15.

Norges Autoriserte Regnskapsforeres forening
(NARF) har pekt pa sarskilte problemer som opp-
star ved gjennomferingen av undersokelses- og rap-
porteringsplikten for regnskapsferere. Det uttales
bla.:

«Det vil antas at hovedformaélet med 4 innlem-
me eksterne regnskapsferere, revisorer m fl
blant de rapporteringspliktige, er deres neaerhet
til sine kunder og derav ogsa innsyn i kundenes

transaksjoner/transaksjonsmenster. I motset-
ning til f eks banker, som pa mange mater kan
sies 4 opptre som en slags part/deltager i selve
transaksjonen (gjennom bruken av deres syste-
mer, jf som kontogiver eller «pengeflytter»), er
imidlertid regnskapsferernes inngrep med kun-
denes transaksjoner av mer indirekte karakter.
Indirekte i den forstand at transaksjonene som
oftest er gjennomfert i det oyeblikket regn-
skapsforer far kunnskap om dem. Unntaket er i
de tilfeller regnskapsforer opptrer som radgiver
eller mellommann forut for eller i tilknytning til
selve gjennomferingen av transaksjonen — ek-
sempelvis i forbindelse med en eiendomsover-
dragelse — men ogsa da uten at regnskapsforer
har beslutningsmyndighet i forhold til gjennom-
foringen.

I det tidligere nevnte konsultasjonsdoku-
mentet fra FATF var det oppstilt to opsjoner hva
angar omfanget av anvendelsen av regelverket
pa eksterne regnskapsferere, bygget pa i hvil-
ken kapasitet de til enhver tid opptrer overfor si-
ne kunder. Det vises her til konsultasjonsdoku-
mentet punkt 295 nr 1 («profession to be cove-
red»). I dette spersmalet tilbakemeldte vi at re-
gelverket i tilfelle ber omfatte «all external ac-
countants» (opsjon 1), og ikke bare i de tilfeller
hvor disse «are acting as financial intermediari-
es» (opsjon 2). Bakgrunnen for & innta dette
standpunktet, var blant annet for 4 unnga de av-
grensningsproblemer som ligger i & skille mel-
lom den rene regnskapsforerrollen og regn-
skapsforernes samtidige rolle som radgiver for
sine kunder. Det ble likeledes antatt at dette og-
sd ville vaere best i overensstemmelse med og
tilfredsstille kravene i EUs endringsdirektiv pa
omradet, jf utformingen av endringsdirektivets
artikkel 2a punkt 2:

«on the following legal or natural persons
acting in the exercise of their professional acti-
vities: (...)

3. auditors, external accountants and tax ad-
visors.»

Ved 3 la anvendelsesomradet omfatte regn-
skapsforerne i alle deres yrkesutevende relasjo-
ner til kundene, er det ingen tvil om at den sam-
me gruppen Kkan risikere & bli fanget i en vans-
kelig handterlig oppgave/situasjon. I tilknyt-
ning til vart standpunkt forutsatte vi derfor sam-
tidig at de forpliktelser som innferes for ekster-
ne regnskapsforere i det nye regelverket, er kla-
re, praktiserbare og av et fornuftig omfang.

Etter var mening er denne forutsetningen
ikke tilstrekkelig ivaretatt i departementets lov-
forslag. Det vil si at vi savner en steorre grad av
differensiering av regelsettet; nedvendigvis ik-
ke bare skilt pa de enkelte rapporteringspliktige
gruppene som sadan, men heller situasjonsbe-
tinget ut i fra de ulike typer roller og tilnaermin-
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ger som de rapporteringspliktige kan ha til de
potensielt mistenkelige transaksjonene (trans-
aksjonspart, «etterkontroller» eller annet).

Vi har lagt merke til at lovforslaget er gitt
med en vid forskriftshjemmel, og det er mulig
at departementet har tenkt & ivareta det forhol-
det som er papekt ovenfor gjennom forskriften.
Dette vil vi i tilfelle slutte oss til. Ikke desto
mindre mener vi at ogsa selve lovteksten pa et
overordnet nivd ber gjenspeile det samme i
storre grad enn tilfellet er i det foreliggende.»

6.2.4 Departementets vurdering

Arbeidsgruppen har foreslatt at undersokelses- og
rapporteringsplikten skal gjelde likt for alle rappor-
teringspliktige. Norges Autoriserte Regnskapsfore-
res Forening (NARF) har i sin heringsuttalelse ut-
talt at det savnes en storre differensiering av regel-
settet, herunder ut i fra de ulike roller rapporte-
ringspliktige kan ha i forhold til sine kunder. De-
partementet viser til at direktivet ikke &pner for &
avgrense undersokelses- og rapporteringsplikten
for bl.a. revisorer og regnskapsferere til enkelte
naermere angitte situasjoner, til forskjell fra hva di-
rektivet apner for overfor advokater. Departemen-
tet slutter seg derfor til arbeidsgruppens forslag.

Det legges til grunn at det fastsettes naermere
regler til gjennomfering og utfylling av loven i for-
skrift, jf. lovforslaget § 18 nr. 1 og 2. Det vises for
ovrig til omtale av transaksjonsbegrepet i punkt
4.3.4.2 ovenfor og omtale av regelverkets anvendel-
se for ansatte i punkt 5.12.

6.3 Unntak fra rapporteringsplikten
for advokater mv.

6.3.1 Endringsdirektivet

Etter endringsdirektivet artikkel 6 nr. 3 annet ledd
kan det gjores unntak for rapporteringsplikten for
advokater og andre som yter selvstendig rettshjelp-
svirksomhet, samt revisorer og regnskapsferere
som bistar slike. Unntaksmuligheten gjelder bl.a.
opplysninger som de mottar fra en klient (eller om
en klient) i forbindelse med at de vurderer klien-
tens rettsstilling, eller opplysninger som mottas for,
under eller etter en rettssak.

6.3.2 Arbeidsgruppens forslag
Arbeidsgruppen uttaler i rapporten (punkt 6.2):

«Bestemmelsen apner for at statene i de angitte
tilfeller kan gjore unntak fra rapporteringsplik-

ten. Etter arbeidsgruppens vurdering tilsier det
seerlige forholdet mellom advokat og klient at
Norge ber ha et unntak for rapporteringsplikten
for advokater. Spersmalet er hvor langt en ber
ga.

En mulighet er 4 begrense unntaket til &
gjelde opplysninger advokaten mottar i forbin-
delse med sakfersel. En slik losning er valgt i
Danmark. Lesningen nedvendiggjer en naerme-
re avgrensning av rapporteringsplikten. I sam-
svar med direktivet foreslar arbeidsgruppen at
unntaket i s fall gjores gjeldende for opplysnin-
ger advokaten mottar «for, under og etter» en
rettssak. Samtidig ber det vaere et vilkar for
unntak at vedkommende opplysning har tilknyt-
ning til den aktuelle rettssaken. Dersom en per-
son som er varetektsfengslet ber sin advokat fo-
reta en mistenkelig transaksjon som ikke har
tilknytning til saken, vil advokaten etter forsla-
get ha rapporteringsplikt om dette forholdet.
Advokaten kan selviolgelig ikke utfere transak-
sjonen, i sa fall vil dette etter forholdene kunne
anses som medvirkning til hvitvasking. Det kan
seerlig reises spersmal om nir en opplysning
mottas «fer» en rettssak. Det mé vaere en rime-
lig klar mulighet for en forestdende rettssak for
at unntaket fra rapporteringsplikten skal inntre.
Det er ikke tilstrekkelig at en rettssak forelig-
ger som en teoretisk mulighet. P4 den annen si-
de vil det heller ikke vaere noe krav at det blir
noen rettssak. Unntaket vil for eksempel ogsa
kunne fa anvendelse i en situasjon hvor det fore-
ligger en rimelig klar mulighet for rettssak,
men hvor det senere inngés forlik i saken.

Alternativt kan det apnes for et mer vidtgé-
ende unntak. Etter direktivet kan ogsa opplys-
ninger om klienten som advokaten far eller inn-
henter i forbindelse med & fastsld («ascertai-
ning») Kklientens rettsstilling, unntas fra rappor-
teringsplikten. Dersom en skulle velge et slikt
unntak, vil arbeidsgruppen tilra at unntaket for-
muleres i trdd med ordlyden i direktivet, jf. ne-
denfor. Det er mulig at alternativet direkte vil
omfatte opplysninger advokaten fir gjennom
sakforsel ved domstolene, men etter arbeids-
gruppens oppfatning ber dette eventuelt ga ut-
trykkelig frem av lovteksten. Med et si vidtrek-
kende alternativ som det her tas utgangspunkt
i, er det imidlertid ikke behov for tilleggsvilka-
ret om at opplysningene méa ha direkte tilknyt-
ning til rettstvisten.

Det kan reises sporsmal ved om en ogsi
kunne gjore unntak fra rapporteringsplikten
ved uteving av annen rettshjelpvirksomhet, slik
dette er definert i domstolloven § 218, herunder
4 gi rdd om rettslige spersmal og sakfersel for
domstolene. Ogsa det 4 utarbeide kontrakter og
andre dokumenter av rettslig karakter ville i til-
felle omfattes, jf. Ot.prp. nr. 7 (1990-91) s. 11.
En slik tolkning vil imidlertid gjore rapporte-
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ringsplikten mer eller mindre illusorisk, og ar-
beidsgruppen stiller seg skeptisk til om en slik
losning er i overensstemmelse med direktivet.»

Arbeidsgruppen viser til at den naermere forsta-
elsen av det unntaket man velger, ved behov vil
kunne fastsettes i forskrift, jf. lovutkastet § 15. Det
vises ogs4 til at det organ som er foreslatt som mot-
taker av hvitvaskingsmeldinger (Den Norske Advo-
katforening) ogsa vil kunne legge til rette for en for-
holdsvis konsistent praktisering av regelverket.

Arbeidsgruppen har pa denne bakgrunn utfor-
met to alternative lovforslag:

«Alternativ 1:

Advokater og andre som ervervsmessig eller
stadig yter rettshjelpvirksomhet har ikke plikt
til & rapportere opplysninger som mottas for,
under og etter en rettssak, nar opplysningen
har direkte tilknytning til rettstvisten.

Alternativ 2:

Advokater og andre som ervervsmessig eller
stadig yter rettshjelpvirksomhet har ikke plikt
til 4 rapportere om forhold de har fatt kjennskap
til gjennom arbeidet med & fastsld klientens
rettsstilling eller om forhold de har fitt kjenn-
skap til for, under og etter en rettssak.»

Arbeidsgruppen foreslar at tilsvarende begrens-
ning i rapporteringsplikten gjores gjeldende for re-
visorer, regnskapsforere, skatteradgivere og andre
radgivere som bistar advokater i de angitte situasjo-
ner, jf. lovutkastet § 10 annet ledd. Det uttales:

«Det antas at klientens forventing om konfiden-
sialitet i slike situasjoner bor beskyttes, uavhen-
gig av om det gjelder i forhold til advokatens
radgivere eller i forhold til advokaten selv. Et
slikt unntak er ogsé i samsvar med endringsdi-
rektivets forslag til ny artikkel 6 nr. 3 annet
ledd.»

6.3.3 Hogringsinstansenes merknader

Advokatforeningen, Kredittilsynet, Justisdepartemen-
tet, Norges Rederiforbund og Norges Kommunerevi-
sorforbund (NKRF) géar inn for alternativ 2. Advo-
katforeningen viser til direktivets fortale punkt 17,
og uttaler bl.a.:

«Ved implementeringen av EU-direktivet i
norsk lovgivning ber det foretas en avgrensning
i trdd med det som er anfert i preamble nr. 17
slik at advokater ikke plikter & innberette mis-
tanke om hvitvasking av penger som bunner i
opplysninger mottatt i forbindelse med at en
person oppseker advokat for 4 fi avklart sin
rettslige situasjon. I et videre perspektiv vil det

veere 1 samfunnets interesse at personer kan
oppseke advokat for 4 fi klarlagt sin rettslige si-
tuasjon uten risiko for & bli innberettet til offent-
lige myndigheter.

Advokatforeningen vil for gvrig peke pa Re-
presentantskapet i Den Norske Advokatfor-
ening den 8. juni 2001 gjorde vedtak om faolgen-
de ny bestemmelse i de etiske reglenes § 3.1.8:

«En advokat skal frasi seg et oppdrag hvis
han far mistanke om at det omfatter en transak-
sjon som vil medfere hvitvasking av penger og
klienten ikke er villig til 4 avsta fra & gjennom-
fore transaksjonen.»

I etiske reglers § 3.1.1 ble inntatt bestem-
melse som palegger advokaten & underseke kli-
entens identitet nar advokaten péatar seg et opp-
drag i tilknytning til en ekonomisk transaksjon.

Begge bestemmelsene er senere ogsi inn-
tatt i Advokatforskriften.»

Justisdepartementet uttaler:

«Etter departementets syn er det viktig a son-
dre mellom advokaters rolle nar de bidrar til &
fa fastslatt klientens rettsstilling eller til at klien-
ten gjennom en rettssak far sin rett pa den ene
siden og néar de gir rad eller bistand i forbindel-
se med ulike forretningsmessige transaksjoner
pa den andre. Forst og fremst er det i det sist-
nevnte tilfellet at advokaten vil kunne bli brukt i
forbindelse med en hvitvaskingshandling. Be-
hovet for rapporteringsplikt mv. er dermed
storst i disse sakene. Samtidig er behovet for &
verne om advokatens taushetsplikt storst i de
forstnevnte sakene. Sarlig viktig er dette i straf-
fesaker, hvor det er et grunnleggende prinsipp
at den siktede ikke skal tvinges til selvinkrimi-
nering.

Etter vart syn vil en ordning hvor advokater
plikter & rapportere om straffbare forhold han
blir kjent med i forbindelse med oppdrag for &
klarlegge klientens rettsstilling ogsa kunne vir-
ke mot sin hensikt. Det er neppe upraktisk at
forretningsdrivende og andre segker rad hos en
advokat for & skaffe rede pa om en virksomhet
de driver er lovlig. Risikerer klienten at advoka-
ten rapporterer virksomheten til 9KOKRIM, vil
han neppe seke rad hos advokat. Konsekvensen
kan bli at han i stedet fortsetter virksomheten
som for, i hap om at den er lovlig. Justisdeparte-
mentet mener etter dette at alternativ 2 i lovut-
kastet § 10 da kan fremsta som det beste alter-
nativet, likevel slik at det ogséa her ber presise-
res at opplysninger advokaten har fatt i forbin-
delse med sakforsel, ma ha «direkte tilknytning
til rettstvisten» for 4 veere unntatt fra rapporte-
ringsplikten.»

Ogsa Norges Rederiforbund peker pa risikoen
for at de som er usikker pa sin rettsstilling unnlater
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4 spke rad under frykt for 4 kunne bli angitt av sin
egen advokat, og uttaler:

«Advokatenes taushetsplikt er meget grunnleg-
gende for forholdet til klienten, men har ogsa
betydning ut over dette med tanke pa hensynet
til advokatens integritet/omdemme mer gene-
relt. Dersom det ikke ogsa gjeres unntak for ar-
beidet med 4 fastsla klientens rettstilstand, vil
man kunne risikere at de som er usikker pa sin
rettsstilling unnlater & seke rad under frykt for &
kunne bli angitt av egen advokat. Slik sett vil
man neppe oppnd mye i forhold til lovens formal
uten en slik bestemmelse.

Etter Rederiforbundets oppfatning ma det
veere bedre at klienter seker rad, enn at de lar
veere 4 soke rad under frykt for at de ikke kan
«stole pé» sin egen advokat. En eventuell unn-
taksbestemmelse ber derfor ogsa omfatte arbei-
det med 4 fastsla klientens rettstilstand. Pa bak-
grunn av dette gir forbundet sin tilslutning til al-
ternativ 2 i lovutkastet.»

Kredittilsynet gar som nevnt ogsa inn for alter-
nativ 2, og uttaler:

«Kredittilsynet er enig i at rapporteringsplikt for
advokater uten visse unntak vil kunne veere
uheldig. Det papekes i denne sammenheng at
omfanget av rapporteringsplikt mé& vurderes i
forhold til advokaters frie og uavhengige stilling
i forhold til sine klienter. En persons interesse i
4 kunne henvende seg til en advokat for a fa
fastslatt sin rettsstilling, uten at en eventuell
overtredelse rapporteres, ma etter Kredittilsy-
nets mening veere beskyttelsesverdig. Det vil
kunne vaere uheldig om man ved a palegge ad-
vokater plikt til & rapportere i slike situasjoner,
gjor at personer som tror de kan ha begétt en
straffbar handling unnlater & henvende seg til
en advokat for 4 fi dette naermere fastslatt.»

OKOKRIM, Tilsynsrddet for advokatvirksomhet,
Skattedirektoratet og NARF stetter alternativ 1. Til-
synsradet mener dette alternativet samsvarer best
med ordlyden i direktivet. Etter OKOKRIMs syn er
det naturlig & velge det alternativ som gir advokater
storst mulig frihet til & rapportere mistenkelige
transaksjoner uten risiko for straffansvar etter straf-
feloven § 144 eller andre lignende bestemmelser.
Skattedirektoratet uttaler bl.a.:

«Vi ser det slik at dette dekker behovet kliente-
ne har til & legge frem opplysninger for sin ad-
vokat i forbindelse med en tvist som kan ende
med en sak for domstolene, uten at det oppstar
noen rapporteringsplikt.

Alternativ 2 er uheldig fordi det er uklart
hva som ligger i uttrykket «a fastsld klientens
rettsstilling», og en vid tolkning vil kunne inne-

beere at rapporteringsplikten ikke vil fungere et-
ter malsettingen.»

6.3.4 Departementets vurdering

Et forste spersmal er om en ber benytte adgangen
til & gi slike unntak fra rapporteringsplikten. Samt-
lige heringsinstanser synes a stotte at det gis et
unntak for advokater. Departementet er ogsa enig i
arbeidsgruppens vurdering av at det sarlige forhol-
det mellom advokat og Kklient tilsier at en ber benyt-
te muligheten i direktivet til & fastsette visse unntak
fra rapporteringsplikten for advokater. Rapporte-
ringsplikten ma for evrig vurderes i lys av at depar-
tementet har foreslatt at regelverket bare skal gjel-
de for advokater i tilknytning til finansielle transak-
sjoner mv., jf. ovenfor punkt 5.5.5. Unntaksbestem-
melsen vil siledes bare ha betydning i de tilfeller
regelverket far anvendelse. Arbeidsgruppen har ut-
formet to alternative forslag til unntaksbestemmel-
se. Horingsinstansene har veert delt i sitt syn pa
hvilket alternativ som foretrekkes.

Etter begge alternativer skal det gjores unntak
for opplysninger som advokaten mottar «fer, under
og etter en rettssak». I likhet med samtlige herings-
instanser slutter departementet seg til at det ber
gjelde et unntak fra rapporteringsplikten i slike si-
tuasjoner. Forslaget reiser imidlertid enkelte av-
grensningsproblemer. Et spersmal gjelder unntak
for opplysninger mottatt «for» en rettssak. Departe-
mentet antar i likhet med arbeidsgruppen at det méa
foreligge en rimelig klar mulighet for en forestien-
de rettssak for at unntaket fra rapporteringsplikten
skal inntre.

Etter direktivet kan det i tillegg gjores unntak
for opplysninger advokater mottar i tilknytning til &
«fastsla klientens rettsstilling». Horingsinstansene
er delt i synet pa om en ber benytte dette unntaket.
Etter departementets syn ber en benytte dette unn-
taket i norsk rett. Allmennheten ber fortsatt ha til-
gang til juridisk ekspertise for 4 fastlegge sine retts-
lige posisjoner, ogsa i de tilfeller en vil fi avklart om
en har operert eller vil operere i lovens grasoner, jf.
ogsa Justisdepartementets heringsuttalelse om det-
te. For a legge til rette for dette er det en forutset-
ning at opplysninger Kklienten gir sin advokat ikke
vil kunne tilflyte myndighetene. Det sentrale spors-
malet er siledes hvordan et slikt unntak ber utfor-
mes i norsk rett.

En lesning kunne vaere 4 knytte unntaket til
«rettshjelpvirksomhet» i domstolloven § 218. Be-
grepet angir rekkevidden for det sikalte advokat-
monopolet. Det folger imidlertid av bestemmelsens
forarbeider at begrepet «rettshjelpvirksomhet» skal
tolkes forholdsvis vidt, og vil bl.a. omfatte utferdi-
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gelse av kontrakter mv., jf. Ot.prp. nr. 7 (1990-91).
Departementet slutter seg til arbeidsgruppens vur-
dering av at et unntak fra rapporteringsplikt basert
pa «rettshjelpvirksomhet» vil favne for vidt, og at et
slikt unntak neppe ville vaere i samsvar med direkti-
vet.

Departementet slutter seg pa denne bakgrunn
til arbeidsgruppens forslag, hvoretter unntaket ut-
formes i trdd med ordlyden i direktivet («fastsla kli-
entens rettsstilling»). Unntaket ber ikke tolkes vi-
dere enn hensynet bak unntaket tilsier. Det sentra-
le innholdet i begrepet vil etter dette for det forste
omfatte advokaters arbeid med & fortolke gjeldende
rett. For det andre vil begrepet omfatte advokatens
vurdering av hvilke rettsregler som fir anvendelse
pa de faktiske forhold i en gitt sak (subsumpsjo-
nen). Dette er de to elementer som mé vurderes for
a fastsla klienters rettsstilling. Advokaters arbeid i
andre sammenhenger vil etter departementets vur-
dering ikke omfattes av unntaket, uavhengig av om
det omfattes av «rettshjelpvirksomhet» i domstollo-
ven § 218 eller ikke. I en rekke tilfeller vil advokater
yte tjenester som dels faller innefor og dels utenfor
unntaket. Advokater vil da ha rapporteringsplikt
om mistenkelige transaksjoner de blir kjent med i
tilknytning til ytelse av tjenester som faller utenfor
unntaket, uavhengig av om slike tjenester utgjor
den vesentligste oppdragsmengde i forhold til den
aktuelle klient eller ikke. Den narmere avgrens-
ning av unntaket vil trolig reise en rekke tolkings-
sporsmal. Disse mé finne sin lesning i praksis ba-
sert pa ovennevnte tolkingsprinsipper, eventuelt
ved at det gis forskrifter med hjemmel i lovens § 18.

Departementet foreslar etter dette at advokater
og andre som ervervsmessig eller stadig yter retts-
hjelpvirksomhet ikke skal ha plikt til & rapportere
om forhold de har fatt kjennskap til gjennom arbei-
det med & fastsla klientens rettsstilling eller om for-
hold de har fatt kjennskap til for, under og etter en
rettssak, nar forholdet har direkte tilknytning til
rettstvisten, jf. lovforslaget § 12 forste ledd.

Det foreslés i trdd med direktivet og arbeids-
gruppens forslag at tilsvarende unntak skal gjelde
for revisorer og regnskapsferere som bistar en ad-
vokat i de angitte situasjoner, jf. lovforslaget § 12
annet ledd.

6.4 Hvem skal advokater rapportere
til

6.4.1 Endringsdirektivet

Etter direktivet artikkel 6 nr. 3 og fortalen punkt 20
kan det fastsettes at advokater skal rapportere mis-

tenkelige transaksjoner til et annet organ enn den
sentrale hvitvaskingsenheten (i Norge: et annet or-
gan enn JKOKRIM). Det skal i s fall fastsettes
regler for samarbeidet mellom det selvstendige or-
ganet og de myndigheter som er ansvarlige for be-
kjempelse av hvitvasking av utbytte.

6.4.2 Arbeidsgruppens forslag

Arbeidsgruppen foreslar at meldinger som hoved-
regel skal sendes til OKOKRIM. Arbeidsgruppen
har dreftet seerskilt om advokater skal tillates & rap-
portere til et annet organ enn GKOKRIM. Det fore-
slas at advokater kan sende hvitvaskingsmeldinger
til Den norske Advokatforening, som etter en neer-
mere vurdering («siling») skal videresende meldin-
gene til OKOKRIM. Det uttales (rapporten punkt
6.1.2):

«Et forste spersmal er om direktivet krever at et
slikt «annet organ» skal oversende alle meldin-
ger det mottar til det sentrale organ ansvarlig
for hvitvaskingskriminalitet, eller om organet
skal kunne «sile» ut meldinger fra advokater
mv. som det ikke anser & vaere rapporterings-
pliktig. Ordlyden i direktivet er ikke helt klar pa
dette punktet, men det synes & veere forutsatt i
fortalen punkt 20 at et slikt annet organ skal
kunne sile ut meldinger (f. uttrykket «possible
onward transmission» i fortalen punkt 20 annen
setning). Direktivets seerlige regler for meldin-
ger fra advokater ville for gvrig hatt liten prak-
tisk funksjon hvis det utpekte organ uansett
skulle oversende samtlige meldinger til det sen-
trale organ ansvarlig for hvitvaskingskriminali-
tet. Etter arbeidsgruppens syn apner derfor di-
rektivet for & gi et slikt organ en viss «silings-
funksjon».

Etter arbeidsgruppens vurdering synes det i
utgangspunktet naturlig & benytte den valgad-
gang direktivet gir pa dette punktet. Et organ
som nevnt vil kunne legge til rette for at det vil
kunne bli en mer ensartet tolking og praktise-
ring av advokaters innrapporteringsplikt. Det vi-
ses i den anledning til at det vil kunne oppsta
seerskilte tolkingsproblemer i forhold til advo-
katers rapporteringsplikter som tilsier at rap-
porteringen i ferste omgang skjer til et annet or-
gan enn YKOKRIM, jf. nedenfor punkt 6.3. Ad-
vokaters seerskilte klientforhold tilsier at det
legges til rette for en mest mulig konsistent be-
handling av slike meldinger.

Etter direktivets forslag til ny artikkel 6 nr. 3
kan en «selvregulerende institusjon» («self-re-
gulatory body») utpekes som meldingssentral.
Uttrykket «en selvregulerende institusjon» kan
synes a utelukke at et offentlig oppnevnt organ
(som for eksempel Tilsynsradet for advokatvir-
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komhet) kan utpekes. Det vises for ovrig til at
Tilsynsradet for Advokatvirksomhet etter for-
slaget skal ha ansvaret for § se til at advokater
folger hvitvaskingsreglene, jf. nedenfor punkt
7.3. Det vil derfor uansett veere lite naturlig at et
slikt organ ogséa skulle gis i oppgave 4 motta ad-
vokaters hvitvaskingsmeldinger for eventuell vi-
deresending til UKOKRIM. P4 denne bakgrunn
synes Den Norske Advokatforening & vaere det
organ som i Norge kan inneha den sarskilte
funksjon som nevnt i direktivet.

Pi denne bakgrunn vil arbeidsgruppen fore-
sld at Den Norske Advokatforening utpekes
som det organ som i ferste omgang skal motta
meldinger om mistenkelige transaksjoner fra
advokater. Det foreslas at det fastsettes naerme-
re regler i forskrift.

Ovenfor dreftes det handlingsrommet en-
dringsdirektivet synes 4 gi nasjonale myndighe-
ter, og hvorvidt og péa hvilken mate Norge ber
bruke dette handlingsrommet. Dette handlings-
rommet kan imidlertid snevres inn av FATFs
anbefalinger. Spersmaélet om hvitvaskingsmel-
dinger fra advokater kan gis til et annet organ
enn det sentrale hvitvaskingsorganet, er for ti-
den til behandling i FATF. Arbeidsgruppens
forslag pa dette punktet mé derfor vurderes i lys
av utfallet av denne prosessen i FATF.»

6.4.3 Horingsinstansenes merknader

Advokatforeningen, OKOKRIM, Riksadvokaten og
Justisdepartementet stotter arbeidsgruppens forslag
om at foreningen skal ha en «silingsfunksjon» ved &
veere det organ som i ferste omgang skal motta
meldinger fra advokater om mistenkelige transak-
sjoner. Advokatforeningen uttaler:

«En slik ordning synes naturlig i betraktning av
at Den Norske Advokatforening organiserer
over 90 % av landets advokater. Foreningen dri-
ver lepende informasjonsvirksomhet og disipli-
nert tilsyn overfor sine medlemmer. Ordnin-
gen vil ogsa gi sikkerhet for at kun de opplys-
ninger som knytter seg til mistanke om hvitvas-
king av penger videreformidles til politiet.

Advokatforeningen vil kunne avsette ned-
vendige ressurser til 4 lose denne oppgaven og
vil ogsa kunne ha en nyttig funksjon knyttet til
informasjon til medlemmene om blant annet
hvilke metoder som nyttes til hvitvasking av
penger.

En forutsetter at reglene utformes slik at Ad-
vokatforeningens sekretariat skal foreta en kon-
kret vurdering av om det foreligger mistanke
som ikke kan avkreftes for opplysningene vide-
resendes til politiet.»

Justisdepartementet uttaler folgende til dette:
«Siden det dreier seg om en straffbelagt rappor-

teringsplikt for advokater, ber en slik ordning
reguleres i hvitvaskingsloven selv, eventuelt i
en forskrift gitt i medhold av loven. I likhet med
arbeidsgruppen antar Justisdepartementet at di-
rektivet apner for at Advokatforeningen gis en
«silingsfunksjon» i forbindelse med oversendel-
se av rapporter om mistenkelige transaksjoner
fra advokater. En slik ordning er imidlertid ikke
uproblematisk. Avdekking av hvitvaskingsope-
rasjoner vil ofte kreve rask handling bade fra
den som har plikt til 4 rapportere om mistenke-
lig transaksjoner og fra politi og patalemyndig-
het. Det vil derfor veere av meget stor betydning
at Advokatforeningen har en beredskap og et
system som sikrer at rapporter om mistenkelig
transaksjoner kan oversendes Hvitvaskingsen-
heten i UKOKRIM umiddelbart. I verste fall vil
forsinkelser kunne fore til at bevis gar tapt og
ulovlig ervervet utbytte unndras.»

OKOKRIM uttaler bl.a.:

«Sett hen til advokaters seerskilte klientforhold,
og problemstillingene knyttet til tolkningen av
advokaters rapporteringsplikt etter de foreslatte
bestemmelsene, er det av stor betydning at ad-
vokater har naerhet og tillit til de som er invol-
vert i behandlingen av rapportene om mistenke-
lige transaksjoner.

Videre ser UKOKRIM ogsa nytten av at det
legges til rette for en ensartet og konsistent be-
handling av meldinger fra advokater, noe Den
Norske Advokatforening vil kunne bidra til. For
GKOKRIM vil det ogsa veere en fordel 4 kunne
forholde seg til en sentral enhet som Den Nor-
ske Advokatforening nér det gjelder samarbei-
det og oppfelgningen av behandlingen av hvit-
vaskingsmeldingene.»

Norges Kommunale Revisorers Forening gar inn

for at advokater skal rapportere til Tilsynsradet for
advokater.

Kredittilsynet mener det vil veere mest heldig

om alle rapporteringspliktige rapporterer til samme
enhet, og uttaler bl.a.:

«@KOKRIM har bredere erfaring med & hand-
tere slike tilfeller enn det for eksempel Den
Norske Advokatforening har, og har antagelig
ogsé sterre kapasitet til raskt & vurdere innhol-
det i en melding om mulig hvitvasking. Det er
derfor grunn til 4 anta at den mest effektive
héndteringen av meldinger om mulig hvitvas-
king vil kunne skje dersom alle meldinger gér
direkte til UKOKRIM.

Kredittilsynet ser imidlertid at en eventuell
ordning med unntak fra rapporteringsplikten,
og eventuell uklarhet rundt hva som skal rap-
porteres, kan tale for at advokatene rapporterer
til en annen enhet som sa rapporterer videre til
OKOKRIM.»
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Tilsynsradet for advokatvirksomhet mener den
enkelte advokat eller rettshjelper selv ber kunne
velge om det skal rapporteres til GKOKRIM eller
Advokatforeningen. Tilsynsradet uttaler:

«Direktivet synes 4 apne for at advokater skal
kunne rapportere «mistenkelige transaksjoner»
til et «annet organ» enn den sentrale hvitvas-
kingsenheten (JKOKRIM). Det er ikke tvunget
medlemskap i Den Norske Advokatforening;
sporsmélet om evt. medlemskap er i Norge, i
motsetning til bl.a. i Danmark og Sverige, altsa
et frivillig valg og opp til den enkelte advokat.
Tilsynsradet foreslar pa denne bakgrunn at den
enkelte advokat / rettshjelper selv kan velge
om vedkommende vil rapportere til OKOKRIM,
eller om vedkommende onsker 4 benytte seg av
den serlige adgang til 4 innrapportere til Den
Norske Advokatforening. Tilsynsradet forutset-
ter imidlertid at alle rapporteringspliktige, ved a
innrapportere § 6 forhold til Den Norske Advo-
katforening, har oppfylt sine forpliktelser etter
lovforslaget.»

6.4.4 Departementets vurdering

Arbeidsgruppen foreslar at hvitvaskingsmeldinger
som hovedregel skal sendes til GKOKRIM. Det fo-

reslas imidlertid at advokater kan sende meldinger
til Advokatforeningen, som etter en narmere vur-
dering («siling») skal videresende meldingene til
OKOKRIM.

Advokaters rapporteringsplikt vil reise en rekke
saerskilte tolkingsspersmal (bade i tilknytning til
virkeomradet og unntak fra rapporteringsplikt), og
det kan pé den bakgrunn synes hensiktsmessig at
advokater rapporterer til et organ som Advokatfor-
eningen. Et slikt system vil imidlertid etter departe-
mentets syn vaere problematisk, da det bl.a. vil kun-
ne medfere at regelverket ikke blir enhetlig og kor-
rekt anvendt. Videre vil et slikt system kunne skape
forsinkelser og konflikter med hensyn til roller og
kompetanse. Resultatet vil da kunne bli at mel-
dingssystemet blir mindre effektivt enn forventet. I
tillegg synes det ut fra personvernhensyn 4 veere en
bedre losning at meldinger sendes direkte til et po-
litiorgan med erfaring i 4 handtere slike opplysnin-
ger. P4 denne bakgrunn mener departementet at
det er mest hensiktsmessig at ogsa advokater rap-
porterer direkte til GKOKRIM.

Departementet foreslar etter dette & viderefore
gjeldende regel om at hvitvaskingsmeldinger skal
sendes til OKOKRIM, ogséa for advokater, jf. lovfor-
slaget § 7 annet ledd.



62 Ot.prp. nr. 72

2002-2003

Om lov om tiltak mot hvitvasking av utbytte fra straffbare handlinger mv. (hvitvaskingsloven)

7 Legitimasjonskontroll, registrering og oppbevaring av
opplysninger mv.

7.1 Legitimasjonskontroll mv.

7.1.1 Gjeldende rett

Plikten til 4 kreve legitimasjon er fastsatt i finansvl.
§ 2-17 forste ledd. Legitimasjonsreglene avlgste
bl.a. forskrift om legitimasjon av innskuddskonto i
forretnings- og sparebanker fastsatt av Bankin-
speksjonen 21. november 1975 med hjemmel i lov
24. mai 1961 nr. 1 om sparebanker § 22 tredje ledd
og lov av 24. mai 1961 nr. 2 om forretningsbanker
§ 20 tredje ledd, jf. Ot. prp. nr. 85 (1991-92).

Institusjonene skal etter finansvl. § 2-17 forste
ledd kreve «skriftlig legitimasjon av kunder nér det
etableres et forretningsforhold». Plikten omfatter
béde institusjonene og deres tjenestemenn. Det er
fastsatt naermere regler i hvitvaskingsforskriften.
For det forste skal institusjonen kreve gyldig, skrift-
lig legitimasjon ved etablering av forretningsfor-
hold, herunder ved opprettelse av konto eller de-
pot. Videre skal det kreves slik legitimasjon ved
transaksjoner som gjelder 100 000 norske kroner
eller mer for kunder som ikke allerede har etablert
et forretningsforhold med institusjonen. Endelig
skal det uansett belop kreves legitimasjon dersom
det foreligger mistanke om at en transaksjon har til-
knytning til utbytte av en straffbar handling som et-
ter loven kan medfere heyere straff enn fengsel i 6
maéneder.

I hvitvaskingsforskriften § 3 er det fastsatt naer-
mere krav til legitimasjonsdokumentene, herunder
at legitimasjonsdokumentene som hovedregel skal
fremlegges i original. I hvitvaskingsforskriften § 4
er det gitt unntak fra plikten til 4 kreve legitimasjon.
Unntakene gjelder bl.a. dersom kunden er en insti-
tusjon som er underlagt hvitvaskingsreglene etter
forskriften eller tilsvarende regler som oppfyller le-
gitimasjonskravene i Radsdirektiv 91/308/EQF og
underlagt tilsynsordning av EQS-standard.

Institusjonene skal kontrollere legitimasjonsdo-
kumentene, jf. hvitvaskingsforskriften § 5. Kontrol-
len skal som hovedregel skje ved at kunden meter
personlig i institusjonen slik at institusjonen kan
forvisse seg om at fotografi og navnetrekk pa legiti-
masjonsdokumentet stemmer overens med kun-
den. Kravet kan fravikes dersom personlig fremmo-
te i institusjonen vil veere en vesentlig ulempe for
kunden og betryggende kontroll likevel kan gjen-

nomferes. Det samme gjelder dersom det av hen-
syn til etablering av forretningsforholdet eller gjen-
nomfering av transaksjonen ikke vil veere praktisk
gjennomferbart at personlig fremmsete finner sted. I
slike tilfeller kan en institusjon inngé avtale med en
annen institusjon som nevnt i forskriften § 1 om at
den pa vegne av institusjonen som etablerer forret-
ningsforholdet eller gjennomferer transaksjonen
skal utfere legitimasjonskontrollen, jf. hvitvaskings-
forskriften § 5 fierde ledd. Institusjonen har i visse
tilfeller en plikt til 4 avvise kunden, jf. hvitvaskings-
forskriften § 6.

Etter forskrift 22. mai 1986 nr. 1157 om registre-
ring i Verdipapirsentralen, har kontoferere plikt til
a registrere visse opplysninger om kontohavere og
pa en betryggende maéte kontrollere opplysninge-
ne. Videre er det gitt enkelte szrlige regler om legi-
timasjonsplikt i forskrift 22. juni 1990 om valutare-
gulering. Kredittilsynet har gitt enkelte veilednin-
ger i Rundskriv 13/99.

7.1.2 Endringsdirektivet

Det er ikke foretatt endringer i hovedreglene om le-
gitimasjonsplikt. P4 bakgrunn av at direktivets an-
vendelsesomrade utvides, vil imidlertid flere fore-
tak og personer palegges slike forpliktelser. Det er
fastsatt enkelte saerregler for kasinoer i direktivet
artikkel 3 nr. 5 og 6.

I direktivet artikkel 3 nr. 11 er det angitt enkelte
saerregler for foretak som tilbyr finansielle tjenester
elektronisk. Slike foretak vil i liten eller ingen ut-
strekning ha direkte fysisk kontakt med kundene i
form av personlig fremmete i institusjonen. Som
folge av dette vil hvitvaskingsrisikoen oke. Aktuelle
foretak og personer skal derfor iverksette nedven-
dige tiltak for & motvirke den ekte risiko for hvitvas-
king av utbytte ved etablering av forretningsforhold
eller gjennomfering av transaksjoner med en kun-
de som ikke meter fysisk for identitetskontroll. Sli-
ke tiltak skal sikre at kundens identitet kan fastslés,
for eksempel ved & kreve supplerende dokumenta-
sjon eller supplerende tiltak for a kontrollere eller
verifisere de innleverte legitimasjonsdokumentene,
eller en bekreftende attestering fra en annen insti-
tusjon som er omfattet av direktivet, eller ved & kre-
ve at den forste betaling i forbindelse med transak-
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sjonen skal foretas via en konto apnet i kundens
navn i en kredittinstitusjon som er omfattet av di-
rektivet.

7.1.3 Arbeidsgruppens forslag

Arbeidsgruppen foreslar i hovedsak & viderefore
gjeldende regler om nér plikten til & identifisere
kunder inntrer. Det foreslas 4 lovfeste en generell
regel om legitimasjonsplikt ved mistanke om at en
transaksjon har tilknytning til utbytte av en straff-
bar handling, uavhengig av den straffbare handlin-
gens strafferamme, jf. lovutkastet § 2 og omtale i
rapporten punkt 5.1.3.

Arbeidsgruppen foreslar a lovfeste gjeldende
hovedregel fastsatt i hvitvaskingsforskriften om at
identitetskontrollen skal skje ved kundens person-
lige fremmete hos den rapporteringspliktige. Der-
som personlig fremmete er til vesentlig ulempe for
kunden kan det gjores unntak fra kravet, safremt
betryggende identitetskontroll likevel kan finne
sted. Arbeidsgruppen legger til grunn at det kan
fastsettes neermer regler om gjennomfering av legi-
timasjonskontrollen, og eventuelt unntak fra plik-
ten til & gjennomfere legitimasjonskontroll, jf. lovut-
kastet § 15.

Nar det gjelder elektroniske finansielle tjenes-
ter, uttaler arbeidsgruppen (rapporten punkt 5.2):

«Ved tilbud om elektroniske finansielle tjenes-
ter, vil det ofte vaere behov for a etablere rutiner
for utkontraktering av identitetskontrollen. En
forutsetning for slik utkontraktering, er at iden-
titetskontrollen gjennomferes pd en forsvarlig
mate. Det vises her til hvitvaskingsforskriftens
§ 5 tredje ledd hvor det fremkommer at «I tilfel-
ler som nevnt i annet ledd kan en institusjon
inngd avtale med en annen institusjon som
nevnti § 1 om at den pé vegne av institusjonen
som etablerer forretningsforholdet eller gjen-
nomforer transaksjonen skal utfere legitima-
sjonskontrollen ved personlig fremmete av kun-
den». Kredittilsynet har siledes godkjent at fle-
re internettbaserte banker etter naermere avtale
har utkontraktert legitimasjons-kontrollen til
Posten Norge AS. Ved utkontraktering av legiti-
masjonskontrollen har primaerforetaket fortsatt
ansvaret for at det foretas en forsvarlig identi-
tetskontroll, herunder at det foretas betryggen-
de oppleaering av de personer som foretar kunde-
rettede funksjoner, jf. forskriftens § 12. Opplee-
ringsplikten omfatter ogsa trening (oppfelging)
av personalet.

Tidspunktet for gjennomfering av legitima-
sjonskontrollen, er en problemstilling som saer-
lig er aktualisert i forbindelse med internettba-
serte bankers virksomhet. Denne problemstil-
lingen er omtalt i FATFs Konsultasjonsdoku-

ment s. 37-38. Etter arbeidsgruppens oppfat-
ning er det av hensyn til en forsvarlig legitima-
sjonskontroll enskelig at kontrollen finner sted
allerede ved etablering av kundeforholdet, og at
prosessen eksempelvis ikke kan utsettes til
kundens forste innbetaling, gjennomfering av
transaksjon eller lignende. For 4 unnga disku-
sjon om hvilket tidspunkt som skal gjelde ber
tidspunktet for identitetskontrollen fremga di-
rekte av lovteksten, se lovutkastet §2 forste
ledd.

Etter arbeidsgruppens vurdering kan depar-
tementet i forskrift gi neermere regler om at rap-
porteringspliktige skal iverksette nedvendige
tiltak for 4 motvirke den okte risiko for hvitvas-
king av utbytte i tilfelle hvor kunden ikke per-
sonlig meter i foretaket ved etablering av forret-
ningsforholdet.»

Arbeidsgruppen uttaler i rapporten punkt 3.2. at
det med rapporteringspliktige bl.a. menes «andre
som utferer funksjoner pa vegne av nevnte fysiske
og juridiske personer (for eksempel ved utkontrak-
tering)».

7.1.4 Horingsinstansenes merknader

Flere heringsinstanser har innvendinger til ar-
beidsgruppens forslag. Innvendingene knytter seg
for det forste til tidspunktet for legitimasjonskon-
troll. Kredittilsynet uttaler bl.a. at det i lovteksten
ber vurderes & inntas en klargjoring av nar et forret-
ningsforhold anses etablert eller av nar legitima-
sjonskontrollen ber foretas. Nar det gjelder banker,
viser Kredittilsynet til at tilsynet tidligere har hev-
det at kontrollen ma gjores ved opprettelse av kon-
to, som er det forste som gjores ved inngaelse av
avtale om kredittkort. Etter Kredittilsynets oppfat-
ning etablerer banken et kundeforhold med kort-
kunden ved inngéelse av slike avtaler. Kredittilsy-
net foreslar felgende lovtekst:

«Ved etablering av forretningsforhold, skal rap-
porteringspliktige kreve gyldig skriftlig legiti-
masjon av kunden. Kundeforhold skal anses
etablert pa det tidligste tidspunktet kunden kan
gjore bruk av rapporteringspliktiges tjenester,
for eksempel ved opprettelse av konto eller ut-
stedelse av betalingskort.»

Fondsmeglerforbundet mener at det Kkritiske
punkt i kjeden er tidspunktet for kontodpning, dvs.
apning av enten pengekonto eller VPS-konto. Re-
gelverket ber etter Fondsmeglerforbundets syn
derfor knytte bl.a. legitimasjonskontrollen til dette
tidspunkt, med forbehold for tilpasning til tekniske
losninger som nevnt ovenfor. Fondsmeglerforbun-
det mener det er i forbindelse med kontodpning at
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det dpnes en «vei» inn i det finansielle systemet for
overforing av midler og potensiell hvitvasking.

Videre mener flere heringsinstanser, herunder
Kredittilsynet, Finansieringsselskapenes Forening,
Neerings- og Handelsdepartementet, Norges Bank,
Norges Fondsmeglerforbund, Verdipapirsentralen,
Abelia, ZebSign og Telenor at lovutkastet ikke i til-
strekkelig grad felger opp problemer som er for-
bundet med gjeldende regler om legitimasjonskon-
troll.

Flere heringsinstanser, bl.a. Neerings- og Han-
delsdepartementet, Abelia (som er en bransjeorga-
nisasjon innenfor NHO for IKT- og kunnskapsbe-
drifter) og ZebSign (som er godkjent sertifikatut-
steder for kvalifiserte elektroniske sertifikater (eies
av Posten og Telenor)), foreslar at legitimasjons-
kravene ma kunne oppfylles uten personlig frem-
mete, dersom personer kan legitimere seg elektro-
nisk med et kvalifisert elektronisk sertifikat. Nee-
rings- og Handelsdepartementet uttaler felgende:

«Neerings- og Handelsdepartementet er enig i
at en sikker identitetskontroll er avgjerende i de
tilfeller som reguleres av bestemmelsen og vik-
tig for & oppné formalet med loven. Vi ser at per-
sonlig fremmete ved legitimasjonsfremleggel-
sen vil kunne bidra til dette.

Imidlertid vil vi papeke at det finnes teknis-
ke losninger for en elektronisk legitimasjon
som etter var oppfatning vil innebaere en like
sikker identitetskontroll som bestemmelsen
legger opp til. En forutsetning for 4 akseptere
en slik elektronisk legitimasjon mé i sa fall veere
at den elektroniske legitimasjonen ogsi maé
bygge pa en legitimasjonskontroll der kunden
meter opp fysisk og fremlegger godkjent og
gyldig skriftlig legitimasjon. I denne sammen-
heng viser vi til reglene om elektronisk sertifi-
kat i lov 15. juni 2001 nr. 81 om elektronisk sig-
natur § 4, jf. § 3. Disse oppstiller krav til identifi-
kasjonskontroll, og kontrollen skal sikre at den
elektroniske legitimasjonen utleveres til rette
vedkommende. Legitimeringen vil kreve fysisk
oppmuete, jf. forskrift 15. juni 2001 om krav til ut-
steder av kvalifiserte sertifikater mv. § 7.

Sa langt vi kan se er kravet for § fa et kvalifi-
sert elektronisk sertifikat i samsvar med de
krav som stilles i lovforslagets § 2. Etter depar-
tementets oppfatning kan det derfor stilles
spersmél om ikke innehavere av et kvalifisert
elektronisk sertifikat ma anses for & oppfylle vil-
kérene i § 2, nér han for 4 fa utstedt sertifikatet
har legitimert seg overfor sertifikatutsteder ved
fysisk fremmete.

Lov om elektronisk signatur oppstiller i ka-
pittel III, §§ 10 — 15, krav til utstedere av elektro-
niske sertifikater. I lovens § 22 vil en sertifika-
tutsteder som utsteder sertifikater som utgis for

a veere kvalifiserte, eller som garanterer for sli-
ke sertifikater utgitt av en annen, pa naermere
vilkar vaere erstatningsansvarlige for tap hos en
fysisk eller juridisk person. I dag er ZebSign AS
godkjent som sertifikatutsteder for kvalifiserte
elektroniske sertifikater, men i naer fremtid méa
det antas at ogséa andre, kanskje sarlig banker
og andre finansinstitusjoner, ensker a bli god-
kjent som sertifikatutstedere.

Pi denne bakgrunnen vil departementet an-
mode om at bestemmelsen i lovforslagets § 2
endres slik at personer som kan legitimere seg
elektronisk med et kvalifisert elektronisk sertifi-
kat oppfyller kravene i § 2 uten 4 mete frem per-
sonlig, nér et kvalifisert sertifikat er tatt i bruk.»

ZebSign gir uttrykk for tilsvarende synspunkter
som Nerings- og Handelsdepartementet. ZebSign
har videre foretatt en vurdering av sikkerhetsegen-
skapene ved elektronisk legitimasjon og skriftlig le-
gitimasjon, og uttaler om dette:

«I det folgende sammenlikner vi sikkerhets-
egenskapene ved elektronisk legitimasjon og
skriftlig legitimasjon. Vi benytter begrepet elek-
tronisk legitimasjon synonymt med elektronisk
ID og elektronisk sertifikat. Det forutsettes at
sertifikatet tilfredsstiller kravene til kvalifisert
sertifikat, jf. Lov om elektronisk signatur. Vi be-
nytter begrepet skriftlig dokumentasjon om de
skriftlige, originale identifikasjonsdokumente-
ne hvitvaskingsreglene oppstiller krav om.

Reglene om kvalifisert sertifikat oppstiller
strenge krav til identifikasjonskontroll. Kontrol-
len skal sikre at den elektroniske legitimasjo-
nen utleveres til rette vedkommende. Legitime-
ringen Kkrever at et fysisk oppmete har skjedd.
Disse kravene star ikke tilbake for kravene til
sikker identifikasjon slik disse fremkommer i
hvitvaskingsreglene. Tilsvarende gjelder for
oppbevaring av dokumentasjon i forbindelse
med identifikasjonskontrollen.

Reglene om kvalifisert sertifikat forutsetter
at sertifikatinnehaver utstyres med mekanis-
mer som pa en praktisk mate gjor det mulig for
vedkommende & kontrollere at bare vedkom-
mende selv kan benytte sertifikatet. Beskyttel-
sen skjer ved logiske og fysiske beskyttelses-
mekanismer. Eksempel pa logisk beskyttelse er
passord i ulike former, fast passord, gjerne styr-
ket med engangspassord. Fysisk beskyttelse
skjer ved at den elektroniske legitimasjonen be-
skyttes i smartkort eller lagres sentralt i fysisk
beskyttede omgivelser hos en tiltrodd tredje-
part. I motsetning til papirlegitimasjon, der bru-
keren er gitt fa effektive muligheter for & be-
skytte denne.

Sertifikatinnehaveren kan bytte passord.
Det settes minimumsregler med hensyn pa pas-
sordlengde mv. Reglene er tvungne, brukere
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har ingen mulighet for & omga dem. Det blir
dermed mindre «slitasje» pa sikkerheten om-
kring en elektronisk legitimasjon, sammenlik-
net med en papirbasert, skriftlig legitimasjon,
fordi brukeren har effektive midler til radighet
for & opprettholde sikkerheten knyttet til den
elektroniske legitimasjonen.

Dersom en elektronisk legitimasjon sper-
res, far sperringen umiddelbar effekt — den
elektroniske legitimasjonen kan etter sperrin-
gen ikke benyttes. Umiddelbar virkning oppnas
fordi alle som sjekker elektronisk legitimasjon,
er forpliktet til & kontrollere mot sperrelister
hver gang den elektroniske legitimasjonen be-
nyttes. Kontrollen skjer mot en bestemt kata-
log. Katalogen er tilgjengelig hele tiden og a
jour med sperringer til enhver tid. Dette i mot-
setning til skriftlig legitimasjon. Dersom skrift-
lig, falsk legitimasjon er i omlep, er det neer-
mest umulig 4 sikre at den falske legitimasjo-
nen ikke lenger kan misbrukes. Et falsk ID-kort
vil bli benyttet inntil en skarpsindig kontroller
fatter mistanke, pa et mer eller mindre subjek-
tivt grunnlag.

Terskelen kan vaere hey for at kontrolleren
utfordrer gyldigheten av den skriftlige legitima-
sjonen. Om den falske legitimasjonen passerer
eller ikke, er avhengig av personlige egenska-
per mv. hos kontrolleren. Dersom kontroller A
underkjenner legitimasjonen, er det bare for
vedkommende 4 prove seg igjen hos en annen
kontroller. Dette i motsetning til elektronisk le-
gitimasjon. Dersom det er Kkjent at den elektro-
niske legitimasjonen er falsk, blir dette effektivt
og umiddelbart kringkastet til enhver som mat-
te bli forsekt lurt til & akseptere legitimasjonen.

Sperring av elektronisk legitimasjon er mer
effektiv enn noen annen for sperring. Den er
mer effektiv enn for eksempel tradisjonelle sy-
stemer for tilgang og sperring av tilgang. Dette
skyldes at kontrollen av sistnevnte skjer mot
distribuerte sperrelister. Distribusjonen tar tid.
Listene er ikke alltid tilgjengelige. Ting kan ga
galt under distribusjonen. Sperrelistene for
elektronisk legitimasjon er sentralt tilgjengelige
pa Internett. Fra og med det oyeblikk det anmo-
des om sperring, vil sperringen vere tilgjenge-
lig for alle og stanse all videre bruk av den elek-
troniske legitimasjonen.

Sertifikatene er tilgjengelige for alle i apen
katalog pa Internett, slik at alle til enhver tid
kan kontrollere hvilke sertifikater som verserer
og som baerer vedkommendes navn. Funksjo-
ner som «Find People» og andre oppslagstje-
nester benyttes for 4 finne sertifikatene. Et ser-
tifikat som lyder pa person A, og som er ukjent
for A, kan A sperre med umiddelbar og absolutt
virkning. Dette i motsetning til falsk, skriftlig le-
gitimasjon, der det i praksis er umulig 4 «kalle
tilbake» falske legitimasjonspapirer.

I og med at hvert elektronisk sertifikat har
et unikt sertifikatserienummer, er det mulig &
identifisere transaksjoner mv. som er signert
med «falske» sertifikater. Adekvat aksjon kan
deretter iverksettes. Dersom skriftlig, falsk legi-
timasjon har veert benyttet, er det naermest en
umulig oppgave i avdekke alle transaksjoner
mv. som er utfert med den falske legitimasjo-
nen.

Hvitvaskingsreglene forutsetter at individet
skal legitimeres ved et nytt fysisk fremmeote
hver gang vedkommende skal etablere et (nytt)
kundeforhold i en institusjon som omfattes av
reglene. Det vil vaere rasjonelt for samfunnet og
enkeltindividet at legitimasjon basert pa et fy-
sisk oppmete skjer én (1) gang, og at vedkom-
mende deretter legitimerer seg ved & presente-
re det elektroniske sertifikatet som han/hun
fikk utlevert i forbindelse med det fysiske opp-
motet. Senere «elektroniske fremmeoter» basert
pa det elektroniske sertifikatet, er en garanti for
at den person som fremgar av sertifikatet, har
identifisert seg ved et fysisk fremmeote og ved
kontroller som beskrevet i hvitvaskingsregle-
ne.»

ZebSign foreslar at lovforslaget § 2 forste ledd
far folgende ordlyd:

«Ved etablering av forretningsforhold skal rap-
porteringspliktige kreve gyldig skriftlig legiti-
masjon av kunden, eller elektronisk legitima-
sjon som tilfredsstiller kravene til kvalifisert ser-
tifikat i Lov om elektronisk signatur.»

Videre foreslar ZebSign at lovforslaget § 2 fjer-
de ledd skal lyde:

«Identitetskontrollen skal skje ved kundens per-
sonlige fremmeote hos den rapporteringsplikti-
ge, eller ved et elektronisk fremmete basert pa
en elektronisk legitimasjon som tilfredsstiller
kravene til kvalifisert sertifikat i Lov om elektro-
nisk signatur».»

Abelia gir uttrykk for tilsvarende synspunkter.
Kredittilsynet mener det ved utformingen av en ny
lov ber foretas en overordnet vurdering av hvilke
krav som skal stilles til legitimasjonskontrollen,
samt om samme krav skal gjelde for alle typer virk-
sombheter, eller om det skal gjeres unntak fra det
oppstilte kravet for enkelte typer virksomheter, for
eksempel bankenes nettbaserte tjenester. Kredittil-
synet uttaler bl.a.:

«Det ma, etter Kredittilsynets mening, i denne
vurderingen bade tas hoyde for at de aller fleste
banker har nettbaserte tjenester, noen baserer
sin virksomhet utelukkende pé elektronisk
kommunikasjon, og at hvitvaskingsdirektivet ni
skjerpes. Nar banker baserer sin etablering av
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forretningsforhold til kunder péa elektronisk
kommunikasjon vil banken ha problemer med &
innfri kravet til legitimasjonskontroll ved kun-
dens personlige fremmeote. P4 den annen side
ma legitimasjonskontrollen kunne sies a vere
en sveert viktig del av forebyggelsen av hvitvas-
king, som ikke ber svekkes gjennom den méaten
bankene velger 4 organisere sin virksomhet pa.
Slik Kredittilsynet ser det, vil endringsdirekti-
vets innskjerpelse nar det gjelder hvem som
skal veere underlagt regelverket kunne fi mind-
re omfattende positive effekter enn ensket, der-
som kontrollen blir svekket gjennom at institu-
sjonene i dag tilbyr tjenester hvor det ikke er
forutsatt at kunden skal mete personlig. Det ma
i denne sammenheng papekes at nar en kunde
har opprettet et kundeforhold med for eksem-
pel en bank, er kunden «inne» i det finansielle
systemet, og har relativt fritt spillerom. Det er
derfor sveert viktig at finansinstitusjonene vet
hvem som slipper inn som kunde. Denne viss-
heten om hvem som godtas som kunde fas, et-
ter Kredittilsynets mening, lettest gjennom en
grundig legitimasjonskontroll.

Slik Kredittilsynet ser det kan en mulig los-
ning for eksempel vaere a palegge virksomhete-
ne i utkontraktere denne kontrollen i slike til-
feller. Lovforslagets hovedregel om kontroll ved
personlig fremmete vil dermed kunne ivaretas
gjennom at denne kontrollen foretas av en an-
nen institusjon. Kredittilsynet vil understreke at
direktivet er et minimumsdirektiv, og at det i
forhold til direktivet ikke er noe i veien for at
bankene pélegges dette. P4 den annen side har
man i Sverige gatt langt i retning av & godta at
bankene ikke har mulighet til 4 innfri kravet om
kontroll ved personlig fremmeote nar de tilbyr
internettbaserte tjenester. Vi er imidlertid ikke
kjent med hvilke endringer som eventuelt ma
gjores i Sverige pa bakgrunn av direktivet. I vur-
deringen av hvilke krav som skal legges pa in-
stitusjonene nér de tilbyr tjenester som baseres
pa elektronisk kommunikasjon, ber det etter
Kredittilsynets mening innferes en ordning
som ikke er av en slik karakter at konkurransen
mellom virksomhetene pavirkes. Kredittilsynet
vil i denne sammenheng bemerke at det er lagt
til grunn at utenlandske filialer i Norge fullt ut
er underlagt norske hvitvaskingsregler, slik at
konkurransen ikke forrykkes ved at filialer for-
holder seg til sitt hjemlands (lempeligere) reg-
ler i denne sammenheng.

Dersom situasjonen tilsier at legitimasjons-
kontrollen kan gjeres pa en annen méte enn ved

streng hovedregel, mens det gis relativt vide
unntak i forskrift. Loven vil antagelig bli mer in-
formativ dersom ogséi unntakene eller de alter-
native fremgangsmatene fremgér av lovteks-
ten.»

Kredittilsynet uttaler videre folgende:

«Etter Kredittilsynets mening er ordningen i
Sverige blitt for lempelig, sett i forhold til at den
internasjonale lovgivningen gar i retning av
strengere tiltak mot hvitvasking.

Kredittilsynet er enig med arbeidsgruppen i
at hovedregelen om legitimasjonskontroll ved
kundens personlige fremmete hos de rapporte-
ringspliktige ber opprettholdes, og at det ber
apnes for at bankene nar de tilbyr internettba-
serte tjenester kan ivareta denne kontrollen pa
annen mate, for eksempel ved utkontraktering
av kontrollen til en annen institusjon som er un-
derlagt hvitvaskingsregelverket. Slik Kredittil-
synet ser det, ber unntaket fremkomme av lo-
ven. Den institusjonen som lettest vil kunne til-
by en slik tjeneste, vil antagelig vaere Posten
Norge AS. Kredittilsynet mener imidlertid at
det verken i lov eller forskrift ber reguleres hvil-
ken institusjon bankene skal kunne bruke, da
dette vil kunne skap en monopolsituasjon som
ikke er enskelig. Det bor imidlertid veere et
krav at ogsa disse institusjonene er underlagt
hvitvaskingsregelverket.»

Kredittilsynet vil foresla at felgende regel vur-

deres inntatt i hvitvaskingsloven som §2 fijerde
ledd:

«Identitetskontrollen skal som hovedregel skje
ved kundens personlige fremmete hos den rap-
porteringspliktige. Dersom den rapporterings-
pliktige fraviker kravet om personlig fremmote,
eksempelvis ved at finansielle tjenester tilbys
elektronisk, skal foretaket iverksette nedvendi-
ge tiltak for & motvirke den okte faren for hvit-
vasking av utbytte. Kongen kan i forskrift fast-
sette naermere retningslinjer for dette, herun-
der retningslinjer om at en annen institusjon un-
derlagt hvitvaskingsregelverket kan eller skal
utfere identitetskontrollen pa vegne av den pri-
meere rapporteringspliktige (utkontraktering).
Den primere rapporteringspliktige har i slike
tilfeller ansvaret for at legitimasjonskontrollen
uteves pa forsvarlig mate i samsvar med lov og
forskrift.»

Ogsa Verdipapirsentralen mener at utkastets

regler om legitimasjonskontroll i for stor grad foku-
serer pa personlig oppmete og at dette skal skje
ved etablering av kundeforholdet, og uttaler:

kundens personlige fremmete hos den rappor-
teringspliktige, nér institusjonene tilbyr inter-

nettbaserte tjenester, er Kredittilsynet av den
oppfatning at dette ber fremga eksplisitt av lov-
teksten. Det vil, etter Kredittilsynets mening
veere uheldig 4 gi en lov som inneholder en

«Vi vil i denne sammenheng papeke at mange
av kontofererne i VPS er foretak lokalisert i Os-
lo uten noe filialnett, selv om de har kunder
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over hele landet. For mange av kundene skjer
all kundekontakt via telefon eller Internett. Ut
fordringen for kontofererne er a finne mekanis-
mer som gjor det mulig & dpne konti pa en mate
som tilfredsstiller dagens hvitvaskingsregler.
Serlig nar det er spesielle tidsbegrensede hen-
delser, som for eksempel emisjoner med stor
offentlig interesse, er det viktig 4 kunne apne
konti for nye kunder innenfor de tidsrammer
som emisjonen setter. Det er derfor etter var
mening viktig at reglene mot hvitvasking méa
veere fleksible i forhold til ulike fremgangsmaé-
ter for 4 sikre seg at man kjenner kundens iden-
titet. Dette er saerlig viktig med tanke pé at det
ma forventes at den teknologiske utviklingen vil
tilveiebringe nye autentiseringsmekanismer.»

Verdipapirsentralen og Norges Fondsmeglerfor-
bund nevner som eksempel den ordningen VPS
etablerte i forstaelse med Kredittilsynet i forbindel-
se med statens nedsalg i Telenor ASA. Verdipapir-
sentralen uttaler:

«Denne ordningen innebar at investor selv
meldte inn de nedvendige opplysninger for &
etablere en vps-konto over Internett. Det ble pa
bakgrunn av disse opplysningene opprettet en
vps-konto som investor kunne benytte ved teg-
ning i nedsalget. For & sikre at formalet med
hvitvaskingsreglene ble oppfylt, ble kontoen
sperret for uttak. Sperringen kunne kun opphe-
ves av kontoferer etter at det var gjennomfert
en legitimasjonskontroll i samsvar med hvitvas-
kingsforskriftens regler.

Grunnen til at denne ordningen kunne ak-
septeres i den aktuelle saken var at det ble vur-
dert som et sarlig tilfelle der fremmeote gjen-
nomferingen av transaksjonene ikke ville vaere
praktisk gjennomferbar dersom personlig frem-
mete skulle finne sted. Unntaksbestemmelsen
kunne derfor anvendes. Det er ikke umiddel-
bart lett & se at en slik ordning som den be-
skrevne skal matte begrenses til saerlige tilfel-
ler. Dagens regler er pa dette omradet likevel
viderefort i utkastet. Vi ber om at Finansdepar-
tementet vurderer 4 endre dette slik at andre
mekanismer enn personlig oppmete kan benyt-
tes ogséd i normalsituasjoner, gitt at hensikten
bak identitetskontrollen ivaretas pi en betryg-
gende mate.

Vi merker oss for gvrig at det synes forutsatt
at legitimasjonskontrollen kan utkontrakteres,
men at dette ikke fremgér av lovteksten. Dette
er etter var oppfatning en svakhet.»

Norges Bank viser til at bankene arbeider med
et felles identifikasjonsprosjekt kalt «BankID» der
alle banker vil benytte den samme identifikasjons-
losningen. Norges Bank viser til at dette betyr at
identifikasjonsbeviset blir utstedt ved kontroll av

annen godkjent legitimasjon, og avtaleinngéelse
om bruk av bankens internettbaserte lgsning kan
foregd pa Internet, uten personlig fremmote eller
skriftlig legitimasjon.

Nar det gjelder spersmalet om hvem som kan
utfore identitetskontrollen, uttaler Finansneeringens
Hovedorganisasjon (FNH) felgende:

«FNH mener det er meget viktig at det finnes al-
ternative og praktiske muligheter for identitets-
kontroll, der hvor kunden ikke kan mete i fi-
nansinstitusjonen. Etter lovutkastet § 1 forste
og annet ledd gjelder loven for de der nevnte fy-
siske og juridiske personer, deres ansatte og
«enhver som utferer funksjoner pa deres veg-
ne». FNH legger til grunn at dette innebzerer en
utvidelse av kretsen av rapporteringspliktige
ved at ogsa de som utferer aktuelle funksjoner
for finansinstitusjonene i utgangspunktet er rap-
porteringspliktige. Denne utvidelsen kan ikke
ses 4 veere naermere droftet eller begrunnet i ar-
beidsgruppens rapport, men etter var forstaelse
av ordlyden i utkastet § 2 fjerde ledd, jf § 1, ma
dette innebaere at de som opptrer pa vegne av
en finansinstitusjon (for eksempel ved inngael-
se av en kredittavtale pd vegne av et finansie-
ringsselskap) ogséa kan/skal gjennomfere iden-
titetskontroll pd vegne av finansinstitusjonen.»

Fondsmeglerforbundet har bl.a. uttalt felgende
om kravet til personlig fremmete:

«Det er var oppfatning at man ber legge storre
vekt pa en vid betraktning av «kjenn din kunde»
sporsmalet slik at de som skal uteve sine kon-
troll- og rapporteringsplikter fir et bredere fo-
kus enn fokus pa en legitimasjonskontroll gjen-
nom et mote. Kravet til personlig fremmsete hos
den rapporteringspliktige innebaerer dessuten
at kunden skal mete hos institusjonen, hvilket
apenbart ikke kan veaere nedvendig. Kontroll
kan godt skje ved meate hos kunden eller i andre
relasjoner. Vi kan ikke se at det er noen som
helst grunn til & gjere denne legitimasjonskon-
trollen mer tyngende enn nedvendig. Man ber
derfor uansett vurdere a endre begrepsbruken
slik at identitetskontrollen som utgangspunkt
skal skje ved et mete mellom kunden og den
rapporteringspliktige.»

Finansieringsselskapenes Forening uttaler bl.a.
folgende om kontroll av fysiske legitimasjonspapi-
rer:

«En slik kontroll kan i heyden vere et utgangs-
punkt, men er i realiteten helt utilstrekkelig der-
som man stir overfor en kunde som bevisst
onsker 4 opptre med falsk identitet. P4 utlanssi-
den har man av naturlige grunner métte utar-
beide rutiner som tar hensyn til denne risiko for
a sikre seg at utlante midler er erholdelige. Uli-
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ke tiltak er iverksatt, men felles for de alle er at
man neye vurderer kostnadene med tiltakene i
forhold til den nytte de gir.»

Finansieringsselskapenes Forening anferer vi-
dere at fysisk identitetskontroll i mange tilfeller
fremtrer som et sveert kostbart tiltak med relativt Ii-
ten nytteeffekt. Som begrunnelse for dette vises til:

«For det forste problemet med forfalskede legi-
timasjonspapirer. Omfanget av dette er nd sa
stort at & etablere dette som baerebjelken i iden-
titetskontrollen virker fafengt. Flere av véare
medlemmer aksepterer for eksempel ikke len-
ger pass alene. Ytterligere kontroll ma vanligvis
iverksettes, gjerne i form av ulike former for
elektronisk avstemming med andre registre
umiddelbart etter at kundeforholdet er etablert
og senere overvaking slik at man blir sikre pa
hvem kunden er og hva som er hans formal
med kundeforholdet.

Myndighetene har gjort lite for a avhjelpe
problemet med forfalskede legitimasjonspapi-
rer. I hovedsak dreier det seg om offentlige ut-
stedte papirer der selve dokumentet er korrekt,
men bildet manipulert slik at dokumentet iden-
tifiserer en annen enn den korrekte innehaver.
Andre ganger er dokumentet i sin helhet kor-
rekt, men kommet pa avveie og besitteren har
tiltatt seg et utseende som gjor at vedkommen-
de kan «seile under falsk flagg».

Felles i begge tilfelle er at det originale legi-
timasjonsdokumentet, eller materiale til et slikt
dokument, er kommet pa avveie. Det er mer
sjelden at dokumentet i sin grunnkonstruksjon
er falskt. Det er var oppfatning at som regel vil
tapet veere meldt/registrert ett eller annet sted.
Det vi savner er en sentral registrering av slike
innmeldte tap med sekemulighet for virksom-
heter som er underlagt krav om legitimasjons-
kontroll.

Inntil et slikt register foreligger, ber tanken
om at fysisk legitimasjonskontroll skal ivareta
identitetskontrollen, tones ned. Det ber kun vee-
re et tiltak der det enkelt kan gjennomferes
uten saerlige kostnader.

For det andre sa fremtrer behovet for legiti-
masjonskontroll ut i fra lovens formaél som seer-
lig relevant pa betalingstransaksjoner inn i det
finansielle system. En lantaker er selvfolgelig a4
anse som kunde, men vi stiller spersmalet om
man ut i fra hensynet med regelverket treffer
riktig ndr man i si stor grad konsentrerer seg
om identitetskontroll av lantaker. Var erfaring
er at Jkokrim i lanetilfelle i seerlig grad er opp-
tatt av hvem som tilbakebetaler lanet. Siden fi-
nansieringsselskapene ikke har noe etablert fili-
alsystem, vil nedbetalingen av lanet skje gjen-
nom det dpne betalingssystem som styres av
bankene. Langiver konstaterer at ldnet blir tilba-

kebetalt og at betalingene kommer gjennom
BBS. Hvordan betaler har initiert denne betalin-
gen — om det er kontant innbetaling i en ban-
kekspedisjon eller belastning av bankkonto — vil
man bare unntaksvis legge merke til. Tilbake-
betaling av lan vil i seg selv ikke bli oppfattet
som en mistenkelig transaksjon med mindre
vedkommende kommer personlig til finansie-
ringsselskapet og vil betale med kontanter.

Vi mener ikke med dette at man kan la vaere
a forvisse seg om lanekundens identitet, men
det foreligger gode grunner til ikke & i verksette
tiltak som gar utover de krav som settes i EU-
dir 2001/97/EF. Dette gjelder seerlig i de tilfelle
der man ikke har fysisk kontakt med kunden.
Krav om personlig fremmeote av en lane- eller
kortkunde for kun & kontrollere utseende og
navnetrekk mot et medbrakt legitimasjonsdo-
kument, fremstar som et sveert ressurskreven-
de tiltak med begrenset nytteverdi.

Finansieringsselskapenes produkter er spe-
sielt lanerelatert. I sveert liten utstrekning tar
selskapene i mot innlén fra publikum. Selskape-
ne har intet ordineert filialnett dpent for publi-
kum. Dette gjor det seerlig byrdefullt med krav
til fysisk oppmete av kunden.

Det apnes i lovutkastet § 2 for unntak der
det vil foreligge vesentlig ulempe, men etter var
oppfatning er de eksempler som er nevnt som
aktuelle unntak pa rapportens s. 35 og ikke
minst i Kredittilsynets sirkulaere 13/99 s. 8, alt-
for begrensende. Ulempevurderingen synes
kun 4 veere knyttet til kundens situasjon. Dette
blir for snevert og ogsi ulemper for institusjo-
nen ma veare relevante. Det tilsier adgang til
unntak fra fremmeteplikten i flere tilfelle enn
nevnt, sifremt institusjonen pa annen maéte for-
visser seg om kundens identitet.»

Finansieringsselskapenes Forening finner at reg-

lene for hvem som skal utfere legitimasjonskontrol-
len er uklare i arbeidsgruppens forslag. Det uttales
bla.:

«Kontrollen ma nedvendigvis utferes av ansatte
i institusjonen. Dette m4 institusjonen selv sty-
re. Flere finansieringsselskaper selger sine pro-
dukter gjennom et forhandlerledd. Forhandler-
ne opptrer ved laneetableringen som en agent
med finansieringsselskapet som oppdragsgiver.
Det er etter gjeldende praksis lagt til grunn at
langiver kan delegere legitimasjonskontrollen
til forhandler. Vi oppfatter formuleringen i lov-
utkastet § 1 «Denne loven gjelder for felgende
fysiske og juridiske personer, deres ansatte og
enhver som utferer funksjoner pa deres vegne»
slik at den rapporteringspliktige kan gi fullmakt
til andre & utfere legitimasjonskontrollen pa si-
ne vegne. Tilsvarende vil gjelde ved bruk av
Postens tjenester som omtalt i arbeidsgruppens
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rapport.

Vi blir imidlertid noe forvirret nar arbeids-
gruppen pa s. 37 synes a forutsette at slik utkon-
traktering av legitimasjonskontrollen kun kan
g4 til Posten Norge AS etter godkjennelse fra
Kredittilsynet. En slik losning, basert pa leve-
ranser fra aksjeselskapet Posten Norge, anser
vi som sveert lite tilfredsstillende. Dette vil inne-
bare avhengighet av én leverander og vil vare
lite robust for de endringer i tjenestespekter
som Posten Norge AS matte gjennomfere. Seer-
lig finansinstitusjoner uten tilgang til et sterre
distribusjonsnett, vil kunne rammes alvorlig av
den ulempe dette vil kunne medfere. Disse vil
med de regler som foreslas i realiteten ikke ha
andre alternativer enn bruk av Postens tjenes-
ter.

Det fremstar som uklart hvordan arbeids-
gruppen egentlig har tenkt seg dette regulert.»

Nar det gjelder elektroniske finansielle tjenes-
uttaler Finansieringsselskapenes Forening

bl.a.:

«Manglende direkte kontakt med kunden eker
hvitvaskingsrisikoen og medferer behov for
supplerende tiltak. Tilbys tjenesten elektronisk,
reduseres imidlertid risikoen. Elektroniske
transaksjoner etablerer s mange spor at de er
sveert lite egnet for personer som gnsker a skju-
le sine spor. Hvitvaskingsproblematikken er i
seerlig grad knyttet til fysiske verdibaerere som
kontanter, gull, edelstener og lignende der ret-
tighetene uteves av ihendehaveren.

Av St.meld. nr. 41 (1998-99) «Om elektro-
nisk handel og forretningsdrift» fremgar det at:

«Regjeringen har som mal at elektronisk
kommunikasjon og bruk av nett som infrastruk-
tur for samhandling skal bli like akseptert, til-
litsvekkende og ha samme juridiske holdbarhet
som tradisjonell skriftlig kommunikasjon og do-
kumentasjon.»

P4 bakgrunn av myndighetenes arbeid med
4 tilrettelegge for elektronisk handel og forret-
ningsdrift, er Finansieringsselskapenes For-
ening overrasket over at problemstillinger knyt-
tet til dette ikke er dreftet grundigere i herings-
utkastet. De krav til legitimasjonskontroller
som er foreslatt vil medfore et effektivt hinder
for gjennomfering av identitetskontroll ved
hjelp av elektronisk kommunikasjon selv i de til-
feller der dette gir betryggende kontroll. Loven
bor ta heyde for at identitetskontroll basert pa
moderne teknologi kan gjennomferes.

Horingsutkastet innebaerer ogsa at det ikke
vil veere mulig 4 ta i bruk elektronisk signatur
eller lignende for a sikre betryggende verifise-
ring av identitet ved etablering av kundefor-
hold. Utkastet fremstar pa dette omrade som li-

te fremtidsrettet og darlig harmonisert med det
arbeid som myndighetene for evrig har gjort pa
dette omradet.

EU-dir 2001/97/EF fremstar i denne sam-
menheng som langt mer tilpasset moderne tek-
nologi ved at det avveier de ulike hensyn og
kommer frem til en lesning som synes praktika-
bel. Arbeidsgruppens begrunnelse om at det av
«hensyn til en forsvarlig legitimasjonskontroll
er onskelig at kontrollen finner sted allerede
ved etablering av kundeforholdet, og at proses-
sen eksempelvis ikke kan utsettes til kundens
forste innbetaling, gjennomfering av transak-
sjon eller lignende» fremstdr som sveert unyan-
sert, lite gjennomtenkt med hensyn til den prak-
tiske virkelighet og i utakt med den internasjo-
nale regelverksutvikling pa omradet. Vi vil der-
for sterkt henstille til departementet 4 benytte
den adgang direktivets art. 3 pkt. 9 og 10 gir for
a etablere et praktikabelt regelverk.

Vi kan vanskelig a se at det foreligger seer-
norske forhold som gjor at det for finansinstitu-
sjoner som tilbyr sine tjenester fra norsk forret-
ningssted, er nedvendig med spesielle regler
for & oppna en forsvarlig identitetskontroll. Lo-
ven ber ikke pa denne méaten stenge for alterna-
tive mater 4 sikre at forsvarlig legitimasjonskon-
troll gjennomferes. Dersom forslaget vedtas vil
det innebaere et sterkt konkurransehinder i for-
hold til utenlandske tilbydere samt for nye insti-
tusjoner, og dermed svekke konkurransen i
markedet for finansielle tjenester.»

Verdipapirfondenes Forening anferer at etable-
ring av nye kundeforhold ber kunne godtas uten le-
gitimasjonskontroll fra forvaltningsselskapets side,
dersom pengene er overfort fra kundens konto i en
norsk bank eller bank i et land som er underlagt
hvitvaskingsregler og tilsynsordninger som har en
standard som minst er pd EJS niva. Verdipapirfon-
denes Forening uttaler videre:

«Det vises i den anledning til at det, etter det vi
kjenner til, ikke har veert innmeldt saker til
Okokrims hvitvaskingsenhet fra forvaltnings-
selskaper, noe som etter var oppfatning maé tol-
kes dit hen at hvitvaskingskontrollen allerede
er foretatt av kundens bank.

Forvaltningsselskapene ber imidlertid veere
underlagt krav om legitimasjonskontroll i de til-
feller kundene etablerer nye kundeforhold ved
a kjope fondsandeler med medbrakte kontanter
ved personlig fremmeote, hvis kontooverferin-
gen foretas fra en konto som ikke tilherer kun-
den eller hvis kjopet finner sted gjennom en
kontotransaksjon fra en bank som ikke er un-
derlagt de overnevnte kravene.

Etter hva vi er kjent med péalegger ikke til-
svarende lov i Danmark forvaltningsselskapene
4 foreta legitimasjonskontroll dersom det i for-
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bindelse med kundeetableringen blir benyttet
en konto i en annen institusjon som allerede har
veert underlagt legitimasjonskontroll.»

Verdipapirfondenes Forening anferer subsidi-
ert at det ma veere tilstrekkelig legitimering av nye
kundeforhold i forvaltningsselskaper at kunden
legger fram eller oversender ubekreftede kopier av
legitimasjonsdokumentene til forvaltningsselska-
pet.

Ogsa Kredittilsynet bemerker at regelen i hvit-
vaskingsforskriften §3 om hvilke personer som
kan bekrefte kopi av legitimasjon er vanskelig &
praktisere, og uttaler:

«I den gjeldende forskrift om hvitvasking er det
i §3 inntatt hvilke personer som kan bekrefte
en kopi av legitimasjon i forbindelse med identi-
tetskontroll. De nevnte instanser er: postfunk-
sjoneer, landpostbud, politiet, advokat, statsau-
torisert eller registrert revisor eller annen insti-
tusjon nevnt i forskriftens § 1. Kredittilsynet
gjor oppmerksom pé at verken Posten Norge
AS eller politiet utferer denne typen tjenester.
Kredittilsynet er ogsa kjent med at det heller ik-
ke er enkelt 4 fa advokater eller revisorer til &
gjore dette. Ordningen er altsi vanskelig & gjen-
nomfere i praksis.»

OKOKRIM anferer at det er behov for 4 innfere
identitetskontroll og legitimasjonsplikt ved alle
kontantinnskudd uavhengig av belepsgrense og
eventuell mistanke. Det uttales:

«Ved etterforskning av ekonomiske straffesa-
ker og pengespor er det av stor betydning & ha
tilgang til opplysninger om hvem som faktisk
var 1 banken og satt inn et kontantbelop. I dag
kan hvem som helst sette inn et kontantbelep
pa en hvilken som helst konto uten 4 legge igjen
«spor» som kan identifisere personen. I flere sa-
ker har det resultert i at etterforskningen av
pengesporet stopper opp idet man ikke har mu-
lighet til & bringe pd det rene hvem som star
bank kontantinnskuddet.»

Nar det gjelder kontroll ved transaksjoner som
gjelder kr 100 000 eller mer, foreslar Kredittilsynet
at det tilfoyes en henvisning til utenlandsk valuta.

Statistisk sentralbyrd (SSB) og Finansnceringens
Hovedorganisasjon (FNH) uttaler at det er enskelig
med registreringsplikt i Enhetsregisteret for for-
eninger, lag og andre organisasjoner uten gkono-
misk formal (herunder ideelle organisasjoner).
SSB viser til at det uten registreringsplikt for disse
vil bli vanskelig 4 utarbeide en dekkende statistikk
for sektoren. FNH viser bl.a. til at en slik registre-
ringsplikt vil lese de problem som bruk av «kon-
struerte» eller «fiktive» kontonummer innebarer,

at det ville skape ryddighet internt i bankene, bidra
til bekjempelse av skonomisk kriminalitet og inne-
bere forenkling i forhold til skattemyndighetene.

Den norske Revisorforening har vurdert de fore-
slatte legitimasjonsreglenes betydning for reviso-
rer, og uttaler bl.a.:

«Det er vanskelig 4 vite hva legitimasjonsplik-
ten betyr for revisorer nar det gjelder plikten til
a kreve legitimasjon ved folgende tilfeller:

— Ved transaksjoner som gjelder 100 000
NOK eller mer for kunder som ikke allerede
har etablert et forretningsforhold med insti-
tusjonen

— Uansett belop skal det kreves legitimasjon
ved mistanke om at en transaksjon har til-
knytning til utbytte av en straffbar handling

Bestemmelsene er opprinnelig skrevet for ban-
ker og finansforetak og forer i dette tilfelle til et
tolkningsproblem. Revisorer er vanligvis ikke
involvert i transaksjoner og bestemmelsene vil i
utgangspunktet ikke komme til anvendelse for
revisor. Sa lenge den star der kan det imidlertid
oppsta tvil om hvilket anvendelsesomrade den
skal ha. Vi ber primaert om at bestemmelsene
ikke gjores gjeldende for revisorer og sekun-
deert om at det klargjeres hvilket anvendelses-
omrade den skal ha for revisorer dersom den
blir stiende.»

Norges Autoriserte Regnskapsforeres Forening
(NARF) anforer at arbeidsgruppen gar sveert langt
i & kreve identitetskontroll av forretningspartneren
— med de praktiske konsekvenser og merarbeid
dette medferer. NARF uttaler videre:

«Det vises f eks her til de mange tilfeller der
den rapporteringspliktige opererer i sma neer-
omrader, og der kundens identitet som regel
bade er udiskutabel og kjent pa forhand. I slike
situasjoner, det vil si der det ikke er tvil om at
kunden er den han utgir seg for i vere, kan vi
med andre ord ikke se det som nedvendig at
det méa fremlegges skriftlige legitimasjoner mv.
Dersom lovgiver ikke finner det tilradelig & gi
fullstendig unntak i slike tilfeller, ber det etter
var mening i det minste apnes for begrenset le-
gitimasjonskontroll — som f eks at kontrollen ik-
ke ma skje ved personlig fremmeote.»

Finansnceringens Hovedorganisasjon (FNH) me-
ner det ber etableres et felles nasjonalt legitima-
sjonsregister, hvor stjalne og tapte id-dokumenter
registreres. FNH viser til at et slikt register over of-
fentlig utstedte dokumenter finnes bl.a. i Neder-
land og anferer at dette gir finansinstitusjonene
hurtig og nyttig informasjon i kampen mot id-tyveri.

Skattedirektoratet slutter seg til lovutkastet ka-
pittel 2.
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7.1.5 Departementets vurderinger

«Kjenn-din-kunde-prinsippet» anses internasjonalt
for & veere et av de viktigste virkemidler for & hin-
dre at finansielle system misbrukes til hvitvasking
av utbytte eller finansiering av terrorisme. Det er av
vesentlig betydning at rapporteringspliktige kjen-
ner sine kunder for 4 kunne oppdage transaksjoner
som kan innebzaere hvitvasking av utbytte fra straff-
bare handlinger og finansiering av terrorisme.

Et forste spersmal er hva som utleser plikt til &
foreta legitimasjonskontroll. Plikten til & foreta legi-
timasjonskontroll utleses etter gjeldende rett ved
etablering av forretningsforhold og ved enkelt-
transaksjoner som overstiger 100 000 kroner. I
samsvar med arbeidsgruppens forslag foreslar de-
partementet i hovedsak & viderefore gjeldende rett
pa dette punktet.

Et forretningsforhold anses bl.a. etablert ved
apning av konto i en bank, jf. direktivet artikkel 3
forste ledd og hvitvaskingsforskriften § 2. Det er vi-
dere lagt til grunn at forretningsforhold anses etab-
lert ved for eksempel dpning av konto i et verdipa-
pirregister, tegning av en forsikringspolise, kjop av
fondsandeler og inngéelse av avtale om leie av
bankboks. Generelt sett synes legitimasjonsplikten
4 utleses ved etablering av kundeforhold. Departe-
mentet mener det er hensiktsmessig & erstatte be-
grepet forretningsforhold med kundeforhold. Neer-
mere regler om nar kundeforhold anses etablert vil
kunne gis i forskrift. I slik forskrift vil det bl.a. kun-
ne gis regler for nye rapporteringspliktige.

Nar det gjelder «forhandlere», viser departe-
mentet til at betaling av gjenstander ved transaksjo-
ner pa 40 000 kroner eller mer i normaltilfeller ikke
vil innebzere at det etableres et «kundeforhold»
mellom forhandler og kjeper, jf. punkt 5.6.4 oven-
for. Ved transaksjoner pa 40 000 kroner eller mer
vil det derfor i utgangspunktet ikke foreligge en ge-
nerell plikt for forhandler til & kreve legitimasjon av
kjoper, med mindre forhandleren har mistanke om
at transaksjonen har tilknytning til utbytte av en
straffbar handling eller til forhold som rammes av
straffeloven § 147 a eller § 147 b, jf. lovforslaget § 5
tredje ledd. Det skal imidlertid i alle tilfelle kreves
legitimasjon ved transaksjoner som gjelder 100 000
norske kroner eller mer, jf. lovforslaget § 5 annet
ledd. Det vil som nevnt ovenfor kunne gis naermere
regler om dette i forskrift, jf. lovforslaget § 5 femte
ledd.

Et neste sporsmal er hvilke legitimasjonsdoku-
menter som skal fremlegges og hvordan legitima-
sjonskontrollen skal gjennomferes. Arbeidsgrup-
pen foreslér a viderefore kravet om at kunden skal
fremlegge skriftlig gyldig legitimasjon og at legiti-
masjonskontrollen som hovedregel skal skje ved at

kundens personlige fremmeote hos den rapporte-
ringspliktige. Arbeidsgruppen foreslar bl.a. at det
kan gjeres unntak fra kravet til personlig fremmete
dersom dette er til vesentlig ulempe for kunden, sé-
fremt betryggende identitetskontroll likevel kan
finne sted, jf. lovforslaget § 2. Forslaget er i sam-
svar med gjeldende rett. Arbeidsgruppen legger til
grunn at det i forskrift kan fastsettes eventuelle yt-
terligere unntak fra plikten til & gjennomfere legiti-
masjonskontroll, jf. arbeidsgruppens lovutkast § 15.

Flere heringsinstanser har innvendinger til ar-
beidsgruppens forslag. Blant andre foreslar Nee-
rings- og handelsdepartementet (NHD) at kvalifi-
serte elektroniske sertifikater ber kunne anerkjen-
nes. NHD uttaler bl.a. at en forutsetning for a ak-
septere en slik legitimasjon mé veere at den elektro-
niske legitimasjonen bygger pa en legitimasjons-
kontroll der kunden meter opp fysisk og fremleg-
ger godkjent og gyldig skriftlig legitimasjon. NHD
uttaler at kravene for & fi et kvalifisert sertifikat sy-
nes a veere i samsvar med legitimasjonskravene et-
ter gjeldende hvitvaskingsregler.

Departementet er i utgangspunktet enig i ho-
ringsinstansenes innvendinger om at gjeldende
regler synes 4 vaere upraktiske seerlig i forhold til
elektroniske finansielle tjenester. Gjeldende regler
og arbeidsgruppens forslag om & viderefore disse
synes & reise problemer i to retninger. For det fors-
te ved forslaget om 4 viderefore et krav om skriftlig
legitimasjon. For det andre ved forslaget om a vide-
refore som hovedregel et krav om personlig frem-
mote. Departementet mener i likhet med herings-
instansene at den nye loven ber ta heyde for tekno-
logisk utvikling. Etter departementets syn ma det i
en vurdering av & lempe pé eller endre kravene til
legitimasjonskontroll foretas en avveining av hen-
synet til en effektiv forebyggelse og bekjempelse av
hvitvasking av utbytte og terrorfinansiering, mot
den belastning pliktene paferer de rapporterings-
pliktige og deres ansatte, jf. ovenfor om betydnin-
gen av «kjenn-din-kunde-prinsippet».

Etter departementets syn er det mest hensikts-
messig & lovfeste et krav om at kunden skal frem-
legge gyldig legitimasjon ved etableringen av kun-
deforhold. Som gyldig legitimasjon anses apenbart
skriftlig legitimasjon. Videre ber det vurderes om
elektroniske kvalifiserte sertifikater kan anses som
gyldig legitimasjon. Det ber bl.a. vurderes om krav
til utstedere av slike sertifikater vil gi en betryggen-
de identitetskontroll mht. hensynet til bekjempelse
av hvitvasking og terrorfinansiering. Det legges til
grunn at det i forskrift kan fastsettes naermere reg-
ler om hva som anses som gyldig legitimasjon. Det
vises til lovforslaget § 5 forste ledd, jf. siste ledd.

Etter gjeldende regler skal rapporteringsplikti-
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ge uansett belop kreve legitimasjon dersom det fo-
religger mistanke om at en transaksjon har tilknyt-
ning til utbytte av en straffbar handling som etter
loven kan medfere heyere straff enn fengsel i 6 méa-
neder. Bestemmelsen foreslds endret som folge av
at strafferammebegrensningen foreslads opphevet,
jf. omtale i punkt 6.1.4. Videre foreslar departemen-
tet at rapporteringspliktige skal ha en tilsvarende
plikt der det foreligger mistanke om at en transak-
sjon har tilknytning til forhold som rammes av
straffeloven § 147 a eller § 147 b. Det vises til lovfor-
slaget § 5 tredje ledd.

Departementet mener at gjeldende hovedregel
om identitetskontroll ved kundens personlige frem-
mete bor viderefores, jf. lovforslaget § 5 fierde ledd.
Dersom det senere (i forskrift) dpnes for & godta
elektroniske kvalifiserte sertifikater som gyldig le-
gitimasjon, ber det imidlertid gjeres unntak fra det-
te kravet. Det vises i den anledning til at utstedelse
av slike sertifikater forutsetter at identifisering
skjer ved personlig fremmeote hos sertifikatutste-
der. Etter departementets syn ber en i tillegg vide-
refore gjeldende unntak der personlig oppmete er
til vesentlig ulempe for kunden eller det er praktisk
ikke gjennomferbart. Det legges til grunn at neer-
mere regler kan gis 1 forskrift.

Verdipapirfondenes Forening anferer at etable-
ring av nye kundeforhold ber kunne godtas uten le-
gitimasjonskontroll fra forvaltningsselskapets side,
dersom pengene overfores fra kundens konto i en
norsk bank eller bank i et land som er underlagt
hvitvaskingsregler og tilsynsordninger som minst
er pd EOS-niva. Foreningen viser bl.a. til dansk rett.
Departementet slutter seg ikke til forslaget, selv
om hvitvaskingsrisikoen apenbart vil veere noe
mindre i tilfeller hvor penger overfores fra en insti-
tusjon som omfattes av hvitvaskingsregelverket. Et-
ter departementets syn ber det imidlertid i tillegg
foretas en kontroll hos forvaltningsselskapet, uav-
hengig av hvordan pengeoppgjeret skjer. For evrig
antas at de praktiske problemer Verdipapirfonde-
nes Forening peker pd, vil kunne reduseres gjen-
nom forslaget om 4 apne for at elektroniske sertifi-
kater skal kunne anses som gyldig legitimasjon, jf.
lovforslaget § 5 forste ledd, jf. femte ledd. Departe-
mentet slutter seg heller ikke til Verdipapirfonde-
nes Forening subsidizere uttalelse om at det ber
veere tilstrekkelig & legge frem en ubekreftet kopi
av legitimasjonsdokumentet. Etter departementets
vurdering vil kravet om at kopiene skal vaere be-
kreftet bidra til 4 forhindre bruk av falske legitima-
sjonsdokumenter. Problemer knyttet til hvem som
kan bekrefte legitimasjonsdokumenter, kan etter
departementets syn vurderes naermere i forbindel-
se med utarbeidelse av forskrifter til den nye loven.

Fondsmeglerforbundet har reist spersmal ved
om Kkravet til at kunden skal mete personlig hos
den rapporteringspliktige kan lempes ved at kon-
trollen av legitimasjonsdokumentene opp mot kun-
den kan skje for eksempel i et mate mellom partene
eller hos kunden. Departementet legger til grunn at
kravet om legitimasjonskontroll «<hos» den rappor-
teringspliktige, sikter til hvem som skal foreta kon-
trollen, og ikke til hvilket lokale dette skal skje i.

Departementet finner ikke at det foreligger til-
strekkelig grunnlag til & lovfeste en generell regi-
streringsplikt for alle juridiske enheter, og slutter
seg derfor ikke til forslaget fra Statistisk Sentralby-
rd og Finansnaringens Hovedorganisasjon. Det
samme gjelder opprettelse av et nasjonalt register
for mistede legitimasjonsdokumenter. Dette er
vidtrekkende forslag som eventuelt ber utredes
neermere.

Departementet legger for ovrig til grunn at det
fastsettes neermere regler om legitimasjonskontrol-
len mv. i forskrift, jf. lovforslaget § 5 femte ledd.
Det antas ogsa at ytterligere veiledninger kan gis i
rundskriv fra Kredittilsynet.

Departementets forslag om at det kan unnlates
identitetskontroll dersom det er til «vesentlig ulem-
pe» for kunden med personlig fremmeote eller der
fremmeote ikke er praktisk gjennomferbart, forut-
setter at betryggende identitetskontroll likevel kan
finne sted. De naermere regler om dette vil gis i for-
skrift. Departementet understreker imidlertid at
det ikke vil utpekes én enkelt institusjon som skal
kunne uteve slik identitetskontroll. Departementet
understreker for ordens skyld at ansvaret for over-
holdelse av hvitvaskingsregelverket ikke under no-
en omstendighet kan settes ut. Dette forblir hos
den rapporteringspliktige. Det vises for egvrig til at
den som etter regler i forskrift kan foreta slik iden-
titetskontroll pa vegne av den rapporteringsplikti-
ge, 0gsa vil anses 4 veere rapporteringspliktig i for-
hold til loven, jf. lovforslaget § 4 fijerde ledd. I slike
tilfeller pahviler saledes ansvaret for overholdelse
av hvitvaskingsregelverket bade den egentlige rap-
porteringspliktige, og den rapporteringspliktige
som foretar identitetskontrollen.

7.2 Plikt til & registrere og oppbevare
opplysninger

7.2.1 Gjeldende rett

Etter finansvl. § 2-17 annet ledd skal finansinstitu-
sjoner oppbevare kopi av eller henvisning til de
nedvendige dokumenter brukt i forbindelse med le-
gitimasjon som nevnt i forste ledd i minst fem ar et-
ter at kundeforholdet er opphert. Det er fastsatt
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neermere regler i hvitvaskingsforskriften § 7, her-
under krav om at opplysninger som nevnti§ 2, § 3,
§ 5 skal oppbevares, og krav til hvilken form opplys-
ningene skal oppbevares i. Etter hvitvaskingsfor-
skriften § 2 forste ledd forste punktum skal institu-
sjonen registrere kundens faste adresse.

7.2.2 Arbeidsgruppens forslag

Arbeidsgruppen foreslar i lovutkastet § 3 at rappor-

teringspliktige skal registrere folgende opplysnin-

ger om kunder:

1. fullt navn eller firma,

2. personnummer, organisasjonsnummer, D-num-

mer eller, dersom kunden ikke har slikt num-

mer, annen entydig identitetskode,

fast adresse,

4. referanse til det legitimasjonsdokument eller
bevis som har stettet identitetskontrollen, og

5. annet fastsatt i forskrift gitt av departementet, jf.
§ 15.

@

I tillegg skal det ved bruk av kontonummer eller pa
annen mate registreres en entydig forbindelse mel-
lom kundeforholdet og opplysningene.

Arbeidsgruppen foreslar videre 4 oppheve alter-
nativet om at det kan oppbevares en henvisning til
legitimasjonsdokumentene. Arbeidsgruppen utta-
ler bl.a. (rapportens punkt 5.1.3):

«Etter det arbeidsgruppen har erfart, oppbeva-
rer de fleste institusjoner kopi av legitimasjons-
dokumentene. Slike kopier har vist seg & veere
av stor betydning for etterretning og etterforsk-
ning av straffbare handlinger. Arbeidsgruppen
foreslar derfor 4 ikke viderefore alternativet om
4 oppbevare henvisning til legitimasjonsdoku-
mentene, jf. lovforslaget § 4.»

7.2.3 Hgringsinstansenes merknader

OKOKRIM og Riksadvokaten stetter forslaget om &
ikke viderefore alternativet som &apner for kun &
oppbevare en henvisning til legitimasjonsdokumen-
tet, jf. lovutkastet § 4. JKOKRIM anforer at det sen-
trale dokument for finansinstitusjonen i denne for-
bindelse er det faktiske legitimasjonsdokument
som fremvises ved identitetskontrollen. Y KOKRIM
mener det er kopi av dette dokumentet og ikke re-
feransen til det som ber oppbevares i b ar.

Datatilsynet foreslar at det fastsettes en maksi-
mumsgrense for oppbevaring av opplysningene
slik det er foreslatt i lovforslaget § 8 (JKOKRIMs
plikt til & slette opplysninger).

Kredittilsynet mener det ber vurderes a innta et

krav i loven om plikt til & registrere opplysninger
om den egentlige eier eller den egentlige kunde, og
uttaler om dette bl.a.:

«I Basel-komitéens anbefalinger er det lagt stor
vekt pa at bankene skal kjenne sine kunder.
Dette inneberer ikke bare at de skal kjenne
den kunden som tar kontakt med banken, men
ogsa den eller de som star bak denne kunden,
for eksempel den som egentlig eier de pengene
som blir satt pa konto i banken. Basel-komité-
ens anbefalinger har mange formal i tillegg til &
motvirke hvitvasking, herunder ivaretakelse av
motpartsrisiko.

At bankene skal kjenne til det egentlige eier-
skapet («beneficial ownership») til transaksjo-
ner/aktivtet, er ogsa et tema i revisjonen av de
40 anbefalingene fra FATF. I heringsbrevet av
30. mai 2002 fra FATF, sendt til norske bransje-
og naeringsorganisasjoner, er det sagt at institu-
sjonen i prosessen med & fa kjennskap til kun-
den ikke bare skal fastsla identiteten til den di-
rekte kunden, men ogsé til eventuelle eiere el-
ler eventuelle bakmenn. Identiteten skal fast-
slds i alle ledd. Det vises i denne forbindelse til
heringsbrevet, FATF Consultation Paper, side
9, hvor «Customer Due Diligence process» er
innrammet.

Kredittilsynet er av den oppfatning at det er
sannsynlig at denne innskjerpelsen i FATFs 40
anbefalinger vil bli gjennomfert. Det er etter
Kredittilsynets oppfatning viktig at norske myn-
digheter i forbindelse med implementering av
endringsdirektivet ogsa tar heyde for endringer
i internasjonale standarder som Norge har som
malsetting 4 folge.

Kredittilsynet antar at det ber vurderes om
plikt til & registrere opplysninger om den egent-
lige eier eller den egentlige kunde ber fremgé
eksplisitt av hvitvaskingsloven.»

7.2.4 Departementets vurdering

Departementet slutter seg til arbeidsgruppens vur-
dering og forslag om & oppheve alternativet om at
rapporteringspliktige kan oppbevare en henvisning
til legitimasjonsdokumentene. Arbeidsgruppens
forslag innebarer at rapporteringspliktige skal opp-
bevare kopi av de nedvendige dokumenter brukt i
forbindelse med identifisering av kunden.
Datatilsynet foreslar at det fastsettes en maksi-
mumsgrense for oppbevaringstiden av opplysnin-
gene. Etter departements oppfatning kan person-
vernhensyn tale for at oppbevaringstiden for opp-
lysninger knyttet til identifisering av kunder be-
grenses. Departementet slutter seg derfor til Data-
tilsynets forslag, og foreslar & lovfeste at opplysnin-
gene skal slettes etter utlepet av femarsperioden.
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Det synes rimelig at plikten til & slette inntrer noe
tid etter at oppbevaringsplikten oppherer. Det fore-
slas derfor at sletteplikten inntrer ett ar etter at opp-
bevaringsplikten oppherer.

Kredittilsynet foreslar at det vurderes inntatt i
loven et krav om plikt til & registrere opplysninger
om den egentlige eier eller den egentlige kunde.
Kredittilsynet viser bl.a. til Basel-komiteens anbefa-
linger og forslag til reviderte FATF-anbefalinger.

I foreliggende forslag til reviderte FATF-anbefa-
linger heter det i anbefaling nr. 7 bokstav b)

«The measures that financial institutions should
be required to undertake are as follows:

(..

b) Identifying the beneficial owner and take
reasonable measures to verify the identity of
the beneficial owner such that the financial in-
stitution is satisfied that its knows who the be-
neficial owner is.»

Departementet viser til hvitvaskingsforskriften
§ 2 siste ledd, der det fremgar at institusjonen skal
«spke 4 bringe pa det rene» opplysninger som
nevnt i forskriften § 3 dersom institusjonen har
grunn til & tro at kunden handler pa vegne av en an-
nen. Forskriftshestemmelsen gjennomferer en-
dringsdirektivet artikkel 3 nr. 7 (tidligere artikkel 3
nr. 5). Rask og effektiv tilgang til relevant informa-
sjon om reelle eiere er en apenbar fordel i forbin-
delse med undersokelser og etterforskning av
transaksjoner som har tilknytning til hvitvasking og
terrorfinansiering. Etter departementets oppfatning
synes gjeldende rett (hvitvaskingsforskriften § 2
siste ledd) & langt pa vei tilfredsstille forslaget til re-
vidert FATF-anbefaling. For a klargjore plikten til &
seke & bringe pa det rene opplysninger om reell ei-
er, foreslar departementet at bestemmelsen lovfes-
tes, jf. lovforslaget § 6 fjerde ledd. Det foreslés en-
kelte endringer i ordlyden.

Departementet foreslér at plikten til & oppbeva-
re opplysninger knyttet til hhv. identitetskontrollen
og undersokelses- og rapporteringsplikten fastset-
tes i en og samme bestemmelse, jf. lovforslaget § 8.
Det foreslas at departementet i forskrift kan fastset-
te neermere regler om hvilke dokumenter som skal
oppbevares og om oppbevaringsmaten, jf. lovforsla-
get § 8 fjerde ledd.

7.3 Etablering av kontrollrutiner og
oppleering av ansatte mv.

7.3.1 Gjeldende rett

Etter finansvl. § 2-17 tredje ledd fjerde punktum
plikter enhver finansinstitusjon a etablere kontroll-

rutiner som sikrer gjennomfering av undersekelser
av mistenkelige transaksjoner mv. Det er fastsatt
naermere regler i hvitvaskingsforskriften § 12. Etter
forskriftsbestemmelsens forste ledd skal finansin-
stitusjonen treffe tiltak for 4 gjere ansatte kjent med
forskriftens bestemmelser. Etter annet ledd skal til-
takene omfatte deltakelse i seerlige oppleeringspro-
gram mv.

7.3.2 Arbeidsgruppens forslag

Arbeidsgruppen foreslar i lovutkastet § 11 en vide-
reforing av krav om etablering av kontrollrutiner og
oppleering av medarbeidere, jf. omtale i rapporten
punkt 4.4. P4 bakgrunn av at pliktene utvides til &
omfatte flere institusjoner og personer, mener ar-
beidsgruppen det er hensiktsmessig & utarbeide
veiledning til hvordan slike interne kontroll- og
kommunikasjonsrutiner, interne retningslinjer og
opplaering av ansatte mv. skal utarbeides og gjen-
nomferes. Arbeidsgruppen legger til grunn at det
kan fastsettes neermere regler i forskrift, jf. lovut-
kastet § 18 forste ledd nr. 1.

7.3.3 Hgringsinstansenes merknader

Finansforbundet stotter utvalgets forslag, og uttaler
bla.:

«Forbundet stotter utvalgets forslag. Det er
sveert viktig at det blir stilt konkrete krav til in-
stitusjonene med hensyn til hva som kreves av
dem i forhold til oppleering av egne ansatte. Det-
te ogsa sett i lys av straffansvaret som er fore-
slatt viderefort i en noe justert form.

Det er viktig at de ansatte blir gjort opp-
merksomme pa hvilke krav som stilles til dem.
Det er viktig at de krav til kontrollrutiner og
oppleering mv. som skal gjelde for rapporte-
ringspliktige fremgar sa klart som det gjor i lov-
forslaget, jfr. forslagets § 11. En forskrift vil yt-
terligere vaere med pa & klargjere forholdene
rundt dette.

Det er forbundets oppfatning at institusjone-
nes opplaeringsrutiner og praksis med hensyn
til & fokusere pa problemomradet er forskjelli-
ge. Regler av etisk karakter blir utformet. Det
viser seg imidlertid at man ikke er like flink til
aktivt & opprettholde fokus pa sitt interne regel-
verk. Det fremgar av forslagets § 11, at «det skal
gjennomferes opplaeringsprogrammer og opp-
folging for ansatte og andre personer som utfe-
rer oppgaver til oppfyllelse av plikter etter lo-
ven». Det er etter var oppfatning viktig med en
slik presisering av hvilke krav som stilles til de
rapporteringspliktige.»

NARF mener lovutkastet legger opp til et rela-
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tivt omfattende rutineopplegg, og i for stor detalj-
eringsgrad. NARF mener de eventuelle «detaljene»
kan flyttes til forskrift, og foreslar derfor at de tre
siste setningene i lovutkastet § 11 utgér. Videre ut-
tales:

«Nar det er sagt vil vi dessuten fi bemerke at
verken loven eller forskriften ber vaere for rigi-
de eller detaljerte med hensyn pa 4 bestemme
hvordan Kkontrollrutinene skal innrettes. Det
bor derimot gis et visst handlingsrom for den
enkelte rapporteringspliktige selv. Det viktigste
er etter vir mening & la det veere stadfestet i lo-
ven at kontrollrutinene ma vere innrettet pa en
maéte som gjor den rapporteringspliktige i stand
til & oppfylle sine plikter i trad med intensjonene
i regelverket.»

7.3.4 Departementets vurdering

Etter departementets oppfatning er etablering av
kontrollrutiner og oppleering av ansatte en grunn-
leggende forutsetning for at reglene om tiltak mot
hvitvasking og terrorfinansiering skal gjelde etter
sin hensikt. Departementet slutter seg til arbeids-
gruppens forslag om & viderefore krav til etablering
av kontrollrutiner og oppleering av ansatte mv. De-
partementet legger i likhet med arbeidsgruppens
forslag til grunn at det kan fastsettes naermere reg-
ler i forskrift. Departementet foreslar enkelte juste-
ringer i ordlyden i lovforslaget. Det vises til lovfor-
slag § 13, jf. § 18 nr. 1.

7.4 Legitimasjonskontroll av konti
opprettet for 1. januar 1994

7.4.1 Gjeldende rett

Hvitvaskingsreglene i finansvl. § 2-17 ble satt i
kraft fra 1. januar 1994. Det ble lagt til grunn at legi-
timasjonsplikten gjaldt etablering av nye forret-
ningsforhold etter 1. januar 1994.

7.4.2 Arbeidsgruppens forslag

Arbeidsgruppen foreslar at departementet i for-
skrift kan palegge institusjonene 4 gjennomfere en
identitetskontroll for forretningsforhold etablert for
1. januar 1994, jf. lovutkastet § 15 forste ledd nr. 7.
Det uttales bl.a. (punkt 5.1.3):

«Arbeidsgruppen viser til at FATF i Konsulta-
sjonsdokumentet har dreftet dette temaet med
forslag til flere valgmuligheter som heringsin-
stansene skal ta stilling til, herunder forslag om

4 foreta en slik fullstendig kundegjennomgang
(jf. «<option 2» pa s. 37 i Konsultasjonsdokumen-
tet). Etter arbeidsgruppens vurdering kan slike
tiltak i praksis vaere ressurskrevende og proble-
matisk for institusjonene & gjennomfoere. En slik
anbefaling fra FATF vil imidlertid kunne utlgse
krav til en slik prosess. Arbeidsgruppen finner
det derfor hensiktsmessig at det lovfestes en
hjemmel for & kreve identitetskontroll for samt-
lige forretningsforhold etablert for 1. januar
1994 hvor det ikke tidligere er foretatt en full-
stendig og betryggende identitetskontroll, jf.
§ 15 forste ledd nr. 7.»

7.4.3 Horingsinstansenes merknader

Finansnceringens Hovedorganisasjon (FNH), Spare-
bankforeningen, Finansieringsselskapenes Forening,
gar 1 mot forslaget om & innfere en slik bestemmel-
se. FNH uttaler bl.a.

«FNH mener at en slik prosess vil veere alt for
tid — og ressurskrevende i forhold til nytten
man oppndr ved det. Det fremgéar pa side 36 i
rapporten at det ogsa etter arbeidsgruppens
vurdering «kan slike tiltak i praksis vere res-
surskrevende og problematisk for institusjone-
ne 4 gjennomfere.» P4 bakgrunn av opplysnin-
ger fra institusjonene om det totale antall forret-
ningsforhold etablert for 01.01.94, understreker
FNH at det dreier seg om betydelige antall.
FNH vil ansla at det totale antall konti opprettet
for dette tidspunkt i samtlige norske spare- og
forretningsbanker, er pa over tre millioner.

FNH mener det mé veere tilstrekkelig at en
gjennomferer en lepende undersegkelse av
transaksjonene som gjennomferes. Det vises i
denne forbindelse til at det er en plikt til & foreta
legitimasjonskontroll dersom det foreligger
mistanke om at transaksjonen har tilknytning til
utbytte av staffbar handling, jf utkastet § 2 tred-
je ledd som er en videreforing av gjeldende rett.

FNH viser til Kredittilsynets rundskriv nr
28/94 hvor det ble uttalt at det ikke skulle fore-
tas legitimasjonskontroll av forretningsforhold
etablert for 01.01.94. I rundskriv nr 28/94 heter
det til regler om legitimasjonsplikt:

«Det bemerkes at legitimasjonsplikten gjel-
der ved etablering av nye forretningsforhold fra
og med 1. januar 1994. Det forutsettes ikke
etablert ny legitimasjon for tidligere forret-
ningsforhold (etablert for 1.januar 1994). Uten-
for legitimasjonsplikten ved opprettelse av kun-
deforhold faller videre nye forretningsforhold
med kunder som har etablert forretningsfor-
hold i institusjonen for 1. januar 1994.»

Forslaget vil pa dette punkt innebzere en en-
dring i langvarig etablert praksis. FNH vil der-
for ga sterkt imot en hjemmel som foreslatt om
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4 palegge institusjonene & gjennomfore en slik
etterkontroll, hvor kostnadene vil sta i et klart
misforhold til den effekt man kan forvente &
oppna.»

Sparebankforeningen og Finansieringsselskape-
nes Forening mener at arbeidet med & innhente full-
god legitimasjon for alle eldre kundeforhold ikke
kan forsvares i forhold til hva man mener & kunne
oppnd ved tiltaket. Sparebankforeningen uttaler
bla.:

«Det er vanskelig 4 tallfeste bankenes kundefor-
hold. I 1998 hadde f eks Fellesdata 3,3 millioner
kundeforhold i sine kunderegistre. P4 inn-
skuddsiden hadde Fellesdata-bankene dengang
en markedsandel pa 30-35 %, men det er usik-
kert om dette forholdstallet kan overfores direk-
te til antall kundeforhold. Vi har heller ikke tall
for hvor mange av disse kundeforholdene som
var etablert for 01.01.1994, men en ma legge til
grunn at det gjelder flertallet.

Uten naermere tallfesting, vil det nsermest
veere et uoverkommelig arbeid & innkalle alle
disse kundene, fa framlagt godkjent legitima-
sjon og kontrollere at legitimasjon og person
herer sammen. Det er pé det rene at et stort an-
tall kunder, som ikke har noe a skjule, ikke rea-
gerer overhodet pi henvendelser fra bankene.
Det er et velkjent problem i forbindelse med av-
taleendringer, innhenting av samtykker etter
personopplysningsloven mv. Vi regner her med
4 kunne fi en svarprosent i sterrelsesorden 20 —
25 % dersom kunden har en liten fordel av sam-
tykket (f eks bedre tilpasset informasjon og
markedsforing fra banken) og kunden ikke
trenger gjore annet enn 4 underskrive en erklee-
ring og sende den inn i en vedlagt ferdig fran-
kert konvolutt. Dersom det ikke er noen synbar
fordel for kunden & reagere pd henvendelsen,
vil svarprosenten vaere s lav som i sterrelsesor-
den 5 % eller lavere. Hvor kunden ma oppseke
en filial, for kontroll av legitimasjon, ma vi regne
med en enda lavere respons. Bankene vil fa et
betydelig oppfelgningsarbeid om de skal fa en
akseptabel svarprosent, og 100 % vil veere uopp-
néelig. Og en kan trygt regne med at de kunder
som har noe 4 skjule, ikke vil veere de forste til &
medvirke her.

Selv om en kanskje vil fi avdekket noen
uriktige navn pa kontohavere, vil arbeidet med
identitetskontroll i eldre kundeforhold ikke sté i
noe rimelig forhold til hva en kan oppné. Banke-
nes ressursbruk med hensyn til hvitvasking ber
primeert kanaliseres dit det er noe & hente: Un-
dersokelse og evt rapportering av mistenkelige
transaksjoner.

Vi minner ogsé om at det ikke foreligger no-
en plikt for norske myndigheter til 4 innfore en
slik regel. Det er riktignok et av forslagene i ar-

beidet med revisjon av FATF»s generelle 40 Re-
commendations on Money Laundering. Men re-
visjonsarbeidet pagar fortsatt, og dette punktet
er av dem som har mett motber i heringspro-
sessen.

Dersom departementet likevel vil ta en slik
hjemmelsbestemmelse med i O.t.proposisjo-
nen, vil det nzeermere innhold og avgrensning i
bankenes plikter her matte fastsettes ved for-
skrift senere. Vi forutsetter at utkast til forskrift
blir sendt ut pd hering forst.»

Ogsa Norges Fondsmeglerforbund er skeptiske
til den foreslatte forskriftshjemmelen, og uttaler
bla.:

«Nar det gjelder problemstillingene i forbindel-
se med krav til legitimasjonskontroll for forret-
ningsforhold som allerede var etablert for kra-
vene til legitimasjonskontroll tradte i kraft, sd er
det var prinsipale oppfatning av man ikke ber
veere for ambisigse. Det er dessuten usikkert
hvor stort behovet er over tid. Man kan dog ten-
ke seg at institusjonene sa langt mulig seker &
identitetssjekke ogsa «historiske» konti, dog
uten noen serskilte plikter. Tatt i betraktning
det totale regime som na legges i antihvitvas-
kingsarbeidet tor det veere rimelig Kklart at insti-
tusjonen selv vil ha en stor egeninteresse av a
neoste opp trddene bakover. Erfaringene med
overgangen fra ihendehaverobligasjoner og ak-
sjebrev til registrering i VPS har vel ogsa vist til
at man et stykke pa vei kan finne eiere/identite-
ter, men at man aldri nar helt til bunns innenfor
en kortere tidsfrist.»

7.4.4 Departementets vurdering

Departementet er kjent med at FATF i forbindelse
med revisjonen av de 40 anbefalingene ikke vil fore-
sld en anbefaling om legitimasjonskontroll av for-
retningsforhold etablert for 1. januar 1994. Departe-
mentet finner derfor ikke grunn til & foresld en
hjemmel for & innfere et slikt tiltak.

Det kan imidlertid ikke utelukkes at FATF like-
vel vil kunne vedta en slik anbefaling pa et senere
stadium i revisjonsprosessen. Departementet vil
eventuelt folge opp dette nar et slikt vedtak forelig-
ger.

7.5 Elektroniske
overvakningssystemer

7.5.1 Gjeldende rett
Dette er ikke regulert i gjeldende rett.
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7.5.2 Arbeidsgruppens forslag

Arbeidsgruppen foreslar at departementet i for-
skrift kan fastsette regler om at finansinstitusjone-
ne og verdipapirforetakene plikter & etablere elek-
troniske overvakningssystemer for & oppdage mis-
tenkelige transaksjoner i tilknytning til hvitvasking
av utbytte, finansiering av terrorhandlinger m.v., jf.
lovutkastet § 15 forste ledd nr. 9. Arbeidsgruppen
uttaler (rapporten punkt 11.3):

«For 4 muliggjere oppdagelse av og rapporte-
ring av mistenkelige transaksjoner knyttet til
hvitvasking av utbytte, terrorfinansiering, er det
fra et tilsynsmessig synspunkt hensiktsmessig
at finansinstitusjonene etablerer elektroniske
overvakningssystemer. Kredittilsynet har sile-
des uttalt at institusjonene ber starte et arbeid
med & etablere slike systemer innen 2003. FNH
har pa vegne av medlemsbedriftene igangsatt et
slikt arbeid. Arbeidsgruppen deler ogsa det
synspunktet at finansinstitusjonene ber arbeide
med & etablere slike elektroniske overvaknings-
systemer og foreslar derfor at departementet i
forskrift kan palegge institusjonene en plikt til &
etablere slike systemer, se utkast til § 15 forste
ledd nr. 9.»

7.5.3 Hgringsinstansenes merknader

Sparebankforeningen, Finansnceringens Hovedorga-
nisasjon (FNH), Finansforbundet og Finansierings-
selskapenes Forening stetter arbeidsgruppens for-
slag. Sparebankforeningen uttaler bl.a.:

«Finansneeringens Hovedorganisasjon og Spa-
rebankforeningen har allerede utarbeidet krav-
spesifikasjon for et slikt system, og arbeidet vi-
derefores med sikte pa etablering av et slikt sy-
stem i bankenes/datasentralenes regi. Hvorvidt
det er behov for ogsd 4 gi en forskrift som
nevnt, gar vi ut fra vil bli gjenstand for neermere
vurdering av Finansdepartementet, Kredittilsy-
net og Datatilsynet, i samrad med naeringsorga-
nisasjonene.»

Finansforbundet mener slike systemer kan bi-
dra i positiv retning med hensyn til de ansattes sik-
kerhet og uttaler:

«Dersom det er elektroniske systemer som
medvirker til 4 oppdage og rapportere misten-
kelige transaksjoner, sé vil det ikke vaere mulig
4 tilbakefore en rapportering direkte til en an-
satt.»

Flere heringsinstanser, bl.a. Finansnaringens
Hovedorganisasjon (FNH), Sparebankforeningen,
Finansieringsselskapenes Forening, foreslar at
plikten til & etablere elektroniske overvakningssy-

stem ber gjelde for alle rapporteringspliktige. Spa-
rebankforeningen uttaler om dette:

«Vi kan imidlertid ikke se at forskriftshjemme-
len ber begrenses til bare & gjelde finansinstitu-
sjoner og verdipapirforetak. Det er klart at det i
dag er disse som har et stort antall automatiser-
te tjenester, ved nettbank mv, og hvor behovet
for elektronisk overvéking er storst. Men dette
kan endre seg, og det kan etter forholdene kun-
ne bli behov for automatisert overviking ogsa i
andre bransjer. Det kan kanskje sarlig gjelde
kontroll mot navnelister etter Taliban-forskrif-
ten og tilsvarende regelsett. — Selve hjemmelen
bor derfor omfatte alle grupper rapporterings-
pliktige, og sa far departementet til enhver tid
vurdere hvilken rekkevidde forskriften rent fak-
tisk skal gis.»

Finansieringsselskapenes Forening bemerker at
det er viktig at akterene er med pa utformingen av
eventuelle tiltak.

Norges Fondsmeglerforbund foreslar at henvis-
ningen til verdipapirforetak tas ut av lovutkastet.
Fondsmeglerforbundet uttaler:

«Dette vil vaere et temmelig omfattende arbeid
og det er overhodet ikke analysert innen bran-
sjen om dette lar seg gjore pa en tilfredsstillen-
de mate og innenfor akseptable kostnadsram-
mer. @nsket om en slik mulig regulering frem-
star ogsa i et merkelig lys nar man ikke oppstil-
ler tilsvarende krav overfor andre sammenlign-
bare rapporteringspliktige.

Det forhold at FNH, pa vegne av sine med-
lemsbedrifter, arbeider med slike lgsninger, in-
nebeerer ikke at man automatisk kan viderefore
dette pa verdipapirforetak. Forholdet til verdipa-
pirforetakene er overhodet ikke berort i rappor-
tens pkt 11.3. Man kan ikke bare foresla en re-
gulering, med antatt betydelige ekonomiske
konsekvenser, uten noen som helst form for ut-
redning. Det mé vare et minstekrav til et ho-
ringsnotat at man vurderer om det er mulig a la-
ge relevante lesninger som faktisk kan fange
opp de handlinger man seker a avdekke. Videre
ma det veere et minstekrav at man vurderer om
det er hensiktsmessig 4 kreve slike losninger
hensyntatt oppdagelsesmuligheter i forhold til
gkonomisk innsats (kostnader). Det mé kunne
kreves en viss proporsjonalitet. Vi vil derfor, pa
det sterkeste, anmode om at § 15 nr 9 endres
slik at henvisningen til verdipapirforetakene tas
ut.»

Datatilsynet mener bestemmelsen om a palegge
etablering av elektroniske overvikningssystemer
for & oppdage mistenkelige transaksjoner bor gis i
lovs form.
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7.5.4 Departementets vurdering

Departementet slutter seg til arbeidsgruppens for-
slag om & palegge finansinstitusjoner en plikt til &
etablere elektroniske overviakningssystemer.

Departementet er enig i Finansforbundets utta-
lelse om at elektroniske overvakningssystemer kan
redusere risikoen for trusler mv. mot rapporte-
ringspliktige, ved at undersgkelsene anonymiseres.
Systemet vil imidlertid forutsette at virksomhetens
hvitvaskingsansvarlige vurderer meldingen fra det
elektroniske systemet for det eventuelt oversendes
en rapport til GKOKRIM.

Departementet slutter seg ikke til heringsin-
stansene som tar til orde for at plikten til & etablere
elektroniske overvikningssystemer bor gjelde alle
rapporteringspliktige. En forutsetning for et slikt
palegg ma vare at overvikningen vil veere et effek-
tivt middel for 4 avdekke mistenkelige transaksjo-
ner knyttet til straffbare handlinger. Etter departe-
mentets syn vil slike systemer fortrinnsvis vaere ef-
fektive overvakningsinstrumenter for virksomheter
som utferer transaksjoner i elektroniske system.
Videre forutsettes et visst transaksjonsvolum som

medferer at det er mer hensiktsmessig & kontrolle-
re transaksjonene elektronisk enn manuelt. Ut i fra
disse forutsetningene, mener departementet det er
hensiktsmessig 4 avgrense plikten til & gjelde fi-
nansinstitusjoner. Departementet vil imidlertid lo-
pende vurdere om andre virksomheter, herunder
verdipapirforetak og forvaltningsselskap for verdi-
papirfond, ber pélegges 4 etablere slike systemer.

Nar det gjelder innvendingene fra Fondsmeg-
lerforbundet, viser departementet for eovrig til at
naermere regler knyttet vil bli gitt i forskrift. Det
forutsettes at et forskriftsutkast blir sendt pa hering
til bererte instanser og at virksomhetene gis anled-
ning til 4 uttale seg om forskriftsforslaget. Det for-
utsettes videre at institusjonene gis en rimelig tid til
4 innrette seg etter et eventuelt pilegg om & etab-
lere slike systemer.

Datatilsynet mener plikten til 4 etablere elektro-
niske overvikningssystemer ber gis i lovs form.
Departementet slutter seg til Datatilsynets uttalelse
(referert i punkt 7.5.3 ovenfor), jf. lovforslaget § 15.
Det legges imidlertid til grunn at det vil bli fastsatt
naermere regler i forskrift.



2002-2003

Ot.prp. nr. 72 79

Om lov om tiltak mot hvitvasking av utbytte fra straffbare handlinger mv. (hvitvaskingsloven)

8 Tilsyn med rapporteringspliktige

8.1 Gjeldende rett

Etter lov 7. desember 1956 nr. 1 om tilsynet for kre-

dittinstitusjoner, forsikringsselskaper og verdipa-

pirhandel m.v. (kredittilsynsloven) § 1 ferer Kredit-

tilsynet tilsyn med bl.a. banker, forsikringsselska-

per, finansieringsforetak, filialer av kredittinstitu-

sjoner, verdipapirforetak, revisorer og revisjonssel-

skaper, berser og autoriserte markedsplasser, ver-

dipapirregistre, pensjonskasser og pensjonsfond,

samt andre foretak sa langt det bestemmes i lov el-

ler i medhold av lov. Det er fastsatt at Kredittilsynet

forer tilsyn med bl.a.:

— verdipapirfond, jf. verdipapirfondloven (lov 12.
juni 1981 nr. 52) § 8-2

- eiendomsmegling, jf. eiendomsmeglingsloven
(lov 16. juni 1989 nr. 53) § 2-7

— inkassovirksomhet, jf. inkassoloven (lov 13. mai
1988 nr. 26) § 24

— autoriserte regnskapsforere, jf. regnskapsforer-
loven (lov 18. juni 1993 nr. 109) § 13

8.2 Endringsdirektivet

Det folger av endringsdirektivets fortale punkt 19 at
det er enighet om at direktivet ikke forplikter med-
lemsstatene til 4 opprette nye tilsynsorganer.

8.3 Arbeidsgruppens forslag

Arbeidsgruppen foreslar at Kredittilsynet fortsatt
skal ha et tilsynsmessig ansvar for at de institusjo-
nene som Kredittilsynet har tilsyn med folger regle-
ne om tiltak mot hvitvasking av utbytte og finansi-
ering av terrorisme.

Det foreslas videre at Tilsynsradet for advoka-
ter far ansvar for a se til at advokater folger reglene
om tiltak mot hvitvasking av utbytte og finansiering
av terrorisme.

Arbeidsgruppen tilrdr at tilsynsansvaret for
spillvirksomhet vurderes i forbindelse med at hvit-
vaskingsreglene eventuelt gjores gjeldende for slik
virksomhet, jf. lovutkastet § 15 forste ledd nr. 4.

Arbeidsgruppen tilrar ikke at det opprettes nye
tilsynsenheter for rapporteringspliktige som i dag

ikke er underlagt seerskilt tilsyn (som for eksempel
bilforhandlere) for & sikre at reglene om tiltak mot
hvitvasking av utbytte og finansiering av terrorisme
overholdes. Arbeidsgruppen legger bl.a. til grunn
at de alminnelige reglene i hvitvaskingsloven er til-
strekkelig og at det i alle tilfelle kan reageres mot
brudd pa hvitvaskingsreglene med politianmeldel-
se.

Arbeidsgruppen mener en egnet offentlig myn-
dighet ber tillegges ansvaret for 4 utarbeide veiled-
ning og informasjon til denne gruppen rapporte-
ringspliktige. Det foreslas at det gis neermere reg-
ler om dette i forskrift, jf. lovutkastet § 15 forste
ledd nr. 1.

8.4 Horingsinstansenes merknader

Norges Autoriserte  Regnskapsforeres
(NARF) stotter arbeidsgruppens forslag.
Tilsynsrddet for advokatvirksomhet uttaler:

«Av advokatforskriften § 4-5 forste ledd frem-
gar:

Forening

«Tilsynsradet har myndighet til 4 kontrollere at
advokatvirksomhet drives i samsvar med regler
gitt i eller i medhold av domstolloven eller an-
nen lov.»

Det forutsettes at ovennevnte bestemmelse
gir Tilsynsradet hjemmel til 4 fore kontroll med
at advokater ogsa folger reglene om tiltak mot
hvitvasking av utbytte og finansiering av terro-
risme.

Av advokatforskriften §4-7 forste ledd
fremgér at Tilsynsradet kan la avholde boketter-
syn. Tilsynsradet avholder i praksis bokettersyn
— bade der det foreligger konkret mistanke om
advokaters brudd pa gjeldende regler — og péa
ren «stikkprevebasis». Bokettersyn fremstar sa-
ledes som Tilsynsridets eneste effektive virke-
middel for & kunne uteve en aktiv kontrollvirk-
somhet overfor advokater. Dersom Tilsynsra-
det skal kunne avdekke forhold hos advokater
som strider mot lov om hvitvasking, antar vi at
dette forutsettes 4 skje gjennom avholdelse av
bokettersyn.

Reglene i advokatforskriften §§ 4-5 — 4-9
kommer imidlertid ikke til anvendelse overfor
andre enn advokater. For 4 kunne fore tilsyn
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som over nevnt — ogsd med andre som driver
rettshjelpvirksomhet — forutsettes det at advo-
katforskriften endres pé dette punktet, slik at
nevnte bestemmelser gis anvendelse ogsé over-
for disse gruppene.»

For evrig har ingen heringsinstanser gitt sarli-
ge merknader til forslaget.

8.5 Departementets vurdering

Departementet slutter seg til arbeidsgruppens for-
slag. Etter departementets vurdering er det viktig
at det fores tilsyn og kontroll med at de rapporte-
ringspliktige overholder sine plikter etter den nye
loven. Departementet er enig i at Kredittilsynet
fortsatt ber ha ansvaret for at de enheter som er un-

derlagt deres tilsyn folger hvitvaskingsregelverket
mv. Videre er departementet enig i at Tilsynsradet
for advokatvirksomhet skal fore tilsyn og kontroll
med at advokater overholder hvitvaskingsregelver-
ket. Nar det gjelder rapporteringspliktige som i dag
ikke er underlagt saerskilt tilsyn, viser departemen-
tet til at det ikke er en forpliktelse etter direktivet &
opprette nye tilsynsorganer. Dette antas 4 gjelde til-
svarende for andre som ervervsmessig eller stadig
yter selvstendig juridisk bistand, jf. Tilsynsradets
uttalelse. Departementet finner ikke grunnlag for &
ta stilling til om advokatforskriften ber endres pa
dette punktet. Departementet slutter seg for ovrig
til arbeidsgruppens vurdering av at de alminnelige
reglene i hvitvaskingsloven anses tilstrekkelig og
at det i alle tilfelle kan reageres mot brudd pa hvit-
vaskingsreglene med politianmeldelse.
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9 Kontrollutvalget for tiltak mot hvitvasking av penger

9.1 Gjeldende rett

Det er fastsatt bestemmelser om kontrollutvalget
for tiltak mot hvitvasking av penger i finansvl. § 2—-
17a. Det er gitt naermere regler om utvalgets opp-
drag og saksbehandling i forskrift 14. juni 1995 nr.
557 om kontrollutvalget for tiltak mot hvitvasking
av penger. Utvalgets oppgaver er bl.a. & foreta en
personvern- og rettssikkerhetsmessig kontroll av
OKOKRIMs behandling av de opplysninger de
mottar etter rapporteringsplikten i finansvl. § 2-17.

9.2 Arbeidsgruppens forslag

Arbeidsgruppen foreslar at kontrollutvalgets virk-
somhet viderefores, jf. lovutkastet § 12. Det uttales
om forslaget:

«Etter arbeidsgruppens vurdering ma Kontroll-
utvalgets sammensetning vurderes neermere,
bl.a. av hensyn til nye grupper rapporterings-
pliktige og reglene om terrorfinansiering. Ar-
beidsgruppen legger til grunn at Finansdeparte-
mentet vurderer dette i forbindelse med opp-
nevning av Kontrollutvalget.

Det foreslas enkelte tekniske endringer i be-
stemmelsene. I lovforslaget § 15 forste ledd nr.
12 forslas det at departementet i forskrift kan
fastsette naermere regler om oppgavene og
saksbehandlingen til Kontrollutvalget for rap-
portering til GKOKRIM. Det legges videre til

grunn at det ma foretas en gjennomgang av for-
skrift 14. juni 1995 nr. 557 om kontrollutvalget
for tiltak mot hvitvasking av penger.»

9.3 Hgringsinstansenes merknader

Ingen av heringsinstansene har gitt merknader til
forslaget.

9.4 Departementets vurdering

Departementet er enig i at Kontrollutvalgets virk-
somhet viderefores. Utvalgets kontrollvirksomhet
bidrar til okt trygghet for korrekt behandling av de
innrapporterte opplysningene. P4 bakgrunn av at
kretsen av rapporteringspliktige utvides, samt at
plikten til & rapportere er utvidet til & omfatte mis-
tanke om terrorfinansiering, antas at det vil bli
sendt flere meldinger til YJKOKRIM. Som felge av
dette vil utvalgets virksomhet bli utvidet. Departe-
mentet legger stor vekt pa at kontrollutvalget vil
kunne foreta en personverns- og rettssikkerhets-
messig kontroll av JKOKRIMs behandling av mot-
tatte opplysninger, ogsa i forhold til meldinger for
nye rapporteringspliktige. Departementet antar at
narmere regler om oppgavene og saksbehandlin-
gen til Kontrollutvalget kan gis i forskrift. Det vises
til lovforslaget § 14.
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10 Anbefalinger fra FATF (Financial Action Task Force)

10.1 FATFs anbefalinger om

terrorfinansiering

FATF utvidet etter terroranslagene i USA 11. sep-
tember 2001 sitt virkeomrade til & omfatte bekjem-
ping av terrorfinansiering. FATF vedtok pa et eks-
traordinaert plenarmete i Washington 29.-30. okto-
ber 2001 atte spesielle anbefalinger med tiltak mot
terrorfinansiering («FATF Special Recommenda-
tions on Terrorist Financing»). Formalet med til-
leggsanbefalingene er bl.a. 4 forhindre at terroriste-
ne og deres stottespillere far adgang til det interna-
sjonale finansielle system, samt 4 avdekke og be-
kjempe anskaffelse og overfering av midler som
kan benyttes til 4 finansiere terrorhandlinger.

Arbeidsgruppen har i rapporten kapittel 9 om-
talt anbefalingene og gjennomferingen av anbefa-
lingene i norsk rett. Arbeidsgruppen konkluderer
med at anbefaling I til og med V er implementert i
norsk rett.

Anbefaling nr. VI om alternative overforingsme-
toder forutsetter bl.a. en gjennomgang av nasjonalt
regelverk for & sikre at alle personer og foretak
som overforer penger eller fordringer pa vegne av
andre skal ha konsesjon eller veere registrert for a
uteve slik virksomhet. Det forutsettes videre at dis-
se personer og foretak pélegges en plikt til 4 felge
alle FATF anbefalingene, herunder & rapportere
mistenkelige transaksjoner mv.

Til oppfelgning av denne anbefalingen har ar-
beidsgruppen foreslatt at alle som utever konse-
sjonspliktig postformidlingsvirksomhet skal veere
underlagt den nye loven. Forslaget er behandlet ne-
denfor. For egvrig vises det til forslag om endringer i
sentralbankloven og opphevelse av valutaloven og
penge- og kredittreguleringsloven, som ble sendt
pa hering av Finansdepartementet 18. januar 2003.
Forslaget tar bl.a. sikte pa 4 innfere konsesjonsplikt
for betalingsformidlingsvirksomhet. Det vises til
naermere omtale under punkt 10.2.

Anbefaling nr. VII om identifikasjon av avsen-
der behandles nedenfor i punkt 10.3.

Anbefaling nr. VIII om organisasjoner med all-
mennyttige formal forutsetter at det enkelte land fo-
retar en gjennomgang av lover og forskrifter som
gjelder virksomheter som kan bli misbrukt i forbin-
delse finansiering av terrorisme. Anbefalingen ret-

ter seg seerlig mot organisasjoner som ikke har
okonomisk fortjeneste som mal. P4 bakgrunn av
uklarheter om anbefalingens rekkevidde mv. innen
FATF, har arbeidsgruppen ikke foretatt en slik
gjennomgang.

10.2 Terroranbefaling nr. VI -
alternative overfgringssystemer

10.2.1 Gjeldende rett

Det vises til arbeidsgruppens redegjorelse for gjel-
dende rett, hvor det uttales (punkt 9.2.6):

«Etter norsk rett er systemer for betalingsover-
foringer regulert ulike steder. For det forste fol-
ger det av valutaforskriften (forskrift 27. juni
1990 nr. 595) kapittel 4 at det er forbudt for and-
re enn Norges Bank og valutabanker & drive er-
vervsmessig betalingsformidling med utlandet.
Forbudet tolkes vidt, og antas ogsa 4 omfatte sa-
kalte hawala-systemer. Norges Bank kan i seer-
skilte tilfeller gjore unntak fra forbudet, jf. valu-
taforskriften § 18-2. Dispensasjonspraksis har
veert streng. For det andre skal alle betalingssy-
stemer registreres hos Kredittilsynet, jf. beta-
lingssystemloven §3-2. Registreringsplikten
gjelder ogsd innenlandske betalingssystemer,
men den omfatter ikke «alternative betalingssy-
stemer», jf. definisjonen i betalingssystemloven
§ 1-1 annet ledd. Bide overtredelse av valuta-
forskriften og betalingssystemloven er straff-
bart. Innenlandske «alternative betalingssyste-
mer» er ikke regulert, men arbeidsgruppen er i
tvil om dette utgjer en praktisk problemstil-
ling.»

Det nevnes for gvrig at Posten Norge AS omfat-
tes av hvitvaskingsregelverket nar det etter avtale
som nevnt i lov 21. juni 2002 nr. 44 om tilbud av
grunnleggende banktjenester gjennom Posten Nor-
ge AS’ ekspedisjonsnett utfores tjenester for finans-
institusjoner.

10.2.2 Internasjonale forpliktelser

FATFs terroranbefaling nr. VI forutsetter at hvert
enkelt land gjennomgér sitt regelverk for a sikre at
alle personer og foretak som overforer penger eller
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fordringer péa vegne av andre skal ha konsesjon el-
ler vaere registrert for a uteve slik virksomhet, og at
disse personer og foretak palegges en plikt til 4 fel-
ge alle FATF anbefalingene, herunder & identifisere
sine kunder og rapportere mistenkelige transaksjo-
ner mv. Videre forutsettes det i anbefalingen at det
enkelte land har administrative, sivile eller straffe-
rettslige sanksjoner, som rammer personer eller fo-
retak som driver slik overferingsvirksomhet pa en
ulovlig méte.

Etter FATFs syn har penge- og valutaoverfo-
ringssystemer vist seg 4 vaere utsatt for misbruk i
forbindelse med hvitvasking av utbytte og finansie-
ring av terrorhandlinger. Hensikten med anbefa-
ling nr. VI er etter FATFs oppfatning a sikre at alle
forskjellige systemer for overfering av penger eller
fordringer, herunder ogsa sdkalte «alternative sy-
stemer», blir palagt & felge tiltak mot hvitvasking
og terrorfinansiering.

10.2.3 Arbeidsgruppens forslag

Arbeidsgruppen foreslar at Posten Norge AS og
andre som driver konsesjonspliktig postformidling
etter postloven § 4 skal omfattes av regler om tiltak
mot hvitvasking og terrorfinansiering. Arbeids-
gruppen anferer (rapporten 9.2.6):

Et saerskilt problem oppstar imidlertid i forhold
til penger som sendes i posten, som f.eks. Pos-
ten Norge AS» «Verdibrev». Slike forsendelser
synes 4 falle innenfor FATFs anbefaling, men er
neppe regulert av ovennevnte bestemmelser i
betalingssystemloven eller valutaforskriften.
Posten Norge AS er omfattet av dagens hvitvas-
kingsregler i den grad det utferes oppgaver for
en finansinstitusjon, men utsendelse av Verdi-
brev er ikke en slik oppgave. Virksomheten er
derfor ikke omfattet av hvitvaskingsreglene. Et-
ter arbeidsgruppens vurdering ber imidlertid
Posten Norge AS omfattes av hvitvaskingsregle-
ne uavhengig av om det utferer oppgaver for en
finansinstitusjon eller ikke, jf. lovutkastet §1
forste ledd nr. 8. Andre foretak som driver kon-
sesjonspliktig postformidling som nevnt i post-
loven § 4 ber etter arbeidsgruppens vurdering
ogséa omfattes av regelverket.»

10.2.4 Hgringsinstansenes merknader

Samyferdselsdepartementet har vurdert forslaget om
at loven skal gjelde for Posten Norge og andre som
driver konsesjonspliktig postformidling. Samferd-
selsdepartementet anbefaler folgende:

«Avgrensningen av regelverket til postoperate-
rer med konsesjon etter postloven § 4, samsva-

rer etter Samferdselsdepartementets vurdering
ikke med hva som er formélet med hvitvas-
kingsregleverket. Alternative avgrensninger
ber derfor utredes og vurderes naermere. Et al-
ternativ er at loven som utgangspunkt omfatter
all formidling av post, og at hensiktsmessige av-
grensinger foretas i forskrift, jf. unntakshjem-
melen i lovutkastet § 15 forste ledd nr. 2. Et an-
net alternativ er at regelverket avgrenses til be-
stemte tjenester, for eksempel til verdibrev/ver-
disendinger.

Samferdselsdepartementet anbefaler at pos-
toperatorene trekkes med i den videre arbeid
med utformingen av eventuelle regler om hvit-
vasking av penger ved postformidling.»
Samferdselsdepartementet uttaler folgende
som begrunnelse for sine anbefalinger:

«Posten foreslds siledes omfattet av regelver-
ket ogsa ved formidling av posttjenester, ikke
bare ved utfering av finanstjenester. Andre ope-
raterer med konsesjon etter lov 29. november
1996 nr. 72 om formidling av landsdekkende
postsendinger (postloven) § 4 foreslds omfattet
av forslaget. Postoperaterer uten konsesjon er
derimot ikke omfattet. Skillet mellom postope-
raterer som driver konsesjonspliktig postfor-
midling og andre operaterer begrunnes ikke i
heringsrapporten.

Etter postloven § 4 kan regelmessig formid-
ling mot vederlag av landsdekkende postsen-
dinger bare utfores av den som er gitt konse-
sjon av departementet. Konsesjonsplikten er i
forskrift av 1. juli 1997 om formidling av lands-
dekkende postsendinger (postforskriften) §5
begrenset til sendinger som kommer inn under
enerettsomradet til Posten. Posten har etter
postloven § 6 annet ledd og postforskriften § 3
enerett til regelmessig a formidle mot vederlag
lukket adressert brevpost med vekt inntil 350
gram og med pris inntil fem ganger grunntak-
sten for et innenriks prioritert brev innenfor
forste vektklasse (20 gram). Eneretten gjelder
bade for innenlands postformidling og for for-
midling til og fra utlandet. Etter postloven § 6
annet ledd kan departementet dispensere fra
Postens enerett til fordel for en annen postope-
rater med konsesjon etter § 4. Forutsetningen
for 4 gi dispensasjon er etter postforskriften § 4
annet ledd at dette antas & ikke ville redusere
Postens overskudd fra enerettsomradet i nevne-
verdig grad. Dispensasjon med tilherende kon-
sesjon for begrenset formidling er pr. i dag gitt
til Statens forvaltningstjeneste og operateren lo-
kalPosten pa Kongsberg.

Det fremgar ikke klart om lovforslaget gjel-
der for alle typer postsendinger, eller kun for
postsendinger innen for Postens enerettomra-
de. Samferdselsdepartementet forstar forslaget
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slik at dette gjelder for alle typer postsendinger
opp til 20 kg 1 samsvar med anvendelsesomra-
det for postloven, jf. postloven § 1 og § 3 forste
ledd litra a).

Av heringsrapporten punkt 9.2.6 fremgar
det at forslaget skal gjennomfere anbefalinger
gitt av Financial Action Task Force (FATF) an-
géende tiltak mot hvitvasking og terrorfinansie-
ring ved alternative overferingsmetoder for
overforing av penger eller fordringer. Det vises
til at et saerskilt problem oppstar i forhold til
penger som sendes i posten, som for eksempel
Postens «Verdibrev». Hvis problemer knyttet til
hvitvasking utelukkende knytter seg til verdi-
brev/verdisendinger, ber regelverket avgren-
ses til kun a gjelde slike sendinger. Vi vil imid-
lertid anta at formidling av penger o.a. verdier i
posten i disse tilfellene like gjerne kan skje i
vanlige brev eller pakker uten verdiangivelse og
muligheter for erstatning. Det ma vurderes
nermere om regelverket ogsa skal gjelde slik
formidling.

Samferdselsdepartementet antar at hvitvas-
king serlig er aktuell ved formidling av post til
og fra utlandet. P4 denne bakgrunn kan vi ikke
se at det er hensiktsmessig at smi nasjonale
operatorer som Statens forvaltningstjeneste og
lokalPosten skal underlegges hvitvaskingsre-
gelverket. Dispensasjon for Statens forvalt-
ningstjeneste gjelder for formidling av ca. 1000
stk. brev fra Statens trykksakekspedisjon, og
enkelte andre brev som til sammen ikke mé
overstige 5 % av de ménedlige postsendingene
som formidles innenfor dagens omfang av Oslo
Dep-ordningen. Dispensasjon til lokalPosten
gjelder for inntil 300 sendinger pr. maned fra
Kongsberg kommune til bystyrerepresentanter,
utvalgsmedlemmer og formannskap.

Pa den annen side inneberer forslaget at
store internasjonale postoperaterer som DHL,
TNT, TollPost og Danzas ikke skal omfattes av
hvitvaskingsregelverket, siden disse ikke har
konsesjon etter postloven § 4. Pa bakgrunn av
at hvitvasking seerlig er aktuelt ved formidling
av post til og fra utlandet, stiller vi spersmals-
tegn ved om dette er en hensiktsmessig av-
grensning av hvitvaskingsregelverket.

Pa generelt grunnlag ber ikke avgrensnin-
gen av hvitvaskingsregelverket relatere seg til
om en operater har konsesjon etter § 4 i postlo-
ven. Dette vil etter var oppfatning innebare at
rekkevidden av hvitvaskingsregelverket vil av-
henge av den faktiske praktiseringen av dispen-
sasjonsadgangen etter postloven § 6 annet ledd
og regulatoriske endringer i omfanget av Pos-
tens enerett. I denne forbindelse gjor vi opp-
merksom pé at Samferdselsdepartementet nylig
har hatt et forslag om en videre liberalisering av
postmarkedet pa hering (jf. vart heringsbrev av
5. september 2002, Deres ref. 01/3152 KM/

mk). Forslaget fremmes trolig for Stortinget pa
nyaret 2003. Samferdselsdepartementet foreslar
blant annet at markedet for grensekryssende
post dpnes fullt ut for konkurranse fra 2003.
Dette vil innebare at andre operaterer enn Pos-
ten fritt kan tilby formidling av tjenester tilsva-
rende Postens «Verdibrev» til utlandet, uten at
operateren vil beheve konsesjon etter postlo-
ven.

Forslaget vil i praksis bety ekstraarbeid og
merkostnader for Posten, som de fleste andre
konkurrerende postoperaterer ikke vil f4. Sam-
ferdselsdepartementet mener at det bor utredes
narmere om det er grunnlag for at Posten sa
godt som alene skal pafores slike ekstrabyrder,
eller om forskjellsbehandlingen vil innebzere en
urimelig konkurranseulempe for selskapet.
Postmarkedet er preget av sterre og sterre kon-
kurranse. Dette er en utvikling som vil forster-
kes ved en ytterligere liberalisering av brev-
postmarkedet, jf. ovenfor. Dersom regelverket
foreslas utvidet til ogsa a gjelde andre operate-
rer enn Posten, ber forslag om endringer ogsa
forelegges disse.»

OKOKRIM stotter arbeidsgruppens forslag om
at Posten Norges AS ma omfattes av hvitvaskings-
reglene uavhengig av om selskapet utferer oppga-
ver i egenskap av finansinstitusjon eller ikke, jf. lov-
utkastet § 1 forste ledd nr. 8. OKOKRIM uttaler
bla.:

«@KOKRIM har hatt flere henvendelser fra
Post- og teletilsynet hvor det er fremsatt enske
om at Posten Norge AS far meldeplikt nar det
uteves postformidling. Bakgrunnen har veert
henvendelser fra ansatte ved postkontorene
som har oppdaget kunder som pa mistenkelig
maéte har sendt kontantbelep i posten.»

Justisdepartementet mener rapporteringsplikten
ber gjelde for alle spedisjonsfirmaer/postoperate-
rer som driver formidlingsvirksomhet til og fra
Norge, uavhengig av om de er konsesjonspliktige
eller ikke. Det uttales:

«Forslaget til ny § 1, forste ledd nr. 8 palegger
Posten Norge AS og andre som driver konse-
sjonspliktig postformidling (if. postloven §4)
rapporteringsplikt. Denne avgrensningen inne-
beerer at spedisjonsfirmaer som yter posttjenes-
ter uten i vaere konsesjonspliktige ikke omfat-
tes av rapporteringsplikten. Dette er etter Jus-
tisdepartementets oppfatning sveert uheldig. In-
ternasjonale spedisjonsfirmaer formidler et be-
tydelig volum av post til og fra Norge, og vil vee-
re sarbare for 4 bli misbrukt i hvitvaskingssam-
menheng. Et ofte forekommende trekk ved
hvitvaskingsoperasjoner er at de nettopp inne-
barer grenseoverskridende transaksjoner. Rap-
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porteringsplikten ber derfor gjores gjeldende
for alle spedisjonsfirmaer/postoperaterer som
driver formidlingsvirksomhet til og fra Norge,
uavhengig av om de er konsesjonspliktige eller
ikke.»

Nar det gjelder alternative overferingsmetoder,
herunder postens verdibrev, uttaler Kredittilsynet
folgende:

«Alternative overferingsmetoder er vurdert i ar-
beidsgruppens notat i forhold til FATF-anbefa-
linger mot terrorfinansiering. Med alternative
overferingsmetoder menes for eksempel «ver-
dibrev», «moneygram» og hawala-systemer. |
denne forbindelse vises det til FATFs syn om at
penge- og valutaoverforingssystemer har vist
seg 4 veere utsatt for misbruk i forbindelse med
hvitvasking av utbytte og finansiering av terror-
handlinger. For at Norge skal oppfylle anbefa-
lingene fra FATF, mé denne type virksomhet
veere underlagt hvitvaskingsregelverket.

I forbindelse med behandlingen av FATFs
anbefalinger, kommer arbeidsgruppen ogsé inn
pa penger som sendes i posten, for eksempel
som Posten Norge AS» «Verdibrev». Dette fal-
ler i dag ikke inn under regelverket, fordi Pos-
ten Norge AS kun omfattes nar det utferer opp-
gaver for en finansinstitusjon. Arbeidsgruppen
er av den oppfatning at Posten Norge AS ber fal-
le inn under regelverket uavhengig av om sel-
skapet utforer oppgaver for en finansinstitusjon
eller ikke. Kredittilsynet er enig i at dette méa
vurderes, og vil peke pé at det ogsa finnes andre
selskaper som tilbyr tjenester som omfatter for-
sendelse eller overfering av penger, for eksem-
pel American Express som tilbyr Moneygram.»

10.2.5 Departementets vurdering

FATF anser penge- og valutaoverferingssystemer
som seerlig utsatte for 4 bli misbrukt til & skaffe til
veie eller overfore midler til finansiering av terror-
handlinger. Det er viktig at Norge deltar aktivt i
kampen mot terrorfinansiering, og Norge ber der-
for oppfylle internasjonale anbefalinger pa dette fel-
tet. Arbeidsgruppen foreslar at Posten Norge AS og
andre som driver konsesjonspliktig postformidling
etter postloven § 4 skal vaere omfattet av regler om
tiltak mot hvitvasking og terrorfinansiering. Ar-
beidsgruppen trekker serlig frem «Verdibrev». Et-
ter departementets oppfatning mé terroranbefaling
nr. VI forstas slik at alle overferingssystem skal om-
fattes, uavhengig av om det skjer fysisk eller elek-
tronisk overfering av penger. Arbeidsgruppens for-
slag vil begrense regelverket til 4 gjelde for posttje-
nester som ligger innenfor Posten enerett, uten at
dette er begrunnet naermere. Samferdselsdeparte-

mentet uttaler bl.a. at formidling av penger og and-
re verdier i posten like gjerne kan skje i vanlige
brev eller pakker uten verdiangivelse, samt at store
internasjonale postoperaterer som DHL, TNT, Toll-
Post og Danzas ikke vil omfattes av lovforslaget.
Justisdepartementet mener ogsa at den foreslatte
avgrensningen mot spedisjonsfirmaer som yter
posttjenester uten & vaere konsesjonspliktige, er
uheldig. Etter departementets syn er arbeidsgrup-
pens forslag ikke tilstrekkelig for a oppfylle FATF-
anbefalingen. Departementet mener risikoen for
bruk av postsystem til pengeoverforing ogsa vil
gjelde andre tjenester og virksomheter som ikke
faller inn under konsesjonsplikten i postloven § 4.
Det foreslas derfor at regelverket gjores gjeldende
for postoperatorer ved formidling av postsendin-
ger, jf. lovforslaget § 4 forste ledd nr. 9. Departe-
mentet legger til grunn at det kan fastsettes naer-
mere regler i forskrift, jf. lovforslaget § 18.

Departementet viser for gvrig til heringsnotatet
om endringer i sentralbankloven og opphevelse av
valutaloven og penge- og kredittreguleringsloven
som ble sendt pa hering 18. januar 2003. I herings-
notatet punkt 8.4 omtales regulering av betalings-
formidling med utlandet. Det foreslés i den forbin-
delse konsesjonsplikt for slik virksomhet, og at
konsesjon i utgangspunktet bare skal kunne gis fi-
nansinstitusjoner. Departementet folger opp dette
heringsnotatet i en egen proposisjon om endringer
i sentralbankloven mv. varen 2003.

10.3 Terroranbefaling nr. VII -
identifisering av avsender

10.3.1

Det folger av anbefaling nr. VII at virksomheter
som driver betalingsformidling skal sikre at opplys-
ninger som gjor det mulig & identifisere avsender
folger overferingen til enhver tid og i ethvert ledd i
betalingskjeden. Opplysningene om avsender skal
folge betalingen ogsa nér betalingen gar gjennom
flere transaksjoner for den kommer til siste motta-
ker. I anbefalingen er det nevnt at informasjon om
avsenders navn, adresse og kontonummer ber fol-
ge overforingen. Anbefalingen ble utformet med
bakgrunn i & hindre at terrorister og andre krimi-
nelle uhindret kan bruke det finansielle system til &
overfore midler mv.

FATF har utarbeidet en «Interpretative Note»!
(tolkningsuttalelse) til anbefaling nr. VII, som ble
vedtatt pd plenumsmeote i FATF 14. februar 2003.
Blant annet inneholder tolkningsuttalelsen enkelte
definisjoner av sentrale begrep i anbefalingen. Vi-

Internasjonale forpliktelser
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dere angis enkelte alternative losninger mht. hvil-
ken informasjon som skal felge transaksjonen, néar
slik informasjon skal veere tilgjengelig, samt enkel-
te unntak fra anbefalingen.

10.3.2 Arbeidsgruppens forslag

Arbeidsgruppen viser til at forstielsen av denne an-
befalingen er ikke helt avklart innen FATF. Ar-
beidsgruppen mener det er et spersmél om det
praktisk sett er mulig at slik informasjon folger
transaksjonen i hele betalingskjeden, bade ved
overforinger innenlands og til utlandet. Det foreslés
at navn, adresse og si vidt mulig kontonummer
skal folge ethvert ledd i betalingskjeden, etter naer-
mere regler gitt av departementet, jf. lovutkastet
§5, jf. § 15.

10.3.3 Hgringsinstansenes merknader

Finansnceeringens Hovedorganisasjon mener man
bor avvente at reglene avklares pa internasjonalt ni-
va for det vedtas regler pa nasjonalt niva. Finansnae-
ringens Hovedorganisasjon (FNH) uttaler bl.a.:

«Det vises i denne forbindelse til at FATF har
sendt pé hering en tolkningsuttalelse utarbeidet
av FATF til denne spesialanbefalingen med he-
ringsfrist 30.11.02. I Norge ble heringen ut-
sendt ved Kredittilsynets brev 01.11.02, og FNH
avga heringsuttalelse til FATF 28.11.02, med
kopi til Kredittilsynet. Det vises videre til at ar-
beidsgruppen selv stiller spersmal ved om det
er praktisk mulig at slik informasjon felger
transaksjonen i hele betalingskjeden. FNH me-
ner at under enhver omstendighet ma utarbei-
delsen av de naermere regler om dette gjennom-
fores i samarbeid med naringen.»

Sparebankforeningen uttaler:

«Forslaget er en direkte oppfelgning av FATF»s
Special Recommendations on Terrorist Finan-
cing av oktober 2001, pkt VII (SR VII). Disse an-
befalingene er norske myndigheter forpliktet til
a folge opp i norsk lovgivning, som folge av
medlemskapet i FATF. P4 denne bakgrunn fin-
ner Sparebankforeningen det formalslest & ga
imot forslaget.

Rekkevidden av SR VII er for evrig uklar.
Som kjent er utkast til fortolkende note for tiden
ute pa hering fra FATF. Av utkastet pkt 3 fram-
gar at SR VII i ferste rekke retter seg mot gren-
sekryssende betalinger.

Som arbeidsgruppen er inne péd pa s 48 i rap-

!'Tolkningsuttalelsen er tilgjengelig pd FATFs hjemmesider:
www.fatf-gafi.org

porten, er det store tekniske problemer ved et
slikt krav. For visse type betalinger, som rene
innenlandske transaksjoner, vil kravet antagelig
kunne etterkommes innenfor akseptable tids-
og kostnadsrammer. Men her er vi som nevnt i
ytterkant av SR VII. Videre vil kravet antagelig
kunne etterkommes for grensekryssende beta-
linger innen eurosonen ved etableringen av
Single European Payment Area (SEPA) fra nes-
te sommer, men bade videre utstrekning av SE-
PA utover eurosonen, og norske bankers mulig-
het for tilknytning til SEPA, er forelepig uav-
Klart.

Vi mé derfor sterkt understreke behovet for
at forskriftsreguleringen av utstrekningen av
bestemmelsen, og den forutsetningsvise suk-
sessive iverksettelsen av den, skjer i neert sam-
rad med finansnaeringen.»

Statistisk Sentralbyrd uttaler bl.a. felgende:

«Bankene rapporterer i dag alle betalingstrans-
aksjoner og overfarsler mellom norske enheter
og utlendinger elektronisk til Norges Bank,
identifisert ved norsk avsender eller mottakers
organisasjons-, fodsels- eller D-nummer, og
med informasjon om blant annet utenlandsk
mottaker eller avsender. Denne indirekte rap-
porteringen av norske kunders betalinger og
overforsler til og fra utlendinger er grunnlag for
utarbeiding av nasjonalregnskapets utenriks-
regnskap. Rapporteringen skal imidlertid leg-
ges ned fra og med 2005. Norge er derfor i ferd
med 4 legge om datainnsamlingen for utenriks-
regnskapet til direkte rapportering fra akterer
med transaksjoner med utlandet. Det vil imid-
lertid veere praktisk umulig & fange opp alle
transaksjonene gjennom direkterapportering,
og kvaliteten pa utenriksregnskapet kan derfor
bli forringet ved overgang til direkte rapporte-
ring. Statistisk sentralbyrd merket seg derfor
med interesse lovutkastets krav til identifise-
ring av avsender av betalinger, og ber om at og-
sa statistikkens behov for opplysninger om
transaksjoner over landegrensen hensyntas nar
departementet i forskrift skal utforme naermere
regler. For statistisk bruk er det vesentlig at
identifikasjon av transaksjonene er maskinell
sekbar. Dette betyr at organisasjons-, fedsels-
eller D-nummer pa norsk avsender eller motta-
ker er et krav for at opplysningene skal kunne
utnyttes til statistiske formal. Dette sammen
med informasjon om transaksjonens sterrelse
og utenlandsk mottakers eller avsenders hjem-
land, vil veere informasjon som kan bidra til &
sikre kvaliteten pa utenriksregnskapet.»

10.3.4 Departementets vurdering

Departementet viser til at innholdet i anbefaling nr.
VII er naermere klarlagt gjennom FATES tolknings-
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uttalelse. Reglene ma derfor anses for avklart pa in-
ternasjonalt niv4, jf. innvendingene fra FNH og Spa-
rebankforeningen.

I FATFs tolkningsuttalelse er det, som nevnt i
punkt 10.3.1 ovenfor, angitt enkelte alternativer
som det ma tas stilling til ved gjennomferingen av
anbefalingen i Norge. Etter departementets vurde-
ring er det mest hensiktsmessig 4 fastsette de neer-
mere krav til hvilke opplysninger som skal folge
transaksjonen i forskrift. Departementet foreslar
derfor en hjemmel til & gi slik forskrift, jf. lovforsla-
get § 18 nr. 3. I forskriftsarbeidet vil departementet
ogsa kunne se hen til pagdende arbeidet med end-
ringer i Bravo-systemet.

10.4 FATFs tiltak mot ikke-
samarbeidende land

10.4.1 Gjeldende rett

FATF har siden 1999 arbeidet for 4 identifisere land
og territorier som ikke samarbeider i kampen mot
hvitvasking (sdkalte Non Cooperative Countries
and Territories (NCCT)). Som tiltak mot slike land,
publiseres en offentlig liste. I praksis innebeerer lis-
tingen at det enkelte FATF-medlemslands finansin-
stitusjoner skal rette en spesiell oppmerksomhet
mot transaksjoner til og fra landene pa listen. FATF
vurderer lepende om landene pa listen har gjort til-
strekkelig fremgang med & fastsette og praktisere
regler med tiltak mot hvitvasking til at de kan fjer-
nes fra listen. Dersom FATF mener det ikke fore-
ligger tilstrekkelig fremgang, blir det vurdert om
det skal iverksettes ytterligere mottiltak. FATF be-
sluttet pd plenumsmete i Paris 20.-22. juni 2001 at
det enkelte FATF-medlemsland selv kan bestemme
type og omfang av slike mottiltak innenfor folgende

«meny»:
a) Strenge krav for & identifisere klienter og for-
sterkede/klargjerende  retningslinjer/veiled-

ning, inkludert jurisdiksjonsspesifikk veiled-
ning, til finansinstitusjonene for identifisering
av den egentlige eier, for forretningsforbindel-
ser blir etablert med personer eller selskaper
fra disse landene

b) Styrkede relevante rapporteringsmekanismer
eller systematisk rapportering av finansielle
transaksjoner ut fra en forutsetning om at finan-
sielle transaksjoner med slike jurisdiksjoner
mer sannsynlig er mistenkelige

¢) Ved vurdering av seknader om godkjennelse av
etablering av datterselskap, filial eller represen-
tasjonskontor av bank fra en jurisdiksjon identi-
fisert som ikke samarbeidende, ta i betraktning

at banken er hjemmeherende i en slik jurisdik-
sjon
d) Varsle virksomheter i ikke-finansiell sektor om
at transaksjoner med selskaper/personer i ju-
risdiksjoner identifisert som ikke-samarbeiden-
de kan innebaere en risiko for hvitvasking av ut-
bytte
Det er uklart om det foreligger hjemmel for &
gjennomfere alle tiltakene p&d menyen, jf. finansie-
ringsvirksomhetsloven §2-17 tredje ledd siste
punktum og hvitvaskingsforskriften § 9.

10.4.2 Arbeidsgruppens forslag

Arbeidsgruppen mener det er viktig 4 felge opp
FATFs vedtak pa dette punktet for & oppna en effek-
tiv forebyggelse av hvitvasking av utbytte og terror-
finansiering. Arbeidsgruppen viser til at det i dag
neppe er en tilstrekkelig klar hjemmel for 4 gjen-
nomfere alle disse tiltakene i finansieringsvirksom-
hetsloven § 2-17 tredje ledd siste punktum, jf. hvit-
vaskingsforskriften § 9

Arbeidsgruppen foreslar at det i forskrift gis
neermere regler om forbud eller restriksjoner nar
det gjelder adgangen for rapporteringspliktige til &
etablere forretningsforhold til, eller foreta transak-
sjoner med personer eller foretak som har tilknyt-
ning til land eller omrader som ikke har gjennom-
fort tilfredsstillende tiltak mot hvitvasking av utbyt-
te eller finansiering av terrorisme. Arbeidsgruppen
foreslar derfor at det lovfestes en hjemmel til & gi
slik forskrift, jf. lovutkastet § 15 forste ledd nr. 10
og 11. Arbeidsgruppen foreslér at slike forskrifter
bare kan gis for & oppfylle internasjonale forpliktel-
ser eller anbefalinger som er gitt for 4 hindre hvit-
vasking av utbytte eller finansiering av terrorisme,
jf. § 15 annet ledd.

10.4.3 Hgringsinstansenes merknader

Ingen heringsinstanser har sarlige merknader til
forslaget.

10.4.4 Departementets vurdering

Departementet slutter seg til arbeidsgruppens vur-
dering og forslag om & fastsette eksplisitt hjemmel
for & palegge tiltak i forbindelse med vedtak i FATF
om ytterligere mottiltak mot ikke-samarbeidende
land. Etter departementets syn er imidlertid den fo-
reslitte begrensningen om at slike forskrifter bare
kan gis for 4 oppfylle internasjonale forpliktelser el-
ler anbefalinger som er gitt for & hindre hvitvasking
av utbytte eller finansiering av terrorisme overflo-
dig. Det vises til lovforslaget § 18 nr. 4 og 5.
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11 Taushetsplikt og informasjonsplikt mv.

11.1 Rapporteringspliktiges
taushetsplikt om rapporteringen
overfor innrapporterte

11.1.1 Gjeldende rett

Etter finansvl. § 2-17 fjerde ledd tredje punktum
skal kunde eller tredjemenn ikke gjores kjent med
at det er oversendt opplysninger til JKOKRIM. Be-
grensningen ble innfert for & sikre effektiv gjen-
nomfering av etterforskning, jf. Ot.prp. nr. 85
(1991-92) s. 18. Bestemmelsen er en implemente-
ring av hvitvaskingsdirektivet artikkel 8.1.

11.1.2 Endringsdirektivet

Etter endringsdirektivet folger det av ny artikkel
8.2 at medlemsstatene ikke er forpliktet til 4 innfere
en slik bestemmelse for yrker som er nevnt i direk-
tivets artikkel 6.3 annet avsnitt, dvs. advokater, ei-
endomsmeglere, revisorer, eksterne regnskapsfo-
rere mv.

11.1.3 Arbeidsgruppens forslag

Arbeidsgruppen foreslér  viderefere regelen om at
kunde eller tredjemenn ikke skal gjores kjent med
at det er oversendt opplysninger til GKOKRIM, jf.
arbeidsgruppens lovutkast § 6 tredje ledd.

11.1.4 Hoaringsinstansenes merknader
Advokatforeningen uttaler folgende til dette:

«Av hensyn til behovet for mest mulig ensartet
europeisk regelverk ber direktivteksten legges
til grunn for de norske reglene slik at advokater
ikke trekkes inn under anvendelsesomrédet for
artikkel 8.1.»

Justisdepartementet er i tvil om denne adgangen
ber benyttes i det norske regelverket.

Revisorforeningen uttaler folgende om lovutkas-
tet § 6 tredje ledd:

«Ordlyden i paragrafen kan tyde pa at revisor
ma uteve en viss aktivitet for 4 hindre at rappor-
teringen blir kjent. Dette kan std i motsetning til
det at lovforslaget legger opp til en undersokel-
sesplikt. Undersokelser innebeerer at revisor

ma vere 1 kontakt med kunden og utfere revi-
sjonshandlinger som for eksempel & granske in-
terne og eksterne dokumenter, foreta testing og
stille spersmal til ansatte og ledere hos kunden.
Enkelte av disse revisjonshandlingene kan vee-
re av en type revisor vanligvis utferer kun der-
som forholdene hos klienten vekker mistanke
hos revisor. Néar revisor gjer slike undersekel-
ser kan revisor uforvarende komme til 4 vekke
kundens mistanke om at revisor er pa sporet av
noe og dermed ha forbrutt seg mot bestemmel-
sen i lovforslagets § 6 tredje ledd.

Etter var mening ville det vaere bedre om
ordlyden i paragrafen for eksempel kunne vee-
re: Revisor skal bevare taushet overfor kunden
og tredjemann vedrerende innrapportering og
overlevering av opplysninger til @kokrim. En
slik ordlyd er mer i trdd med den taushetsplikt
revisor ellers er palagt og vil kunne forhindre at
det oppstar misforstaelser med hensyn til hvil-
ken aktivitetsplikt revisor har i denne forbindel-
se.»

11.1.5 Departementets vurdering

Departementet slutter seg til arbeidsgruppens for-
slag om & viderefore taushetskravet. Taushetsplik-
ten begrunnes bl.a. av hensynet til undersekelse og
etterforskning av mistanke om hvitvasking. Etter
departementets syn gjor hensynet seg like sterkt
gjeldende ved etterforskning av mistanke om ter-
rorfinansiering.

Taushetsplikten er ogsd ment til & beskytte rap-
porteringspliktige mot at de innrapporterte far
kjennskap til hvem som rapporterte dem, noe som
kan tenkes & egke risikoen for eventuelle trusler el-
ler lignende mot de rapporteringspliktige. Departe-
mentet kan ikke se at disse hensynene gjor seg
mindre gjeldende for advokater, eiendomsmeglere,
revisorer mv.

Departementet er enig i Revisorforeningens
merknad om at ordlyden i utkastet til § 6 tredje
ledd kan se ut til & forutsette at den rapporterings-
pliktige mé uteve en viss aktivitet for 4 hindre at
rapporteringen blir kjent, jf. uttrykket «hindre», og
at dette kan komme i konflikt med underseokelses-
plikten. Etter gjeldende rett heter det at «<kunde el-
ler tredjemann ikke skal gjores kjent med» at det er
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oversendt opplysninger til OKOKRIM. Departe-
mentet foreslar at gjeldende ordlyd videreferes.
Det vises til lovforslaget § 7 tredje ledd og § 11 fors-
te ledd.

11.2 Utveksling av opplysninger om
kunder mv.

11.2.1 Gjeldende rett

I gjeldende finanslovgivning er det gitt regler om
taushetsplikt i sparebankloven § 21, forretnings-
bankloven §18, finansieringsvirksomhetsloven
8§ 2a-13 og 3-14 og forsikringsvirksomhetsloven
§ 1-3. Sparebankloven § 21 og forretningsbanklo-
ven § 18 palegger taushetsplikt om «bankkundens
forhold». Disse reglene gér foran personopplys-
ningslovens regler om utlevering av personopplys-
ninger, jf. personopplysningsloven § 5, slik at per-
sonopplysninger ikke kan utleveres dersom dette
er i strid med taushetspliktsbestemmelsene. For-
sikringsvirksomhetsloven § 1-3 og finansierings-
virksomhetsloven § 3—-14 palegger taushetsplikt om
«andres forretningsmessige eller private forhold».
Det vises til nzermere omtale av reglene i NOU
2001: 23 s. 90 flg. De nevnte taushetspliktsbestem-
melser gjelder imidlertid ikke néar det foreligger
opplysningsplikt, som bl.a. foreligger etter hvitvas-
kingsreglene i finansvl. § 2-17.

Nar det gjelder de nye rapporteringspliktige,
folger bestemmelser om taushetsplikt bl.a. av revi-
sorloven § 6-2, regnskapsforerloven § 10 og dom-
stolsloven § 218.

11.2.2 Arbeidsgruppens forslag

Arbeidsgruppen foreslar at rapporteringspliktige
etter lovutkastet § 1 forste ledd uten hinder av lov-
festet taushetsplikt kan utveksle opplysninger om
kunder som ledd i tiltak mot & hindre hvitvasking
av utbytte, jf. lovutkastet § 9 annet ledd. Arbeids-
gruppen uttaler:

«Finansinstitusjonene er underlagt taushets-
plikt vedrerende kunders forhold. Det vises her
til sparebanklovens § 21, forretningsbanklovens
§ 18, finansieringsvirksomhetslovens § 3-14 og
forsikringsvirksomhetslovens § 1-3.

De aktuelle lovbestemmelsene inneholder
et unntak fra taushetsplikten for at styret i ved-
kommende institusjon, eller andre med full-
makt fra styret, skal kunne konferere med and-
re finansinstitusjoner i sarlige saker hvor dette
er pakrevet. Kredittilsynet har lagt til grunn at
dette unntaket fra taushetsplikten hjemler ad-

gang for finansinstitusjonene til 4 utveksle kun-
deopplysninger seg imellom for & motvirke hvit-
vasking av utbytte. Det vises her til Kredittilsy-
nets rundskriv 11/2000 datert 17. april 2002 s. 3.
Den aktuelle unntaksbestemmelsen fra taus-
hetsplikten er ikke viderefert i Banklovkommi-
sjonens delutredning nr. 6 NOU 2001: 23 «Fi-
nansforetakenes virksomhet» kapittel 13 «For-
holdet til kundene». Etter arbeidsgruppens opp-
fatning ber adgangen til 4 utveksle kundeop-
plysninger lovfestes. Det foreslas derfori § 9 an-
net ledd et unntak fra taushetsplikten for rap-
porteringspliktige som nevnt i § 1 forste ledd.
Unntaket bor ogsa gjelde tilsvarende for utveks-
ling av kundeopplysninger i forhold til tilsvaren-
de utenlandske rapporteringspliktige som er
underlagt tilsynsordning av EQS-standard.»

11.2.3 Hegringsinstansenes merknader

Kredittilsynet slutter seg til arbeidsgruppens for-
slag og uttaler bl.a.:

«Kredittilsynet mener at det er fornuftig at det i
lovutkastet er satt en heyere terskel for nar in-
stitusjoner kan utveksle opplysninger enn nar
de skal iverksette undersekelse. Utveksling av
opplysninger kan forst skje nar institusjonen
har en kvalifisert mistanke om at en eller flere
transaksjoner kan veere hvitvasking, ikke allere-
de nér institusjonen far mistanke om at en trans-
aksjon har tilknytning til utbytte av en straffbar
handling eller forhold som rammes av straffelo-
ven § 147 a eller § 147 b, slik ordlyden er i lov-
forslagets § 6.

Det ber, etter Kredittilsynets mening, vur-
deres 4 gi en veiledning i loven til hva som me-
nes med begrepet «hvitvasking». Dette begre-
pet er kun brukti § 9, og vil sannsynligvis ha et
annet meningsinnhold enn «transaksjon» som
er brukt ellers i lovforslaget. Kredittilsynet me-
ner ogsa at det ber vurderes a la det i loven
fremgéa noe tydeligere at utveksling av opplys-
ninger i medhold av § 9 forutsetter noe mer enn
at institusjonen finner en transaksjon mistenke-
lig.

Kredittilsynet er imidlertid av den oppfat-
ning at uttrykket «rapporteringspliktige etter
§ 1 forste ledd» er for vidt. Det vil prinsipielt vee-
re uheldig & apne for utveksling av opplysninger
med personer som ikke selv har taushetsplikt.

Kredittilsynet mener at det mad vurderes
hvilke rapporteringspliktige som skal kunne ut-
veksle opplysninger. Det ber, etter Kredittilsy-
nets mening, vurderes en viderefering av da-
gens regel som apner for utveksling av opplys-
ninger mellom finansinstitusjoner (kommet til
uttrykk i for eksempel forretningsbankloven
§ 18, sparebankloven § 21 og finansieringsvirk-
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somhetsloven § 3-14) med eventuell utvidelse
til ogsd a omfatte andre enheter underlagt tilsyn
av Kredittilsynet. Kredittilsynet mener det ber
fremgé direkte av § 9 at adgangen til 4 utveksle
opplysninger gjelder uten hinder av taushets-
plikt.»

Revisorforeningen viser til at revisorer ikke er fo-
reslatt omfattet av lovforslaget. Revisorer har imid-
lertid en plikt til & utveksle opplysninger etter revi-
sorloven § 7-2. Revisorforeningen mener derfor at
utveksling av opplysninger mellom rapporterings-
pliktige revisorer er tilfredsstillende definert.

11.2.4 Departementets vurdering

Departementet vurderer her om det ber loviestes
et unntak fra lovfestet taushetsplikt slik at det mel-
lom naermere bestemte institusjoner kan utveksles
opplysninger om kundeforhold i saker knyttet til til-
tak mot hvitvasking og terrorfinansiering. Etter de-
partementets vurdering ber adgangen til & utveksle
opplysninger om kundeforhold begrenses til fi-
nansinstitusjoner. Dette vil i hovedsak viderefore
gjeldende rett. Etter departementets syn ber en av-
vente utviklingen i forhold til & utvide et slikt unn-
tak til & gjelde for andre rapporteringspliktige. Vi-
dere mener departementet at unntaket ber begren-
ses til saker hvor det foreligger mistanke om at en
transaksjon har tilknytning til straffbare forhold el-
ler til finansiering av terrorisme. Hensikten med
unntaket er at finansinstitusjonene skal kunne kon-
ferere med andre finansinstitusjoner i forbindelse
med undersekelser i slike saker. Det vises til lovfor-
slaget § 11 annet ledd.

11.3 @KOKRIMs taushetsplikt

11.3.1 Gjeldende rett

Etter finansvl. § 2-17 fijerde ledd, femte og sjette
punktum, kan opplysninger som GKOKRIM mot-
tar, bare anvendes i forbindelse med etterforskning
av handlinger som ferer til underseokelsesplikt etter
finansvl. § 2-17 tredje ledd. Opplysningene kan ba-
re anvendes i forbindelse med patalemyndighetens
eget arbeid.

11.3.2 Arbeidsgruppens forslag

Arbeidsgruppen foreslar at bestemmelsene i fi-
nansvl. § 2-17 fjerde ledd femte og sjette punktum
ikke viderefores. Det vises til omtale i rapporten
punkt 11.1.2 hvor arbeidsgruppen bl.a. uttaler:

«Arbeidsgruppen finner at restriksjonene pa
bruk av opplysningene etter gjeldende rett er
for strenge. Hensynet til en mer effektiv be-
kjempelse av hvitvasking og terrorfinansiering
tilsier en mer utstrakt bruk av opplysningene.
Personvernhensynet er et meget viktig, men ik-
ke avgjerende hensyn ved utformingen av reg-
lene. Arbeidsgruppen anser at personvernhen-
synet blir godt ivaretatt blant annet ved videre-
foring av Kontrollutvalget for tiltak mot hvitvas-
king. Det nevnes at Norge er det eneste av
FATF - landene som har et slikt kontrollutvalg.
Formalet med utvalget vil fortsatt vaere & sikre
at Hvitvaskingsenheten i sin saksbehandling tar
forsvarlig hensyn til rettssikkerheten og per-
sonvernet. Se neermere om Kontrollutvalget un-
der kapittel 8.

(..)

Bortfall av sjette punktum medferer ikke at
opplysningene kan brukes fritt. Hvitvaskingsen-
hetens tjenestemenn er bundet av taushetsplik-
ten i straffeprosessloven § 61 a flg. og politilo-
ven § 24. Selv om det ikke er sagt uttrykkelig i
loven eller forarbeidene, mé det antas at disse
bestemmelsene, med de modifikasjoner som
folger av finansieringsvirksomhetsloven § 2-17,
blant annet fierde ledd femte og sjette punktum,
regulerer tjenestemennenes taushetsplikt ogsa
etter gjeldende rett. Hvitvaskingsenhetens plas-
sering i UKOKRIM og den nare sammenheng
med politiet og patalemyndighetens arbeid gjor
dette naturlig.

(..

Bortfall av bestemmelsen vil imidlertid med-
fore at opplysningene kan benyttes i etterret-
ningseyemed. Dette innebaerer at opplysninge-
ne kan legges inn i KRIMSYS - politiets etter-
retningsregister. KRIMSYS er et dataregister
for sensitive personopplysninger hjemlet i straf-
feregistreringsloven § 4. Bare politiet har til-
gang, men registeret er ikke tilgjengelig for alle
som arbeider i politiet. Kun autorisert personell
har tilgang.

Videre vil bortfall av bestemmelsen medfere
at opplysningene kan utveksles med hvitvas-
kingsenheter i andre land, fortrinnsvis etter
naermere avtale (memorandum of understan-
ding) med det enkelte land. Dette er den vanli-
ge ordningen i FATF-landene.

Dernest méa opplysningene kunne brukes til
4 fullbyrde allerede idemte krav om inndrag-
ning og erstatning. Slike krav knytter seg til tid-
ligere profittmotivert kriminalitet og/eller tidli-
gere hvitvaskingshandlinger, og bruk av opp-
lysningene fra meldingene til fullbyrding av sli-
ke krav har naer sammenheng med formaélet
med hvitvaskingsregelverket, selv om de aktu-
elle transaksjoner ikke kan knyttes til noe straff-
bart. En person er for eksempel demt for faktu-
rabedragerier og til 4 tile inndragning av en
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million kroner. Kravet er ikke innfridd. Det
kommer melding fra en kunsthandler om at en
person har betalt en halv million kroner i kon-
tanter for et maleri. Forhandleren sender hvit-
vaskingsmelding til JKOKRIM. Det viser seg
at personen har arvet pengene. Opplysningene
ber likevel kunne gis til Statens innkrevingssen-
tral slik at inndragningskravet kan fullbyrdes.

Hvitvaskingsenheten ber f4 adgang til & inn-
hente informasjon fra kontrolletatene for a av-
gjore om det ber apnes straffesak. Som ledd i
slik undersekelse vil det ofte vaere nedvendig &
gi visse opplysninger fra hvitvaskingsmeldin-
gen, og det bor det veere anledning til. Slik ut-
videt underseokelsesadgang vil kunne avklare at
det ikke er skjedd noe straffbart, slik at opplys-
ningene kan slettes. Hvis det mé apnes straffe-
sak for slik informasjon kan innhentes, og sa-
ken kan henlegges, vil flere fi kunnskap om
rapporteringen av transaksjonen og personen
enn det som ville vere tilfellet dersom Hvitvas-
kingsenheten selv kunne foreta den nedvendi-
ge avklaringen. Apning av straffesak medferer
som nevnt fering i STRASAK. Dersom den rap-
porterte transaksjonen viser seg i vaere i orden,
er det sdledes i den rapporterte personens inter-
esse at Hvitvaskingsenhetens underseokelsesad-
gang er sd vid som mulig. P4 den annen side vil
en utvidet undersokelsesadgang, hvis det viser
seg 4 veere hold i mistanken, kunne fore til at sa-
ken er bedre utredet nar den overferes til politi-
et for etterforskning. Bedre utredete saker kan
fore til heyere oppklaringsprosent og feerre
henleggelser.

Arbeidsgruppen er i tvil om hvor langt det
ber apnes for at kontrolletatene benytter opplys-
ningene til 4 fremme egne formal, for eksempel
slik at trygdekontoret benytter opplysningene
til & stanse trygdeutbetalinger. Ved straffbare
forhold ber det vaere slik adgang. I andre tilfel-
ler, hvor det for eksempel er grunnlag for juste-
ring av utmalt stenad pa grunn av opplysninge-
ne, men det ikke har skjedd noe straffbart, fin-
ner arbeidsgruppen at det ikke ber veere ad-
gang til & bruke opplysningene.»

11.3.3 Hgringsinstansenes merknader

UKOKRIM, Skattedirektoratet, Sosialdepartementet
og Riksadvokaten stotter arbeidsgruppens forslag.
OKOKRIM uttaler bl.a.:

«Som arbeidsgruppen peker pa, tilsier hensynet
til en mer effektiv bekjempelse av hvitvasking
og terrorfinansierning at opplysningene kan
brukes i sterre utstrekning enn i dag.

Det er viktig & understreke at arbeidsgrup-
pens forslag ikke medferer at opplysningene

kan brukes fritt. De som behandler meldingene
hos OKOKRIM, vil fortsatt veere bundet av taus-
hetsplikt, etter straffeprosessloven og politilo-
ven.

En vesentlig folge av endringen vil veere at
opplysningene kan brukes for etterretningsfor-
mal, for eksempel ved innleggelse i KRIMSYS.
Ordningen med sdkalt «flagging» av saker i
STRASAK kan dermed utgd. Selv om utleggin-
gen i KRIMSYS vil kunne omfatte et hoyere an-
tall meldinger enn dagens flagging i STRASAK,
vil en ordning med KRIMSYS gi en mer begren-
set spredning av opplysningene enn om de leg-
ges i STRASAK, da tilgang til KRIMSYS krever
seerskilt autorisasjon.

En annen viktig folge av forslaget er at hvit-
vaskingsmeldingsopplysningene kan utveksles
friere med hvitvaskingsenheter i andre land.
Hele systemet med meldeplikt osv. i de enkelte
land i FATF er basert pa at landene kan samar-
beide med & avdekke hvitvasking over landeg-
rensene. Det er i1 dag vanskelig & forklare uten-
landske hvitvaskingsenheter at @KOKRIM pa
grunn av taushetsbegrensninger ikke an gi svar
pa en del foresporsler.

Dagens strenge taushetsplikt medforer el-
lers begrensninger i UKOKRIMs arbeid med a
bekrefte eller avkrefte mistanken. Det er i hvert
fall usikker i hvilken grad @KOKRIM kan rette
henvendelse til andre enn politiet eller uten-
landsk hvitvaskingsenhet, for eksempel et kon-
trollorgan, under vurderingen av en melding, jf.
tjenesteinstruksen § 1-4, som er gjengitt pa s.
54 i heringsnotatet. En lemping av taushetsplik-
ten vil derfor kunne medfere bade at flere mel-
dinger leder til straffesaker, og at mistanken of-
tere vil kunne bli avkreftet og flere meldinger
slettet enn i dag.

Endringsforslaget vil ogsa gjore det Kklart at
opplysningene kan brukes til 4 fullbyrde allere-
de idemte krav om inndragning og erstatning,
jf. heringsnotatet s. 659.

Ordningen med hvitvaskingsmeldinger har
eksistert siden 1994. Ordningen er vel etablert
blant finansinstitusjonene, og det eksisterer et
tillitsforhold mellom disse og JKOKRIM. Det
burde nd vaere fi betenkeligheter med & lempe
pad OKOKRIMs taushetsplikt rundt meldingene
slik at disse kan behandles pé linje med ovrig et-
terretningsinformasjon i politiet.»

Sosialdepartementet mener forslaget om a fijerne
begrensingen vil bidra til 4 bedre samarbeidet mel-
lom OKOKRIM og trygdeetaten og gjere det lettere
a4 bekjempe trygdemisbruk. Sosialdepartementet
uttaler videre:

«Arbeidsgruppen reiser spersmalet om kontrol-
letatene (bl.a. trygdeetaten) ber kunne bruke
informasjon som GKOKRIM har mottatt fra fi-
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nansinstitusjoner, til egne formal som f.eks. a
stanse trygdeutbetalinger. Arbeidsgruppen fin-
ner at det ber vare slik adgang ved straffbare
handlinger, men ikke ellers.

Sosialdepartementet kan ikke se at det er
grunnlag for en slik begrensning. Den informa-
sjonen som en kontrolletat mottar vil som regel
ikke gi godt nok grunnlag for & vurdere om det
foreligger et straffbart forhold. Dessuten vil
kontrolletaten ikke ha kompetanse til slike vur-
deringer, som forst og fremst méa vare patale-
myndighetens ansvar.

Vanligvis vil informasjonen fra GKOKRIM
bare gi indikasjoner pa f. eks. trygdemisbruk
slik at ytterligere undersokelser er nedvendig. I
andre tilfeller viser informasjonen Klart at en
person ikke har rett til den ytelsen han mottar.
Trygdeetaten mé da kunne stanse ytelsen umid-
delbart, slik at tap unngés.

Det er mulig at kontrollinstansen bor paleg-
ges begrensninger med hensyn til bruk av mot-
tatt informasjon, men Sosialdepartementet fin-
ner det lite hensiktsmessig 4 knytte begrensnin-
gen til straffbare forhold. En slik begrensning
ber i tilfelle ikke innebaere at det umiddelbart
kan konstateres at det foreligger en straffbar
handling. Det ber vaere nok at det kan foreligge
en straffbar handling. I prinsippet mener vi
imidlertid at det alltid ber kunne reageres nar
en person mottar trygdeytelser som han/hun
ikke har rett til.»

Sparebankforeningen, Finansforbundet, Finans-
neevingens Hovedorganisasjon og Finansieringssel-
skapenes Forening gar i mot forslaget om & oppheve
taushetspliktregelen. Sparebankforeningen uttaler
bla.:

«Regelen om at meldingene bare kan brukes til
etterforskning av <«hvitvaskingsrelevante for-
hold», mister sin betydning dersom hvitvas-
kingsreglene na utvides til 4 omfatte alle straff-
bare forhold, jfr pkt 3 ovenfor. Men departe-
mentet foreslar opphevet ogsd den andre be-
grensningen. Det vil Sparebankforeningen frara
meget sterkt.

Det er ikke noe stort poeng for Sparebank-
foreningen om opplysningene bare kan brukes
av patalemyndigheten, eller av politiet generelt,
eller om opplysningene bare kan brukes til et-
terforskning eller ogsa f eks etterretningseye-
med i politiet. Opplysningene ma imidlertid for-
bli i politiet, og ikke utleveres til andre myndig-
heter (uten som ledd i dpnet etterforskning).

Hvitvaskingsreglene palegger bl a bankene
4 sende meldinger om sine kunder til OKO-
KRIM, med mistanke om straffbare forhold fra
kundens side. Meldingene bygger imidlertid pa
usikkert grunnlag: Bankene skal foreta innle-

dende undersekelser for evt & fi avkreftet mis-
tanken, men egentlig etterforskning er politiets
oppgave. En slik meldeplikt, pa s vidt usikkert
grunnlag, er i seg selv ganske alvorlig ut fra per-
sonvernmessige hensyn.

Personvernmessig er det kontroversielt at
personopplysninger brukes til annet formal enn
de er innsamlet for. Dette desto mer nér opplys-
ningene gjelder mistanke om straffbart forhold,
og mistanken bygger pa usikkert grunnlag som
nevnt.

Problemstillingen har vaert oppe i nyere tid,
i forbindelse med revisjon av folketrygdloven.
Her onsket trygdemyndighetene & fa innsyn i
arkiverte hvitvaskingsmeldinger i @KOKRIM.
Sosialdepartementet fulgte imidlertid ikke opp
dette forslaget i O.t.proposisjonen, i det en
apenbart ensket en samlet vurdering i forbin-
delse med endringen av hvitvaskings-lovgivnin-
gen. Vi kan likevel bruke dette som eksempel
pa problemstillingen.

Det er dpenbart et viktig samfunnsmessig
hensyn 4 forhindre og avdekke trygdemisbruk.
Det vil bankene gjerne medvirke til. Ogsé etter
naveerende hvitvaskingsregler er trygdebedra-
geri «hvitvaskingsrelevant», og ved mistanke
om slikt har bankene plikt til 4 sende melding til
JKOKRIM. Og sender bankene inn melding pa
annet grunnlag, men OKOKRIM (f eks ved &
sammenholde med andre opplysninger) mener
at det kan foreligge trygdebedrageri, skal OKO-
KRIM épne etterforskning. Men det er et langt
skritt fra dette, og til at trygde-myndighetene
skal ha fri adgang til 4 f4 ut opplysninger fra
WKOKRIMs arkiv over hvitvaskingsmeldinger.

Til dette kommer at trygdemyndighetene —
som sveert mange andre offentlige instanser —
na har adgang til & kreve opplysninger direkte
fra bankene. Da er behovet for 4 motta — evt
kreve innsyn i — opplysninger om hvitvaskings-
meldinger dessto mindre.

Videre understreker vi den belastning det er
for banken, og spesielt for vedkommende bank-
funksjoneer, dersom kunden blir kjent med at
banken har sendt melding til GKOKRIM. Taus-
hetspliktregler hindrer ikke at det av og til skjer
glipp. Og risikoen for lekkasjer oker adpenbart
(minst) proporsjonalt med antall personer som
er kjent med opplysningen. Det er ogsid en
grunn til at bankenes meldinger ber skjermes,
og som hovedregel ikke kunne gis videre til
andre myndigheter.

Vi frykter, dersom forslaget blir fremmet og
vedtatt, at de rapporteringspliktige vil legge lis-
ten heyere for hva som meldes inn til OKO-
KRIM, dvs at antall meldinger reduseres merk-
bart.

Etter FATFs 40 Recommendations, pkt 32,
skal de nasjonale myndigheter tilstrebe rask in-
ternasjonal utveksling av informasjon mellom
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hvitvaskingsmyndighetene. Til dette kommer
pkt 5 i FATFs Special Recommendations on
Terrorist Financing, som tilstreber utveksling
av relevant informasjon, men bare ved hjelp av
«mutual legal assistance mechanism».

Det synes Kklart at bekjempelse av terroris-
me og terroristfinansiering i seerlig grad krever
internasjonalt samarbeid, og at opplysninger
kan utveksles raskt og effektivt. Sparebank-for-
eningen vil sdledes ikke reise innvendinger mot
at det innferes adgang til 4 utveksle informasjon
om finansiering av terrorisme til andre lands
myndigheter.»

Finansforbundet anforer felgende:

«Nar det gjelder en slik utvidelse av bruken
som det legges opp til ser forbundet at hensynet
til personvernet er sveert viktig.

Forbundet er bekymret for de ansattes sik-
kerhet. Arbeidsgruppen viser til at EU-kommi-
sjonen har iverksatt en prosess for 4 kartlegge
evt. problemer knyttet til trusler mv. mot melde-
ren.

Forbundet er gjort kjent med at ansatte,
forst og fremst 1. linjearbeidere (medarbeidere
i kasse/skranke), har mottatt trusler. I all ho-
vedsak er det snakk om trusler fremsatt i bank-
lokalene. Dette kan dreie seg om direkte drap-
strusler og trusler om andre typer hevnaksjo-
ner.

Ut fra de opplysningene vi sitter med er det
som regel i forbindelse med at OKOKRIM over-
sender sak til lokalt politi at problemet med
konkret identifisering av hvem som har meldt
forholdet oppstér. Det har fremkommet en opp-
fatning om at lokalt politi gjerne har for liten
kunnskap om hvordan en hvitvaskingsmelding
skal behandles og om hvilke krav som gjelder i
forhold til taushetsplikt. En mistenkt skal ikke
fa kjennskap til hvitvaskingsmeldingen.

Det vil i tilfeller der den mistenkte far slike
opplysninger vaere enkelt 4 resonere seg frem
til hvem vedkommende var i kontakt med i ban-
ken, og séledes til hvem som etter all sannsyn-
lighet har meldt forholdet.

Forbundet mener at sikkerheten til de an-
satte hos en melder vil bli ytterligere redusert
dersom man fijerner begrensningene i § 2-17, 4.
ledd, 5. og 6. pkt. Forbundet kan ikke stotte for-
slaget om & ikke viderefere begrensningene i
pkt. 5. og 6., sa lenge det etter var oppfatning ik-
ke eksisterer et system som i tilstrekkelig grad

«FNH ser at man kan oppna fordeler av etter-
forskningsmessig karakter ved slik bruk av de
taushetsbelagte opplysninger, men mener at
personvernhensynene ma vektlegges ved utfor-
ming av reglene. FNH viser til at utgangspunk-
tet er at banker og andre finansinstitusjoner har
taushetsplikt, og en oppmyking av regelverket,
slik det her foreslas, vil medfere ytterligere ut-
huling av de hensyn som ligger bak reglene om
taushetsplikt. Man ser en utvikling hvor inn-
huggene i bankenes taushetsplikt utvides i sta-
dig sterre grad, noe som reiser prinsipielle be-
tenkeligheter i forhold til kundene og oppfatnin-
gene av bankenes rolle mer generelt.

FNH viser videre til at hvitvaskingsregelver-
ket innebaerer et spesielt og saerskilt begrunnet
unntak fra bankenes taushetsplikt basert pa in-
ternasjonale forpliktelser, og mener man ber
vaere varsom med & utvide tilgangen til de inn-
rapporterte opplysninger. Unntak fra bankenes
taushetsplikt ber derfor av personvernhensyn
begrenses til helt spesielle tilfeller, hvor sveert
tungtveiende samfunnsmessige hensyn gjor
seg gjeldende, og hvor det ikke foreligger alter-
native mater & ivareta disse hensyn. FNH un-
derstreker videre det gkte trusselbildet de an-
satte vil kunne mete ved at opplysninger pa den-
ne maten ytterligere spres.

FNH viser for ovrig til utkastet § 8 hvor
@Kkokrim er pélagt & slette opplysninger senest
fem ar etter at opplysningene er registrert. FNH
bemerker at det kan bli vanskeliggjort & slette
opplysningene dersom disse er spedt til andre
politidistrikt og til kontrolletater.»

Finansieringsselskapenes Forening uttaler

bl.a.:

«Etter var oppfatning undervurderer man her
personvernhensynet. Finansinstitusjonene er
underlagt en generell taushetsplikt og vi synes
det er betenkelig 4 uthule plikten pa denne méa-
ten. Det kan medfere at man blir mer varsom
med 4 innrapportere til @kokrim og de ansatte
kan ogsa mete et annet trusselbilde dersom inn-
rapporterte opplysninger pad denne mate spres
til et storre antall enheter.

Vi har ogsa vanskelig for 4 se hvordan myn-
dighetene skal kunne gjennomfere sin slette-
plikt etter §8 dersom opplysningene blir
spredt.»

Etter Forsvarsdepartementets syn ber opplysnin-

ger som OUKOKRIM innehar kunne overlates til Po-
litiets Sikkerhetstjeneste og Forsvarets Etterret-
ningstjeneste. Forsvarsdepartementet uttaler bl.a.:

ivaretar de ansattes sikkerhet. Forbundet har
merket seg at arbeidsgruppen har vurdert om
det bor gjelde egne taushetspliktregler om sel-
ve hvitvaskingsmeldingen for & ivareta sikker-

heten til melderen (kilden).» «Et viktig spersmaél i forbindelse med de forelig-

gende forslag er videre, etter Forsvarsdeparte-
mentets oppfatning, spersmélet om hvorvidt
andre offentlige etater kan gjore bruk av opplys-

Finansneeringens Hovedorganisasjon (FNH) ut-
taler bl.a.:
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ninger innhentet med bakgrunn i en mistanke
om hvitvasking. Slike opplysninger kan for ek-
sempel dreie seg om informasjon om virksom-
het og forhold i utlandet som kan vaere viktig i
forbindelse med bekjempelse av internasjonal
terrorisme. Bade Politiets Sikkerhetstjeneste
og Forsvarets Etterretningstjeneste bor derfor,
etter Forsvarsdepartementets syn, etter om-
stendighetene kunne overlates viktige etterret-
ningsopplysninger som OKOKRIM besitter pa
dette feltet. Sa langt vi forstar det aktuelle lov-
forslaget legges det ikke opp til dette, men i ste-
det en ordning der det settes som vilkar for ut-
levering av opplysninger ma ha sammenheng
med et straffbart forhold.

Forsvarsdepartementet er av den oppfatning
at det ville vaere hensiktsmessig med en naer-
mere vurdering og presisering av rekkevidden
av taushetspliktbestemmelsene for & unngé
uhensiktsmessige restriksjoner pa informa-
sjonsutvekslingen med andre offentlige etater
som har oppgaver knyttet til forebygging av
blant annet internasjonal terrorisme.»

Rikstrygdeverket har kommentert arbeidsgrup-
pens vurdering av hvor langt det ber dpnes for at
kontrolletatene benytter opplysningene til & frem-
me egne formal, for eksempel slik at trygdekonto-
ret benytter opplysningene til & stanse trygdeutbe-
talingene. Rikstrygdeverket uttaler bl.a.:

«Det vises til at det ved straffbare forhold ber
vaere en slik adgang, mens arbeidsgruppen ikke
finner at det ber vaere adgang til & bruke opplys-
ningene i tilfeller hvor det for eksempel er
grunnlag for justering av utmaélt stenad pa
grunn av opplysningene, men det ikke har
skjedd noe straffbart.

En slik avgrensning stiller store krav til
saksbehandlere som fir informasjon som de ik-
ke kan benytte. Sett fra trygdeetatens stisted er
det viktig 4 kunne benytte dokumenterte opp-
lysninger for 4 vurdere om det foreligger en feil
utbetaling og om medlemmet fortsatt har rett til
utbetaling av pensjon/stenad. Beviskravene i si-
vile saker er som kjent lempeligere enn i straffe-
saker og det kan dessuten vaere grunnlag for at
stenaden/pensjonen skal opphere selv om det
viser seg at det ikke har skjedd noe straffbart.

Rikstrygdeverket har erfaring med at tidsas-
pektet er av vesentlig betydning for nar politiet
skal iverksette etterforskning og fere bevis. Ar-
beidsgruppen legger da ogsa vekt pa at ved at
Jkokrim kan kontakte trygdeetaten for det
iverksettes etterforskning, vil dette kunne med-
fore en bedre utredning og en heyere oppkla-
ringsprosent av straffesakene. P4 samme maéte
er tidsaspektet ogsé viktig i forhold til & kunne
avdekke og stanse feilutbetalinger. Fra trygde-
etatens side er det sveert viktig 4 motta informa-
sjon pa et tidligst mulig tidspunk. Rikstrygde-

verket har erfaring fra flere saker der trygdeeta-
ten har utbetalt sykepenger, rehabilitetspenger
og/eller uferepensjon over flere ar pa grunn av
feilaktige opplysninger.

Folketrygdloven har flere grunnlag for a ta
opp en sak til revisjon evt. foreta en neermere et-
terproving, jf. Folketrygdloven § 21-6. Informa-
sjon og opplysninger fra Jkokrim vil med fordel
kunne benyttes som en indikasjon pa behovet
for 4 underseke en sak naermere. Dette vil igjen
kunne medfere at risikoen for feilutbetalinger
reduseres. Nar samarbeidet mellom @kokrim
og trygdeetaten blir kjent i samfunnet kan dette
i tillegg virke av forebyggende og gi allmenn-
preventive virkninger.

Dersom trygdeetaten ikke kan reise en feil-
utbetalingssak eller ma fortsette & feilutbetale
stenad/pensjon selv om vi har mottatt informa-
sjon som tilsier at det kan foreligge en feilutbe-
taling, vil dette etter var oppfatning medfere en
uheldig og feilaktig disponering av offentlige
midler. Det vil ogsa vaere en fare for at tilliten til
forvaltningen settes i et uheldig lys dersom det i
ettertid kommer fram at vi var kjent med infor-
masjon som tila at vi burde undersgke naerme-
re, uten a gjore det.

Dersom det er lovgivers enske at etaten ik-
ke skal ha adgang til 4 benytte slik informasjon,
heller ikke som indikasjon for & utlese selvsten-
dig undersekelse, ber avgrensningen etter var
oppfatning lovfestes.»

Skattedirektoratet legger til grunn at gjeldende
regler om taushetsplikt bl.a. i ligningsloven og mer-
verdiavgiftsloven vil veere avgjerende for etatens
adgang til & utlevere slik informasjon. Skattedirek-
toratet viser videre bl.a. til at hvitvaskingsmeldinge-
ne ogsa kan inneholde opplysninger som har stor
betydning for bekjempelsen av skatte- og avgifts-
unndragelser, og at etaten derfor har et selvstendig
behov for a nyttiggjere seg denne informasjonen.

11.3.4 Departementets vurdering

Generelt bemerkes at utforming av reglene om
handteringen av hvitvaskingsmeldinger vil maétte
bero pa en avveining av ulike hensyn, jf. tilsvarende
i punkt 3.4. P4 den ene side ber det av hensyn til
personvernet til vedkommende som meldingen
gjelder oppstilles klare begrensninger pa héndte-
ringen og bruken av de innrapporterte opplysninge-
ne. Det vises i den anledning til at rapporterings-
plikt vil inntre i de tilfeller den rapportertingsplikti-
ge har «mistanke» om at transaksjonen har tilknyt-
ning til hvitvasking eller terrorfinansiering. Ved
naermere undersgkelser fra politiets side vil det
imidlertid ofte kunne konkluderes med at det ikke
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er grunnlag for 4 g videre med saken. Dette tilsier
tilbakeholdenhet i bruken av slike opplysninger. Vi-
dere vil en vid adgang til & benytte opplysningene
kunne skape ubehagelige situasjoner for den rap-
porteringspliktige, for eksempel dersom den inn-
rapporterte p.g.a. henvendelser fra andre offentlige
organer far kjennskap til hvitvaskingsmeldingen.
Det vises i den anledning til Finansforbundets he-
ringsuttalelse. P4 den annen side ma hvitvaskings-
meldinger kunne benyttes til & bekjempe kriminel-
le handlinger pa en effektiv méte. Etter departe-
mentets syn vil det veare lite hensiktsmessig & utvi-
de kretsen av meldepliktige med mindre den infor-
masjonen som innhentes kan benyttes til effektiv
bekjempelse av kriminelle handlinger.

Ved den naermere avveining av slike hensyn,
finner departementet det naturlig & ta utgangs-
punkt i de alminnelige reglene om politiets og pata-
lemyndighetens bruk av taushetsbelagte opplysnin-
ger. Taushetsplikten for ansatte i politiet og patale-
myndigheten reguleres av politiloven § 24 og for-
valtningsloven § 13 flg frem til det dpnes etterforsk-
ning, og av straffeprosessloven § 61a flg etter at det
er apnet etterforskning. Departementet vil ikke i
denne sammenheng gi narmere inn pa nar etter-
forskning anses apnet, siden taushetspliktsreglene
i hovedsak har det samme innhold bade for og etter
at etterforskning er apnet. Ansatte i politi og patale-
myndighet plikter & forhindre at andre far adgang
til eller kjennskap til det vedkommende fér vite om
bl.a. en persons «personlige forhold». Dette vil ty-
pisk omfatte opplysninger i en hvitvaskingsmel-
ding. Taushetsplikten er i utgangspunktet absolutt,
men det er gjort viktige unntak, jf. nsermere neden-
for. Det kan i den anledning reises spersmaél om det
er behov for serskilte regler for hvitvaskingsmel-
dinger i forhold til annen taushetsbelagt informa-
sjon politi og patalemyndighet besitter.

Slike seerskilte regler finnes i finansvl. §2-17
fierde ledd femte og sjette punktum. Reglene inne-
barer at opplysningene bare kan brukes i forbin-
delse med «etterforskning» av straffbare handlin-
ger som 14 til grunn for meldingen, og at de bare
kan benyttes i forbindelse med «patalemyndighe-
tens eget arbeid». Arbeidsgruppen foreslar a opp-
heve disse reglene, mens heringsinstansene er delt
i dette spersmalet. Arbeidsgruppen har pekt pa at
disse begrensningene bl.a. innebzerer at opplysnin-
gene:

— ikke kan benyttes til ren etterretning i perioden
forut for at etterforskning i saken er dpnet,

— ikke kan utveksles med hvitvaskingsenheter i
andre land,

— ikke kan benyttes til & fullbyrde allerede idemte

krav om inndragning mv.

I likhet med arbeidsgruppen kan ikke departemen-
tet se at det er behov for 4 viderefore disse seaerskil-
te begrensningene pa bruk av opplysninger i hvit-
vaskingsmeldinger. Etter departementets syn inne-
barer neppe bestemmelsene en hensiktsmessig
avveining mellom hensynet til effektivitet og hensy-
net til personvern mv. Bestemmelsene innebarer
som nevnt at informasjon som finnes i hvitvaskings-
meldinger ikke kan benyttes av politiet for det er
apnet etterforskning i saken. Dette vanskeliggjor
bl.a. politiets arbeid med & avgjere om en skal ga vi-
dere med saken, uten at denne type begrensninger
kan sies a ivareta personvernhensyn i vesentlig
grad. Etter departementets vurdering ivaretas per-
sonvernhensyn mv. i tilstrekkelig grad av de almin-
nelige reglene i straffeprosessloven. Det folger av
straffeprosessloven § 61 ¢ nr. 2 at taushetsbelagte
opplysninger kan «brukes for 4 oppna det formél de
er gitt eller innhentet for, bl.a. kan de brukes i for-
bindelse med etterforskning, saksforberedelse, av-
gjorelse, gjennomfering av avgjerelsen, oppfelging
og kontroll». Bestemmelsen innebzaerer bl.a. at opp-
lysningene kan brukes til & avkrefte mistanke mv.
pé et tidlig stadium, for det er apnet etterforskning i
en sak. Dette ma anses som en fordel, bade for poli-
tiet og den meldingen gjelder. Opplysningene vil
ogsa kunne benyttes i etterretningsarbeid forut for
at etterforskning formelt sett er apnet. Videre apner
bestemmelsen for at opplysningene kan utveksles
med utenlandske politimyndigheter, noe som i da-
gens situasjon er en viktig forutsetning for effektiv
undersokelse og etterforskning av hvitvasking og
terrorfinansiering. Opplysningene vil ogsid kunne
benyttes til fullbyrding av allerede idemte krav om
inndragning mv., jf ogsé straffeprosessloven § 456.
Etter departementets syn ber opplysninger i hvit-
vaskingsmeldinger kunne brukes for a fullbyrde sli-
ke pademte krav, pa lik linje med andre taushetsbe-
lagte opplysninger politi og patalemyndighet métte
inneha.

Det er ogsa antatt at nevnte unntak i straffepro-
sessloven apner for at taushetsbelagt informasjon
kan benyttes til 4 utveksle opplysninger med andre
offentlige myndigheter i den grad dette er nedven-
dig for & underseke eller etterforske straffbare for-
hold. Ved etterforskning av for eksempel straffbart
trygdemisbruk, kan det etter omstendighetene vae-
re nedvendig & gi visse opplysninger fra hvitvas-
kingsmeldingen videre til trygdemyndighetene for
4 kunne innhente relevante opplysninger i saken.
Etter departementets syn er dette ogsa en hensikts-
messig losning. Trygdemisbruk er straffbart, og
mistanke om at en transaksjon har tilknytning til ut-
bytte av trygdemisbruk vil vaere rapporteringsplik-
tig. Det synes derfor naturlig at hvitvaskingsmel-
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dinger som er innsendt pé dette grunnlag kan be-
nyttes til 4 innhente opplysninger som er nedvendi-
ge for 4 avklare om det er grunn til 4 g videre med
saken. Et annet spersmaél er imidlertid om slike
andre offentlige myndigheter skal fa tilgang til opp-
lysninger i hvitvaskingsmeldingene i storre utstrek-
ning enn det som er nedvendig for & gi politiet rele-
vant informasjon. Bestemmelsene i straffeprosess-
loven § 61 c nr. 2 gir neppe politiet hjemmel til 4 ut-
levere taushetsbelagte opplysninger som skal bru-
kes til & forfelge andre etaters oppgaver, herunder
trygdeetatens interesse i & stanse feilaktige tryg-
deutbetalinger (i andre tilfeller enn i straffesaker).
Dersom en skulle enske & gi en slik utleveringsad-
gang, ville det i sa fall innebzere en videre adgang til
a utlevere opplysninger i hvitvaskingsmeldinger,
enn det som gjelder annen taushetsbelagt informa-
sjon politi og patalemyndighet innehar. Etter depar-
tementets syn vil imidlertid dette veere 4 ga for
langt. En bankfunksjonzer vil for eksempel ikke ha
plikt til & melde fra ved mistanke om at en kunde
har mottatt for mye i trygd (med mindre det gjelder
straffbart misbruk). Hvitvaskingsmeldingene ber
derfor heller ikke kunne benyttes til & motvirke det-
te. Det nevnes imidlertid at vedkommende myndig-
heter vil kunne ha seerskilt lovhjemmel til & innhen-
te taushetsbelagte opplysninger fra politiet, jf. for
eksempel ligningsloven § 6-13. Departementet ser
for ovrig ikke grunn til & lovregulere trygdeansattes
adgang til & benytte den (begrensede) informasjo-
nen de far av politi og patalemyndigheter. Dette ber
eventuelt reguleres i annen lovgivning enn i hvit-
vaskingsloven.

Det folger av det ovennevnte at departementet
ikke ser behov for serskilte regler om taushets-
plikt om opplysninger i hvitvaskingsmeldinger. Et-
ter departementets vurdering ber de alminnelige
reglene i straffeprosessloven, politiloven og forvalt-
ningsloven fa anvendelse. Pa et punkt foreslas imid-
lertid en szrregel. En viktig del av lovforslaget vil
veere bekjempelse av terrorisme, bade nasjonalt og
internasjonalt. Det synes derfor naturlig at politi og
patalemyndighet skal kunne utlevere opplysninger
i hvitvaskingsmeldinger til andre offentlige myn-
digheter som har oppgaver knyttet bl.a. til bekjem-
pelse av internasjonal terrorisme, uavhengig av om
opplysningene har sammenheng med et straffbart
forhold eller ikke. Det vises til Forsvarsdeparte-
mentets heringsuttalelse om dette. Det ma kunne
antas at en slik utleveringsadgang i mange tilfeller
vil folge direkte av straffeprosessloven, men for or-
dens skyld foreslds en egen lovbestemmelse om
dette, se forslaget § 11 tredje ledd.

11.4 OKOKRIMs informasjonsplikt

11.4.1 Gjeldende rett

Etter finansvl. § 2-17 sjette ledd ferste og annet
punktum plikter GKOKRIM pa begjeering a infor-
mere vedkommende som har veert mistenkt. Infor-
masjonsplikten inntrer ett ar etter at etterforsknin-
gen er avsluttet, se naeermere omtale i arbeidsgrup-
pens rapport punkt 11.4.1.

11.4.2 Arbeidsgruppens forslag

Arbeidsgruppen foreslér at den gjeldende informa-
sjonsplikten oppheves slik at de alminnelige straffe-
prosessreglene kommer til anvendelse. Gruppen
uttaler bl.a.:

«Lovens ordlyd og forarbeidene gir liten veiled-
ning om hvordan bestemmelsen om informa-
sjonsplikt skal forstis. Det er uklart hva som
menes med «etterforskning» i denne bestem-
melsen; om det er Hvitvaskingsenhetens under-
sokelser eller politiets etterforskning etter at
det er apnet straffesak pa grunnlag av meldin-
gen. Ved straffeprosessuell etterforskning gjel-
der straffeprosesslovens regler om dokumen-
tinnsyn, jf. straffeprosessloven § 242. Bestem-
melsen ma derfor forstas slik at det er Hvitvas-
kingsenhetens undersekelser det er aktuelt a fa
informasjon om. Her kan det imidlertid oppsta
problemer i forhold til plikten til 4 slette opplys-
ningene, jf. finansieringsvirksomhetsloven § 2—
17 sjette ledd annet til fierde punktum. Hvis
meldingen blir slettet er det ikke noe & informe-
re om. I praksis er regelen om informasjons-
plikt tolket snevert av hensyn til slettingsrege-
len som anses viktigere i personvernsammen-
heng.

Det er ogsé uklart nar plikten til & informere
inntrer; om ettarsfristen leper fra det tidspunkt
Hvitvaskingsenheten har avsluttet sine under-
sekelser eller fra tidspunktet for patalevedtak i
straffesaken.

I tjenesteinstruks for personell som arbei-
der ved OKOKRIMs hvitvaskingsenhet § 5-1 er
det fastsatt folgende:

«P4 begjeering fra den som har vert mis-
tenkt, skal JKOKRIMs hvitvaskingsenhet ett ar
etter at etterforskningen i straffesaken er avslut-
tet gi ham eller henne en bekreftelse pa at han/
hun har veert meldt til GKOKRIM i medhold av
finansieringsvirksomhetsloven § 2-17, opplys-
ning om hvilken finansinstitusjon som var mel-
der og hvilken transaksjon meldingen gjaldt.

For opplysninger i straffesaksdokumentene,
gjelder straffeprosesslovens regler om doku-
mentinnsyn.»
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Det vises ogsd til at OKOKRIM éarlig mottar
sveert fa begjeeringer om informasjon. Videre vi-
ses det til at det etter EQS-Hforpliktelsene ikke
stilles seerlige krav til informasjonsplikt. Depar-
tementet henviser for evrig i Ot.prp. nr. 85
(1991-92) bl.a. til reglene om varsel om telefon-
avlytting i narkotikasaker. Disse reglene er end-
ret.

Arbeidsgruppen foreslar etter dette at be-
stemmelsen ikke viderefores. Etter arbeids-
gruppens vurdering er det mest hensiktsmessig
at informasjonsplikten reguleres av de alminne-
lige reglene i straffeprosessloven. Disse reglene
gir mistenkte og siktede klare rettigheter i en
straffesak, og arbeidsgruppen kan ikke se at det
er behov for sarskilte regler i hvitvaskingssa-
ker.»

11.4.3 Hoaringsinstansenes merknader

Sparebankforeningen, Finansforbundet, OKOKRIM
og Riksadvokaten stetter forslaget om & oppheve
denne regelen. UKOKRIM uttaler at bestemmelsen

ikke har hatt praktisk betydning. Sparebankfor-
eningen viser bl.a. til at bestemmelsen framstar
som sarnorsk, at den ikke har bakgrunn i noe pa-
bud eller anbefaling i EUs direktiver eller FATF’s
anbefalinger, samt at bestemmelsen benyttes i liten
utstrekning. Finansforbundet uttaler folgende:

«Vi ser ingen grunn til at de alminnelige regle-
ne i straffeprosessloven ikke ogsd skal kunne
gjelde for hvitvaskingssakene. Vi er ogsé av den
oppfatning at dette bidrar til 4 oke sikkerheten
rundt de ansatte hos melder.»

11.4.4 Departementets vurdering

Departementet slutter seg til arbeidsgruppens vur-
deringer og forslag om 4 oppheve GKOKRIMs plikt
til pa begjering & informere vedkommende som
har veert «mistenkt» etter finansvl. § 2-17. Etter de-
partementets oppfatning er det mest hensiktsmes-
sig at informasjonsplikten reguleres etter de almin-
nelige reglene i straffeprosessloven.
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12 Forskriftshjemler

12.1 Arbeidsgruppens forslag

Arbeidsgruppen foreslar i lovutkastet § 15 at depar-
tementet i forskrift kan fastsette neermere regler
om en rekke forhold. Det uttales bl.a. (rapporten
kapittel 12):

«Det foreslas at det fastsettes en egen bestem-
melse som gir departementet myndighet til &
fastsette utfyllende regler i forskrift, jf. lovutkas-
tet § 15. Det vil veere flere departementer invol-
vert i forskriftsarbeidet. Ved iverksettelsen av
loven, vil det bli vurdert hvilket departement
som skal fastsette de enkelte forskrifter.»

12.2 Hgringsinstansenes merknader

Finansieringsselskapenes Forening legger til grunn
at slike forskrifter vil bli sendt pa hering for de blir
vedtatt, slik at akterene fir anledning til 4 uttale
seg.

Datatilsynet mener enkelte av de foreslatte be-
stemmelsene bor gis i lovs form dersom man kom-
mer til at det skal fastsettes naermere regler, og at
dette serlig gjelder departementets mulighet til &
palegge etablering av elektroniske overvakningssy-
stemer.

12.3 Departementets vurdering

Behovet for forskriftshjemler er lepende vurdert i
proposisjonen. Etter departementets syn er det
mest hensiktsmessig & plassere forskriftshjemler i
tilknytning til de materielle bestemmelser som det
skal gis forskrifter til. Det anses imidlertid nedven-
dig at departementet i forskrift kan fastsettes regler
til utfylling og gjennomfering av bestemmelsene i
loven, samt unntak fra enkelte eller flere av bestem-
melsene i loven for visse rapporteringspliktige, jf.
lovforslaget § 18 nr. 1 og 2.
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13 Sanksjoner mv.

13.1 Straffansvar

13.1.1 Gjeldende rett

Etter finansvl. § 5-1 straffes den som forsettlig eller
uaktsomt overtrer finansvl. eller bestemmelser el-
ler palegg gitt med hjemmel i loven eller medvirker
til dette, med bater, eller under serlig skjerpende
omstendigheter med fengsel i inntil 1 ar, dersom
forholdet ikke gar inn under noen strengere straffe-
bestemmelse. Uaktsom overtredelse av finansvl.
§ 2-17 er likevel ikke straffbar, jf. finansvl. § 5-1 sis-
te punktum.

Bestemmelsen er bla. en gjennomfering av
hvitvaskingsdirektivet artikkel 14. Det foreslas ikke
endringer i straffereglene i endringsdirektivet.

13.1.2 Arbeidsgruppens forslag

Arbeidsgruppen foreslar & viderefore straffebes-
temmelsen i finansvl. § 5-1 med visse modifikasjo-
ner. Det uttales:

«Arbeidsgruppen ser ikke behov for & viderefo-
re den serskilte konkurrensregelen. Arbeids-
gruppen mener imidlertid ikke & gjore materiel-
le endringer i gjeldende rett pa dette punktet.

Lovens formél er a forebygge og avdekke
profittmotivert og annen alvorlig kriminalitet og
hindre at finansinstitusjoner, visse profesjoner
og naeringsdrivende benyttes som hvitvaskings-
kanaler eller kanaler for terrorfinansiering. Det
knytter seg siledes sterke offentlige interesser
til & motvirke slike handlinger.

For enkelte av de nye rapporteringspliktige,
for eksempel forhandlere av dyre gjenstander,
vil det ikke veere tilsynsordninger. For disse an-
tas straffetrusselen & kunne vaere av spesiell be-
tydning nar det gjelder etterlevelse av lovens
krav.

Boter anses etter arbeidsgruppens vurde-
ring som den mest egnede sanksjon. Straffe-
rammen ber imidlertid 1 de grovere tilfellene
vaere sd hoy at den ikke stenger for bruk av en-
kelte sentrale tvangsmidler, som for eksempel
ransaking og pagripelse. Det et vilkar for ransa-
king at det er skjellig grunn til mistanke om en
straffbar handling som kan medfere frihets-
straff, jf. straffeprosessloven § 192 forste ledd.
For pagripelse er et av vilkdrene at mistanken

gjelder en handling som kan medfere heyere
straff enn fengsel i 6 maneder, jf. straffeprosess-
loven § 171 forste ledd. Opprettholdelse av en
strafferamme p& inntil 1 &r, nar det foreligger
seerlig skjerpende omstendigheter, er derfor
hensiktsmessig. Nar det gjelder péatalespersma-
let, foreslas det at pétale bare finner sted der-
som allmenne hensyn gjor det nedvendig. Det
vises til lovutkastet § 13.»

13.1.3 Hgringsinstansenes merknader

OKOKRIM og Riksadvokaten er enig i forslaget,
selv om unnlatt rapportering etter omstendighete-
ne ogsd kan rammes som overtredelse av straffelo-
ven § 317.

13.1.4 Departementets vurdering

Departementet slutter seg til arbeidsgruppens vur-
dering av & viderefore gjeldende regler om straffe-
rammen, jf. lovforslaget § 16.

Arbeidsgruppen foreslar at patale bare skal fin-
ne sted dersom allmenne hensyn gjor det nedven-
dig. Forslaget medferer at det ma foreligge et for-
hold som tilsier at det offentlige har en seerlig inter-
esse i & patale forholdet. Etter departementets opp-
fatning ber patalespersmalet reguleres av de almin-
nelige patalereglene i straffeloven § 77. Departe-
mentet foreslar at kravet om allmenne hensyn tas
ut av lovforslaget.

13.2 Administrative sanksjoner

13.2.1 Gjeldende rett

Etter finansvl. § 5-2 forste ledd kan departementet
gi palegg om at forhold i strid med finansierings-
virksomhetsloven eller tilherende forskrifter skal
opphere. Departementet kan etter bestemmelsens
annet ledd ilegge den som ikke etterkommer et
slikt palegg en tvangsmulkt. Kompetansen er dele-
gert til Kredittilsynet.

Etter kredittilsynsloven § 4 forste ledd nr. 7 kan
Kredittilsynet gi palegg om «i rette pd forholdet
dersom en institusjons organer ikke har overholdt
sine plikter i medhold til bestemmelser gitt i eller i
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medhold av lov, eller har handlet i strid med konse-
sjonsvilkar». Videre gir kredittilsynsloven § 10 an-
net ledd hjemmel for 4 ilegge tvangsmulkt dersom
et palegg ikke blir etterkommet. Sanksjonene om-
fatter alle foretak som er underlagt Kredittilsynets
tilsyn, jf. kredittilsynslovens § 1.

13.2.2 Arbeidsgruppens forslag

Arbeidsgruppen foreslar 4 viderefere gjeldende
regler om palegg og tvangsmulkt, jf. lovutkastet
§ 14. Det uttales bl.a.:

«Etter arbeidsgruppens oppfatning er det viktig
4 ha hensiktsmessige og adekvate administrati-
ve virkemidler for & sikre at de rapporterings-
pliktige overholder hvitvaskingsregelverket. Et-
ter gruppens vurdering ber finansieringsvirk-
somhetsloven § 5-2 om palegg og tvangsmulkt
viderefores. De aktuelle administrative sanksjo-
ner har klar sammenheng med den tilsynsfunk-
sjonen som tilsynsorganene utever. (...)
Politianmeldelse er det sentrale virkemiddel
som brukes for 4 reagere mot brudd pa hvitvas-
kingsreglene begétt av de nye gruppene rappor-
teringspliktige som ikke er underlagt tilsyn, ek-
sempelvis forhandlere av verdifulle gjenstan-
der. Politianmeldelse er forevrig et virkemiddel
som kan anvendes overfor alle grupper av rap-
porteringspliktige ved grove brudd pa hvitvas-
kingslovgivningen, jf. omtale i punkt 10.1.»

13.2.3 Hgringsinstansenes merknader

OKOKRIM og Riksadvokaten stetter forslaget.
Tilsynsradet for advokatvirksomhet har folgende
merknad:

«Det folger av lovforslaget § 14 at tilsynsorgan
kan gi rapporteringspliktige palegg om at for-
hold i strid med loven eller bestemmelser gitt i
medhold av loven skal opphere. Dersom slikt
palegg ikke etterkommes kan tilsynsorganet
ilegge den rapporteringspliktige tvangsmulkt.

Tilsynsradet kan vanskelig se at denne be-
stemmelsen kan bli aktuell overfor advokater.
Formentlig vil situasjonen vaere at det f.eks. ved
avholdelse av bokettersyn avdekkes at advoka-
ten en eller flere ganger har unnlatt 4 innrappor-
tere «mistenkelige transaksjoner». Det vil da ik-
ke vaere tale om et lopende forhold som kan
kreves brakt til oppher, og det vil ikke vaere na-
turlig at Tilsynsradet gir advokaten et palegg
som nevnt ovenfor.

Det vil imidlertid kunne veere aktuelt & med-
dele vedkommende en reaksjon, jf. domstollo-
ven § 225, evt. fremme forslag overfor Advokat-
bevillingsnemnden om vedtak etter domstollo-
ven § 219 tredje ledd eller § 230, som folge av
de avdekkede forhold.

Det vil ogsa kunne bli aktuelt & anmelde den
rapporteringspliktige til politiet for overtredelse
av hvitvaskingsloven og/eller andre straffbare
forhold som er avdekket ved Tilsynsriadets un-
dersekelser.

Pa bakgrunn av det ovenstdende mener Til-
synsradet at det vil veere senskelig om det av lo-
vens § 14 uttrykkelig fremgéar at de der nevnte
sanksjoner ikke utelukker sanksjoner som er
hjemlet i annen lov, i dette tilfelle domstolloven
§ 225.»

13.2.4 Departementets vurdering

Et bredt spekter av sanksjoner er viktig som ledd i
styrking av tiltak mot hvitvasking og terrorfinansi-
ering. Departementet slutter seg derfor til arbeids-
gruppens forslag om at relevante tilsynsorgan kan
gi palegg og tvangsmulkt som administrative virke-
midler for & sikre at de rapporteringspliktige over-
holder sine forpliktelser etter den nye loven. Depar-
tementet legger til grunn at med tilsynsorgan me-
nes organ som er palagt tilsynsoppgaver i lov eller i
medhold av lov. Departementet legger til grunn at
sanksjoner etter lovforslaget ikke utelukker sank-
sjoner som er hjemlet i annen lov. Det vises for ov-
rig til lovforslaget § 17.
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14 @konomiske og administrative konsekvenser

14.1 Innledning

Gjennomferingen av E@SHforpliktelsene om utvi-
delse av kretsen av de personer og foretak som om-
fattes av pliktene i den nye loven antas 4 bidra til re-
dusert kriminell aktivitet. Samtidig innebaerer utvi-
delsen eokte skonomiske og administrative byrder
for de myndigheter, personer og virksomheter som
omfattes. Blant annet fordi nyttevirkningene er in-
direkte, og fordi kostnadene er mangeartede og
spredt pa et stort antall akterer, synes det vanskelig
a foreta noen konkret vurdering av den samfunns-
messige gevinsten av en slik regelendring. Depar-
tementet viser her til at gjennomferingen i stor
grad felger av vire internasjonale forpliktelser, og
at Norge i noen grad vil nyte godt av tilsvarende til-
tak som gjennomferes i andre land.

14.2 @konomiske og administrative
konsekvenser for myndighetene

Departementet antar at utvidelsen av anvendelses-
omradet vil medfere noe gkt ressursbruk for beror-
te myndighetsorganer og politimyndigheter. Det
antas bl.a. at UKOKRIMs ressursbruk kan ske som
folge av flere meldinger etter utvidelsen av kretsen
av rapporteringspliktige etter regelverket, samtidig
som etterforskning av ulike kriminelle handlinger
vil kunne effektiviseres. Det antas videre at lovfor-
slaget vil medfere en utvidelse av virksomheten til
Kontrollutvalget som ferer kontroll med QKO-
KRIMs behandling av opplysninger mottatt i forbin-
delse med mistanke om hvitvasking.

14.3 @konomiske og administrative
konsekvenser for private aktorer

Lovforslaget vil medfere noe okt ressursbruk i pri-
vat sektor bade som felge av at pliktene utvides, og
at de gjores gjeldende for flere akterer. Nar det
gjelder finansinstitusjoner er disse allerede regi-
strerings- og rapporteringspliktige etter gjeldende
regelverk, jf. omtale i 2.1.1. Det nye for slike institu-
sjoner er serlig at rapporteringsplikten utleses og-
sa ved mistanke om kriminelle handlinger med en
strafferamme lavere enn seks méneders fengsel, og
ved mistanke om terrorfinansiering. Nytt er det og-
sa at finansinstitusjoner vil kunne palegges a etab-
lere elektroniske overvakningssystemer.

Departementet antar at en vesentlig del av den
samlede ressursekningen i privat sektor vil folge av
at pliktene gjores gjeldende for et storre antall ak-
torer enn tidligere. Hvilken merbelastning etterle-
velse av reglene vil kreve for den enkelte akter, be-
ror i noen grad pa eksisterende rutiner og systemer
for registrering og oppebevaring av kundeinforma-
sjon. Et generelt trekk ved de akterene som omfat-
tes av lovforslaget er at de enkelte transaksjonene
typisk er store. Videre vil det for en del av akterene
gjerne handle om gjentatte transaksjoner med én
og samme kunde. Begge deler taler for at registre-
ring av vital kundeinformasjon uansett vil veere en
naturlig del av virksomheten.

Nar det gjelder undersokelses- og rapporte-
ringsplikten ved mistanke om utbytte av straffbare
handlinger vil det nok vere store variasjoner bade
med hensyn til hva en eventuell mistanke skal byg-
ge pé, hvor konkret den kan vere, og hvilke mulig-
heter akteren har for 4 oppna ekt klarhet gjennom
videre undersokelser.
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15 Endringer i andre lover

15.1 Finansieringsvirksomhetsloven

Arbeidsgruppen foreslar at lov 10. juni 1988 nr. 40
om finansieringsvirksomhet og finansinstitusjoner
§ 2-1 annet ledd, § 2-17, § 2-17a og § 5-1 forste
ledd siste punktum oppheves. Forslaget er en folge
av at regelverket foreslas tatt ut av finanslovgivnin-
gen og plasseres i egen lov. Departementet slutter
seg til arbeidsgruppens forslag, jf. omtale i punkt
4.2 ovenfor, og foreslar at de nevnte bestemmelse-
ne oppheves, jf. lovforslaget § 20 nr. 1.

15.2 Lov om Norges Bank og
pengevesenet

Arbeidsgruppen foreslar en teknisk endring i lov
24. mai 1985 nr. 28 om Norges Bank og pengevese-
net § 12 annet ledd annet punktum. Norges Bank

stotter forslaget. Departementet slutter seg til ar-
beidsgruppens forslag, jf. lovforslaget § 20 nr. 2.

15.3 Kredittilsynsloven

Arbeidsgruppen foreslar 4 utvide lov 7. desember
nr. 11956 om tilsynet for kredittinstitusjoner, for-
sikringsselskaper og verdipapirhandel m.v. § 6 an-
net ledd slik at Kredittilsynet har en plikt til & melde
mistanke om «at pengene eller andre formuesgoder
kan ha tilknytning til finansiering av terrovhandlin-
ger» til UKOKRIM.

Etter departementets oppfatning ber bestem-
melsen heller utformes slik at Kredittilsynet har en
rapporteringsplikt nar de i sitt tilsynsarbeide far
mistanke om at det foreligger forhold med tilknyt-
ning til utbytte av en straffbar handling eller til for-
hold som rammes av straffeloven § 147 a eller § 147
b, jf. lovforslaget § 20 nr. 3.
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16 Merknader til de enkelte bestemmelser

Til § 1 Lovens formdl

Formalet med loven er & forebygge og bekjempe
hvitvasking av utbytte fra straffbare handlinger. Lo-
vens formal vil bl.a. kunne ha betydning for tolk-
ning av lovens bestemmelser. Det vises til omtale i
punkt 4.3.4.1 og i punkt 3.3.

Nar det gjelder forstielsen av begrepet «utbyt-
te» 1 denne loven, legges det til grunn samme for-
staelse som etter straffeloven § 317.

Til § 2 Begreper

I nr. 1 angis at det med rapporteringspliktig i denne
loven skal forstds virksomhet eller person som
nevnt i § 4. Dette omfatter alle virksomheter, fysis-
ke og juridiske personer som faller inn under § 4.
Dette inkluderer ogsa foretak og personer mv. som
utferer tjenester pa vegne av virksomheter og per-
soner som nevnt i § 4. Det vises til omtale i punkt
4.3.4.2.

I nr. 2 angis at med transaksjoner menes en-
hver overforing, formidling, ombytting eller plasse-
ring av formuesgoder. Opplistingen er ikke ment &
veere uttemmende. Begrepet skal tolkes vidt. Bl.a.
anses apning av konto og seknad om ldn som en
transaksjon. Det vises til omtale i punkt 4.3.4.2.

Til § 3 Geografisk virkeomrdade

Forste ledd fastsetter at loven gjelder for rapporte-
ringspliktige som er etablert i Norge. Dette omfat-
ter filialer av utenlandske virksomheter i Norge.
Det vises til omtale i punkt 4.4.5.

Annet ledd angir en hjemmel for Kongen til 4
fastsette forskrift om lovens anvendelse for Sval-
bard og Jan Mayen og til 4 eventuelt fastsette seer-
regler. Det vises til omtale i punkt 4.4.5.

Til § 4 Anvendelsesomradde
Forste ledd

Nr. 1, nr. 2, nr. 5, nr. 6, nr. 7 og nr. 11 er videre-
foring av gjeldende regler, jf. finansvl. §2-17, jf.
§ 2-1. Som finansinstitusjon regnes ogsa selskap el-
ler annen institusjon som er morselskap i finans-
konsern eller morselskap i en del av dette.

I nr. 3 foreslas at e-pengeforetak er omfattet av
regelverket. Det vises til lov 13. desember 2002 nr.

74 om e-pengeforetak og Ot.prp. nr. 91 (2001-
2002), jf. omtale i punkt 5.2.5.

I nr. 4 foreslas at foretak og personer som dri-
ver virksomhet som bestar i overfering av penger
eller pengefordringer skal omfattes av forslaget.

I nr. 8 fastsettes at pensjonskasser er omfattet,
jf. omtale i punkt 5.2.

Etter nr. 9 skal postoperaterer omfattes ved for-
midling av postsendinger. Avgrensningen er ikke
knyttet til konsesjonspliktig postformidling etter
postloven § 4. All formidling av postsendinger om-
fattes, herunder utgiende, grensekryssende post-
formidling. Det vises til omtale i punkt 10.2.5.

Etter n». 10 skal ogsa verdipapirregistre omfat-
tes, jf. omtale i punkt 5.10.

Annet ledd

I nr.1 og nr. 2 fastsettes at statsautoriserte, regi-
strerte revisorer og autoriserte regnskapsferer om-
fattes, jf. omtale i punkt 5.3.5. Anvendelsesomradet
er knyttet til konsesjonspliktig virksomhet, jf. lov
15. januar 1999 nr. 2 om revisjon og revisorer (revi-
sorloven) og lov 18. juni 1993 nr. 109 om autorisa-
sjon av regnskapsforere (regnskapsforerloven).

I nr. 3 fastsettes at eiendomsmeglere og bolig-
byggelag omfattes av regelverket. Bolighyggelag
omfattes i den grad de utover tjenester som kan ka-
rakteriseres som eiendomsmegling. Det vises til
omtale i punkt 5.4.

Nr. 4 og nr. 5 bygger pa gjeldende regler i fi-
nansvl. § 2-17, jf. § 2-1 og hvitvaskingsforskriften
§1.

Nr. 6 er en videreforing av en tilsvarende be-
stemmelse i hvitvaskingsforskriften § 1 forste ledd
nr. 4 bokstav d, jf. omtale i punkt 5.2.1.

I nr. 7 fastsettes at advokaterog andre som er-
vervsmessig eller stadig yter selvstendig juridisk
bistand, omfattes av regelverket nar de bistar eller
opptrer pa vegne av klienter ved planlegging eller
utforelse av finansielle transaksjoner, transaksjoner
som gjelder fast eiendom eller loseregjenstander
som nevnt i nr. 8.

Begrepet finansielle transaksjoner skal tolkes
vidt, jf. § 2 nr. 2 og omtale i punkt 5.5. De forhold
som er nevnt i arbeidsgruppens alternativ 1 (se
punkt 5.5.3) vil konsumeres av denne bestemmel-
sen.
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De finansielle transaksjoner som utleser regel-
verkets anvendelsesomrade for advokater er ikke
sammenfallende med forstielsen av mistenkelige
transaksjoner som utleser rapporteringsplikt, jf.
lovforslaget § 7.

I nr. 8 fastsettes at loven gjelder for forhandlere
av gjenstander ved transaksjoner i kontanter pa
40 000 norske kroner eller mer eller et tilsvarende
belop i utenlandsk valuta. Med transaksjoner vises
her til begrepsforklaring i § 2 nr. 2. Det vises til om-
tale i punkt 5.6.

Nr. 9 om lovens anvendelse for personer og fo-
retak som tilbyr tilsvarende tjenester som nevnt i
nr. 1 til 7 mot vederlag er omtalt i punkt 5.8.

Tredje ledd fastslar at lovens regler ogsa gjelder
for personer og foretak som utferer tjenester pa
vegne av institusjon eller person som nevnt i denne
bestemmelsen. Ansvaret for den som utferer tje-
nester pa vegne av en advokat eller en annen som
er nevnt i annet ledd nr. 7 er begrenset pi samme
mate som for vedkommende selv. Medhjelperen vil
dermed bare omfattes av loven dersom han bistar
en advokat eller en annen som ervervsmessig eller
stadig yter selvstendig juridisk bistand, og bare nar
det gjelder den type transaksjoner som nr. 6 nev-
ner. Tilsvarende gjelder for medhjelpere til andre
grupper som bare omfattes av loven pd naermere
vilkér.

Etter fjerde ledd gjelder loven §§ 7, 8, 11, 16 og
17 for advokater som opptrer som bostyrere, jf.
konkursloven §77. Det vises til omtale i punkt
5.5.5.

Etter femte ledd kan Kongen i forskrift fastsette
at hele eller deler av loven skal gjelde for spillvirk-
sombhet, inkassoforetak og regulerte markeder. Det
vises til omtale i hhv. punkt 5.7, 5.9 og 5.11.

Til § 5 Identitetskontroll

Bestemmelsen er i hovedsak en viderefering av fi-
nansvl. § 2-17 forste ledd, jf. hvitvaskingsforskrif-
ten §§ 2 flg.

Kravene i tredje ledd er noe endret i forhold til
gjeldende rett, som folge av at strafferammebeg-
rensningen foreslds opphevet, jf. omtale i punkt
6.1.4. Videre foreslas en utvidelse ved at rapporte-
ringspliktige ogsa skal kreve legitimasjon ved mis-
tanke om at transaksjonen har tilknytning til for-
hold som rammes av straffeloven § 147 a eller § 147
b. Det vises til omtale i punkt 7.1.5.

Til § 6 Registrering av opplysninger

Bestemmelsen er omtalt i punkt 7.2.4.

Til § 7 Undersgkelses- og rapporteringsplikt

Det foreslds a utvide undersekelses- og rapporte-
ringsplikten ved & oppheve den gjeldende straffe-
rammebegrensningen pa beter og fengsel i inntil 6
maéneder. Det vises til omtale i punkt 6.1.4. Bestem-
melsen gjelder etter siste punktum ogsa tilsvaren-
de for ansatte. Dette omfatter ogsa innleid tempo-
reer arbeidskraft. Bestemmelsen er for evrig i ho-
vedsak en videreforing av finansvl. § 2-17 tredje
ledd, jf. hvitvaskingsforskriften §§ 9 og 10.

Nar det gjelder plikten for de nye rapporterings-
pliktige, vises til omtale i punkt 6.2.

Forste ledd gjelder tilsvarende for den rapporte-
ringspliktiges ansatte, jf. omtale i punkt 5.12.

Til § 8 Oppbevaring av opplysninger mv.

Bestemmelsen er delvis en videreforing av gjelden-
de rett, jf. § 2-17 annet ledd, jf. hvitvaskingsforskrif-
ten §§ 7 og 8. Det foreslis imidlertid 4 oppheve al-
ternativet om at det kan oppbevares henvisning til
legitimasjonsdokumenter. Det skal siledes oppbe-
vares kopi av slike dokumenter. Det vises til omtale
i punkt 7.2.

Til § 9 Om gjennomfgring av mistenkelige
transaksjoner

Bestemmelsen bygger pa finansvl. § 2-17 femte
ledd, jf. hvitvaskingsforskriften § 11.

Til § 10 DKOKRIMs plikt til a slette opplysninger

Forslaget bygger pa finansvl. §2-17 sjette ledd
tredje punktum, jf. hvitvaskingsforskriften § 13. Be-
stemmelsen er endret som folge av at strafferam-
mebegrensningen foreslds opphevet, jf. omtale i
punkt 6.1.4.

Til § 11 Forholdet til taushetsplikt

Forste ledd er omtalt i punkt 11.1.5. Reglene bygger
pa finansvl.§ 2-17 fjerde ledd tredje punktum.

I annet ledd foreslas at finansinstitusjoner kan
utveksle opplysninger om kundeforhold som ledd i
tiltak mot hvitvasking av utbytte fra straffbare hand-
linger og forhold som rammes av straffeloven § 147
a eller § 147 b. Det vises til omtale i punkt 11.2.4.

1 tredje ledd foreslas at JKOKRIM skal kunne gi
opplysninger i hvitvaskingsmeldinger til andre of-
fentlige myndigheter enn politiet som har oppgaver
knyttet bl.a. til bekjempelse av internasjonal terro-
risme, uavhengig av om opplysningene har sam-
menheng med straffbare forhold eller ikke. Det vi-
ses til omtale i punkt 11.3.4.
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Til § 12 Unntak fra advokaters rapporteringsplikt
m.v.

Det foreslas at advokater mv. unntas fra rapporte-
ringsplikt om forhold de har fatt kjennskap til gjen-
nom arbeidet med a fastsla klientens rettsstilling el-
ler om forhold de har fatt kjennskap til for, under
og etter en rettssak. Unntaket gjelder bare rappor-
tering av forhold som har direkte tilknytning til
rettstvisten.

Det sentrale i arbeidet med & fastsla «klientens
rettsstilling» er tolkning og subsumsjon. Unntaket
bor ikke tolkes videre enn hensynet bak unntaket
tilsier.

Unntakene for advokaters rapporteringsplikt
mv. gjelder tilsvarende for advokatens medhjelpe-
re, jf. § 4 tredje ledd. Det vises til omtale i punkt
6.1.4 og 6.3.

Til § 13 Kontroll- og kommunikasjonsrutiner

Forslaget bygger pa § 2-17 tredje ledd fijerde punk-
tum, jf. hvitvaskingsforskriften § 12. Det legges til
grunn at det i forskrift kan fastsettes naermere reg-
ler, jf. lovforslaget § 18. Det vises til omtale i punkt
7.3.

Til § 14 Kontrollutvalget for tiltak mot hvitvasking
av utbytte fra straffbare handlinger

Kontrollutvalgets virksomhet foreslds viderefort.
Forslaget bygger pa finansvl. § 2-17 a. Det er fore-
tatt enkelte tekniske endringer i ordlyden i forhold
til gjeldende rett. Det legges til grunn at det kan
fastsettes neermere regler om oppgavene og saks-
behandlingen til utvalget i forskrift. Det vises til
omtale i kapittel 9.

Til § 15 Elektroniske overvdkningssystemer

Bestemmelsen er ny. Det vises til omtale i punkt
7.5.

Til § 16 Straff

Bestemmelsen bygger pa reglene i finansvl. § 5-1.
Det vises til omtale i punkt 13.1.4.

Til § 17 Pdlegg og tvangstiltak

Bestemmelsen bygger pa reglene i finansvl. § 5-2.
Med tilsynsorgan menes organ som er palagt til-
synsoppgaver i lov eller i medhold av lov . Det vises
for pvrig til omtale i punkt 13.2.4.

Til § 18 Forskrifter

Det foreslas at departementet i forskrift kan fastset-
te regler til utfylling og gjennomfering av bestem-
melsene i loven, samt unntak fra enkelte eller flere
av bestemmelsene i loven for visse rapporterings-
pliktige. Det vises til omtale i kapittel 12.3.

Til § 19 Ikrafttredelse og overgangsregler

Loven trer i kraft fra den tid Kongen bestemmer.
Kongen kan fastsette overgangsregler.

Til § 20 Endringer i andre lover

I nr. 1 foreslas at lov 10. juni 1988 nr. 40 om finansi-
eringsvirksomhet og finansinstitusjoner §2-1 an-
net ledd, § 2-17, § 2-17a og § 5-1 forste ledd annet
punktum oppheves. Det vises til omtale i punkt
4.2.4 og 15.1.

I nr. 2 foreslas en endring i lov 24. mai 1985 nr.
28 om Norges Bank og pengevesenet § 12 annet
ledd annet punktum. Det vises til omtale i punkt
15.2.

I nr. 3 foreslas en endring i lov 7. desember
1956 nr. 1 om tilsynet for kredittinstitusjoner, for-
sikringsselskaper og verdipapirhandel m.v. § 6 an-
net ledd. Det vises til omtale i punkt 15.3.

Finansdepartementet
tilrar:
At Deres Majestet godkjenner og skriver under
et framlagt forslag til proposisjon til Stortinget om

lov om tiltak mot hvitvasking av utbytte fra straffba-
re handlinger mv. (hvitvaskingsloven).

Vi HARALD, Norges Konge,

stadfester:

Stortinget blir bedt om & gjore vedtak til lov om tiltak mot hvitvasking av utbytte fra straffbare hand-
linger mv. (hvitvaskingsloven) i samsvar med et vedlagt forslag.
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Forslag

til lov om tiltak mot hvitvasking av utbytte fra straffbare
handlinger mv. (hvitvaskingsloven)

§ 1 Lovens formal
Formalet med loven er & forebygge og bekjem-
pe hvitvasking av utbytte fra straffbare handlinger.

§ 2 Begreper
I denne lov forstis med:

1 rapporteringspliktig: virksomhet eller person
som nevnti § 4,

2 transaksjon: enhver overfering, formidling, om-
bytting eller plassering av formuesgoder.

§ 3 Geografisk virkeomrade

Loven gjelder for rapporteringspliktige som er
etablert i Norge, herunder filialer av utenlandske
foretak.

Kongen kan i forskrift bestemme at loven helt
eller delvis skal gjelde for Svalbard og Jan Mayen,
og fastsette seerlige regler om tiltak mot hvitvas-
king av utbytte og finansiering av terrorisme for
disse omradene.

§ 4 Anvendelsesomrdde

Loven gjelder for folgende virksomheter og juri-
diske personer:
1 finansinstitusjoner,
Norges Bank,
e-pengeforetak,
foretak og personer som driver virksomhet som
bestar i overforing av penger eller pengefordrin-
ger,
5 verdipapirforetak,
6 forvaltningsselskaper for verdipapirfond,
7 forsikringsselskap,
8
9

O\

pensjonskasser,
postoperaterer ved formidling av postsendin-
ger,

10 verdipapirregistre,

11 andre foretak hvis hovedvirksomhet er omfattet
av punktene 2 til 12 og 14 i vedlegg I til direktiv
2000/12/EF om adgang til & starte og uteve
virksomhet som kredittinstitusjon, herunder ut-
lansvirksomhet, fondsmegling, betalingsfor-
midling, finansiell leasing, radgivnings- eller

andre tjenester knyttet til finansielle transaksjo-

ner samt utleie av bankbokser.

Loven gjelder ogsa for felgende juridiske og fy-
siske personer i utevelsen av deres yrke:

1 statsautoriserte og registrerte revisorer,

2 autoriserte regnskapsferere,

3 eiendomsmeglere og bolighyggelag nér det dri-

ves eiendomsmegling,

forsikringsmeglere,

prosjektmeglere,

valutameglere,

advokater og andre som ervervsmessig eller

stadig yter selvstendig juridisk bistand, nar de

bistar eller opptrer pa vegne av Kklienter ved
planlegging eller utforelse av finansielle trans-
aksjoner eller transaksjoner som gjelder fast ei-
endom eller lgsegregjenstander som nevnt i nr.

8;

8 forhandlere av gjenstander, herunder auksjons-
forretninger, kommisjonzerer og lignende, ved
transaksjoner i kontanter pa 40.000 norske kro-
ner eller mer eller et tilsvarende belep i uten-
landsk valuta. Transaksjoner med betalingskort
omfattes kun nér det er bestemt i forskrift fast-
satt av departementet;

9 personer og foretak som mot vederlag tilbyr til-
svarende tjenester som nevnt i nr. 1 til 8.
Loven gjelder ogsa for foretak og personer som

utforer tjenester pd vegne av eller for rapporte-

ringspliktige.
Nar advokater opptrer som bostyrere, gjelder

bestemmelsene i §§ 7, 8, 11, 16 og 17.

Kongen kan i forskrift fastsette regler som gir
loven anvendelse for spillvirksomhet, inkassofore-
tak og regulerte markeder.

~N O U1~

§ 5 Identitetskontroll

Rapporteringspliktige skal ved etablering av
kundeforhold kreve gyldig legitimasjon av kunden.
Plikten gjelder ogsa for den rapporteringspliktiges
ansatte. Som gyldig legitimasjon regnes alltid
skriftlig legitimasjon.

Ved transaksjoner som gjelder 100.000 norske
kroner eller mer, for kunder som den rapporte-
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ringspliktige ikke pa forhind har et etablert kunde-
forhold til, skal det kreves legitimasjon som nevnt i
forste ledd. Belopsgrensen beregnes samlet for
transaksjoner som gjennomfores i flere operasjoner
som ser ut til & kunne ha sammenheng med hver-
andre. Dersom belopet ikke er kjent nar transaksjo-
nen gjennomferes, skal identitetskontrollen utfores
sa snart den rapporteringspliktige blir kjent med
belopet og at det overstiger belopsgrensen.

Den rapporteringspliktige skal i alle tilfeller kre-
ve legitimasjon som nevnt i forste ledd, dersom den
har mistanke om at transaksjonen har tilknytning
til utbytte av en straffbar handling eller til forhold
som rammes av straffeloven § 147 a eller § 147 b.

Identitetskontroll skal skje ved kundens person-
lige fremmete hos den rapporteringspliktige. Der-
som personlig fremmsete er til vesentlig ulempe for
kunden eller ikke er praktisk gjennomferbart, kan
det gjores unntak fra dette kravet, sifremt betryg-
gende identitetskontroll likevel kan finne sted.

Departementet kan i forskrift fastsette naermere
regler om gjennomfering av identitetskontroll, hva
som anses som gyldig legitimasjon og unntak fra
plikten til 4 kreve legitimasjon og til 4 foreta identi-
tetskontroll.

§ 6 Registrering av opplysninger
Rapporteringspliktige skal registrere folgende

opplysninger om kunder:

1 fullt navn eller firma,

2 personnummer, organisasjonsnummer, D-num-

mer eller, dersom kunden ikke har slikt num-

mer, annen entydig identitetskode,

fast adresse,

4 referanse til legitimasjon som har stettet identi-
tetskontrollen, og

5 annet fastsatt i forskrift gitt av departementet.

w

Rapporteringspliktige skal seorge for at regi-
strerte opplysninger lagres forsvarlig.

Det skal ved bruk av kontonummer eller pa an-
nen mate registreres en entydig forbindelse mel-
lom kundeforholdet og opplysningene.

Dersom den rapporteringspliktige vet eller kan
ha grunn til 4 tro at kunden handler pa vegne av en
annen eller at en annen eier formuesgodet det
handles for, skal den rapporteringspliktige seke &
bringe pa det rene opplysninger som nevnt i forste
og tredje ledd ogsd om den det handles pa vegne
av, og registrere slike opplysninger.

§ 7 Undersokelses- og rapporteringsplikt

Dersom rapporteringspliktige har mistanke om
at en transaksjon har tilknytning til utbytte av en
straffbar handling eller til forhold som rammes av

straffeloven § 147 a eller § 147 b, skal det foretas
neermere undersekelser for a fa bekreftet eller av-
kreftet mistanken. Plikten gjelder ogsa for den rap-
porteringspliktiges ansatte.

Dersom undersgkelsene ikke har avkreftet mis-
tanken, skal den rapporteringspliktige av eget tiltak
oversende opplysninger til OKOKRIM om den ak-
tuelle transaksjonen og om de forhold som har
medfert mistanke. Den rapporteringspliktige og an-
satte skal pé foresporsel gi GKOKRIM alle nedven-
dige opplysninger om transaksjonen og mistanken.

Kunder eller tredjepersoner skal ikke gjeres
kjent med at det er blitt oversendt opplysninger til
GKOKRIM.

§ 8 Oppbevaring av opplysninger mu.

Rapporteringspliktige skal oppbevare kopi av
de nedvendige dokumenter som er brukt i forbin-
delse med legitimasjon som nevnt i § 5, og regi-
strerte opplysninger som nevnt i § 6, i fem ar etter
at kundeforholdet er opphert eller transaksjonen er
gjennomfort.

Rapporteringspliktige skal oppbevare doku-
menter i tilknytning til transaksjoner som nevnt i
§ 7 forste ledd i fem ar etter at transaksjonen er
gjennomfort.

Dokumenter og opplysninger som rapporte-
ringspliktige oppbevarer etter forste og annet ledd,
skal slettes innen ett ar etter at oppbevaringsplik-
ten oppherer.

Departementet kan i forskrift fastsette naermere
regler om hvilke dokumenter som skal oppbevares
og om oppbevaringsmaéten.

§ 9 Om gjennomforing av mistenkelige
transaksjoner

Rapporteringspliktige skal ikke gjennomfore
transaksjoner som medferer underseokelsesplikt,
for OJKOKRIM er underrettet. OKOKRIM kan i
seerlige tilfeller gi palegg om ikke & gjennomfere en
slik transaksjon. Transaksjonen kan likevel gjen-
nomfores for OKOKRIM er underrettet, dersom
det ikke er mulig 4 la veere & gjennomfore den, eller
dersom unnlatelse av & gjennomfoere transaksjonen
ville vanskeliggjore etterforskningen. I sé fall skal
OKOKRIM underrettes umiddelbart etter at trans-
aksjonen er gjennomfort.

§ 10 OKOKRIMs plikt til a slette opplysninger

Opplysninger som OKOKRIM mottar etter be-
stemmelsene i § 7, skal slettes senest fem éar etter
at opplysningene ble registrert, med mindre det i
dette tidsrommet er registrert nye opplysninger, el-
ler det er foretatt etterforsknings- eller rettergangs-
skritt mot den registrerte.
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Dersom UKOKRIMs undersekelser viser at det
ikke foreligger en straffbar handling, skal opplys-
ningene slettes snarest mulig.

Departementet kan gi naermere regler om
OKOKRIMs saksbehandling, herunder sletting av
opplysninger.

§ 11 Forholdet til taushetsplikt

Opplysninger som i god tro meddeles GKO-
KRIM etter § 7, er ikke brudd pa taushetsplikt og
gir ikke grunnlag for erstatning eller straff.

Rapporteringspliktige som nevnt i §4 forste
ledd nr. 1, kan uten hinder av taushetsplikt utveksle
nedvendige kundeopplysninger seg imellom nér
det anses nedvendig som ledd i undersokelser av
mistanke om at en transaksjon har tilknytning til ut-
bytte av en straffbar handling eller til forhold som
rammes av straffeloven § 147 a eller § 147 b.

OKOKRIM kan gi opplysninger som QKO-
KRIM mottar etter bestemmelsene i § 7 til andre of-
fentlige myndigheter enn politiet som har oppgaver
knyttet til forebygging av forhold som rammes av
straffeloven § 147 a eller § 147 b.

§ 12 Unntak fra advokaters rapporteringsplikt mov.

Advokater og andre som ervervsmessig eller
stadig yter rettshjelpvirksomhet, har ikke plikt til &
rapportere om forhold som de har fatt kjennskap til
gjennom arbeidet med & fastsli klientens rettsstil-
ling, eller om forhold som de har fatt kjennskap til
for, under og etter en rettssak, nar forholdet har di-
rekte tilknytning til rettstvisten.

Dette gjelder tilsvarende for revisorer og andre
rapporteringspliktige radgivere nar de bistar en ad-
vokat eller andre som ervervsmessig eller stadig
yter rettshjelpvirksomhet.

§ 13 Kontroll- og kommunikasjonsrutiner

Rapporteringspliktige skal etablere forsvarlige
interne kontroll- og kommunikasjonsrutiner som
sikrer oppfyllelse av pliktene som péaligger rappor-
teringspliktige etter loven og bestemmelser fastsatt
i medhold av loven. Kontroll- og kommunikasjons-
rutinene skal vaere skriftlige og fastsatt pa everste
nivd hos den rapporteringspliktige. Det skal utpe-
kes en person i ledelsen som skal ha et saerskilt an-
svar for a felge opp rutinene. Det skal gjennomfe-
res opplaeringsprogrammer og oppfelging for an-
satte og andre personer som utferer oppgaver til
oppfyllelse av plikter etter loven.

§ 14 Kontrollutvalget for tiltak mot hvitvasking av
utbytte fra straffbare handlinger
Kontrollutvalget for tiltak mot hvitvasking av ut-

bytte fra straffbare handlinger (Kontrollutvalget)
skal fore kontroll med:
1 OKOKRIMs behandling av opplysninger mot-

tatt i medhold av § 7,

2 OKOKRIMs palegg og godkjenninger etter § 9,
0og
3 at JKOKRIM oppfyller plikten til & slette opp-

lysninger etter § 10.

Kontrollutvalget skal bestd av minst tre med-
lemmer som oppnevnes av Kongen. Dessuten opp-
nevnes ett eller flere varamedlemmer. Lederen for
utvalget skal oppfylle de krav som stilles til hoyes-
terettsdommere. Kontrollutvalgets medlemmer har
taushetsplikt om det de far vite i utevelsen av sitt
verv.

OKOKRIM skal gi Kontrollutvalget de opplys-
ninger, dokumenter mv. som Kontrollutvalget fin-
ner nedvendig for sin kontroll. Nar Kontrollutval-
get krever det, har JKOKRIMs tjenestemenn plikt
til & forklare seg overfor Kontrollutvalget uten hen-
syn til taushetsplikt.

Departementet kan i forskrift fastsette naermere
regler om oppgavene og saksbehandlingen til Kon-
trollutvalget.

§ 15 Elektroniske overvakningssystemer
Rapporteringspliktige som nevnt i §4 forste
ledd nr. 1, skal etablere elektroniske overvaknings-
systemer. Departementet kan i forskrift gi naerme-
re regler om elektroniske overvikningssystemer.

$ 16 Straff

Med beter straffes rapporteringspliktige som
forsettlig overtrer eller medvirker til overtredelse
av denne lov eller forskrifter gitt i medhold av lo-
ven.

Ved serlig skjerpende omstendigheter kan
fengsel inntil 1 ar anvendes.

§ 17 Pdilegg og tvangstiltak

Tilsynsorgan kan gi den rapporteringspliktige
palegg om at forhold i strid med denne lov eller be-
stemmelser gitt i medhold av loven, skal opphere.
Tilsynsorgan kan sette en frist for at forholdene
bringes i samsvar med pélegget.

Den som ikke etterkommer palegg etter forste
ledd, kan ilegges tvangsmulkt av tilsynsorganene.
Tvangsmulkten kan ilegges i form av engangs-
mulkt eller lepende mulkt. Ilagt mulkt er tvangs-
grunnlag for utlegg.

Departementet kan i forskrift gi naeermere reg-
ler om fastsettelse av tvangsmulkt, herunder mulk-
tens storrelse.
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§ 18 Forskrifter
Departementet kan i forskrift fastsette:

1 regler til utfylling og gjennomfering av bestem-
melsene i loven,

2 unntak fra enkelte eller flere av bestemmelsene
i loven for visse rapporteringspliktige,

3 regler om hvilke opplysninger om avsender
som skal felge en transaksjon i betalingskjeden,

4 seerskilte regler om rapportering av transaksjo-
ner med eller for personer eller foretak som har
tilknytning til land eller omrader som ikke har
gjennomfert tilfredsstillende tiltak mot hvitvas-
king av utbytte eller finansiering av terrorisme,

5 forbud eller restriksjoner nar det gjelder adgan-
gen for rapporteringspliktige til & etablere for-
retningsforhold til eller foreta transaksjoner
med personer eller foretak som har tilknytning
til land eller omrader som ikke har gjennomfert
tilfredsstillende tiltak mot hvitvasking av utbyt-
te eller finansiering av terrorisme.

§ 19 Ikrafttredelse og overgangsregler

Loven trer i kraft fra den tid Kongen bestem-
mer.

Kongen kan gi overgangsregler.

§ 20 Endringer i andre lover
Fra den tid loven trer i kraft, gjeres folgende

endringer i andre lover:

1 Ilov 10. juni 1988 nr. 40 om finansieringsvirk-
somhet og finansinstitusjoner oppheves § 2-1
annet ledd, § 2-17, § 2-17a og § 5-1 forste ledd
annet punktum.

2 Ilov 24. mai 1985 nr. 28 om Norges Bank og
pengevesenet skal § 12 annet ledd annet punk-
tum lyde:

Taushetsplikten etter foregidende ledd gjelder
heller ikke overfor @KOKRIM ved oversendelsen
av opplysninger i henhold til § 7 ¢ lov om tiltak mot
hvitvasking av utbytte fra straffbare handlinger mo.
(hvitvaskingsloven,).

3 Ilov 7. desember 1956 nr. 1 om tilsynet for kre-
dittinstitusjoner, forsikringsselskaper og verdi-
papirhandel m.v. skal § 6 annet ledd lyde:

Nar Tilsynet i sitt tilsynsarbeide far mistanke
om at det foreligger forhold med tilknytning til ut-
bytte av en straffbar handling eller til forhold som
rammes av straffeloven § 147 a eller § 147 b, skal
opplysningene om dette oversendes Den sentrale
enhet for etterforskning og patale av skonomiske
kriminalitet og miljekriminalitet, UKOKRIM.






