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rammeverk for håndtering av IKT-sikkerhetshendelser 

Oppdrag nr: 2021-031 

Oppdrag:  Vurdering av prosess for innføring av Rammeverk for 
håndtering av IKT-sikkerhetshendelser for 
Utdanningsdirektoratet 

Frist: 30.9.2021 

Finansiering: 
budsjettkap., post og 
prosjektnummer  

Oppdraget gjennomføres innenfor gjeldende 
driftsrammer  

Bakgrunn for oppdraget: 
Rammeverk for håndtering av IKT-sikkerhetshendelser fra Justis- og 
beredskapsdepartementet ble gjort gjeldende i desember 2017, og alle departementer ble 
pålagt å implementere og følge opp rammeverket i sine respektive sektorer. Målgruppen for 
rammeverket er først og fremst offentlige og private virksomheter som har grunnleggende 
nasjonale funksjoner, men JD og Nasjonal sikkerhetsmyndighet mener samtidig at 
rammeverket også vil kunne ha nytteverdi for virksomheter som ikke er i denne kategorien. 
Hensikten med rammeverket er å avklare og tydeliggjøre innsatsen mellom relevante aktører 
for å sette nasjonen bedre i stand til å håndtere alvorlige IKT-sikkerhetshendelser som 
rammer på tvers av sektorer. På denne måten skal rammeverket bidra til mer effektiv 
håndtering av alvorlige IKT-sikkerhetshendelser, fra virksomhetsnivå til politisk nivå, gjennom 
god utnyttelse av samfunnets samlede ressurser. 

Rammeverket forutsetter at virksomhetene selv har tilstrekkelig evne og kapasitet til å 
håndtere IKT-sikkerhetshendelser, og at de er tilknyttet et responsmiljø for IKT-
sikkerhetshendelser. Et sektorvist responsmiljø er et responsmiljø gitt en spesiell rolle og 
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myndighet for sin sektor. Et viktig element i rammeverket er deling av informasjon om IKT-
sikkerhetshendelser: virksomhetene informerer oppover om hendelser de blir utsatt for og 
mottar informasjon om aktuelle trusler fra sitt sektorvise responsmiljø. Videre skal et 
sektorvist responsmiljø har definerte kommunikasjonsprosedyrer til nasjonalt 
cybersikkerhetssenter hos Nasjonal sikkerhetsmyndighet (NSM) om sikkerhetshendelser og -
trusler. Det forutsettes at det enkelte departement peker ut ett eller flere sektorvise 
responsmiljø for sine virksomheter. I påvente av at departementene oppnevner sektorvise 
responsmiljø for sine sektorer, vil departementet selv måtte ivareta oppgavene som påhviler 
et sektorvist responsmiljø slik det fremkommer i rammeverket. 

En innføring av det nasjonale rammeverket for håndtering av IKT-sikkerhetshendelser for 
Kunnskapsdepartementets underliggende virksomheter vil styrke informasjonssikkerheten i 
sektoren. Rammeverket er gjennomført for virksomhetene i universitets- og 
høyskolesektoren, og KD er nå i en prosess hvor vi vurderer om rammeverket skal gjøres 
gjeldende for flere av KDs virksomheter. Departementet har utpekt Uninett CERT til sektorvist 
responsmiljø for virksomhetene i universitets- og høyskolesektoren, dette kan også være et 
aktuelt valg for direktoratet.  

Saken om å vurdere innføring av Rammeverk for håndtering av IKT-sikkerhetshendelser har 
vært behandlet i KDs ledermøte, og det er gjennomført møter mellom IT-miljøet i direktoratet 
og prosjekt digitalisering i departementets avdeling for fellestjenester og strategiske 
satsingsområder (FSA/DIG).  

  

Beskrivelse av oppdraget:  
Departementet ønsker bidrag fra direktoratet til beslutningsgrunnlaget om rammeverket for 
håndtering av IKT-sikkerhetshendelser skal gjøres gjeldende for direktoratet. Departementet 
ber om direktoratets vurdering av om det er hensiktsmessig at rammeverket blir gjort 
gjeldende for direktoratet. Departementet ønsker også direktoratets forslag til en eventuell 
prosess for innføring av rammeverket, inkludert hvilke forhold som bør avklares og hvilke 
tiltak som bør gjennomføres i direktoratet før en eventuell innføring kan skje, og en tidsplan 
for dette.  

 

Eventuelle andre føringer for hvordan oppdraget skal utføres: 
Det er ønskelig at direktoratet fører en dialog om tekniske forhold, vurderinger av innholdet i 
rammeverket og mulige sektorvise responsmiljø med KD (ved FSA/DIG) i utførelsen av dette 
oppdraget. Et felles møte med NSM kan være aktuelt. 
 

Rapportering og leveranser: 
Leveranser og utkvittering av uført oppdrag skal sendes til postmottak@kd.dep.no med kopi 
til Ola Berge (Ola.Berge@kd.dep.no) og Bjørn Breivik (Bjorn.Breivik@kd.dep.no) innen 
fristene øverst i brevet.  
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