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1 Sammendrag

Dette dokumentet er utarbeidet som del av utredning «én innbygger — én journal» og inneholder en
sammenstilt oversikt over utfordringsbildet pa IKT i helse- og omsorgssektoren. Dokumentet er
avledet fra utredningens helhetlige nasituasjonsanalyse etter saerskilt bestilling fra Helse- og
omsorgsdepartementet.! Som del av utredningens nasituasjonsanalyse er det ogsa utarbeidet egne
dokumenter for sammenligning av de regionale helseforetakenes IKT-omrader, samt analyse av
leverandgrsituasjon for elektroniske pasientjournaler i det norske markedet.

1.1 Manglende eller mangelfull IKT-stgtte- konsekvenser for behandlingskvalitet og
pasientsikkerhet

IKT ble pa 1980-tallet tatt i bruk i helsesektoren for a erstatte papirjournalen. Frem til nylig var rollen
til IKT begrenset til 8 veere et dokumentasjonsverktgy. De siste 5-10 arene har det imidlertid foregatt
en rivende utvikling internasjonalt i hvordan IKT blir eller kan bli brukt i helse- og omsorgssektoren.
Fra a vaere ansett som en stgttefunksjon der primaerrollen er a8 holde dokumentasjonen ajour, er IKT i
ferd med & bli en forutsetning for a levere trygge helse- og omsorgstjeneste av hgyest mulig kvalitet.
For en slik kvalitet er ansatte i helse- og omsorgssektoren avhengig av at informasjonsgrunnlaget er
oppdatert og brukes til 3 avverge ungdige transaksjoner, ventetider og brudd i pasientforlgpene,
samt gir dem intelligente veiledninger og varsler nar det skal fattes beslutninger.

Sammenlignet med mange land var Norge tidlig ute med a ta i bruk IKT i helse- og omsorgssektoren.
Norge har i dag en god utbredelse av elektroniske pasientjournaler i alle deler av sektoren. De siste
arene har imidlertid Norge blitt hengende etter de ledende miljgene i bruken av mer avanserte IKT-
Igsninger. Dette gjgr det vanskelig a opprettholde og videreutvikle tjenestekvaliteten pa flere
omrader, med den konsekvensen at det er krevende a garantere for hgy pasientsikkerhet.

En gjennomgang av tilgjengelig tallmateriale fra Meldeordningen viser at det i 2013 var 1 073
ugnskede hendelser (15 prosent av alle klassifiserte hendelser) assosiert med betydelig personskade
eller dgd i spesialisthelsetjenesten. Ved a ekstrapolere resultatet fra Pasientsikkerhetsprogrammets
undersgkelser av pasientjournaler fremkommer det at disse tallene antakeligvis er konservative. Det
estimeres at ca. 2.700 pasienter dgde i 2013 som fglge av ugnskede hendelser, og at ytterligere
65.400 dggnopphold resulterte i forlenget sykehusopphold eller alvorligere konsekvenser som fglge
av ugnskede hendelser og feil oppstatt under behandling i spesialisthelsetjenesten.

Lignende undersgkelser (1) (2) (3)anslar at 60-70 prosent av disse hendelsene kunne blitt unngatt
ved bruk av bedre IKT-systemer. A oppgradere IKT-stgtten i sektoren vil imidlertid vaere en krevende
oppgave. Dette har vist seg i mange land som ogsa var tidlig ute. Det har opparbeidet seg en arv av
teknologisk kompleksitet og innarbeidede arbeidsprosesser som ma tas hensyn til i endringsarbeidet.
Dette dokument belyser de viktigste IKT utfordringene som ma adresseres nar videre konsepter og
strategier skal utarbeides for a realisere malene i Meld. St. 9 (2012-2013) Digitale tjenester i helse- og
omsorgssektoren.

Det mangler forelgpig tall for ugnskede hendelser i allmennlegetjenesten og omsorgstjenesten,
utgver det som blir rapportert inn gjennom pasient- og brukerombudet.

! Brev fra Helse- og omsorgsdepartementet til Helsedirektoratet, 13.3.2014 (13-1511-30)
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1.2 Et sammenstilt IKT utfordringsbilde

Dette dokumentet har som hovedformal 3 besvare fglgende spgrsmal:

Hvilke hovedutfordringer knyttet til IKT i helse- og omsorgssektoren md adresseres for G
kunne realisere mdlene i Meld. St. 9 (2012-2013) Digitale tjenester i helse- og
omsorgssektoren?

Det er identifisert til sammen 10 hovedutfordringer. Beskrivelsen av de 10 hovedutfordringene er
delt inn i fglgende fem hovedkapitler:

e Utfordringer relatert til 8 understgtte helsepersonell med sikker tilgang til pasient- og
brukeropplysninger.

e Utfordringer relatert til & gi innbyggerne tilgang til enkle og sikre digitale tjenester.

e Utfordringer relatert til tilgjengeliggjgring av data for kvalitetsforbedring, helseovervaking,
styring og forskning.

e Utfordringer i dagens arkitektur (samhandlings- og kommunikasjonsarkitektur, samt
sikkerhetsarkitektur, personvern og informasjonssikkerhet)

e Utfordringer i dagens organisering, styring og finansieringsmodell.

e Utfordringer knyttet til leverandgrer.

Utfordringer relatert til d understgtte helsepersonell med sikker tilgang til pasient- og
brukeropplysninger

Mangelen pa sikker tilgang til oppdatert og relevant informasjon og fravaeret av avansert
funksjonalitet som st@tter arbeidsflyt og beslutningsstgtte, har konsekvenser for pasientsikkerhet og
kvalitet. Det er ikke ngdvendigvis en entydig kobling mellom bedre IKT-systemer og hgyere
pasientsikkerhet og kvalitet, men internasjonale studier (4) viser imidlertid at spesialisthelsesystemer
med hgyere funksjonell modenhet ogsa leverer bedre kliniske resultater.

| Norge har arbeidet med a styrke pasientsikkerhet og kvalitet hatt gkt fokus de siste arene. Det er
tre metoder som brukes: (1) pasienters mulighet til & rapportere klager/henvendelser som har
medfgrt pasientskade; (2) helsepersonells mulighet til 3 rapportere ugnskede hendelser som har
medfgrt pasientskade; (3) systematisk giennomgang av pasientjournaler. Forelgpig er disse
metodene hovedsakelig tatt i bruk for spesialisthelsetjenesten, mens den fgrste metoden er
tilgjengelig for allmennlegetjenesten og omsorgstjenesten.

En gjennomgang av antall ugnskede hendelser i spesialisthelsetjenesten som blir innrapportert
gjennom Meldeordningen gir et anslag pa potensialet for bedre IKT-systemer. | 2013 mottok
Meldeordningen for ugnskede hendelser 9.540 meldinger hvorav det var mulig a klassifisere 7.379.
78 prosent av meldingene rapporterte mangler/feil i klinisk prosess/prosedyre, legemidler,
pasientadministrative prosesser og dokumentasjon. Manglene i disse hendelsestypene kan direkte
eller indirekte knyttes til manglende systemstgtte. 995 av de rapporterte hendelsene resulterte i
betydelig skade eller dgd.

De nasjonale malingene som gjennomfgres av pasientsikkerhetsprogrammet viser at tallet pa
ugnskede hendelser er vesentlig stgrre. Malt ved systematisk journalgranskning med Global Trigger
Tool-metoden (GTT) er det pavist at det oppstod minst en pasientskade ved 13 prosent av alle
somatiske pasientopphold i Norge i 2013. Ved a ekstrapolere resultatene fra GTT-malingene pa totalt
antall heldggnsopphold estimeres det at 2.700 pasienter dgde i 2013 som fglge av ugnskede
hendelser som fgrte til pasientskader, og at ytterligere 65.380 dggnopphold resulterte i forlenget
sykehusopphold eller alvorligere konsekvenser.

Kostnadene som fglge av ugnskede hendelser som leder til pasientskader er knyttet bade til
pasientskadeerstatning og til kostnaden ved korrektiv behandling. 1 2013 mottok Norsk
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Pasientskadeerstatning 5.065 saker og ga medhold til 1.384 med en utbetalt erstatning pa 946
millioner kroner. Nar det gjelder kostnadene som fglger ugnskede hendelser foreligger det ikke
forelgpig tall fra Norge. | Sverige er det basert pa GTT-malinger gjort et anslag pa hva de ugnskede
hendelsene koster. Her anslar man at ugnskede hendelser medfgrer 1,3 millioner ekstra liggedggn
med en kostnad pa minst 11 milliarder SEK (5). En antagelse om at 60-70 prosent av skadene kunne
vaert unngatt tilsier at det kan finnes en inntjening pa ca. 7-8 milliarder SEK pr ar. Det er ogsa
beregnet at ca. 500 000 liggedggn i sykehus kunne vaert unngatt.

Forholdene beskrevet over peker pa tre hovedutfordringer knyttet til helsepersonells tilgang til
informasjon:

e Utfordring 1: Dagens informasjonsstrukturer og IKT-systemer understgtter ikke arbeidsflyt og
helhetlige pasientforlgp (szerlig pa tvers av virksomhetsgrenser). Pasientinformasjon er i stor
grad ustrukturert og det mangler felles terminologi og begrepsapparat som muliggjgr
semantisk interoperabilitet.

e Utfordring 2: Dagens IKT-systemer mangler funksjonalitet for a understgtte beslutningsstgtte
og kvalitetsforbedring. Disse funksjonene er ngdvendige for a styrke pasientsikkerheten og
heve kvaliteten i helse- og omsorgstjenesten.

e Utfordring 3: Dagens elektroniske pasientjournal er ikke autorativ nar det gjelder a inneholde
og lagre alle pasientopplysninger som blir generert. Vesentlige mengder av data blir generert
i medisinsk-teknisk utstyr, men blir enten behandlet lokalt i egne spesialistsystemer som ikke
er integrert med hovedjournalen eller blir gjengitt summarisk i et fritekstfelt i
hovedjournalen. | tillegg er flere viktige dokumenter fremdeles pa papir ved de fleste sykehus
(eksempelvis kurve).

Utfordring 1: Dagens informasjonsstrukturer og IKT-systemer understgtter ikke arbeidsflyt og
helhetlige pasientforigp (saerlig pa tvers av virksomhetsgrenser). Pasientinformasjon er i stor grad
ustrukturert og det mangler felles terminologi og begrepsapparat som muliggjor semantisk
interoperabilitet.

I Norge har det inntil nylig veert lovmessige hindringer som har begrenset hvor mye og hvordan
informasjon kan deles. Dette har medfgrt at dagens IKT-systemer i hovedsak er begrenset til én
enkelt virksomhet og at kritisk og relevant pasientinformasjon er spredt og vanskelig tilgjengelig.
Pasientens helseopplysninger er spredt blant aktgrene pasienten har veaert i kontakt med. |
adresseregisteret er det eksempelvis registrert mer enn 19.500 unike mottakere med mer enn 2.000
unike elektroniske adresser. Alle disse lagrer klinisk informasjon som kan vaere relevant for én enkelt
pasient. | dag vet vi ikke hvor én pasients informasjon ligger lagret og hvor mye av denne
informasjonen som er relevant for senere kontakter med helse- og omsorgstjenesten.

Stortinget vedtok i juni 2014 en ny lov om behandling av helseopplysninger ved ytelse av helsehjelp
(pasientjournalloven) (6). Den nye loven innebeerer flere lovendringer for a sikre at relevant og
ngdvendig informasjon er tilgjengelig for helsepersonell nar de trenger det for a gi pasienten best
mulig helsehjelp. Dette er viktige grep for a sikre at opplysningene «fglger» pasienten. Blant annet
fiernes skillet i helseregisterloven mellom pasientopplysninger internt i en virksomhet og tilgang til
opplysninger i andre virksomheter. Virksomheten skal kunne bestemme pa hvilken mate
pasientopplysningene skal gjgres tilgjengelige, blant annet om helsepersonell i andre virksomheter
skal gis tilgang. Denne apner ogsa opp for muligheten at to eller flere virksomheter kan samarbeide
om behandlingsrettede helseregistre. Loven inneholder videre hjemmel for etablering av nasjonale
behandlingsrettede helseregistre av mindre omfang. | behandlingen av Meld. St. 9 (2012-2013) En
innbygger — én journal ga Stortinget tilslutning til at det skal arbeides mot én journal som inkluderer
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hele helse- og omsorgssektoren. Alternative Igsninger skal utredes fgr en endelig beslutning tas.
Dersom arbeidet med «En innbygger — én journal» gjgr det aktuelt med et nasjonalt journalsystem
med en felles totallgsning for alle akt@grene innen helse- og omsorgssektoren, skal det legges frem for
Stortinget og besluttes i eget lovverk.

| analysen av nasituasjonen er det fremkommet en rekke utfordringer som ma adresseres for a8 kunne
realisere malet om at «ngdvendige opplysninger skal vaere tilgjengelig gjiennom hele behandlings-
forlgpet, uavhengig av hvor i landet pasienten og brukeren blir syk eller far behandling».

En grunnforutsetning for @ kunne implementere arbeidsflyt og helhetlige pasientforlgp samt gi
tilgang til beslutningsst@tte og prosesstgtte, er at informasjon som genereres og lagres er i en form
som gj@r at den lar seg gjenbruke og bruke i eksekvering av fagregler.

Dagens IKT-systemer bidrar ikke til strukturering av informasjon i de versjonene som foreligger for
helsepersonell. IKT-systemene som er i bruk i henholdsvis allmennlegetjenesten, omsorgstjenesten
og spesialisthelsetjenesten er i stor grad basert pa ustrukturerte data i form av fritekst eller som
skannede kopier av papirdokumenter. Dette medfgrer at informasjonen ikke kan gjenbrukes av IKT-
systemene til 3 levere kvalitetsgkende beslutningsstgtte.

Felles terminologi og begrepsapparat er i liten grad etablert i Norge i dag. Felles prosedyrer og
standardiserte arbeidsprosesser som kunne ha bidratt til standardisert innhold i journalen er i liten
grad i bruk.

Helse- og omsorgstjenesten mangler systemer og verktgy for oppfelging av helhetlige pasientforlgp
og deling av informasjon pa tvers av organisasjon og fag. . | perioden 2010 — 2013 stod 18 prosent av
pasientene som hadde kontakt med fastlege/legevakt for 52 prosent av alle kontaktene med
tjenesten. Tall fra NPR viser at i 2011 - 2012 hadde 10 prosent av pasientene som hadde kontakt med
sykehus mer enn 9 kontakter med tjenesten. 10 prosent av pasientene hadde kontakt med mer enn 5
ulike avdelinger i tjenesten. Manglende mulighet for a dele informasjon og planer bade vertikalt og
horisontalt skaper darlig samordning og kontinuitet i tjenestetilbudet for de pasienter som har
kontakter med flere enn et helseforetak i spesialisthelsetjenesten, og med mer enn ett
omsorgsniva/helsetjenestetilbud i primaerhelsetjenesten

Pa tross av en fokusert satsing i perioden 2008 — 2012 er malet om elektronisk kommunikasjon og
samhandling ikke oppfylt. Aktgrenes elektroniske pasientjournalsystem (EPJ) er i mange tilfeller ikke
teknisk oppgradert for meldingsutveksling i trad med nasjonal samhandlingsarkitektur og der de
finnes, benyttes de mange steder ikke fullt ut. Dette gir blant annet en usikkerhet for om den
elektroniske meldingen kommer fram til gnsket mottaker slik at doble rutiner opprettholdes.

Omsorgs- og behandlingsplaner er ikke standardisert og innfgrt i dagens meldingsbaserte arkitektur.
Mye av synkroniseringen av planer mellom virksomheter ma i dag gjgres ved hjelp av telefon og
sending av papir. Dette gjgr det utfordrende a fa til en god samhandling pa tvers av virksomheter,
samt gi pasienten et helhetlig behandlingsforlgp.
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Utfordring 1: Konsekvenser for helsepersonell, pasienter og samfunn

Helsepersonell opplever at relevant informasjon som finnes andre steder er vanskelig/umulig a fa oversikt
over i behandlingssituasjonen, samt at samarbeidsrutiner pa tvers av avdelinger innen en virksomhet og
mellom virksomheter blir trege. Samme informasjon ma registreres pa nytt flere ganger. Det er begrensede
muligheter til 3 implementere moderne arbeidsflyt og standardisering av behandlingsforlgp for pasienter
med like behov og diagnoser, og manglende mulighet til effektivisering og rasjonalisering som ligger i
velfungerende prosesstgtte.

Pasienter opplever tungvinte prosesser og mange gjentagelser overfor helsepersonell som ikke har
mulighet til 3 finne informasjon selv. Pasienten er ofte informasjonsbaerere selv. | sin ytterste konsekvens
vil innbyggerne oppleve ineffektive helsetjenester med fortsatt ventetider, eventuelt gkende ventetider og
at kvaliteten i behandlingen er lavere enn den kunne ha veert.

Utfordring 2: Dagens IKT-systemer mangler funksjonalitet for G understgtte beslutninger og
kvalitetsforbedring. Disse funksjonene er ngdvendige for G styrke pasientsikkerheten og heve
kvaliteten i helse- og omsorgstjenesten.

Norge var tidlig ute med & ta i bruk IKT i helse- og omsorgssektoren. 90 prosent av fastlegene hadde
innfgrt elektronisk pasientjournal allerede i 2000. Ogsa norske helseforetak var tidlig ute med a
installere elektronisk pasientjournal. Utbredelsen og digitalisering av pasientjournalen tok imidlertid
lang tid. | 2009 rapporterte 80 prosent av helseforetakene at de hadde en heldigitalisert
pasientjournal. Pleie og omsorgstjenesten startet vesentlig senere med innfgringen av elektronisk
pasientjournal. 1 2007 rapporterte 70 prosent at de hadde innfgrt en heldigitalisert pasientjournal.

Dagens journalsystemer i allmennlegetjenesten er i stor grad fritekst som egner seg darlig for
implementering av avansert funksjonalitet som beslutningsstgtte (med knytning til etablerte
retningslinjer for behandling), automatisk stemmegjenkjenning, skjiematisk anamnesenotat,
strukturerte medikamentforskrivninger, bestilling og svar av laboratorieundersgkelser med
standardiserte laboratorienavn og automatisk uttrekk av ngdvendige data ved henvisning til
spesialisthelsetjenesten.

Dagens journalsystemer i omsorgstjenesten dekker saksbehandling, pasientadministrasjon og klinisk
dokumentasjon. Dokumentasjonen skjer i hovedsak i fritekst og det mangler grunnleggende
funksjonalitet pa flere av de medisinsk faglige omradene. Systemene har i ulik grad integrerte
funksjonaliteter og forutsetninger for beslutningsstgtte. Strukturerte data som kan sammenstilles og
brukes som beslutningstgtte er i liten grad en del av disse EPJ-systemene. Faglige retningslinjer,
prosedyrer, veiledende behandlingsplaner og maler er i noen av EPJ-systemene delvis integrert.

Dagens IKT-systemer i spesialisthelsetjenesten dekker primaert grunnleggende
dokumentasjonsbehov. Pa enkelte viktige omrader mangler det fortsatt gjennomgaende IKT-stgtte.
For eksempel mangler det stgtte for medikasjon pa de fleste sykehusavdelinger. Resultatet er de
fleste sengeposter og intensivavdelinger har papirbasert kurve. IKT-systemene i
spesialisthelsetjenesten inneholder med noen fa unntak, ikke funksjonalitet som understgtter
kvalitet i behandlingen, ei heller muligheten for a gjenbruke informasjon til & bedre
beslutningsstgtten. Det er vesentlige mangler nar det gjelder sikker tilgang til oppdaterte og
relevante pasient- og brukeropplysninger. Mulighetene for a stgtte arbeidsflyt internt og mellom
virksomheter er i liten grad til stede. Oppretting og oppfalging av pasient- og brukerrelaterte planer
er begrenset, noe som i enkelte tilfeller fgrer til at behandlingstilbud og viktig oppfglging av pasienter

glipper.

Systemstgtten for spesialiteter er fragmentert og det rapporteres at det er flere hundre
spesialistsystemer for a dekke behovet til alle spesialiteter. Systemene som brukes er i liten grad
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integrert for a understgtte effektiv informasjonsdeling og semlgs prosesstgtte. Pa tross av stort fokus
pa konsolidering og standardisering innenfor hvert regionalt helseforetak gjenstar fortsatt mye
aktivitet. Dette gjelder spesielt for Helse Sgr-@st RHF som star for 56 prosent av aktiviteten innenfor
spesialisthelsetjenesten. Pa store omrader som radiologistyring og laboratoriestyring er
konsolideringen sa vidt pabegynt (unntaket er Helse Midt-Norge RHF).

Klinisk informasjon lagret i IKT-systemene i spesialisthelsetjenesten ligger pa et format som er uegnet
til bruk i kontinuerlig kvalitetsforbedring og bedring av pasientsikkerhet. Unntaket er den
informasjonen som genereres i forbindelse med rapportering til nasjonale kvalitetsregistre.

Internasjonale sammenligninger viser at norske sykehus sakker akterut i forhold til de beste nar det
gjelder a ta i bruk mer avansert funksjonalitet. HIMSS EMRAM maler modenhet pa
funksjonalitetsniva i en virksomhet som helhet (der bade prosesser og systemstgtte spiller inn). To
helseregioner har gjennomfgrt disse malingene. Resultatene viser at norske sykehus (med unntak av
ett) ligger pa niva to. Til sammenligning er det ved tilsvarende maling i USA pa over 500 sykehus
funnet at 84 prosent ligger pa niva 3 og heyere, hvorav 3 prosent pa niva 7, 13 prosent pa niva 6 og
25 prosent pa niva 5. Gartner har lansert en generasjonsmodell der EPJ-produkter og systemer males
i forhold til egenskaper. | henhold til denne modellen ligger EPJ-systemer brukt av norske sykehus pa
Generasjon 2 (systemer brukes bade for tilgang til informasjon, men ogsa til dokumentasjon av
kliniske data), med noe Generasjon 3-funksjonalitet underveis (egenskaper som tilgjengeliggjgr
evidensbasert beslutningsstgtte til brukerne). Gartner vurderer at verdens ledende EPJ-leverandgrer
har levert Generasjon 3 systemer siden 2005 og mener at de fgrste Generasjon 4-systemene kan
ventes i Igpet av 2015.

Utfordring 2: Konsekvenser for helsepersonell, pasienter og samfunn

Helsepersonell har per dags dato ikke tilgang til utstrakt beslutnings- og prosess-stgtte integrert i
journalsystemene. Dette innebaerer at helsepersonell selv ma holde seg oppdatert pa gjeldende
retningslinjer og oppdatert klinisk informasjon av typen “best practice” i arbeidshverdagen. Dette gker
risikoen for at vurderinger om forsvarlig helsehjelp ikke baserer seg pa evidensbasert kunnskap.
Manglende beslutningsstgtte der summen av registrerte data om pasienten, (for eksempel
kroppstemperatur, resultater av blodprgver, respirasjonsfrekvens etc) gir varsel til helsepersonell om en
negativ utvikling for pasienten av sykdommen eller en tilkkommende komplikasjon, f. eks. en infeksjon,
medfgrer at det ma opprettholdes manuelle rutiner.

Det er manglende mulighet for kontinuerlig kvalitetsmaling og forbedringsarbeid, samt manglende
mulighet til 8 sammenligne egne resultater med lignende avdelinger og sykehus.

For pasienter og samfunn er den stgrste konsekvensen i spesialisthelsetjenesten at pasientsikkerhet og
kvalitet ma handteres pa dagens niva der antall pasientskader er hgyt og mange dgdsfall forekommer,
som kunne veert forhindret. Over tid vil pasienten oppleve darligere kliniske resultater enn
sammenlignbare enheter/sykehus i andre land. Det vil ikke vaere mulighet for innbyggere a velge
sykehus/behandling basert pa sikre kvalitetskriterier, da helsetjenesten ikke kan fortelle nok om egne
kliniske prosesser og tilhgrende resultater.

| primaerhelsetjenesten vil pasienter oppleve en variasjon i behandlingspraksis som avhenger av den
enkelte behandlers kunnskap eller mulighet til 3 tilegne seg kunnskap om den helseproblematikken
pasientene star overfor. Primaerhelsetjenesten vil i hovedsak fortsette & vaere responsiv til tross for at det
internasjonalt er en gkende innsikt i at en mer forebyggende og proaktiv primaerhelsetjeneste kan bedre
folks helse.
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Utfordring 3: Dagens elektroniske pasientjournal er ikke autorativ ndr det gjelder G inneholde og
lagre alle pasientopplysninger som blir generert. Vesentlige mengder av data blir generert i
medisinsk-teknisk utstyr, men blir enten behandlet lokalt i egne spesialistsystemer som ikke er
integrert med eller blir gjengitt summarisk i et fritekstfelt i journalen.

Tradisjonelt har det veert et skille mellom medisinsk-teknisk utstyr (MTU) og IKT, bade
organisatorisk, kulturelt og teknologisk. Pa de fleste sykehus er personer som har ansvar for
anskaffelse, innfgring og forvaltning av henholdsvis MTU og IKT, organisert i forskjellige avdelinger
med begrenset samarbeid. MTU-avdelinger og IT-avdelinger har ulikt begrepsapparat. Det har
tradisjonelt veert lite teknologisk integrasjon mellom MTU og IKT, med unntak for enkelte
fagomrader (som for eksempel laboratorie). Der hvor integrasjon har forekommet er dette mellom
medisinsk-teknisk utstyr og det spesialistsystem som brukes pa en enkelt avdeling. Informasjon som
sankes fra medisinsk-teknisk utstyr er ikke videre overfgrt til og gjenbrukt i journalen.

Generelt gar utviklingen mot at medisinsk-teknisk utstyr blir mer automatisert og digitalisert.
Medisinsk-teknisk utstyr og IKT-Igsninger integreres i systemer, noe som gir nye muligheter innen
pasientbehandling, kompetanseutvikling og arbeidsmetoder. Det utvikles stadig nye standarder for
utveksling av informasjon mellom MTU og IKT-systemene, men dette er fortsatt et umodent omrade.
Det er derfor utviklet en egen kategori med IKT-systemer som «spesialiserer» seg pa a utvikle og tilby
grensesnitt mot medisinsk-teknisk utstyr, motta data fra medisinsk-teknisk utstyr og transformere
disse til et format som gj@r det mulig a lagre pa strukturert form i journalsystemet. Markedet for
denne type systemer var estimert til 3,5 milliarder USD i 2012 og forventes a vokse til 33 milliarder i
2019 (gjennomsnittlig arlig vekst pa 37,9 prosent) (7).

De regionale helseforetakene har ennd kommet til kort nar det gjelder & samordne MTU- og IKT-
investeringer slik at det oppnas bedre integrasjon. Medisinsk-teknisk utstyr er fremdeles handtert i
egne avdelinger pa det enkelte helseforetaket. Helse Sgr-@st har i 2012/13 gjort en vurdering av
mulig tettere organisering av IKT og MTU. Arbeidet viderefgres na i retning av en konsolidert,
standardisert og integrert integrasjonsplattform for medisinsk-teknisk utstyr som bedre understgtter
kliniske prosesser. Medisinsk-tekniske miljg, lokalt HF IKT og Sykehuspartner skal oppna bedre
koordinering og sikre at klinikere far ngdvendige medisinsk-tekniske tjenester. Helse Vest IKT AS
utarbeider periodisk en strategisk teknologiplan som omfatter strategi innen omradene IKT,
medisinsk-teknisk utstyr, tele, signal og video. Helse Vest IKT AS har definert bedre koordinering av
IT-, MTU- og tele- og audio-/videolgsninger som et strategisk tiltaksomrade for den kommende
perioden.

Gammelt medisinskteknisk utstyr akkumuleres i norske sykehus. Helse Sgr-@st har sammen med
Deloitte utarbeidet en rapport (Deloitte, 2011) om investeringsbehovet i medisinsk-teknisk utstyr.
Rapporten viser at 1/3 av alt utstyret over 10 ar gammelt. En analyse gjennomfgrt av McKinsey (8)
viser at 18 av 20 helseforetak har etterslep i MTU-portefgljen. | tillegg til at erstatning av etterslepet
alene vil koste om lag 3-5 mrd.kr, er det usikkert i hvilken grad eldre utstyr kan tilkobles sykehusene
nettverk og kan avgi strukturert informasjon.

| 2011 svarte 55 prosent av norske kommuner hadde tatt i bruk velferdsteknologi i omsorgssektoren
(9). Underspkelsen viser at hovedfokus har vaert pa sikkerhets- og trygghetsteknologi med
trygghetsalarm som det mest utbredte tiltaket. NOU 2011:11 peker pa at det mangler reelle og
kraftige nok virkemidler for a innfri behovene for stgtte og risikoavlastning for innovasjonsprosesser i
kommunene. Kommunene trenger enkel tilgang pa radgivning, kunnskap og erfaring pa omradet,
samt risikoavlastning til innovasjonsprosesser som ikke faller inn under stgrre nasjonale programmer
gjennom det statlige virkemiddelapparatet.

Velferdsteknologiske Igsninger for & monitorere helse er lite brukt i Norge (50). Det er giennomfgrt
enkelte prosjekter i forbindelse med utvikling av teknologiske Igsninger. De norske prosjektene, har i
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likhet med prosjekter i Europa og USA hatt hovedsakelig fokus mot kroniske lidelser, som KOLS,
hjerte/kar og diabetes. Internasjonalt er det forventet at omradet vil ha stor innvirkning pa helse- og
omsorgssektoren nar det gjelder a understgtte forebygging, styrke innbyggerens involvering i egen
helse og dermed bidra til 3 effektivisere tjenesten.

Dagens EPJ/PAS-systemer mangler mulighet for a lagre strukturerte data fra MTU og har begrensede
muligheter til 3 tilkoble eksisterende utstyr. De ledende internasjonale leverandgrene av EPJ/PAS har
integrert denne type funksjonalitet i sine lgsninger.

Utfordring 3: Konsekvenser for helsepersonell, pasienter og samfunn

Uten integrasjon mellom MTU og hovedjournalsystemet, vil vesentlig pasientinformasjon fortsatt vaere
fragmentert og helsepersonell vil veere fortsatt veere ngdt a henvende seg til flere kilder for & fa komplett
oversikt. Videre vil det ikke veere mulig & utnytte disse dataene til & implementere utstrakt beslutnings- og
prosess-stgtte.

Utfordringer relatert til a gi innbyggerne tilgang til enkle og sikre digitale tjenester.

Pasientens medvirkning i selve behandlingsforlgpet er angitt som en grunnleggende forutsetning for
a oppna god pasientsikkerhet. Pa tross av at dette har vaert pa agendaen gjennom de nasjonale
handlingsplanene siden tidlig pa 2000-tallet mangler innbyggerne fortsatt informasjon og Igsninger
som gjgr dem i stand til & kunne holde seg oppdaterte og informerte, medvirke og administrere, samt
ta beslutninger i forhold til valg av behandling og pleie.

Utfordring 4: Det finnes i dag fG og begrensede digitale innbyggertjenester. Den spredte
informasjonen og de ustrukturerte dataene i underliggende IKT-systemer er en barriere for videre
utvikling av individtilpassede digitale innbyggertjenester.

Utbredelsen av digitale innbyggertjenester er lav innen helse- og omsorgssektoren i Norge. Sektoren
som helhet henger etter andre offentlige sektorer nar det gjelder a bruke digitale Igsninger i sin
kommunikasjon og samhandling med brukerne. Med unntak av Danmark gjelder dette ogsa gvrige
europeiske land.

Pa helsenorge.no ligger tjenesten Min Helse. Min Helse inneholder ulike digitale helsetjenester pa et
sted. Alle innbyggere har en egen profil pa Min Helse. Innbyggeren kan gi samtykke eller reservere
seg fra tjenester og administrere fullmakter. Tjenestene er stort sett registerinformasjon, og det er i
dag ingen integrasjon mot EPJ-systemene. Tjenesten «Mine resepter» fremstar som den mest
vellykkede med mer enn 100 000 innloggede brukere per maned. Gjennom tjenesten er det mulig for
innbyggeren a se om resepten er tilgjengelig pa apotek; fa oversikt over gyldige e-resepter og se om
det er mer igjen pa din resept; se sine barns resepter og eventuelt andres resepter som man har
fullmakt til & se; samt se hvilke fullmakter du har.

Tjenesten helsenorge.no gir begrenset stgtte til pasient og pargrende i koordineringen av
helsetjenesten, og i forhold til mestring av egen sykdom. Helsenorge.no er imidlertid under Igpende
utvikling og i Ippet av 2014 er planene 3 starte pilotering/innfgring av digital dialog med fastlege,
digital samhandling med spesialist, innsyn i egen journal og integrasjon mot nasjonalt helsearkiv.

Fastlegene er den del av sektoren som har kommet lengst i & ta bruk enkle digitale
innbyggertjenester Ca. 67 prosent av legekontorene tilbyr mulighetene for a booke timer, fornye
eller forskrive resepter online. 34 prosent tilbyr ogsa tjenester for @ be om henvisning til spesialist,
laboratorieundersgkelse og radiologiundersgkelse. Nar brukerne blir spurt om viktigheten av ulike
digitale dialogtjenester hos fastlege (10) angir omtrent 70 prosent at dette er viktig eller svaert viktig.
Kun 11-14 prosent mener at det ikke er viktig. En utfordring med de fleste av tjenestene fra
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fastlegene har vaert at de ikke tilfredsstiller krav til sikkerhetsniva for utveksling av helseopplysninger.
Kun 1 prosent av Igsningene undersgkt for digital dialog med fastlege hadde palogging pa niva 4 (som
er krav ved elektronisk utveksling av helseopplysninger). Dette bgr sees i ssmmenheng med at
mange av tjenestene na er av mer administrativ karakter. Situasjonen er imidlertid utfordrende med
tanke pa videre utvikling av tjenestene.

Det finnes fa digitale innbyggertjenester som bidrar til 3 gi innbyggeren oversikt over egen
helsesituasjon eller hjelp i koordineringen av tjenesten. De tjenestene som tilbyr en form for digital
samhandling eller innsyn i personlige helseopplysninger er kun utbredt til et fatall pasienter med
spesifikke diagnoser pa lokalt/regionalt niva.

Dagens informasjonsstrukturer er en barriere for videre utvikling av individtilpassede digitale
innbyggertjenester. Konsekvensen er at det vil bli vanskeligere @ na malet om en mer aktiv pasient-
og brukerrolle. For a kunne tilby mer individtilpassede innbyggertjenester der beslutningsstgtte for
innbyggeren er en integrert del av tjenesten, vil det vaere ngdvendig bade a arbeide med
standardisering av terminologier og kodeverk, konsolidering av informasjon som er relevant & bruke i
digitale innbyggertjenester, samt a strukturere data som skal brukes til individuell tilpasning og
generering av nytt innhold i tjenestene.

Utfordring 4: Konsekvenser for helsepersonell, pasienter og samfunn

Uten velutviklede digitale innbyggertjenester vil helse- og omsorgstjenesten vaere ngdt til a bruke
ressurser pa oppgaver som enkelt kunne overlates innbyggerne selv. Pasienter og innbyggere, pa sin side,
bruker ungdvendig lang tid pa a fa utfgrt gjgremal som enkelt kunne vaert gjort digitalt, og de ma forholde
seg til begrensninger i apningstider og kommunikasjonskanaler. | situasjoner hvor pasienten mangler
tilgang til relevant informasjon, vil samarbeid med og involvering av innbyggerne i arbeidsprosesser,
behandling og egenhelse kunne bli mer tungvint enn ngdvendig. En viktig forutsetning for best mulig
behandling vil da ikke vzere tilstrekkelig tilstede.

Fordi informasjonen er samlet pa alle de ulike stedene pasienten har henvendt seg til for a fa helsehjelp, er
det tilnaermet umulig for pasienten a vedlikeholde oversikt over hvilken informasjon som faktisk finnes om
seg selv, og hvor den befinner seg. For samfunnet er dagens ordninger med a gi innsyn bade dyre og lite
brukervennlige. Det meste ma skrives ut pa papir. Sgknader om slik informasjon foregar ogsa pa papir og
oppleves som tungvint av pasienter og andre som med pasientens tillatelse sgker informasjon. Utvikling av
et aktivt samarbeid om helsehjelp lar seg ikke gjennomfgre med dagens systemer, og for innbyggere med
forventninger om slik samhandling oppleves helsetjenesten som gammeldags og lite servicerettet.

Utfordringer relatert til tilgjengeliggjoring av data for kvalitetsforbedring,
helseovervdking, styring og forskning.

Muligheten til & utnytte data for kvalitetsforbedring, overvaking av befolkningens helsetilstand,
styring og forskning er ogsa i stor grad avhengig av mulighetene de underliggende systemene i de
ulike virksomhetene gir. Mangel pa strukturerte data og automatisert datainnhenting har fgrt til at
de kvalitetsregister som er etablert har vaert ngdt til a utvikle kompenserende tiltak, som f.eks. egne
innrapporteringslgsninger med stor grad av manuelle prosesser, med den uheldige konsekvensen at
datakvaliteten kan forringes. Disse konsekvensene er godt dokumentert, blant annet i Strategi for
modernisering og samordning av sentrale helseregistre og medisinske registre 2010 — 2020.

Ny helseregisterlov ble vedtatt av Stortinget i juni 2014 samtidig med ny pasientjournallov (Prop. 72 L
(2013-2014) Pasientjournalloven og helseregisterloven). For helseregistrene er hovedtiltaket at
beslutningsprosesser for etablering av nye registre blir mer fleksible og at prosedyrer for utlevering
av indirekte identifiserbare opplysninger til forskning mv. blir enklere.
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Utfordring 5: Dagens informasjonsstrukturer hindrer automatisk tilgjengeliggjering av data med
hay kvalitet for G understgtte kvalitetsforbedring, helseovervaking, styring og forskning.

Dagens arbeidsprosess fra datafangst til publisering av resultater er arbeidsintensiv, og det benyttes i
dag uforholdsmessig mye tid pa datainnsamlingen og prosessering, sammenlignet med tid brukt pa
systematisk analyse og gjenbruk.

Informasjonen som er tilgjengelig i registrene dekker kun et fatall pasientgrupper og
behandlingsformer, og gir liten innsikt i kvaliteten eller ressursutnyttelsen i sektoren samlet sett.
Dette fgrer til at beslutninger og styring foretas pa mangelfullt grunnlag. Det mangler informasjon
om helhetlige pasientforlgp og behov for samhandling mellom ulike tjenestenivaer, og det er lite
grunnlag for & kunne drive malrettet arbeid som eksempelvis forebyggende arbeid og lokalt
kvalitetsforbedringsarbeid.

Dagens modell med distribuert databehandlingsansvar fgrer til at det er krevende 3 fa til et felles og
koordinert Igft nar det gjelder IKT-lgsninger for innrapportering, analyse og bruk.

Utfordring 5: Konsekvenser for helsepersonell, pasienter og samfunn

Styring og ledelse av helsetjenesten foregar i det store bildet kun etter gkonomi/budsjett og maloppnaelse
i forhold til dette. Ideelt sett burde det vaert kliniske resultater og kvalitet og effektivitet knyttet til
pasientbehandlingen som burde veere styrende. Dette er ikke mulig med dagens systemer.

Det er ikke mulig a fremskaffe dokumentasjon pa hvilke sykehus som ligger i front pa spesielle
behandlingsopplegg i forhold til andre. Helsetjenestens mulighet til & lzere av hverandre blir begrenset
fordi det er darlig innsikt i sammenhengene mellom hva som settes inn av ressurser og hvilke resultater
dette gir. Over tid kan vi naerme oss en situasjon der behandling kan tenkes a leveres med darligere
kvalitet i Norge enn i land vi sammenligner oss med, uten at hverken beslutningstakere har grunnlag for a
iverksette malrettede tiltak eller pasienter og innbyggere har grunnlag for a uttrykke misngye og kreve
endring.

Utfordringer i dagens arkitektur (samhandlings- og kommunikasjonsarkitektur, samt
sikkerhetsarkitektur, personvern og informasjonssikkerhet)

Utfordring 6: Dagens samhandlings- og kommunikasjonsinfrastruktur har lav endringsevne og er
ikke tilrettelagt for nye tjenester med mer deling av informasjon.

Dagens samhandlingsarkitektur bygger pa utveksling av meldinger mellom virksomheter tilknyttet
Norsk Helsenett. Denne Igsningen reflekterer regelverk om samtykkebasert deling av informasjon
mellom helsepersonell, som var gjeldende inntil juni 2014 . Lgsningen understgtter i dag kun
utveksling av meldinger med sma datamengder. Deling av bilder, hele pasientjournaler og andre
stgrre datamengder foregar fortsatt i stor grad gjennom fysisk distribusjon (papir, CD, etc.).

En kartlegging av hvordan de ulike virksomhetene er tilknyttet Norsk Helsenett viser at 100 prosent
av de sma og mellomstore virksomhetene (2.500 fastlegekontor, spesialistlegekontor, bandasjister,
tannlegekontor, m. m) og 80 prosent av de 230 undersgkte kommuner er tilkoblet med en
bandbredde som er under 10 Mbps. Henholdsvis 91 prosent og 68 prosent er tilkoblet med en
kapasitet pa under 2 Mbps. Til sammenligning har 80 prosent av private husholdninger og 90 prosent
av bedriftene i Norge en internettilkobling med en bandbredde pa over 10 Mbps.

En gkt samhandling med annen type informasjon enn dagens meldinger vil kreve en gjennomgaende
oppgradering av infrastrukturen, sentralt og lokalt for a handtere gkningen i trafikk og datamengde.
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Utfordring 6: Konsekvenser for helsepersonell, pasienter og samfunn

Bilde/film som dokumentasjon blir mer og mer viktig for helsetjenesten. Overfgring av
Video/Bilder/Rtg/MR/CT osv. er tilneermet umulig med lav bandbredde slik det sees i dag. Bilder ma ofte
tas pa nytt selv om relevante bilder ofte foreligger pa et privat institutt, hvilket ofte medfgrer forsinkelse
av diagnostikk. For samfunnet fgrer dette til betydelige ekstrakostnader.

Manglende tilgang pa allerede eksisterende undersgkelsesdokumentasjon medfgrer i mange
sammenhenger ekstra pakjenninger, tidsbruk og bry for pasienter. Eksempelvis dobbelttaking av
radiologiske bilder innebaerer i mange tilfeller gkt stralingsbelastning for pasientene og en gkt risiko for
kreft.

Utfordring 7: Dagens IKT-Igsninger og virksomheter har vesentlige mangler med hensyn til G
ivareta personvern og informasjonssikkerhet. Dette begrenser muligheten til G ke
informasjonsdeling mellom virksomheter og mellom tjenesten og innbyggerne, uten d samtidig
betydelig gke risikoen for brudd péa personvernrettigheter og krav til informasjonssikkerhet

Dagens systemer (IKT-systemer, organisering og kompetanse) har vesentlige mangler nar det gjelder
a understgtte innbyggernes rett til personvern og deres muligheter til a selv a pavirke hvordan deres
opplysninger oppbevares og brukes. Det er i liten grad laget Igsninger for elektronisk innsyn, og
eneste mulighet er ofte & be om papirutskrift av informasjon dersom man gnsker innsyn. Det er med
dagens Igsninger ikke mulig for innbyggeren a pavirke hvilke opplysninger som er registrert eller
styre hvem som skal ha tilgang til opplysningene. Der er ogsa store svakheter i Igsninger for a sperre
egen helseinformasjon (for innsyn direkte i IT-systemene).

Dagens systemer har vesentlige mangler nar det gjelder tilgangsstyring- og kontroll. Helsepersonell
gis for vide og dype tilganger i forhold til hva de reelt sett har tjenstlig behov for. Det er avdekket
store mangler i logging av tilganger som gis , hvilket gjgr det vanskelig a giennomfgre etterkontroller
for a avdekke urettmessig tilegning av opplysninger.

Det er implementert for lavt sikkerhetsniva i henhold til Normen pa noen av de mest brukte digitale
innbyggertjenestene i dag. Dette gker risikoen at uvedkommende far tilgang til helseinformasjonen.

Arbeidet med styringssystem for informasjonssikkerhet ma styrkes i alle deler av sektoren. Dette
gjelder gjennomfgring av periodiske risikovurderinger for a avdekke sikkerhetstrusler, styrking av
ledelseskultur for informasjonssikkerhet, styrking av kompetanse og kapasitet, samt mer strukturert
giennomfgring av internkontroll.

Utfordring 7: Konsekvenser for helsepersonell, pasienter og samfunn

Personvern er et av fundamentene for tilliten mellom innbyggerne og helse- og omsorgstjenesten.
Manglende verktgy for a sikre god og relevant tilgangsstyring og gjennomsiktighet vil pa sikt underminere
denne tilliten. Dagens Igsninger utnytter ikke teknologiske fremskritt som kunne ha gitt pasienter og
brukere mer selvbestemmelse og lettere tilgjengelig informasjon. Den enkeltes personvern kunne vaert
ivaretatt pa en bedre mate gjennom moderne infrastruktur og sikkerhetsmekanismer. Dagens lgsninger
for handheving av tilgangskontroll vil gjgre det utfordrende a apne for enkel og sikker deling av
informasjon uten a svekke personvernet.
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Utfordringer i dagens organisering, styring og finansieringsmodell.

Organiseringen og styringen av IKT i helse- og omsorgssektoren fglger organisering og styringslinjer
som gjelder for sektoren for gvrig. Finansieringen av IKT-tiltak har med unntak av for enkelte tiltak,
fulgt den ordinzere tildelingen av budsjettmidler. Kartleggingen av dagens organisering, styring og
finansiering av IKT i allmennlegetjenesten, omsorgstjenesten og spesialisthelsetjenesten avdekker to
hovedutfordringer:

o Utfordring 8: Dagens styringsmodell gir lav gjennomfgringsevne med lite koordinert utvikling
av IKT i helse- og omsorgssektoren. Det mangler en enhetlig og tydelig styringsmodell med
sentrale finansielle virkemidler til a sikre en felles portefgljestyring pa sektorovergripende
IKT-tiltak.

e Utfordring 9: Dagens organisering av IKT-funksjonene i sektoren utnytter i liten grad
potensialet for stordriftsfordeler og realiserer fa synergier i forhold til anskaffelser, drift,
forvaltning og utvikling av Igsninger. Det konkurreres om begrenset IKT-kompetanse hvilket
gj@r organiseringen sarbar med hensyn til fremtidig kompetansebehov.

Utfordring 8: Dagens styringsmodell gir lav gjennomfgringsevne med lite koordinert utvikling av
IKT i helse- og omsorgssektoren. Det mangler en enhetlig og tydelig styringsmodell med sentrale
finansielle virkemidler til G sikre en felles portefaljestyring pa sektorovergripende IKT-tiltak.

Dagens styringssystem i helse- og omsorgssektoren fglger etablerte styringslinjer i forvaltningen.
Denne modellen er imidlertid ikke tilpasset behovet for & giennomfgre helhetlige og koordinerte IKT-
tiltak som treffer «alle» aktgrer i sektoren og som virker omstillende med hensyn til 4 endre
samhandlingsmodeller og arbeidsmater. Det er kun i spesialisthelsetjenesten departement og
myndigheter har tilgang til et fullstendig sett av virkemidler. Fastlegeordningen er preget av at stort
antall autonome aktgrer med egne interesser forbundet med rollen som selvstendig
nzringsdrivende. Det finnes ikke et felles kontaktpunkt eller beslutningsorgan som samler disse, noe
som har vanskeliggjort dialog rundt hva som er til felles beste for sektorens utvikling innen IKT.
Organiseringen av gvrig kommunal helse- og omsorgstjeneste inn under kommunene gir noen av de
samme utfordringene, selv om KommIT na er etablert.

Malsetninger i spesialisthelsetjenesten har vaert ambisigse og til dels konkrete, men det kan virke
som om realismen i disse ikke er blitt fulgt opp med ressurser og finansiering. Giennomgang av
nasjonale strategier og mal, de regionale helseforetakenes felles strategier og mal, og de enkelte
regionale helseforetaks strategier og mal viser at det har vaert stort samsvar om retning i
spesialisthelsetjenesten. Mange av de sentrale malsetningene er ogsa blitt adressert i den Igpende
styringsdialogen. Vurdering av maloppnaelse viser imidlertid at de faerreste av malsetningene er blitt
realisert i Igpet av de gjeldende strategiperioder.

Lover, regler og forskrifter med pafglgende tilsyn er det virkemidlet som er brukt for a fa
giennomfgrt tverrsektorielle tiltak. Tilsyn som virkemiddel ovenfor allmennlegetjenesten er relativ
ny (Statens Helsetilsyn lanserte i 2012 to veiledere til bruk for fylkesmennenes planlegging og
giennomfgring av tilsyn med fastleger).

Tilsyn som virkemiddel er imidlertid (med unntak av Datatilsynets tilsyn med hensyn til ivaretakelse
av personvern og informasjonssikkerhet) i liten grad rettet mot a avdekke mangelfull eller manglende
implementering av IKT-funksjonalitet. Inntil nylig har det dessuten veert et gap mellom ambisjoner i
nasjonale planer og gjeldende lovverk, noe som har gjort virkemiddelbruken for giennomfgring lite
hensiktsmessig. Det er flere ganger blitt fremmet mal om gkt samhandling og gkt informasjonsdeling,
samtidig som lovverket har satt begrensinger til a realisere dette ogsa innenfor en region.
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Det mangler en beslutningsmodell for initiering og finansiering av strategiske tiltak over en viss
stgrrelse. Den manglende maloppnaelsen pa nasjonale strategier og mal gjgr at det kan stilles
spgrsmalstegn ved om aktgrene i sektoren i tilstrekkelig grad har vaert involvert for & vurdere
realismen i malene. Manglende realisme har medfgrt at den enkelte aktgr har fattet og igangsatt
strategiske og store IKT-valg utfra egne virksomhetsbehov, pa bekostning av nasjonale malsetninger.

Finansieringsmodeller for felles IKT-Igsninger er til dels uklare og det benyttes forskjellige modeller
for ulike felleslgsninger. Dugnadsbasert finansiering brukes ofte der giennomfgringen av nasjonalt
prioriterte tiltak (f.eks meldingslgftet) er avhengig av at alle aktgrer bidrar finansielt. @remerket
finansiering til IKT-tiltak er primaert brukt i spesialisthelsetjenesten og da gjennom tilskudd til
Helsedirektoratet og Norsk helsenett. Det er funnet fa tilfeller der insentivordninger eller sanksjoner
er blitt brukt for a styre adferd i gnsket retning. Dette medfgrer at tiltakene samlet sett blir lavt
prioritert. Det har ogsa vist seg ved at det har veert liten villighet blant aktgrene til & avgi ngdvendige
ressurser til felles nasjonale prosjekter.

Gjennomgangen av tilgjengelig materiale viser at standardisering av retningslinjer, terminologier og
kravspesifikasjoner i liten grad er utviklet og tatt i bruk som virkemiddel i sektoren. Standarder som
et virkemiddel for & sikre at aktgrene for eksempel bruker de samme terminologiene er fgrst og
fremst fra et helsefaglig standpunkt avgjgrende for 3 sikre enhetlige tjenester og likebehandling. Men
ogsa fra et IKT-perspektiv er standarder avgjgrende for a kunne implementere god samhandling
mellom aktgrer, som er avhengige av hverandre for a kunne levere en helhetlig tjeneste til
innbyggerne.

Felles gjennomfgringsstrategi og organisering er i middels grad brukt som virkemiddel, og fgrst i de
siste 3-5 arene. Helsedirektoratet har fatt ansvar for @ samordne IKT-tiltak pa tvers av sektoren og
har de siste arene hatt ansvar for a drive stgrre implementeringsprogram (for eksempel eResept,
Meldingslgftet, Kjernejournal, Digitale innbyggertjenester). Det har imidlertid ikke fulgt med utvidede
mandater eller virkemidler for styring av aktgrene, hvilket har gjort det vanskelig 3 stille krav til
aktgrene med hensyn til a sikre effektiv og koordinert gjiennomfgring av tiltak. Dette betyr at
beslutninger om implementering blir fattet ukoordinert, at programmer drar ut i tid og at gevinster
hgstes langsomt.

Nasjonal IKT har ikke realisert synergier pa tvers av regionale helseforetak i henhold til intensjonene
formulert i Styringsdokument fra 2003. Det har veert lite robuste bestillermiljger og manglende
koordinering og samarbeid mellom aktgrene, i bestillinger ovenfor leverandgrmarkedet. Vurdering
av maloppnaelse viser at virksomhetsledere ikke i tilstrekkelig grad har prioritert a drive frem og
gjenbruke felles nasjonale Igsninger, hvilket har gitt langsom standardisering og begrenset
konsolidering.

Utfordring 8: Konsekvenser for helsepersonell, pasienter og samfunn

Helsetjenesten fremstar som fragmentert. Integrasjon mellom systemer og kommunikasjon, og gjensidig
utveksling av data mellom institusjoner og aktgrer i helsetjenesten blir tilneermet umulig. Manglende
styring og fraveer av samordning av store innkjgp har sannsynligvis pafgrt samfunnet store utgifter og fgrt
til innkjgp av Igsninger som vanskeliggjgr samhandling og integrasjon. Det finnes ingen samlet oversikt
over IKT-prosjekter i helsetjenesten, og derfor heller ingen overordnet portefgljestyring. Dette baerer
tjenesten preg av.
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Utfordring 9: Dagens organisering av IKT-funksjonene i sektoren utnytter i liten grad potensialet i
stordrift og realiserer fa synergier i forhold til anskaffelser, drift, forvaltning og utvikling av
Igsninger. Det konkurreres om begrenset IKT-kompetanse hvilket gjor organiseringen sdrbar med
hensyn til fremtidig kompetansebehov.

Hver virksomhet i sektoren er ansvarlig for egen IKT-funksjon. Dette har i stor grad veert en
konsekvens av gjeldende lov- og regelverk. Estimert var det i 2013 til sammen 4.200 arsverk i de ulike
IKT-funksjonene fordelt pa 1.040 arsverk i kommunale helse- og omsorgstjenester, 2.550 i
spesialisthelsetjenesten og 610 i gvrige virksomheter. De budsjetterte IKT-kostandene var i 2014 pa i
overkant av 8,5 milliarder kroner.

Mange kommuner mangler tilstrekkelig gijennomfgringsevne til 8 handtere et stort Igft innen IKT. En
kartlegging gjennomfgrt av KommlIT viser at snittverdien for antall arsverk innenfor IKT-avdelingen i
kommune er pa 6,7 . Dette innebaerer at ansvaret for 3 opprettholde og videreutvikle kommunens
infrastruktur og driftsarkitektur faller pa fa hender. Flere kommuner Igser i dag dette gjennom
interkommunalt samarbeid. 85 prosent av respondentene anga at de samarbeider med andre
kommuner.

| allmennlegetjenesten er det hentet ut fa synergier pa tvers av fastlegekontorene. Utvikling,
standardisering er i sin helhet overlatt til leverandgrmarkedet, riktignok med et par etablerte
brukerforum som mgtearenaer hvor ny funksjonalitet presenteres og diskuteres. Det er etablert en
egen referansegruppe i Forening for allmennmedisin (NFA) som har til formal & koordinere behovene
ovenfor leverandgrmarked og nasjonale organer, men denne har per dags dato fa virkemidler til 3
drive leverandgrmarkedet

| spesialisthelsetjenesten har det de siste ti arene vaert stgrst fokus pa a etablere de regionale IKT-
avdelingene med tilhgrende fisjonerings og fusjonering, og pafglgende konsolidering av infrastruktur
og driftsarkitektur. Alle helseforetakene har valgt a sentralisere mesteparten av sine IKT-
leveranseressurser i egne virksomheter, enten som en avdeling i det regionale helseforetaket eller
som et eget aksjeselskap under felles eierskap og styring av helseforetakene og det regionale
helseforetaket. Det pagar na flere tiltak for a konsolidere de ulike systemomradene, samt for 3
etablere regionale Igsninger for elektronisk pasientjournal.

Det er blitt hentet ut fa synergier nar det kommer til standardisering av systemportefgljen og
gjiennomfgring av felles systemanskaffelser pa tvers av de regionale helseforetakene. Det er ikke
avdekket at det har foregatt nevneverdig arbeid med a standardisere infrastruktur, driftsrutiner og
brukerstgtte mellom regionene.

Tilgang pa avansert IKT-kompetanse kan forventes a vaere en utfordring for helse- og
omsorgssektoren pa lik linje med gvrige offentlige sektorer. Framskrivninger gjennomfgrt av
DAMVAD i en rapport for Kommunal- og moderniseringsdepartementet, viser at det er forventet et
underskudd pa avansert IKT-kompetanse i 2030 pa ca. 10.000 personer. Med de malsetninger som
foreligger for oppgraderingen av IKT-stgtten til helse- og omsorgssektoren kan det forventes at
behovet ogsa her vil gke. Sektorens ngdvendighet for a tiltrekke seg tilstrekkelig kompetanse til a
realisere disse malene i konkurranse med andre store offentlige IKT tiltak, gjgr at dagens modell med
distribuert organisering av IKT-funksjonene kan bli sveert krevende.

Utfordring 9: Konsekvenser for helsepersonell, pasienter og samfunn

Helsepersonell har i gkende grad forventninger om systemenes funksjonalitet. Manglende utnyttelse av
stordrift og liten grad av synergier medfgrer at forholdsvis store ressurser driver med det samme og at
man ikke far gjennomfgrt tilstrekkelig store funksjonelle Igft.
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Utfordringer knyttet til leverandgrer.

For a vurdere leverandgrsituasjonen i Norge pa EPJ-omradet har Helsedirektoratet gitt et oppdrag til
Gartner. (11) Den hovedutfordring som Gartners rapport belyser er:

Utfordring 10: Ingen av dagens norske og nordiske leverandgrer tilbyr funksjonalitet pa linje med
de ledende systemene internasjonalt. Videre mangler dagens norske og nordiske leverandgrer
finansiell styrke og utviklingskapasitet til @ gjennomfgre det funksjonelle Igftet som er ngdvendig
for a lukke det funksjonelle gapet mellom dagens situasjon og ambisjonsnivdet gitt i Meld. St. 9
(2012-2013). Situasjonen forverres ved at sektoren ikke opptrer samordnet med hensyn til
videreutvikling og bestilling av ny funksjonalitet.

Gartner har utviklet en modell (Magic Quadrant) for a kvalifisere EPJ-systemer i henhold til to
dimensjoner, giennomfgringsevne og fullstendigheten av visjon. | tillegg har Gartner utviklet en
generasjonsmodell der EPJ produkter og systemer males i forhold til egenskaper. Generasjon 1-
systemer er enkle systemer som essensielt opererer som et resultatrapporteringsverktgy. De gjor det
mulig for flere brukere a fa tilgang til kliniske data som tidligere kan ha blitt spredt blant flere
systemer eller bare har veert tilgjengelig pa papir for en person om gangen. Generasjon 2-systemer er
grunnleggende systemer som kan brukes bade for tilgang til informasjon, men ogsa til
dokumentasjon av kliniske data. Generasjon 3-systemer har funksjonalitet og egenskaper som
tilgjengeliggjgr evidensbasert beslutningsstgtte til brukerne, og stgtter flere fagomrader og
spesialiteter.

For a kvalifisere for opptak til Gartners Magic Quadrant er det en rekke kriterier, hvorav flere som de
norske/nordiske leverandgrene ikke oppfyller. Blant annet ma leverandgren ha kunder pa minimum
to kontinenter. | tillegg ma Igsningen kunne dekke behovene til flere fagomrader og spesialiteter
innad pa et sykehus. | dag er det ingen av de norske/nordiske leverandgrene som kvalifiserer pa
opptak til vurdering til Magic Quadrant. Cambio fra Sverige er pa observasjonslisten for a kunne bli
vurdert for opptak. Alle systemer i Gartners Magic Quadrant er Generasjon 3. Generasjon 3-
produkter har veert tilgjengelig siden 2005 fra de ledende leverandgrene internasjonalt. Generasjon
4-produkter forventes a veere tilgjengelige i 2015.

Rapporten viser at leverandgrene i det norske markedet har et funksjonelt underskudd
sammenlignet med internasjonale leverandgrer, spesielt mht. stgtte for kliniske arbeidsprosesser og
arbeidsflyt, samt beslutningsstgtte. | fglge Gartner vil krav til ressurser og kapital, med stor
sannsynlighet fgre til en utvidelse av det funksjonelle gapet i fremtiden. Som grunnlag for sin rapport
har Gartner brukt egen metodikk for a avdekke hvilken funksjonalitet de de norske og nordiske
leverandgrene understgtter i dagens versjon av sine produkter. Basert pa disse undersgkelsene
vurderer Gartner at de norske/nordiske leverandgrene funksjonelt befinner seg pa Generasjon 2-
niva. Mange av dem er i ferd med & utvikle delmengder av 3. generasjons-funksjonalitet.

Gartner anslar at det vil kreves vesentlige investeringer for a gjgre et Igft fra dagens 2. generasjon til
en 3. — 4. generasjons systemstgtte for de norske systemene. De ledende internasjonale
leverandgrene har brukt 10 ar pa a utvikle funksjonalitet i sine systemer for a flytte seg fra
Generasjon 3 til & bli vurdert pa vei til Generasjon 4. Rapporten presenterer en kartlegging/anslag av
utviklingsbudsjettene til henholdsvis de ledende leverandgrene og de norske/nordiske. Anslagene
viser at de ledende over lang tid har brukt arlig mellom 40-60 ganger mer ressurser til utvikling.

Dagens anskaffelsesprosess av EPJ/PAS har gitt begrenset med funksjonelle synergier. Tre av de fire
regionene har valgt DIPS som produkt. En gjennomgang av hvordan anskaffelsene og
implementeringen foregar viser at de sma utviklingsbudsjettene DIPS har til radighet gir fa synergier
mellom de tre regionene. Historisk har hvert regionalt helseforetak gjennomfgrt sine separate
anskaffelser av DIPS med etterfglgende avrop og implementering for det enkelte helseforetak. Det
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har inntil de siste arene vaert varierende hvor standardisert DIPS er blitt innfgrt pa det enkelte
helseforetak. Det er ofte etablert egne prosjekter for hvert enkelt helseforetak hvor fagstyringen
(leger, sykepleiere, andre) har bestemt hvordan systemet er blitt implementert. Som fglge av dette
foregar det na en stor konsolidering pa de tre regionale helseforetakene som har valgt DIPS.

Det har vist seg krevende a finne gode modeller for prosjektforankring og finansiering for a sikre
oppfelging av nasjonale behov for nyutvikling av funksjonalitet i systemene som brukes av
omsorgstjenesten. Gjennom e-kommunekartleggingen som KS sendte ut i juni 2014 ble det stilt
spgrsmal om kommunenes anskaffelser av journalsystem i omsorgstjenesten. 73 prosent svarer at
det er mer enn 4 ar siden de anskaffet elektronisk pasientjournal, i forhold til nar det vil veere behov
for a gjgre ny anskaffelse av system oppgir ca. halvparten at de ikke vet eller er usikker, 18
kommuner oppgir at de planlegger nyanskaffelse innen utgangen av 2017.

Utfordring 10: Konsekvenser for helsepersonell, pasienter og samfunn

Helsepersonell far ikke tilgang til systemer med funksjonalitet pa hgyeste niva. Dagens systemer gir
manglende mulighet til 3 levere tjenester i trad med pasienters og samfunnets forventninger. Dette blir
stadig mer synlig og har skapt en mistillit til dagens systemer blant helsepersonell.

Siden de fleste leverandgrene ikke har kunder utenfor Norge faller alle utviklingskostnader pa det norske
samfunnet. Samlet blir dette kostnadskrevende fordi alle leverandgrer er sma og kan vanskelig konkurrere
i et internasjonalt perspektiv.

For pasienter medfgrer situasjonen lavere kvalitet pa helse- og omsorgstjenester og darligere kliniske
resultater enn man kunne ha oppnadd ved bruk av internasjonalt tilgjengelige systemer levert av
leverandgrer som har vesentlig stgrre avsetninger til innovasjon og utvikling enn det et isolert norsk
marked gir mulighet til.
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1.3 Oppsummering av utfordringene

Figur 1 gir en sammenstilling av de hovedutfordringene som er avdekket i dokumentet. Det er gjort
en vurdering pa i hvilken grad de har en Hgy (H), Middels (M) eller Lav (L) innvirkning pa mulighetene
til 3 realisere de ulike malsetningene som er satt i Meld. St. 9 (2012-2013) En innbygger — én journal.

Figur 1. Hvordan utfordringene spiller inn pa muligheten 3 realisere malsetningene i Meld. St. 9 (2012-2013) En
innbygger — én journal (1)

Malsetningene i Meld. St. 9 (2012-2013) En innbygger — én journal

Helsepersonell skal Innbyggerne skal ha Data skal vaere
ha enkel og sikker tilgang pa enkle og tilgjengelig for
tilgang til pasient- sikre digitale kvalitetsforbedring,
og bruker- tjenester helseovervaking,
Utfordring opplysninger styring og forskning

Utfordring 1: Dagens informasjonsstrukturer

og IKT-systemer understgtter ikke arbeidsflyt

og helhetlige pasientforlgp (saerlig pa tvers av

virksomhetsgrenser). Pasientinformasjon er i H H H
stor grad ustrukturert og det mangler felles

terminologi og begrepsapparat som muliggjgr

semantisk interoperabilitet.

Utfordring 2: Dagens IKT-systemer mangler

funksjonalitet for a understgtte beslutninger

og kvalitetsforbedring. Disse funksjonene er H M L
ngdvendige for a styrke pasientsikkerheten og

heve kvaliteten i helse- og omsorgstjenesten.

Utfordring 3: Dagens elektroniske

pasientjournal er ikke autorativ nar det gjelder

a inneholde og lagre alle pasientopplysninger

som blir generert. Vesentlige mengder av data

blir generert i medisinsk-teknisk utstyr, men H M H
blir enten behandlet lokalt i egne

spesialistsystemer som ikke er integrert med

eller blir gjengitt summarisk i et fritekstfelt i

journalen.

Utfordring 4: Det finnes i dag fa og begrensede
digitale innbyggertjenester. Den spredte
informasjonen og de ustrukturerte dataene i
underliggende IKT-systemer er en barriere for
videre utvikling av individtilpassede digitale
innbyggertjenester.

Utfordring 5: Dagens informasjonsstrukturer

hindrer automatisk tilgjengeliggjgring av data

med hgy kvalitet for & understgtte M H
kvalitetsforbedring, helseovervaking, styring

og forskning.

H = Hgy og direkte pavirkning pa M = Middels og indirekte innvirkning L = Lav eller ingen innvirkning pa
maloppnaelse pa maloppnaelse maloppnaelse
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Figur 2. Hvordan utfordringene spiller inn pa muligheten 3 realisere malsetningene i Meld. St. 9 (2012-2013) En
innbygger — én journal (2)

Malsetningene i Meld. St. 9 (2012-2013) En innbygger — én journal

Helsepersonell skal Innbyggerne skal ha Data skal vaere
ha enkel og sikker tilgang pa enkle og tilgjengelig for
tilgang til pasient- sikre digitale kvalitetsforbedring,
og bruker- tjenester helseovervaking,
Utfordring opplysninger styring og forskning

Utfordring 6: Dagens samhandlings- og
kommunikasjonsinfrastruktur har lav
endringsevne og er ikke tilrettelagt for nye
tjenester med mer deling av informasjon.

Utfordring 7: Dagens IKT-Igsninger og

virksomheter har vesentlige mangler med

hensyn til 4 ivareta personvern og

informasjonssikkerhet. Dette begrenser

muligheten til 3 gke informasjonsdeling H H H
mellom virksomheter og mellom tjenesten og

innbyggerne, uten a samtidig betydelig gke

risikoen for brudd pa personvernrettigheter og

krav til informasjonssikkerhet.

Utfordring 8: Dagens styringsmodell gir lav

giennomfgringsevne med lite koordinert

utvikling av IKT i helse- og omsorgssektoren.

Det mangler en enhetlig og tydelig H M M
styringsmodell med sentrale finansielle

virkemidler til a sikre en felles portefgljestyring

pa sektorovergripende IKT-tiltak.

Utfordring 9: Dagens organisering av IKT-
funksjonene i sektoren utnytter i liten grad
potensialet i stordrift og realiserer fa synergier
i forhold til anskaffelser, drift, forvaltning og
utvikling av Igsninger. Det konkurreres om
begrenset IKT-kompetanse hvilket gjgr
organiseringen sarbar med hensyn til fremtidig
kompetansebehov.

Utfordring 10: Ingen av dagens norske og
nordiske leverandgrer tilbyr funksjonalitet pa
linje med de ledende systemene
internasjonalt. Videre mangler dagens norske
og nordiske leverandgrer finansiell styrke og
utviklingskapasitet til 8 giennomfgre det
funksjonelle lgftet som er ngdvendig for a H M H
lukke det funksjonelle gapet mellom dagens
situasjon og ambisjonsnivaet gitt i Meld. St. 9
(2012-2013). Situasjonen forverres ved at
sektoren ikke opptrer samordnet med hensyn
til videreutvikling og bestilling av ny
funksjonalitet.

H = Hgy og direkte pavirkning pa M = Middels og indirekte innvirkning L = Lav eller ingen innvirkning pa
maloppnaelse pa maloppnaelse maloppnaelse
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2 Innledning

Dette dokumentet er utarbeidet som del av utredning av én innbygger — én journal og inneholder en
sammenstilt oversikt over utfordringsbildet pa IKT i helse- og omsorgssektoren. Dokumentet er
avledet fra utredningens helhetlige nasituasjonsanalyse etter saerskilt bestilling fra Helse- og
omsorgsdepartementet.’ | tillegg til dette dokumentet er det som del av utredningens
nasituasjonsanalyse utarbeidet saerskilte dokumenter for sammenligning av de regionale
helseforetakenes IKT-omrader, samt analyse av leverandgrsituasjon for elektroniske pasientjournaler
i det norske markedet.

2.1 Utviklingen av IKT i helsesektoren - et kort historisk perspektiv

Sammenlignet med mange land var Norge tidlig ute med a ta i bruk IKT i helsesektoren. Figur 3 gir en
oversikt over utbredelsen av elektroniske pasientjournaler i Norge.

Figur 3. Utbredelse av elektroniske pasientjournaler i Norge

Utbredelse av elektroniske pasientjournaler

100,0% RHE-
90,0 % < etableringen
80,0% / Samhandlings-
70,0% ¢ > reformen

Internettbruk A
60,0 % e = Meld. 5t.9 (2012-
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40,0% — omsorgssektoren
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Helseforetak Sykehjem Innbyggere med tilgang til Internett

Legekontor

Kilde: EPJ Monitor, Arsrapport 2008, Norsk senter for elektronisk pasientjournal (NSEP).
NB! Utviklingen i drene 2009 - 2013 er estimert

| retrospektiv kan det argumenteres for at utviklingen har foregatt i fire faser:

e Fremtil 1996: | denne perioden ble det fokusert pa a ta i bruk elektroniske pasientjournaler med
utgangspunkt i behovene for hver enkelt enhet. De elektroniske pasientjournalene hadde
rudimenteer funksjonalitet og skulle primaert erstatte papirjournalene. Fastlegekontorer var
tidligst ute og ca. 80 prosent av fastlegekontorene hadde tatt i bruk EPJ innen 1997, dvs. fgr
internett ble allemannseie. Det var lite fokus pa elektronisk samhandling mellom enheter.

e 1996 —2002: | denne perioden eksploderte bruken av Internett. | slutten av perioden hadde
nesten 65 prosent av innbyggerne tilgang til internett. Over 95 prosent av fastlegene hadde tatt i
bruk elektroniske pasientjournaler, mens det fortsatt gikk relativt langsomt pa
sykehus/helseforetak. Kun 50 prosent av sykehusene brukte elektroniske pasientjournaler og

? Brev fra Helse- og omsorgsdepartementet til Helsedirektoratet, 13.3.2014 (13-1511-30)
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disse hadde enna ikke erstattet papirjournalene. Det ble gkt fokus pa samhandling mellom
enheter. Meldingsbasert samhandling ble utviklet med utgangspunkt i de fem sykehusregionene.

e 2002 —2008. De regionale helseforetakene ble etablert og eierskapet til de offentlige sykehusene
ble flyttet fra fylkeskommunene til staten. For & sikre enhetlig utvikling og sterkere
giennomfgringsevne knyttet til samhandling ble Norsk Helsenett etablert i 2004. Perioden preges
av konsolidering av IKT internt i de regionale helseforetakene. Denne prosessen har god fremdrift
i RHF Helse-Nord, RHF Helse Midt-Norge og RHF Helse-Vest, mens det er en lavere fremdrift i
RHF Helse Sgr og RHF Helse @st. De to RHF blir i 2007 slatt sammen til RHF Helse Sgr-@st, med en
pafglgende ny konsolidering av IKT i Sykehuspartner. Ved slutten av perioden har 98 prosent av
fastlegene tatt i bruk elektronisk pasientjournal. Fortsatt er det ca. 25 prosent av
helseforetakene som ikke har innfgrt en enhetlig elektronisk pasientjournal.

e 2008 —2013. | denne perioden har det veert stort fokus pa a lgse den manglende samhandlingen
bade vertikalt (mellom primeer- og spesialisthelsetjenesten) og horisontalt. | 2008 kom
samhandlingsreformen som et styringsdokument for a legge til rette for en bedre samhandling. |
regi av Helsedirektoratet ble det i 2009 igangsatt en handlingsplan for nasjonalt meldingslgft. Det
Nasjonale meldingslgftet ble etablert for a fa fortgang i utviklingen av elektronisk samhandling i
helse- og omsorgssektoren. Meldingslgftet ble organisert som et program bestdende av flere
prosjekt hvor ulike aktgrer har ansvar innenfor eksisterende styringslinjer.

2.2 Nasjonal styring av IKT-utviklingen i sektoren

Fgr 1997 var det begrenset nasjonal styring av IKT i helse- og omsorgssektoren. | oktober 1996 ble
den fgrste nasjonale handlingsplanen for IKT i sektoren lansert (12). Det har siden da blitt utgitt fem
handlingsplaner. Fglgende tabell gir en kort oversikt over hovedmalene med disse planene.

Figur 4. Nasjonale handlingsplaner for IKT i helse- og omsorgssektoren

Tiltaksplan Utvalgte hovedmal

g 1.

Dke helsepersonellets kompetanse -» bedre diagnoser og
behandling
2. Forenkle rutiner for ajourfgring og lagring av informasjon —«mer
tid til pasienten»

- 3. Bedre kommunikasjon mellom ulike ledd -» bedre koordinering
1997 - 2000 og samhandling

N 4. Fremme god informasjon til pasienten -» mer makt til pasienten
5. lvareta fullgod informasjonssikkerhet -» G ivareta bdade
forsvarlig og effektiv pasientbehandling og et sterkt personvern.

Mer Helse for Hver BIT
Informasjonsteknologi for
en bedre helsetjeneste
Handlingsplan

a_. Tiltakene i planen har primeert falgende siktemal:

A stimulere til elektronisk samhandling som styrker og effektiviserer

Si @
) samarbeidet internt i sektoren, bedrer kontakten med brukerne, og
4 . styrker kvaliteten pd tjenestene
2001 - 2003 ! "P 1.  Et nasjonalt helsenett skal gi grunnlaget for elektronisk

samhandling mellom helsepersonell, og mellom helsepersonell
Si@!” og pasienter

Elektronisk samhandlingi 2. Elektronisk samhandling skal realiseres i bred skala

helse- og sosialsektoren 3. Telemedisin skal utnyttes der dette er hensiktsmessig

4.  Publikumstjenester: fra informasjon til interaksjon!
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Visjon: Helhetlige pasient- og brukerforlgp gjennom elektronisk

— samarbeid

s@mspill 2007 3.

2004 — 2007 Elektronisk samarbeid i
helse- og sosialsektoren

En omforent overordnet forstdelse av informasjonsstrukturen i
sektoren

Det skal utvikles et felles begrepsapparat for helse- og
sosialsektoren, med god tilgjengelighet og gode rutiner for
oppdatering.

Videreutvikling av og etablering av en driftsorganisasjon for
Nasjonalt helsenett

Ferdigstille bransjenorm for informasjonssikkerhet

Vurdere bruk og utrulling av PKI (Public Key Infrastructure)
Fullfgre innfgring av EPJ i helseforetakene

Konsolidere utbredelse av elektronisk meldingsutveksling
Kvaliteten pd helse- og sosialtjenester skal bedres ved d gi
utgverne enkel tilgang til kunnskapsbasert helse- og sosialfaglig
informasjon.

Det skal etableres et nasjonalt nettsted med tilgang til
systematisk oppsummert kunnskap og praksisnaere rad og
retningslinjer.

Samspill 2.0
Nasjonal strategi for

elektronisk samhandlingi 3.

helse- og
omsorgssektoren

2008 - 2013

Visjon: Helhetlige pasient- og brukerforlgp gjennom elektronisk
- samhandling

i,

For volumtjenester som epikrise, henvisning,
laboratorierekvisisjoner og -svar, r@ntgenrekvisisjoner og -svar og
sykemeldinger skal elektronisk kommunikasjon vaere
dominerende innen utlgpet av 2009. Parallelle papirprosesser skal
0gsd opphgre.

I Igpet av strategiperioden skal alle kommunene ha kommet i
gang med elektronisk samhandling internt, med fastlegene, med
spesialisthelsetjenesten og med offentlige etater.
eReseptprogrammet skal etablere en helhetlig elektronisk Igsning
for d rekvirere, ekspedere og dokumentere reseptpliktige
legemidler, medisinsk utstyr og naeringsmidler, samt gi grunnlag
for oppgjer til apotekene og bandasjistene ved utleveringer pa
bla resept. De ulike akt@rene i verdikjeden knyttes sammen i et
helhetlig elektronisk forlgp.

EPJ skal bidra til at ngdvendig helsefaglig informasjon er
tilgjengelig pa riktig sted til riktig tid med riktig presentasjon i alle
ledd av behandlingskjeden. EPJ skal videreutvikles slik at det
understgtter personellgruppenes behov.

Alternative tekniske og organisatoriske Igsninger for tilgang til
informasjon, avhengig av behov og formdl, er tilgjengelig.
Uavhengig av teknologi skal Igsningene bdde sikre god tilgang til
ngdvendig informasjon og samtidig skjerme den for de som ikke
har et rettmessig behov.

Forenklet og forbedret dataflyt ogsa for samhandlingen som ikke
direkte er behandlingsrettet, pG en mdte som gjgr innsamling og
bruk enklere, raskere og av hgyere kvalitet og som vil gi et godt
grunnlag for lzering, kvalitetsutvikling, ledelse og forskning.
Pasienter, brukere og pdrgrende skal ha enkel og effektiv tilgang
til kvalitetssikret og oppdatert informasjon om sykdom og
behandling, samt om tjenestetilbudet i sektoren og god
veiledning om rettigheter og stgtteordninger.

Pasienter og brukere skal ha enkel tilgang til informasjon om sin
egen helsesituasjon for gkt mulighet til medvirkning og deltakelse
i egen behandling. Minside skal veere portal for elektroniske
offentlige tjenester, og med oversikt over informasjon i offentlige
registre, som helseregistre. Dette forutsetter et tilstrekkelig
sikkerhetsniva.
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2.3 Problemstillinger adressert i dokumentet

Gjennom Meld. St. 9 (2012-2013) En innbygger — én journal har regjeringen lagt store ambisjoner for
videreutviklingen av IKT i helse- og omsorgssektoren. Fgr det utredes videre hvordan disse
ambisjonene skal realiseres er det behov for a kartlegge og identifisere dagens utfordringer knyttet
til IKT i sektoren slik at den videre mulighetsstudien baserer seg pa et mest mulig realistisk og samlet
bilde av dagens situasjon. Dette dokumentet har som hovedformal a besvare fglgende spgrsmal:

Hvilke hovedutfordringer knyttet til IKT i helse- og omsorgssektoren ma adresseres for G
kunne realisere mdlene i Meld. St. 9 (2012-2013) Digitale tjenester i helse- og
omsorgssektoren?

Figur 5 gir en oversikt over de omrader og problemstillinger som blir belyst videre i dokumentet.
Beskrivelsen tar utgangspunkt i maldefinisjonene i Meld. St. 9 (2012-2013) Digitale tjenester i helse-
og omsorgssektoren.

Figur 5. Modell for vurdering av IKT-utfordringene i helse- og omsorgssektoren

IKT-

funksjonalitet

1. Mél: Helsepersonell skal ha enkel
og sikker tilgang til pasient- og
brukeropplysninger

2. Mal: Innbyggerne skal ha tilgang
pa enkle og sikre digitale tjenester

3. Mal: Data skal veere tilgjengelig for
kvalitetsforbedring, helseovervaking,
styring og forskning

Allmennleger Az
omsorg

Spesialisthelse

Pasienter, Innbyggere og parerende

Arbeidsflyt: Hvor godt understotter
dagens IKT-lgsninger behovet for
informasjonsdeling?

Applikasjoner: Hvor godt understgtter
dagens IKT-lgsninger innbyggernes
forventninger til en moderne tjeneste?

Helse-
overvaking

Kvalitets-
forbedring

styring

Virksomhets- |

Informasjon: Hvor godt understgtter
dagens IKT-system behov for kvalitets-
forbedring og medisinsk overvaking?

Funksjonalitet: Hvor godt understgtter
dagens IKT-lgsninger det helsepersonell

Informasjon: Hvor godt understgtter
dagens IKT-system behov for styring og

har behov for? virksomhetsovervaking?

IKT- Skalering: Hvor godt understotter Personvern: Hvor godt understotter
. dagens IKT-lgsninger behovet for gkt dagens IKT-lgsninger kravetom

arkitektur datamengde og datavolum? personvern?
g i i
3 4. Organisering, ressurser, styring og finansiering i 5. Leverandgrer i
|« Hvor godt understgtter dagens i« Hvor godt understatter organisering |« Hvor godt understgtter dagens !
3 styrings- og finansieringsmodeller ! avIKT-ressurser hgy giennomfarings- i leverandgrsituasjon muligheten for |

IKT- . madloppndelse pa IKT-omradet i i evne pa utvikling og implementering | etstgrre IKT-lgft i sektoren i i

Styring | sektoren? | avnye Igsninger i sektoren? i internasjonal kontekst? i

Beskrivelsen av hovedutfordringene er delt inn i fglgende fem hovedkapitler:

* Kapittel 3: Utfordringer relatert til 3 understgtte helsepersonell med sikker tilgang til pasient-
og brukeropplysninger. Dette kapittelet inneholder en separat gjennomgang av situasjonen og
utfordringene for henholdsvis Allmennlegetjenesten, Omsorgstjenesten og
Spesialisthelsetjenesten. For hvert tjenesteomrade blir fglgende problemstillinger adressert:

a. Hvor godt understptter dagens IKT-Igsninger helsepersonells behov? Her brukes en rekke
internasjonale studier og sammenligninger for a vise hvordan Norge ligger an i forhold til
andre land nar det gjelder bruk av avanserte IKT-funksjoner. Med avanserte IKT-
funksjoner menes her eksempelvis funksjonalitet som understgtter kvalitet og
pasientsikkerhet i den kliniske hverdagen (beslutnings- og prosesstgtte), evnen til 8 dele
kritisk klinisk pasientinformasjon pa tvers av enheter innad i egen virksomhet og pa tvers
av virksomheter, samt muligheten for a samarbeide med andre aktgrer om helhetlige
pasientforlgp.

b. Hvor godt understgtter dagens IKT-Igsninger helsepersonells behov for
informasjonsdeling? Her er det gjennomfgrt en fersk undersgkelse av riksrevisjonen som
avdekker flere mangler ved dagens system for informasjonsdeling.
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* Kapittel 4. Utfordringer relatert til a gi innbyggerne tilgang til enkle og sikre digitale tjenester.
Dette kapittelet inneholder en analyse av tilgjengelig funksjonalitet knyttet til
innbyggernes/pasientenes/pargrende muligheter for a holde seg informert, for & administrere
sitt forhold til helse- og omsorgstjenesten; for a fa innsyn og delta i beslutninger; samt for a vaere
aktiv deltaker i egen helse.

* Kapittel 5. Utfordringer relatert til tilgjengeliggjoring av data for kvalitetsforbedring,
helseovervaking, styring og forskning. Fglgende problemstillinger blir adressert:

a. Hvor godt understgtter dagens informasjonssystem helsemyndigheters behov for
kvalitetsforbedring og overvaking?

b. Hvor godt understgtter dagens informasjonssystem virksomhets-ledelsens behov for
styring og overvaking?

* Kapittel 6. Utfordringer i dagens arkitektur. Dette kapittelet giennomgar samhandlings- og
sikkerhetsarkitekturen. Fglgende problemstillinger blir adressert:

a. Hvor godt understgtter dagens IKT-Igsninger behovet for gkt datamengde og datavolum?
b. Hvor godt understgtter dagens IKT-Igsninger kravet om personvern?

» Kapittel 7. Utfordringer i dagens organisering, styring og finansieringsmodell. Dette kapittelet
presenterer en oversikt over ressursbruken og organiseringen i sektoren. Det gjennomfgres en
analyse av dagens styrings- og finansieringsmodell for a8 avdekke hvordan denne har innvirket pa
sektorens evne til a realisere de mal og planer som er satt pa nasjonalt og regionalt niva. Videre
blir det gjort en vurdering av hvordan dagens organisering understgtter samarbeid og gjenbruk
av lgsninger, konsepter, beste-praksis og realisering av synergier innen IKT.

* Kapittel 8. Utfordringer knyttet til leverandgrer. Her presenteres oversikt over IKT
leverandgrmarkedet i Norge og en vurdering av modenhet av norske/nordiske leverandgrer av
EPJ/PAS-systemer opp mot ledende Igsninger internasjonalt. Videre er det blitt gjort en analyse
av leverandgrsituasjonen for a vurdere hvordan denne understgtter et stgrre Igft gitt
ambisjonsniva i Meld. St. 9 (2012-2013): En innbygger — én journal.

2.4 Forutsetninger og avgrensninger

Sparsmalstillingene beskrevet i forrige avsnitt er omfattende. Derfor vil dette dokumentet ha fokus
pa a gjennomga nasjonale strategier og mal og beskrive hvorvidt disse er oppfylt eller ikke.

Dokumentet avgrenser seg til en beskrivelse av utfordringer knyttet til allmennlegetjenesten
(fastleger), omsorgstjenesten (sykehjem, hjemmesykepleiere) og spesialisthelsetjenesten (regionale
helseforetak). Tannlegetjenesten, apotek og avtalespesialister er ikke kartlagt som et grunnlag for
dette dokumentet. Det er imidlertid ingen indikasjoner pa at samhandling mellom for eksempel
tannleger og spesialisthelsetjenesten eller fysioterapeuter og allmennlegetjenesten er bedre enn pa
gvrige omrader.

Medisinsk-teknisk utstyr og utviklingen og handteringen av dette er i dette dokumentet behandlet pa
et overordnet niva. Det kan argumenteres for at det burde blitt behandlet mer grundig da medisinsk-
teknisk utstyr er en viktig kilde til helseinformasjon som i st@rre og stgrre grad kan kobles sammen
med gvrig informasjonsinfrastruktur.

Utfordringer knyttet til sekundaerdata for styring og forskning er ikke adressert i dette dokumentet.
Dette er et omrade som blir adressert i behovsanalysen for utredningen av En innbygger — én journal.

Dokumentet fokuserer pa a beskrive utfordringene og i mindre grad beskrive arsakene til de
utfordringer som foreligger.
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3 Utfordringer relatert til 3 understgtte helsepersonell med
sikker tilgang til pasient- og brukeropplysninger

3.1 Innledning

Dette kapittelet forsgker a besvare i hvilken grad dagens IKT-systemer understgtter helsepersonells
arbeidsprosesser og kliniske behov, samt om dagens Igsninger understgtter behovet for samhandling
pa tvers av virksomheter. Kapitlet er delt inn i fglgende avsnitt:

e Politiske malsetninger og normative krav oppsummerer de malsetningene som er satt i
Meld. St. 9 (2012-2013): En innbygger — én journal. Digitale tienester i helse- og
omsorgssektoren pa malomradet.

o Informasjonsdeling og samhandling vurderer hvordan dagens Igsninger understgtter
informasjonsdeling og samhandling mellom helsepersonell innen samme virksomhet og
mellom virksomheter.

e Funksjonalitet i henholdsvis allmennlegetjenesten, omsorgstjenesten og
spesialisthelsetjenesten beskriver i hvilken grad IKT-systemene funksjonelt understgtter
helsepersonells behov i utfgrelse av deres arbeidsprosesser. Hver tjeneste blir beskrevet
samlet i et eget avsnitt. For hver tjeneste tas det utgangspunkt i brukernes (innbyggere,
pasienter, pargrendes) tilfredshet med tjenesten og eventuelt hvilke konsekvenser
manglende eller mangelfull IKT-stgtte kan medfgre med hensyn til pasientsikkerhet og
kvalitet. Videre blir det gjort en vurdering av IKT i ulike deler av de kliniske prosessene med
hensyn til utbredelse og bruk av grunnleggende journalfunksjonalitet og utbredelse og bruk
av avansert funksjonalitet sa som elektronisk henvisning, elektronisk forskrivning av
medisiner, muligheten for a generere et samlet bilde av pasientens informasjon, samt
muligheten for prosess- og beslutningsstgtte. Avslutningsvis presenteres en oversikt av
tilfredshet blant helsepersonell med de systemer de har til radighet.

3.2 Politiske malsetninger og normative krav

Folgende tiltak er formulert i Meld. St. 9 (2012-2013): En innbygger — én journal. Digitale tjenester i
helse- og omsorgssektoren knyttet til 3 understgtte helsepersonells behov for IT-Igsninger:

Regjeringen vil:

e arbeide mot én journal som inkluderer hele helse- og omsorgssektoren.
Alternative Igsninger skal utredes fgr beslutning tas.

e giennomga og forenkle regelverket slik at journalopplysninger kan fglge
pasienten gjennom et helt behandlingsforlgp samtidig som personvernet
ivaretas
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Felgende delmal er formulert nar det gjelder a understgtte kliniske arbeidsprosesser.

Figur 6. Delmal knyttet til hovedmalet om at helsepersonell skal ha enkel og sikker tilgang til pasient- og
brukeropplysninger

Ngdvendige opplysninger skal vaere Beslutningsstgtte til helsepersonell skal
tilgjengelig gjennom hele behandlings- innga i journalsystemet.
forlgpet, uavhengig av hvor i landet pasienten
og brukeren blir syk eller far behandling.

e @kt bruk av strukturerte data kan bidra til e Moderne IKT-verktgy i helse- og
bedre kvalitet pa rapportering og enklere omsorgssektoren bgr tilby funksjonalitet for
samhandling beslutnings- og prosesstgtte. Dette stgtter

e Informasjon kan deles og gjenbrukes i ulike helsepersonells arbeidsprosesser basert pa
sammenhenger hvor alle sitter med det retningslinjer, veiledere, prosedyrer og
samme informasjonsgrunnlaget. forskningsbasert kunnskap.

o Oppdaterte kodeverk med stgtte til klinisk o Slik funksjonalitet bgr veere tilgjengelig for
koding i alle aktuelle fagsystemer helsepersonell via den elektroniske

e Samme kodeverk og terminologi benyttes pasientjournalen.
bade i primeer- og spesialisthelsetjenesten e Beslutningsstgtteverktgy som benyttes for a

der dette er hensiktsmessig og mulig fa tilgang til opplysningene méa preges av
tilpassede brukergrensesnitt for alle
malgruppene.

o Verktgy ma ha god funksjonalitet som
understgtter standardiserte
arbeidsprosesser.

e Registrering av informasjon i IKT-systemer
skjer i en standardisert form, slik at
informasjonen kan gjenbrukes

e Arbeidet bgr baseres pa internasjonale
standarder, men innhold tilpasses nasjonale
forhold og regelverk

Nar det gjelder malet om at journalopplysninger kan fglge pasienten gjennom et helt
behandlingsforlgp samtidig som personvernet ivaretas foreslar regjeringen at fglgende
gjennomfgres:

e Revisjon av helseregisterloven for a legge bedre til rette for samhandling mellom
helsepersonell og hvor pasienten settes i fokus

e Sikre at elektroniske Igsninger kan brukes for a ivareta pasientens innsynsrett og raderett
over egne helseopplysninger

Helseregisterloven er gjennom 2013-2014 blitt revidert og Stortinget vedtok 20. juni 2014 ny
Pasientjournallov og ny Helseregisterlov.
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3.3 Informasjonsdeling og samhandling

@kende grad av spesialisering og samhandling fgrer til at det er flere virksomheter som er Igpende
involvert i behandlingen av samme pasient. For a vaere i stand til 8 gi pasienten et helhetlig
behandlingsforlgp og understgtte helsepersonells behov for samhandling er det derfor behov for
gode IKT-Igsninger som understgtter informasjonsdeling og kommunikasjon mellom partene. Dette
eksisterer i begrenset grad i dag.

Figur 7. Behandling av en pasient fordrer som regel samhandling mellom mange aktgrer
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3.3.1 Dagens informasjonsstrukturer

En grunnforutsetning for a understgtte helhetlige pasientforlgp og tilgjengeliggjgre beslutnings- og
prosesstgtte er at informasjon genereres og lagres i en form som lar seg gjenbruke, og ikke minst at
dataelementer kan brukes til eksekvering av fagregler. Disse forutsetningene er ikke tilstede i dagens
helsevesen.

Lagring og tilgjengelighet av informasjon

Helsetjenesten er organisert i mange forskjellige virksomheter med hvert sitt delansvar i
pasientforlgpet. Lovmessig er hver virksomhet palagt a vedlikeholde en komplett journal i sitt eget
journalsystem og dermed dupliseres bevisst informasjonen i henhold til dagens regelverk. Pasientens
totale journal er derfor spredt pa de virksomhetene pasienten er i kontakt med, og informasjonen
lagres i flere «siloer», illustrert i Figur 8. | tillegg dokumenteres i all hovedsak prosaisk, unntatt deler
av timebooking, laboratorie- og legemiddelopplysninger. De fleste sykehus og sykehjem (jf. PLO
utfordring) dokumenterer legemiddelopplysninger, tiltak og kliniske variabler pa papir for
inneliggende pasienter.
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Figur 8. Informasjon om innbyggeren er spredt og vanskelig tilgjengelig
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Dette betyr at pasientinformasjonen i stor grad er duplisert mange steder i helse- og
omsorgstjenesten. Duplisering av informasjon skjer:

e Internt hos samme aktgr — Eksempelvis oppsummerer legen ofte sykdomshistorikk og
pasientinformasjon gang pa gang i nye journalnotat. Pa sykehus dokumenterer ofte bade
sykepleier og lege i hver sine journalnotater (ofte i fritekst). | tillegg er flere viktige
dokumenter fremdeles pa papir ved de mange sykehus (eksempelvis kurve). Papirkurven
lagres i journalen som scannet bilde, ofte ved oppholdets slutt.

e Hver gang pasienten kommer i kontakt med en ny aktgr- Som fglge av det regelverk som
har veert gjeldende inntil juni 2014 opprettes det en ny journal for hver aktgr pasienten eri
kontakt med.

e Nar informasjonen sendes mellom aktgrene - Henvisninger og epikriser bestar i stor grad av
duplisert informasjon fra pasientjournalen. Siden sentral dokumentasjon oftest finnes pa
papir sendes kopier av dette ved siden.

e Dupliseringen av informasjonen gker jo flere treffpunkter pasienten har med helsetjenesten.
Dette gker risiko for avskriftsfeil. Prosa-dokumentasjon gker risiko for at kritisk
dokumentasjon og tiltak ikke far tilstrekkelig oppmerksomhet. Dette pavirker kvaliteten pa
informasjonen som er tilgjengelig i behandlingssituasjonen.

Bruk av terminologier

Utviklingen av felles informasjonsstrukturer med felles begreper og informasjonsdefinisjoner er
grunnleggende for a muliggjgre deling av informasjon mellom IKT-systemer og implementering av
prosess- og beslutningsstgtte. Standardisering av helseopplysningene i journalen tilrettelegger for
automatiserte uttrekk av informasjon til helseregistre. | dag er innrapportering til helseregistre oftest
en krevende manuell prosess. Det finnes ulike terminologier som kan benyttes, og felles for disse er
at de ma tilpasses helsefaglige standarder for informasjonsinnhold, som igjen vil tilrettelegge for
maskinell behandling av helseopplysninger. En gjennomfgrt strukturert journal vil i enda stgrre grad
gjigre det mulig med systematisk kvalitetsarbeid mot den enkelte pasientjournal, og veere med pa a
sikre at den enkelte pasient far optimal behandling og oppfglging ved bruk av for eksempel
beslutningsstgttesystemer.

Historisk har leverandgrindustrien for kliniske systemer hatt liten tradisjon for og evne til & utvikle og
gjenbruke eksisterende standarder. Internasjonalt er det en rekke initiativer som er igangsatt, men
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utbredelsen av standarder har veert langsom. Figur 9 presenterer Gartners vurdering av modenheten
av ulike standarder.

Figur 9: Modenhet av standardisering av informasjonsstrukturer i helse- og omsorgssektoren
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Kilde: Hype Cycle for Healthcare Provider Technologies and Standards, 2012, Published: 31 July 2012, Gartner

| Norge er mye av standardiseringsarbeidet blitt handtert av det som tidligere var KITH -
Kompetansesenter for IT i helse- og sosialsektoren. KITH ble med virkning fra 1.1.2012 innlemmet i
Helsedirektoratet. Dette ble gjort for a styrke myndighetenes standardiseringsarbeid innen e-helse.
Arbeidet med a ivareta felles kodeverk inngar na i avdelingen Statistikk og Kodeverk i divisjon
«eHelse og IT».

Figur 10 gir en oversikt over de standarder som er vedtatt og i bruk i Norge. Figuren viser at noen av
de sentrale kodeverkene er sarnorske eller avviker fra de internasjonale. Pa kort sikt er dette noe
som skaper utfordringer i forhold til anskaffelse av nye systemer, da dette skaper en barriere for
internasjonale leverandgrer.

Nasjonal IKT har valgt arketyper som metode for strukturering av journaldata. openEHRs Archetype
Definition Language (ADL) og Archetype Object Model (AOM) er ogsa valgt som det primaere
modelleringsspraket av samarbeidsorganet Clinical Information Modelling Initiative (CIMI), som
bestar av firmaer og organisasjoner fra store deler av verden, ogsa flere fra USA.

Clinical Information Modelling Initiative (CIMI) vurderes imidlertid av Gartner som en «ad hoc-gruppe
datamodellerere, som forsgker a samle de hundrevis til tusenvis av detaljerte modeller for a oppna
konsensus blant klinikere». Gartner vurderer det som at det er langt frem fgr dette initiativet vil ha
en gjennomslagskraft og har derfor tatt ut initiativet fra Hype-Cycle for 2014 (13). Gruppen har
planer om a lage detaljerte kliniske modeller som blir apent og fritt tilgjengelig til bruk. Som fremgar
av Figur 9 anslo Gartner i 2012 arbeidet til Clinical Information Modelling Initiative (CIMI) & vaere
tidlig i utviklingssyklusen. Gartner anslo da at det ville kunne ta 5-10 ar fgr dette initiativet kunne
adopteres av hovedstremmen av brukere og leverandgrer. Tid til adopsjon kan synes skjgvet
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ytterligere ut nar Gartner i 2014 har valgt a fjerne CIMI (der m.a. arketyper inngar) fra sin Hype-Cycle,
med begrunnelse som angitt tidligere.

Figur 10: Oversikt over standarder som er vedtatt og bruk i Norge

Kodeverk Beskrivelse | overensstemmelse
med internasjonal

standard

ICD-10 Klassifikasjonen av sykdommer og beslektede
helseproblemer. Utarbeides av WHO

ICPC-2 Den internasjonale klassifikasjonen for primaerhelsetjenesten

NCMP Prosedyrekoder for utredning, behandling og oppfglging av
pasienter innen somatiske fagomrader i
spesialisthelsetjenesten

NCSP De norske prosedyrekodene for kirurgiske fag er en del av et
felles nordisk kodeverk (NCSP: NOMESKO Classification of
Surgical Procedures).

ICF Internasjonal klassifikasjon av funksjon, funksjonshemming
og helse
NCRP 2014 Kodeverket «Norwegian classification of radiological

procedures» (NCRP) omfatter radiologiske og
nukleaermedisinske prosedyrer.

& &G | 0 o O o

Norsk Kodeverket benyttes til entydig identifikasjon av analyser og
laboratorie- underspkelser som utfgres ved laboratoriene og baseres pa
kodeverk Nomenclature, Properties and Units in Laboratory Medicine.
ATC Anatomisk, terapeutisk kjemisk klassifikasjon av legemidler

deler inn alle legemidler etter hvilket organ de virker pa, og
den virksomme substansen.

Utgis og vedlikeholdes av WHO Collaborating Centre for Drug
Statistics Methodology ved Folkehelseinstituttet.

BUP-Klass Multiaksial klassifikasjon i psykisk helsevern for barn og unge Q
(BUP)

ICD-DA-3 Klassifikasjon derivert av ICD-10 og beregnet til bruk innen
tannhelse.
Den engelske tredjeutgaven fra 1994 ble oversatt til norsk i 0

2007 pa oppdrag fra Sosial- og helsedirektoratet i et
samarbeidsprosjekt mellom KITH og Odontologisk fakultet,
Uio.

SNOMED Kodeverk som benyttes ved norske patologiavdelinger.
Utarbeidet av Den norske patologforenings kode- og O
nomenklaturutvalg i samarbeid med KITH pa grunnlag av The
Systematized Nomenclature of Medicine (SNOMED, 1984).

Szaerkoder Saerkoder benyttes for a identifisere neermere definerte O
prosjekter, behandlinger eller annet.

O ® D 9 ®

Norsk standard Norsk tilpassing av Vesentlige endringer fra Fa awvik fra Fglger internasjonal
internasjonalt rammeverk internasjonal standard internasjonale standarder standard
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Flere anerkjente kodeverk er forelgpig ikke tatt i bruk i Norge (se Figur 11).

Figur 11: Oversikt over standarder som ikke er oversatt til norske forhold

SNOMED CT - Systematised SNOMED Clinical Terms er en omfattende samling kliniske termer

Nomenclature of Medicine (faguttrykk) utviklet som en forent terminologi for som skal stgtte

- clinical terminology utviklingen av en integrert tverrfaglig EPJ. Intensjonen er at termene skal
beskrive omsorg og behandling av pasienter og bidra til et tverrfaglig
sprak som kan anvendes til & understgtte tverrfaglig global samhandling.
Systemet er en referanseterminologi, det vil si at det er en overordnet
terminologi som kan “binde” sammen de mer fagspesifikke
terminologiene.

ICNP - International
Classification in Nursing
Practice

ICNP® Versjon 1 er et klassifikasjonssystem utviklet i regi av ICN (The
International Council of Nurses). ICNP® er “en klassifikasjon av
sykepleiefenomener, sykepleie handlinger, og sykepleieresultater som
beskriver sykepleiepraksis.”

Systemet inneholder begreper som brukes i forskjellige deler av
sykepleiepraksis, pa tvers av spesialiteter, sprak og land og kulturer. ICNP
versjon 1 er et samlende og ensartet terminologisystem som har til
hensikt a bidra til helseresultater globalt. Det er videre en
referanseterminologi og kan brukes til mapping av lokale termer/sprak
og eksisterende terminologisystemer i helsevesenet. ICNP har pavirket og
er kompatibel med International Standards Organization’s (1SO)
internasjonale standard IS 18104, som er utviklet for sykepleiediagnoser
og tiltak (Goossen, 2006).

Logical Observation LOINC er en database og universell standard for a identifisere medisinske

Identifiers Names and laboratorieresultater. Standarden ble utviklet i 1994 og er vedlikeholdt av

Codes (LOINC) Regenstrief Institute, en amerikansk non-profit medisinsk
forskningsorganisasjon. LOINC ble opprettet som svar pa etterspgrselen
etter en elektronisk database for klinisk arbeid og ledelse, og er offentlig
tilgjengelig uten kostnader.

Det er godkjent av den amerikanske Clinical Laboratory Association og
College of American Pathologist. Siden begynnelsen er databasen blitt
utvidet til & omfatte ikke bare medisinske og laboratoriekodenavn, men
ogsa: sykepleiediagnose, sykepleieintervensjoner, klassifisering av
resultater, og datasett for pasientbehandling.

Norsk sykepleierforbund gjennomgikk i 2008 tilgjengelige kodeverk (14) for a anbefale
sykepleieterminologier som skulle bidra til pasientmedvirkning, samhandling og tverrfaglighet.
Anbefalingen var a innfgre ICNP, SNOMED vurdert som nummer to. Denne anbefalingen er i liten
grad fulgt opp og er i liten grad stgttet i eksisterende IKT-systemer. Utprgving av bade ICNP og
SNOMED CT pa utvalgte omrader er satt opp pa tiltakslisten Handlingsplanen for eHelse 2014-2016.

Dagens dokumentasjonspraksis

Journalsystemene som er i bruk i dag er darlig tilrettelagt for strukturert dokumentasjon. En del
systemer har noe strukturert informasjonsinnhold, men den Igpende daglige dokumentasjonen skjer
i hovedsak i ustrukturerte notater i fritekst. Fritekst gjgr det vanskelig a foreta gode sgk. Dette senker
effektiviteten ved at man i beste fall leter igjennom stabler med dokumenter, eller spgr andre kilder
med de feilmuligheter det innebeerer. Informasjonen foreligger i en form som gjgr den lite egnet for
statistisk bearbeidelse, analyse eller Igpende kvalitetsoppfglging. Formen medvirker ogsa til gkt
mulighet for misforstaelser og feiltolkning ved deling av informasjon. Elektroniske sgk og ordskyer er
sarbare for skrivefeil og spraklige variasjoner.
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Felles terminologi og begrepsapparat er i liten grad etablert i Norge i dag. Felles prosedyrer og
standardiserte arbeidsprosesser som kunne ha bidratt til standardisert innhold i journalen er i liten
grad i bruk.

Mange institusjoner i Norge har fortsatt informasjonen pa den medisinske kurven pa papir. Det
dreier seg om informasjon som kan la seg strukturere (typisk fysiologiske variabler som bl.a.
kroppstemperatur, puls, blodtrykk og kroppsvekt). Legemidler dokumenteres fortsatt som regel
manuelt og signeres pa det papirbaserte kurvearket. Kurvearkene skannes inn i journalen som bilder
og er derfor ikke egnet for gjenbruk og de er ofte vanskelig lesbare i ettertid. Kurver i papirformat
finnes fortsatt i mange sykehusavdelinger og intensiv- og postoperative avdelinger. Elektronisk kurve
er tatt i bruk enkelte steder, men er da bare i begrenset grad integrert med EPJ.

Medisinske opplysninger registreres som hovedregel i forbindelse med undersgkelse, behandling og
pleie. Det at opplysningene registreres i prosatekst med manglende struktur gj@r at journalen ikke er
tilrettelagt for a aggregere informasjon eller avdekke individuelle avvik, ikke heller avvik i forhold til
etablerte standarder. Dette medfgrer svekket mulighet til 3 laere av feil som er begatt eller rette pa
rutiner som ikke er gode. | det internasjonale markedet er det flere dokumentasjonssystemer
(PAS/EPJ) som selges utstyrt med programvare og registreringsmuligheter som kan gi en kontinuerlig
maling av Ippende kvalitet og Igpende avvikssituasjon. Dette er ikke tilgjengelig i de systemene som
eribruk i Norge i dag.

Dagens grunnlag for innrapportering til helseregistre har ogsa ofte lavere datakvalitet enn gnsket.
Helseinstitusjoner er palagt rapporteringsplikt til ulike helseregistre, Norsk pasientregister m.fl. | slike
tilfeller benyttes kodeverk og strukturerte data, men det er ofte definert og utviklet av den som skal
motta opplysningene og definisjonene varierer derfor mellom ulike register. Riksrevisjonen
giennomfgrte i 2003 en undersgkelse av kodekvaliteten pa 14 norske helseforetak (15).
Undersgkelsen viste at andelen pasientopphold som endrer hoveddiagnose etter journalrevisjonen,
varierer fra 26 til 51 prosent mellom sykehusene. Hoveddiagnose ble for 37,8 prosent av oppholdene
i journalrevisjonen endret i henhold til regelverket for ICD-10. | tillegg til hoveddiagnosen skal man
kode hver enkelt av de andre tilstandene som handteres eller som det ma tas hensyn til i Igpet av
behandlingsperioden. For de underspkte pasientoppholdene hadde sykehusene opprinnelig kodet 1
817 bidiagnoser. | journalrevisjonen ble det ikke funnet grunnlag i pasientjournalen for 1 006 kodede
bidiagnoser. Dette betyr at over halvparten av alle bidiagnosene (55 prosent) som var registrert i
NPR, ble strgket i forbindelse med revisjonen. Motsatt ble det funnet grunnlag i pasientjournalen for
a tilfgye 566 bidiagnoser (31 prosent) som ikke var kodet. Riksrevisjonen gjennomfgrte en
oppfelgende undersgkelse i forbindelse med revisjonen 2008. Undersgkelsen viste at feilkodingen
fortsatt var betydelig, og at feilkodingen av hoveddiagnoser fortsatt var pa tilnsermet samme niva
som i 2003. | 2008 ble hoveddiagnose feilkodet i 36,2 prosent av oppholdene som inngikk i
undersgkelsen, mot 37,8 prosent i 2003. | 2011 ble det gjennomfgrt en nasjonal giennomgang av
medisinsk kodepraksis i regi av Helsedirektoratet. Denne viste at de tre viktigste grunnene til
feilkoding var (1) manglende kunnskap om hvilke koder som skal brukes; (2) de ikke har tid til & finne
riktig kode; (3) dataverktgyene (PAS/EPJ) som brukes ikke er gode nok.

3.3.2 Mulighet for elektronisk deling av informasjon

| Norge har det inntil nylig veert lovmessige hindringer som har begrenset hvor mye og hvordan
informasjon kan deles. Dette har medfg@rt at dagens IKT-systemer i hovedsak er begrenset til én
enkelt virksomhet og ikke dekker pasientforlgp pa tvers. Pasientens helseopplysninger finnes spredt
hos aktgrene pasienten har veert i kontakt med. | de tilfellene pasienten er innom flere virksomheter
eksisterer det ingen fullstendig oversikt over pasientens planlagte og gjennomfgrte behandlinger.
Dette betyr at helsepersonell ikke har oversikt over hvem i helse- og omsorgstjenesten som yter
tjenester til pasienten. Dette i kombinasjon med at skriftlig informasjon ikke fglger pasienten
synkront til neste aktgr i kjeden fgrer til at helsepersonell har liten mulighet til & vite hva som til
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enhver tid er gyldig informasjon om pasienten nar pasienten har fatt helsehjelp flere steder. Det
finnes heller ingen mate helsepersonell kan sgke seg frem til informasjon som finnes hos andre
aktgrer i helsetjenesten. Det fgrer til at aktgrene bruker mye tid pa a etterspgrre manglende
informasjon, og at pasienten ofte blir ansvarlig for a formidle informasjonen. Pasienten ma derfor
ofte gjenta informasjonen ved hvert kontaktpunkt, og det er fare for at viktig informasjon
uteglemmes eller blir feil. Internasjonale undersgkelser viser at Norge har kommet kort i deling av
(kritisk) klinisk informasjon.

Et av omradene hvor mangelen pa en felles informasjonskilde kommer svaert godt til syne er
legemiddelhandtering. Ofte er det flere og ulike legemiddellister i omlgp. Det at det i tillegg er
forsinkelser i overfgringen av informasjonen mellom aktgrene fgrer til legemiddelfeil og at det tar tid
for feil blir rettet opp. Manglende felles legemiddelliste fgrer ogsa til at det brukes mye tid pa a
sammenstille og kvalitetssikre listene. Innfgring av e-resept i fastlegejournalen er et viktig fremskritt
og gir en felles informasjonskilde til elektroniske resepter. Forelgpig har imidlertid hverken sykehus
eller omsorgstjenesten innfgrt eResept. | tillegg mangler eResept-lgsningen muligheter for a vise
historikk og viser bare gyldige resepter. eResept gir derfor ikke noe fullstendig oversikt over alle
reseptene til pasienten. Kjernejournal vil delvis virke som et korrektivt tiltak da det her vil
presenteres en sammenstilt liste over utleverte legemidler fra norske apotek, inklusive 3 ars
historikk. Det er fortsatt noen mangler i kjernejournal og e-resept. Kjernejournal mangler
doseendringer og seponeringer (avsluttede legemiddelordinasjoner). E-resept har medfgrt en
strukturering av den grunnleggende legemiddelinformasjonen (legemiddel, form, styrke, dose), mens
indikasjon ikke har blitt strukturert.

3.3.3 Beskrivelse av dagens samhandlingslgsninger

De lgsningene som benyttes i samhandlingen i dag er elektronisk ustrukturerte meldinger, samt papir
og telefon. | tillegg eksisterer det noen sentrale Igsninger som stgtter samhandling, slik som eResept
og kjernejournal. Disse stgtter i dag kun en begrenset del av informasjonen og omfatter bare deler av
behandlingskjeden.

Elektroniske meldinger

Bruk av elektroniske meldinger har et stort og pkende omfang. Det eksisterer i dag 6 kommersielle
leverandgrer som har blitt godkjent for kommunikasjon. Kommunikasjonen foregar over helsenettet,
og dagens elektroniske samhandling mellom virksomheter skjer i henhold til en
samhandlingsarkitektur med standardiserte meldinger og et felles rammeverk for kommunikasjon.

Figur 12. lllustrasjon over dagens samhandlingsarkitektur for elektroniske meldinger
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Meldingstiener
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kryptert melding

| dag er det ca. 40 ulike typer standardiserte meldinger i bruk, og i tillegg kommer eResept med ca.
30 standarder. (16) For a kunne sende elektroniske meldinger ma virksomheten vaere tilkoblet Norsk
Helsenett. 100 prosent av helseforetakene og tilnsermet 100 prosent av fastlegene og kommunene er
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i dag tilkoblet Norsk Helsenett. (17) En tredjedel av kommunene som er tilkoblet angir imidlertid at
de ikke har koblet til omsorgsenhetene. (17) Dette betyr at samhandling med omsorgstjenesten ved

hjelp av elektroniske meldinger ofte ikke er mulig.

Kodeverk og strukturerte data benyttes i ulik grad. | en del tilfeller er EPJ- eller fagsystemet ikke
klargjort for samme type koder eller strukturerte data som de elektroniske meldingene. Det vil si at
systemet er i stand til teknisk @ motta meldinger, men innholdet i meldingene behandles ikke
intelligent av mottakende system. | et slikt tilfelle vil en melding mottas primaert som et dokument
med fritekst, som apner opp for fortolkninger av innholdet (manglende semantisk interoperabilitet).
Laboratoriesvar, rekvisisjon og eResept er meldinger med en hgyere grad av struktur, mens det
kliniske innholdet i henvisning- og epikrisemeldinger bestar ofte i stor grad av fritekst som vist i Figur

13.

Figur 13. Eksempel pa en epikrise sendt som elektronisk melding

Epikrise — Innleggelse Dato: 03.01.2014

Pasient: Ola Nordmann, Fedselsdato: 28.03 1932 Lillebyveien 3, 1001 LILLEBY

Avsender: dr. Ole Cranon, Medisinsk avdeling, Sykehuset Travel by HF

Meottaker: Kari Fastlegesen, Lilleby legekontor

Hoveddiagnose: J18.0Bronkopneumoni, uspesifisert mikroorganisme Ekskl: bronkiolitt (J21.-)

Tilbakemelding
EPIKRISEETTER INMLEGGELSE 03.01.14-15.01 14 Medisinskavdeling, Lilleby Sykehus

Bakgrunn
Tidligere nefrektomert pa grunn av nyrecanceri 2003. Cancer prostatae fra 2011, Hayresidig lyskebrokk, operert x 2. PCl pa
grunn av angina. Bullgs erysipelas. 2012. Bori bofellesskap med tilsyn av hjemmesykepleie.

Aktuelt
Hjemmehjelpen har idagveert hos pasienten ca. kl. 10, chservert at han vartungpusten, hostet og klaget over feber. Tp 38.5.
Innlegges p g a redusert allmenntilstand

Medikamenter
I f@lge ambulansen skal han bruke Albyl-E og Simvastatin. Medikamentliste medfelges ikke.

Konklusjon-kontroll-oppfalging
Ved innkomst hadde pas. Smerter ved respirasjon, tp. 39.1, pneumonifysikaliaover begge lunger, vedvarende hoste og

grennligekspektorat. Ingen sikker mikrobe pavist, behandlet med antibiotika iv i 5 dager, deretter peroral beh. Utskrevet til
bofellesskapet der han borfor videre oppfelging av pleiepersonell der.

Medikamenter ved utreise
Apocillin2gx 3 i4 dager

J\

S
Strukturert

™ Fritekst

| perioden 2008 — 2012 har det veert en fokusert satsning pa a fa meldingsarkitekturen til a
understgtte samhandlingsbehovet, og veksten i antall manedlige meldinger har ligget pa
gjennomsnittlig 2,8 prosent manedlig fra juli 2010 til januar 2014 (18). Epikrise og laboratoriesvar

star for hele 60 prosent av de kategoriserte meldingene i perioden.
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Figur 14. Statistikk over meldinger i Norsk helsenett i perioden juni 2006 — januar 2014

Antall manedlige meldinger som er
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Kilde: Meldingstelleren, Norsk Helsenett

En analyse av hvilke meldingstyper som har hgy utbredelse viser at henvisninger, epikriser og
rekvisisjoner kun i begrenset grad er utbredt, mens mulighet for utveksling av svar er godt utbredt,
se Figur 15. (17)

Riksrevisjonens rapport (17) peker imidlertid pa at selv om elektronisk meldingsutveksling er utbredt
i dag, er samhandlingen fortsatt preget av mye papir og faks. Pasientopplysninger sendes ofte
samtidig bade elektronisk og pa papir, noe som innebzerer bruk av doble rutiner og merarbeid for
aktgrene. Dette gjelder spesielt eldre meldinger som laboratoriesvar, epikriser og henvisninger, der
elektroniske meldinger er tatt i bruk gradvis. Ofte har dette blitt gjort uten at det har vaert en
gjiennomgang av arbeidsprosessene slik at gamle rutiner med forsendelse av papir har blitt beholdt.

Riksrevisjonen peker ogsa pa at de tekniske Igsningene for a avvikle sending av papir, ikke er utviklet
eller tatt i bruk av alle aktgrene:

e Det er utviklet nasjonale standarder for meldingsutveksling mellom helseforetak og
henholdsvis kommuner og legekontor, men ikke for meldingsutveksling innen og mellom
helseforetak.

e Norsk Helsenett SF har ikke ferdigstilt en velfungerende teknisk lgsning for bruken av
Adresseregisteret, noe som er avgjgrende for presis adressering og sikker
meldingsutveksling. Svakhetene ved Adresseregisteret har lenge vaert en kjent utfordring for
nasjonale myndigheter, og det pagar arbeid i Norsk Helsenett SF for & utvikle en Igsning som
handterer dette

o Aktgrenes elektroniske pasientjournalsystem (EPJ) er i mange tilfeller ikke teknisk oppgradert
for meldingsutveksling i trdd med nasjonal samhandlingsarkitektur. Tekniske Igsninger er
enten ikke pa plass i systemene eller benyttes ikke fullt ut. Dette gir blant annet en
usikkerhet for om den elektroniske meldingen kommer fram til gnsket mottaker slik at doble
rutiner opprettholdes.

e Dagens meldingsbaserte arkitektur stgtter ikke sending av omsorgs- og behandlingsplaner.
Mye av synkroniseringen av planer mellom virksomheter ma i dag gjgres ved hjelp av telefon
og sending av papir. Dette gjgr det utfordrende a fa til en god samhandling pa tvers av
virksomheter for a understgtte helhetlige behandlingsforlgp.
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Figur 15. Riksrevisjonens vurdering av bruk av elektronisk utveksling av henholdsvis epikriser/henvisninger og

rekvisisjoner/svar
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Kilde: Riksrevisjonens underspokelse om elektronisk meldingsutvekslingi
helse- og omsorgssektoren, Dokument 3.6 (2013-2014)

Kilde: Riksrevisjonens undersokelse om elektronisk meldingsutveksling i
helse- og omsorgssektoren, Dokument 3.6 (2013-2014)

Papir og CD/DVD

Mye informasjon sendes fortsatt pa papir (17) eller ved bruk av CD/DVD mellom aktgrene.
Eksempelvis er det per i dag ingen helsestasjoner som mottar fgdselsmeldinger elektronisk, og fa
mottar epikriser elektronisk. (19)

Radiologidata sendes fortsatt i en del tilfeller ved bruk av CD/DVD. (20) Spesielt de private
rentgeninstituttene benytter ofte CD/DVD som pasienten far med seg. Tilsvarende benyttes CD/DVD
mellom helseforetak som ikke har Igsninger for utveksling eller deling av radiologidata.

Telefon og muntlig kommunikasjon

Bruk av telefon og muntlig kommunikasjon er et utbredt verktgy i samhandlingen mellom aktgrene.
Blant annet rapporterer sykepleiere i primaerhelsetjenesten at informasjon de mottar fra
sykehusavdelingene som regel er utilstrekkelig for a fa et komplett bilde av pasientens behov. (21)
Det er typisk at formelle informasjonsrutiner er ute av fase med den informasjonen som trengs av
helseaktgrene i primaerhelsetjenesten. Sykepleier ma derfor ofte benytte telefon og muntlig
kommunikasjon for a samle inn manglende informasjon om pasientens behov.

Individuell plan

Et av de lovfestede kravene som eksisterer for a sikre at pasienter som har behov for det far tjenester
som er koordinert pa tvers av institusjoner og omsorgsniva, er individuell plan. | dag er det to
hovedleverandgrer av nettbasert Individuell plan. Visma leverer SamPro og ACOS leverer ACOSIP. |
tillegg er det mange kommuner og aktgrer som benytter papirbasert individuell plan. Etter dagens
regelverk har det imidlertid ikke vaert anledning til 3 dele planen pa tvers av virksomheter (i felles
system). (22). Kommunene kan opprette elektroniske individuelle planer, men etter den forrige
helseregisterloven § 13 kunne kommunen ikke gi andre aktgrer enn kommunens ansatte, og
eventuelle andre kommunen har instruksjonsmyndighet overfor, tilgang til de elektroniske planene.
Andre aktgrer som kan motta opplysningene i planen innenfor taushetspliktreglene, ma da fa
opplysningene utlevert. Dette betyr at det ikke er mulig per i dag for pasienten selv, fastlege eller
privat sykehjem a legge til opplysninger inn i en elektronisk plan som kommunen har opprettet og er
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databehandlingsansvarlig for. Ny pasientjournallov og helseregisterlov (23) apner imidlertid for
deling av informasjon, slik at elektronisk individuell plan kan vaere god for pasientene, sikre god
involvering pa tvers og vaere hensiktsmessig for helse- og omsorgstjenesten.

E-resept (24)

E-resept er en Igsning for handtering av elektroniske resepter som knytter de ulike aktgrene i
verdikjeden sammen i et helhetlig forlgp, fra forskrivning via utlevering til gkonomisk oppgjear. E-
reseptkjeden bestar av mange aktgrer og systemer som alle ma samspille, med Reseptformidleren
som den sentrale elektroniske databasen.

e-Resept er etablert i henhold til den samme samhandlingsarkitekturen som de elektroniske
meldingene, men har i tillegg etablert muligheter for synkron kommunikasjon og én sentral
felleskomponent, Reseptformidleren. Lgsningen tar imot elektroniske resepter fra EPJ-systemene,
sender etter forespgrsel aktuell elektronisk resept til utleverer, mottar utleveringsmeldinger og
sender disse videre til rekvirent, og dersom pasienten har gitt samtykke til det, pasientens fastlege.
Reseptformidleren har funksjoner som lar rekvirent (via EPJ) tilbakekalle (slette) resepter.
Reseptformidleren sgrger for at det kun er relevante resepter som vises for utleverer, spesielt gjelder
dette at legemidler ikke vises for bandasjist. Nar en resept er ferdig behandlet eller utlgpt, blir den
slettet. Reseptformidleren formidler ogsad meldinger mellom andre aktgrer — sgknader til
Legemiddelverket, svarmeldinger fra Legemiddelverket, notifiseringsmeldinger til Legemiddelverket,
og ekspederingsanmodninger fra rekvirent til utleverer. Pasientinnsynslgsningen «Mine resepter»
ivaretar bade lovverkets krav og pasientens behov for innsyn i egen reseptinformasjon.

Figur 16. Konseptuell beskrivelse av e-reseptlgsningen

MineResepter

Reseptinformasjon
A 4

Informasjon om Informasjon om

< »
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EPJ- |<@——Utleveringmelding R 1 . . Utleverer-
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verket) verket)
|

Forskrivnings og ekspedisjonsinformasjon

E-resept er na innfgrt i alle kommuner i Norge. De fleste fastleger, avtalespesialister og legevakter
har innfgrt e-resept. E-resept blir na tilpasset andre fagsystemer slik at flere rekvirentgrupper ogsa
kan benytte e-resept, for eksempel tannleger og jordmgdre/helsesgstre med forskrivningsrett for
antikonseptiva. De fleste bandasjister og alle landets private apotek og sykehusapotek kan ekspedere
e-resept. Fglgende EPJ-fagsystemer er i dag tilrettelagt for e-resept for fastleger, avtalespesialister og
legevakter:
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e System X (Hove Medical System) (integrert modul)

e Plenario (Infodoc) (integrert modul)

e  WinMed2 (CompuGroup Medical) — med ekstern modul via grensesnitt (Forskrivningsmodulen
utviklet fra Helsedirektoratet)

e WinMed3 (CompuGroup Medical) (integrert modul)

e Vision (CompuGroup Medical) - med ekstern modul via grensesnitt (Forskrivningsmodulen
utviklet fra Helsedirektoratet)

Sykehusene er forelgpig kommet relativt kort med a ta i bruk e-resept. Hovedarsakene til at
sykehusene har kommet senere i pilotering og innfgring av e-resept er at funksjonalitet ikke har vaert
ferdig utviklet, og at infrastruktur for autentisering og signering (PKl), slik e-resept krever, ikke har
veert pa plass. Helse Vest er den regionen som har kommet lengst. De har valgt a ta i bruk
Forskrivningsmodul utviklet av Helsedirektoratet integrert med DIPS. Helse Vest startet sin pilot
hgsten 2012 og er na i ferd med a ferdigstille teknisk implementering av e-resept i foretakene i
regionen og skal etter plan fullfgre innfgringen innen sommer 2014.

Pleie og omsorgstjenesten er forelgpig kun pa utviklingsstadiet og er ikke inkludert i dagens Igsning.

Kjernejournal (25)

Kjernejournal er en elektronisk Igsning som skal sikre helsepersonell rask og sikker tilgang til et
begrenset sett viktige helseopplysninger. Kjernejournal er tilgjengelig via en egen nettportal/web-
applikasjon, men det lenkes til kjernejournal fra EPJ-systemet via en egen knapp eller symbol. Det er
forelgpig kun den akuttmedisinske kjeden som er inkludert i kjernejournal. Lgsningen utgjgr et viktig
supplement, szerlig i akuttsituasjoner hvor det haster a finne informasjon om helsetilstanden om
innbyggeren. De fleste opplysningene i kjernejournalen hentes automatisk fra andre offentlige
registre. | tillegg kan behandlende lege, i samrad med pasienten, registrere spesielle
helseopplysninger, sakalt «kritisk informasjon», som kan fa avgjgrende betydning for valg av
helsehjelp. Pasienten kan ogsa selv vaere kilde til informasjon, og i kjernejournal har pasienten
muligheten til a registrere noen opplysninger.

Kjernejournal er forelgpig kun under utprgving og forelgpig er Igsningen under utprgving i
kommunene Trondheim, Melhus, Malvik, Klaebu, Midtre Gauldal, Stavanger, Randaberg og Sola.

De som deltar i utprgvingen (piloteringen) er:

e Innbyggere med folkeregistrert adresse i utprgvingskommunene
e Legevakt og fastleger i disse kommunene
e Akuttmottaket og AMK-sentralen
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3.3.4 Oppsummering av utfordringer knyttet til informasjonsdeling og samhandling

e Informasjon om en enkelt pasient er spredt hos ulike institusjoner som inntil nylig lovmessig
var forhindret i & dele informasjon mellom hverandre.

e Journalsystemene bidrar ikke til strukturering i de versjonene som foreligger for dagens
helsepersonell. Innholdet i journalen blir derfor i stor grad ustrukturert informasjon i form av
fritekst.

e Felles terminologi og begrepsapparat er i liten grad etablert i Norge i dag. Felles prosedyrer
og standardiserte arbeidsprosesser som kunne ha bidratt til standardisert innhold i journalen
eriliten grad i bruk.

e Patross av en fokusert satsing i perioden 2008 — 2012 er malet om elektronisk
kommunikasjon og samhandling ikke oppfylt. Gjennom utvikling og implementering av
eResept og Kjernejournal vil deler av vitale pasientopplysninger kunne deles, men disse
Igsningene dekker kun begrenset del av den informasjonen det er behov a dele og omfatter
kun deler av behandlingskjeden.

e Aktgrenes elektroniske pasientjournalsystem (EPJ) er i mange tilfeller ikke teknisk
oppgradert for meldingsutveksling i trad med nasjonal samhandlingsarkitektur. Tekniske
Igsninger er enten ikke pa plass i systemene eller benyttes ikke fullt ut. Dette gir blant annet
en usikkerhet for om den elektroniske meldingen kommer fram til gnsket mottaker slik at
doble rutiner opprettholdes.

e Dagens meldingsbaserte arkitektur stgtter ikke sending av omsorgs- og behandlingsplaner.
Mye av synkroniseringen av planer mellom virksomheter ma i dag gj@res ved hjelp av telefon
og sending av papir. Dette gjgr det utfordrende a fa til en god samhandling pa tvers av
virksomheter, samt gi pasienten et helhetlig behandlingsforlgp.
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3.4 Systemstgtte i allmennlegetjenesten

3.4.1 Brukernes (innbyggere, pasienter, pargrende) perspektiv

Brukernes perspektiv blir belyst fra to vinkler, dels gjennom a kartlegge hvordan brukerne opplever
allmennlegetjenesten, dels gjennom a beskrive hvilke konsekvenser manglende IKT-stgtte kan ha pa
pasientsikkerhet og kvalitet.

Brukernes tilfredshet med allmennlegetjenesten

Difis brukerundersgkelse som ble gjennomfgrt hgsten 2012 og varen 2013 (26) omhandler flere
offentlige tjenester. Den ble sendt ut til over 11 000 respondenter, og man fikk inn mer enn 6 400
svar. Drgye 3 800 hadde hatt kontakt med fastlegen sin og svarte pa spgrsmal som bergrte denne
kontakten. | undersgkelsen kom fastlegene pa tredjeplass pa total brukertilfredshet blant 23
offentlige tjenester. De deler av tjenesten man er minst forngyd med er knyttet til muligheten for
innbyggerne selv a finne informasjon, samt & kunne utfgre oppgaver selv (timebestilling,
reseptfornying).

Figur 17. Innbyggertilfredshet med allmennlegetjenester
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Kilde: Innbyggerundersgkelsen 2013: Hva mener brukerne? , Difi rapport 2013:7, ISSN 1890-6583

Tilgjengelighet er ogsa et omrade der innbyggerne der det uttrykkes en mindre tilfredshet.
Telefonkg, timebestilling, og ventetid trekkes frem som omrader med noe lavere tilfredshet.
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Pasientsikkerhet og kvalitet i allmennlegetjenesten

Det foretas ingen systematiske malinger av pasientsikkerhet og kvalitet i allmennlegetjenesten.
Henvendelser til pasient- og brukerombudet er per dags dato den eneste kilden som kan brukes. |
2013 mottok ombudet til sammen 14.433 henvendelser fra brukere av helse- og omsorgstjenestene.
1.992 av henvendelsene (13,8 prosent) relaterte seg til fastleger. Antallet henvendelser er
uforholdsmessig lavt i forhold til antall kontakter i allmennlegetjenesten (3,96 millioner personer
hadde 15,7 millioner med fastlegen i 2013), hvilket gjgr at det ikke kan trekkes noen konklusjoner
vedrgrende pasientsikkerhet og kvalitet.

Forsinkelse i behandling/tjenesteyting og Figur 18. Arsak til henvendelser i 2013 (fastleger)
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Kilde: Arsmelding 2013 pasient- og brukerombudene i Norge

3.4.2 Dagens IKT-systemer

Fastlegene i Norge var tidlig ute med a ta i bruk elektroniske pasientjournaler. Allerede i 1998 var
dekningsgraden nesten 85 prosent. Fastlegene benytter systemer fra 3 leverandgrer, der den ene
leverandgren har 2 ulike systemer i markedet.

Figur 19. Leverandgrer av EPJ-systemer til allmennlegetjenesten
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sektor pa globalt niva, er norske PAS-EPJ-leverandgrer sma og kapitalfattige, og de henvender seg til
et lite marked utsatt for stram statlig prisregulering. Dette er rammebetingelser som setter vanlige
markedsmekanismer ut av spill. Den dominerende aktgren er CompuGroup Medical Norway AS med
67 prosent av legekontorene (i henhold til deres egne arsrapporter). De to andre selskapene er
relativt sma med begrenset kapasitet til videreutvikling av sine lgsninger.

3.4.3 Tilfredshet blant fastleger med de systemer de har til radighet

Det er fa undersgkelser som dokumenterer hvor tilfredse fastleger er med de IKT-systemer som de
har til radighet.

Resu_ltatejne i dette avsn.ltFet baserer. seg pa Figur 20. Opplevd nytte og brukervennlighet ved IKT-Igsninger
studien til Europakommisjonen, se Figur 20. for norske fastleger.

Resultatene i studien baserer seg pa

besvarelse fra totalt 9196 legekontorer (2.0 el :
prosent av utvalget) blant allmennleger i de Nyttig for min praksis 10 % 83 %
27 EU-landene, Kroatia, Island, Norge og Ok antalt pasenter jeg kan N —
Tyrkia, hvorav 335 fra Norge (14.5 prosent konsuftere 3
o o Bidrar til pkning av % : o

av utvalget). Basert pa radata har det veert effektiviteten 31% el
mulig & gi en pekepinn pa hva de Bidrar til & gke kvalitet i I w00 NN
allmennleger som inngikk i studien mener pasientbehandlingen ‘
om nytten ved IKT-Igsningene de har til

2dichet h tilfred d d Opplevd brukervennlighet |
radighet og . vor tilfre §e e erme enkel 3 bruke. | 8% T
brukervennlighet og hvilken nytte de 3

. Enkelt & fa gjennomfart de n/ %
0pp|eVde Ved IKT‘I¢Sn|ngene operasjonene jeg gnsker fa... 4l iﬂ 2
. . Fleksibelt & bruke 40% 31%
Studien viser at norske fastleger er svaert :
forngyde med dagens IKT-lgsninger. Spesielt 0% 50% 100%
opplever de at IKT-I¢sningene er nyttige for W Helt uenig © Noe uenig  Noe enig ™ Helt enig m Vet ikke
. . . . . Kilde: Benchmarking Deployment of eHealth among General

deres prak5|5 da de b|drar t|| ¢kn|ng | Practitioners (2013) Europakommisjonen

effektiviteten (92 prosent er helt enig eller

noe enig) og bidrar til 8 gke kvaliteten i pasientbehandlingen (82 prosent er helt enig eller noe enig).
Tilfredsheten er noe lavere med brukervennlighet, men ogsa her mener majoriteten av fastlegene at
dagens IKT-Igsninger er enkle a bruke (85 prosent er helt enig eller noe enig). | den samme studien
ble det spurt om hvilke positive effekter IKT-Igsningene hadde pa deres arbeid. Spgrsmalene
relaterte seg til ulike aspekter knyttet til dimensjonene aktivitet, effektivitet og kvalitet. Pa den
sistnevnte dimensjonen var svarene overhengende positive, da mer enn 70 prosent var helt enig eller
noe enig i at IKT-Igsningene hadde en positiv effekt pa kvalitetsdimensjonen. | Figur 21 presenteres
resultat for dimensjonene aktivitet og effektivitet.
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Figur 21. Utbredelsen av bruk av avansert funksjonalitet i elektronisk pasientjournal blant fastleger

o . . o - -
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Gir mer data til Klinisk forsking | 25% 24% Unnvike dobbeltarbeid og {5 4 1%
ungdvendige tester
Q)ke_r t\lgjenfgel.\ghet (s ‘ Bidrar til & forbedre kvalitet :
pasienten til tjenesten 38% 43% Aef 52% 36%
. L . helhetlig i helsesystemet
(timebooking, informasjon) i 1
Reduserer legemiddelutgifter 15% 27% I Understgtter bedre arbeidsflyt 52 % 36% |
ki tallet pasient k Forbedrer koordineri I :
@ker antallet pasien er som kan BEE 20% orbedrer koordinering r:')e om 0T 3%
motta konsultasjon ulike forvaltningsnivaer :
Reduserer ventelister | 20% 36% l Effektiviserer konsultasjonene 32% 45 % I
0% 50 % 100 % 0% 50 % 100 %
Helt uenig  Noe uenig * Noe enig M Helt enig = Vet ikke Helt uenig  Noe uenig * Noe enig M Heltenig = Vet ikke
Kilde: Benchmarking Deployment of eHealth among General Kilde: Benchmarking Deployment of eHealth among General
Practitioners (2013) Europakommisionen Practitioners (2013) Europakommisionen

Studien viser at de omradene der fastlegen mener at det har vaert minst positive effekter med
dagens IKT-Igsninger er pa reduksjon av legemiddelutgifter (32 prosent er helt enig eller noe enig i at
det har veert positive effekter) og reduksjon av ventelister (56 prosent er helt enig eller noe enig i at
det har vaert positive effekter). Nar det gjelder effektivitet er det relativ enighet om at IKT-Igsningene
har hatt en positiv effekt. 21 prosent av respondentene mener imidlertid at det ikke har redusert
dobbeltarbeid og 17 prosent mener at IKT-systemene ikke har bidratt til 8 redusere ventelister.

3.4.4 Utbredelse og bruk av grunnleggende journalfunksjonalitet

Europakommisjonen har i rammen for programmet «Digital agenda» gjennomfgrt
sammenligningsstudier for utbredelsen av
eHelse hos allmennleger. Studien viser i elektronisk pasientjournal blant allmennleger
hvilken grad eHelse er tatt i bruk blant

allmennleger i de 27 EU-landene, Kroatia,

Figur 22. Utbredelsen av bruk av grunnfunksjonalitet i
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Nederland, Spania, og Storbritannia.
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3.4.5 Utbredelse og bruk av avansert funksjonalitet

Dagens journalsystemer er i stor grad fritekst som egner seg darlig for annet enn fritekstsgk og
vanskeliggjgr implementering av mer avansert funksjonalitet. Dette er en hovedforklaring til at Norge
scorer lavere i utbredelse av denne type funksjonalitet. | studien gjennomfgrt av Europa-
kommisjonen er beslutningsstgtte (alert ved mulig kontraindikasjon eller legemiddelinteraksjon,
integrert tilgang til kliniske retningslinjer, alert ved kritiske laboratorieverdier), bestilling og svar av
laboratorieundersgkelser, henvisning til radiologiundersgkelser og mottak av radiologisvar og bilder,
definert som avansert funksjonalitet.

Studien viser at Norge har hgy utbredelse og bruk nar det gjelder bestilling og svar av
laboratorieundersgkelser, men ligger under gjennomsnittet nar det gjelder beslutningsstgtte og
deling av radiologibilder. Pa beslutningsstgtte er det spesielt Nederland og Storbritannia som skiller
seg ut, mens nar det gjelder deling av radiologisvar og bilder er Finland, Spania og Estland som skiller
seg ut.

Figur 23. Utbredelsen av bruk av avansert funksjonalitet i elektronisk pasientjournal blant allmennleger
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The Commonwealth Fund har gjennomfgrt Figur 24. Bruk av elektronisk pasientjournal blant allmennleger
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andel av fastlegene i Norge har tatt i bruk flere funksjoner enn basis les og skriv, og sammenlignet
med en rekke andre land har Norge kommet kort i forhold til & bruke IKT til 3 understgtte deres
kliniske behov og arbeidsprosesser. Andelen som har tatt i bruk funksjoner utover basis les og skriv
har veert tilneermet uforandret fra 2009 til 2012. Undersgkelsen ble gjennomfgrt mens e-resept ikke
var er fullt utbredt, hvilket forklarer mye av resultatene mht to funksjoner. Undersgkelsen bekrefter
derfor ogsa at mye av den overforstaende nevnte funksjonaliteten ikke er pa plass.

3.4.6 Oppsummering av utfordringer knyttet til systemstgtte for fastleger

Kartleggingen viser at brukerne (innbyggere, pasienter og pargrende) gjennomgaende opplever en
hgy tilfredshet med tjenesten de mottar fra sine fastleger. Fastlegene selv rapporterer at gode IKT-
Igsninger er bade ngdvendige og nyttige i deres praksis og de er godt forngyd IKT-lgsningene. Dette
kunne ha ledet til en konklusjon om at det vil veere vanskelig @ mobilisere endringsvilje for a innfgre
mer avansert funksjonalitet. Arbeidet som utfgres i allmennlegeforeningens prosjekt «EPJ-Igftet»
viser imidlertid at dette hadde veert en feilaktig konklusjon. «EPJ-Igftet» har veert
allmennlegeforeningens dugnadsprosjekt for kvalitetsheving av fastlegenes og privatpraktiserende
spesialisters elektroniske pasientjournalsystemer (EPJ). Allmennlegeforeningen har siden 2010 statt
bak utarbeidelsen av en liste med generelle gnsker om forbedringer i sine EPJ-systemer.

De viktigste hovedutfordringene for allmennlegetjenesten er:

e Sma og kapitalsvake leverandgrer gjgr at funksjonalitetsutvikling skjer langsomt.

o Dagens journalsystemer er i stor grad fritekst som egner seg darlig for implementering av
avansert funksjonalitet sa som beslutningsstgtte (med knytning til etablerte
behandlingsretningslinjer), automatisk frase-gjenkjenning, skjematisk anamnesenotat,
strukturerte medikamentforskrivninger, bestilling og svar av laboratorieundersgkelser med
standardiserte laboratorienavn, automatisk uttrekk av ngdvendige data ved henvisning til
spesialisthelsetjenesten.
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3.5 Systemstgtte i omsorgstjenesten

3.5.1 Brukernes (innbyggere, pasienter, pargrende) perspektiv
Brukernes perspektiv blir dels belyst giennom Difis brukerundersgkelse (26) og en oppsummering av
funnene fra arsmeldingen fra pasient og brukerombudet (27).

Brukernes (innbyggere, pasienter, pargrende) tilfredshet med tjenester fra
omsorgstjenesten

Difis brukerundersgkelse fra 2013 (26) viser at brukerne totalt sett er relativt forngyde med
tjenestene de mottar fra kommunenes pleie og omsorgstjenester. Hiemmesykepleierne havner totalt
sett pa 10. plass, mens sykehjemmene havnet pa 14. plass blant 23 tjenester som inngikk i
undersgkelsen. Som Figur 25 viser er det tjenester som gj@r brukerne i stand til a finne informasjon,
digitale tjenester og muligheten til 3 utfgre oppgaver selv som for lavest score.

Figur 25. Brukernes (innbyggere, pasienter, pargrende) tilfredshet med tjenester fra omsorgstjenesten
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3.5.2 Dagens IKT-systemer

De kommunale omsorgstjenestene har tatt i
bruk EPJ-systemer noe senere enn fastlegene,
men na har etter hvert de fleste kommunene
innfgrt slike systemer. For kommunenes pleie,

Figur 27.

Leverandgrer av EPJ-systemer til omsorgssektoren
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3.5.3 Utbredelse og bruk av grunnleggende journalfunksjonalitet

| forbindelse med prosjekt Meldingsutbredelse gjennomfgrte Norsk Helsenett i 2012 en kartlegging
av bruk av omsorgssystem i kommunene (28). 87 % av kommunene bruker elektronisk pasientjournal
i omsorgstjenesten i stor grad. Kun 3 kommuner rapporterte i 2012 at de ikke bruker journalsystem i

sitt daglige arbeid.

EPJ-monitor fra 2010 (29) gir en oversikt over bruk av IKT av ansatte pa sykehjem, se Figur 28.

Figur 28. Klinisk bruk av EPJ pa sykehjem
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Kartleggingen viser at blant de 92 sykepleierne som deltok i undersgkelsen rapporterte 87 prosent at
systemet brukes til a fgre daglige journalnotater. En annen mye brukt funksjon er a fa oversikt over
pasientens helsetilstand. Kun en av tre rapporterte at de ofte eller alltid bruker EPJ til & fa oversikt
over dagens oppgaver. Litt over halvparten (53 prosent) av sykepleierne bruker EPJ til & skrive referat
fra samarbeidsmgter. Besvarelsen fra hjelpleiere, omsorgsarbeidere og helsefagarbeidere gir de
samme resultatene.

Helsetilsynet har lagt frem en samlerapport (30)med sammenstilling og analyse av funn fra
landsomfattende tilsyn i 2010 med kommunale sosial- og helsetjenester til eldre. | mange av
kommunene manglet det dokumentasjon eller dokumentasjonen hadde darlig kvalitet. Det var
vanskelig a fa oversikt over informasjon som var nedtegnet om pasienten, herunder ogsa grunnlag
for vedtak som var gjort og legemiddelinformasjon. Det var ikke rutiner for hva som skulle
dokumenteres og hvordan dette skulle gjgres, og ansatte hadde liten kunnskap om hvilke
opplysninger som skulle nedtegnes i journalen. Opplysningene om brukerne var lite tilgjengelig for
ansatte som hadde bruk for dem i sitt daglige arbeid. Opplysninger om brukerne ble dokumentert pa
ulike steder, i elektronisk journal, papirjournal, beskjedbgker og ulike typer andre permer.
Informasjonen ble ikke gjenfunnet i brukernes hovedjournal og det var ingen systematikk i a fange
opp faresignaler i forhold til det som var dokumentert. Tilsvarende kan sies om tjenester for
trygghetsalarmer som Igses med egne systemer pa siden, og som i liten grad er integrert med
brukerens hovedjournal.

Det viser seg at et betydelig antall kommuner har dpnet for at legene kan bruke spesialsystem ved
sykehjem (31). Dette er i hovedsak system som er utviklet for fastleger/legekontor. Begrunnelsen for
bruk av systemene, er manglende funksjonalitet i omsorgssystemene, samt at det er krevende for
leger pa deltid i sykehjemmene a laere seg omsorgssystemene.

Det er flere andre funksjoner i kommunehelsetjenesten som har eller har et behov for systemer som
stgtter arbeidet, eksempelvis kommunelege, legevakt/AMK, skolehelsetjeneste, helsestasjon,
fengselshelsetjeneste, frisklivssentraler med flere. Noen bruker felles systemer med andre deler av
kommunen, mens andre har separate systemer. Systemene til disse aktgrgruppene er ikke kartlagt i
forbindelse med dette dokumentet.

3.5.4 Utbredelse og bruk av avansert funksjonalitet

Systemene har i ulik grad integrert funksjonalitet og forutsetninger for beslutningsstgtte.
Strukturerte data som kan sammenstilles og brukes som beslutningstgtte er i liten grad en del av
disse EPJ-systemene. Faglige retningslinjer, prosedyrer, veiledende behandlingsplaner og maler eri
noen av EPJ-systemene delvis integrert (32).

Fglgende funn er fremkommet i Helsedirektoratets kartlegging av bruk av elektronisk pasientjournal i
omsorgssektoren (31):

o Individuell plan. 52 prosent av respondentene svarer «vet ikke» eller lar vaer a svare pa
spgrsmalet om kommunene opplever at journalsystemet gir stgtte til arbeid med individuell
plan. Grunnen kan vaere at de i stor grad bruker papir, at kommunen har eget system for
Individuell plan, eller at det ikke utarbeides individuell plan. Fra kommuneintervjuene
fremkommer det at funksjonalitet knyttet til individuell plan i IKT-systemet er lite utviklet og til
dels tung a bruke.

¢ Informasjonsgjenfinning - varslinger og sgk. Ingen av IKT-systemene er tilrettelagt med god sgk-
funksjonalitet. Det er heller ikke i tilstrekkelig grad tilrettelagt klinisk prosesstgtte gjennom
varslinger i systemet.

e Planer og strukturert dokumentasjon. Resultatet av spgrreundersgkelsen viser at mange,
uavhengig av system, ikke er tilfreds med hvordan systemet stgtter arbeidsprosessene med
pleie-/tiltaks-/behandlingsplan eller hvordan systemet gir en oversikt over pasientens
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problemstillinger/helsetilstand. Planer er ikke strukturert slik at informasjon lett kan gjenfinnes
gjennom sgk eller varslinger om manglende oppfglging av tiltak.

o Legemiddelliste og administrasjon av legemidler. Alle systemene har funksjon for
legemiddellister og viser pasientens totale legemiddelliste pa relativt oversiktlig mate. Kun ett av
systemene kan produsere kvitteringslister for administrasjon av legemidlene og kun ett av
systemene har stgtte for administrasjon (utdeling) av pasientens legemidler. Dermed blir
dokumentasjon pa papir ved siden av elektronisk en sentral oppgave for sykepleiere.

o Legemiddelforordning. Stgtte til ansvarlig lege i forbindelse med legemiddelforordning er
mangelfull i de fleste systemene. To av systemene varsler ved forskrivning av legemiddel som det
tidligere er registrert at pasienten ikke taler («CAVE»), ett system gjgr det ikke. Ett system gir
varsel dersom man forskriver et legemiddel som har tilnaermet samme innhold som et annet
legemiddel som pasienten bruker («dobbelforskrivning»), de to andre gir ikke slik varsel. Ingen av
systemene varsler for mulige interaksjoner mellom to eller flere legemidler som pasienten
bruker. Alle systemene har mulighet for at legemidler kan registreres av sykepleier og senere
signeres av ansvarlig lege.

3.5.5 Tilfredshet blant personell i omsorgssektoren med de systemer de har til radighet

| kartlegging av bruken av elektronisk pasientjournal i omsorgstjenesten foretatt av Helsedirektoratet
(31), fremkommer det at de som har svart pa spgrreundersgkelsen er rimelig forngyd med
journalsystemene og opplever at innholdet er tilpasset deres behov. Ved kategorisering ut fra
tjenestetype og helsepersonellgrupper fremkommer det at hjemmetjenesten og de
helsepersonellgrupper som er ansatt der er rimelig forngyd med journalsystemene og opplever at
innholdet er tilpasset deres behov.

Ved sykehjemmene er spesielt legene

m|Sf0m¢y.d'°mens gvrige personellgrupper hvor god oversikt IKT-systemet gir over igangsatte tiltak og
tenderer til a veere mer forngyd. Ved dokumentasjon for den enkelte pasient/bruker
naermere gjiennomgang av kommentarer fra

alle yrkesgrupper pekes det pa:

Figur 29. Tilfredshet blant ansatte i omsorgstjenesten med

det som blir skrevet

Lege

e At journalsystemet ikke blir brukt i Sykepleler
henhold til rutiner og derfor ikke gir god : |

) ) Fysioterapeut
informasjon . . \

e . : Hjelpepleier/ omsorgs-
e At det er vanskelig a gjenfinne og fagarbeider | |
informasjon, viktig informasjon drukner i Vernepleler |

Barnevernspedagog

e At det ikke er tilrettelagt et oversiktsbilde

som gir den viktigste informasjonen Ergoterapeut |
o At systemene ikke er tilrettelagt ut fra Sosionom |

flere yrkesgruppers behov Uagleert | |
Det fremkommer ogsa at bruk av papir og Annet | |
andre IT-system (excel, word osv.) er relativt 0'% 25‘% 50‘% 75‘% 10(‘]%
utbredt i tjeneSten- Over 70 prosent av H Misforngyd/Lite forngyd (1,2) Delvis forngyd (3,4)
respondentene er enige i at manglende m Forngyd/Meget forngyd (5,6)
funksjonalitet i omsorgssystemene fgrer til at
papir brukes for & utfgre arbeidsoppgavene. Kilde: Elektronisk pasientjournal i omsorgstjenesten, 2014,

. o Helsedirektoratet
Dokumentasjonen foregar flere steder,

papirer skrives ut og skannes inn osv.
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3.5.6 Oppsummering av utfordringer knyttet til systemstgtte for omsorgstjenesten

De viktigste hovedutfordringene for omsorgstjenesten er:

e Dagens journalsystemer i omsorgstjenesten dekker saksbehandling, pasientadministrasjon
og klinisk dokumentasjon. Dokumentasjonen skjer i hovedsak i fritekst og det mangler
grunnleggende funksjonalitet pa flere av de medisinsk faglige omradene. Systemene har i
ulik grad integrerte funksjonaliteter og forutsetninger for beslutningsstgtte. Strukturerte
data som kan sammenstilles og brukes som beslutningstgtte er i liten grad en del av disse
EPJ-systemene. Faglige retningslinjer, prosedyrer, veiledende behandlingsplaner og maler er
i noen av EPJ-systemene delvis integrert.
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3.6 Systemstgtte i spesialisthelsetjenesten

3.6.1 Brukernes (innbyggere, pasienter, pargrende) perspektiv

Brukernes perspektiv blir dels belyst giennom Difis brukerundersgkelse (26) og en oppsummering av
funnene fra meldeordningen for ugnskede hendelser i spesialisthelsetjenester. Meldeordningen er
beregnet pa ansatte i sykehus men gir men gir et innblikk i konsekvenser ugnskede hendelser har pa
pasientsikkerhet og kvalitet.

Brukernes (innbyggere, pasienter, pdrgrende) tilfredshet med tjenester fra sykehus

Difis brukerundersgkelse fra 2013 (26) viser at brukerne totalt sett er relativt godt forngyde med
tjenestene de mottar pa sykehus. Nesten 2.200 av innbyggerne som responderte hadde vaert i
kontakt med et sykehus. Sykehusene havner totalt sett pa 7. plass blant 23 offentlige tjenester som
inngikk i undersgkelsen. Det er tjenester som gj@r brukerne i stand til a finne informasjon, digitale
tjenester og muligheten til 3 utfgre oppgaver selv som for lavest score.

Figur 30. Innbyggertilfredshet med sykehus
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Kilde: Innbyggerundersgkelsen 2013: Hva mener brukerne? , Difi rapport 2013:7, ISSN 1890-6583

Innbyggerundersgkelsen viser 84 prosent av respondentene alt i alt var svaert forngyd eller forngyd
med det sykehuset de hadde veert i kontakt med. 32 prosent svarte at de var sveert misforngyde,
misforngyde, eller ngytrale i forhold til ventetiden til behandling og utredning/undersgkelse/kontroll.
Kun 37 prosent var forngyde med sin mulighet til 3 pavirke behandlingen. | stort sett var
respondentene forngyde med de ansattes evne til 8 Igse oppgavene. Unntaket er nar det gjelder de
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ansattes evne til 3 henvise pasienten til andre relevante tjenester, eller til 8 respondere til uvanlige
situasjoner.

Ugnskede hendelser og pasientskader i Spesialisthelsetjenesten

Det har inntil nylig vaert begrenset med materiale som har belyst hvilke konsekvenser manglende
informasjonstilgjengelighet og intelligens i IKT-systemene har pa pasientsikkerheten. Koblingen
mellom funksjonalitet i IKT-systemene og bedret kvalitet i behandlingen og gkt pasientsikkerhet er
fortsatt ikke entydig. Vi har imidlertid i denne analysen satt sammen eksisterende materiale for a
indikere hvilke situasjoner der IKT vil kunne bidra til & bedre prosesser, beslutninger og
behandlingsvalg. Figur 31 gir en oversikt over de ulike datakilder som er brukt i analysen.

Figur 31. Oversikt over metoder for kartlegging av ugnskede hendelser og pasientskader i spesialisthelsetjenesten

Pasient- og i st It ender 24 {3 Helsedirektoratet
. v Nore . U 2nde
O e & pecensiaeeswons - MEldeordningen s \7 S
‘v’ ¥ Utrednlngerj —En innbyggeren
¥' uf journal
+  Kanal for + Behandler *  Kanal for ansatte pa * Gjennomgang av * Kostnad ved
innbyggere, erstatningskrav fra sykehus. journaler pa sykehus for & pasientskader
pasienter og pasienter som + Erforankreti identifisere *  Gjennomfgres ved
pargrende mener de har fatt Spesialisthelsetjeneste- pasientskader. » innhenting av studier
* Kansende inn en skade etter loven paragraf 3-3. * Gjennomgangen baserer gjennomfert
klager pd hele behandlingssvikt i *+ Ansatte skal rapportere seg pa identifikasjon av internasjonalt
helse- og helsetjenesten inn upnskede hendelser triggerpunkter som angir
omsorgstjenesten potensiell skade
4 ¥ ¥
* Kobling mellom * Kobling mellom * Beregning av gevinster
hendelsestype og skadetype og potensiell ved innfgring av bedre
potensiell funksjonalitet i funksjonalitet i IKT- ) informasjonstilgjengeligh
IKT-systemene som kan systemene som kan bidra et og bedret intelligens i
bidra til at hendelser til at hendelser unngas IKT-systemene
unngas

De siste arene er det blitt gkt fokus pa a kartlegge ugnskede hendelser og pasientskader i
spesialisthelsetjenesten for a identifisere og implementere tiltak som skal redusere antall ugnskede
hendelser i spesialisthelsetjenesten og dermed bedre pasientsikkerheten. Det er tre ordninger som
er etablert er:

e Pasient- og brukerombudenes virksomhet er hjemlet i lov om pasient- og brukerrettigheter av 2.
juli 1999 kapittel 8. Ombudene skal arbeide for a ivareta pasientene og brukernes behov,
interesser og rettssikkerhet overfor den statlige spesialisthelsetjenesten og den kommunale
helse- og omsorgstjenesten, og for a bedre kvaliteten pa disse tjenestene. Pasient- og
brukerombudet utgir arlig en rapport over alle henvendelser.

e Meldeordningen i Kunnskapssenteret. Spesialisthelsetjenesten har etter § 3-3 i
spesialisthelsetjenesteloven plikt til 8 melde om «betydelig personskade pa pasient som fglge av
ytelse av helsetjeneste eller ved at en pasient skader en annen». Meldeordningen har etablert en
kanal der ansatte pa sykehus kan rapportere inn ugnskede hendelser som har fgrt til betydelig
personskade.

e Pasientsikkerhetsprogrammet er en viderefgring av pasientsikkerhetskampanjen 2011-2013. For
a vite hvor mange pasienter som skades, undersgker alle helseforetak i Norge pasientjournaler
for & avdekke pasientskader. Helseforetakene benytter samme, standardiserte prosedyre for a
kartlegge pasientskader: strukturert journalundersgkelse med Global Trigger Tool (GTT). GTT er
en internasjonalt anerkjent prosedyre som ser etter kriterier for pasientskade i et tilfeldig utvalg
pasientjournaler.

Resultatene fra disse tre ordningene gir et godt grunnlag til 8 vurdere ulike IKT-tiltak som kan
implementeres for a bidra til en videreutvikling av kvalitet og gkning i pasientsikkerheten. Dette bgr
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veere et sentralt arbeid i den videre utredningen av En innbygger - en journal for 3 identifisere
funksjonelt ambisjonsniva for fremtidige Igsninger. | dette dokumentet er resultatene brukt for a
indikere hvilke konsekvenser mangelfull pasientinformasjon og manglende funksjonalitet i IKT-
systemene kan ha pa kvalitet og pasientsikkerhet.

Rapporterte ugnskede hendelser fra ansatte pd sykehus.
mottok i 2013 9.540 meldinger. Dette utgjgr

i giennomsnitt 795 meldinger per maned. |

perioden 2008 til 2011 nar ordningen ble Klinisk prosess/prosedyre

2945
administrert av helsetilsynet ble det arlig Legemidler
rapportert inn mellom 1.286 og 2.264 pasientuhell
ugnskede hendelser. Dette viser at de siste Pasientadministrative prosesser
arenes kampanje om apenhet kring dette Atferd
har gitt resultater. .
Dokumentasjon
Av de 9540 mottatte meldingene, er 7379 Medisinsk utstyr
klassifisert (77 prosent). Hendelsene er i Ressurser/organisatorisk ledelse
gjennomsnitt klassifisert i 1.3 Infeksjon
hendelsestyper, se Figur 32. Derfor Blod og blodprodukter | 62
overstiger summen av hendelsene i de ulike e e
kategoriene antall hendelser totalt. Oksygen/gass/sug | 55
Figur 32 viser at hendelser relatert til S | 2
Kliniske prosesser hyppigst forekommende, . D 1Ty ZTTY 3E1) SE1D
Kilde: Arsrapport 2013 for meldeordningen for ugnskede hendelser i

deretter f¢|ger kategoriene Legemidler og spesialisthelsetjenesten, Kunnskapssenteret
Pasientuhell. | det fglgende presenteres mer
informasjon om underkategoriene under enkelte av hendelsestypene.

Kartlegging av pasientskader gjennom Pasientsikkerhetsprogrammet

Det er ukjent ngyaktig hvor mange pasientskader som skjer i spesialisthelsetjenesten. Malt ved
systematisk journalgranskning med Global Trigger Tool-metoden (GTT) er det beregnet at det
oppstod minst en pasientskade ved 13 prosent av alle somatiske pasientopphold i Norge i 2013. lkke
alle disse skadene er imidlertid meldepliktige, men ut ifra disse malingene kan det antas at det
fortsatt er en betydelig underrapportering av meldinger om ugnskede pasienthendelser ogsa til
Meldeordningen.
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Figur 33. Estimat pa antall dggnopphold i spesialisthelsetjenesten med minimum en pasientskade
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Kilde: GTT-undersgkelsen 2013, Ekstrapolering av GTT-resultater 2013 pa alle heldggnsopphold i Norge

Figur 33 gir en oversikt over estimerte antall dggnopphold i spesialisthelsetjenesten med minimum
en pasientskade. Estimatene er beregnet ved 3 ekstrapolere resultatene fra GTT-malingene pa totalt
antall heldggnsopphold. Undersgkelsene viser at for 2013 er 40 prosent av skadene relatert til
sykehusinfeksjoner (Urinveisinfeksjon, SVK-relaterte infeksjoner, Nedre luftveisinfeksjon,
Postoperativ sarinfeksjon, Respiratorassiosiert pneumoni, Annen infeksjon); ca. 26 prosent er relatert
til kirurgiske komplikasjoner (Reoperasjon, Postoperativ blgdning/ hematom, Postoperativ
respiratorisk komplikasjon, Organskade, Forveksling ved operasjon, Annen kirurgisk komplikasjon),
og at ca. 12 prosent er relatert til legemiddelfeil.

Det estimeres at 2.700 pasienter dgde i 2013 som fglge av ugnskede hendelser, og at ytterligere
65.380 dggnopphold resulterte i forlenget sykehusopphold eller alvorligere konsekvenser som fglge
av ugnskede hendelser som fgrte til pasientskader.

Kostnadene som folge av ugnskede hendelser i helsetjenesten

Kostnadene som fglge av ugnskede hendelser som leder til pasientskader er knyttet bade til
pasientskadeerstatning og til kostnaden ved korrigerende behandling. NPE (Norsk
Pasientskadeerstatning) betaler ut skadeserstatning til pasienter som har veert utsatt for skader
under behandling pa helsetjenesten. Forutsetning for a fa erstatning er: (1) skaden ma skyldes
behandling; (2) skaden ma skyldes svikt i behandlingen; (3) skaden ma ha fgrt til et gkonomisk tap,
(4) skaden ma ikke veere for gammel.

Erstatningene har vokst fra 2008 (3 381 saker, 693,2 mill. kr. erstatning) til 2013 (5 065 saker, 946,1
millioner kr.). De stgrste antall skader og hgyest erstatning i 2013 gar til Ortopedisk aktivitet (230
mill. kr. 2013), Kreftbehandling (167 millioner kr i 2013) og til Fede/barn skader (99 millioner kr i
2013).

@kning i skadefrekvens og utbetalinger skyldes neppe reell gkning i antallet skader, men en gkende
kunnskap om ordningen. Nar det gjelder privat helsetjeneste antar vi at gkningen skyldes bedre
kjennskap til at man ogsa kan sgke om erstatning etter behandling i det private (33). Uansett har
ordningen med NPE fgrt til en mulighet for a Igse mange skadesaker utenfor rettsvesenet, og det har
fort til storre fokus pa pasientskader og sikkerhet. De gkonomiske erstatningene har ogsa hatt som
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effekt at mange pasienter har opplevd muligheten til a fa aksept for at pasientsikkerheten ikke alltid
er bra nok, og dermed ogsa fa en mulighet til 3 fa en erstatning.

Nar det gjelder kostnadene ved korrigerende behandling som fglger av ugnskede hendelser
foreligger det ikke forelgpig tall fra Norge. En tilsvarende svensk undersgkelse, som viser frekvens pa
samme niva som den norske, antar at kostnadene arlig belgper seg til minst 11 milliarder SEK (5). En
antagelse om at 60-70 prosent av skadene relativt enkelt ville kunne vaert unngatt tilsier at det kan
finnes en inntjening pa ca. 7-8 milliarder SEK pr ar dersom disse skadene hadde vaert unngatt. Det er
ogsa beregnet at ca. 500 000 ligged@gn i sykehus kunne vaert unngatt. Tallene ansees som
minimumstall. | beregningene av pasientskader er kun de skadene som har fgrt til forlenget
sykehusopphold, betydelig sykdom, invaliditet og dg¢d tatt med.

Kobling mellom ugnskede hendelser/pasientskader og mangelfulle IKT-systemer

Det er pa bakgrunn av eksisterende materiale ikke mulig a trekke entydige konklusjoner om hvor stor
andel av disse hendelsene og skadene som kunne blitt unngatt ved bedre IKT-systemer. Figur 34
oppsummerer de mangler som rapporteres inn i Meldeordningen pa de fire hendelsestypene Klinisk
prosedyre/ prosess, Legemidler, Pasient-administrative prosesser, og Dokumentasjon.
Gjennomgangen viser at mange av de ugnskede hendelsene som rapporteres inn kan korrigeres
delvis eller helt ved bruk av bedre IKT-systemer. Det ma imidlertid ogsa tas i betraktning at innfgring
av mer avansert systemstgtte ogsa kan fgre til at det potensielt kan oppsta nye uheldige hendelser,
for eksempel som fglge av manglende opplaering i bruk av ny funksjonalitet.

@kt intelligens i systemene som gir beslutningsstgtte for helsepersonell er funksjonalitet som kan
bidra til 38 gke pasientsikkerheten og kvaliteten. Med beslutningsstgtte menes at systemene
inneholder algoritmer som tester vitale og relevante data og gir varslinger til helsepersonell nar ulike
terskelverdier nas.

De fgrste studiene som prgvde a analysere effekten av beslutningsstgtte ble publisert i midten av
2000-tallet. | en artikkel fra 2005 (34) ble det presentert resultater fra en analyse som ble gjort av 71
studier der til sammen 6.000 leger og 130 000 pasienter dannet grunnlag for studiene. Analysen viste
at i 48 av 71 studiene (68 prosent), forbedret beslutningsstgttesystemer klinisk praksis betydelig. 75
prosent av intervensjonene lyktes da beslutningsstgtten ble gitt til klinikere automatisk, mens ingen
lyktes nar klinikere matte gjgre et bevisst valg a bruke beslutningsstgttesystemet. Likeledes var det
stgrre sannsynlighet a lykkes med intervensjonen nar beslutningsstgtten ble gitt som en integrert del
av gvrig funksjonalitet (73 prosent), enn nar funksjonaliteten var gitt i eget frittstaende system (25
prosent). Systemer som brukte en datamaskin til 3 generere beslutningsstgtte var signifikant mer
effektiv enn systemer som baserte seg pa manuelle prosesser (76 prosent mot 50 prosent).

En studie publisert nylig i Journal for Healthcare Quality (35) viste at andelen pasienter som utviklet
trombose/emboli ble redusert fra 0,954 per 1000 heldggn til 0,434 per 1000 heldggn nar man tok i
bruk beslutningsstgtte. Et annet omrade er a bruke helhetlig og kontinuerlig overvaking av verdier
for tidligere a identifisere utvikling av sepsis (blodforgiftning). En studie publisert i den samme
Journal for Healthcare Quality i 2013 (36) viste at tiden det tok fra pasienten ble lagt inn til det ble
identifisert potensiell blodforgiftning ble redusert fra ca. 180 min til ca. 90 min nar det ble brukt
varselsystemer implementert i journalsystemet.

Et annet viktig omrade der gode journalsystemer understgtter bedre kvalitet og gker
pasientsikkerheten er ved bruk av bedre prosesstgtte. Et slikt enkelt eksempel er ved a
implementere funksjonalitet for a holde styr pa tidspunkter for skifte av katetre. Ved a gjennomfgre
skiftene til rett tid reduseres risikoen for utvikling av infeksjoner. | dag implementeres slik
prosesstgtte ved bruk av papirkurve eller ved bruk av tavler.
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Legemiddelforordning og utdeling er ogsa et omrade hvor prosesstgtte implementert i IKT-systemer
gir gode resultater (Lukket legemiddelslgyfe). Det er funnet en artikkel som vurderer effekten av
bedret prosesstgtte i denne prosessen. Studien ble gjennomfgrt i en avdeling for generell kirurgi med
28 senger pa et Londons universitetssykehus og omfattet 129 pasienter og 2.450
legemiddelforskrivninger uten prosesst@tte og 147 pasienter og 2.353 legemiddelforskrivninger med
prosesstgtte. Forskrivningsfeil ble identifisert i 3,8 prosent i de 2.450 legemiddelbestillingene uten
prosesstgtte og 2,0 prosent i de 2.353 bestillingene som ble foretatt med prosesstgtte. Det ble
oppdaget feil i legemiddelhandtering og utdeling i 7,0 prosent av 1.473 ikke-intravengse doser som

ble forskrevet nar det ikke var tilgang til prosesstgtte, mens i 4,3 prosent av de 1.139 dosene som
hadde tilgang pa prosesstgtte.

Manglende eller lite oppdatert dokumentasjon pa legemiddellister og sykdomshistorikk er ogsa en
gjenganger nar det gjelder ugnskede hendelser helsepersonell rapporterer om.

Figur 34. Beskrivelse av mangler for utvalgte hendelsestyper

Klinisk 1 2013 utgjorde dette 32 prosent av de klassifiserte | 23 prosent av hendelsene
hendelsene. Prosesser knyttet til prosedyre, behandling og resulterte hendelsene i
prosedyre/ . . : . .
intervensjon utgjorde 29 prosent av disse hendelsene. De betydelig skade eller dgd,
eI hyppigst forekommende problemomradene var: (1) Kliniske (677 hendelser)
prosesser ikke ble utfgrt nar det var indisert; (2) Det var uklare
prosedyrer; (3) Feilaktig utfgrelse av gjeldende
prosedyrer/prosedyre ble ikke fulgt; (4) Prosesser ble utfgrt
ufullstendig/inadekvat; (5) Det ble utfgrt feil
prosess/prosedyre
Legemidler 1357 meldinger (19 prosent) var det registrert feil knyttet til 19 prosent av hendelsene
legemidler. Over 50 prosent av meldingene om resulterte hendelsene i
legemiddelhendelser var knyttet til utdelingen. betydelig skade eller dgd
(122 hendelser)
Pasient- Pasientadministrative forhold utgjorde 11 prosent av de 117 prosent av hendelsene
administrative kIassifis.erte hend.elsene. Prosess.er knyttet til overflytt?nger og resulter.te hendelsene i
overfgring av pasienter var hyppigst forekommende; til betydelig skade eller dgd
prosessen sammen har Meldeordningen mottatt 311 slike hendelser. (140 hendelser)
Hyppige problemomrader var at aktuell pasientadministrativ
prosess ikke ble utfgrt nar det var indisert eller at prosessene
var ufullstendige/inadekvate.
Dokumentasjon Meldeordningen mottok 664 meldinger som omhandler 19 prosent av hendelsene

dokumentasjon. Dette utgjorde 7 prosent av meldingene
mottatt i 2013.

3.6.2 Dagens IKT-systemer

resulterte hendelsene i
betydelig skade eller dgd (60
hendelser)

Som del av arbeidet med oppfglging av Meld. St. nr. 9 (2012-2103) og utredning av «én innbygger —
én journal» har Helse- og omsorgsdepartementet gitt Helsedirektoratet i oppdrag a utarbeide en
komparativ analyse av IKT-situasjonen i de regionale helseforetakene. Formalet med analysen er a gi
et overordnet og sammenstilt bilde av IKT-situasjonen i de regionale helseforetakene, samt peke pa
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og forklare eventuelle forskjeller. Rapporten gir en oversikt over de systemer som brukes i de enkelte
regionale helseforetak. Dette avsnittet gir en oppsummering av resultatene innen omradene
pasientstyring, radiologistyring og laboratoriestyring.

Pasientstyring

Pasientstyring som omfatter elektronisk journalfgring, pasientadministrative systemer,
fedselsinformasjonshandtering, og timebestilling (multi-resource).

Figur 35. Systemer for pasientstyring i de regionale helseforetakene
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Alle helseforetakene har tatt i bruk EPJ-systemer. | Helse Sgr-@st benyttes det imidlertid flere ulike
versjoner og oppsett selv om det benyttes samme leverandgr (DIPS). Bade region Nord og region
Midt har startet store prosjekt med a bytte ut dagens EPJ-systemer.

Radiologistyring

Radiologifunksjonen bruker i tillegg til bildemaskiner egne spesialistsystemer, RIS og PACS.

PACS (Picture Archiving and Communication System) er en helseteknologi for kort- og langtidslagring,
gjenfinning, handtering, distribusjon og presentasjon av medisinske bilder. Radiologisystemet (RIS) er
der de medisinske bildene kobles til annen data. Et RIS har flere grunnleggende funksjoner. Noen av
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disse er: (1) a spore hele arbeidsflyten for en pasient gjennom radiologiavdelingen; (2) a handtere
alle pasientavtaler; (3) a spore en pasients hele radiologihistorie fra inn- til utskrivning; (4) a generere
statistiske rapporter for en enkelt pasient, en gruppe av pasienter eller for en bestemt modalitet. RIS
og PACS nevnes ofte sammen, men er i praksis to separate IKT-systemer som ofte blir levert av to
separate leverandgrer.

Figur 36. Systemer for radiologistyring i de regionale helseforetakene
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Det er en god dekning av radiologisystemer innen Spesialisthelsetjenesten. Som fglge av at
utbredelsen stort sett har blitt drevet av hver enkelt virksomhet er vi i en situasjon med fragmentert
systemlandskap. Det foreligger imidlertid planer i de fleste regioner om a etablere regionale
Igsninger pa RIS/PACS-omradet. Dette vil sikre at bade bilde og pasientinformasjon kan gjgres
tilgjengelig pa tvers av de ulike helseforetakene innen en region.
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Laboratoriestyring

Laboratoriesystemer (LIS) prosesserer informasjon om analyseaktivitet i forskjellige typer
laboratorier, og som formidler informasjonen i en strukturert og lesbar form til pasientjournalen som
svar til dem som har rekvirert undersgkelsene. De vanligste systemene man finner i sykehus er
systemer for patologisk anatomi, medisinsk biokjemi (klinisk kjemi), immunologi og
transfusjonsmedisin, klinisk farmakologi og medisinsk genetikk.

Figur 37. Systemer for laboratoriestyring i de regionale helseforetakene
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Som Figur 37 viser, har man tradisjonelt hatt et eget system for hvert laboratorieomrade. | Helse Sgr-
@st sin siste anskaffelse ba man imidlertid om et felles system som kunne levere data fra de fire
hovedomradene nevnt innledningsvis. Dette er i trad med en klar internasjonal trend der man
reduserer antallet systemer og vil bruke et system for alle laboratoriene i et sykehus. Det har
tradisjonelt ogsa veert liten samordning mellom avdelinger, sykehus og innad i regioner for oppsettet
i laboratoriesystemene. Det har hverken vaert standardisering pa nomenklatur (hva den enkelte
prgve heter, pa oppsett i tabeller eller nar det gjelder valg av system). Trenden endres na langsomt
ved at det internt i regionene i stgrre grad forsgkes a standardisere bade utsyr, oppsett, rekvirering
og svar.

< L I L <
<
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< (<<

Patologi

Tidligere hadde vi flere ulike laboratoriekodeverk i Norge. Det var bade ulike kodeverk for ulike
fagomrader og variasjoner i forhold til geografiske omrader. Det er na etablert et norsk
laboratoriekodeverk som gir en nasjonal enhetlig terminologi for laboratorieanalyser og
undersgkelser (8). Det arbeides per i dag med a innfgre kodeverket i sektoren. Kodeverket er et
klinisk og administrativt verktgy til bruk ved rekvirering og svarformidling av laboratorieanalyser.
Kodeverket vil vaere kvalitetsremmende fordi hver analyse og undersgkelse er unikt definert
nasjonalt. Dette medfgrer at samsvarende analyser utfgrt ved ulike laboratorier har samme
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standardiserte definisjon. Grunnlaget for ssmmenliknbare statistikker og rapporter, og entydige
analysesvar i en pasients EPJ vil veere tilstede nar kodeverket er innfgrt. Det finnes da bare én mate a
angi undersgkelsen/analysen pa uansett hvor den er utfgrt, ved private laboratorier, i
spesialisthelsetjenesten eller den kommunale helsetjenesten.

Spesialist/fagsystemer og andre

I tillegg til de virksomhetsovergripende EPJ/PAS-systemene har det over tid utviklet seg en rekke
spesialist/fagsystemer. Disse inneholder delvis den samme funksjonaliteten som de store PAS/EPJ-
systemene, men tilbyr ogsa funksjonalitet som bedre er tilpasset den enkelte spesialitetens eller
fagets behov. Noen av systemkategoriene som finnes er:

o Legemiddelhandtering. Dette er systemer som gir prosesstgtte knyttet til forordning, forsyning
og utlevering av legemidler til pasienter, i tillegg til at de inneholder funksjonalitet for a
administrere pasienters legemiddeljournal.

e Klinisk overvaking. Dette er systemer som brukes for & administrere overvakingen av pasienter,
fremfor alt i intensivavdelinger og peroperativt, men ogsa i gkende grad pa sengeposter.

o Akuttmedisin. Dette er spesialistsystemer som understgtter arbeidsflyten i den akuttmedisinske
kjeden (AMK/ambulanse).

e Kirurgisystem. Dette er systemer som brukes for a planlegge aktiviteten i operasjonsrommene
inkludert stgtte for anestesilege/sykepleier.

e Andre spesialistsystem med og uten MTU tilkobling. Dette er spesialistsystemer som tilbyr
tilpasset prosesstgtte eller dokumentasjonsstgtte til ulike kliniske spesialiteter. Noen av disse
systemene integrerer seg mot medisinsk teknisk utstyr. Dette kan vaere for eksempel veere
oftalmologi (gyelidelser) med integrasjon mot perimetri (maling av synsfelt) og ulike
gyekameraer.

Kartleggingen ved de regionale helseforetakene viser at det eksisterer mellom 100-200 systemer
innenfor disse kategoriene. Noen av systemene er egenutviklet mens andre igjen er anskaffet i et
nasjonalt eller internasjonalt leverandgrmarked. De faerreste av disse systemene utveksler
informasjon elektronisk med de virksomhetsovergripende EPJ/PAS-systemene. Systemene er
virksomhetskritiske for den enkelte spesialitet og er krevende a erstatte med et mer allment
tilgjengelig system.

3.6.3 Utbredelse og bruk av grunnleggende journalfunksjonalitet

Som oversikten i forrige avsnitt viser har Norge kommet langt nar det gjelder utbredelse av
grunnleggende funksjonalitet og har en bred dekning innenfor nzer sagt alle fagomrader pa et
sykehus. Her ma det imidlertid bemerkes at denne beskrivelsen gjelder for interne forhold i en
virksomhet og ikke ngdvendigvis forteller at funksjonaliteten er tilrettelagt for samhandling MELLOM
enheter.

3.6.4 Utbredelse og bruk av avansert funksjonalitet

Undersgkelser viser at sykehusene har kommet relativt kort i forhold til a ta i bruk mer avansert
funksjonalitet som understgtter de kliniske behovene. HIMMS har foretatt malinger i to av de fire
regionale helseforetakene, Helse Sgr-@st RHF og Helse Midt-Norge RHF, i henhold til deres
rammeverk EMRAM. Malingene viser at 10 av de totalt 11 sykehusene som har gjennomfgrt malinger
ligger pa modenhetsniva 2. Dette vil si at de i hovedsak har installert elektronisk pasientjournal, har
sentrale registre for standardiserte koder og begreper, har rudimenteer stgtte for a sjekke
konflikter/validere registreringer, har kapabiliteter for & handtere bilder og utveksle klinisk
informasjon. De mangler imidlertid funksjonalitet som stgtter mange andre viktige arbeidsprosesser
som mulighet for a etablere og dele arbeidsplaner og arbeidslister, beslutningsstgtte, tilgang til PACS-
bilder utenfor radiologiavdelingen, lukket legemiddelsslgyfe og sgmlgs informasjonsdeling pa tvers
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av avdelingene. Gjennomfgrte HIMSS malinger i andre land viser at det er en rekke land som ligger
foran Norge i forhold til e-Helse bruk i sykehus.

Figur 38. Oversikt over andel sykehus per EMRAM niva i et utvalg land
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HIMSS malingene hgster en del kritikk fremfor alt for at den er deterministisk eller kategorisk, fordi
man ikke kan score pa neste niva fgr alle kriteriene pa foregaende niva er oppfylt. Den har ogsa en
usikkerhet pa lavere niva, da den er basert pa selvevaluering for trinn 0-5. For eksempel er
utbredelse av systemstgtte for radiologistyring (RIS/PACS) ngdvendig for a kvalifisere til trinn 5 i
HIMSS EMRAM malinger. Som vist foregaende er utbredelsen av systemstgtte for radiologistyring
(RIS/PASC) godt utbredt i Norge (hovedkriteria for trinn 5). Allikevel scorer de norske sykehusene,
bortsett fra ett helseforetak som har gjennomfgrt malingene kun pa trinn 2. Dette skyldes at de ikke
oppfyller enkelte kriteria pa trinn 3 og 4, som blant annet funksjonalitet for a etablere og dele
arbeidsplaner og arbeidslister, beslutningsstgtte knyttet til bestilling av prgver/undersgkelser, og
beslutningsstgtte basert pa standardiserte retningslinjer/prosedyrer. Derfor egner seg disse
malingene mindre godt for a identifisere hvilke omrader som er mangelfulle. Basert pa kartleggingen
som er gjennomfgrt av de regionale helseforetakene er det mulig a gi en oversikt over hvor godt mer
avansert funksjonalitet er tilgjengelig og i bruk pa det enkelte regionale helseforetak.

Figur 39. Skala som er brukt i vurdering av utbredelse/bruk av funksjonalitet
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En strukturert og standardisert journal pa tvers av helse- og omsorgssektoren er en forutsetning for a
kunne ta i bruk prosess- og beslutningsstgtte, samt kunne ha effektive prosesser for deling av
informasjon pa tvers av virksomheter. Dette eksisterer ikke i dag.

Utredningen «En innbygger — en journal» har gjiennomfgrt en vurdering av i hvilken grad det brukes
strukturert informasjon og standardiserte maler i helseforetakene (se Figur 40).
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Figur 40. Oversikt over tilgjengelighet av avansert funksjonalitet i Pasientstyring
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Kilde: Komparativ analyse av de regionale helseforetakene pa IKT-omradet, Helsedirektoratet, september 2014

Kartleggingen viser at det er i liten grad implementert stgtte for arbeidsflyt i dagens journalsystemer
med begrensede muligheter for a opprette strukturerte maler og registrere strukturerte data.
Folgelig er det fa muligheter for regelstyring og kontroll av de data som blir registrert.

Datastgtte for bruk av felles terminologier og begrepsapparat er i begrenset grad tilgjengelig i EPJ-
systemene i Norge. De fleste institusjoner i Norge har fortsatt den medisinske kurven pa papir. Det
dreier seg om informasjon som kan la seg strukturere (kroppstemperatur, puls, blodtrykk og
kroppsvekt) og om en stor del av behandlingen. Legemidlerhdndteringen dokumenteres fortsatt som
regel manuelt og signeres pa kurvearket. Kurvearkene skannes inn i journalen og er derfor ikke egnet
for gjenbruk og de er ofte vanskelig lesbare i ettertid. Kurver i papirformat finnes fortsatt i nesten alle
sykehusavdelinger og i mange intensiv- og postoperative avdelinger.

Alle regionale helseforetak etterstreber a opprettholde kun en elektronisk journal, men
journalsystemene som er i bruk er darlig tilrettelagt for strukturert dokumentasjon. All informasjon
som mottas pa papir blir scannet og vedlagt journalen, men blir ikke strukturert slik at
informasjonselementer fra de skannede dokumentene kan gjenbrukes ved et senere tilfelle, sa fremt
ikke informasjonen legges inn i det elektroniske journalsystemet manuelt. En del systemer har noe
strukturert informasjonsinnhold, men den Igpende daglige dokumentasjonen skjer i hovedsak i
ustrukturerte prosanotater.

De faerreste har implementert helhetlig stgtte for pasienter med mange lidelser. En giennomgang av
NPR data for 2013 viser at halvparten av alle pasienter som var i kontakt med
spesialisthelsetjenesten hadde opphold med kun én avdeling. 177.000 pasienter hadde opphold ved
6 avdelinger eller fler i Igpet av aret. For disse pasientene kan det antas at det er behov for a
koordinere arbeidsplaner pa tvers av avdelinger.

Nesten alle har implementert muligheter for a henvise til radiologiundersgkelser/rekvirere
laboratorieanalyser fra hovedjournalsystemet til radiologi/laboratorieenheter innen det samme
helseforetaket.

Undersgkelser i spesialisthelsetjenesten viser at det arbeides med a konsolidere hovedsystemene.
Det er imidlertid en stor mengde av spesialistsystemer som ikke er integrerte eller lar seg integrere i
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arbeidsflyten. Det mangler ogsa stgtte for utvikling, implementering og integrert bruk av nasjonale
retningslinjer. Det samme bildet gjelder primaerhelsetjenesten, men da med et vesentlig mindre
komplekst systemlandskap. Standardiseringen skjer hovedsakelig innenfor regionsgrensene, og det
er liten grad av standardisering utenfor hvert av de regionale helseforetakene.

Operasjonsstptte/ klinisk overvdking/Legemiddelhdndtering

| meldeordningen for ugnskede hendelser for 2013 var det i 1357 meldinger (19 prosent) registrert
feil knyttet til legemidler. Over 50 prosent av meldingene om legemiddelhendelser var knyttet til
utdelingen. | 9 prosent av hendelsene resulterte hendelsene i betydelig skade eller dgd (122
hendelser).

Det ble i 2011 startet en pasientsikkerhetskampanje i regi av Helse — og Omsorgsdepartementet (62)
— «l trygge hender». Denne kampanjen omgjgres i 2014 til et permanent program. Programmet har
satt opp en rekke innsatsomrader med konkrete forbedringstiltak ut i fra dagens situasjon.
Programmet ser ikke pa helhetlige IKT-tiltak for & bedre pasientsikkerhet eller kvalitet. Tiltak som er
iverksatt er f.eks. «Trygg kirurgi» som bl. a. har innfgrt sjekklister for kirurgiske inngrep, eller
«Samstemming av legemiddellister» som bl.a. har tiltak for at pasienten skal fa utskrift av egen
legemiddelliste utlevert fra fastlege, sykehus etc. Fglgende figur gir en oversikt over status for IKT-
stgtte innen kirurgi, klinisk overvaking og legemiddelhandtering.

Figur 41. Oversikt over tilgjengelighet av avansert funksjonalitet i Operasjonsstgtte/ klinisk
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Kilde: Komparativ analyse av de regionale helseforetakene pa IKT-omradet, Helsedirektoratet, september 2014

Det er varierende utbredelse av operasjonsstgtte og systemstgtte for klinisk overvaking (elektronisk
kurve). De fleste helseforetakene har implementert stgtte til operasjonsplanlegging, men kun et
begrenset antall helseforetak har innfgrt elektronisk kurve.

Legemiddelomradet kjennetegnes ved at det er svaert fa som har gjennomgadende system for
handtering av medikamenter. Mye av legemiddelhandteringen skjer pa papirkurver, som skannes
inn, men uten struktur eller mulighet for elektronisk samstemming gir det risiko for feil. Det finnes
systemstgtte innen noen fagsystemer, men disse er typisk ikke samordnet med hoved-EPJ eller andre
fagsystemer i samme virksomhet, noe som ogsa gir risiko for feil.
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En-dose er kun tatt i bruk noen fa steder, pa enkeltavdelinger pa enkelte HF. Det er fa eller ingen
mekanismer for kvalitetssikring av legemiddelutleveringer, f.eks. ved bruk av strekkoder (lukket
legemiddelslgyfe).

Kvalitetsstyring og beslutningsstgtte

Elektronisk kunnskapsstgtte til helsepersonell har de siste arene fatt et stgrre fokus pa alle niva i
tjenesten. Helsepersonell i Norge har tilgang til informasjon gjennom de abonnementsordningene
som Helsebiblioteket.no har inngatt pa nasjonalt niva. De elektroniske oppslagsverkene er imidlertid i
begrenset grad med den elektroniske pasientjournalen. Dette varierer fra system til system og det
har i stor grad vaert opp til den enkelte systemleverandgr a legge premisser for dette.

Helsetjenesten mangler systemer og verktgy for a fglge opp komplekse tiltaksplaner pa tvers av
organisasjon og fag. Dette fgrer i noen tilfeller til at tilbud og at viktig oppfelging av pasienter glipper.
Ansvar, oppgaver og tiltak overfgres som fritekst i epikriser og eller sykepleiesammenfatninger.
Prosess- og beslutningsstgtte er tilgjengelig i en del journalsystemer som brukes internasjonalt, men
er forelgpig ikke tilgjengelig i norske systemer utover i sin enkleste form som f.eks. markering av
avvikende blodprgvesvar og hos noen forskrivningsmoduler som interaksjonsvarsling.

Figur 42. Oversikt over tilgjengelighet av avansert funksjonalitet i kvalitetsstyring og beslutningsstgtte
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Kilde: Komparativ analyse av de regionale helseforetakene pa IKT-omradet, Helsedirektoratet, september 2014

Kartleggingen av funksjonalitet i de regionale helseforetakene viser at det er begrenset mulighet og
bruk av elektronisk beslutningsstgtte generelt og med evidensbaserte protokoller spesielt. Dette
gjelder for alle regioner.

Alle regioner har implementert rutiner for helseovervaking og beredskap, men de fleste rutinene har
begrenset systemstgtte utover det som er tilgjengelig gjennom kvalitetsregistrene.

Alle regioner arbeider med a bruke eksisterende data for Igpende analyser og kvalitetsforbedringer.
Svarene fra RHFene er unisone pa at «her er det stort potensiale for forbedringer.»

3.6.5 Tilfredshet blant helsepersonell med de systemer de har til radighet

Fra sykehusleger ytres det mye misngye og frustrasjon med EPJ-systemer. Det har inntil nylig ikke
veert tilgjengelig undersgkelser som strukturert har kartlagt validiteten av tilfredsheten blant ansatte
i spesialisthelsetjenesten. Det pagar for tiden flere spgrreundersgkelser for 8 dokumentere dette.
Undersgkelsene er gjort for a fa innspill til prioritering i elektronisk pasientjournal og kurve.
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Forelgpig er det giennomfgrt en spgrreundersgkelse om legers bruk av og holdninger til elektronisk
pasientjournal og kurve ved Haukeland Universitetssjukehus, der 90 leger ble tilfeldig valgt ut fra
kreftavdelingen, medisinsk avdeling og kirurgisk avdeling. Undersgkelsen ble avsluttet februar 2014.
Det foreligger planer om a gjgre tilsvarende undersgkelse ved UNN og OUS, og a gjenta
undersgkelsen om et ar. Resultatene fra undersgkelsen er under publisering i Tidsskrift for Den
norske legeforening, men det har vaert mulig a fa tilgang til forelgpige konklusjoner.

Legene ble spurt om 68 arbeidsoppgaver, mesteparten pa det legene foretar seg. Det har vaert fokus
pa grunnleggende funksjonalitet, ikke avansert funksjonalitet slik som avansert prosesstgtte,
beslutningsstgtte og lignende.

Studien viser at det er misngye med grunnleggende funksjonalitet pa de fleste oppgaver de har
stgtte for. Flere deler av arbeidsoppgavene stgttes ikke av den elektroniske pasientjournalen, og det
er gnsket at det utvikles funksjonalitet pa disse omradene. Ogsa pa omradene driftsstabilitet,
brukervennlighet (antall palogginger) og ytelse uttrykkes det gnsker om forbedringer. Innfgringen av
talegjenkjenning trekkes frem som et omrade som har mislykkes. Overraskende mange leger skriver
selv i stedet for a bruke talegjenkjenning. Pa noen fa omrader (oppfglging av utestaende oppgaver,
fering av daglige journalnotater, rekvirering av radiologi) er legene godt forngyd med
funksjonaliteten.

Pa spgrsmalet om den elektroniske pasientjournalen «gker faren for a gjgre feil i utredning og
behandling» var omtrent halvparten ngytrale eller sa seg enig.
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3.6.6 Oppsummering av utfordringer knyttet til systemstgtte for
spesialisthelsetjenesten

e Dagens IKT-systemer i spesialisthelsetjenesten dekker primaert grunnleggende
dokumentasjonsbehov og pa enkelte viktige omrader skjer dokumentasjonen fortsatt pa
papir. For eksempel mangler det stgtte for medikasjon i spesialisthelsetjenesten (lukket
legemiddelslgyfe) og de fleste sengepostene og intensivavdelingene drives fortsatt ved
dokumentasjon pa papir.

e Der er vesentlige mangler nar det gjelder sikker tilgang til oppdaterte og relevante pasient-
og brukeropplysninger, muligheten for a stgtte i arbeidsflyten bade innad i en virksomhet
men ogsa mellom virksomheter, muligheten for a opprette og fglge opp helhetlige og
pasient/brukersentrerte planer, hvilket i noen tilfeller fgrer til at tilbud og at viktig
oppfelging av pasienter glipper.

e Dagens IKT-systemer inneholder, med noen fa unntak, lite funksjonalitet som skal
understgtte kvalitet i behandlingen og ikke minst er det liten mulighet for a gjenbruke
informasjon til bedre beslutningsstgtte.

e Systemstg@tten for spesialiteter er fragmentert og det rapporteres at det er flere hundre
spesialistsystemer for & dekke behovet til alle spesialiteter. De systemer som brukes, er i
liten grad integrert for 3 understgtte effektiv informasjonsdeling og semlgs prosesstgtte, ei
heller felles pa nasjonalt niva.

e P3tross av stort fokus den siste tiarsperioden pa a konsolidere og standardisere innenfor
hvert regionalt helseforetak gjenstar fortsatt mye arbeid. Dette gjelder spesielt for Helse Sgr-
@st RHF som star for 56 prosent av aktiviteten innenfor spesialisthelsetjenesten. Pa store
omrader som radiologistyring og laboratoriestyring er konsolideringen sa vidt pabegynt
(unntaket er Helse Midt-Norge RHF).

e Klinisk informasjon lagret i IKT-systemene ligger pa et format som er uegnet til bruk i
kontinuerlig kvalitetsforbedring og bedring av pasientsikkerhet. Unntaket er den
informasjonen som genereres i forbindelse med rapportering til nasjonale kvalitetsregistre.

e Internasjonale sammenligninger viser at Norske sykehus sakker akterut nar det gjelder a ta i
bruk mer avansert funksjonalitet.
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4 Utfordringer relatert til a gi innbyggerne tilgang til enkle

og sikre digitale tjenester
Hensikten med dette kapittelet er @ beskrive hvordan dagens IKT-Igsninger evner a oppfylle
innbyggernes, pasientenes og brukernes behov. Kapittelet presenterer innledningsvis et utvalg av de
politiske malsetningene og de normative kravene. Behovene er klassifisert i fire hovedkategorier som
er utledet basert pa politiske malsetningene og innbyggernes uttrykte gnsker. Det gjgres videre en
vurdering av om dagens IKT-Igsninger evner a oppfylle hvert av disse fire behovene.

Pargrende-perspektivet er ikke eksplisitt behandlet i kapitlet med egne analyser. Det kan imidlertid
antas at utfordringene som gjelder for digitale innbyggertjenester ogsa dekker pargrendes (eller en
person med fullmakt fra innbyggeren) utfordringer.

4.1 Politiske mdlsetninger og normative krav

Folgende mal er formulert i Meld. St. 9 (2012-2013): En innbygger — én journal. Digitale tjenester i
helse- og omsorgssektoren knyttet til 4 tilby pasienter og brukere digitale tjenester:

Regjeringen har som mal at digitale tjenester pa nett skal gjgre kontakten med
helse- og omsorgstjenesten enklere, og bidra til at innbyggerne opplever
tjenesten som tilgjengelig og helhetlig.

Enkle og tilgjengelige tjenester pa nett skal gi grunnlag for mer delaktighet og
en demokratisering av pasientens og brukerens rolle.

Innbyggerne skal i stgrre grad bestemme utforming av eget tjenestetilbud.

Pasientens medvirkningsrett og rett til innsyn i egen journal er ogsa tydelig beskrevet i pasient og
brukerrettighetsloven (37):

e Pasienten har rett til 8 medvirke ved valg mellom tilgjengelige og forsvarlige undersgkelses-
og behandlingsmetoder

e Det skal legges stor vekt pa hva pasienten og brukeren mener ved utforming av
tjenestetilbud

e Pasienten skal ha den informasjon som er ngdvendig for a fa innsikt i sin helsetilstand og
innholdet i helsehjelpen

e Pasienten har rett til a velge pa hvilket sykehus, distriktspsykiatrisk senter, privat radiologisk
institusjon eller institusjon som tilbyr tverrfaglig spesialisert behandling for
rusmiddelmisbruk, eller behandlingssted i en slik institusjon hvor behandlingen skal foretas

e Enhver som er bosatt i en norsk kommune, har rett til a sta pa liste hos lege med
fastlegeavtale. Personer som star pa fastleges liste har rett til a skifte fastlege inntil to
ganger i aret

e Pasienten og brukeren har rett til innsyn i journalen sin med bilag og har etter szerskilt
forespgrsel rett til kopi

4.2 Kategorisering av innbyggernes, pasientenes og brukerens behov

I vart samfunn er digitale verktgy blitt en selvfglge og en forutsetning for a utfgre oppgaver. Tall fra
statistisk sentralbyra viser at 94 prosent av befolkningen har brukt internett i Igpet de siste tre
manedene. (50) Nesten alle i aldersgruppene under 65 ar bruker nettet, og andelen i den eldste
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aldersgruppen har stabilisert seg pa rundt 70 prosent. (50) Internett er blitt en naturlig del av
hverdagen til en stor andel av norske innbyggere og stadig flere bruker internett til 8 komme i
kontakt med offentlige myndigheter. Statistikken (50) viser at atte av ti personer i alderen 16-74 ar
har hatt kontakt med offentlige myndigheter via Internett de siste 12 maneder, 72 prosent har
skaffet seg informasjon fra offentlige myndigheters nettsider, 52 prosent har lastet ned skjema, og
like mange har sendt inn utfylte skjema via
internett. Bruken av digitale medier er sa
omfattende i dag, og undersgkelser viser at
ogsa eldre tar teknologien i bruk; seksti 100
prosent av folk over 67 ar har erfaring med
e-helse. (46) | Difis

Figur 43. Vurdering av enkelhet a bruke virksomhetens
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etter andre sektoren nar det gjeldera tai

bruk digitale plattformer for a endre

hvordan man samhandler med sine brukere. Videre i dette kapitlet vil vi giennomga dagens situasjon
for bruk av digitale plattformer til samhandling med innbyggere, pasienter og pargrende.
Gjennomgangen vil ta utgangspunkt i innbyggernes gnsker og behov. Disse kan klassifiseres i
felgende tre hovedkategorier:

0-50: Ngytral eller vanskelig 51 —70: Delvis lett

e A holde seg oppdatert og informert. Refererer til behovet for at IKT-Igsningene gir
innbyggeren en helhetlig oversikt over egne helseopplysninger og planer, samt tilgang pa
informasjon og veiledning som er relevant for deres situasjon.

o A administrere sitt forhold til tienesten. Refererer til behovet for at IKT-Igsningene gir
innbyggeren mulighet til selv a kunne utfgre oppgaver og administrere sitt helseforhold via
digitale kanaler, eksempelvis mulighet til a velge fastlege, bestille time, fornye resepter, velge
behandlingstilbud, kunne fglge med hvor i prosessen man er etc.

e A delta i egen behandling og pleie. Refererer til behovet for at IKT-Igsningene legger til rette
for at innbyggeren kan ta kvalifiserte valg ut i fra egne preferanser, muligheter og behov,
samt gis mulighet for enkelt 8 kunne kommunisere med helse- og omsorgstjenesten
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Figur 44. Klassifisering av innbyggerens behov
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Videre fglger det en vurdering av i hvor stor grad dagens IKT-Igsninger evner a oppfylle hvert av disse
behovene, samt en oppsummering over hvilke tjenester som tilbys nasjonalt, i
spesialisthelsetjenesten og i primaerhelsetjenesten.

4.3 Nasjonale digitale tjenester til innbyggerne

Det finnes mange private og offentlige nettsteder med helseinformasjon. Det er krevende for
brukerne a finne fram og det kan vaere vanskelig & vite kvaliteten pa innholdet. Brukerne gnsker
stgrre grad av interaksjon, rikere funksjonalitet og flere selvbetjeningstjenester enn det som finnes i
dagens tjenestetilbud.

Nettportalen www.helsenorge.no ble apnet Figur 45. Antall besgk og besgkende pa helsenorge.no

15. juni 2011 og er en veiviser til
helsetjenesten og selvbetjeningslgsninger i 600 000

helsesektoren. Portalen presenterer ogsa
500 000 “\
PN /\/

informasjon om forebygging, helse, sunnhet,
sykdom, behandling og den enkeltes 400000 ~——
rettigheter som pasient. /
300 000 ~—

/

Ambisjonene med helsenorge.no er a tilby
tjenester innenfor alle de tre kategoriene vi
har definert og har som malsetning a sette 100000
pasienten i sentrum og gnsker a forenkle
hverdagen til innbyggeren ved a:

200000

U T T T T
jun.13 aug.13 okt.13 des.13 feb.14 apr.l4 jun.14

Bespk Bespkende

o Tilby kvalitetssikret informasjon og
veiledning knyttet til forebygging, helse,
sunnhet, sykdom, behandling og rettigheter
e Tilby selvbetjeningslgsninger for timebestilling, pasient reiser mm
o Muliggjgre digital dialog med behandler
e Vise personlig helseinformasjon fra flere aktgrer

Figur 45 viser utviklingen i antall besgk og besgkende i perioden juni 2013 —juni 2014. Portalen er
fortsatt under utvikling. Innholdet pa nettsiden leveres av ulike aktgrer i helsesektoren, som har
ansvar for at innholdet er oppdatert og holder faglig kvalitet. Helsedirektoratet er ansvarlig redaktgr.
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Det kan ta lang tid f@r det er tilstrekkelig innhold (bade generelt og individtilpasset) slik at den vil
vaere hovedinngangen til innbyggerens forhold til helsetjenesten.

Holde innbygger oppdatert og informert

Pa helsenorge.no ligger ogsa tjenesten Min Helse. Min Helse er en samling av ulike digitale
innbyggertjenester pa et sted. Alle innbyggere har en egen profil pa Min Helse. Innbyggeren kan gi
samtykke eller reservere seg fra tjenester og administrere fullmakter for enkelte tjenester. Peridag
administreres tjenestene som tilbys via Min Helse av
ulike aktgrer. Dette gjgr at fullmaktsstrukturen er ulik
innenfor tjenestene. Mange av tjenestene er .
register-informasjon («mine resepter», «mine
vaksiner» og kjernejournal), men det er ingen
integrasjon mot EPJ-systemene per i dag. Innholdet i
«kjernejournal» kan ses i MinHelse av brukerne i e Kjernejournal (kun tilgjengelig for
pilotomradet. et fatalls pasienter)

Tjenester tilgjengelig via Min Helse

Mine resepter
e Mine egenandeler
e Mine vaksiner

Gjennom tjenesten «mine resepter» er det mulig for innbyggeren a se gyldige e-resepter, se hvor
mye som igjen pa resepten og se sine barns resepter og eventuelt andre resepter som man har
fullmakt til 3 se. | perioden mars — august 2014 var det over 100 000 manedlige brukere som har
logget seg inn pa tjenesten.

Tjenestene som tilbys gir ingen direkte samhandling med helsetjenesten og gir per i dag kun innsikt i
en sveert liten andel av pasientens helseopplysninger. Tjenestene gir derfor begrenset stgtte til
pasient og pargrende i koordineringen av helsetjenesten, og i forhold til mestring av egen sykdom.
Helsenorge.no er imidlertid under Igpende utvikling og i Igpet av 2014 er planene a starte
innfgringen av digital dialog med fastlege, digital samhandling med spesialist (Helse Vest RHF), innsyn
i egen journal (Helse Nord RHF), og integrasjon mot personlig helsearkiv.

Helsenorge.no er i ferd med a utvikle seg fra en portal til en tjenesteplattform. Som en
tjenesteplattform kan helsenorge.no bidra til tilgjengeliggjgring av data som kan gjenbrukes i nye
sammenhenger og det er naturlig at flere av de Igsningene som er utviklet lokalt/regionalt vil
integreres i plattformen pa sikt.

La innbygger administrere sitt forhold til tjenesten

Det eksisterer ingen nasjonal tjeneste som dekker det helhetlige behovet for a kunne administrere
helse- og omsorgstjenesten. De tjenestene som eksisterer pa nasjonalt niva er eksempelvis «Bytt
fastlege» og «Bestill helsetrygdkort». Disse tjenestene bistar ikke pasienten i den daglige
oppfelgingen av sin egen helsesituasjon og gir slik
sett begrenset verdi i forhold til 8 administrere den
oppfelgingen av egen helsesituasjon. Det pagar e Bytt fastlege
imidlertid flere prosjekter for a bedre samhandling

og dialog bade med fastlege og
spesialisthelsetjenesten via helsenorge.no, men disse
befinner seg forelgpig i en relativt tidlig utviklingsfase.

Tjenester tilgjengelig via Min Helse

e Melde bivirkninger
e Bestill helsetrygdkort

La innbygger delta i beslutninger

Det eksisterer fa nasjonale digitale tjenester som lar innbyggeren medvirke i egen behandling og
pleie. De tjenestene som kan sies a stgtte opp under dette, er de to informasjonstjenestene
helsenorge.no og frittsykehusvalg.no. Fritt sykehusvalg er en nasjonal tjeneste som har som formal a
bista pasienten i valg av sykehus. Utfordringen er imidlertid at tilgjengelige kvalitetsindikatorer
knyttet til fritt sykehusvalg i stor grad er knyttet til administrative oppgaver i stedet for faktisk
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kvalitet i behandlingen. Riksrevisjonens undersgkelse fra 2011 viser at den viktigste faktoren for at en
pasient bruker retten til 3 velge sykehus, er at fastlegen informerer pasienten om ordningen. (38)

Oppsummering

Figur 46 oppsummerer vurdering av modenhet av de nasjonale digitale tjenestene med hensyn til
tjenesteomfang og utbredelse/bruk.

Figur 46. Oppsummert status for innbyggertjenester pa nasjonale digitale tjenester
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4.4 Digitale innbyggertjenester i spesialisthelsetjenesten

Holde innbygger oppdatert og informert

| spesialisthelsetjenesten er det hjemmesidene til helseforetakene som er hovedkilden til
informasjon. Nettsidene inneholder imidlertid kun generell informasjon og veiledning. Det pagar
overfgring av informasjon fra helseforetakene til Helsenorge.no. | tillegg eksisterer det et fatall
tjenester som tilbyr mer individtilpasset informasjon og veiledning, samt innsyn i personlige
helseopplysninger, eksempelvis «HelsaMi», «Min Journal», «eSeng», «eMeistring». Utbredelsen er
liten og ingen av tjenestene gir innsikt i den helhetlige helsesituasjonen til pasienten.

La innbygger administrere sitt forhold til tjenesten

Innenfor spesialisthelsetjenesten tilbyr enkelte sykehus mulighet for & endre/avbestille timer pa nett.
Det er ikke mulig for pasienten a se den oppdaterte timeboken til sykehuset. Tjenesten gir derfor
pasienten begrenset mulighet til 8 administrere timebookingen. Eksempelvis fungerer tjenesten
«Min Journal» slik at pasienten kan gi beskjed om at oppsatt time ikke passer ved hjelp av et
webskjema. Pasienten har mulighet til  skrive inn en kommentar i forhold til nar han/hun gnsker ny
time, men har ingen mulighet til & se nar det faktisk er mulig & fa neste time. Sykehuset setter opp en
ny time pa bakgrunn av informasjon gitt av pasient og sender informasjon om ny time per post.

La innbygger delta i beslutninger

Elektronisk samhandling og interaksjon med spesialisthelsetjenesten er hovedsakelig knyttet til at et
fatall sykehus har implementert Igsninger som gjgr det mulig & foreta konsultasjoner med enkelte
pasienter via video og nett. Lgsningene er rettet mot oppfglgingen av spesifikke diagnoser, og ikke
pasientenes helhetlige helsesituasjon. Flere miljger forsgker a utvikle beslutningsstgtteverktgy for
pasienter, men Igsningene er under utvikling og utbredelsen er forelgpig sveaert liten. Det mangler
gode finansieringsmodeller av disse tjenestene.
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Eksempler pa regionale og lokale tjenester er:

e eSeng ved Stavanger sykehus hvor pasienter innlagt ved kreftavdelingen har mulighet til 3
chatte/kommunisere via nettbrett med sykehuspersonalet, fa innsyn i deler av journalen
og fa tilgang pa kvalitetssikret informasjon om kreft

e eMeistring ved poliklinikkene i Helse Bergen hvor pasienter med psykiske lidelse tilbys
assistert internettbehandling for a redusere terskelen for denne pasientgruppen til & sgke
behandling.

e helsaMi er et samarbeidsprosjekt mellom St. Olav, Trondheim kommune, Sintef og
Imatiser. Lgsningen retter seg mot oppfalging av KOLS og de har utviklet en
nettbrettlgsning hvor brukerne kan registrere informasjon om egen helsetilstand pa
nettbrettet og informasjonen overvakes av helsevakta. Helsevakta fglger opp pasienten
dersom de ser det er en forverring i helsetilstanden og gir personlig oppfglging

e Min Journal utviklet ved OUS bestar av en rekke tjenester, men tilbyr per i dag ingen
mulighet for innsyn i egen journal, men gir innsyn i epikriser for alle inneliggende
pasienter pa OUS fra 2013. Mange av de gvrige tjenestene er kun rullet ut til et fatall
pasienter. Tjenestene som er tatt i bruk er blant annet knyttet til elektronisk tilgang til
epikrise, mulighet for elektronisk endring av timeavtaler og lenker til gode
informasjonsnettsider

e Sunnaas TRS tilbyr videooppfglging av flere pasientgrupper, samt mulighet for
timebestilling og mulighet for a stille spgrsmal til helsepersonell

e Sdrsamhandlingslgsningen utviklet ved UNN er en Igsningen gir pasient, spesialist og
kommunehelsetjenesten mulighet til & dele informasjon pa tvers i behandlingen av

sarskader

Oppsummering

Figur 47 oppsummerer vurdering av modenhet av de digitale tjenestene i spesialisthelsetjenesten
med hensyn til tienesteomfang og utbredelse/bruk.

Figur 47. Oppsummert status for innbyggertjenester pa nasjonale digitale tjenester
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4.5 Digitale innbyggertjenester i allmennlegetjeneste

| primaerhelsetjenesten er hovedkilden til informasjon kommunenes internettsider og hjemmesidene
til fastlegene. En kartlegging av digitale tjenester blant fastlegene viser at 73 prosent av
fastlegekontorene har egne internettsider. (10) Kvalitet og omfang pa tilgjengelig informasjon
varierer imidlertid fra kommune til kommune, og ingen av aktgrene tilbyr digitale Igsninger som gir
innsyn i personlige helseopplysninger. De fleste aktgrene i primarhelsetjenesten er sma
virksomheter og mangler tilstrekkelig kraft til 3 levere innbyggertjenester pa egenhand. Som et
resultat av dette eksisterer det fa Igsninger rettet mot innbyggere som mottar omsorgstjenester.
Videre i dette avsnittet konsentrerer vi oss a beskrive situasjonen for fastlegene.

Europakommisjonen sammenligningsstudie for utbredelsen av eHelse hos fastleger kartla to omrader
som delvis dekkes av omradet digitale innbyggertjenester. Indikatoren for telehelse inneholder
sp@rsmal om hvorvidt det brukes digitale tjenester for a foreta trening/opplaering, giennomfgre e-
konsultasjoner med andre leger, gjennomfgre e-konsultasjoner med pasienter, monitorere pasienter
i hjemmet (e-monitorering). Indikatoren pasientens helsejournal (PHR) adresserer spgrsmal knyttet
til om deres IKT-Igsningene gir sikker tilgang slik at pasientene kan fa tilgang til egen informasjon
eller kan utfgre oppgaver selv. Resultatene i studien baserer seg pa besvarelse fra totalt 9196
legekontorer (2.0 prosent av utvalget) blant allmennleger i de 27 EU-landene, Kroatia, Island, Norge
og Tyrkia, hvorav 335 fra Norge (14.5 prosent av utvalget).

Figur 48 viser at utbredelsen og bruken av denne type tjenester er giennomgaende lav. Nar det
gjelder utbredelse og bruk av digitale tjenester for innbyggerne er det kun fastleger i Danmark som
har angitt at de har implementert og tatt i bruk et visst spekter av innbyggertjenester i noen grad.

Figur 48. Utbredelsen av bruk av henholdsvis telehelse-funksjonalitet og digitale innbyggertjenester blant allmennleger
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Europakommisjonen Europakommisjonen

Resultatene i denne studien er sammenfallende med norske studier. En webstudie gjennomfgrt av
Helsedirektoratet i 2013 der 20 prosent av alle fastlegekontor deltok viser at 59 prosent av de
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undersgkte fastlegekontorene tilbgd timebooking pa nett, mens 42 prosent tilbgd muligheten a
bestille fornyelse av resept.

Holde innbygger oppdatert og informert

En analyse av radataene fra
Europakommisjonens studie (se Figur 49) holde seg oppdatert og informert

viser at noen fa legekontor har R RSNRNNBBBiRDrDDrBBBBTrTI_—rRRRRRR
implementert Igsninger som gir pasientene .
sikker tilgang til & se pa resultater fra Se pé egen
undersgkelser (konsultasjoner, prOE
laboratorieundersgkelser,
radiologiundersgkelser). | tillegg tilbyr Fiirst
som leverandgr av laboratorietjenester til 1
svaert mange legekontor web-basert innsyn i S'i“;;:*n“j’;u"r':‘:e
resultater dersom legen krysser av for det.

Figur 49. Tilgang til innbyggere og pasienter til tjenester for a
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Kilde: Benchmarking Deployment of eHealth among General
Practitioners (2013) Europakommisjonen

La innbygger administrere sitt forhold til tjenesten

Videre viser a.nélyse av dataene fra Figur 50. Gi tilgang tjenester til brukerne som gjgr dem i stand a
Europakommisjonen at utbredelsen av administrere sitt forhold til allmennlegetjenestene

utvalgte tjenester er relativt god (se Figur
50). Ca. 67 prosent av legekontorene tilbyr

mulighetene for a booke timer, fornye eller Be om henvisning til
forskrive resepter online. 34 prosent tilbyr spesalist |
ogsa tjenester for & be om henvisning til Booke time for
spesialist, laboratorieundersgkelse og konsultasjon |
radiologiundersgkelse. De samme tallene Fornye resept eller be
viser at bruken er relativt hgy. Av dem som om Nyt resept
sier at de tilbyr tjenestene, sier ca. 65 it T |
prosent at tjenestene for timebooking og (egkonsultasian]
reseptfornyelse/forskriving brukes ofte. Monitoreringav |

pasienter i deres hjem
(e-monitorering)

| giennomgang av personvern knyttet til ' '
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digitale innbyggertjenester (avsnitt 6.4.3)
vises det til at det mangler sikre Igsninger Ja mNei ®Vetikke
der man kan kommunisere Kilde: Benchmarking Deployment of eHealth among General
helseopplysninger. Dette gjgr at det har veert T eees () ErEl ey

krevende a fa en god utbredelse av denne

type lgsninger.

La innbygger delta i egen behandling

| primaerhelsetjenesten eksisterer det tilnsermet ingen digitale tjenester som evner a oppfylle
behovet om a delta i egen behandling. Tjenestene e-kontakt og e-konsultasjon viser seg a veere sveert
lite utbredt, tilneermet ikke-eksisterende, til tross for at en betydelig andel av innbyggerne gnsker seg
disse tjenestene. (10) Et nasjonalt initiativ er pa trappene via helsenorge.no og piloteres 2014/2015.

Oppsummering

Figur 51 oppsummerer vurdering av modenhet av de digitale tjenestene i allmennlegetjenesten med
hensyn til tienesteomfang og utbredelse/bruk.

76



IKT utfordringsbilde i helse- og omsorgssektoren

Figur 51. Oppsummert status for innbyggertjenester i primarhelsetjenesten
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4.6 Innbyggernes kjennskap, bruk og vurderinger av det digitale tjenestetilbudet

Hgsten 2012 og varen 2013 gjennomfgrte Helsedirektoratet et forprosjekt for digital dialog mellom
pasient og fastlege. | den forbindelse gjennomfgrtes en web-undersgkelse blant 1000 fastleger og
deres helsesekretaerer, samt en telefonundersgkelse blant 1000 innbyggere (39).

Figur 52. Innbyggernes kjennskap, bruk og tilfredshet med digitale tjenester
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Kilde: Digital dialog mellom pasient og fastlege — En delleveranse i arbeid med gevinstrealisering, Helsedirektoratet

Det er en ulikhet i e-helsetjenestetilbudet ved at en betydelig andel av innbyggerne ikke har tilgang
pa noen form for digitale tjenester hos sin fastlege. Innbyggerne gnsker seg digitale tjenester hos
fastlege og tilfredsheten blant dem som har brukt slike tjenester er hgy.

Bruken av elektronisk timebestilling og reseptfornyelse er fortsatt lav sammenliknet med tilbudet.
Dette kan tyde pa et behov for Igsninger som er enda enklere og mer tilgjengelig enn dagens
lgsninger, som for eksempel mulighet for selv & «plukke time fra timebok», enkel og sikker palogging

N
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og mobiltilpassede Igsninger. Det kan ogsa bety at det er ngdvendig med tiltak for a gjgre tilbudet
kjent blant pasientene for a fa gkt bruken av Igsningene.

Tjenestene e-kontakt og e-konsultasjon er sveert lite utbredt, tilnaermet ikke-eksisterende, til tross
for at en betydelig andel av innbyggerne gnsker seg disse tjenestene. Omtrent en tredjedel av
innbyggerne har et sammensatt forbruk av helsetjenester og vil trolig har nytte av at e-helsetjenester
er samlet og koordinert. Innfgring av takst fra sommeren 2014 for e-konsultasjon er et signal om at
dette er et omrade det vil satses pa.

Nar brukerne blir spurt om viktigheten av ulike digitale dialogtjenester hos fastlege angir omtrent 70
prosent at dette er noe viktig eller svaert viktig. Kun 11-14 prosent mener at det ikke er viktig.

Det mangler en tilsvarende grundig gjennomgang av digitale innbyggertjenester for henholdsvis
sykehus og omsorgssektoren utover de data som samles inn gjennom Difis innbyggerundersgkelse.

Figur 53. Innbyggertilfredshet med digitale innbyggertjenester fra henholdsvis spesialisthelse- og omsorgstjenesten

Spesialisthelsetjenesten Omsorgstjenesten
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Kilde: Innbyggerundersgkelsen 2013: Hva mener brukerne? , Difi rapport 2013:7, ISSN 1890-6583

Undersgkelsen viser at mindre enn 20 prosent av de som var i kontakt med sykehus hadde erfaring
med sykehusets internettsider, mens 10 prosent hadde prgvd a utfgre oppgaver selv over internett.
Av det fatall som hadde prgvd a utfgre oppgaver selv var 46 prosent forngyde med mulighetene med
tjenestene.

Henholdsvis 14 prosent og 12 prosent av de som hadde veert i kontakt med kommunenes
omsorgstjenester (sykehjem, hjemmesykepleie, hjemmehjelp, omsorgsbolig) hadde erfaring med
kommunens internettsider og hadde prgvd a utfgre oppgaver selv over internett. Av det fatall som
hadde prgvd a utfgre oppgaver selv var 38 prosent forngyde med mulighetene med tjenestene.

4.7 Vurdering av muligheten til d bygge ut digitale innbyggertjenester

Utbyggingen av digitale innbyggertjenester er i varierende grad avhengig av kvaliteten i og
mulighetene til 3 utnytte informasjonsgrunnlaget i de IKT-systemer som er tilgjengelige.

De tjenestene som er utviklet per dags dato har i liten grad kunnet ta utgangspunkt i det
informasjonsgrunnlaget som foreligger i de kliniske systemene. Det er etablert nye
informasjonsbaser og Igsninger i forbindelse med alle digitale innbyggertjenester
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allmennlegetjenesten leverer, og det er ingen eller liten automatisk/elektronisk knytning mellom for
eksempel timebookingen og fastlegenes pasientadministrative systemer. P4 samme mate er
tjenestene knyttet til e-resept etablert ved at ny I@sning utenfor eksisterende journalsystemer er
etablert. Dette er ngdvendigvis ikke feil tilnaerming, men vi vil komme til et punkt nar mer
verdigkende tjenester vil kreve at man tar utgangspunkt i prosessinformasjon i eksisterende
saksbehandlingssystemer/pasientadministrative systemer eller ved 3 generere nytt individ tilpasset
innhold basert pa pasientens eksisterende opplysninger.

Figur 54 presenterer en modell for vurdering av muligheten for 3 realisere digitale
innbyggertjenester. Modellen vurderer tjenestene i forhold til to dimensjoner. Dimensjonen
Individtilpasset innhold angir i hvilken grad tjenesten er avhengig av innholdet i tjenestene utnytter
eksisterende pasientinformasjon, eller Figur 54. Vurdering av muligheten til a realisere digitale
genereres for den tjenesten innbyggeren innbyggertjenester

skal bruke. Dimensjonen

Informasjonsgrunnlag angir hvilken kvalitet
informasjonen som ligger til grunn for + Trendanalyser | » Tilpasset
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. . . (=
aktgrene, konsolidert betyr at informasjonen 3 T iy - s saker | * Individuelle
. . . . o i velleaning prosesser/saker &
finnes enkelt tilgjengelig pa et sted, mens °2° Sta"da'd's‘:: « Fritt + Journalinnsyn | | beandingsvalg
. . handlings- * Epikri e
strukturert betyr at informasjonen skal S, konsolidert e | LR preopert
. o . (%) o informasjon
finnes pa en strukturert form slik at det kan g \elgaviastees
appliseres regler pa den. - + Generisk
Y- N * Timebestilling preoperativ
. . . . E Standardisert , Fornye resept informasjon
Figuren viser at dagens tjenester i stor grad + Generisk
. . . folgi
utnytter enten standardisert informasjon SRS
eller standardisert og konsolidert. Allerede Generisk, Eksisterende  Generert
o . o o . kvalitetssik ient- 5
nar vi tenker pa dpenbare tjenester som kvalitetssikret  pasient- basert pa
informasjon informasjon individdata

journalinnsyn, gi oppdatert status i
prosesser/saker, presentere innhold i
epikriser, annen skriftlig kommunikasjon
(brev) vil det kreves at eksisterende pasientinformasjon foreligger konsolidert pa en standardisert
form for a kunne presenteres enhetlig for innbyggeren. | tillegg krever det at det er enighet om
formater og terminologier som skal brukes i epikriser og andre brev som skal forelegges innbyggeren
elektronisk. Slik presentert i tidligere kapitler er dette tre grunnforutsetninger som ikke er tilstede i
dag. Innbyggere som er sa «uheldige» at de har Igpende kontakt med alle deler i tjenesten vil ikke
kunne presenteres et fullstendig og oversiktlig bilde over sin journal, eller status i
behandlings/omsorgsprosessen da bruddstykker av denne informasjonen er lagre i ulike systemer og
pa ulike formater.

Individtilpasset innhold

Mer verdigkende tjenester, som muligheten til a fa presentert individuelle behandlingsvalg eller
tilpassede preoperativ informasjon basert pa de medisiner man tar og den diagnosen som er stilt, vil
som minimum kreve at informasjon er standardisert. Mer avanserte versjoner av disse tjenestene vil
ogsa kreve at grunndataene er strukturerte for a kunne generere innhold tilpasset den enkelte
innbygger.

Basert pa denne gjennomgangen kan vi konkludere med at dagens informasjonsstrukturer er en
barriere for videre utvikling av individtilpassede digitale innbyggertjenester. Konsekvensen er at det
vil bli vanskeligere & nd malet om en mer aktiv pasient- og brukerrolle der IKT kan benyttes som
understgttende verktgy.
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4.8 Oppsummering av utfordringer knyttet til digitale innbyggertjenester

Helse- og omsorgssektoren utnytter i liten grad mulighetene IKT gir til & fornye og forbedre dialogen
med innbyggerne. De tjenestene som eksisterer har lav utbredelse og dekker i liten grad pasientens
helhetlige behov, illustrert i Figur 55.

Figur 55: Oversikt over dagens digitale tjenestetilbud
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o Utbredelsen av digitale innbyggertjenester er lav innen helse- og omsorgssektoren i Norge.
Sektoren som helhet henger etter andre offentlige sektorer nar det gjelder a bruke digitale
media i sin kommunikasjon og samhandling med brukerne. Med unntak av Danmark gjelder
dette ogsa gvrige europeiske land.

e Nar det gjelder nasjonale Igsninger fremstar «Mine resepter» som den mest vellykkede med
mer enn 100 000 innloggede brukere per maned. Gjennom tjenesten er det mulig for
innbyggeren a se gyldige e-resepter, se hvor mye som er igjen pa resepten og se sine barns
resepter og eventuelt andre resepter som man har fullmakt til a se.

e Fastlegene er den del av sektoren som har kommet lengst i & ta bruk digitale
innbyggertjenester. Ca 60 prosent av fastlegene angir at de tilbyr en tjeneste for
timebestilling. Nar brukerne blir spurt om viktigheten av ulike digitale dialogtjenester hos
fastlege, angir omtrent 70 prosent at dette er viktig eller svaert viktig.

e Det finnes fa digitale innbyggertjenester som bidrar til & gi innbyggeren oversikt egen
helsesituasjon eller hjelp i koordineringen av tjenesten. De tjenestene som tilbyr en form for
digital samhandling eller innsyn i personlige helseopplysninger er utbredt til et fatall
pasienter med spesifikke diagnoser pa lokalt/regionalt niva.

e Dagens informasjonsstrukturer er en barriere for videre utvikling av individtilpassede digitale
innbyggertjenester. Konsekvensen er at det vil bli vanskeligere a na malet om en mer aktiv
pasient- og brukerrolle med stgtte i IKT-verktgy. For @ kunne tiloy mer individtilpassede
innbyggertjenester der beslutningsstgtte for innbyggeren er en integrert del av tjenesten, vil
det vaere ngdvendig bade a arbeide med standardisering av terminologier og kodeverk,
konsolidering av informasjon som er relevant a bruke i digitale innbyggertjenester, samt
strukturere data som skal brukes til a individtilpasse og generere nytt innhold i tjenestene.
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5 Utfordringer relatert til tilgjengeliggjaring av data for

kvalitetsforbedring, helseovervaking, styring og forskning.
Hensikten med dette kapittelet er @ beskrive hvordan dagens IKT-Igsninger evner a oppfylle
samfunnsoppgaver, som monitorering, kvalitetsforbedring og styring. Helseregistrene er hovedkilden
til informasjon som kan brukes til 3 understgtte disse samfunnsoppgavene. Dette kapittelet
fokuserer derfor pa helseregisterfeltet, og utfordringene knyttet til dagens Igsninger for
datainnsamling, prosessering og publisering.

5.1 Politiske mdlsetninger og normative krav

Fplgende mal er formulert i Meld. St. 9 (2012-2013): En innbygger — én journal. Digitale tjenester i
helse- og omsorgssektoren knyttet til tilgjengeliggjering av data for kvalitetsforbedring,
helseovervaking, styring og forskning:

Regjeringen har som mal at innrapportering til registre skal skje mest mulig
automatisk, uten dobbeltregistrering, og veere en integrert del av de faste
arbeidsprosessene.

Sammenstilling av oppdaterte data med hgy kvalitet skal gjgre det mulig a
felge utviklingen i helsetilstanden til befolkningen, gjgre systematiske
vurderinger av tjenestetilbudet, og vaere grunnlag for styring,
kvalitetsforbedring og forskning.

En tiarig strategi for modernisering og samordning av nasjonale helseregistre ble vedtatt av
regjeringen varen 2011, og det ble videre etablert et hovedprosjekt Nasjonalt helseregisterprosjekt
hgsten 2011. Gjennom dette arbeidet har dagens utfordringsbilde blitt godt adressert. Videre i dette
kapittelet vil de kartlagte utfordringene belyses og omtales.

Ny helseregisterlov ble vedtatt i Stortinget i juni 2014. Denne stiller krav til opprettelse av
helseregister. Vi vil ikke i dette avsnittet gijennomga alle disse, men Igfte frem noen av
formuleringene i loven.
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§ 6. Alminnelige vilkar for a behandle helseopplysninger

Helseopplysninger kan bare behandles nar det er tillatt etter denne loven eller andre lover.

Behandling av helseopplysninger krever den registrertes samtykke, dersom ikke annet har
hjemmel i lov.

Den databehandlingsansvarlige skal sgrge for at helseopplysningene som behandles
a) er tilstrekkelige og relevante for formalet med behandlingen,

b) bare brukes til uttrykkelige angitte formal som er saklig begrunnet i den
databehandlingsansvarliges virksomhet,

c) ikke brukes senere til formal som er uforenlig med det opprinnelige formalet med
innsamlingen av opplysningene, uten at den registrerte samtykker, og

d) er korrekte og oppdaterte og ikke lagres lenger enn det som er ngdvendig ut fra formalet
med behandlingen.

Graden av personidentifikasjon skal ikke vaere stgrre enn ngdvendig for det aktuelle
formalet. Graden av personidentifikasjon skal begrunnes. Tilsynsmyndigheten kan kreve at
den databehandlingsansvarlige legger frem begrunnelsen.

Departementet kan gi forskrift om godkjenning av programvare, sertifisering og om bruk av
standarder, klassifikasjonssystemer og kodeverk, samt hvilke nasjonale eller internasjonale
standardsystemer som skal fglges ved behandling av helseopplysninger etter denne loven.

§ 11. Lovbestemte helseregistre

Kongen i statsrad kan i samsvar med vilkarene i § 8 gi forskrift om behandling av
opplysninger i helseregistre der navn, fgdselsnummer og andre direkte
personidentifiserende kjennetegn skal kunne behandles uten samtykke fra den registrerte i
den utstrekning det er ngdvendig for a na formalet med registeret. Det kan gis forskrifter
om fglgende registre:

a) Dgdsarsaksregisteret

b) Kreftregisteret

c) Medisinsk fgdselsregister

d) Meldingssystem for smittsomme sykdommer (MSIS)
e) System for vaksinasjonskontroll (SYSVAK)

f) Forsvarets helseregister

g) Norsk pasientregister

h) Nasjonalt register over hjerte- og karlidelser

i) System for bivirkningsrapportering.

Kreftregisteret kan inneholde helseopplysninger om personer som har deltatt i
undersgkelsesprogram for tidlig diagnose og kontroll for kreftsykdom. Ved negativt funn kan
opplysninger om navn, fgdselsnummer, adresse, bostedskommune og sivilstand registreres
permanent, med mindre den registrerte motsetter seg det. Dersom den registrerte har motsatt
seg permanent registrering, skal opplysningene slettes etter at de er kvalitetssikret og senest
seks maneder etter innsamlingen. Dette leddet gjelder ogsa funn som er innsamlet fgr 1. januar
2014.
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5.2 Dagens arbeidsprosess, fra datafangst til publisering

Arbeidsprosessen for a fa tilgang pa informasjon som kan benyttes til tilgjengeliggjgring av data for
kvalitetsforbedring, helseovervaking, styring og forskning er delt inn tre hovedsteg: datafangst, lagre
og prosessere data, samt publisere og anvende data, illustrert i Figur 56.

Figur 56: Arbeidsprosessen — Helseregistre
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' Datafangst q basert leering
” Beslutte og
J_)

iverksette

Behandler
registrer i
journal

;Z\J <«

Helseregistre

Helsehjelp Kvalitetsforbedring, helse-overvaking,
styring og forskning

Videre i kapittelet beskrives det hvilke IKT-Igsninger som stgtter hvert av prosess-stegene, samt
hvordan arbeidsprosessen ser ut.

5.2.1 Datafangst

Innrapportering

Dagens modell for innrapportering er hovedsakelig basert pa at helse- og omsorgstjenesten
rapporterer opplysninger til et stort antall separate helseregistre. Data i helseregistre er som
hovedregel lagret atskilt fra journalopplysninger og ofte i andre institusjoner enn den som behandler
pasienten. Journalen er et felles utgangspunkt og f@rstegangsregistreringssted for de fleste
helseopplysninger. Som tidligere beskrevet benyttes strukturert dokumentasjon i journalen kun i
begrenset grad per i dag. Dette gjgr at dataene fgrst ma tolkes f@r de kan rapporteres videre til
registrene. Forskjellige helseregistre kan samle inn overlappende opplysninger, men ha ulike krav til
format.

Det er foretatt en kartlegging av innrapporteringslgsningene til de 17 sentrale og 45 nasjonale
helseregister:

e 15 registre (23 prosent) har implementert en form for automatisk (meldingsbasert/filbasert)
datafangst

o 24 registre (38 prosent) har fortsatt en papirbasert prosess, mens ytterligere 15 (24 prosent)
har effektivisert prosessen ved a innfgre web-registrering

83



IKT utfordringsbilde i helse- og omsorgssektoren

Figur 57: Datafangstmetode

Metode for datafangst for de sentrale Metode for datafangst for de nasjonale
helseregistrene helseregistrene
Papirskjema Papirskjema 17
Web-registrering Web-registrering 12

Meldingsbasert Meldingsbasert 10

Filbasert Filbasert 1

Ukjent Ukjent 4
Kun lesing Ingen 1
T
8 0 5 10 15 20

Kilde: Gjennomgang av hjemmesider for registre Kilde: Gjennomgang av hjemmesider for registre

Omfang av datainnsamlingen

Selv om det eksisterer et stort antall registre, sa er det likevel kun et fatall av alle pasientgrupper
eller behandlingsomrader som er dekket. Eksempelvis er datagrunnlaget for kommunale tjenester
svakt, det eksisterer ikke data for helhetlige pasientforlgp, og det mangler data fra flere fagomrader
som eksempel rus og psykisk helsevern. Flere av de kvalitetsregistrene som eksisterer er ogsa smale,
og fa registre dekker pasientens opplevelse av helse- og omsorgstjenesten.

Kvalitet pd innsamlet data

Datakvaliteten varierer fra register til register og mellom opplysninger i registrene. Datakvalitet
pavirkes av aktualitet, kompletthet, validitet og sammenlignbarhet, og disse ma derfor ses i
sammenheng for a kunne vurdere datakvaliteten:
¢ Aktualitet: Det eksisterer ingen formelle krav til hvor oppdaterte registrene ma veere for a
kunne oppfylle sine formal. Aktualiteten varierer betydelig mellom registrene og pavirkes av
type innrapporteringslgsning, kompleksitet pa avsendersiden, mangelfulle IT-systemer og
meldingsmengde
* Kompletthet: De sentrale registrene har tilnaermet 100 prosent kompletthet. Mange
kvalitetsregistrene er basert pa samtykke og komplettheten er avhengig av innhenting av
samtykke fra pasient. De nasjonale kvalitetsregistrene rapporterer en kompletthet pa 79-90
prosent, men det finnes forelgpig ingen verifikasjon av disse tallene
* Validitet/gyldighet: Mange registre inneholder et stort antall variabler og validiteten kan
derfor variere mellom variablene
¢ Sammenlignbarhet: Det foreligger ikke oversikt over sammenlignbarhet for data fra de
nasjonale helseregistrene. Sammenlignbarhet pavirkes av kodeverk, kompetanseniva hos
den som registrerer og diagnose, kode og journalpraksis.

5.2.2 Lagre og prosessere data

For at et kvalitetsregister skal kunne brukes til kvalitetsforbedringsarbeid, styring og forskning, samt
ha tilstrekkelig troverdighet i de kliniske miljgene, er det helt avgjgrende at dekningsgraden i
registeret er hgy. 1 2013 ble det etablert et nasjonalt system for validering og dekningsgradsanalyser
for de nasjonale medisinske kvalitetsregistre med forankring i Norsk pasientregister. Det nasjonale
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systemet skal lette de nasjonale kvalitetsregistrenes arbeid med a gke dekningsgraden ved 3 tilby
utfyllende og regelmessig informasjon om de aktuelle avdelingers faktiske rapporteringsgrad.

| 2013 ble det gjennomfgrt en evaluering av dekningsgraden til 32 av registrene. Denne analysen
viser at det er flere av de medisinske kvalitetsregistrene som har lav nasjonal dekningsgrad, se Figur
58:

¢ 10 har en dekningsgrad pa 95 prosent og mer
¢ 17 har en dekningsgrad pa 90 prosent og mer
e 7 avregistrene med en dekningsgrad pa over 90 prosent er kreftregistre

Figur 58: Oversikt over dekningsgraden i 32 nasjonale kvalitetsregistre

Oversikt over dekningsgrad for 32 nasjonale medisinske kvalitetsregistre med nasjonal
utbredelse

Norsk Nyfgdtmedisinsk kvalitetsregister (NNK) W 100 %
Norsk nefrologiregister 100 %
Det norske hjertekirurgiregisteret M 100 %
Norsk Pacemaker og ICD-register 100 %
Nasjonalt register for fgflekkreft 99 %
Nasjonalt register for tykk- og endetarmskreft 99 %
Nasjonalt register for leddproteser 97 %
Nasjonalt register for lungekreft 97 %
Nasjonalt register for gynekologisk kreft 97 %
Barnediabetesregisteret | EEEEE——————————————— S G 07
Nasjonalt register for Malignt Lymfom og KLL 94 %
Nasjonalt register for brystkreft 94 %

Cerebral pareseregisteret i Norge 93 %
Norsk rvggmarESSkaderegiSter (N OrSCIR) Ego iy
Det norske nyrebiopsiregisteret 90 %

Nasjonalt register for barnekreft 90 %
Norsk karkirurgisk register -NORKAR 90 %
Nasjonalt Korsbandregister 86 %
Norsk kvalitetsreg for leppe-kjeve-ganespalte 86 %
Norsk intensivregister 85 %

Nasjonalt Hoftebruddregister 80 %

Norsk porfyriregister 71

Norsk register for organspesifikke autoimmune sykdommer % 70 %
Nasjonalt register for prostatakreft (NPPC)
Norsk Kvinnelig Inkontinensregister
Nasjonalt register for langtids mekanisk ventilasjon
Nasjonalt kvalitetsregister for ryggkirurgi
Norsk MS Register og biobank
Nasjonalt kvalitetsregister for dgvblindhet
Gastronet
Diabetesregister for voksne

Register for arvelige og medfgdte nevromuskulaere...

T T
0% 20% 40 % 60 % 80 % 100 %

Registre med lav nasjonal dekningsgrad legger betydelige begrensninger pa hvilke konklusjoner som
kan trekkes fra analyser av registrenes data. Eventuelle skjevheter i pasientgrunnlaget kan
representere systematiske feilkilder i data og analyser som legges til grunn for styringsinformasjon
og/eller anbefalt praksis.

Mange av analysene som etterspgrres i dagens samfunn krever kobling av data fra flere registre.
Kobling av informasjon fra flere registre er i dag en tidkrevende prosess. Regelverket for a
sammenstille data er komplisert, mange offentlige instanser ma kontaktes, samt at det kreves
kontakt med de databehandlingsansvarlige for de aktuelle registrene. Eksempelet under illustrerer
hvor tidkrevende prosessen kan vaere, og er en illustrasjon av FHI sin prosess for & hente ut data for a
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kunne analysere konsekvensen av svineinfluensavaksinen for gravide. Prosessen tok ca. 1 ar og
kostet instituttet ca. 1,5 millioner kr i saksomkostninger.

Figur 59: Innhenting og prosessering av data for a forsta virkningen av svineinfluensavaksinen hos gravide
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Kilde: Nasjonalt folkehelseinstitutt

5.2.3 Publisere og anvende

En journal med strukturerte data er fundamentet for a tilby god datakvalitet og
analysefunksjonalitet. | dag er fundamentet for god rapportering og analyse i liten grad pa plass, og
analysemulighetene er umodne. Dagens analysemulighet bestar i hovedsak av deskriptiv analyse, det
vil si at det fokuseres pa hva som har skjedd (dagens situasjon) eller at man analyserer en tidligere
utfordring. Registrene benyttes i liten grad til prediktiv analyse® eller preskriptiv analyse®.

Strategien «Gode helseregistre — bedre helse» beskriver situasjonen i forhold til tilgjengelig
informasjon for helseovervaking slik (40):

De av helseregistrene som ikke er fortlgpende oppdatert, oppfyller i begrenset grad sine
formadl med hensyn til Igpende helseoverviking og daglig beredskapsarbeid. De er ogsa lite
rustet til G fange opp epidemier og pandemier pd et tidlig tidspunkt. Potensialet for G levere
Igpende systematiske analyser til bruk i helseoverviking og beredskap kan derfor ikke sies G
veere utnyttet. Analysekapasiteten til kvalitetsforbedring, helseovervdking og forskning er
begrenset. Dette medfagrer at registrene i liten grad utnyttes til Ispende systematiske
analyser, og at analysene heller ikke er tilstrekkelig godt tilpasset de ulike brukernes behov.
Lav analysekapasitet fgrer ogsa til at helseregistrene i begrenset grad benyttes til
helseovervaking, med unntak av Infeksjonsregisteret (MSIS), som har som hovedformal a

® prediktive analyser fokuserer pa hva som kan skje og kan benyttes til a identifisere hgyrisiko pasienter,
forutse kapasitetsproblemer etc.

* Preskriptive analyser fokuserer pa hva vi bgr gjgre na, hvilken behandling som kan foreslas for en gitt pasient
basert pa tilgjengelige data, hvordan vi kan optimalisere kapasiteten, etc.
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drive med Igpende helseovervidking. De andre helseregistrene oppfyller sitt formal om
helseovervaking i hovedsak gjennom produksjon av de drlige statistikkene.

Dagens lovverk stiller svaert strenge krav til utlevering av data fra de kliniske kvalitetsregistrene og
det er derfor en svaert omstendelig og tidkrevende prosess for fagmiljgene a skulle fa tilbake
informasjonen de har rapportert inn. Noen registre har imidlertid utviklet I@sninger for
tilbakerapportering til de kliniske miljgene, men analysene kommer ofte for sent og de er for lite
tilpasset brukergruppene for a kunne spille en viktig rolle i det Igpende styrings- og
kvalitetsforbedrings-arbeidet.

| spesialisthelsetjenesten fgrer dagens ressursbruk, plattformer og datakvalitet til at de i liten grad er
i stand til & bruke eksisterende analysemuligheter til systematisk analyse av kliniske data.

| primaerhelsetjenesten eksisterer det lite data i nasjonale registre og i den enkelte virksomhet som
understgtter systematisk kvalitetsforbedringsarbeid. De datakildene som hovedsakelig eksisterer er
IPLOS og KUHR. IPLOS inneholder data fra kommunene og omfatter personer som har sgkt, mottar

eller har mottatt omsorgstjenester.
Innsending av data foregar arlig. KUHR blant allmennleger i utvalgte land
inneholder data om refusjonskrav fra lege,
poliklinisk virksomhet, private laboratorier og Bruk av informasjon til systematisk
rgntgeninstitutter, psykolog, fysioterapi, kvalitetsarbeid
kiropraktor, tannlege, helsestasjon.

Storbritannia

Innrapporteringen skjer minimum hver 14. ] l l l \
New Zealand ‘

dag, men kan ikke brukes i operativ | ‘ ‘

overvaking uten godkjenning. Sverige |
—_—
Nederland

Fastlegen skal, i henhold til Fastlegeforskriften USA ——
§ 17, spke a ha oversikt over innbyggere pa s | .
listen der medisinskfaglig oppfglging og Tyskland | ‘
koordinering er ngdvendig. Norge har _‘_‘_
L L . . . o Frankrike
imidlertid ingen informasjonsinfrastruktur pa |
lokalt eller pa nasjonalt niva for systematisk & Kanada |
samle inn et datasett som ville tillate leger, Sveits |
pasienter og myndigheter til 3 sammenligne Norge !
kvalitet og kliniske utfall pa gruppeniva. Fa 0% 20% 40% 60% 80% 100%
fastleger vil derfor vaere i stand til raskt a H Allmennleger gjennomgar minium arlig kliniske resultater vs

. malsetninger
genere en oversikt over for eksempel alle Praksis mottar og gjennomgar regelmessig kliniske utfall
diabetespasientene pa fastlegelisten. Uten en _ _

. . Allmennleger mottar regelmessig data som sammenligner

grunnleggende evne til 3 identifisere et utvalg Kiniske utfall med andre praksiser
pasienter, er det Vanskelig é se hvordan andre Kilde: The Commonwealth Fund 2012 International Health Policy Survey of Primary

Care Physicians

kvalitetsinitiativ rundt pasientforlgp eller
kliniske utfall, kan virke. (41) En internasjonal
undersgkelse understgtter dette og viser at det i Norge er lite tilgang til informasjon og
analysemuligheter for systematisk kvalitetsforbedring hos fastleger (se Figur 60).

5.3 Organisering av ressurser for innrapportering, analyse og bruk

Helseregisterfeltet er preget av et stort antall aktgrer som ikke er tilstrekkelig koordinert og ledet.
(35) Noe av grunnen her er at det har vaert begrensinger i lovverket. Liten koordinering pa tvers av
registrene har bidratt til a skape overlappende informasjonsinnhentinger og ulike Igsninger for
datafangst. Distribuert databehandling vanskeliggjgr et felles og koordinert Igft nar det gjelder IKT-
I@sninger for innrapportering, analyse og bruk:
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e For 36 av de 45 nasjonale kvalitetsregistrene er den samme virksomheten bade
databehandlingsansvarlig og databehandler

e Driften og utviklingen (Databehandler) for de 45 nasjonale kvalitetsregistrene er spredt pa 5
forskjellige virksomheter

5.4 Oppsummering av utfordringer relatert til tilgjengeliggjoring av data for
kvalitetsforbedring, helseovervdking, styring og forskning.

| rapporten Gode helseregistre — bedre helse (42) angis fglgende hovedutfordringer knyttet til
sekundaerbruk av helseinformasjon:

e Dagens arbeidsprosess fra datafangst til publisering av resultater er arbeidsintensiv, og det
benyttes i dag for mye tid pa datainnsamlingen og prosessering, ssmmenlignet med tid brukt
pa systematisk analyse og bruk.

e Informasjonen tilgjengelig i registrene dekker kun et fatall pasientgrupper og
behandlingsformer, og gir liten innsikt i den egentlige kvaliteten eller ressursutnyttelsen i
sektoren. Dette f@rer til at beslutninger og styring foretas pa mangelfullt grunnlag, som gir
stgrre sannsynlighet for feil og uheldige hendelser.

e Det mangler informasjon om helhetlige pasientforlgp og behov for samhandling mellom
ulike tjenestenivaer, og det er lite grunnlag for a kunne drive malrettet arbeid som
eksempelvis forebyggende arbeid.

o Dagens modell med distribuert databehandlingsansvar fgrer videre til at det er krevende a fa
til et felles og koordinert Igft nar det gjelder IKT-Igsninger for innrapportering, analyse og
bruk.

e Det finnes ingen informasjonsinfrastruktur pa lokalt eller pa nasjonalt niva for systematisk a
samle inn et datasett som ville tillate leger, pasienter og myndigheter til 8 sammenligne
kvalitet og kliniske utfall.
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6 Utfordringer i dagens arkitektur, personvern og
informasjonssikkerhet

6.1 Innledning

En gkt tilgjengeliggjgring og deling av informasjon mellom virksomheter bade pa samme omsorgsniva
og mellom ulike omsorgsnivaer vil stille gkte krav til den grunnleggende IKT-arkitekturen, personvern
og informasjonssikkerhet. | lys av Meld. St. 9 (2012-2013) Digitale tjenester i helse- og
omsorgssektoren har vi her vurdert:

e Vurdering av dagens infrastruktur. | dette avsnittet giennomfgres en overordnet vurdering
av hvorvidt dagens samhandlings- og kommunikasjonsarkitektur lar seg skalere for a
handtere gkt samhandling med gkte datamengder.

e Vurdering av evnen til & sikre personvern. | dette avsnittet oppsummeres de utfordringene
som er identifisert i forhold til & kunne sikre personvern samtidig som man gir helsepersonell
tilgang til informasjon som de har tjenstlig behov for.

e Vurdering av integrering med medisinsk-teknisk utstyr. | dette avsnittet vurderes
mulighetene for & kunne integrere medisinsk-teknisk utstyr med dagens IKT-systemer som en
viktig kilde til strukturerte data.

6.2 Politiske mdlsetninger og normative krav

Av de tre omradene som vurderes i dette kapitlet foreligger sterke politiske malsetninger og
normative krav knyttet til personvern. Vi vil ikke i dette avsnittet gjennomga alle disse, men Igfte
frem noen av formuleringene i lov om behandling av helseopplysninger ved ytelse av helsehjelp
(pasientjournalloven).

§ 16. Forbud mot urettmessig tilegnelse av helseopplysninger

Det er forbudt a lese, sgke etter eller pa annen mate tilegne seg, bruke eller besitte
helseopplysninger fra behandlingsrettede helseregistre uten at det er begrunnet i
helsehjelp til den enkelte, administrasjon av slike tjenester eller har saerskilt
hjemmel i lov eller forskrift.

§ 17. Rett til 3 motsette seg behandling av helseopplysninger
Pasienten eller brukeren kan motsette seg at

a) helseopplysninger i et behandlingsrettet helseregister etablert med hjemmel i
§§ 8 til 10 gjgres tilgjengelige for helsepersonell etter § 19, jf.
helsepersonelloven §§ 25 og 45 og pasient- og brukerrettighetsloven § 5-3,

b) opplysninger om betalte egenandeler i tilknytning til vedtak om frikort og
refusjon registreres automatisk i system etablert med hjemmeli § 11, og

c) helseopplysninger registreres eller behandles pa andre mater i nasjonal
kjernejournal etablert med hjemmeli § 13.

Reglene om samtykkekompetanse i pasient- og brukerrettighetsloven §§ 4-3 til 4-7
gjelder tilsvarende for retten til 8 motsette seg behandling av opplysningene

§ 18. Informasjon og innsyn

Pasienten eller brukeren har rett til informasjon og innsyn i behandlingsrettede
helseregistre etter pasient- og brukerrettighetsloven § 5-1, helsepersonelloven § 41
og personopplysningsloven §§ 18 flg. Dette omfatter ogsa innsyn i hvem som har
hatt tilgang til eller fatt utlevert helseopplysninger som er knyttet til pasientens
eller brukerens navn eller fgdselsnummer.
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§ 19. Helseopplysninger ved helsehjelp

Innenfor rammen av taushetsplikten skal den databehandlingsansvarlige sgrge for at
relevante og ngdvendige helseopplysninger er tilgjengelige for helsepersonell og annet
samarbeidende personell nar dette er ngdvendig for a yte, administrere eller
kvalitetssikre helsehjelp til den enkelte.

Den databehandlingsansvarlige bestemmer pa hvilken mate opplysningene skal gjgres
tilgjengelige. Opplysningene skal gjgres tilgjengelige pa en mate som ivaretar
informasjonssikkerheten.

Departementet kan i forskrift gi neermere bestemmelser om hvordan
helseopplysninger i behandlingsrettede helseregistre kan gjgres tilgjengelige.

§ 20. Helseopplysninger til andre formal enn helsehjelp

Den databehandlingsansvarlige kan gjgre helseopplysninger tilgjengelige for andre
formal enn helsehjelp nar den enkelte samtykker eller dette er fastsatt i lov eller i
medhold av lov. Med samtykke menes en frivillig, uttrykkelig og informert erklzering
fra den registrerte om at han eller hun godtar at opplysningene gjgres tilgjengelige.

§ 22. Sikring av konfidensialitet, integritet og tilgjengelighet

Den databehandlingsansvarlige og databehandleren skal giennom planlagte og
systematiske tiltak sgrge for tilfredsstillende informasjonssikkerhet med hensyn til
konfidensialitet, integritet og tilgjengelighet ved behandling av helseopplysninger.
Dette omfatter blant annet a sgrge for tilgangsstyring, logging og etterfglgende
kontroll.

For a oppna tilfredsstillende informasjonssikkerhet skal den
databehandlingsansvarlige og databehandleren dokumentere
informasjonssystemet og sikkerhetstiltakene. Dokumentasjonen skal vaere
tilgjengelig for medarbeiderne hos den databehandlingsansvarlige og hos
databehandleren. Dokumentasjonen skal ogsa veere tilgjengelig for
tilsynsmyndighetene.

En databehandlingsansvarlig som lar andre fa tilgang til helseopplysninger, for
eksempel en databehandler eller andre som utfgrer oppdrag i tilknytning til
informasjonssystemet, skal pase at disse oppfyller kravene i fgrste og andre ledd.

Departementet kan i forskrift fastsette naermere krav til informasjonssikkerhet ved
behandling av helseopplysninger, blant annet om organisatoriske og tekniske tiltak.
§ 23. Internkontroll

Den databehandlingsansvarlige skal etablere og holde ved like planlagte og
systematiske tiltak som er ngdvendige for a oppfylle kravene i eller i medhold av denne
loven.

Den databehandlingsansvarlige skal dokumentere tiltakene. Dokumentasjonen skal
veere tilgjengelig for medarbeiderne hos den databehandlingsansvarlige og hos
databehandleren. Dokumentasjonen skal ogsa veere tilgjengelig for
tilsynsmyndighetene.

Departementet kan i forskrift gi neermere bestemmelser om internkontroll.
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6.3 Vurdering av dagens infrastruktur (driftsarkitektur, nettverk)

6.3.1 Driftsarkitektur hos kommunene

KommlIT har gjennomfgrt en kartlegging av kommuners arbeid med arkitektur. Denne ble presentert
i KommITs Arkitekturgruppesamling i november 2013. Kartleggingen baserer seg pa en web-
undersgkelse blant 119 IKT-ansvarlige, blant 98 kommuner, 8 fylkeskommuner og 17
interkommunale samarbeider. KommIT har brukt rammeverket til Gartners rammeverk for maling av
modenhet i IKT-funksjonen for en virksomhet (IT Infrastructure & Operations Maturity Model).
Undersgkelsen viser at kommunene befinner seg pa trinn 1 med hensyn til modenhet av IKT-
funksjonen. Pa dette trinnet er man kommet til en erkjennelse av at infrastruktur og drift er kritisk
for virksomheten; og man begynner a gjennomfgre tiltak for a fa operativ kontroll og synlighet.
Tiltakene gjennomfgres imidlertid fortsatt i hver enkelt enhet i virksomheten og det er fa eller ingen
felles tiltak pa tvers av enheter i virksomheten.

Figur 61. KommlITs vurdering av IKT-modenhet i kommunene

De fleste kommunene
befinner seg her

1. IKT -siloer 2. Felles teknologi 3. Optimering av kjernetjenester 4. Modularitet

« Fokus pa lokale IKT-lgsninger = Felles hardware og drift « Felles oppfattelse av IKT- « Alle IKT-tjenester er
* Ingen felles teknologi- standarder * Reduksjon av antall IKT-plattformer komponenter moduloppbygget
* Kompleks integrasjon * Automatisering av lokale prosesser * Felles data * Bruk av web-services
* Felles innkjep av software * Fokus pd sentrale prosesser * Enkel integrasjon

* Gjenbruk av data og applikasjoner

v

Lokalt Fokus Sentralt Fokus

Kilde: Presentasjon KommIT Arkitekturgruppesamling, 11. og 12. november 2013

Snittverdien for antall arsverk som er ansatt innenfor IKT-avdelingen er pa 6,7 blant respondentene.
Det tilsier at for mange kommuner faller ansvaret for a opprettholde og videreutvikle kommunens
infrastruktur og driftsarkitektur pa fa hender. Et gkende antall kommuner gnsker a gjgre dette
gjennom a inngad samarbeid med andre kommuner. 85 prosent av respondentene anga at de
samarbeider med andre kommuner.

6.3.2 Driftsarkitektur hos fastleger og gvrige private aktgrer i primarhelsetjenesten

Det foreligger ikke grundige analyser av hvordan IKT-systemer driftes hos fastleger og gvrige private
aktgrer i primaerhelsetjenesten. Mange av disse er sma, som legekontor, med begrensede ressurser
og kompetanse for a ivareta krav til sikker og stabil drift. De fleste har datasystemene plassert fysisk
hos seg lokalt, selv om mange har avtale om IT-assistanse. Unntaket til dette er realiseringen av
innbyggertjenester der selve tilgang til tjenesten fas gjiennom en web-portal som driftes av en sentral
tjenesteleverandgr.

Manglende driftsstabilitet utgj@r en risiko med hensyn til a gjgre informasjon tilgjengelig til andre
deler av helse- og omsorgstjenesten, fremfor alt nar det stilles hgyere krav til deling av relevant av
informasjon.

Dagens driftspraksis medfgrer i tillegg en trussel mot personvernet da det vil vaere relativt lett a
stjele med seg en PC eller server fra et kontor som kan inneholde opplysninger om opptil flere tusen
pasienter. Det er heller ikke krav til at slike data skal lagres kryptert, sa det er enkelt a fa tilgang til
dataene nar en fgrst har fysisk tilgang til datamaskinen. Tilsvarende oppbevares oftest
sikkerhetskopier kun lokalt. Sikkerhetskopier som kommer pa avveie vil ogsa medfgre en trussel for
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personvernet. Sentralisert drift og lagring av pasientjournaler vil kunne redusere denne trusselen
betydelig.

6.3.3 Driftsarkitektur i spesialisthelsetjenesten

En narmere beskrivelse organiseringen av IKT-ressursene i de regionale helseforetakene finnes i
rapporten «Komparativ analyse av de regionale helseforetakene pa IKT-omradet». (43) Alle
helseforetakene har valgt & sentralisere mesteparten av sine IKT-leveranseressurser i egne
virksomheter, enten som en avdeling i det regionale helseforetaket eller som et eget aksjeselskap
under felles eierskap og styring av helseforetakene og det regionale helseforetaket.

De regionale helseforetakene ble forespurt om de hadde gjennomfgrt modenhetsmalinger av IKT-
funksjonen. Ingen av de regionale helseforetakene med unntak av helse Midt-Norge RHF, har
giennomfgrt Gartner IT Infrastructure & Operations Maturity Model maling eller tilsvarende. Gartner
er engasjert av Hemit og Sykehuspartner til a giennomfgre en benchmarking-analyse pa utvalgte
tjenester. Sluttrapport fra analysen er planlagt a foreligge i slutten av mai 2014. Rapporten var ikke
tilgjengelig nar denne rapporten ble utarbeidet.

6.3.4 Tilkobling til Norsk Helsenett

Helsenettet bestar i dag av mer enn 4000 samband fordelt pa flere segmenter og tilknytningsformer.
Dette er ulike teknologier som spenner fra SHDSL via kobber (2-4-8 Mbps), hgyere kapasiteter fra 10
Mbps til 10G basert pa fiber, til et stgrre antall direkte samband levert pa fiber og optiske kanaler.

Brukerne deles i fire ulike hovedgrupper som er tilknyttet helsenettet pa ulik mate og med ulik
bandbredde.

Sma og mellomstore bedrifter: Dette er virksomheter som legekontor, tannleger/tannlegesenter,
apotek, sma private klinikker og andre med behov for utveksling av pasientinformasjon. Denne
gruppen representerer mer enn 2500 samband. Dette er nesten utelukkende samband med lav
kapasitet fordi behovet stort sett har vaert begrenset til enkel meldingsutveksling. Bandbredde
varierer fra 1 Mbps - 8 Mbps, men 2 Mbps utgjgr 78 %.

Kommune markedet: Alle landets kommuner er tilknyttet helsenettet via egen forbindelse, og
mange av disse tilkoblingene har lav bandbredde. Det er bare et fatall av kommunene som er
tilknyttet via fiber. Vi registrerer at flere kommuner gnsker oppgradering blant annet for a benytte
hgykapasitets tjenester som video i helsenettet.

Sykehus- private og offentlige: Disse organisasjonene har stort fokus pa kapasiteter og
bredbandsforbindelsene oppgraderes Igpende i forhold til forventning om kommende
trafikkmengder. Bandbredde er ikke en utfordring, men i deler av landet kan redundans (flere enn en
forbindelse) og latency (tidsforsinkelse grunnet avstand) veere utfordring.

Tredjepartsleverandgrer: Ca 125 tredjepartsleverandgrer er tilknyttet helsenettet. De leverer
tjenester over helsenettet og er ofte avhengig av hgy bandbredde for 3 mgte kundenes krav og
forventninger. Oppgradering av bandbredde er dermed relativt greit i denne gruppen.

Norsk Helsenett ble forespurt om det foreligger en oversikt over hvordan de ulike virksomhetene er
tilkoblet Norsk Helsenett. For a fa en fullstendig oversikt vil det vaere ngdvendig a samkjgre
fakturasystemet og adresseregisteret. Basert pa eksisterende fakturafiler er det imidlertid mulig a fa
en oversikt over tilkoblingen for kundegruppen smad og mellomstore organisasjoner, som inkluderer
fastlegekontor, spesialistlegekontor, bandasjister, tannlegekontor, m.m. Dette tilsvarer 2.500
virksomheter. Kommuner er tilknyttet helsenettet pa ulike mater, noen direkte med samband fra
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Norsk Helsenett, andre gjennom felles
knutepunkt i interkommunale samarbeid. |
oversikten her presenteres tilkoblingen for
de kommuner som er direkte tilknyttet

Figur 62. Tilkobling for sma og mellomstore virksomheter i

helse- og omsorgssektoren og kommuner sammenlignet med
bedrifter og private

helsenettet. Dette inkluderer ca. 230 Smé& og melom store
kommuner. @vrige kommuner er tilkoblet """“’“he‘:;;’;“r;“ helse- og
giennom felles Inter-kommunale IKT-

seIskaper. Kommuner

Figur 62 gir en oversikt av fordelingen av
virksomhetene i forhold til hvilken
bandbredde de bruker. Begrepene
nedstrgms og oppstrgms angir den
bandbredden som er tilgjengelig for

Privat-nedstrgms

Privat-oppstrgms

nedlastning (nedstrgms) og sending Beduilesuedsiiams

(oppstrems). De sma og mellomstore

virksomhetene bruker utelukkende tilkobling Bedrifter- oppstrgms

med en bandbredde under 10 Mbps, mens S | ! I |
for de kommuner som det foreligger data pa 0% 20% 40% 60% 80 % 100 %

m < 10 Mbit/s ® >= 10 Mbit/s, < 30 Mbit/s ® >= 30 Mbit/s

er det ca. 90 prosent som erker en Kilde: Norsk helsenett, Post- og teletilsnytet

tilkobling under 10 Mbps. Til sammenligning

bruker ca. 90 prosent av bedriftene i Norge en bandbredde pa over 10 Mbps, mens det samme
gjelder for 80 prosent av de private som har bredband. Med dagens behov til samhandling begrenset
til meldingsutveksling er dette kanskje ikke et resultat som overrasker.

Nye tjenester som videokonsultasjon eller utveksling av stgrre filer (rgntgenbilder e.l.) vil kreve mer
enn 1 Mbps. Tilknytningene er slik sett ikke klar for framtidige tjenester innen blant annet
velferdsteknologi uten en stgrre oppgradering. Hvis man skal realisere dette basert pa tilkobling via
fiber, gitt at det er tilgjengelig fiber innen 40 meter fra gjeldende bygg, vil ha en estimert
totalkostnad pa 28-30 millioner kroner. Tradisjonelt gir flertallet av disse brukerne klart uttrykk for at
de allerede betaler for mye, noe som indikerer at betalingsviljen for en oppgradering ikke er stor.
Det er verdt @ minne om at det i all hovedsak er det private konsumentmarkedet som har lagt
premissene for utvikling av krav til bandbredde de siste 10-15 arene. Her er betalingsviljen
tradisjonelt stor, og i forhold til utbredelse av velferdsteknologi vil dette kunne ha stor betydning for
framtidige krav til minimum bandbredde hos behandlere.

Norsk Helsenett arbeider med a utvikle Neste generasjons kjernenett (NGK). NGK er et prosjekt for
utvikling av et nasjonalt hgykapasitetsnett slik at aktgrene i helse- og omsorgssektoren far lgst
oppgavene pa en trygg og effektiv mate. | NGK ligger det ogsa et potensial for a lgse
kommunikasjonsbehov regionalt og kommunalt. Gjennom NGK kan kommunikasjonen samordnes og
effektiviseres pa en mate som vil kunne gi store gevinster for hele sektoren, kvalitets-, ytelses- og
kostnadsmessig. NGK muliggj@r at helsenettet utveksler trafikk pa de ulike internett
samtrafikkpunktene i Norge samt at vi apner for at ulike tjenesteleverandgrer kan opprette
samtrafikk med helsenettet pa egnede lokasjoner. NGK vil ogsa representere en vesentlig
ytelsesgkning for de mindre virksomhetene og deler av kommunene. De sma virksomhetene vil fa
mulighet til & benytte den best tilgjengelige lokale/regionale nettinfrastrukturen som aksess til
helsenettet. Kommunene vil fa tilgang til flere samtrafikkpunkter mellom kommunale nett og
helsenettet, noe som legger grunnlag for hgyere robusthet og bedre ytelse. Det er ngdvendig a
presisere at en slik forbedring vil vaere resultatet av et langvarig arbeid, avhengig av at aktgrene ser
gevinsten, og at de er villig til 3 ta kostnaden.
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6.3.5 Helseadministrative registre

De nasjonale helseadministrative registrene inneholder informasjon av administrativ karakter, dvs.
informasjon om helsepersonell, organisasjon, tjenester, behandlingssteder, adresser, mm. Flere av
registrene inneholder personopplysninger, men ingen av dem inneholder helseopplysninger eller
andre sensitive opplysninger. Registrene er ngdvendige for a etablere sikker og helhetlig
samhandling mellom alle aktgrene i helse- og omsorgstjenesten.

Figur 63. Oversikt over helseadministrative register

Register Innhold

Helsepersonellregisteret Helsepersonellregisteret (HPR) er helsemyndighetenes register
over alt helsepersonell med autorisasjon eller lisens etter
helsepersonelloven, og veterinaerer med autorisasjon eller
lisens etter dyrehelsepersonelloven.

Legestillingsregisteret Legestillingsregisteret (LSR) inneholder en oversikt over leger i
den offentlige spesialisthelsetjenesten, samt fastleger i
primaerhelsetjenesten. Registeret er en viderefgring av NR
databasen. Registeret var opprinnelig myndighetenes verktgy
for & fordele stillingshjemler for leger. | dag brukes registeret
som datagrunnlag for rapportering til myndighetene.

Adresseregisteret Adresseregisteret (AR) er helse- og omsorgssektorens verktgy
for presis adressering av elektroniske meldinger.

Register over enheter i Dagens register over enheter i spesialisthelsetjenesten (RESH)

spesialisthelsetjenesten (RESH) inneholder administrative enheter som inngar i den offentlige

spesialisthelsetjenesten i Norge organisert under de regionale
helseforetakene.

Fastlegeregisteret Fastlegeregisteret (FLR) er HELFO/NAV sitt sentrale register for
a administrere fastlegeordningen.

Personregisteret Personregisteret (PREG) er helse- og omsorgssektoren sin kopi
av det sentrale folkeregisteret.

Bedriftsregisteret Bedriftsregisteret (BR) er helse- og omsorgssektorens kopi av

Bedrifts- og foretaksregisteret (BoF), og omfatter blant annet
alle virksomheter innen helse og omsorg.

De helseadministrative registrene har hatt ulike eiere gjennom arene, men ble i 2013 samlet i en
portefglje i Helsedirektoratet. Registerlgsningene driftes av Norsk helsenett og tjenestene er
tilgjengelig for aktgrene i sektoren gjennom helsenettet.

Det er et stort behov for utbedringer pa registrene for a dekke dagens behov, og det er pagar
forbedringsaktiviteter samtidig som man ser at man trenger et malbilde og en strategisk retning for
denne utviklingen. De helseadministrative registrene har blitt utviklet av ulike miljger over tid, basert
pa datidens formal og behov. Registrene er i dag i bruk hos en rekke aktgrer i sektoren. For gvrig har
de ikke blitt tilstrekkelig forvaltet og modernisert gjiennom de siste arene. Fglgende generelle
utfordringer ble identifisert:

e Informasjon i registrene er delvis overlappende og duplisert, mens i andre tilfeller er
informasjon ikke komplett og datakvaliteten er ikke tilfredsstillende.

e Informasjonen ikke alltid tilgjengelig for brukerne.

e Forvaltningen av registrene er basert pa mange manuelle rutiner — saksbehandling,
distribusjon, drift og forvaltningsbilde og eierskapsroller er uoversiktlig. Det er manglende
koordinering og oppfalging av endrings@gnsker fra aktgrene i sektoren.
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| rapporten «Helseadministrative registre, Malbilde og veikart» fra Helsedirektoratet finnes en mer
detaljert beskrivelse av hvert register og kartlagte utfordringer. Rapporten gir ogsa en oversikt over
tiltak for a hgyne kvalitet og tilgjengelighet.

6.3.6 Oppsummering av utfordringer knyttet til dagens samhandlings- og
kommunikasjonsarkitektur

e Dagens samhandlings- og kommunikasjonsinfrastruktur har lav endringsevne og er ikke
tilrettelagt for nye tjenester med mer deling av informasjon.

o Det tar lang tid a gjgre endringer

o Driftslgsninger for sma aktg@rer gjgr at driftsstabiliteten og sikkerheten er varierende

o Dette vil kreves en stgrre oppgradering for a sikre at de minste virksomhetene
(fastleger, mindre kommuner, bandasjister, etc) alle har en tilkobling til helsenett
som kan bzere stgrre datamengder og gkte volumer.

o Norsk Helsenett SF har ikke ferdigstilt en velfungerende teknisk Igsning for bruken av
Adresseregisteret, noe som er avgjgrende for presis adressering og sikker
meldingsutveksling. Svakhetene ved Adresseregisteret har lenge vaert en kjent
utfordring for nasjonale myndigheter, og det pagar arbeid i Norsk Helsenett SF for a
utvikle en Igsning som handterer dette.

e Sentrale administrative helseregistre mangler ngdvendig kvalitet og tilgjengelighet for a
danne basis for sikker og robust samhandlingsarkitektur.
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6.4 Vurdering av dagens sikkerhetsarkitektur, personvern og informasjonssikkerhet

Personvern har tradisjonelt statt sterkt i Norge, samtidig som befolkningen har hatt stor tillit til
myndighetene og deres behandling av personopplysninger.

Datatilsynet og Teknologiradet publiserte i 2014 rapporten: Personvern 2014 — tilstand og trender.
Rapporten inneholder blant annet resultater fra en undersgkelse som ble foretatt blant 1501
innbyggere over 15 ar. Noen aktuelle resultater fra undersgkelsen er:

e Tilnzermet halvparten (46 prosent) sier at de er blitt mer opptatt av personvern enn tidligere,
mens halvparten (49 prosent) sier at de er like opptatt av personvern som fgr. Sa a si ingen
hevder a veere mindre opptatt av dette enn fgr.

e Til sammen 87 prosent sier de er ganske eller svaert opptatt av personvern.

e 65 prosent er uenig i utsagnet «Bare de som har noe a skjule har behov for personvern»

Tallene fra undersgkelsen viser en gkt interesse for personvern, og bekrefter at dette er noe folk bryr
seg om. Det at folk er mer opptatt av personvern enn tidligere, betyr imidlertid ikke ngdvendigvis at
de setter strenge grenser for hva de vil dele med hvem.

Pasienter/innbyggere som har opplysninger om seg registrert i pasientjournal eller annet
helseregister er gitt en rekke grunnleggende rettigheter. Det er blant annet rett til innsyn, retting,
sletting og sperring av helseopplysninger. Den databehandlingsansvarlige, som er den som
bestemmer formalet med databehandlingen, er pliktig til 3 ivareta disse rettighetene.

| dette fglger en vurdering av dagens situasjon knyttet til fglgende temaer:

e Innbyggerens personvern i helsesektoren

e Tilgang til helseopplysninger for helsepersonell

e Personvern knyttet til digitale innbyggertjenester
e Informasjonssikkerhet ved samhandling

e Styringssystem for informasjonssikkerhet

6.4.1 Innbyggerens personvern i helsesektoren

Fra et innbyggerperspektiv er det to lovmessige krav som ligger til grunn for var vurdering. § 18.
Informasjon og innsyn i Lov om behandling av helseopplysninger ved ytelse av helsehjelp
(pasientjournalloven) definerer innbyggernes rett til innsyn i egne helseopplysninger. § 17. Rett til 3
motsette seg behandling av helseopplysninger definerer innbyggerens rett til sperre tilgang til
helseopplysninger og reserve seg mot behandling av helseopplysninger. | tillegg vurderer vi status i
forhold til 3 etablere innebygd personvern. Datatilsynet anbefaler at man benytter prinsippene for
innebygd personvern nar man lager et system som behandler personopplysninger, noe som betyr at
det tas hensyn til personvern i alle utviklingsfaser av et system eller en Igsning.

Praktisk hdndtering av innsynretten

At den enkelte pasient og bruker har rett til innsyn i egen journal er en sentral og viktig forutsetning
for tillitsforholdet mellom pasient og helsepersonell. Det er ogsa en viktig forutsetning for
pasientmedvirkning og et sentralt element i personvernet.

Det er i liten grad laget Igsninger for a gi innsyn elektronisk, og eneste mulighet er da 3 be om
papirutskrifter av informasjonen. Dette fgrer til at sveert fa benytter seg av retten til innsyn, og vi kan
derfor anta at det i relativt fa tilfeller blir oppdaget ureglementert innsyn pa denne maten. Dette gjgr
det mer ressurskrevende for pasienten a fa innsyn i pasientjournal.

Det er ikke mulig for innbyggeren med dagens praksis a ha kontroll med hverken hvilke opplysninger
som er registrert eller hvem som har hatt tilgang til opplysningene. Innbyggeren far som regel
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utlevert kun deler av opplysningene, f.eks. logg, kurve, eller sykepleierdokumentasjon blir som regel
ikke utlevert uten at det spesifikt er bedt om det.

Sperring og reservasjon

Det er med dagens Igsninger i liten grad mulig for pasientene a kunne sperre egen helseinformasjon
for innsyn direkte i IT-systemene. Mange systemer har kun mulighet for a sperre all informasjonen
om en pasient og skiller ikke pa ulike typer informasjon.

| dag finnes det ingen sentral reservasjons- eller sperretjeneste for innbyggere som gnsker a
reservere seg mot bruk av enkelte eHelse-tjenester eller for a sperre tilgangen til opplysninger.
Reservasjoner og sperringer ma handteres av den enkelte databehandler og er ikke tilgjengelig pa
tvers av virksomheter. Dette betyr at dersom én pasient gnsker a sperre informasjon ma pasienten ta
kontakt med alle virksomheter som kan tenkes a ha informasjon om vedkommende. Det forutsetter
at pasienten kjenner sine rettigheter og har oversikt over alle steder han kan ha fatt helsehjelp, noe
som kan vaere vanskelig for en del pasientgrupper som kronikere som har vaert innom mange ulike
behandlingssteder.

Innebygd personvern

De IT-Igsningene som er i bruk i sektoren i dag, er i liten grad tilrettelagt for at innbyggerne skal
kunne involvere seg i behandling av sine personopplysninger. Ved a legge til rette for at innbygger
kan gi elektronisk samtykke til eller reservasjon mot behandling, og eventuelt ogsa sperre tilgang til
sine opplysninger, vil en kunne bidra til at personvernet til den enkelte styrkes. En slik I@sning blir
ofte omtalt som «innebygd personvern» eller «privacy-by-design».

Kjernejournal har etablert en Igsning der innbyggeren kan logge seg pa og sperre hele eller deler av
informasjonen som er registrert i Kjernejournalen. Dette er et eksempel pa innebygd personvern.
Med unntak av denne Igsningen for kjernejournal kjenner vi ikke til at det er etablert noen Igsninger i
Norge slik at pasienten selv kan sperre informasjonen via nettet.

Det spgrsmalet som alltid reiser seg, er om det er mulig a bygge inn personvern pa tilstrekkelig lavt
granuleringsniva uten at informasjon om en pasient konsolideres. Som et eksempel kan en sperring
av NPR data fra psykisk institusjon ikke ha noen effekt sa lenge ikke legemiddellisten, der brukeren
star oppf@rt med antipsykotika, bruker de samme sperringsreglene.

6.4.2 Tilgang til helseopplysninger

Tilgang til helseopplysninger for helsepersonell er en balansegang mellom behovet for 3 gi
helsepersonell tilgang til ngdvendig informasjon pa en praktisk mate og behovet for 3 i vareta
personvernet for pasienten. Det er to aspekter som blir beskrevet i dette avsnittet:

e Hvordan handteres tilgangsstyringen i dag slik at helsepersonell kun far tilgang til de
helseopplysningene de har tjenstlig behov for?

e Hvordan avdekkes at noen har prgvd a tilegne seg opplysninger som man ikke har tjenstlig
begrunnelse for?

Tilgangsstyring

Tilgangsstyringen er i dag implementert pa ulike nivaer. Pa overordnet niva implementeres
tilgangsstyring pa virksomhetsniva. Ved innlogging gir denne tilgang til hvilke systemer som den
enkelte har anledning a logge seg inn pa. Pa lavere niva administreres rettigheter ofte for hvert
system. For st@rre virksomheter som helseforetak er pasientjournalen ofte en sammenstilling av
informasjon fra flere ulike systemer, som i varierende grad er integrert med hverandre. Systemene
har ofte ulike systemer for tilgangsstyring og logging.
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Datatilsynet har gjennomfgrt en rekke tilsyn mot helsesektoren (primaert helseforetak). Fra deres
tilsynsrapport fra 2009 (44) er fglgende avvik dokumentert:

Sviktende tilgangsstyring har veert avdekket ved samtlige tilsyn foretatt i perioden 2005 — 2008.
Kontrollvirksomheten har avdekket at helseforetakene ikke sikrer at taushetsbelagte
personopplysninger i de elektroniske pasientjournalsystemene er forsvarlig vernet mot innsyn fra
ansatte som ikke har tjenstlig behov for opplysningene. Avvikene bygger paG at store grupper
helsepersonell er gitt tilgang til hele eller deler av de elektroniske pasientjournalene uavhengig av om
de er involvert i pasientbehandlingen eller ei. Dette skyldes delvis at journalsystemene ikke er
utformet slik at det er mulig G etterleve kravene til taushetsplikt og tilgangsstyring, og delvis at
helseforetakene ikke fullt ut har utnyttet mulighetene for tilgangsstyring som ligger i systemene.

Identitets- og tilgangsstyring er i de fleste virksomheter basert pa en kombinasjon av et sentralt
register (Active Directory) for & administrere og iverksette autorisering og autentisering av
helsepersonell for tilgang til helseopplysninger i kliniske systemer, og at sa godt som alle systemer
har sine egne mekanismer for tilgangsstyring. | Active Directory gis rettigheter til hver person. For 3
dekke en persons komplette behov i alle virksomhetsroller som personen innehar og de beslutninger
som denne personer skal kunne fatte tildeles rettigheter bredt. Tilgangsstyringen blir derfor alt for
grovmasket i henhold til intensjonen om a kun gi tilgang til opplysninger man har tjenstlig behov for.

| kommunehelsetjenesten benyttes oftest det samme fagsystemet bade til administrative
beslutninger og journalfgring for tjenester som spenner vidt. Dette kan medfgre sikkerhetsmessige
utfordringer. Eksempelvis trenger ikke en saksbehandler som skal behandle en sgknad fra en pasient
om omsorgsbolig ngdvendigvis full tilgang til alle helseopplysninger om denne pasienten, men kun ha
tilstrekkelig opplysninger til & kunne gjgre ngdvendige vurderinger.

Logging og tilgangskontroll

Tilgangskontroll skal sikre kontroll av hvem som har behandlet helseopplysninger og til hvilke formal.
Logging av behandling av helseopplysninger er et sentralt hjelpemiddel.

Fra Datatilsynets rapport fra 2009 (44):

Hvis tilgangskontrollen til pasientjournalene er mangelfull, er det sveaert viktig at dette kompenseres
med kraftige kontrolltiltak i etterkant. Tilsyn har avdekket at muligheten for G avdekke snoking er
utilfredsstillende. Det store antallet oppslag, sma kontrollressurser og svake kontrollrutiner gjgr at
ansatte ved kliniske avdelinger som kikker i pasientjournaler uten G ha tjenstlige behov, har meget lav
risiko for G blir avslgrt. Loggkontroll, slik det fremstdr i dag, er derfor vurdert av tilsynsmyndighetene
til @ vaere et lite effektivt hjelpemiddel til G avdekke misbruk. Denne svakheten er avdekket ved
samtlige tilsyn foretatt av Datatilsynet siden 2005.

Uten kontinuerlig logging og systematisk gjennomgang av logger vil det veere vanskelig a avdekke
eventuell urettmessig tilegnelse av helseopplysninger.

6.4.3 Personvern knyttet til digitale innbyggertjenester

| Helsedirektoratets telefonundersgkelse i forbindelse med forprosjekt for Digital dialog mellom
pasient og fastlege (10) ble innbyggerne spurt om deres holdning til 8 sende personlige
helseopplysninger elektronisk. Ca. 40 prosent av respondentene mente at der var ugreit a oppgi
informasjon om helsetilstand/helsesituasjon via henholdsvis SMS og e-post, mens ca. 45 prosent var
positive.

For Igsninger med pasientinformasjon som gjgres tilgjengelig over nettet har det vaert stilt krav om at
det skal vaere en sterk autentisering av brukeren, dvs. at det kreves en to-faktor lgsning (niva 4).
Dette vil redusere risikoen for at uvedkommende far tilgang til helseinformasjonen. En utfordring her
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kan veere at brukerne ikke alltid er bevisst pa at autentiseringslgsningen er personlig, og at enkelte
kan gi andre tilgang til denne for andre formal, som f.eks. palogging til nettbanken.

| Helsedirektoratets kartlegging av 20 prosent av fastlegekontorene ble det ogsa forespurt om
sikkerhetsniva pa de digitale innbyggertjenestene. 87 prosent av legekontorene som tilbyr tjenester
har ingen paloggingsmekanisme. Kun 1 prosent har palogging med sikkerhetsniva 4.

6.4.4 Informasjonssikkerhet ved samhandling

Lgsninger for a ivareta informasjonssikkerheten i kommunikasjon mellom virksomheter blir sgkt
implementert gjennom sektorens samhandlingsarkitektur. Denne gjelder for strukturert
kommunikasjon i form av meldinger eller sentrale synkrone tjenester (f.eks. Reseptformidleren). Det
er fa muligheter for sikker ustrukturert kommunikasjon f.eks. for epost.

All kommunikasjon mellom virksomheter blir kryptert og sikret slik at mottaker er sikker pa hvem
som er avsenderen. Dette skjer ved a bruke et internasjonalt rammeverk/standard. Det benyttes
0gsa en personlig signatur pa dokumenter som eResept, sykemelding og legeerklaering, der det er
viktig at dokumentet kan knyttes til en bestemt person (ikke-benekting). Det er etablert mekanismer
for kvitteringer pa transport og applikasjonsniva, slik at det skal vaere lett @ oppdage feilsituasjoner
eller meldinger som ikke kommer frem. | dag er det 6 ulike leverandgrer som er godkjent for a tilby
sikre kommunikasjonslgsninger. | tillegg er det enkelte av helseregionene som tar ansvaret for dette
selv giennom de regionale IT-enhetene.

Riksrevisjonen papeker i sin underspkelse om elektronisk meldingsutveksling (17) at «nar
samhandlingsarkitekturen ikke er pa plass hos aktgrene, bidrar det til redusert informasjonssikkerhet
dersom parallelle papirrutiner ikke benyttes samtidig med elektronisk melding». De papeker spesielt
at en del aktgrer benytter feil meldingsversjon og at applikasjonskvittering ikke er innfgrt, samt at
det er mangler i adresseregisteret.

6.4.5 Styringssystem for informasjonssikkerhet

Selve begrepet styringssystem for informasjonssikkerhet kommer fra det engelske begrepet
«information security management system», oftest omtalt kun med forkortelsen ISMS. Den vanligste
referansen til hovedbegrepet styringssystem for informasjonssikkerhet (information security
management system eller ISMS), er standarden ISO 27001. | henhold til denne skal et styringssystem
inneholde fglgende:

e Risikovurdering av sikkerhetstrusler

e Planlegging av tiltak

e Organisering og kompetanse for gjennomfgring av tiltak
e Internkontroll av at tiltak virker

Risikovurdering av sikkerhetstrusler

Helseregisterloven stiller krav om at informasjonssystemet skal vurderes med hensyn til risiko med
bakgrunn i fastsatte kriterier for akseptabel risiko. Det & gjennomfgre en risikoanalyse er et verktgy
for a bedre informasjonssikkerheten. En risikoanalyse vil peke pa hvilken risiko som foreligger og
hvilke tiltak som er ngdvendig for a oppna en akseptabel risiko.

Fra Datatilsynets rapport fra 2009 (44):

Mangelen pa grundige risikovurderinger ved innfgring av nye systemer har vist seg @ veere en
gjennomgdende svakhet avdekket i tilsyn hos helseforetakene. Denne mangelen gjgr at
helseforetakene ikke far oversikt over egne systemers sdrbarhet, og hvor stor risiko det er for ulike
typer svikt. De gdr dermed glipp av muligheten for G iverksette tilstrekkelige og mdlrettede
forebyggende tiltak.
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Mangelen pa systematiske risikovurderinger i forhold til sikring av konfidensialitet og tilgjengelighet
til elektroniske pasientjournaler har veert avdekket ved flere tilsyn foretatt i perioden 2005 — 2008.

Organisering og kompetanse for gjennomfgring av tiltak

Dagens situasjon kjennetegnes ved varierende tilgang pa kompetanse innen informasjonssikkerhet i
den enkelte virksomhet. Det er relativt fa virksomheter i helse- og omsorgssektoren som har dedikert
personell som arbeider med informasjonssikkerhet, og yrkesorganisasjonene har ogsa begrensede
ressurser pa dette omradet. De sma fagmiljgene som eksisterer har behov for styrking giennom
kompetansebygging og profesjonalisering. Norsk Helsenett har gjennomfgrt en rekke revisjoner av
virksomheter som er tilknyttet helsenettet. Disse revisjonene har blant annet vist at de fleste
organisasjoner har et styringssystem for informasjonssikkerhet, men det er ofte mangler ved dette i
forhold til Normens krav.

Internkontroll av at tiltak virker

Mange aktgrer har ikke tilfredsstillende rutiner og oppfalging av internkontroll. Datatilsynet har flere
ganger avdekket mangler etter tilsyn.

Datatilsynet publiserte i 2011 Kommuneundersgkelsen - en undersgkelse av internkontroll og
informasjonssikkerhet i Kommunene (45). | denne undersgkelsen sier kun en knapp majoritet (52
prosent) av kommunene og fylkeskommunenei i redegjgrelsen at de har etablert internkontroll for
behandling av personopplysninger. Datatilsynet satte i undersgkelsen opp en rekke kontrollspgrsmal.
Disse er tuftet pa elementer tilsynet mener ma vaere tilstede i et tilfredsstillende
internkontrollsystem. Nar kommunene besvarelser kontrolleres mot alle kontrollspgrsmal, faller
andelen som har etablert tilfredsstillende internkontroll til rundt 7 prosent. Selv om denne
undersgkelsen gikk pa situasjonene i hele kommunene antas det at mye av det samme er relevant
for den delen av kommunene som har ansvaret for helse- og omsorgstjenester.

6.4.6 Oppsummering av utfordringer Knyttet til personvern og informasjonssikkerhet

e Dagens systemer (IKT-systemer, organisering og kompetanse) har vesentlige mangler nar det
gjelder a understgtte innbyggerens rettigheter i forhold til 3 ivareta sitt personvern. Det er i
liten grad laget Igsninger for a gi innsyn elektronisk, og eneste mulighet er da a be om
papirutskrifter av informasjonen. Det er ikke mulig for innbyggeren med dagens Igsninger a
ha god kontroll med hverken hvilke opplysninger som er registrert eller hvem som har hatt
tilgang til opplysningene. Det er med dagens Igsninger i liten grad mulig for pasientene a
kunne sperre egen helseinformasjon for innsyn direkte i IT-systemene.

e Dagens systemer har vesentlige mangler i forhold til tilgangsstyring- og kontroll. Det gis
helsepersonell for vide og dype tilganger i forhold til det de har tjenstlig behov for. Det er
avdekket store mangler i forhold til logging av tilganger som gis hvilket gjgr det vanskelig a
giennomfgre etterkontroller for & avdekke urettmessig tilegning av opplysninger.

o Det er implementert for lavt sikkerhetsniva i henhold til Normen pa en del
innbyggertjenester som er mye i bruk. Det gker risikoen at uvedkommende far tilgang til
helseinformasjonen.

e Arbeidet med styringssystem for informasjonssikkerhet ma styrkes i alle deler av sektoren.
Dette gjelder gjennomfg@ring av periodiske risikovurderinger for a avdekke sikkerhetstrusler,
styrking av ledelseskultur for informasjonssikkerhet, styrking av kompetanse og kapasitet,
samt mer strukturert gjennomfgring av internkontroll.
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6.5 Vurderingen av muligheten d integrere medisinsk-teknisk utstyr (MTU),
velferdsteknologi og IKT

Medisinsk-teknisk utstyr (MTU) har lenge veert forbeholdt bruk pa sykehus. Teknologisk utvikling og
reduserte produksjonskostnader har imidlertid gjort at MTU na ikke bare er tilgjengelig for sykehus,
men er en viktig komponent ogsa pa sykehjem, i omsorgsboliger og i vanlige hjem. Grensesnittet
mellom MTU, personlig MTU (P-MTU) og annen teknologi som skal gi assistanse til omsorg er noe
uklar, men i denne rapporten vil vi bruke begrepet velferdsteknologi som en samlet benevnelse.

Tradisjonelt har det vaert et skille mellom medisinsk-teknisk utstyr (MTU) og IKT, organisatorisk,
kulturelt og teknologisk, bade i leverandgrindustrien og virksomheten som bruker MTU. For
eksempel er ressurser pa de fleste sykehus som har ansvar for anskaffelse, innfgring og forvaltning av
henholdsvis MTU og IKT organisert i forskjellige avdelinger med begrenset samarbeid. Det har ogsa
veert lite teknologisk integrasjon mellom MTU og IKT, med unntak for enkelte fagomrader (for
eksempel laboratorie). Der integrasjon har forekommet er dette mellom MTU og det spesialistsystem
som brukes pa en enkelt avdeling. Informasjon som sankes fra MTU er ikke overfgrt til og gjenbrukt i
hovedjournalen.

Dette avsnittet beskriver overordnet na-situasjonen i Norge nar det gjelder integrasjon mellom MTU
og IKT. Fglgende punkter blir adressert:

e MTU og IKT i spesialisthelsetjenesten i Norge. Her presenteres status pa samordning
mellom MTU og IKT i spesialisthelsetjenesten i Norge, samt status pa utbredelse og alder av
medisinsk-teknisk utstyr i spesialisthelsetjenesten i Norge. Det er blitt foretatt flere
undersgkelser de siste arene. Disse ligger til grunn for vurderingene som blir gjort.

o Velferdsteknologi i primaerhelsetjenesten i Norge. Dette er et omrdde som det er stort
fokus pa i Norge og internasjonalt, men ma anses som tidlig i utvikling og utbredelse. Her
oppsummeres status pa omradet med utgangspunkt i de rapporter som foreligger.

e Vurdering av muligheter for dagens EPJ/PAS a integrere seg mot MTU og gjenbruke
mottatte data.
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6.5.1 MTU og IKT i spesialisthelsetjenesten i Norge.

Status pd utbredelse og alder av medisinsk-teknisk utstyr i spesialisthelsetjenesten i Norge.

COCIR (COCIR star for The European Coordination Committee of the Radiological, Electromedical and
Healthcare IT industry) giennomfgrer jevnlig en kartlegging av status pa MTU i europeiske land (46).
Figur 64 gir en oversikt over dekning av henholdsvis CT og MR i forhold til befolkningsst@rrelse i
forhold til befolkningstetthet for 16 land i Vest-Europa.

Figur 64. Dekning av MTU i forhold til befolkningsstgrrelse vs. befolkningstetthet
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Kilde: Medical imaging equipment age profile and density, COCIR 2014

Rapporten viser at Norge har hgy tetthet av medisinskteknisk utstyr i et internasjonalt perspektiv.
Dette er hovedsakelig drevet av et hgyt antall sykehus, og samtidig lik dekningsgrad per sykehus.

| rapporten som Deloitte utarbeidet sammen
med Helse Sgr-@st ble alderen pa
eksisterende MTU kartlagt. MTU ble

Figur 65. Fordeling av utstyr hos Helse Sgr-@st RHF etter

COCIRs alderskategorier (2010)

klassifisert i henhold til COCIRs
avskrivningsnormer. | internasjonale
sammenligninger er det vanlig a dele inn
utstyr i tre kategorier. Om MTU er 5 ar eller
yngre er utstyret oppdatert, 6-10 ar er
utstyret fortsatt egnet for bruk, men

Analyseapparater og
laboratorieutstyr

Endoskopisk utstyr
Kirurgiske instrumenter
Overvakningsanlegg

Rentgenutstyr

gjenanskaffelse ma planlegges. Er utstyret
eldre enn 10 ar bgr det skiftes ut. COCIR har
definert tre «gylden regler» for utskiftning
av MTU: (1) Minimum 60 prosent av
installert utstyr bgr veere fem ar og yngre; Totalt
(2) Ikke mer enn 30 prosent bgr vaere
mellom seks og ti ar; (3) Ikke mer enn 10
prosent bgr veere eldre enn ti ar.

Straleterapiutstyr
Ultralydutstyr

Annet MTU
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Kilde: Deloitte, 2011
Rapporten viser at 38 prosent av alt utstyret

var over 10 ar gammelt. Ytterligere 26 prosent havner i kategorien 6-10 ar.

McKinsey har gjort en analyse pa oppdrag av Legeforeningen som delvis baserer seg pa data fra
ovennevnte undersgkelse, men utvider vurderingene til 3 gjelde alle helseforetakene (8). Analysen
viser videre at etterslepet ikke er begrenset til helseforetakene i Helse Sgr-@st RHF. 18 av 20
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helseforetak som ble analysert i rapporten har etterslep i MTU-portefgljen. Rapporten estimerer at
erstatning av etterslepet vil koste om lag 3-5 milliarder kroner.

| tillegg til kostnaden for 3 erstatte etterslepet, er det usikkert i hvilken grad eldre utstyr kan tilkobles
sykehusene nettverk og kan avgi strukturert informasjon. En videre satsing pa integrasjon mellom
MTU og IKT ma ogsa innbefatte en strategi og plan for a gjennomfgre en oppgradering av innstallert
MTU-base.

Status pa samordning av MTU og IKT i spesialisthelsetjenesten i Norge.

Lgsningene pa integrering av MTU og IKT er komplekse, og krever at anskaffelse av nytt medisinsk-
teknisk utstyr samordnes slik at IKT-personell, helsepersonell og biomedisinske ingenigrer
samarbeider i integrerte team om anskaffelsen for a ivareta bade de rent funksjonelle aspektene og
integrasjonsbehovene.

Kartleggingen av de regionale helseforetakene i forbindelse med utarbeidelse av RHF komparativ
analyse (43) viser at de regionale helseforetakene sa langt har kommet til kort nar det gjelder &
samordne MTU- og IKT-investeringer slik at det oppnas bedre integrasjon. Fortsatt er MTU handtert i
egne avdelinger pa det enkelte helseforetaket.

e Helse Sgr-@st har i 2012/13 gjort en vurdering av mulig tettere organisering av IKT og MTU.
Arbeidet viderefgres na i retning av en konsolidert, standardisert og integrert
integrasjonsplattform for MTU som bedre understgtter kliniske prosesser. Medisinsk
tekniske milj@, lokalt HF IKT og Sykehuspartner skal oppna bedre koordinering og sikre at
klinikere far ngdvendige medisinsk tekniske tjenester.

e Helse Vest IKT AS utarbeider periodisk en strategisk teknologiplan som omfatter strategien
innen omradene IKT, medisinsk-teknisk utstyr, tele, signal og video. Helse Vest IKT AS har
definert bedre koordinering av IT-, MTU- og tele- og audio-/videolgsninger som et strategisk
tiltaksomrade for den kommende perioden.

I 2010 gjennomfgrte Deloitte en kartlegging for Helse Sgr-@st RHF av situasjonen pa MTU-omradet
(47). Der ble det blant annet kartlagt hvordan anskaffelsen av medisinsk-teknisk utstyr blir finansiert
og organisert (se Figur 66).
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Figur 66. Oversikt over finansieringskilde og anskaffelsesprosedyre i anskaffelse av nytt MTU

Finansieringskilde for utstyr anskaffet i 2010 Anskaffelsesprosedyre for medisinsk-teknisk
utstyr anskaffet i 2010
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Kilde: Deloitte, 2011

Kartleggingen avdekket at bade finansieringsansvar og ansvar for gjennomfgring av anskaffelses i
majoriteten av tilfellene var plassert pa det enkelte helseforetak. Kun i 10 prosent av tilfellene ble
anskaffelsen gjennomfgrt pa regionalt niva. Dette viser at kompleksiteten for a integrere MTU med
IKT ikke blir redusert gjennom dagens anskaffelsesregime. Antallet MTU innenfor det samme
funksjonelle omrade fra ulike leverandgrer vil fortsatt vaere hgyt hvilket gker kostnadene ved a
integrere MTU enhetlig pa tvers av spesialisthelsetjenesten.

6.5.2 Velferdsteknologi i primaerhelsetjenesten i Norge
Definisjon
Velferdsteknologi defineres som fglger (48):

Med velferdsteknologi menes teknologisk assistanse der velferd leveres gjennom teknologi som brukes
av og understgtter brukeren, i ulikt samspill mellom kommune eller pargrende. Velferdsteknologi er
spesielt rettet mot eldre mennesker, personer med kroniske sykdommer eller personer med
funksjonsnedsettelse i ulike former og grader. Ulike typer teknologi kan understgtte og forsterke for
eksempel trygghet, sikkerhet, daglige gjgremadl, mobilitet i neeromradet.

Velferdsteknologi kan deles inn i fire hovedkategorier ut fra hvilket behov de mgter, og hvordan de
kan fungere som stgtte for brukere, pargrende og tjenesteutgvere :

o Trygghets- og sikkerhetsteknologi skaper trygge rammer omkring enkeltindividets liv og
mestring av egen helse. Trygghetsalarmer er den mest brukte Igsningen i denne gruppen,
som na utvides former for sensorer.

e Kompensasjons- og velveereteknologi bistar nar for eksempel hukommelsen blir darligere,
eller ved fysisk funksjonssvikt. Dette omfatter ogsa teknologi som gj@r hverdagslivet enklere,
som for eksempel styring av lys og varme.

o Teknologi for behandling og pleie bidrar til at mennesker gis mulighet til 3 bedre mestre egen
helse ved for eksempel kronisk lidelse. Automatisk maling av blodsukker, blodtrykk mv. er
eksempler pa slike tekniske hjelpemidler.

e Teknologi for sosial kontakt bistar mennesker med & komme i kontakt med andre, som for
eksempel videokommunikasjonsteknologi.
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Utbredelse av velferdsteknologi i kommunal omsorgstjeneste

KS gijennomfgrte i 2011 en undersgkelse om bruk av velferdsteknologi i de kommunale pleie- og
omsorgstjenestene (9) (se Figur 67). Undersgkelsen ble giennomfgrt basert pa et nettbasert
sporreskjema (Enalyzer), som ble sendt alle kommunale (430) postmottak adressert til kommunens
helse- og omsorgssjef eller tilsvarende i tidsrommet 7. januar 2011 — 24. januar 2011. Man mottok
193 svar (45 %).

Figur 67. Bruk av velferdsteknologi i de kommunale pleie- og omsorgstjenestene (2011)
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Kilde: Bruk av velferdsteknologi i kommunene (Tangen og Hoen, 2011)

Undersgkelsen viser at hovedfokus har veert pa sikkerhets- og trygghetsteknologi med
trygghetsalarm som det mest utbredte tiltaket. Nar kommune blir spurt om hvilke tiltak som er
viktige for at kommunen skal ta i bruk
velferdsteknologi er bistand til a fa oversikt
over velferdsteknologiske Igsninger og
direkte radgivning om velferdsteknologiske Oppstartsstotte fra statlige
Igsninger vel sa viktig som finansiering Genere“f:::::::emm
(gremerkede midler). rammetilskudd

Figur 68. Tiltak som vil vaere viktige for a ta i bruk

velferdsteknologi i kommunene

@remerkede midler

Undersgkelser gjennomfgrt basert pa Direkte radgivning om
erfaringer som er innhentet fra velferdsteknologiske mulighet
prosjekteksempler i norske kommuner (49) selfer d“gl‘(’:l’;::‘g‘i:;’::mnger
viser at mange av prosjektene knyttet til

utprgving av velferdsteknologi er pa

@kt bestillerkompetanse

pilotstadium med formal om & vinne erfaring FerTl e
med (forskjellig) teknologi. P& tross av at 0% 20% 40% 60% 80% 100%
|ntensj0nen med pllotene er é effekthlsere o Ikke/lite viktig Middels viktig ~ m Viktig/Svaert viktig

tjenestene, dvs. a kunne yte tjenester til

) - Kilde: Bruk av velferdsteknologi i kommunene (Tangen og Hoen, 2011)
flere brukere uten a gke bemanningen
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tilsvarende, hentes det ikke inn systematiske registreringer for helsegkonomiske analyser.

NOU 2011:11 peker pa at det mangler reelle og kraftige nok virkemidler for a innfri behovene for
stgtte og risikoavlastning for innovasjonsprosesser i kommunene. Kommunene trenger enkel tilgang
pa radgivning, kunnskap og erfaring pa omradet, samt risikoavlastning til innovasjonsprosesser som
ikke faller inn under st@rre nasjonale programmer gjennom det statlige virkemiddelapparatet.

Utbredelse av personlig MTU(P-MTU)

Internasjonalt blir dette feltet omtalt som mHealth. Verdens helseorganisasjon (WHO) definerer
mHealth som:

«Medisinsk og folkehelse praksis stgttet av mobile enheter, for eksempel mobiltelefoner,
enheter for pasientovervdking, personlige digitale assistenter (PDA) og andre trddlgse
enheter.» (Oversatt)

Velferdsteknologiske Igsninger for & monitorere helse er lite brukt i Norge (50). Det er giennomfgrt
enkelte prosjekter i forbindelse med utvikling av teknologiske Igsninger. Disse skal gi mulighet for
personer med kroniske lidelser a bedre kunne mestre egen sykdom og enklere male f.eks.
oksygenopptak, blodsukker, blodtrykk mv — enten selv eller via elektronisk monitorering der signaler
sendes til helsepersonell for vurdering. De norske prosjektene, har i likhet med prosjekter i Europa og
USA hatt hovedsakelig fokus mot kroniske lidelser, som KOLS, hjerte/kar og diabetes.

mHealth er definert som et satsingsomrade innen deres eHelse-satsing (51). mHelse ses pa som ett
av verktgyene for a takle de utfordringene man ser knyttet til en aldrende befolkning og fler med
kroniske lidelser som setter ytterligere press pa helse- og omsorgstjenestene.

6.5.3 Vurdering av muligheter for dagens EP]J/PAS a integrere seg mot MTU og
gjenbruke mottatte data.

De fgrste medisinsk-teknisk utstyrene som kunne kobles til EPJ kom pa markedet i 1996 og var
integrert. Begrepet "integrert" betydde at det at produsenten av MTU utviklet programvare for sine
enheter som kunne bygges inn direkte i EPJ-systemet for mottak og gjennomgang av testresultater.
Selv om integrering var en nyskapning pa den tiden som primaert hadde som mal 3 eliminere behovet
for skanning av testresultater, hadde Igsningen noen begrensninger. | de siste ti arene har utvikling
av teknologi og programvare tillatt mange leverandgrer vesentlig a forbedre tilkobling av sine MTU.

Generelt gar utviklingen mot at medisinske teknisk utstyr blir mer automatisert og digitalisert.
Medisinsk teknisk utstyr og IKT-Igsninger integreres i systemer, noe som gir nye muligheter innen
pasientbehandling, kompetanseutvikling og arbeidsmetoder.

Lgsningene for tilkobling av MTU er fortsatt umodne og lite utbredt, og selv om noen Igsninger er
mer etablert enn andre, er alle under utvikling. Hver leverandgr har sin egen tilnarming, og hver
tilneerming har sine fordeler og ulemper. Det er ikke etablert noen «beste praksis»-lgsninger som kan
dekke enhver situasjon. Tilkobling av MTU er enna ikke «plug-and-play», men er heller komplekst.
Det kreves endringer i arbeidsflyt, standardisering av terminologier, strukturering av EPJ og ikke
minst harmonisering av informasjonsstrukturer og sikker og valid kobling av data til riktig pasient slik
at data fra MTU blir korrekt i EPJ-systemet.

Organisasjonen Integrating the Healthcare Enterprise (IHE) har etablert et eget arbeidsomrade, IHE
Patient Care Device (PCD), som fokuserer pa a utvikle standarder for integrasjon av MTU og IKT-
systemer.

Det er utviklet seg en egen kategori med IKT-systemer som «spesialiserer» seg pa a utvikle og tilby
grensesnitt mot ulike MTU, ta imot data fra MTU og transformere disse til et format som gjgr det
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mulig & lagre pa strukturert form i journalsystemet. Markedet for denne type systemer var estimert
til 3,5 milliarder USD i 2012 og forventes a vokse til 33 milliarder i 2019 (gjennomsnittlig arlig vekst pa
37,9 prosent) (7).

Pa tross av at dette forelgpig er et umodent omrade skjer utviklingen sa raskt at det vil veere en
utfordring hvis ikke fremtidens elektroniske pasientjournal har muligheter for & koble seg til alle
mulige MTUer, og bruke de data som overfgres bade til 3 implementere bedre beslutnings- og
prosesstgtte, men ogsa til 8 gjenbruke data i kvalitetsforbedring og forskningsformal.

De ledende internasjonale leverandgrene av EPJ/PAS har utviklet funksjonalitet og et
sertifiseringsprogram for a kunne integrere og innhente data fra en lang rekke MTU-leverandgrer.
Dette er en forutsetning for at deres EPJ/PAS skal bli mest mulig autorativ og for at de skal kunne
tilby beslutnings- og prosesstgtte som ogsa omfatter MTU.

Dagens EPJ/PAS-systemer i Norge mangler flere grunnleggende kapabiliteter som gjgr dem i stand til
a kunne na det samme modenhetsnivaet:

e Manglende strukturering av data. Dagens EPJ/PAS-systemer har mulighet for @ innhente
informasjon fra utvalgte MTU-leverandgrer i form av PDF-filer.

e Manglende sertifiseringsprogram. Dagens EPJ/PAS-leverandgrer mangler ngdvendig
kapasitet for a opprettholde et strukturert og kontinuerlig sertifiseringsprogram. Det vil
derfor ta lang tid f@r dekningen av MTU-er er tilkoblet.

Dette gjelder bade for EPJ/PAS-systemer for spesialisthelsetjenesten, allmennlegetjenesten og
omsorgstjenesten.
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6.5.4 Oppsummering av muligheten til a integrere medisinsk-teknisk utstyr og IKT

e Generelt gar utviklingen mot at medisinske teknisk utstyr blir mer automatisert og
digitalisert. Medisinsk teknisk utstyr og IKT-lgsninger integreres i systemer, noe som gir nye
muligheter innen pasientbehandling, kompetanseutvikling og arbeidsmetoder. Det utvikles
stadig nye standarder for utveksling av informasjon mellom MTU og IKT-systemene, men
fortsatt er dette et umodent omrade. Det er derfor utviklet seg en egen kategori med IKT-
systemer som «spesialiserer» seg pa a utvikle og tilby grensesnitt mot ulike MTU, ta imot
data fra MTU og transformere disse til et format som gjgr det mulig a lagre pa strukturert
form i journalsystemet. Markedet for denne type systemer var estimert til 3,5 milliarder USD
i 2012 og forventes a vokse til 33 milliarder i 2019 (gjennomsnittlig arlig vekst pa 37,9
prosent) (3).

e De regionale helseforetakene har enna kommet til kort nar det gjelder & samordne MTU- og
IKT-investeringer slik at det oppnas bedre integrasjon. Fortsatt er MTU handtert i egne
avdelinger pa det enkelte helseforetaket. Helse Sgr-@st har i 2012/13 gjort en vurdering av
mulig tettere organisering av IKT og MTU. Arbeidet viderefgres na i retning av en konsolidert,
standardisert og integrert integrasjonsplattform for MTU som bedre understgtter kliniske
prosesser. Medisinsk tekniske miljg, lokalt HF IKT og Sykehuspartner skal oppna bedre
koordinering og sikre at klinikere far ngdvendige medisinsk tekniske tjenester. Helse Vest IKT
AS utarbeider periodisk en strategisk teknologiplan som omfatter strategien innen omradene
IKT, medisinsk-teknisk utstyr, tele, signal og video. Helse Vest IKT AS har definert bedre
koordinering av IT-, MTU- og tele- og audio-/videolgsninger som et strategisk tiltaksomrade
for den kommende perioden.

e Gammelt medisinskteknisk utstyr (MTU) akkumuleres i norske sykehus. Helse Sgr-@st har
sammen med Deloitte utarbeidet en rapport (Deloitte, 2011) om investeringsbehovet i MTU.
Rapporten viser at 1/3 av alt utstyret over 10 ar gammelt. En analyse gjennomfgrt av
McKinsey (4) viser at 18 av 20 helseforetak har etterslep i MTU-portefgljen. | tillegg til at
erstatning av etterslepet alene vil koste om lag 3-5 mrd.kr, er det usikkert i hvilken grad eldre
utstyr kan tilkobles sykehusene nettverk og kan avgi strukturert informasjon.

e 12011 svarte 55 prosent av norske kommuner hadde tatt i bruk velferdsteknologi i
omsorgssektoren (48). Undersgkelsen viser at hovedfokus har veert pa sikkerhets- og
trygghetsteknologi med trygghetsalarm som det mest utbredte tiltaket. NOU 2011:11 peker
pa at det mangler reelle og kraftige nok virkemidler for a innfri behovene for stgtte og
risikoavlastning for innovasjonsprosesser i kommunene. Kommunene trenger enkel tilgang
pa radgivning, kunnskap og erfaring pa omradet, samt risikoavlastning til
innovasjonsprosesser som ikke faller inn under stgrre nasjonale programmer gjennom det
statlige virkemiddelapparatet.

e \Velferdsteknologiske Igsninger for @ monitorere helse er lite brukt i Norge (50). Det er
gjiennomfgrt enkelte prosjekter i forbindelse med utvikling av teknologiske Igsninger. De
norske prosjektene, har i likhet med prosjekter i Europa og USA hatt hovedsakelig fokus mot
kroniske lidelser, som KOLS, hjerte/kar og diabetes. Internasjonalt er det forventet at
omradet vil ha stor innvirkning pa helse- og omsorgssektoren nar det gjelder a understgtte
forebygging, styrke innbyggerens involvering i egen helse og dermed bidra til a effektivisere
tjenesten.

e Dagens EPJ/PAS-systemer mangler mulighet for a lagre strukturerte data fra MTU og har
begrensede muligheter til 3 tilkoble eksisterende utstyr. De ledende internasjonale
leverandgrene av EPJ/PAS har integrert denne type funksjonalitet i sine lgsninger.
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7 Utfordringer i dagens organisering, styring og
finansieringsmodell

7.1 Innledning

Helse- og omsorgssektoren bestar av mange selvstendige aktgrer som i hovedsak foretar egne
prioriteringer ut fra lokale behov og malsettinger. (52) Samtidig som IKT-ressursene og —
kompetansen er spredt i mange miljger med mange beslutningstakere. Mange selvstendige aktgrer
og manglende krav gjgr at det tar lang tid a fa pa plass ngdvendige endringer i IKT-systemene. Dette
kapitlet presenterer utfordringene knyttet til dagens organisering, ressursutnyttelse, styring og
finansiering. Kapitlet er delt inn i fglgende avsnitt:

e Politiske malsetninger og normative krav oppsummerer de malsetningene som er satt i
Meld. St. 9 (2012-2013): En innbygger — én journal. Digitale tjenester i helse- og
omsorgssektoren pad malomradet.

o Dagens organisering og ressursbruk beskriver dagens organisering av IKT-ressursene samt
presenterer en vurdering av dagens ressursbruk i sektorens IKT-relaterte virksomhet. Vi
skriver her vurdering ettersom tallene som fremkommer dels er basert pa kartlegging
gjennom involvering av sektorens aktgrer, dels er basert pa anslag ved bruk av innhentede
ngkkeltall.

e Vurdering av dagens styringsmodell og historisk maloppnaelse beskriver hvordan IKT-
ressurser styres og hvordan beslutninger fattes for a realisere vedtatte strategier. Det er
gjort en gjennomgang av vedtatte nasjonale, regionale og lokale strategier for a vurdere
hvordan den maloppnaelsen har veert pa IKT-omradet bakover i tid.

e Vurdering av oppnadde synergier og standardisering med dagens organisering og
styringsmodell beskriver hvordan dagens organisering og styringsmodell har bidratt til
realisere synergier pa tvers av sektorens aktgrer og i hvilken grad det er oppnadd
standardisering innen viktige funksjonelle og IKT-arkitektoniske omrader.

7.2  Politiske mdlsetninger og normative krav

Felgende tiltak er formulert i Meld. St. 9 (2012-2013): En innbygger — én journal. Digitale tjenester i
helse- og omsorgssektoren, knyttet til a sikre sterkere nasjonal styring og koordinering av IKT-
utviklingen i helse- og omsorgssektoren:

e Regjeringen vil bidra til a sikre en helhetlig og forutsigbar IKT-utvikling i
helse- og omsorgssektoren.

e Med mange selvstendige aktgrer er det ngdvendig a klargjgre nasjonalt
ansvar for IKT-utviklingen.

e Det er ngdvendig med en tydelig rolle- og oppgavedeling mellom
aktgrene.

e Det er stilt krav i lov- og avtaleverk om blant annet bruk av standarder og
krav til funksjonalitet. Det er gjort tilpasninger i regelverket som vil stille
krav til sertifiserte lgsninger.

e Budsjettmidler skal i stgrre grad samordnes slik at de kan brukes malrettet
og gi best mulig effekt.

e Felles malbilde og koordinerte handlingsplaner skal bidra til en mer
sammenhengende IKT-utvikling slik at malene om elektronisk
samhandling nas. Malene skal veere tydelige og kjent for aktgrene.
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7.3 Dagens organisering og ressursbruk

Figur 69 beskriver overordnet organiseringen av IKT i sektoren. Denne danner utgangspunktet for
videre beskrivelser av de viktigste aktgrene i sektoren.

Figur 69: Skisse av dagens IKT-organisering
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Det er gjennomfgrt en egen kartlegging av det norske EPJ-leverandgrmarkedet.
Leverandgrsituasjonen i Norge er vurdert separat i kapittel 8.
7.3.1 Virksomheter med nasjonalt ansvar

Fglgende virksomheter er identifisert med nasjonalt leveranseansvar for IKT-Igsninger i helse- og
omsorgssektoren:

Figur 70: Oversikt over virksomheter med nasjonalt IKT-leveranseansvar

_ Beskrivelse/Rolle/Ansvar

Divisjon e-helse og IT i Divisjonen har et tredelt ansvar:
Helsedirektoratet e Fagdirektorat for Helse- og omsorgsdepartementet pa IKT-politiske
spgrsmal

e Ledelse og styring av nasjonale oppgaver knyttet til premisser, standarder
og retningslinjer innen IKT-omradet

e Utvikling, implementering og drift av nasjonale felles komponenter (e-
resept, kjernejournal, nasjonalt pasientregister og andre registre, m.m.)

IKT-funksjonen i andre e Har ansvar for & utvikle og implementere de Igsninger som er ngdvendige
fagdirektorater for at fagdirektoratene skal utfgre sine oppdrag.
Norsk Helsenett AS e Norsk Helsenett SF ivaretar nasjonale interesser knyttet til drift og utvikling

av IKT-infrastruktur i helse — og omsorgssektoren, og legger til rette for og
er en padriver for sikker og kostnadseffektiv elektronisk samhandling,
innenfor rammen av nasjonal IKT-politikk

Direktoratet for Difi har en todelt rolle:
forvaltning og IKT (Difi) o Difi leder samarbeidsforumet SKATE (Styring og koordinering av tjenester
i e-forvaltning)
o  Difi utvikler og leverer en rekke felles offentlige komponenter (f.eks. ID-
porten, digital postkasse, offentlig elektronisk postjournal (OEP)) som
skal brukes av gvrige offentlige virksomheter
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Nasjonalt senter for NST har sitt oppdrag fra helsemyndighetene, og bidrar med:
telemedisin e  radgivning knyttet til organisering og implementering av e-helse og
telemedisinsk praksis i helsesektoren
e forskning pa fremtidige Igsninger innen samhandling, telemedisin og e-
helse
e utvikling av telemedisinsk teknologi fra idé til produkt og tjeneste

7.3.2 Virksomheter med ansvar i spesialisthelsetjenesten

En narmere beskrivelse organiseringen av IKT-ressursene i de regionale helseforetakene finnes i
rapporten «Komparativ analyse av de regionale helseforetakene pa IKT-omradet». (43) Alle
helseforetakene har valgt & sentralisere mesteparten av sine IKT-leveranseressurser i egne
virksomheter, enten som en avdeling i det regionale helseforetaket eller som et eget aksjeselskap
under felles eierskap og styring av helseforetakene og det regionale helseforetaket.

Figur 71: Oversikt over virksomheter med regionalt IKT-leveranseansvar

HEMIT (Helse Midt-Norge IT) e Helse Midt-Norges totalleverandgr av IT-system, fra infrastruktur
til systemer og utstyr med over 300 ansatte
e Erorganisert som en avdeling i det det regionale helseforetaket

Helse Nord IKT e Helse Nord IKT forvalter, drifter og utvikler IKT- systemene i Helse
Nord med rundt 240 ansatte.
e Erorganisert som en avdeling i det det regionale helseforetaket

Sykehuspartner e Sykehuspartner har ansvar for levering av utvikling, drift,
forvaltning og brukerstgtte av IKT-Igsningene til alle helseforetak i
regionen.

e Erorganisert som en avdeling i det det regionale helseforetaket

Helse Vest IKT AS e Helse Vest IKT er totalleverandgr av IKT-tjenester til
spesialisthelsetjenesten i Helse Vest
e Helse Vest IKT er et aksjeselskap der Helse Vest RHF star som eier
av alle aksjene.

Kreftregistret e Databehandlingsansvar for de nasjonale kreftregistrene
e Kreftregisteret er en del av Helse Sgr-@st RHF, og er organisert
som selvstendig institusjon under Oslo Universitetssykehus HF,
med eget styre.

Senter for klinisk dokumentasjon e Har som oppdrag a bidra til kvalitativ forbedring og riktigere
og evaluering (SKDE) prioritering av helsetjenesten gjennom opprettelse og drift av
medisinske kvalitetsregistre, produksjon av klinisk
styringsinformasjon og helsetjenesteforskning.
e Er en tverrfaglig organisasjon med 15 arsverk og har kontorer pa
Universitetssykehuset Nord-Norge (UNN) i Tromsg.

7.3.3 Virksomheter med ansvar i primarhelsetjenesten

Kommunen skal sgrge for at personer som oppholder seg i kommunen tilbys grunnleggende helse-
og omsorgstjenester. Kommunen star relativt fritt til 8 organisere tilbudet slik de selv gnsker, men er
pliktet til 4 tilby tjenester knyttet til fastlege, helsestasjon og skolehelse, psykisk helse og rusomsorg,
samt kommunale tilbud innen blant annet fysioterapi og tannhelse (barn og unge).

111



IKT utfordringsbilde i helse- og omsorgssektoren

Figur 72: Oversikt over virksomheter med kommunalt IKT-leveranseansvar

Kommunenes IT-avdelinger e Kommunenes IKT-avdelinger har ansvar for a anskaffe, utvikle og
drifte kommunens IKT-systemer.
e Det er varierende stgrrelse pa disse avdelingene.

IKT-ansvarlige i private e |KT-ansvarlige har ansvar for a anskaffe, utvikle og drifte
naringsdrivende kommunens IKT-systemer.

helsefunksjoner (fastlege, e Rollen som IKT-ansvarlig er sjeldent tildelt en dedikert ressurs
fysioterapi, tannleger, m.a) o Utvikling, forvaltning og drift er ofte tildelt en ekstern leverandgr

Nar det gjelder allmennlegetjenesten inngar hvert enkelt fastlegekontor egne avtaler med
leverandgrer for IKT-systemer og IKT-tjenester.

7.3.4 Oppsummert ressursbruk for IKT i sektoren

Helsedirektoratet har i forbindelse med kartlegging av IKT-utfordringsbildet estimert IKT-kostnader
og IKT-arsverk i helsesektoren. Gjennom sammenstilling av tidligere rapporter, samt utsendelse av
spgrreskjema til de regionale helseforetakene og utvalgte virksomheter er budsjetterte IKT-
kostnadene blitt estimert til 8,4 milliarder kroner for 2014. Spesialisthelsetjenesten (regionale
helseforetak og avtalespesialister) star for over 60 % av de totale IKT-kostnadene og bruker om lag
det dobbelte av kommunesektoren. @vrige sentrale virksomheter, dvs. Helsedirektoratet, Norsk
Helsenett SF (NHN), Folkehelseinstituttet (FHI), Nasjonalt Senter for Telemedisin (NST) og Nasjonal
IKT star for i underkant av 10 % av IKT-kostnadene. Kostnadsfgringen varierer mellom de ulike
aktgrene i helsetjenesten. En del av de statlige virksomhetene regnskapsfgrer etter
kontantstrgmprinsippet, mens de regionale helseforetakene anvender regnskapsprinsippet med
tilhgrende avskrivinger. Dette innebaerer at kostnader og utgifter mellom aktgrer ikke ngdvendigvis
er direkte sammenlignbare. Figur 73 viser fordelingen av budsjetterte IKT-kostnader/utgifter for
2014.

Figur 73: Estimerte IKT-kostnader/utgifter i norsk helsetjeneste, 2014 [MNOK]
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kalkulatoriske/periodiserte kostnader (regnskapsprinsipp) og er oppgitt inklusive avskrivninger. For andre
aktgrer anvendes kontantstreamprinsippet, og disse tallene er derfor oppgitt som totale IKT-utgifter i Igpet av
dret. Norsk Helsenett og @vrige aktgrer er ogsG MVA-pliktige og utgiftene er oppgitt inklusive MVA. Kostnadene
i figuren er justert for interne transaksjoner indikert med skraverte felter. En naermere beskrivelse av hvordan
dette er hensyntatt er gitt i Figur 75.

Antallet IKT-arsverk for 2014 er estimert til om lag 4 100 arsverk, eksklusiv IKT-arsverk for fastleger,
fysioterapeuter og avtalespesialister, samt konsulenter i kommunehelsetjenesten. Fastleger,
fysioterapeuter og avtalespesialister har i stor grad outsourcet drift og forvaltning av IKT, og
bemanningsnivaet mellom aktgrer er derfor ikke direkte sammenlignbart.

Om lag 3 600 (88 %) av arsverkene er interne arsverk, mens de resterende 700 er eksterne
konsulenter. Spesialisthelsetjenesten star for over 60 % (2 554) av de totale IKT-arsverkene, mens
den kommunale helse- og omsorgstjenesten star for naermere 25 %. Figur 74 viser fordelingen av
estimerte IKT-kostnader/utgifter for 2014.

Figur 74: Estimerte IKT-arsverk i norsk helsetjeneste, 2014 [MNOK]
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Omfang av kartleggingen

Estimering av IKT-kostnader i helsesektoren er utfordrende fordi det forekommer en betydelig andel
kryssfinansiering og frikjgp mellom aktgrer. Dette innebzerer at kostnadene ikke kan summeres
isolert for hver aktgr. Figur 75 gir en oversikt over inkluderte aktgrer og beregninger som ligger til
grunn for estimatene i Figur 73 og Figur 74.

Figur 75: Aktgrklassifisering og omfang

Spesialisthelsetjenesten Inkluderer IKT-kostnader (inkl. avskrivinger) knyttet til regionale helseforetak

(5 256 MNOK) (5100 MNOK) og privatpraktiserende spesialister med avtale (157 MNOK).
Skravert areal (193 MNOK) indikerer kostnader til NHN (163 MNOK) og Nasjonal
IKT (30 MNOK). Inkluderer ikke IKT-arsverk for privatpraktiserende spesialister, da
dette ikke har latt seg estimere.
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Figur 75: Aktgrklassifisering og omfang

Kommunal helse og omsorg  Inkluderer IKT-kostnader knyttet til kommunale helsetjenester (2 087 MNOK),

(2 515 MNOK) samt privatpraktiserende helsepersonell med avtale som fastleger (315 MNOK) og
fysioterapeuter med driftsavtale (112 MNOK). Skravert areal indikerer kostnader
til NHN (59 MNOK). Inkluderer ikke IKT-arsverk for privatpraktiserende
helsepersonell da majoriteten av disse aktgrene har outsourcet drift og
forvaltning. Inkluderer ikke eksterne konsulentarsverk for kommunale helse- og
omsorgstjenester, da dette ikke har latt seg estimere.

Helsedirektoratet Inkluderer IKT-kostnader i divisjon «eHelse og IT», herunder avdelingene

(433 MNOK) «eHelse», «Digitale innbyggertjenester», «En innbygger — én journal»,
«Helseforvaltningslgsninger», «Kjernejournal og eResept», «Arkitektur, metode
og standardisering», samt aktivitet knyttet til kodeverk i avdelingen «Statistikk og
kodeverk». Inkluderer ogsa IT drift og forvaltning for brukere i Helsedirektoratet,
HELFO, Pasient- og brukerombudet, Statens Autorisasjonskontor (SAK) og deler av
Kunnskapssenteret, totalt ca. 1850 brukere. Skravert areal indikerer kostnader (10
MNOK) tilfgrt avdelingen «Kjernejournal og e-Resept» fra NHN, samt finansiering
av «Digitale innbyggertjenester» fra Nasjonal IKT (10 MNOK). Inkluderer arsverk i
divisjon «eHelse og IT», inklusiv avdeling for IT drift.

Norsk Helsenett Inkluderer IKT-kostnader finansiert av andre aktgrer (52 MNOK). Skravert felt

(52 MNOK) indikerer kostnader som kan knyttes til RHF (160 MNOK) og kommunal helse- og
omsorgstjeneste (59 MNOK). Dersom disse kostnadene hadde inngatt i
totalsummen av IKT-kostnader ville dette medfg@rt dobbelttelling. Budsjetterte
arsverk for 2014 er inkludert.

Folkehelseinstituttet Inkluderer IKT-utgifter knyttet til Iann, samt utvidelse av infrastruktur og

(52 MNOK) reanskaffelser for 2014. Inkluderer ikke prosjektrelatert aktivitet. Inkluderer
samtlige IKT-arsverk i FHI.

NST Inkluderer IKT-kostnader bare knyttet til Isnnsmasse. Inkluderer IKT-arsverk i NSTs

(70 MNOK) kompetansetjeneste.

Nasjonal IKT HF Inkluderer IKT-kostnader i Nasjonal IKT. Skravert felt indikerer kostnader

(18 MNOK) finansiert giennom RHF (30 MNOK — 7,5 MNOK (frikjgp)) og kostnader belastet

«Digitale innbyggertjenester» i Helsedirektoratet (10 MNOK). Dersom disse
kostnadene hadde inngatt i totalsummen av IKT-kostnader ville dette medfgrt
dobbelttelling. Budsjetterte arsverk for 2014 er inkludert.

Kartleggingen omfatter ikke IKT-kostnader i den offentlige tannhelsetjenesten. Dersom IKT-
kostnadene per fastlege (81411 kroner) legges til grunn for de 1337 (SSB Tabell 04778, 2013)
sysselsatte tannlegene i offentlige arbeidsforhold utgjgr dette om lag 110 millioner kroner.

Sterk vekst i IKT-kostnader

Veksten i IKT-kostnader har de siste to arene veert sterkere enn den gvrige kostnadsveksten i
sektoren. De regionale helseforetakene star for majoriteten (62 %) av IKT-kostnadene og har i Igpet
av de to siste arene gkt IKT-kostnadene med 1,2 milliarder. | perioden fra 2012 til 2013 gkte IKT-
kostnadene med 17 %. Til sammenligning gkte de totale driftskostnadene i spesialisthelsetjenesten
(ekskl. IKT) med 4 %.

Som en andel av brutto driftskostnader utgjorde IKT-kostnadene i spesialisthelsetjenesten 4,3 % i
2014 (53). IKT-kostnader i den kommunale helse- og omsorgstjenesten utgjorde 2,2 % av brutto
driftsutgifter (54).
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Figur 76: Vekst i budsjetterte IKT-kostnader i de regionale helseforetakene, 2012 — 2014
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Sterk vekst i antallet IKT-arsverk

De regionale helseforetakene star for over 60 % av budsjetterte IKT-arsverk helsetjenesten i 2014.
Antallet interne IKT-arsverk i de regionale helseforetakene gkte med 13,5 % fra 2012 til 2013. Til
sammenligning gkte det totale antallet arsverk i spesialisthelsetjenesten (ekskl. IKT) med 0,2 %.

Figur 77: Vekst i budsjetterte IKT-arsverk i de regionale helseforetakene, 2012 — 2014
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*) IKT-érsverk i HF og RHF er estimert for Helse Vest for 2012 pG bakgrunn av tall for 2013 og 2014, da dette ikke var besvart i
datainnsamlingen.

Datagrunnlag - IKT-kostnader og IKT-drsverk

Spesialisthelsetjenesten

Helsedirektoratet har i forbindelse med rapporten «Komparativ analyse av de regionale
helseforetakene pa IKT-omradet» (55) kartlagt IKT-kostnader og IKT-arsverk blant RHF-ene. IKT-
kostnader i de regionale helseforetakene utgjorde 5 100 MNOK i 2014. Disse kostnadene inkluderer
ikke avtalespesialister. Deloitte gjorde i 2011 en undersgkelse av inntekter og kostnader blant
fastleger og avtalespesialister for driftsaret 2009 (56). Gjennomsnittlig IKT-kostnad blant
avtalespesialister ble oppgitt a vaere 92.000 kroner. En gjennomgang av de regionale
helseforetakenes lister over privatpraktiserende personell med avtale viser 1501 spesialister. Flere av
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disse har en lavere stillingsbrgk enn 100 %, men antas a ha tilsvarende IKT-kostnader som
fulltidsekvivalenter. IKT-kostnader for avtalespesialister er dermed blitt estimert til 157 MNOK,
justert for prisvekst.

Kommunal helse- og omsorgstjeneste

KS har kartlagt drift- og applikasjonsvedlikeholdskostnader knyttet til helse og omsorg i 14 norske
kommuner. De 14 kommunene i utvalget er involvert i interkommunale samarbeidsavtaler om IKT-
funksjoner, og utvalget er derfor ikke ngdvendigvis representativt for kommuner som ikke har
interkommunalt samarbeid. Kostnadene til drift- og applikasjonsvedlikeholdskostnader i utvalget av
kommunen utgjgr i snitt om lag 50 % av de totale IKT-kostnadene (41 % - 69 %). Om lag 30 % (9 % -
71 %) av kostnadene til drift- og applikasjonsvedlikehold er knyttet til helse og omsorg. Basert pa
disse forutsetningene har kommunenes IKT-kostnader for helse og omsorg blitt estimert.

Estimatene er videre brukt i en linezer
regresjon for a ekstrapolere kostnader for de
resterende 414 kommunene med brutto
driftsutgifter for helse og omsorg som
forklaringsvariabel. Resultatet viser at
norske kommuner bruker om lag 2038
millioner kroner pa IKT-kostnader tilknyttet
helse og omsorg.

Figur 78: Estimering av IKT-arsverk i helse og omsorg, 2013

Tilsvarende metodikk er brukt for 3 estimere
antallet IKT-arsverk. Her har KS bare kartlagt
det totale antallet IKT-arsverk i kommunene.
Helsedirektoratet har antatt en prosentvis
fordeling av IKT-arsverk i helse og omsorg
tilsvarende forholdet mellom brutto driftsutgifter til helse og omsorg og brutto driftsutgifter totalt i
kommunen. Arsverkene inkluderer bare interne ansatte, og ikke konsulenter.
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Tallene fra KS inkluderer ikke kostnader for Norsk Helsenett. Norsk Helsenett opplyser at 12 % av
inntektene for 2014 stammer fra kommunene. 12 % av driftskostnadene (34 MNOK) i Norsk
Helsenett er derfor belastet kommunen. Justert for prisvekst fra 2013 til 2014 er de totale IKT-
kostnadene inkl. nettverk estimert til 2087 MNOK.

IKT-kostnader blant privatpraktiserende helsepersonell med avtale med kommunen er heller ikke
inkludert i KS-undersgkelsen. Deloittes undersgkelse av inntekt og kostnader for fastleger og
avtalespesialister er lagt til grunn for a estimere IKT-kostnader for disse gruppene (56). For fastleger
er det brukt en gjennomsnittlig IKT-kostnad per fastlege pa 81 441 kroner (justert i henhold til
prisvekst fra undersgkelsen). For fysioterapeuter er estimat pa halvparten av fastlegenes IKT-
kostnader lagt til grunn, da det antas at disse aktgrene har mindre behov for funksjonalitet som blant
annet eResept. IKT-kostnader for fastleger og fysioterapeuter er estimert til henholdsvis 315 MNOK
0og 112 MNOK.

IKT-kostnader blant gvrige aktgrer

IKT-kostnadene i spesialisthelsetjenesten og kommunale helse- og omsorgstjenester utgjgr over 90 %
av de totale IKT-kostnadene. | tillegg kommer IKT-kostnader i Helsedirektoratet, Nasjonalt Senter for
Telemedisin, FHI, Nasjonal IKT, samt kostnader i Norsk Helsenett som ikke er inkludert blant andre
aktgrer.

Helsedirektoratet
Alle utgifter i avdelingene «eHelse», «Digitale innbyggertjenester», «En innbygger — én journal»,
«Helseforvaltningslgsninger», «Kjernejournal og eResept», «IT-Drift» og «Arkitektur, metode og
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standardisering» er inkludert. | tillegg er utgifter knyttet til kodeverk i avdelingen «Statistikk og
Kodeverk» inkludert. Tilsvarende metodikk er brukt for antallet IKT-arsverk. De totale IKT-kostnadene
i helsedirektoratet for 2014 er budsjettert til 433 MNOK. Deler av disse kostnadene er finansiert av
Norsk Helsenett og Nasjonal IKT. Det er budsjettert med 252 arsverk i 2014, hvorav 75 av disse er
konsulenter.

Norsk Helsenett

En stor andel av finansieringen i NHN kommer fra andre aktgrer i helse- og omsorgstjenesten. | 2014
var 48 % av inntektene i NHN fra regionale og private helseforetak, 12 % fra kommuner, 18 % fra
fastleger, avtalespesialister og lignende, og 22 % fra andre. For a unnga dobbelttelling av IKT-
kostnadene blant aktgrer i helse- og omsorgssektoren er denne inntektsfordelingen lagt til grunn ved
allokering av kostnadene i NHN. 62 millioner kroner (22 %) er finansiert av andre aktgrer og
inkluderes derfor i den totale summeringen av IKT-kostnader. | tillegg mottar Helsedirektoratet
overfgringer av 10 MNOK til avdelingen «Kjernejournal og e-Resept» slik at de totale kostnadene
belgper seg til 52 MNOK. De resterende 229 millionene er holdt utenfor i estimeringen av totale IKT-
kostnader.

Folkehelseinstituttet
Folkehelseinstituttet opplyser at 68 arsverk er tilknyttet IKT med totale IKT-utgifter pa 51,5 millioner
kroner. Tallene inkluderer ikke prosjektrelatert aktivitet.

Nasjonalt Senter for Telemedisin (NST)

NST har om lag 200 arsverk, men om lag 83 av disse er tilknyttet administrative funksjoner ved UNN
og ikke relatert til IKT og eHelse. Av resterende (ca. 117 arsverk) er 17 arsverk avgitt til IKT-prosjekter
i Helse Nord RHF og medregnet i Helse Nord RHFs tall under spesialisthelsetjenesten. For de
resterende 100 arsverkene er det lagt til grunn en arsverkkostnad pa 700.000 kroner inkl. sosiale
utgifter. Om lag en tredjedel av disse kostnadene finansieres av Helse- og Omsorgsdepartementet,
mens resterende kostnader er eksternt finansiert.

Nasjonal IKT

For 2014 er majoriteten av inntektene (30 MNOK) finansiert av de regionale helseforetakene. De
gvrige 11 millionene er gremerkede midler fra Helse- og omsorgsdepartementet i forbindelse med
«Digitale Innbyggertjenester». Frikjgp av ressurser utover Digitale Innbyggertjenester er for 2014 pa
om lag 6,5 millioner kroner. For 2014 er det budsjettert med kostnader pa om lag 50 MNOK i
Nasjonal IKT og 7,3 arsverk.
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7.4 Vurdering av dagens styringsmodell

En IKT-styringsmodell skal klargjgre hvem som har ansvar for a ta hvilke IKT-beslutninger, hvem som
er informert/involvert, samt hvilke beslutningsprosesser og -kriterier som skal gjelde for ulike
beslutninger. IKT-styringsmodellen klargjgr ogsa hva som ligger til ulike ansvarsomrader, roller og
fullmakter og skal bl.a. sikre felles retning og fokus, optimal ressursstyring, god risikostyring, samt
gkonomisk kontroll.

7.4.1 Beskrivelse av aktgrer i IKT-styringsmodellen

| dette avsnittet beskrives de aktgrer som er involvert i IKT-styringsmodellen. Rolle og ansvar til hver
aktgr blir beskrevet pa et overordnet niva. | avsnitt 6.4.3 gjgres en mer detaljert giennomgang av
roller og ansvar knyttet til enkeltbeslutninger som fattes innen IKT-omradet.

Nasjonale aktprer i styringsmodellen

Den overordnede styringen av IKT i sektoren fglger etablerte styringslinjer i forvaltningen. De
nasjonale aktgrene har en rolle i d sikre at vedtatte styringssignaler blir iverksatt og effektuert. Disse
er presentert i Figur 79.

Figur 79: Oversikt over nasjonale aktgrer i styringsmodellen

E-helsegruppen som ledes av e Radgiving knyttet til overordnet policyutforming og
Helse- og myndighetsutgvelse pa helse-IKT-feltet
omsorgsdepartementet e Koordinering og prioritering av IKT-tiltak

e Informasjons- og erfaringsutveksling
e Underutvalg — Nasjonalt fag og arkitekturutvalg (NUFA)

Nasjonalt utvalg for IT- o Sikre koordinering og prioritering av nasjonale IT-tiltak
prioritering i helse- og e Giforutsigbarhet for leverandgrene
omsorgssektoren (NUIT) e Sikre en helhetlig prosess fra innmelding til anbefalt

prioritert utvikling.

Aktgrer i spesialisthelsetjenesten

En naermere beskrivelse organiseringen av IKT-ressursene i de regionale helseforetakene finnes i
rapporten «Komparativ analyse av de regionale helseforetakene pa IKT-omradet». (26)

De regionale helseforetakene (RHF) er eid og styrt av staten ved Helse- og omsorgsdepartementet.
RHF-ene mottar eierstyring gjennom arlig budsjettildeling over statsbudsjettet med tilhgrende
oppdragsdokumenter, samt giennom regelverk. Staten som eier styrer i tillegg gjennom konkrete
f@éringer i form av politiske vedtak og reformer, samt giennom mal og strategidokumenter. Gjeldende
styrings- og foretaksmodell gir de regionale helseforetakene stor frihet til a beslutte, samt
giennomfgre respektive IKT-strategier.
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Figur 80: Oversikt over aktgrer i spesialisthelsetjenesten i styringsmodellen
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Nasjonal IKT HF som eies av de e Gir retningslinjer for IKT-utviklingen i spesialisthelsetjenesten
regionale helseforetakene gjennom felles strategi, samarbeid og samordning til det beste for
pasienter, pargrende og helsepersonell.

HMN RHF Styre e Vedtar Helse Midt-Norge RHFs IKT-strategi og handlingsplan
Styringsgruppe e Bestdr av alle HF-direktgrer, RHF-ledere, direktgr HEMIT, samt
Helse Midt- eHelse (HMN) representanter for Regionalt brukerutvalg og tillitsvalgte
N RHE e \Vedtar prosjekter etter rammer gitt av RHF administrerende
orge direktgr og RHF styret.
e Foretar prioritering og beslutninger pa tvers av omrader og har
ansvar for a styre og fglge opp vedtatte utviklingsprosjekter
e Innstiller gkonomiske rammer for utviklingsprosjekter
HN RHF Styre e Vedtar Helse Nord RHFs IKT-strategi og handlingsplan
Helse Nord Styringsgruppe e Oppnevnt av administrerende direktgr RHF.
RHF IKT e Ledes av eierdirektgren i Helse Nord RHF
e Bestar av HF-direktgrer (eller stedfortredere), RHF fagdirektgr,
samt en konserntillitsvalgt.
e Har beslutningsansvar for IKT-strategi og gkonomiske rammer
HS® RHF Styre e Vedtar Helse Sgr-@st RHFs IKT-strategi og handlingsplan
HF styre e Vedtar HFs IKT-strategi og omradeplan innenfor rammene gitt av
HS@ RHF Styre
Helse Sor-
@st RHF Fornyingsstyre e Bestar av alle HF-direktgrer og AD RHF
e Styrer den regionale prosjektportefgljen innenfor rammer gitt av
styret i Helse Sgr-@st
e Behandler og vedtar omradeplaner for IKT handlingsplaner for
hvert HF
HV RHF Styre e Vedtar Helse Vest RHFs IKT-strategi og handlingsplan
(teknologiplanen)
Helse vest
RHF Direktgrmgte e Bestar av alle administrerende direktgrer fra HF-ene og
/Portefgljestyre ledergruppen i RHF
e Vedtar prioritering, rammer og budsjetter for IKT-utvikling
HF Styre o Vedtar del-strategier som er utarbeidet med utgangspunkt i
overordnet strategi.
Helse Vest IKT AS e Vedtar Helse Vest IKT AS sin teknologistrategi innenfor rammene
Styre for HV RHFs IKT-strategi og handlingsplan
Avtalespesialister e Har et selvstendig ansvar for a prioritere, finansiere, anskaffe og
fa innfgrt ny funksjonalitet. IKT kan reguleres i avtalen med
Private / regionale helseforetak.
ideelle -
aktgrer Andre private/ e Selvstendig ansvar for a prioritere, finansiere, anskaffe og fa
ideelle aktgrer innfgrt ny funksjonalitet. IKT kan reguleres i avtalen med
med avtale med regionale helseforetak.
regionale
helseforetak

119



IKT utfordringsbilde i helse- og omsorgssektoren

Aktorer i primaerhelsetjenesten

Styringsmodellen i primeaerhelsetjenesten er ikke ensartet og derfor vanskelig a beskrive oversiktlig. |
det fglgende gir vi en overordnet beskrivelse av de aktgrtypene som inngar i styringsmodellen.

Figur 81: Oversikt over aktgrer i primzerhelsetjenesten i styringsmodellen
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Fastlege, Fysioterapiinstitutter, e Har et selvstendig ansvar for & prioritere, finansiere, anskaffe og
tannlegekontor, psykologkontor fa innfgrt ny funksjonalitet. IKT kan reguleres i avtalen med
m.m kommunen.

Sykehjem og andre enheter i e Vedtar anskaffelse av IKT-Igsninger innenfor de rammer som er
kommunal helse- og gitt av kommunen

omsorgstjeneste eller med
avtale med kommunal helse- og
omsorgstjeneste
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Samarbeid mellom kommunen og fastleger blir regulert giennom Forskrift om fastlegeordning i
kommunene (Fastlegeforskriften) og i spesifikke avtaler mellom kommunen og den enkelte fastlege.
Enkelte fastleger er ogsa kommunalt ansatt. Kommunens «sgrge-for» ansvar slik det beskrives i den
nye fastlegeforskriften kan oppsummeres i syv punkter. Fire av punktene beskriver ansvar
kommunene har hatt (gammelt), mens tre av punktene omhandler ansvar som kan betraktes a
inneholde nye elementer. De tre punktene som er nye (fastlegens trygghet, kvalitet i
allmennlegetjenesten, tilrettelegging for samarbeid) blir omtalt i en rapport som ble utarbeidet pa
oppdrag av Kommunenes sentralforbund (57). Rapporten tar for seg hvordan kommunene sa langt
har innrettet seg for a ivareta sitt «sgrge for»-ansvar pa de tre nye punktene som er innlemmet i
fastlegeforskriften. Den kvalitative datainnsamlingen omfatter 20 casekommuner. Casekommunene
er jevnt fordelt i ulike landsdeler (Nord-Norge 4, Midt-Norge 2, Vestlandet 4, Sgrlandet 3, @stlandet
7). Utvalget omfatter en noe stgrre andel store kommuner enn sm3, sett i forhold til
sammensetningen av kommuner i Norge (sma kommuner med inntil 5 000 innbyggere: 7 case,
mellomstore kommuner med 5-20 000 innbyggere: 7 case, store kommuner med over 20 000
innbyggere: 6 case). Hovedkonklusjonene i rapporten er:

e |om lag halvparten av de undersgkte kommunene har helseledelsen diskutert fastlegeforskriften med
fastlegene sine, alternativt informert dem, eller de har forholdt seg aktivt til ett av de nye punktene i
forskriften.

e Det finnes mange godt etablerte samarbeidsstrukturer hvor fastlegen inngdr, bade pd kommunalt niva og i
forhold til spesialisthelsetjenesten. Det er et madl d integrere fastlegene mere, men her mgter man pa kvist
fordi det ikke er utviklet gode finansieringsordninger som matcher de behov kommunen har ut fra at man
har neaeringsdrivende fastleger.

e Flere informanter oppfatter at det spesielt er det som gjelder kvalitet, som er en utfordring med den nye
forskriften. Kommunene er tildelt det overordna ansvaret for at funksjons- og kvalitetskravene oppfylles.
Det oppfattes som en utfordring G bestemme hvor tett pG kommunen faktisk skal vaere og hvor mye man
skal inn og se pa hvordan fastlegene jobber.

Flere andre undersgkelser peker pa utfordringer i styringsmodellen mellom kommunene og
fastlegene. | en undersgkelse SINTEF gjennomfgrte i oppdrag for KS (basert pa intervjuer med 188
kommuneoverleger og 185 ledende helseadministratorer i kommunene) (58), konkluderes det med
at fastlegene er «understyrt» i dag og at det er stor uenighet mellom kommuneledelsen og
kommuneoverlegene om hvor sterk styringen bgr bli framover. Det at kommuneoverleger ofte selv
ogsa er fastleger, eller har tett kontakt med dem gir interessekonflikter som gj@r styringsmodellen
ytterligere komplisert.

7.4.2 Vurdering av historisk maloppnaelse

| dette avsnittet presenterer vi en vurdering av i hvilken grad nasjonale, regionale strategier og
handlingsplaner knyttet til IKT er blitt gjennomfgrt. | vurdering av maloppnaelse er det ikke skilt pa
omfanget av de ulike malene. Begrensede malsetninger er vektet likt med omfattende malsetninger.

Helse- og omsorgspolitiske ambisjoner

Det er foretatt en gjennomgang av sentrale helse- og omsorgspolitiske dokumenter:
Samhandlingsreformen, Folkehelsemeldingen, Morgendagens omsorg, Nasjonal helse- og
omsorgsplan (2011-2015). Felles for disse er at de anerkjenner potensialet og fremhever viktigheten
av IKT i sektoren. Dokumentene er imidlertid ikke er konkrete i forhold til hvordan potensialet skal
realiseres og hvordan IKT skal brukes for a sikre en bedre folkehelse, omsorgstilbud.
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Figur 82: Oversikt over vurdering av konsekvenser pa IKT-omradet i sentrale nasjonale helsepolitiske satsinger

St.meld. nr. 47 (2008-2009) -
Samhandlingsreformen

Styrke nasjonal styring og koordinering av IKT for helse -og
omsorgssektoren

Vurdere a innfgre tidsfrister for oppkobling til et sikkert norsk
helsenett for kommunikasjon av meldinger

Utrede utvikling av en nasjonal kjernejournal

Meld. St. 16 2010-2011 -
Nasjonal helse- og
omsorgsplan (2011-2015)

Regjeringen vil, i Igpet av 2012, fremme en stortingsmelding om
elektronisk samhandling i helse og omsorgssektoren.

Helse- og omsorgsdepartementet har etablert en nasjonal gruppe for
IKT i helse og omsorgssektoren, eHelsegruppen. Den skal gi rad til
myndighetene, og bidra til samordning, koordinering og prioritering
av bestillinger og krav til IKT-Igsninger.

Det er et mal at alle aktgrer skal vaere tilknyttet ett sikkert nett, og
elektronisk kommunikasjon skal vaere den vanlige maten a
kommunisere skriftlig pa.

Meld. St. 29 (2012-2013)
Morgendagens omsorg

Oppsummering/konklusjon:

Det er ngdvendig med sterkere nasjonal styring av IKT-utviklingen i
helse- og omsorgssektoren.

For a utnytte det mulighetsrommet velferdsteknologi gir, ma det
legges til rette for at kommunene i stgrre grad kan ta
velferdsteknologiske Igsninger i bruk. Derfor settes det i verk et
nasjonalt program for utvikling og innfgring av velferdsteknologi i de
kommunale helse- og omsorgstjenestene. Hovedmalet for
programmet er at velferdsteknologi skal veere en integrert del av
tjenestetilbudet i omsorgstjenestene innen 2020.

Refererer til Meld. St. 23 (2012—-2013) Digital agenda for Norge

— IKT for vekst og verdiskaping

Referer til Nasjonal samarbeidsavtale, Behovsdrevet innovasjon og
forskning i helsesektoren (2007-2017).

Referer til Meld. St. 9 (2012—-2013) En innbygger — én journal

En gjennomgang av utvalgte nasjonale helsepolitiske satsinger viser at IKT-implikasjoner av
stgrre offentlige omstillinger og reformer ofte er blitt undervurdert og i mange tilfeller ikke

tilstrekkelig adressert.

Nasjonale strategier

Det er foretatt en gjennomgang av de nasjonale malsetningene definert i «Mer Helse for hver BIT»
(1997-2000), Elektronisk samhandling i helse- og omsorgssektoren «Si @!» (2001-2003), S@mspill
(2004-2007) og Samspill 2.0 (2008-2013). Malsetningene i dokumentet er klassifisert i henholdsvis tre

kategorier:

e Retningslinjer eller premisser. Malene som er satt gir retningslinjer til utvikling av ulike IKT-
omrader i sektoren. Som et eksempel vi en formulering som «/nnen utgangen av 1997 skal
tilgjengelige og relevante telemedisinske tjenester omhandles i de ulike nasjonale, regionale og
lokale planer for helsetjenestene. De telemedisinske tjenestene ma vurderes i forhold til
eksisterende tjenester og organiseringen av disse», bli definert i denne kategorien.

e Utredning av standarder, arkitektur eller metode. Malene som er satt innebarer at ulike
standarder, arkitekturmodeller eller metoder skal utredes eller implementeres. Et mal som
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«Innen utgangen av 1. halvdr 1997 G ha utredet grunnlaget for bygging av en felles, enhetlig IT-
infrastruktur i helsesektoren, herunder hvilken tiltaks- og finansieringsmodell som skal legges til
grunn» vil defineres inn i denne kategorien.

¢ Implementering av Igsninger. Malene som er satt innebaerer at det skal implementeres en
Igsning. Det er ikke ngdvendig at det er definert hvordan prosjektene skal giennomfgres,
organiseres, styres og finansieres, men det skal som et minimum definere at det skal
implementeres ny funksjonalitet.

| det fglgende presenteres en oppsummering av de overordnede malsetningene i de ulike nasjonale
strategiene og handlingsplanene som er gjennomgatt. Til hver plan er det blitt gjort en vurdering av
de malene som faller under kategorien Implementering av Igsninger. Malene er vurdert i forhold til
om malene i stor grad er oppnadd, middels grad er oppnadd, i liten grad er oppnadd eller ikke
oppnadd i det hele tatt. Vurdering av maloppnaelse gjgres i forhold til malperioden for det dokument
som malet stammer fra. Det vil si at hvis malet er oppnadd utenfor malperioden blir det satt til lav
maloppnaelse.

Mer Helse for BIT (1997-2000)

Handlingsplanen hadde 41 mal innenfor seks innsatsomrader. 15 av malene er kategorisert til
Implementering av Igsninger.

Figur 83: Oversikt over maloppnaelse i «Mer Helse for B IT (1997-2000)»

Utvalgte mal innenfor Implementering av Igsninger
Mer Helse for hver BIT (1997 - 2000)

e Innen utgangen av 1998 skal alle sykehus og alle legekontor
kunne benytte standardiserte EDI- og epostlgsninger (med
tilgang til elektroniske postkontor- og TTP-tjenester for
helsesektoren).

e Innen utgangen av 1998 3 ha etablert og prgvd ut elektroniske
tjenester for utvalgte pasientgrupper for tilgang til medisinsk,
helsefaglig og annen type relevant informasjon.

e Innen utgangen av ar 2000 skal all statistikkrapportering fra
helsetjenestene kunne forega elektronisk ved bruk av EDI eller
lignende.

® Innen utgangen av 1998 a ha utredet, utviklet og prgvd ut et
felles pasientdatasett. Datasettet er ment a dekke et minste
felles multiplum av opplysninger om pasienten for alle ledd i
behandlingskjeden. Opplysningene bgr ga foran pasienten i
behandlingskjeden.

Retningslinjer og premisser

Standardisering,
utredninger, arkitektur,
metoder

Implementering av
Igsninger

Maloppnaelse for
implementeringsmal
H@Y - Maloppnéelse

MIDDELS - Maloppnaelse

LAV - Maloppnaelse

Kilde: Gjennomgang vurdering av dokument

Elektronisk samhandling i helse- og omsorgssektoren «Si @!» (2001-2003)

Handlingsplanen hadde 17 mal innenfor seks innsatsomrader. 10 av malene er kategorisert til
Implementering av lgsninger.
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Figur 84: Oversikt over maloppnaelse i «Elektronisk samhandling i helse- og omsorgssektoren «Si @!» (2001-2003)»

. o Utvalgte mal innenfor Implementering av Igsninger
Elektronisk samhandling i helse- og

sosialsektoren “Si @1” (2001- 2003) e  Et nasjonalt helsenett, basert pd sammen-knytningen av

helsenett i regionene, inneholdende et sett med nasjonale

basis-tjenester, skal veere etablert innen utlgpet av 2002

Helsenett med basistjenester skal vaere tilgjengelig og

tilrettelagt for kommunikasjon mellom sykehus og legekontorer

i alle regioner innen utlgpet av 2003

Alle sykehus i landet skal innen utgangen av 2003 tilby

elektronisk epikrise til primaerhelsetjenesten, og ha rutiner for

3 motta elektronisk henvisning.

e Det skal tilrettelegges for elektronisk innrapportering av alle
ekspederte resepter til et sentralt reseptbasert
legemiddelregister innen utgangen av 2002

e Innen utgangen av 2003 skal det finnes et tilbud av sikre
tjenester i helsenett som gjgr det mulig for legekontorer a tilby
publikum & kommunisere elektronisk med sin faste lege pa
Internett.

Retningslinjer og premisser

Standardisering, utredninger,
arkitektur, metoder

Implementering av I@sninger

Maloppnaelse for
implementeringsmal
H@Y - Maloppndelse

MIDDELS - Maloppnaelse

LAV - Mdloppnaelse

Kilde: Gjennomgang vurdering av dokument

S@mspill 2007

Handlingsplanen hadde 25 mal innenfor ni innsatsomrader. 13 av malene er kategorisert til
Implementering av Igsninger.

Figur 85: Oversikt over maloppnaelse i «<S@mspill 2007 »

Utvalgte mal innenfor Implementering av Igsninger
S@mspill 2007 (2004 - 2007)

e  Det skal utvikles en nasjonal Igsning for elektronisk
timebestilling mot spesialisthelsetjenesten, som kan
kombineres med elektronisk henvisning/rekvisisjon. Lgsningen
skal utbres til helseforetak og hos henvisende leger.

e  Det skal veere utviklet og tatt i bruk: Deling av oppdatert
informasjon om bruk av legemidler.

e  Det skal veere utviklet og tatt i bruk: Samarbeid om individuelle
planer.

e  Det skal veere utviklet og tatt i bruk: Tidlig varsel om utskriving
av pasienter fra spesialisthelsetjeneste til kommunal helse- og
sosialtjeneste.

e  Det skal vaere utviklet og tatt i bruk: Felles fagstgtte og
kunnskapskilder for a redusere kunnskapsklgften mellom
spesialistkompetanse og kommunale tjenester.

e Neste generasjons e-resepter skal utvikles og implementeres pa
en mate som ivaretar behovet for kontroll og forvaltning av
blareseptordningen, samt vilkar for gkonomisk oppgjar.

Retningslinjer og premisser

Standardisering,
utredninger, arkitektur,
metoder

Implementering av
I@sninger

Maloppnaelse for
implementeringsmal
H@Y - Maloppnéelse

MIDDELS - Maloppnaelse

LAV - Méloppnaelse

Kilde: Gjennomgang vurdering av dokument

Samspill 2.0 (2008-2013)

Handlingsplanen hadde 14 mal innenfor fem innsatsomrader. 5 av malene er kategorisert til
Implementering av lgsninger.
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Figur 86: Oversikt over maloppnaelse i «<Samspill 2.0 (2008-2013)»
Utvalgte mal innenfor Implementering av Igsninger
Samspill 2.0 (2008 - 2013)

e  For volumtjenester som epikrise, henvisning,
laboratorierekvisisjoner og -svar, rgntgenrekvisisjoner og -
svar og sykemeldinger skal elektronisk kommunikasjon vaere
dominerende innen utlgpet av 2009. Parallelle papirprosesser

Retningslinjer og premisser 4

Standardisering, utredninger,

arkitektur, metoder 5 skal ogsa opphgre.
e |Igpet av strategiperioden skal alle kommunene ha kommet i
Implementering av Ipsninger 5 gang med elektronisk samhandling internt, med fastlegene,
med spesialisthelsetjenesten og med offentlige etater.
Maloppnaelse for e eReseptprogrammet skal etablere en helhetlig elektronisk
implementeringsmal I@sning for a rekvirere, ekspedere og dokumentere

reseptpliktige legemidler, medisinsk utstyr og naeringsmidler,
samt gi grunnlag for oppgjer til apotekene og bandasjistene
ved utleveringer pa bla resept.

H@Y - Maloppnaelse . 2

MIDDELS - Miloppndelse | 0 e  Pasienter og brukere skal ha enkel tilgang til informasjon om
sin egen helsesituasjon for gkt mulighet til medvirkning og
LAV - Maloppnelse F 3 deltakelse i egen behandling.
e Minside skal veere portal for elektroniske offentlige tjenester,
it el L g el og med oversikt over informasjon i offentlige registre, som

helseregistre.

Oppsummering/konklusjoner:

e Gjennomgangen av de sentrale IKT-politiske maldokumentene som er gitt ut i perioden 1997
— 2013 inneholder mange klare malsetninger. Mesteparten av malsetningene er enten av
typen Retningslinjer og premisser eller retningsgivende med hensyn til Standardisering,
utredninger som skal igangsettes, arkitektur eller metoder som skal brukes.

o Noen av malsetningene er ogsa relativt detaljerte i forhold til 4 foresla konkrete
implementeringstiltak. 43 av de til sammen 97 malene i perioden 1998 — 2013 (44 prosent)
kan kategoriseres til Implementering av Igsninger.

e Analysen viser at kun 5 prosent av de 43 tiltakene i kategorien Implementering av Igsninger
er vurdert til hgy maloppnaelse.

Regionale strategier i spesialisthelsetjenesten

De regionale helseforetakenes strategiplaner er gjennomgatt i forbindelse med utarbeidelsen av den
komparative analysen av RHF-ene (43). Gjennomgangen viser at det er stort samsvar mellom
strategiplanene for det enkelte RHF og de nasjonale IKT-politiske malsetningene. RHF-enes tidlige
IKT-strategier og tiltaksplaner (2002-2004) har store likhetstrekk med strategiene etter 2010. |
historisk lys fremstar de tidlige strategiene mer som malbilder og visjoner. Egenevalueringer og
reviderte strategier fra perioden 2005-2009 tyder pa lav giennomfgringsevne og forsinkelser i mange
prosjekter. Regelverk knyttet til informasjonsutveksling og informasjonssikkerhet har vaert et hinder
for a realisere en del mal, men det synes ogsa som om det har tatt lenger tid enn planlagt a etablere
de regionale IKT-leverandg@rene og operasjonalisere mer sentraliserte styrings- og
organisasjonsmodeller. Det synes & ha vaert et gap mellom mal/ambisjoner og gkonomiske rammer.
Omfanget pa IKT-investeringene virker a ha vaert undervurdert med hensyn til tid og kost, samt at
antall parallelle initiativ har veert for stort.

Behovet for gkt statlig styring og mer koordinert strategi pa IKT-omradet meldte seg tidlig etter
etableringen av de regionale helseforetakene. | Styringsdokumentet fra Helse- og
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omsorgsdepartementet til de regionale helseforetakene for 2003 blir det gitt klare styringssignaler
for etableringen av en for de regionale helseforetakene felles strategigruppe for IKT.

«Det skal etableres en felles strategigruppe mellom Helsedepartementet og de regionale
helseforetakene for informasjons- og kommunikasjonsteknologi. Det forventes at deltakelsen i dette
arbeidet er forankret pa hgyeste ledelsesnivd i det regionale helseforetaket.

Helsedepartementet forventer at den felles strategigruppen mellom de regionale helseforetakene
utvikler rammer og retningslinjer, og i ngdvendig utstrekning tiltak, som kan sikre at det etableres et
riktig niva for fellesskapstiltak pG IKT-omrddet. Dette arbeidet bgr inkludere:

- atde regionale helseforetakene pd en koordinert mate er aktive med innspill til utformingen av
nasjonale myndighetstiltak pd IKT-omrddet, for eksempel i den utvikling som nd skjer av nasjonalt
helsenett

- atde regionale helseforetakene pd en koordinert mdte er aktive med innspill til utformingen av
tjenesteorienterte myndighetstiltak, slik som prosjekter innenfor elektronisk booking, som i stor
grad er forankret i IKT. Eksempler pa slike tiltak som na er under utvikling er: Nasjonal enhet for
fritt sykehusvalg og arbeidet med kvalitetsindikatorer (se ogs@ omtale under pkt. 6)

- atde regionale helseforetakene foretar vurderinger av hvilke IKT-baserte felles tjienestetiltak som
bar iverksettes i regi av de regionale helseforetakene.

Helsedepartementet forventer ogsa at den nye gruppen bidrar til at det kan etableres et godt
samarbeid med den pdgdende statlige IT-tiltaksplanen ”Si@!” som nd gjennomfares i regi av Sosial-
og helsedirektoratet.»

Dette blir forsterket giennom foretaksmgtene i 2005.

"(..) de regionale helseforetakene skal bidra aktivt for G bedre samordning og standardisering innen
IKT pa tvers av regionale helseforetak og i samarbeid med Sosial- og helsedirektoratet".

Nasjonal IKT har siden 2003 veert en strategi- og forankringsarena for IKT i spesialisthelsetjenesten.
Fra 2014 ble Nasjonal IKT omdannet til et helseforetak, eid av de fire foretaksgruppene, med
hovedoppgave a operasjonalisere strategiplanen besluttet av de regionale helseforetakene, samt a
vaere hovedarena for samhandling innen informasjons- og kommunikasjonsteknologi. Nasjonal IKT
utarbeider en konsensusbasert strategiplan som godkjennes av styrene til de regionale
helseforetakene. Nasjonal IKT har ingen beslutningsfunksjon i RHF-enes styringsmodell for IKT.

Det er foretatt en gjennomgang av alle strategiplanene til Nasjonal IKT for a vurdere i hvor stor grad
de regionale malsetningene er oppnadd. Den samme metoden er brukt her, som for giennomgangen
av de nasjonale strategiene.
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Strategiplan NIKT 2004-2005

Strategiplanen hadde 12 mal innenfor seks innsatsomrader. Et av malene er kategorisert til
Implementering av Igsninger.

Figur 87: Oversikt over maloppnaelse i Strategiplan NIKT 2004-2005

Utvalgte mal innenfor Implementering av Igsninger
Strategiplan NIKT 2004-2005

e  Gjennomfgre en full omlegging til EPJ i planperioden. Dette
10 innebaerer at papirjournalen skal erstattes fullt ut av den
elektroniske pasientjournalen

Retningslinjer, premisser,
organisering

Standardisering,
utredninger, arkitektur,...

Implementering av
Igsninger

Maloppnaelse for
implementeringsmal

H@Y - Maloppnéelse | 0
MIDDELS - M3loppnéelse | 0

LAV - Maloppnaelse 1

Kilde: Gjennomgang vurdering av dokument

Strategiplan NIKT 2006 - 2007

Strategiplanen hadde 20 mal innenfor seks innsatsomrader. Fem av malene er kategorisert til
Implementering av Igsninger.

Figur 88: Oversikt over maloppnaelse i Strategiplan NIKT 2006 - 2007

Utvalgte mal innenfor Implementering av Igsninger

Strategiplan NIKT 2006-2007

Retningslinjer, premisser, - e  Utvikle elektroniske Igsninger for informasjonsutveksling i den
organisering omsorgsmessige samhandlingskjeden
e  Etablere et prosjekt som fokuserer pa implementering av

Standardisering, utredninger,

arkitektur, metoder 6 henvisninger i spesialisthelsetjenesten
e  Etablere felles informasjonslgsninger innen syketransport,
Implementering av lgsninger 5 folkeregisterkatalog, register over enheter i
spesialisthelsetjenesten (RESH) og
Maéloppnaelse for Helsetjenesteenhetsregisteret (HER)

implementeringsmal

H@Y - Maloppndelse | 0

MIDDELS - Maloppndelse 2

LAV - Maloppnaelse 3

Kilde: Gjennomgang vurdering av dokument
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Strategiplan NIKT 2008 - 2009

Strategiplanen hadde 14 mal innenfor fem innsatsomrader. Seks av malene er kategorisert til
Implementering av Igsninger.

Figur 89: Oversikt over maloppnaelse i Strategiplan NIKT 2008 - 2009

Utvalgte mal innenfor Implementering av Igsninger
Strategi NIKT 2008 - 2009

e Nasjonal IKT skal bidra til etablering av enkelte fellestjenester

Relmigslimer, [remssar 5 som HER, Folkeregisterkatalogen, m.fl. for alle RHFene, og skal
organisering understgtte utrulling av disse.
Standardisering, 3 e  Minst 90 prosent av epikrisene sendes elektronisk fra
utredninger, arkitektur,... spesialisthelsetjenesten
Implementering av 6 ° Minst 60 prosent av henvisningene sendes elektronisk til
Ipsninger spesialisthelsetjenesten

e Alle laboratorierekvisisjoner og -svar skal vaere elektroniske

e 90 prosent rgntgenrekvisisjoner og -svar skal vaere elektroniske

e  Epikriser og laboratoriesvar skal sendes til kommuner som er
klar til @ motta dette

Maloppnaelse for
implementeringsmal
H@Y - Maloppnaelse | 0

MIDDELS - Maloppnaelse 1

LAV - Maloppnaelse 5

Kilde: Gjennomgang vurdering av dokument

Strategiplan NIKT 2010 - 2012

Strategiplanen hadde 18 mal innenfor fire innsatsomrader. Et av malene er kategorisert til

Implementering av Igsninger.

Figur 90: Oversikt over maloppnaelse i Strategiplan NIKT 2010 - 2012

Utvalgte mal innenfor Implementering av Igsninger
Strategi NIKT 2010 - 2012

e  Fellestjenester. Utvikle og gjgre tilgjengelig fellestjenester for a
sikre god datakvalitet, sikkerhet og gjenbruk av data.

Retningslinjer, premisser,
organisering

Standardisering,
utredninger, arkitektur,...

Implementering av
I@sninger

Maloppnaelse for
implementeringsmal

H@Y - Maloppnaelse | 0

MIDDELS - Maloppnaelse | 0

LAV - Maloppnaelse F 1

Kilde: Gjennomgang vurdering av dokument
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Oppsummering/konklusjoner:

e De regionale helseforetakene har gjennom styringsdokument fra departementet fatt klare
signaler om a samordne sine strategier pa IKT-omradet. De regionale helseforetakene
etablerte Nasjonal IKT i 2003 som et samarbeidsorgan for a sikre felles iverksettelse av
nasjonale mal og strategier pa IKT-omradet.

e En gjennomgang av de mal og strategier som foreligger i Nasjonal IKTs strategiplaner fra
2004 viser at 80 prosent av malene som er formulert faller innen kategoriene Retningslinjer
eller premisser og Utredning av standarder, arkitektur eller metode. Kun 13 av de til sammen
64 malene i perioden 2004 — 2013 (20 prosent) kan kategoriseres til Implementering av
Igsninger. Dette speiler det opprinnelige formalet som var satt for Nasjonal IKT, men er langt
fra de styringssignaler som blir gitt i Foretaksmgte i 2005.

e Analysen viser at ingen av de 13 tiltakene i kategorien Implementering av Igsninger er
vurdert til hgy maloppnaelse.

7.4.3 Analyse av dagens styringsmodell i lys av enkelte programmer

| fglgende avsnitt gjgres det en vurdering av hvor godt dagens styringsmodell har bidratt til
giennomfgring av vedtatte malsetninger. Vi tar utgangspunkt i et utvalg av nasjonale malsetninger
eller program og vurderer henholdsvis hvem som har hatt ansvar for a ta hvilke IKT-beslutninger
knyttet til implementering av malsetningene, hvem som har vart informert/involvert, samt hvilke
beslutningsprosesser og -kriterier som har veert gjeldende for ulike beslutninger.

Modell for vurdering av dagens styringsmodell

Managing Succesful Programs (MSP®) er et etablert rammeverk for etablering, styring og
gjennomfgring av store programmer. Det er tatt utgangspunkt i dette rammeverk for a identifisere
de viktigste beslutningene som ma ivaretas i giennomfgringen av programmer (se Figur 91).

Figur 91: Oversikt over beslutninger i et programs ulike faser

Politiske
malsetninger

O Etablere eierskap Etablere team for ] Etablere prosjekter [ Justere inn prosjekt Forberede
deflnlslonavprogram med gevinstplan |mplementerlng
[ Gjennomfere 1 Risikostyring .
mulighetsstudie [ Utarbeide losnings- 1 Justere inn prosjekt [ Styre og handtere
malbilde og omfang 1 Leveransestyring med programmets implementering
[ Utarbeide samfunns- mal
okonomisk analyse O Utarbeide gevinst- [ Arkitekturstyring O Gjennomfere
realiseringsplan O Leveransestyring pa endringer i regelverk
[ Beslutte viderefaring 1 Ressursstyring det enkelte prosjekt
O Utarbeide O Felgeopp
gjennomfarings- O Gjennomfgre gevinstrealisering
strategi anskaffelser

O Utarbeide business 0O Beslutte
case implementering

[ Sikre finansiering

[ Etablere styrings-
modell

O Beslutte viderefgring

Identifisere program. | denne fasen tar man utgangspunkt i vedtatte malsetninger og gjennomfgr en
mulighetsstudie for a konkludere hvordan malsetningen kan gjennomfgres. Det er vanlig at flere
ulike konsepter blir vurdert og det er til slutt den samfunnsgkonomiske analysen som blir fgrende for
om programmet skal viderefgres og i sa fall hvilket konsept som skal like til grunn for videre arbeid.
Innholdet i denne fasen sammenfaller med innholdet i Konseptvalgutredninger (KVU) i henhold til
Finansdepartementets veiledere for giennomfgring av store statlige investeringer.
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Definere program. | denne fasen ligger valgt konsept til grunn for a utarbeide og beslutte
styringsdokument for programmet. Det utarbeides et mer detaljert Igsningsforslag for valgt konsept
og omfanget for programmet avgrenses bade i forhold til funksjonalitet og interessenter som skal
bergres. | denne fasen utarbeides det en detaljert gevinstrealiseringsplan med beskrivelse av hvilke
gevinster som skal hgstes hvor og hvem som skal ha ansvar for realisering av den enkelte gevinst.
Videre utarbeides det en gjennomfg@ringsstrategi som omfatter bade en definisjon av portefgljen av
prosjekter som skal giennomfgres, rekkefglgen av prosjektene, leverandgr og kontraktstrategi.
Business caset danner grunnlaget for investeringsbeslutningen. Det etableres avslutningsvis en
styringsmodell som beskriver hvordan gjennomfgringen skal styres, hvordan risiko skal styres og
hvordan ulike beslutninger knyttet til giennomfgringen skal handteres. Innholdet i denne fasen
sammenfaller med innholdet i Sentralt Styringsdokument (SSD) i henhold til Finansdepartementets
veiledere for gjennomfgring av store statlige investeringer.

Styre portefglje. Denne fasen omhandler handtering av de styringsmessige aspektene i
giennomfgringen av et program. | bildet fremstar dette som en fase som foregar fasene Levere
prosjekt og Realisere gevinster, men i praksis foregar portefgljestyringen i parallell med disse to
fasene. Fasen omfatter risikostyring (identifisering av risiko, definere og implementere tiltak for a
redusere risiko, og oppfelging av identifiserte risikoer); leveransestyring (oppfglging av fremdrift i
forhold til kostnad, tid og funksjonalitet), arkitekturstyring (sikre at hvert enkelt prosjekt leverer i
henhold til det overordnede malbilde); ressursstyring (sikre at prosjektene har ngdvendig kapasitet);
giennomfgring av anskaffelser; og beslutte implementering (ivareta at implementeringen ikke gar i
akkord med behovet for stabil drift).

Levere prosjekter. Denne fasen omfatter styringsmessige aspekter relatert til det enkelte prosjekt.
Dette innebaerer 3 ivareta at prosjektet leverer i trdd med vedtatt gevinstplan og programmet
overordnede effektmal.

Realisere gevinster. | denne fasen forberedes, styres og handteres implementering av de
Isninger/leveranser hvert prosjekt skal gjgre. Eventuelle endringer i regelverk for @ understgtte
gevinstrealiseringen vedtas og implementeres. Her skjer en samlet oppfglging av at gevinster
realiseres.

Videre i dette avsnittet beskrives hvordan beslutninger knyttet til realisering av et utvalg nasjonale
IKT-malsetninger er handtert i helse- og omsorgssektoren. Malsetningene er valgt med bakgrunn i
relevans for de tre overordnede mélsetningene som er kommunisert i Meld. St. 9 (2012-2013): En
innbygger — én journal. Digitale tjenester i helse- og omsorgssektoren og realiseringen av effektene
forutsetter en bred involvering i sektoren og forutsetter et samarbeid mot andre sektorer. Fglgende
malsetninger er valgt:

e Fra Samspill 2.0 (2008 — 2013): eReseptprogrammet skal etablere en helhetlig elektronisk Igsning
for @ rekvirere, ekspedere og dokumentere reseptpliktige legemidler, medisinsk utstyr og
neeringsmidler, samt gi grunnlag for oppgjar til apotekene og bandasjistene ved utleveringer pa
bld resept. De ulike aktgrene i verdikjeden knyttes sammen i et helhetlig elektronisk forlgp.

e Fra Samspill 2.0 (2008 — 2013): For volumtjenester som epikrise, henvisning,
laboratorierekvisisjoner og -svar, rgntgenrekvisisjoner og -svar og sykemeldinger skal elektronisk
kommunikasjon veere dominerende innen utlgpet av 2009. Parallelle papirprosesser skal ogsa
opphgre.

For hver beslutning blir det vurdert hvem som har ansvar for beslutning (B), hvem som har utfgrende
ansvar (U), hvem som skal informeres (1), og hvem som skal radfgres (R).
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Vurdering av styringsmodell knyttet til E-resept

Fglgende figur gir en oversikt over et utvalg av de dokumenter som presenterer styringssignaler med

hensyn til giennomfgring av eReseptprogrammet.

Figur 92: Styrings- og gjennomfgringsprosess for E-resept

2004 St.prp. nr. 1 (2004— «Det foreslds bevilget 40 mill. kroner til oppstart av et prosjekt for

2005) innfgring av elektroniske resepter (e-resept). Forslaget fremmes med
grunnlag i et forprosjekt om e-resept gjennomfgrt i 2004. Med
bakgrunn i forprosjektet vil departementet gi et overordnet direktiv og
en plan for innfgring av e-resepter.»

2005 St.prp. nr. 1 (2005- «Sosial- og helsedirektoratet har fatt ansvaret for d styre fase | av
2006) prosjektet. Fase | startet opp i september 2005 og det er planlagt at

Igsningene skal tas i bruk vinteren 2007/2008.»

2006 Protokoll fra «De regionale helseforetakene skal sikre at spesialisthelsetjenestens

Foretaksmgte, 2006 behov blir ivaretatt i arbeidet med eResept. Foretakene ma planlegge
og legge til rette for G etablere ngdvendig infrastruktur for & kunne
sende elektroniske resepter i trad med de prosjektplaner som
utarbeides i eResept-prosjektet, ledet av Sosial- og helsedirektoratet».

2006 Ot.prp. nr. 52 (2006— «Helse- og omsorgsdepartementet (departementet) legger med dette
2007) Om lov om frem forslag til lov om endringer i lov 18. mai 2001 nr. 24 om
endringer i helseregistre og behandling av helseopplysninger (helseregisterloven).
helseregisterloven Forslaget hjemler opprettelse av en sentral, elektronisk database med
(nasjonal database for reseptopplysninger, heret‘ter kalt reseptform{'dleren, sqm skal gjgre en

ek sk overgang fra dagens papirbaserte resepter til elektroniske resepter
elektroniske resepter) mulig. Databasen foreslds opprettet som et helseregister i medhold av
helseregisterloven § 8 tredje ledd uten krav om samtykke. »

2006 Signering av Samarbeidsavtalen legger rammer for finansiering, framdriftsplan og
samarbeidsavtale19.12.  organisering av programmet. Samarbeidsavtalen skisserer ogsd en
2016 plan for utbredelse av elektroniske resepter. Avtalen regulerer i tillegg

rettigheter og plikter og blir brukt aktivt som referanse og
styringsverktgy i rapporteringa fra prosjektorganisasjonen.

2007 Sosial- og SHDir vil 2007 lede eReseptprogrammet frem til versjon 1 av eResept
helsedirektoratets arlige  er ferdig utviklet, testarbeidet pibegynt og piloteringen er ferdig
brev til de regionale planlagt.
helseforetakene 2007 For d sikre ivaretakelsen av foretaksstrukturens behov, er RHFene ved

Nasjonal IKT representert i programmets styringsrdd.

2008 Protokoll fra «Foretaksmgtet ba om at <RHF> bidrar til G utvikle standardiserte

Foretaksmgte, 2008 Igsninger (kommunikasjonsformat og kodeverk) mot eResept og
overfor intern rekvirering i sykehus som bygger pd FEST, for G ta i bruk
elektroniske resepter»

2010 Pilot i Os og Larvik

2014 Fogrste helseforetak tar i

bruk eResept
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Figur 93: Styringsmodell for E-resept
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(B) ansvar for beslutning, (U) utfgrende ansvar, (I) skal informeres, (R)skal radfgres
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Vurderingene for styringsmodellen i eReseptprogrammet oppsummeres som fglger:

Identifisere program: Behovet for tiltaket og identifisering av programmet ble behgrig adressert i
St.prp. nr. 1 (2004—-2005) basert pa det forprosjekt som ble gjennomfgrt. Stortinget bevilget
midler til oppstart av giennomfgringsprosjektet for elektroniske resepter giennom kap. 751 post
22.

Definere program: Programmet inkluderte flere aktgrer (Helsedirektoratet, NAV, Statens
legemiddelverk, Den norske legeforening, Norges apotekerforening og Bandasjistenes
nzringspolitiske utvalg). Det ble etablert samarbeidsavtale som la rammer for finansiering,
framdriftsplan og organisering av programmet. Det var i utgangspunktet tenkt fullfinansiert av
staten, men man endte med at de sentrale aktgrene finansierte store deler av sine utgifter. Dette
gkte den enkelte aktgrs krav til pavirkning pa mal, strategier og Igsningsutforming, og bidrog til
at prosjektet ble forsinket.

Styre portefglje: Helsedirektoratet ble satt til & styre gjennomfgringen av programmet.
Helsedirektoratet manglet virkemidler til & prioritere aktiviteter bade i utviklingsfasen og i
implementeringsfasen. Eksempelvis hadde Norges apotekerforening styring pa egen utvikling,
mens man var avhengig av flere selvstendige aktgrer (kommuner, fastlegekontorer, etc.) nar det
gjaldt beslutninger knyttet til implementering. Helse- og omsorgsdepartementet har fulgt opp
med styringssignaler ovenfor helseforetakene gjennom & ha eResept som et punkt i
foretaksmgtene, men innfgringen av tiltaket ble ikke prioritert fgr de siste arene.

Realisering av gevinster. Gjennomfgring av tiltaket forutsatte endring i gjeldende lovverk. Dette
ble ivaretatt tidlig i perioden. Gevinstene ved tiltaket kunne ikke hentes fullt ut fgr forskrivere
(leger) og apotek tar i bruk Igsningene. Gjennomgangen viser at det er blitt tatt i bruk en rekke
virkemidler for a sikre en enhetlig styring men at disse ikke har veert kraftfulle nok for a sikre at
de skulle virke synkronisert.

133



IKT utfordringsbilde i helse- og omsorgssektoren

Vurdering av styringsmodell knyttet til meldingsloftet

Fglgende figur gir en oversikt over et utvalg av de dokumenter som presenterer styringssignaler med
hensyn til giennomfgring av meldingslgftet.

Figur 94: Styrings- og gjennomfgringsprosess for Meldingslgftet

2000 Ot.prp. nr. 66 (2000- «Uten a@ bli for intervenerende i enkeltsaker, md de regionale
2001) Om lov om helseforetakene gjennom sin eierstyring kunne stille krav om innbyrdes
helseforetak m.m. samarbeid mellom enkeltforetakene og i forhold til
primeerhelsetjenesten.»
2008 Samspill 2.0 (2008 - «For volumtjenester som epikrise, henvisning, laboratorierekvisisjoner
2013) og -svar, rgntgenrekvisisjoner og -svar og sykemeldinger skal
elektronisk kommunikasjon vaere dominerende innen utlgpet av 2009.
Parallelle papirprosesser skal ogsd opphgre. »
2009 Protokoll fra «Foretaksmgtet ba om at RHF s@rger for at helseforetakene falger opp
Foretaksmgte, 2009 mdlene og handlingsprogrammet som er etablert i forbindelse med
“meldingslgftet” (jf.programdirektiv “Nasjonalt meldingslgft 2008-
2010”). Foretaksmgtet ba ogsd om at RHF i 2009 aktivt tilrettelegger
for tilknytning til Norsk Helsenetts adresseregister»
2010 Protokoll fra «Foretaksmgtet ba om at RHF sgrger for at de regionale
Foretaksmgte, 2010 prosjektplanene og de nasjonale malene som er satt i meldingsigftet,
blir fulgt opp. Spesielt skal det legges vekt pd gkt volum i
meldingsutvekslingen og @ avviklebruk av papirlgsninger i tréd med de
prioriterte mdlsettingene, samt tiltak for G sikre samhandling
vedrgrende elektronisk meldingsutveksling, jf. handlingsplan for
Nasjonalt meldingslaft. »
2010 Programdirektiv: «Meldingslgftet i kommunene vil vaere begrenset opp til 11 hoved-

samarbeidskommuner. Disse kommunene vil, ut over G ta i bruk
meldinger i egen kommune, vaere en rddgivende og koordinerende
instans for omkringliggende kommuner»

Meldingslgftet i
kommunene 2010-1011

Figur 95 beskriver forenklet styringsmodellen for programmet Meldingslgftet. | tillegg til de aktgrene
som fremkommer i figuren er viktige aktgrer som helseforetakene samt leverandgrer viktige
premissgivere for prioriteringer som foretas.

Figur 95: Oversikt over styringsmodellen i program Meldingslgftet
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Ogsa i en forenklet beskrivelse fremkommer styringsmodellen for Meldingslgftet som kompleks.
Allikevel ma det sies at dette trolig er noe av det beste man kan fa til gitt dagens organisering, dagens
informasjonsstrukturer og det regelverket som har veert gjeldende.
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Figur 96: Styringsmodell for meldingslgftet
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(B) ansvar for beslutning, (U) utfgrende ansvar, (1) skal informeres, (R)skal radfgres
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Vurderingene for styringsmodellen i Meldingslgftet oppsummeres som fglger:

Identifisere program: Behovet for tiltaket og identifisering av programmet er blitt tydelig
beskrevet opptil flere ganger i de nasjonale strategiene. Tiltaket ble vurdert til 4 veere en del av
den samlede tiltaksportefgljen og ble i utgangspunktet ikke sikret egen gremerket finansiering.
Definere program: Programmet ble definert giennom en egen handlingsplan for Nasjonalt
meldingslgft. Styringsgruppen for programmet besto av Helsedirektoratet, Kompetansesenteret
for IT i helse- og sosialsektoren (KITH AS), Norsk Helsenett SF (NHN), de fire regionale
helseforetakene, NAV, Den norske legeforening og én enkeltkommune. Helsedirektoratet ledet
programmet, men har ikke hatt formell styringsmyndighet overfor aktgrene.

Styre portefglje: Styringsgruppen bestemte innledningsvis en prioritering bade for arbeidet med
de ulike samhandlingskjedene og for innfgringen av de ulike meldingstypene. | trad med fgringer
fra Helse- og omsorgsdepartementet ble det etablert regionale meldingslgftprogrammer og
lokale prosjekter i hver av de fire helseregionene i Igpet av 2009 og 2010. Videre ble prosjektet
Meldingslgftet i kommunene (Mik) i 2010 etablert av Helsedirektoratet som en del av Nasjonalt
meldingslgft, for a bista utvalgte kommuner (elleve) i arbeidet med & innfgre elektronisk
meldingsutveksling innen utlgpet av 2011. Bade de regionale helseforetakene og kommune
skulle selv finansiere egne aktiviteter knyttet til tiltaket (dugnadsbasert finansiering).

Den enkelte virksomhet har ansvar for egen innfgring og drift, men i Nasjonalt meldingslgft ble
det lagt vekt pa at st@rre virksomheter, som de regionale helseforetakene og store kommuner,
skulle bista sma virksomheter. Flere av de regionale helseforetakene har inngatt og finansiert
avtaler med leverandgrer om installasjon av tekniske Igsninger pa legekontor.

Levere prosjekter. Helsedirektoratet (og tidligere KITH AS) har ikke utviklet nasjonale
meldingsstandarder for elektronisk meldingsutveksling mellom helseforetak. Helsedirektoratet
tok opp elektronisk kommunikasjon mellom helseforetak med de regionale helseforetakene
hgsten 2009. Direktoratet skriver i sluttrapporten for Nasjonalt meldingslgft at det den gang ikke
ble etablert et eget prosjekt for a utvikle og ta disse meldingstypene i bruk, blant annet fordi de
regionale helseforetakene opplyste at de ikke hadde mulighet til a prioritere arbeidet med a
utvikle meldingsstandarder.

Det har vist seg krevende a fa EPJ/PAS leverandgrene & klargjgre sine Igsninger for de
meldingsstandarder som er vedtatt. Det har manglet en enhetlig bestilling mot
leverandgrmarkedet. Helsedirektoratets oversikt for sertifiserte systemer, viser at ingen av
fagsystemene som ble benyttet av kommuner eller legekontor per mai 2013, var godkjent for
gjeldene versjon av bade elektronisk epikrise og elektronisk henvisning. De regionale IKT-
enhetene opplyser videre at sveert fa av helseforetakenes EPJ-systemer er klargjort med
gjeldende meldingsversjon for de ulike laboratorie- og rgntgenmeldingene og pleie- og
omsorgsmeldingene. Helsedirektoratets oversikter viser samtidig at sveert fa fagsystemer som
benyttes av legekontor, er godkjent for gjeldende versjoner av laboratorie- og
rgntgenmeldingene. Det samme gjelder for pleie- og omsorgsmeldingene i fagsystemene som
benyttes av kommuner.

Realisering av gevinster. Det har ikke vaert et enhetlig fokus og ansvar for a realisere gevinster i
arbeidet med Meldingslgftet. Fortsatt foregar mye av samhandlingen pa papir eller ved at papir
blir sendt i tillegg til at det benyttes elektroniske meldinger.
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7.4.4 Oppsummering av utfordringen knyttet til dagens styringsmodell

Gjennomgangen i forrige avsnitt viser til flere utfordringer i dagens styringsmodell.
Hovedutfordringen med dagens styringsmodell er at den omfatter mange aktgrer med
beslutningsansvar og at det ofte ikke er én aktgr som har det samlede styrings-, finansierings- og
gjennomfgringsansvaret for tiltak som er overgripende for alle aktgrer i sektoren.

Mangler i eller mangelfull styringsmodell medfgrer trolig lav samfunnsgkonomisk Ignnsomhet i
tiltakene. Det finnes ikke en entydig mate & male effektiviteten av en styringsmodell. | Figur 97 er
effektiviteten malt gjennom a ansla sannsynligheten for at et program (som for eksempel
Meldingslgftet) skal lykkes gitt de antall aktgrer som ma veaere involvert i beslutninger. For hver fase i
Managing Succesful Programs er det anslatt antall aktgrer som er involvert i giennomfgringen samt
en gjennomsnittlig sannsynlighet for at hver aktgr skal lykkes med aktiviteten. Dette gir en samlet
sannsynlighet for a lykkes med hver fase. Samlet sannsynlighet for a lykkes blir da summen av
sannsynlighet for hver fase.

Figur 97: Vurdering av effektivitet av styringsmodellen for program Meldingslgftet

Antall aktgrer | Sannsynlighet for a lykkes | Sannsynlighet for a lykkes
(A) for den enkelte aktgr (P.) | med aktiviteten
(P(A))= (P) A

S1. Identifisere program 1 1 1,00
S2. Definere program 10 0,99 0,90
S3. Styre portefglje 30 0,99 0,74
S4. Levere prosjekt 2.400 0,90 1,5 * 107(-110)
S5. Realisere gevinster 2.400 0,90 1,5 * 107(-110)
TOTAL sannsynlighet (S1 * S2 * S3 * S4 * S5) 1,5 * 10/(-220)

Sannsynligvis er det flere aktgrer enn de 2.400 som er anslatt som skal fatte beslutninger knyttet til
levering av prosjekter og realisering av gevinster.
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Figur 98 presenterer en vurdering av hvordan virkemiddelbruken har vaert med hensyn til a
giennomfgre stgrre IKT-tiltak i helse- og omsorgssektoren.

Figur 98: Vurdering av hvilke virkemidler som er blitt brukt i styringen av store IKT-tiltak
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e Dagens styringssystem i helse- og omsorgssektoren fglger etablerte styringslinjer i
forvaltningen, og er ikke tilpasset behovet for a giennomfgre helhetlige og koordinerte IKT-
tiltak som treffer «alle» aktgrer i sektoren og som virker omstillende med hensyn til 8 endre
samhandlingsmodeller og arbeidsmater.

e Malsetninger i spesialisthelsetjenesten har vaert ambisigse og til dels konkrete, men det kan
virke som om realismen i disse ikke er blitt fulgt opp med ressurser og finansiering. Det er
kun i spesialisthelsetjenesten der departement og myndigheter har tilgang til et fullstendig
sett av virkemidler og selv der er flere eksempler pa at antatt betydningsfulle virkemidler
ikke er blitt tatt i bruk i styringen av store nasjonale tiltak.

e Gjennomgangen av nasjonale strategier og mal, de regionale helseforetakenes felles
strategier og mal, og de enkelte regionale helseforetaks strategier og mal viser at det har
veert stort samsvar mellom disse dokumentenes retning og mal. Strategier og mal er blitt satt
og har veert bade ambisigse og i mange tilfeller seerdeles konkrete. Mange av de sentrale
malsetningene er ogsa blitt adressert i den Igpende styringsdialogen. Vurdering av
maloppnaelse viser imidlertid at de feerreste av malsetningene er blitt realisert i Igpet av
gjeldende strategiperioder.

Fortsettelse pa neste side...
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Inntil nylig har det veert et gap mellom ambisjoner i nasjonale planer og gjeldende lovverk.
Det er flere ganger blitt fremmet mal om gkt samhandling og gkt informasjonsdeling,
samtidig som lovverket har satt begrensinger til 3 realisere dette, ogsa innenfor en region.
Lover, regler og forskrifter med pafglgende tilsyn er det virkemidlet som i hovedsak er brukt
pa tverrsektorielle tiltak. Tilsyn som virkemiddel er imidlertid (med unntak av Datatilsynets
tilsyn med hensyn til ivaretakelse av personvern og informasjonssikkerhet) i liten grad rettet
mot & avdekke mangelfull eller manglende implementering av IKT-funksjonalitet. Tilsyn som
virkemiddel ovenfor allmennlegetjenesten er relativ ny (Statens Helsetilsyn lanserte i 2012 to
veiledere til bruk for fylkesmennenes planlegging og gjennomfgring av tilsyn med fastleger).
Det mangler en beslutningsmodell for initiering og finansiering av strategiske tiltak over en
viss stgrrelse. Den manglende maloppnaelsen pa nasjonale strategier og mal gjgr at det kan
stilles spgrsmaltegn ved om aktgrene i sektoren i tilstrekkelig grad har veert involvert i a
vurdere realismen i malene. Manglende realisme har medfgrt at enkelte aktgrer har fattet
og igangsatt strategiske og store valg utfra egne virksomhetsbehov pa bekostning av
nasjonale malsetninger.

Finansieringsmodeller for felles IKT-Igsninger er til dels uklare og det benyttes forskjellige
modeller for ulike felleslgsninger. Dugnadsbasert finansiering brukes ofte der
gjennomfgringen av nasjonalt prioriterte tiltak (f.eks meldingslgftet) er avhengig av at alle
aktgrer bidrar finansielt. @remerket finansiering til IKT-tiltak er primaert brukt i
spesialisthelsetjenesten og da gjennom tilskudd til Helsedirektoratet og Norsk helsenett. Det
er funnet fa tilfeller der insentivordninger eller sanksjoner er blitt brukt for a styre adferd i
gnsket retning. Dette medfgrer at tiltakene samlet sett blir lavt prioritert. Det har ogsa vist
seg ved at det har veert liten villighet blant aktgrene til 3 avgi ngdvendige ressurser til felles
nasjonale prosjekter.

Gjennomgangen av tilgjengelig materiale viser at standardisering av retningslinjer,
terminologier og kravspesifikasjoner i liten grad er utviklet og tatt i bruk som virkemiddel i
sektoren. Standarder som et virkemiddel for a sikre at aktgrene for eksempel bruker de
samme terminologiene er fgrst og fremst fra et helsefaglig standpunkt avgjgrende for a sikre
enhetlige tjenester og likebehandling. Men ogsa fra et IKT-perspektiv er standarder
avgjgrende for a kunne implementere god samhandling mellom aktgrer, som er avhengige
av hverandre for a kunne levere en helhetlig tjeneste til innbyggerne.

Felles giennomfg@ringsstrategi og organisering er i middels grad brukt som virkemiddel, og
f@rst i de siste 3-5 arene. Helsedirektoratet har fatt ansvar for a samordne IKT-tiltak pa tvers
av sektoren og har de siste arene hatt ansvar for a drive stgrre implementeringsprogram (for
eksempel eResept, Meldingslgftet, Kjernejournal, Digitale innbyggertjenester). Det har
imidlertid ikke fulgt med utvidede mandater eller virkemidler, hvilket har gjort det vanskelig
a stille krav til aktgrene med hensyn til  sikre effektiv og koordinert gjennomfgring av tiltak.
Dette betyr at beslutninger om implementering blir fattet ukoordinert, at programmer drar
ut i tid og at gevinster hgstes langsomt.

Nasjonal IKT har ikke realisert synergier pa tvers av regionale helseforetak i henhold til
intensjonene formulert i Styringsdokument fra 2003. Det har veert lite robuste
bestillermiljger og manglende koordinering og samarbeid mellom akt@rene, i bestillinger
ovenfor leverandgrmarkedet. Vurdering av maloppnaelse viser at virksomhetsledere ikke i
tilstrekkelig grad har prioritert a drive frem og gjenbruke felles nasjonale Igsninger, hvilket
har gitt langsom standardisering og begrenset konsolidering.
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7.5 Vurdering av oppnddde synergier og standardiseringer med dagens organisering og
styringsmodell

7.5.1 Standardisering av informasjonsstrukturer

Historisk har det veert lite arbeid knyttet til & utarbeide standarder for strukturering av elektronisk
pasientjournal i Norge. Allerede i Strategiplan for Nasjonal IKT for perioden 2006 — 2007 ble dette
Igftet opp som et av malene:

Arbeide med etableringen av en nasjonal informasjonsstruktur som skal danne grunnlaget for
g utvikle et enhetlig begrepsapparat for pasientrelatert informasjon i helse- og sosialsektoren
basert pd nasjonale og internasjonale standarder der disse finnes.

Nasjonal IKT har valgt arketyper som metode for strukturering av journaldata. Det er uklart hvorvidt i
hvilken grad alternativer har vaert vurdert, eks. SNOMED-CT i kombinasjon med ICD-10 slik det
benyttes i mange av de ledende systemene internasjonalt.

OpenEHR arketyper er en dapen og fritt tilgjengelig standard og et knippe teknologier for beskrivelse
av maler for strukturert dokumentasjon. Arketyper er gjenbrukbare, strukturerte modeller av kliniske
konsepter og kunnskap. Arketypene skal gjgre det lettere a strukturere informasjon i kliniske IKT-
systemer, slik at informasjonen kan gjenbrukes uavhengig av IT-systemet den er registrert i. Litt
forenklet kan man si at arketypene binder sammen ulik informasjon som hgrer naturlig sammen i en
klinisk sammenheng.

Arketypene fra openEHR er en variant av arketypestandarden i det europeiske
standardiseringsarbeidet CEN: EN 13606 Part 2. Det er stor aktivitet internasjonalt i arbeidet med 3
representere klinisk informasjon i en informasjonsmodell. Om det skulle bli enighet internasjonalt
om bruk av en noen annen variant av arketyper, skal det ifglge eksperter pa omradet veere relativt
enkelt a konvertere til annen ”arketypestandard”. Varianten av arketyper fra openEHR handteres
gjennom Ocean Informatics som beskriver arketyper som: “A clinical archetype is an agreed, formal
and interoperable specification for representing a given clinical entity such as a clinical observation, a
finding, a plan or a treatment within an electronic health record.”

Internasjonalt er openEHR valgt som offisiell metodikk i Brasil og Moskva, og som
modelleringsverktgy av Australske National E-health Transition Authority (NEHTA). | tillegg
understgttes metodikken av leverandgrer fra Australia (Ocean Informatics), Slovenia (Marand),
Russland (Infinnity), Portugal (Critical), Nederland (Code24), Sverige (Cambio) og Norge (DIPS).
openEHRs Archetype Definition Language (ADL) og Archetype Object Model (AOM) er valgt som det
primaere modelleringsspraket av samarbeidsorganet Clinical Information Modelling Initiative (CIMI),
som bestar av firmaer og organisasjoner fra store deler av verden, ogsa flere fra USA.

Nasjonal IKT har vedtatt at det skal etableres et prosjekt for arketype-koordinering for kliniske IKT-
systemer i spesialisthelsetjenesten. Som midlertidig redaksjonsutvalg fungerer representanter fra
RHFene, som har deltatt i fagspesifikke utredninger og ellers har ansvar pa omradet. Arbeidet med
utvikling av arketyper skal i henhold til forvaltningsmodellen gjgres av lokale eller regionale initiativ,
mens den nasjonale forvaltningen kun skal giennomfgre hgringsrunder og godkjenne arketyper for
bruk i produksjonssystemer nar konsensus er oppnadd.

Det kan imidlertid reises spgrsmal til hvorvidt et slikt valg medfgrer gkt giennomfgringsrisiko. | Figur
99 beskrives en generisk prosess for bruk av arketyper som metode for a etablere en standardisert og
strukturert informasjonsstruktur. Prosessen er ikke unik for arketyper men er ogsa gjeldende for
etablering av informasjonsstrukturer generelt. | det fglgende vil vi vurdere fire risikoomrader:

1. Modenhet av det internasjonale arbeidet med a beskrive arketyper
2. Modenhet og kapasitet til & utvikle nasjonale maler
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3. Leverandgrmarkedets evne til a gjenbruke nasjonale maler til a definere operasjonelle maler
og utvikle applikasjoner og Igsninger basert pa arketyper som grunnlag

Figur 99: Prosess for bruk av arketyper som metode for a etablere standardisert og strukturert informasjonsstruktur
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1. Modenhet av det internasjonale arbeidet med d beskrive arketyper

Clinical Information Modelling Initiative (CIMI) vurderes av Gartner, som «en ad hoc-gruppe
datamodellerere som forsgker a samle de hundrevis til tusenvis av detaljerte modeller for a oppna
konsensus blant klinikere». Gartner vurderer at det er langt frem f@r dette initiativet vil ha en
gjennomslagskraft og har derfor tatt ut initiativet fra Hype-Cycle for 2014 (13). CIMI har planer om a
lage detaljerte kliniske modeller som blir apent og fritt tilgjengelig til bruk. Som fremgar av Figur 9
vurderte Gartner i 2012 arbeidet til Clinical Information Modelling Initiative (CIMI) til & vaere tidlig i
utviklingssyklusen. Gartner anslo da i sine vurderinger at det ville ta 5-10 ar fgr dette initiativet
kunne adopteres av hovedstremmen av brukere og leverandgrer. Tid til adopsjon kan synes skjgvet
ytterligere ut nar Gartner i 2014 har valgt a fjerne CIMI (der m.a. arketyper inngar) fra sin Hype-Cycle,
med begrunnelse som angitt tidligere.

2. Modenhet og kapasitet til d utvikle nasjonale maler

Som nevnt tidligere i dette avsnittet er arbeidet med a utvikle nasjonale arketyper og maler i dag
organisert i regi av Nasjonal IKT HF. Det er to aspekter som ma vurderes: (1) Arbeidet til Nasjonal IKT
dekker kun behovene for spesialisthelsetjenesten; (2) Det vil ta lang tid fgr det nasjonale biblioteket
oppnar tilstrekkelig dekningsgrad.

Pa DIPS Forum 2014 ble status for arbeidet presentert (59). | presentasjon ble det angitt at 34
klinikere og helseinformatikere fra spesialisthelsetjenesten er knyttet til forvaltningen av de norske
malene. Uten at ogsa andre deler av sektoren involveres i forvaltningen risikerer man med a etablere
standarder som kun dekker sykehus. Det gjenstar a vurdere hvordan de nye standardene skal kunne
tas i bruk for & forbedre informasjonsdelingen mellom sykehus og andre aktgrer i helse- og
omsorgssektoren.

Pa spgrsmalet om hvor lang tid det vil ta fgr biblioteket av nasjonale maler er dekkende for bruk pa
et sykehus ble det i nevnte presentasjon angitt at det er behov for 2.000 arketyper. 500 av disse er
ngdvendige for a dekke 80 prosent av sykehusets informasjonsbehov. | juni 2014 var det syv
arketyper/maler som var ute til hgring i de kliniske miljgene. Det er ikke forelgpig presentert en
overordnet plan for hvor lang tid og hvilken ressursinnsats som er ngdvendig for a na den angitte
dekningsgraden. For a fa et anslag pa omfanget med a etablere og gjennomfgre en nasjonal
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forvaltning velger vi derfor a bruke Sverige som referanse. | Sverige har Sosialstyrelsen siden 2007
hatt i oppdrag a samordne utviklingen av en felles informasjonsstruktur for hele helse- og
omsorgssektoren. | 2011 presenterte Sosialstyrelsen en rapport som anslo kostnadene og
ressursinnsatsen for a etablere et forvaltningsregime for en felles nasjonal informasjonsstruktur (60).
Sosialstyrelsen fikk basert pa rapporten fra og med desember 2012 ansvar for den fortsatte
utviklingen av informasjonsstrukturen.

Figur 100: Kostnader for etablering av nasjonalt forvaltningsregime for informasjonsstrukturer - Sverige
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Kilde: Andamalsenlig och strukturerad dokumentation — underlag fér nationell samordning och finansiering, Sosialstyrelsen,
2012

Estimatene inneholder flere usikkerhetsmomenter. De primaere usikkerhetene er knyttet til: (1)
forventet eller gnsket ambisjonsniva for mange aktiviteter som involverer fortsatt utvikling; (2)
tilgang til rett kompetanse for ulike funksjoner i organisasjonen; samt (3)kostnader for arsverk og
kostnad for de IKT-verktgy som kreves for a utvikle og tilby produkter og tjenester som en del av
forvaltningen.

Sosialstyrelsen estimerte kostnaden over en femarsperiode til nesten 1,2 milliarder svenske kroner.
75 prosent av kostnaden er knyttet til arsverk. Det anslas en bemanning pa omtrent 155 arsverk i ar 3
til 5, hvorav det forventes en deltakelse fra helsepersonell i helse- og omsorgssektoren pa 82-86
arsverk fordelt pa flere omrader. Belastningen pa helsepersonell vil variere, da deltakelsen til en hver
tid vil avhenge av de kliniske omrader som bearbeides.

3. Leverandgrmarkedets evne til d gjenbruke nasjonale maler til G definere operasjonelle
maler og utvikle applikasjoner og lgsninger basert pa arketyper som grunnlag

Neste usikkerhet er knyttet til leverandgrenes evne til 4 legge til rette for og gjenbruke nasjonale
maler. | Norge er det kun DIPS som har annonsert at de vil basere sin videreutvikling av EPJ/PAS pa
arketyper. DIPS har i sine kontrakter med de regionale helseforetakene (Helse Nord RHF, Helse Sgr-
@st RHF og Helse vest RHF) angitt at de vil lansere en ny versjon av sitt produkt i 2016 der
informasjonsstrukturen er basert pa bruk av arketyper. Det er imidlertid ikke fremkommet hvor stor
dekningsgrad produktet vil ha, hverken med hensyn til omfang av arketyper, eller funksjonalitet som
bruker den nye informasjonsstrukturen.
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| var kartlegging fremkommer det ikke hvordan leverandgrer innen PLO-systemer og
Fastlegesystemer vil kunne forholde seg til en standard basert pa arketyper.

7.5.2 Synergier knyttet til anskaffelser av IKT-lgsninger for den offentlig styrte delen av
helse- og omsorgssektoren

Allerede i 2005 ble det stilt krav om at «de regionale helseforetakene skal bidra aktivt for G bedre
samordning og standardisering innen IKT pa tvers av regionale helseforetak og i samarbeid med
Sosial- og helsedirektoratet» (61). For & kunne kompensere for den fragmenterte organiseringen er
det etablert en rekke arenaer som skal sikre at dette blir ivaretatt.

Figur 101: Oversikt over arenaer med fokus pa koordinering av IKT-utviklingen i helse- og omsorgssektoren
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| det fglgende fglger en kort oppsummering av status innen viktige omrader der det burde kunne
forventes at synergier er realisert.

Synergier i allmennlegetjenesten

Referansegruppe for EPJ i Norsk forening for Allmennmedisin ble etablert varen 2010 med formal om
a «flagge» fastlegenes behov til EPJ-systemene og samhandlingslgsninger. Referansegruppen har
utarbeidet en felles behovsbeskrivelse for fastlegene. Dette er ikke en kravspesifikasjon, men gir en
samlet oversikt over de viktigste behovene. Deltakere fra gruppen deltar i en rekke prosjekter, deltar
pa kurs og seminarer og samarbeider med en rekke andre organer.
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Synergier i spesialisthelsetjenesten

| spesialhelsetjenesten etablerte de regionale helseforetakene allerede i 2004 Nasjonal IKT (NIKT)
som skal gi retningslinjer for IKT-utviklingen i spesialisthelsetjenesten gjennom felles strategi,
samarbeid og samordning til det beste for pasienter, pargrende og helsepersonell. En giennomgang
av de strategiske planene viser at har hatt fglgende pa agendaen: (se Figur 102).

Figur 102: Oversikt av et utvalg av mal i Strategi for Nasjonal IKT som adresserer standardisering og synergier

Strategi NIKT 2004 - 2005 e Utvikle et enhetlig begrepsapparat for pasientrelatert informasjon i
helse — og sosialsektoren basert pa nasjonale og internasjonale
standarder der disse finnes. Begrepsapparatet bygges opp rundt en
felles informasjonsstruktur.

e Sgrge for at alle EPJ-systemer i helseforetakene tilfredsstiller felles
minimumskrav til funksjonalitet og innhold

o Bruke felles markedsmakt til & fa best mulig kontroll med utvikling
og leveranse av EPJ-systemer Norge

Strategi NIKT 2006 - 2007 e Med utgangspunkt i erfaringer fra ELIN-prosjektet og eksisterende
utfordringer, etablere en modell for nasjonal leverandgrhandtering.
e Pa bakgrunn av denne modellen a utarbeide retningslinjer for
hvordan krav til leverandgrene skal handteres og hvordan
samhandlingen mot disse skal forega.

Strategi NIKT 2008 - 2009 e Nasjonal IKT skal utarbeide arkitekturmessige krav og retningslinjer
for ny- og videreutvikling av IKT-Igsninger for
spesialisthelsetjenesten. Krav og retningslinjer skal legges til grunn
ved anskaffelser av IKT-lgsninger.

e Nasjonal IKT skal etablere en felles informasjonsmodell, etablere
krav til de viktigste fellestjenester i forhold til en nasjonal
systemarkitektur, etablere nasjonale fgringer for portallgsning(er) i
sektoren og lage forslag til organisering av forvaltning av en felles
systemarkitektur.

Strategi NIKT 2010 - 2012 e Vzere kvalitetssikrende instans (”gatekeeper”) i forhold til prosjekter
og tiltak, giennom aktivt a bruke EPJ Fagforum og Fagforum
Arkitektur som vurderingsinstanser for sentrale prosjekt.

Arsoppsummeringene for hvert ar presenterer at det er iverksatt og gjennomfgrt prosjekter for
oppfylle disse malene. Det har ikke veert mulig a vurdere oppnaelsen for de mal der NIKT har som
ambisjon til & bidra til gkte synergier da den totale maloppnaelsen pa disse er avhengig av at det
enkelte regionale helseforetak har prioritert a iverksette implementeringsprosjekter som tar
retningslinjer og standarder videre til konkrete Igsninger.

Gjennom komparativ analyse av IKT-situasjonen i de regionale helseforetakene som ble gjennomfgrt
som del av arbeidet med oppfglging av Meld. St. nr. 9 (2012-2103) og utredning av «én innbygger —
én journal» er det mulig & vurdere om det foreligger synergier i anskaffelse og utvikling av IKT-
Igsninger.

| avsnitt 3.6.2 gis en oversikt over de systemer som brukes pa de enkelte regionale helseforetak
innenfor henholdsvis omradene pasientstyring (EPJ og PAS), radiologistyring og laboratoriestyring.
Figurene viser at det er en gkt standardisering innen pasientstyring, giennom at DIPS er valgt som
system/produkt i Helse Nord RHF, Helse Sgr-@st RHF og Helse Vest RHF. Helse Midt-Norge RHF har
teknisk sett den mest integrerte Igsningen, men har valgt 3 ga ut i en bredere anskaffelse der de
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gnsker at ogsa internasjonale leverandgrer deltar, nar de na vurderer valg av videre utvikling pa
PAS/EPJ-omradet.

Kartleggingen av bruken av elektroniske pasientjournaler viser at det per i dag florerer ulike versjoner
av DIPS pa de ulike regionale helseforetakene. Anskaffelsen av DIPS er et eksempel pa et omrade
hvor det i begrenset grad er realisert synergier pa tvers av regionene. Historisk har hvert regionalt
helseforetak gjennomfgrt sine separate anskaffelser av DIPS med etterfglgende avrop og
implementering for det enkelte helseforetak. Det har inntil de siste arene veert varierende hvor
standardisert DIPS er blitt innfgrt pa det enkelte helseforetak. Det er ofte etablert egne prosjekter for
hvert enkelt helseforetak hvor fagstyringen (leger, sykepleiere, andre) har bestemt hvordan systemet
skal implementeres. Det derfor na foregar en stor konsolidering mellom de tre regionale
helseforetakene som har valgt DIPS som sitt produkt pa omradet.

7.5.3 Synergier knyttet til levering av infrastruktur og drift

Difi giennomfgrte i 2012 en forstudie for a kartlegge muligheten for a hente ut synergier i staten pa
administrative stgttefunksjoner. (62) IKT stgttetjenester var et avde omradene som ble omhandlet i
forstudien. Da ble fglgende funksjoner spesifisert som administrative stgttetjenester innen IKT-
omradet:

o Drift. Teknisk drift av IKT-infrastruktur, nettverks- og maskinovervaking, installasjon av nye
maskiner og lgsninger, telefonilgsninger, teknisk brukerstgtte, infosikkerhet/sarbarhetsanalyser,
sikkerhetslgsninger og beredskap

e Vedlikehold. Justering av navaerende Igsning: mindre funksjonelle forbedringer, og tilpasninger
nar andre systemer endrer seg.

e Brukerstgtte. Fgrstelinje brukerstgtte, bistand pa fagsystemer og standard programvare,
brukeradministrasjon

e Utvikling og forvaltning av administrative IKT-lgsninger.

Videre studier av Difi har anslatt at potensialet er stort ved a sla sammen disse for statlige
virksomheter (63). Rapporten understreker at potensialet er stgrst i de stgrste virksomhetene (de
med mer enn 100 ansatte).

| det fglgende gir vi en kort beskrivelse av status for det som kan defineres som IKT-stgttefunksjoner i
henholdsvis primaerhelsetjenesten og spesialisthelsetjenesten.

Synergier i primaerhelsetjenesten

| primaerhelsetjenesten er det ulike modeller.

Legekontorene fatter sine individuelle beslutninger knyttet til IKT. For driften er de avhengig av den
valgte leverandgren for a opprettholde stabil drift. Det er fa eksempler hvor flere legekontorer gar
sammen for a fa en leveranse knyttet til IKT-stgttetjenester. Allmenlegeforeningen har giennom
prosjektet «EPJ-Igftet» prgvd a synkronisere de funksjonelle behovene om forbedringer i sine EPJ-
systemer. Utover dette er det som finnes av samarbeid om felles behov leverandgrstyrt.

De fleste kommunene har sin egen IKT-funksjon. Foruten de aller stgrste kommunene er disse
bemannet med et fatall ressurser som har ansvar for helheten av IKT bade ovenfor kommunen selv
og for sykehjem i kommunalt eierskap. Det finnes tilfeller hvor flere kommuner er gatt sammen og
etablert interkommunale selskaper for & hente ut synergier pa IKT-omradet.

Synergier i spesialisthelsetjenesten

| spesialisthelsetjenesten er det giennomfgrt en konsolidering pa regionalt niva. | de tre
virksomhetene Helse Midt-Norge RHF, Helse Nord RHF og Velse Vest RHF ble IKT-funksjonen
sentralisert kort tid etter etableringen av de regionale helseforetakene. | Helse @st RHF ble deler av
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IKT-funksjonen sentralisert i 2004, mens Helse @st RHF opprettholdt en distribuert modell ganske
lenge. | 2008, etter sammensldingen av Helse Sgr RHF og Helse @st RHF ble ogsa resterende delene
av IKT-funksjonene sentralisert for hele regionen.

En gjennomgang av de strategiske planene for Nasjonal IKT viser at det har veert begrenset antall mal
knyttet til felles infrastrukturkrav, systemarkitektur. Figur 103 presenterer utvalgte ngkkeltall for IKT-
stgttetjenester. Figuren viser at de ulike helseforetakene er kommet ulikt langt med hensyn til
konsolidering av infrastruktur og IKT-stgttetjenester. Det store avviket er helse Sgr-@st RHF der det
synes som om konsolideringen av IKT-infrastrukturen og tilhgrende funksjoner er kommet kortest.

En viktig forutsetning for videre konsolidering av infrastruktur er at det er oppnadd tilstrekkelig
virtualiseringsgrad. Hg@y virtualiseringsgrad innebzerer at en organisasjon i stgrre grad star fritt til at
konsolidere servere.

Figur 103: Utvalgte ngkkeltall for de regionale helseforetakene knyttet til IKT-stgttetjenester
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Kilde: RHFenes presentasjoner til Helse- og omsorgsdepartementet, mars 2014
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7.5.4 Oppsummering av utfordringen knyttet til evnen til a hente ut synergier og
standardisere systemer

e Nasjonal IKT har valgt arketyper som metode for strukturering av journaldata. Det kan
imidlertid reises spgrsmal til hvorvidt et slikt valg medfgrer gkt gjennomfgringsrisiko grunnet
lav modenhet av det internasjonale arbeidet med a beskrive arketyper, sveert omfattende a
alternativt utvikle nasjonale maler, og usikkerhet rundt leverandgrmarkedets evne til a
gjenbruke nasjonale maler til 3 utvikle applikasjoner og I@sninger basert pa arketyper som
grunnlag.

e Mange kommuner mangler tilstrekkelig giennomfgringsevne til a handtere et stort lgft innen
IKT. En kartlegging giennomfgrt av KommlIT viser at snittverdien for antall arsverk som er
ansatte innenfor IKT-avdelingen i kommune er pa 6,7 blant respondentene(119 IKT-
ansvarlige, blant 98 kommuner, 8 fylkeskommuner og 17 interkommunale samarbeider). Det
tilsier at i mange kommuner faller ansvaret for a opprettholde og videreutvikle kommunens
infrastruktur og driftsarkitektur pa fa hender. Det ser ut til at fler kommuner gnsker a gjgre
noe med dette gjennom a innga samarbeid med andre kommuner. 85 prosent av
respondentene anga at de samarbeider med andre kommuner.

e | allmennlegetjenesten er det hentet ut fa synergier pa tvers av fastlegekontorene. Utvikling,
standardisering er i sin helhet overlatt til leverandgrmarkedet.

e | spesialisthelsetjenesten har det de siste ti arene vaert stgrst fokus pa a etablere de
regionale IKT-avdelingene med tilhgrende fisjonerings og fusjonering og pafglgende
konsolidering av infrastruktur og driftsarkitektur. Alle helseforetakene har valgt a
sentralisere mesteparten av sine IKT-leveranseressurser i egne virksomheter, enten som en
avdeling i det regionale helseforetaket eller som et eget aksjeselskap under felles eierskap og
styring av helseforetakene og det regionale helseforetaket. Det pagar na flere tiltak for a
konsolidere de ulike systemomradene, samt for a etablere regionale Igsninger for elektronisk
pasientjournal.

e Det blitt hentet ut lite synergier bade nar det gjelder a standardisere systemportefgljen og
nar det gjelder a gjennomfgre felles anskaffelser av systemer pa tvers av de regionale
helseforetakene. Det er ikke avdekket at det er foregatt nevneverdig arbeid med a
standardisere infrastruktur, driftsrutiner og brukerstgtte mellom regionene.

e Tilgang pa avansert IKT-kompetanse kan forventes a vaere en utfordring for helse- og
omsorgssektoren fremover, pa lik linje med gvrige offentlige sektorer (se avsnitt 7.6).
Framskrivninger gjennomfgrt av DAMVAD for i en rapport for Kommunal- og
moderniseringsdepartementet viser at det er forventet et underskudd pa avansert IKT-
kompetanse i 2030 pa ca. 10.000 personer. Med de malsetninger som foreligger for
oppgraderingen av IKT-st@tten i helse- og omsorgssektoren, kan det forventes at behovet for
IKT-kompetanse vil gke. Sektorens ngdvendighet for a tiltrekke seg tilstrekkelig kompetanse
til 4 realisere disse malene i konkurranse med andre store offentlige IKT tiltak , gjér at dagens
modell med distribuert organisering av alle IKT-funksjonene kan bli sveert krevende.
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7.6 Vurdering av tilgangen pd avansert IKT-kompetanse

Det finnes fa analyser som adresserer kompetansesituasjonen spesielt i helse- og omsorgssektoren.
Flere rapporter de siste arene har belyst kompetansesituasjonen i det offentlige generelt. Her
presenteres noen av hovedutfordringene som fremkommer i disse rapportene.

Definisjon av avansert IKT-kompetanse.

| sin rapport om dimensjonering av avansert IKT-kompetanse (47) er fglgende definisjon brukt for
valg av utdanning:

e Utdanningens niva skal minimum vaere bachelor. Dette er for a fa med tverrfaglighet, som
blant annet oppnas ved to bachelorgrader.

e Utdanningens fokus ma gjgre den uteksaminerte i stand til & forme, Skape og utvikle noe
nytt ved hjelp av aktiv bruk av IKT.

DAMVAD angir at IKT-kompetanse er ngdvendig i to dimensjoner (64):

e Dyp og spesialisert teknologikompetanse. Dette er kompetanse ngdvendig for handtering av
teknologi og deres muligheter, samt rent kunnskap til utvikling og implementering av IKT-
Igsninger.

o Tverrfaglighet. Dette er nar IKT-kompetansen blir kombinert med forstaelse for brukernes og
virksomheters spesielle behov, arbeidsprosesser og driftsmodeller.

Det pagar i dag et arbeid med a kartlegge IKT-kompetanser i Europa. | Norge er det Den Norske
Dataforening (DND) der star for giennomfgringen. Selve kartleggingen til DND av IKT-kompetanse
foregar via spgrreskjema. Spgrreskjemaet er i Norge sendt ut til alle IT-profesjonelle medlemmer av
DND. Undersgkelsen er ikke ferdig og kan ikke brukes i denne rapporten.

| 2010 ble det uteksaminert i underkant av 1000 kandidater i IKT-fag pa bachelor- og masterniva i
Norge. (65) Antall uteksaminerte kandidater pa dette nivaet i 2010 er halvert siden 2004. Pa tross av
den stadig gkende etterspgrselen etter IKT i samfunnet, har ikke interessen for IKT-studier pa alle
niva kommet tilbake til 2004-niva.

DAMVAD har gjort framskrivninger for a identifisere fremtidig behov for avansert IKT-kompetanse.
Framskrivningene viser til en betydelig gkning i IKT-utdannete, bade pa bachelor- og master/ph.d.-
niva. Figur 104 viser etterspgrselen etter ansatte med avansert IKT-utdanning i offentlig sektor. |
offentlig sektor har gkningen i perioden 2000-2010 szerlig kommet i sysselsettingen av
bachelorutdannete IKT-medarbeidere. @kningen har vaert pa vel 2 000 personer. @kningen av
master-/ph.d.-utdannete har i samme periode vaert pa under 900 personer. | perioden 2006-2009 har
det sagar veaert en nedgang i antallet masterutdannete. Ogsa framover viser beregningene at
vekstbehovet er stgrst blant dem med bachelorgrad. @kningen fra 2010 til 2030 er p3 knapt 2 500
personer. | samme periode viser framskrivingene et gkt behov av masterutdannete IKT-
medarbeidere pa 1 800 personer.
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Figur 104: Antall sysselsatte med avansert IKT-utdannelse i Offentlig sektor (2000-2030)
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Kilde: Dimensjonering av avansert IKT-kompetanse, DAMVAD (2014)

Videre har DAMVAD gjort en framskriving av tiloudet pa personer med avansert IKT-utdannelse.
Framskrivningen er gjort ved & viderefgre hvordan dagens ungdom fordeler sine utdanningsvalg og er ikke
ment som en prognose.

Figur 105: Tilbud og etterspgrsel etter personell med avansert IKT-kompetanse (2000 — 2030)
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Kilde: Dimensjonering av avansert IKT-kompetanse, DAMVAD (2014)

Helse- og omsorgssektoren konkurrerer med gvrige offentlige sektorer og privat naeringslivom
tilgangen pa avansert IKT-kompetanse. Det synes som om sektoren pa lik linje med gvrige sektorer vil
ha en utfordring med a dekke behovet for avansert IKT-kompetanse i fremtiden.

Innen helse- og omsorgssektoren er det stort behov for personer som har IKT-kompetanse i
kombinasjon med utdanning og erfaring fra helsefag, juss, administrasjon mm. Manglende tverrfaglig
kompetanse er en barriere for det konstruktive samspillet mellom sosiale og teknologiske faktorer
som ofte kjennetegner vellykkede e-helse prosjekter, enten disse omhandler utvikling, anskaffelser,
eller innfgring. Kompetansebygging kan blant annet skje ved etter- og videreutdanning for personer
med solid praksiserfaring. Det viser seg imidlertid dessverre at de praksisbaserte utdanningene innen

149



IKT utfordringsbilde i helse- og omsorgssektoren

e-helse sliter med rekruttering. Arsakene er sannsynligvis flere. Kanskje ser ikke helseforetak og
kommuner nytten av etterutdanning, kanskje har de ikke mulighet til 3 frigi ressursene, eller de
frykter at arbeidskraften forsvinner til privat naeringsliv ved fullfgrt utdannelse. Det er ngdvendig a
utvikle gode utdanningstilbud som kan gke e-helsekompetansen pa alle niva av helse- og
omsorgssystemet.

Oppsummering av utfordringer knyttet til kompetanse

e Det er forventet et voksende gap mellom etterspgrselen pa avansert IKT-kompetanse i
offentlig sektor og forventet tilgang pa nyutdannete med avansert IKT-kompetanse.
Framskrivninger gjennomfgrt av DAMVAD for i en rapport for Kommunal- og
moderniseringsdepartementet viser at det er forventet at underskudd pa kompetanse i 2030
pa ca. 10.000 personer med utdannelse i avansert IKT-kompetanse totalt i Norge.
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8 Utfordringer knyttet til leverandgrer
| dette kapitlet blir det gjort en analyse av leverandgrsituasjonen primaert pa EPJ-omradet for a
vurdere hvordan denne understgtter et stgrre Ipft. Analysen er delt inn i fglgende avsnitt:

e Oversikt over IKT leverandgrmarkedet i Norge. Dette avsnittet presenterer en oversikt over
det totale IKT leverandgrmarkedet i Norge. | tillegg blir det presentert hvilke leverandgrer av
IKT-systemer som finnes og som har Igsninger dedikert til helse- og omsorgssektoren.

e Vurdering av modenhet av norske/nordiske leverandgrer av EPJ/PAS-systemer. Dette
avsnittet presenterer en vurdering av funksjonell modenhet for de norske/nordiske
leverandgrene av EPJ/PAS systemer. Vurderingen baserer seg pa en rapport som er
utarbeidet av Gartner pa oppdrag av Helsedirektoratet.

e Vurdering av norske/nordiske EPJ/PAS-leverandgrers evne til 3 videreutvikle
funksjonalitet. Dette avsnittet presenterer en vurdering av hvilken evne (finansiell og
kapasitet) de norske/nordiske leverandgrene har til a videreutvikle funksjonalitet.

8.1 Oversikt over IKT-leverandgrmarkedet i Norge

IKT-leverandgrmarkedet er kartlagt ved a trekke ut virksomheter fra Proff Forvalt. Fglgende
kategorier er inkludert i uttrekket: 46.510 Engroshandel med datamaskiner, tilleggsutstyr til
datamaskiner samt programvare; 58.290 Utgivelse av annen programvare; 62.010
Programmeringstjenester; 62.020 Konsulentvirksomhet tilknyttet informasjonsteknologi; 62.030
Forvaltning og drift av IT-systemer, 62.090 Andre tjenester tilknyttet informasjonsteknologi; 63.110
Databehandling, datalagring og tilknyttede tjenester; 63.120 Drift av web-portaler. Kun de
virksomhetene som er aktive og har en ansatt eller mer er inkludert i uttrekket.

Figur 106 presenterer en oversikt over antall virksomheter og antall ansatte innenfor kategoriene
Engroshandel (datamaskiner, tilleggsutstyr samt programvare) (46.510), Utgivelse av annen
programvare (58.290), Programmeringstjenester (62.010), Konsulentvirksomhet tilknyttet IKT
(62.020), Databehandling, drift og forvaltning (62.030, 63.110, 63.120), Andre tjenester tilknyttet IKT
(62.090).

Figur 106: Stgrrelsen av IKT-leverandgrmarkedet i Norge
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Det er 56 762 ansatte i de virksomheter som Figur 107. Fordeling av ansatte som arbeider med
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virksomheter som primaert bedriver med
utvikling og leveranse av programvare. Figur Kilde: Proff forvalt, 2014

108 viser hvordan disse fordeler seg i forhold
til stgrrelse pa virksomhetene.

Figur 108: IKT-leverandgrer som bedriver med utvikling og leveranse av programvare
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Kilde: Proff forvalt, 2014

Det er til sammen 480 virksomheter som er kategorisert i kategorien 58.290 Utgivelse av annen
programvare. 103 av disse (21 prosent) har 20 ansatte eller fler og har til sammen 5.970 ansatte. En
giennomgang av disse virksomhetene viser at atte leverer programvare som er dedikert helse- og
omsorgssektoren, mens ytterligere fem virksomheter utvikler og leverer Igsninger som retter seg til
sektoren, i tillegg til at de utvikler Igsninger for andre sektorer. De atte virksomhetene som er
spesialisert pa helse- og omsorgssektoren har 527 ansatte.

Gjennomgangen av IKT-leverandgrmarkedet i Norge bekrefter det bilde som fremkommer ved
kartlegging av IKT-systemene som brukes i sektoren.

Norske aktgrer innen helse- og omsorgssektoren har hovedsakelig tre kilder til IKT-Igsninger: (1)
egenutvikling av lgsninger ved a bruke leverandgrer som yter programmeringstjenester eller
konsulentvirksomhet; (2) import av IKT-systemer som leveres av leverandgrer som yter
konsulentvirksomhet; (3) norske leverandgrer av IKT-systemer utviklet eller tilpasset for helse- og
omsorgssektoren. En videre analyse av virksomheter som utvikler og utgir programvare viser at det
er et begrenset antall norske virksomheter (med fler enn 20 ansatte) som leverer IKT-systemer for
helse- og omsorgssektoren. Foruten EPJ/PAS for sykehus, der det er etablert en tilnaarmet
monopolsituasjon med DIPS som dominerende leverandgr, er det de to fgrste kildene som er
tilgjengelige.
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8.2 Vurdering av modenhet av norske/nordiske leverandgrer av EP]/PAS-systemer.

| dette avsnittet presenteres en vurdering som Gartner pa oppdrag av Helsedirektoratet har
giennomfgrt av EPJ-leverandgrer og systemer i det norske/nordiske markedet med hensyn til
funksjonell modenhet. (11) Fglgende norske/nordiske leverandgrer ble inkludert i Gartners analyse:

Cambio er en svensk virksomhet med 370 ansatte. Utvikler og leverer EPJ/PAS for sykehus.
Har sitt primeermarked i Sverige og England, men er ikke for tilfellet til stede i det norske
markedet.

CSC er en amerikansk leverandgr som er den stgrste leverandgren av helse-IT Igsninger i
Danmark. Mesteparten av deres leveranser i Danmark er imidlertid ikke EPJ/PAS.

DIPS som er hovedleverandgr av EPJ/PAS til helseforetakene i tre av fire regioner i Norge.
Tieto som er stor leverandgr av IKT-Igsninger og IKT-tjenester i det nordiske markedet med
15.000 ansatte hvorav 1.125 arbeider med EPJ/PAS. Deres HIS90 (PAS) leveres i Helse Midt-
Norge RHF, mens deres Lifecare produkt (Gerica) er i bruk i omsorgssektoren i Norge.
ACOS som er et norsk selskap som utvikler og levere programvare til ulike sektorer. ACOS
leverer CosDoc til omsorgssektoren.

CGM med 3.600 ansatte har sitt hovedkontor i Tyskland. Virksomheten leverer CGM
WinMed3 til allmennlegetjenesten i Norge.

Hove Medical AS er et norsk selskap med 39 ansatte som utelukkende fokuserer pa a levere
EPJ/PAS til allmennlegetjenesten i Norge.

Infodoc AS er et norsk selskap med 39 ansatte som utelukkende fokuserer pa a levere
EPJ/PAS til allmennlegetjenesten i Norge.

Leverandprplassering i Gartners magiske kvadrant.

Gartner har utviklet en modell (Magic Quadrant) for a kvalifisere EPJ-systemer i henhold til to
dimensjoner:

Gjennomfgringsevne - en evaluering av en leverandgrs evne til 8 giennomfgre visjonen
basert pa kvaliteten og effektiviteten til de prosesser, systemer, metoder eller prosedyrer
som gjor leverandgren konkurransedyktig og effektiv.

Fullstendigheten av visjon - en evaluering av en leverandgrs forstaelse av hvordan
markedskreftene kan utnyttes til a skape mulighet for leverandgren.

For a kvalifisere for opptak til Gartners Magic Quadrant er det en rekke kriteria som ikke er oppfylt av
de norske/nordiske leverandgrene. Blant annet ma leverandgren ha kunder pd minimum to
kontinenter. | tillegg ma Igsningen kunne dekke behovene til flere fagomrader og spesialiteter innad
pa et sykehus. | dag er det ingen av de norske/nordiske leverandgrene som kvalifiserer pa opptak til
vurdering til Magic Quadrant. Cambio fra Sverige er pa observasjonslisten for potensielt a kunne bli
vurdert for opptak.
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Vurdering av funksjonalitetsnivd for de norske/nordiske leverandgrene

Gartner har utviklet en modell for 8 vurdere

funksjonell modenhet av EPJ-systemene.
(66) For a fastsette hvilken generasjon et
EPJ-system kvalifiserer til, er atte
kjerneegenskaper bestemt, og funksjonell

Full

. S GENERATION 5:

modenhet vurderes mot disse egenskapene. P o
Modellen er kategorisk, hvilket betyr at et P — ——
produkt kan ha egenskaper pé et hgyere 5 o
modenhetsnivé, men vil ikke klassifisere til 5 CLINICIANS — FOCUS ON USABILITY X

.o o 5 | EVIDENCE-BASED MEDICINE Ll
dette nivaet fgr alle egenskapene pa 2 | cousumer—Acveencieenr | THE HELPER

o . o (TR
foregaende niva er oppfylt. GENERATION 2:
THE DOCUMENTER

Generasjon 1-systemer er enkle systemer
som essensielt opererer som et THE COLLECTOR
resultatrapporteringsverktgy. De gjgr det Minimal 1993 ~ 1998 2005 2018  20??
mulig for flere brukere a fa tilgang til kliniske AVAILABILITY OF PRODUCTS

data som tidligere kan ha blitt spredt blant

flere systemer eller bare har vaert tilgjengelig pa papir for en person om gangen. Generasjon 2-
systemer er grunnleggende systemer kan brukes bade for tilgang til informasjon, men ogsa til
dokumentasjon av kliniske data. Generasjon 3-systemer har funksjonalitet og egenskaper som
tilgjengeliggjor evidensbasert beslutningsstgtte til brukerne. Systemer stgtter flere fagomrader og
spesialiteter.

Alle systemer i Gartners Magic Quadrant er Figur 110. Gartner 2013 Magic Quadrant for globale EHR-
Generasjon 3og mange av dem har vaert leverandgrer

tilgjengelig siden 2005. Alle leverandgrene
er i ferd med 3 utvikle funksjonalitet som
kvalifiserer dem for Generasjon 4. Gartner
forventer at de fgrste produktene som vil
oppna Generasjon 4-status vil veere pa
markedet i 2015.

Epic @
@ cerner

Som grunnlag for a vurdere funksjonell
modenhet for de norske7nordiske Y
nterSystems

leverandgrene har Gartner brukt sin _ _ @ Veditech

. o Siemens (i.s.h.med) @ Siemens (Soarian)
metodikk for a etterspgrre de norske og
nordiske leverandgrene om hvilken Allscripts @
funksjonalitet de understgtter i dagens
versjon av deres produkter. Basert pa denne
undersgkelsen vurderer Gartner at de
norske/nordiske leverandgrene
funksjonalitetsmessig befinner seg pa COMPLETENESS OF VISION
Generasjon 2-niva. Mange av dem er i ferd
med a utvikle delmengder av 3. generasjons-funksjonalitet.

ABILITY TO EXECUTE

As of September 2013

Gartners kartlegging konkluderer at alle de norske/nordiske leverandgrene er ganske modne nar det
gjelder forvaltbarhet og a sikre en sikker driftssituasjon(Systems Management) og samhandling, men
at de mangler modenhet spesielt innen klinisk beslutningsstgtte og arbeidsflytfunksjoner (to
komplekse omrader som vil kreve en enorm mengde av investeringer).
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8.3 Vurdering av norske/nordiske EP]/PAS-leverandgrers evne til d videreutvikle
funksjonalitet.

En leverandgrs evne til 3 videreutvikle sin funksjonalitet er avhengig, dels av sikre langsiktige
inntekter for a vaere i stand til a finansiere en omfattende forskning og utvikling (FoU), og dels av en
stor nok kundegruppe som driver innovasjon pa avansert funksjonalitet (sa som beslutnings- og
prosesstgtte).

Gartner presenterer en gjennomgang av hvor lang tid det har tatt for de ledende leverandgrene a
komme seg fra Generasjon 3 til Generasjon 4. De fgrste internasjonale leverandgrene kom med 3.
generasjons produkter i 2005 og har siden da brukt vesentlige midler til 3 videreutvikle produktene.
Figur 112 presenterer en oversikt over utviklingsbudsjettene for utvalgte globale EPJ-leverandgrer.

Figur 111: Utviklingsbudsjett til utvalgte globale leverandgrer av EPJ-produkter
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| perioden 2007 — 2013 har Cerner brukt 13.260 millioner NOK pa a utvikle sine produkter. Allscript
som et annet eksempel har i perioden 2010 — 2013 investert 4.650 millioner NOK pa videreutvikling
av egne produkter. Mange bedrifter har betydelig undervurdert tiden og innsatsen som kreves for a

lykkes i dette markedet og Gartner anslar at

de ledende leverandgrer vil ha brukt Figur 112. Anslag av utviklingsbudsjettet for utvalgte
.o . . ki iske | 201

omtrent ti ar flytter fra generasjon tre til e I O BT R E I (O

generasjon fire. P4 grunn av de store FoU-

investeringer for @ mgte forventningene til Cambio
kunder, brukere, pasienter og endringer i DIPS
samfunnet, vil bare store, godt finansierte
selskaper trolig vaere i stand til 4 overleve pa
lang sikt i EPJ markedet. Gartner har anslatt ACOS
utviklingsbudsjettet for utvalgte
norske/nordiske leverandgrer (se Figur 89).
Anslagene er basert pa a forutsette at 14
prosent av omsetningen blir brukt til
utvikling. Figuren viser at et selskap som NGk
Cerner i 2013 brukte nesten 60 ganger mer Kilde: Gartner

til utvikling enn DIPS.

Tieto

Hove Medical Systems AS

Infodoc AS

150

Gartner registrerer at det har tatt noe mer enn 10 ar for disse leverandgrene a bevege seg fra
Generasjon 2 til Generasjon 3 og at dette er betinget i betydelige utviklingskostnader. Overfgrer man

155



IKT utfordringsbilde i helse- og omsorgssektoren

dette til den norske situasjonen vil videreutvikling ta minst 10 ar fgr noen norsk leverandgr kan regne
med a na Generasjon 3. | mellom tiden vil de som i dag er Generasjon 3 ha beveget seg til Generasjon
4 og de beste vil neerme seg generasjon 5. All erfaring tilsier at disse utviklingsskrittene er sveert
kostbare og de krever sterk fokusering. Gartner Group kjenner ingen leverandgrer pa stgrrelse med
de norske som har beveget seg fra Generasjon 2 til Generasjon 3.

Et hovedproblem for sma leverandgrer er a fa tilstrekkelig styrke og kompetanse til a videreutvikle
sine produkter. Pa bred front vil de aldri kunne veere fgrende i markedet. Gartner Igfter frem at
lokale leverandgrer har en klar ulempe, siden de ikke blir utsatt for beste praksis fra andre
geografiske omrader. Gartner har ved flere anledninger bemerket at det pagar en konsolidering i
markedet der sma aktgrer (de fleste av disse mye stgrre enn alle norske leverandgrer) kjgpes opp av
noen fa store, og at markedet etter hvert vil besta av et lite antall store leverandgrer som leverer
tjenester til det internasjonale markedet. Denne trenden har pagatt i flere ar og ble for fa maneder
siden bekreftet da den stgrste leverandgren i bransjen, Cerner, kjgpte Siemens Health Services.
Gjennom oppkjgpet etablerer Cerner en leverandgr med 20.000 ansatte i 30 land, 18.000 kunde-
installasjoner (med noen av de st@rste helsesystemene i deres respektive land) og 650 millioner USD i
utviklingsbudsjett.

Gjennomfgringen av den komparative analysen av IKT i de regionale helseforetakene viser at dagens
anskaffelsesprosess av EPJ/PAS har gitt begrenset med funksjonelle synergier. Tre av de fire
regionene har valgt & standardisere pa DIPS som produkt. En gjennomgang av hvordan anskaffelsene
og implementeringen foregar viser at de sma utviklingsbudsjettene DIPS har til radighet gir fa
synergier. Historisk har hvert regionalt helseforetak giennomfgrt sine separate anskaffelser av DIPS
med etterfglgende avrop og implementering for det enkelte helseforetak. Det har inntil de siste
arene veaert varierende hvor standardisert DIPS er blitt innfgrt pa det enkelte helseforetak. Det er ofte
etablert egne prosjekter for hvert enkelt helseforetak hvor fagstyringen (leger, sykepleiere, andre)
har bestemt hvordan systemet er blitt implementert. Derfor foregar det na en stor konsolidering pa
de tre regionale helseforetakene som har valgt DIPS som sitt produkt pa omradet.
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Oppsummering av utfordringer knyttet til leverandgrer

Norske aktgrer innen helse- og omsorgssektoren har hovedsakelig to kilder til IKT-Igsninger,
egenutvikling av Igsninger ved a bruke leverandgrer som yter programmeringstjenester eller
konsulentvirksomhet, og import av IKT-systemer som leveres av leverandgrer som yter
konsulentvirksomhet. er et begrenset antall norske virksomheter (med fler enn 20 ansatte)
som leverer IKT-systemer for helse- og omsorgssektoren. Foruten EPJ/PAS for sykehus, der
det er etablert en tilnaeermet monopolsituasjon med DIPS som dominerende leverandgr, er
det primaert egenutvikling eller anskaffelse av internasjonale IKT-systemer som er
tilgjengelige alternativer.

Gartners rapport viser at leverandgrene i det norske markedet har et funksjonelt
underskudd sammenlignet med internasjonale leverandgrer, spesielt mht. stgtte for kliniske
arbeidsprosesser og arbeidsflyt, samt beslutningsstgtte. | fglge Gartner vil krav til ressurser
og kapital med stor sannsynlighet fgre til et enda st@rre funksjonelt gap i fremtiden. Som
grunnlag for sin rapport har Gartner brukt sin metodikk for a etterspgrre de norske og
nordiske leverandgrene om hvilken funksjonalitet de understgtter i dagens versjon av deres
produkter. Basert pa denne undersgkelsen vurderer Gartner at de norske/nordiske
leverandgrene funksjonalitetsmessig befinner seg pa Generasjon 2-niva. Mange av dem er i
ferd med a utvikle delmengder av 3. generasjons-funksjonalitet.

Gartner anslar at det vil kreves vesentlige investeringer for a gjgre et |gft fra dagens 2.
generasjon til en 3. — 4. generasjons systemstgtte. De ledende internasjonale leverandgrene
har brukt 10 ar pa a utvikle funksjonalitet i sine systemer for a flytte seg fra Generasjon 3 til a
na a bli vurdert pa vei mot Generasjon 4. Rapporten presenterer en kartlegging/anslag av
utviklingsbudsjettene til henholdsvis de ledende leverandgrene med de norske/nordiske.
Anslagene viser at de ledende over lang tid har brukt mellom 40-60 ganger mer arlig i
utvikling.

Dagens anskaffelsesprosess av EPJ/PAS har gitt begrenset med funksjonelle synergier. Tre av
de fire regionene har valgt a standardisere pa DIPS som produkt. En gjennomgang av
hvordan anskaffelsene og implementeringen foregar viser at de sma utviklingsbudsjettene
DIPS har til radighet gir fa synergier. Historisk har hvert regionalt helseforetak gjiennomfgrt
sine separate anskaffelser av DIPS med etterfglgende avrop og implementering for det
enkelte helseforetak. Det har inntil de siste arene vaert varierende hvor standardisert DIPS er
blitt innf@rt pa det enkelte helseforetak. Det er ofte etablert egne prosjekter for hvert enkelt
helseforetak hvor fagstyringen (leger, sykepleiere, andre) har bestemt hvordan systemet er
blitt implementert. Derfor foregar det na en stor konsolidering pa de tre regionale
helseforetakene som har valgt DIPS som sitt produkt pa omradet.
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