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1 Sammendrag

Dette dokumentet er utarbeidet somel av utredning«n innbygger; énjournab og inneholder en
sammenstilt oversikt over utfordringsbildet pa IKT i hetspomsorgssektoren. Dokumentet er
avledet fra utredningens helhetlige nasituasjonsanalyse etter seerskilt bestilling fra biglse
omsorgsdepartementet.Som del av utredningensasituasjonsanalyser det ogséutarbeidetegne
dokumenter for sammenligning av de regionale helseforetakenesiit¢@der, samt analyse av
leverandgrsituasjon for elektroniske pasientjournaler i det norske markedet.

1.1 Manglende eller mangelfull IKT -stgtte- konsekvenser for behandlingskvalitet og
pasientsikkerhet

IKT ble pa 198€nllet tatt i bruk i helsesektoren for a erstatte papiurnalen. lFem til nylig var rollen

til IKT begrenset til & veest dokumentasjosverktagy. De siste-50 arene hadet imidlettid foregatt

en rivende utvikling internasjonalt i hvordan IKT élier kan blibrukt i helse og omsorgssektoren.
Fra a veere ansett som engstefunksjon der primzerrollen & holde dokumentasjoneajour, er IKTi
ferd med & bli en forutsetning for avere tryggehelse og omsorgstjenestav hgyest mulig kvalitet
For en slik kvalitet er ansatte i helsy omsorgssektoren avhengig av at informasjonsgrunnlaget er
oppdatert og brukes til & avvergmgdige transaksjoner, ventetider dgudd i pasientforlpene,

samt gir dem intelligente veiledninger og varsler nar det skal fattes beslutninger.

Sammenlignet med mange land var Norge tidlig ute med & ta i bruk IKT-dglsmsorgssektoren
Norge har i dag en god utbredelse av elektroniske pasientjournalker deler av sektoren. De siste
arene har imidlertid Norge blitt hengele etter de ledende miljgenebruken avmer avanserte IKT
lzsninger. Dette gjar det vanskelig a opprettholde og videreutvikle tjenestekvaliteten pa flere
omrader, med den konsekvensat det er krevende a garantere for hay pasientsikkerhet.

En gjennomgang av tilgjengelig tallmateriale fra Meldeordningen viser at det i 2013var
ugnskedeéhendelser (15rosentav alle klassifiserte hendelgaassosiert med betydelig personskade
eller dgdi spesialisthelsetjenesteived a ekstrapolere resultatet fra Pasientsikkerhetsprogrammets
undersgkelser av pasientjournaler fremkommer det at disse taléerakeligvier konservative. Det
estimeres ata.2.700 pasienter dgde i 2013 som fglgeuanskede hendelseng at ytterligere
65.400dggnopphold resultertefiorlenget sykehusoppholdller alvorligere konsekvenser som faglge
avugnskede hendelser og feil oppstatt under betiimg i pesialisthelsetjenesten.

Lignende undersgkelsét) (2) (3)anslar at 6670 prosent av disse hendelsene kunne blitt unngatt
ved bruk av bedre IK3ystemer. A oppgradere ITatten i sektoren vil imidlertidzeere en krevende
oppgave Dettehar vist seg i mangamd som ogsa var tidlig ute. Dedr opparbeidet segrearv av
teknologisk kompleksitet og innarbeide arbeidsprosesser som ma tasnsyn tili endringsarbeidet.
Dette dokument belyser de viktigste IKT utfordringene som miéssetres nar videre konsepter og
strategier skal utarbeides for a realisem@lene i Meld. St. 9 (20312013) Digitale tjenester i helseg
omsorgssektoren

Det mangler forelgpig tall for ugnskede hendelsalirhennlegetjeneste og omsorgstjenesten,
utgver det som blir rapportert inn gjennom pasiertg brukerombudet.

! Brev fra Helseog omsorgsdepartementet til Helsedirektoratet, 13.3.2014-{53 1-30)
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1.2 Etsammenstilt IKT utfordringsbilde

Dette dokumentet har som hovedformal & besvare falgende sparsmal:

Hvilke hovedutfordringer knyttet til IKT i helsg omsorgssektoren ma adresseres&or
kunne realisere malene i Meld. St. 9 (204 .3) Digitale tjenester i helseg
omsorgssektoren?

Det er identifisert til sammen 10 hovedutfordring@&eskrivelsen agte 10hovedutfordringene er
delt inn i fglgende fem hovedkapitler:

{ Utfordringer relaterttil & understatte helsepersonell med sikker tilgang til pasiegt
brukeropplysninger.

1 Utfordringer relatert til & gi innbyggerne tilgang til enkle og sikre digitale tjenester.

1 Utfordringer relatert tiltilgjengeliggjgring adata for kvalitetsforbedrig, helseogrvaking,
styring og forskning.

1 Utfordringer i dagens arkitekty(isamhandlingsog kommunikasjonsarkitektusamt
sikkerhetsarkitekturpersonvern og informasjonssikkerhet

9 Utfordringer i dagens organisering, styring og finansieringsmodell.

1 Utfordringer knyttet til leverandarer.

Utfordringer relatert til & understgtte helsepersonell med sikker tilgang til pasient - og
brukeropplysninger

Mangelen pa sikker tilgang til oppdatert og relevant informasjofraggeret av avansert
funksjonalitet som gtter arbeidsflyt og beslutningsstattbar konsekverer for pasientsikkerhet og
kvalitet. Det er ikke ngdvendigvis en entydig kobling mellmedre IK¥systemer og haye
pasientsikkerhet og kvalitet, menternasjonale studie(4)viser imidlertid atspesialighelsesystemer
med hgyere funksjonell modenhet ogsa leverer bedre kliniske resultater.

I Norge haarbeidet med a styrke pasientsikkerhet og kvalitet hatt gkt fokus de siste arene. Det er
tre metoder som brukes: (Pasienters mulighet til &apportere klager/henvendelser som har
medfart pasientskade; (2jelsepersonells mulighet @ rapportere ugnskede hendelser som har
medfart pasientskade; (3) systematisk gjennomgang av pasientjournaler. Forelgpig er disse
metodene hovedsakelig tatt i bruk forpesialisthelsetjenesten, memen farste metoden er
tilgjengeligfor allmennlegetjeneste ogomsorgtjenesten

En gjennomgang av antall ugnskede hendelspesialisthelsetjenestesom blir innrapportert
gjennom Meldeordmgen gir et anslag pa potensialet for bedre-#y$temer. | 2013 mottok
Meldeordningen for ugnskede hendels&640 meldinger hvorav det var mulig a klassifisere 7.379
78 prosent av meldingene rapporterteangler/feili klinisk prosess/prosedyre, legemned]
pasientadministrative prosesser og dokumentasjgianglenei disse hendelsestypene kairekte
eller indirekteknyttestil manglende systemstgtte. 995 av de rapporterte hendelsene resulterte i
betydelig skade eller dad.

De nasjonale malingene som gimmfgres av pasientsikkerhetsprogrammet viser at tallet pa
ugnskede hendelser er vesentlig stamlt ved systematisk journalgranskning med Global Trigger
Tookmetoden (GTTar det pavist at det oppstod minst en pasientskade ved 13 prosent av alle
somaiske pasientopphold i Norge i 2003d a ekstrapolere resultatene fra Ginlingene pa totalt
antall heldggnsoppholdstimeres det at 2.700 pasienter dgde i 2013 som fglge av ugnskede
hendelsersom farte til pasientskader, og at ytterligere 65.380 dggrmgg resulterte fforlenget
sykehusoppholeller alvorligere konsekvenser.

Kostnadene som fglge av ugnskede hendelser som leder til pasientskader er knyttet bade til
pasientskadeerstatning og til kostnaden ved korrektiv behandling. | 2013 mottok Norsk
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Paséntskadeerstatning 5.065 saker og ga medhold til 1.384 med en utbetalt erstatning pa 946
millioner kroner. Nar det gjelder kostnadene som fglger ugnskede hendelser foreligger det ikke
forelgpig tall fra Norgel. Sverige er det basert pa Gifilinger gjortet anslag pa hva de ugnskede
hendelsene koster. Her anslar man at ugnskede hendelser medfgrer 1,3 millioner ekstra liggedagn
med en kostnad péninst 11 milliarder SE¢). En antagelse om at 61D prosentav skadene kunne

veert unngatt tilsier at det kan finnes en inntjening pa ¢8. milliarder SEK praDet er ogsa

beregnet at ca. 500 000 liggedggn i sykehus kunne veert unngatt.

Forholdene beskrevet ov@eker pétre hovedutfordringer knyttet til helsegrsonells tilgang til
informasjon:

9 Utfordring I Dagens informasjonsstruktureg IK¥systemermunderstatter ikke arbeidsflyt og
helhetlige pasientforlgfiseerlig pa tvers av virksomhetsgrenga?Pasientinformasjon er i stor
grad ustrukturert og det mangldelles terminologi og begrepsapparsam muliggjer
semantisk interoperabilitet

{1 Utfordring 2 Dagens IK§ystemer mangler funksjonalitet for & understgtieslutningsstatte
og kvalitetsforbedring. Disse funksjonene er ngdvendige for a styrke pasientsitdueiog
heve kvaliteten i helseog omsorgstjenesten.

1 Utfordring 3 Dagens elektroniske pasientjournal er ikke autorativ nar det gjelder a inneholde
og lagre alle pasientopplysninger som blir generert. Vesentlige mengder av data blir generert
i medisinskteknisk utstyr, men blir enten behandlet lokalt i egne spesialistsystemer som ikke
er integrert med hovedjournalen eller blir gjengitt summarisk i et fritekstfelt i
hovedjournalenl tillegg er flere viktige dokumenter fremdeles pa papir ved de flestehayk
(eksempelvis kurve)

Utfordring 1: Dagens informasjonsstrukturer og lkystemer understatter ikke arbeidsflyt og
helhetlige pasientforlgp (seerlig pa tvers av virksomhetsgrenser). Pasientinformasjon er i stor grad
ustrukturert og det mangler felleserminologi og begrepsapparat som muliggjer semantisk
interoperabilitet.

I Norge har det inntil nylig veert lovmessige hindringer som har begrenset hvor mye og hvordan
informasjon kan deles. Dette har medfart agéns IKBystemer i hovedsadr begrenset il én

enkelt virksomhebg at kritisk og relevant pasientinformasjenspredt og vanskelig tilgjengelig.
Pasientens helseopplysninger spredtblant aktgrene pasienten har veert i kontakt med
adresseregisteret er det eksempelvis registrert mer enn @ Enike mottakere med mer enn 2.000
unikeelektroniskeadresser. Alle disse lagrer klinisk informasjon som kan veaere relevant for én enkelt
pasient.l dag vet vi ikke hvor én pasients informasjon ligger lagret og hvor mye av denne
informasjonen som er relant for senere kontakter med helseg omsorgstjenesten.

Stortinget vedtok i juni 2014 en ny lom behandling av helseopplysninger ved ytelse av helsehjelp
(pasientjournalloven6). Den nye loven innebzerer flere lovendringer for & sikre at relevant og
nadvendig informasjon er tilgjengelig for helsepersonell nar de trenger det for & gi pasienten best
mulig helsehjelp. Dette er viktige grep for a sikre at opplysningene «falger» pasi@iéat annet
fiernes skillet i helseregisterloven mellgrmasientopplysninger internt i en virksomhet og tilgang til
opplysninger i andre virksomheter. Virksomheten skal kunne bestemme pa hvilken mate
pasientopplysningene skal gjares tilgjengelige, bésmmtet om helsepersonell i andre virksomheter
skal gis tilgangdenne apnepgsaopp for muligheten atd eller flere virksomheter kan samarbeide
om behandlingsrettede helseregistieoven inneholder videre hjemmel for etablering av nasjonale
behandlingsretede helseregistre av mindre omfang. | behandlingen av Meld. St. 9¢2013) En
innbygge ¢ én journal ga Stortingetlslutning til at det skal arbeides mot én journal som inkluderer
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hele helseog omsorgssektoren. Alternative lgsninger skal utredegmmeendelig beslining tas.
Dersom arbeidet med «En innbyggeén journab gjar det aktuelt med et nasjonalt journalsystem
med en felles totallgsning for alle aktgrene innen hetggomsorgssektoren, skal det legges frem for
Stortinget og besluttes i egéovverk.

| analysen av nasituasjonen er det fremkommet en rekke utfordringer som ma adresserésifored
realisere malet om akngdvendige opplysninger skal veere tilgjengelig gjennom hele behandlings
forlapet, uavhengig av hvor i landet pasienten ogkeren blir syk eller far behandling

En grunnforutsetning for & kunne implementeaebeidsflyt og helhetlige pasientforlgamtgi
tilgang tilbeslutningsstatte ogrosesstgtteer at informasjon som genereres og lagres er i en form
som gjar aden larseggjenbrukeog brukei ekskvering av fagregler.

Dagens IK$ystemerbidrar ikke til struktureringv informasjori de versjonene som foreligger for
helsepersonelllK Fsystemenesom er i bruk i henholdsvalmennlegetjenests, omsorgtjenesten

og spesialisthelsetjenestear i stor gradbasert pa ustrukturerte dataform av fritekst eller som
skannede kopier av papirdokumentédette medfgreiat informasjonen ikke kan gjenbrukes av-IKT
systemene til & levere kvalitetsgkende beslutisisigtte.

Felles terminologi og begrepsapparat er i liten grad etablert i Norge i dag. Felles prosedyrer og
standardiserte arbeidsprosesser som kunne ha bidratt til standardisert innhold i journalen er i liten
grad i bruk.

Helse og omsorgstjenesten manglsystemer og verktay fasppfalging a\nelhetlige pasientforlgp

og deling av infonasjonpa tvers av organisasjon og fagjperioden 201@; 2013 stod 18 prosent av
pasientene som hadde kontakt med fastlege/legevakt for 52 prosent av alle kontaktene med
tjenesten. Tall fra NPR viser at i 202D12 hadde 10 prosent av pasientene som hadde kontakt med
sykehus mer enn 9 kontakter med tjenesten. 10 prosent av pasientene hadde kontakt med mer enn 5
ulike avdelinger i tienesteManglende mulighet for & deleformasjon og planer bade vertikalt og
horisontalt skaper darlig samordning og kontinuitet i tjenestetilbudet for de pasienter som har
kontakter med flere enn et helseforetak i spesialisthelsetjenestgmedmer ennett
omsorgsnivihelsetjenestetilbud primaerhelsetjenesten

Pa tross av en fokusert satsing i perioden 20@812 er malet om elektronisk kommunikasjon og
samhandling ikke oppfylt. Aktarenes elektroniske pasientjournalsystem (EPJ) er i mange tilfeller ikke
teknisk oppgradert for meldingsutvelksg i trad med nasjonal samhandlingsarkitekbgyder de

finnes benyttes de mange steder ikke fullt iRette gir blant annet en usikkerhet for om den
elektroniske meldingen kommer fram til gnsket mottaker slik at doble rutiner opprettholdes.

Omsorgs og behandlingsplanegr ikke standardisert og innfart adens meldingsbaserte arkitektur
Mye av synkroniseringen av planer mellom virksomheter ma i dag gjgres ved hjelp av telefon og
sending av papir. Dette gjar det utfordrende a fa til en god samhanpirtgers av virksomheter,
samt gi pasienten et helhetlig behandlingsforlap.
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Utfordring 1: Konsekvenser for helsepersonell, pasienter og samfunn

Helsepersonell opplever at relevant informasjon som finnes andre steder er vanskelig/lumulig & f& ow
over i behandlingssituasjonen, samt at samarbeidsrutiner pa tvers av avdelinger innen en virksomhe
mellom virksomheter blir trege. Samme informasjon ma registreres pa nytt flere ganger. Det er begre
muligheter til & implementere moderne arbeidsflyy standardisering av behandlingsforlgp for pasientel
med like behov og diagnoser, og manglende mulighet til effektivisering og rasjonalisering som ligger
velfungerende prosesstgatte.

Pasienter opplever tungvinte prosesser og mange gjentagelser overfeepersonell som ikke har
mulighet til & finne informasjon selv. Pasienten er ofte informasjonsbaerere selv. | sin ytterste konsek
vil innbyggerne oppleve ineffektive helsetjenester med fortsatt ventetider, eventuelt gkende ventetide
at kvaliteten i behandlingen er lavere enn den kunne ha veert.

Utfordring 2: Dagens IKBystemer mangler funksjonalitet for & understgtte beslutninger og
kvalitetsforbedring. Disse funksjonene er ngdvendige for & styrke pasientsikkerheten og heve
kvaliteten i helse og omsorgstjenesten.

Norge var tidlig ute med & ta i bruk IKT i hetsg omsogssektoren. 90 prosent av fastlegene hadde
innfart elektronisk pasientjournal allerede i 2000. Ogsa norske helseforetak var tidlig ute med a
installere elektronisk pasientjourndltbredelsen og digitalisering av pasientjournalen tok imidlertid
lang tid. | 2009 rapporterte 80 prosent av helseforetakene at de hadde en heldigitalisert
pasientjournal. Pleie og omsorgstjenesten startet vesentlig senere med innfaringen av elektronisk
pasientjournal. 1 2007 rapporterte 70 prosent at de hadde innfgrt en heldigitalisert pasientjournal.

Dagens journalsysteméalimennlegetjenesta er i stor grad fritekst som egner seg darlig for
implementering av avansert funksjonalitet sdreslutningsstae (med knytning tiketablerte
retningslinjer for behandling), automatisk stemgjenkjenning, skjematisk anamnesenotat,
strukturerte medikamentforskvininger,bestilling og svar av laboratorieundersgkelsed
standardiserte laboratorienavn og automatisttrakk av ngdvendige dateed henvisning til
spesialisthelsetjenesten

Dagens journalsystemepmsorgstjenesterdekker saksbehandling, pasientadministrasjon og klinisk
dokumentasjon. Dokumentasjonen skjer i hovedsak i fritekst og det mangler grunnleggende
funksjonalitet pa flere av de medisinsk faglige omradé&ystemene har i ulik grad integrerte
funksjonaliteter og forutsetninger for beslutningsstatte. Strukturerte data som kan sammenstilles og
brukes som beslutningstatte er i liten grad en del av dig3&ystemene. Faglige retningslinjer,
prosedyrer, veiledende behandlingsplaner og maler er i noen agysRmene delvis integrert.

Dagens IK$ystemeri spesialisthelsetjenestedekker primeerigrunnleggende
dokumentasjonsbehawa enkelte viktige omraat mangler det fortsatt gjennomgaende Hibtte.

For eksempel mangler dstgtte for medikasjon pa de fleste sykehusavdeling@sultatet ede

fleste sengeposter og intensivavdelinger har papirbasert kurvesykiEmene i
spesialisthelsetjenesteimneholder med noen fa unntak, ikke funksjonalitet som understatter
kvalitet i behandlingenei heller muligheten for & gjenbruke informasjon til & bedre
beslutningsstettenDet er vesentlige mangler nar det gjelder sikker tilgangpiiidaterte og

relevarte pasient og brukeropplysningeMulighetene for a stette arbeidsflyt internt og mellom
virksomheter er i liten grad til stede. Oppretting og oppfalging av pastenbrukerrelaterte planer

er begrenset, noe som i enkelte tilfeller fgrer til at behanghitiibud og viktig oppfelging av pasienter

glipper.

Systemstgtten for spesialiteter er fragmentert og det rapporteres atdlere hundre
spesialistsystemer for & dekke behovet til alle spesialit@gstemenesom brukes er i liten grad
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integrert fora understgtte effektiv infanasjonsdeling og semlgs proseste. PA tross av stort fokus
pa konsolidering og standardisering innenfor hvert regionalt helseforetak gjenstar fortsatt mye
aktivitet. Dette gjelder spesielt for Helse S#st RHF som star fo6 ®rosent av aktiviteten innenfor
spesialisthelsetjenesten. P& store omrader som radiologistyring og laboratoriestyring er
konsolideringen sa vidt pabegynt (unntaket er Helse Nldtge RHF).

Klinisk informasjon lagret i IKSystemene i spesialisthelsetjesten ligger pa et format som er uegnet
til bruk i kontinuerlig kvalitetsforbedring og bedring av pasientsikkerhet. Unntaket er den
informasjonen som genereres i forbindelse med rapportering til nasjonale kvalitetsregistre.

Internasjonale sammenligningeiser at norske sykehus sakker akterut i forhold til de beste nar det
gjelder a ta i bruk mer avansert funksjonalitetMSS EMRAM maler modenhet pa
funksjonalitetsniva i en virksomhet som helhet (der bade prosesser og systemstgtte spill§iainn)
helseregoner har gijennomfart disse malingene. Resultatene viser at norske sykehus (med unntak av
ett) ligger pa niva to. Til sammenligning er det ved tilsvarende maling i USA pa over 500 sykehus
funnet at 84 prosent ligger pa niva 3 og hayere, hvorav 3 prosenivdd7, 13 prosent pa niva 6 og
25 prosent pa niva %5artner har lanse en generasjonsmodell der Epxbdukter og systemer males

i forhold til egenskapel.henhold til denne modellen ligger E®&temer brukt av norske sykehus pa
Generasjon Zsystemerbrukes bade for tilgang til informasjon, men ogsa til dokumentasjon av
kliniske dat, med noe GenerasjonfBnksjonalitet underveisggenskaper som tilgjengeliggjar
evidensbasert beslutningsstatte til brukepn&artner vurderer at verdens ledende #ERé&randgarer
har levert Generasjon 3 systemer siden 2005 og mener at de fgrste Generagjsterhene kan
ventes i lgpet av 2015.

Utfordring 22 Konsekvenser for helsepersonell, pasienter og samfunn

Helsepersonell har per dags dato ikke tilgang til utstrakt besluthgprosesstgatte integrert i

journalsystemene. Dette innebzerer at helsepersonell selv méa holde seg oppdatert pa gjeldende
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risikoen for at vurderinger om forsvarlig helsehjelp ikke baserer seg pa evidensbasert kunnskap.

Manglende beslutningsstgtte der summen av registrerte data om pasienten, (for eksempel

kroppstemperatur, resultateav blodpraver, respirasjonsfrekvens etc) gir varsel til helsepersonell om en

negativ utvikling for pasienten av sykdommen eller en tilkommende komplikasjon, f. eks. en infeksjon,

medfgrer at det ma opprettholdes manuelle rutiner.

Det er manglende mulighdor kontinuerlig kvalitetsmaling og forbedringsarbeid, samt manglende
mulighet til & sammenligne egne resultater med lignende avdelinger og sykehus.

For pasienter og samfunn er den starste konsekvensen i spesialisthelsetjenesten at pasientsikkerhet og
kvditet ma handteres pa dagens niva der antall pasientskader er hgyt og mange dgdsfall forekommer,
som kunne veert forhindret. Over tid vil pasienten oppleve darligere kliniske resultater enn
sammenlignbare enheter/sykehus i andre land. Det vil ikke veereghrtlifor innbyggere a velge
sykehus/behandling basert pa sikre kvalitetskriterier, da helsetjenesten ikke kan fortelle nok om egne
kliniske prosesser og tilhgrende resultater.

| primeerhelsetjenesten vil pasienter oppleve en variasjon i behandlingspraksiavhenger av den

enkelte behandlers kunnskap eller mulighet til & tilegne seg kunnskap om den helseproblematikken
pasientene star overfor. Primaerhelsetjenesten vil i hovedsak fortsette & veere responsiv til tross for at det
internasjonalt er en gkende isikt i at en mer forebyggende og proaktiv primaerhelsetjeneste kan bedre
folks helse.
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Utfordring 3: Dagens elektroniske pasientjournal er ikke autorativ nar det gjelder a inneholde og
lagre alle pasientopplysninger som blir generert. Vesentlige mengaledata blir generert i
medisinskteknisk utstyr, men blir enten behandlet lokalt i egne spesialistsystemer som ikke er
integrert med eller blir gjengitt summarisk i et fritekstfeltjpurnalen.

Tradisjonelt har det veert et skille mellom medisitisknisk utstyr (MTU) og IKT, bade

organisatorisk, kulturelt og teknologisk. Pa de fleste sykehus er personer som har ansvar for
anskaffelse, innfgring og forvaltning av henholdsvis MTU og IKT, orgaraskjellige avdelinger

med begrenset samarbeid. MTavdelinger og Favdelinger har ulikt begrepsapparat. Det har
tradisjonelt veert lite teknologisk integrasjon mellom MTU og IKT, med unntak for enkelte
fagomrader (som for eksempel laboratorie). Deohintegrasjon har forekommet er dette mellom
medisinskteknisk utstyr og det spesialistsystem som brukes pa en enkelt avdeling. Informasjon som
sankes fra medisindieknisk utstyr er ikke videre overfgrt til og gjenbrukt i journalen.

Generelt gar utviktigen mot at medisinskeknisk utstyr blir mer automatisert og digitalisert.
Medisinskteknisk utstyr og IKlzsninger integreres i systemer, noe som gir nye muligheter innen
pasientbehandling, kompetanseutvikling og arbeidsmetoder. Det utvikles stadigtanydgarder for
utveksling av informasjon mellom MTU og-B¢Etemene, men dette er fortsatt et umodent omrade.
Det er derfor utviklet en egen kategori med {&yBtemer som «spesialiserer» seg pa a utvikle og tilby
grensesnitt moimedisinskteknisk utstyr motta data framedisinskteknisk utstyrog transformere

disse til et format som gjer det mulig a lagre pa strukturert form i journalsystemet. Markedet for
denne type systemer var estimert til 3,5 milliarder USD i 2012 og forventes a voksatiili@leri

2019 (gjennomsnittlig arlig vekst pa 37,9 prosein))

De regionale helseforetakene har enna kommet til kort nar det gjelder & samordneddTKIT
investeringer slik at det oppnas bedre integrasjon. Medistegkisk utsyr er fremdeles handtert i
egne avdelinger pa det enkelte helseforetakéelse Se@st har i 2012/13 gjort en vurdering av
mulig tettere organisering av IKT og MTU. Arbeidet viderefares na i retning av en konsolidert,
standardisert og integrert integragjeplattform formedisinskteknisk utstyrsom bedre understgatte
kliniske prosesser. Medisingikniske miljg, lokalt HF IKT og Sykehuspartner skal oppna bedre
koordinering og sikre at klinikere far nadvendige medisbegkiske tienesterHelse Vest IKAS
utarbeider periodisk en strategisk tekiogiplan som omfatter strategnnen omradene IKT,
medisinskteknisk utstyr, tele, signal og vidddelse VestiKT A®ar definertbedre koordinering av
IT-, MTU og tele og audie/videolgsningeisom et strategiskiltaksomrade for den kommende
perioden.

Gammelt medisinskteknisk utstyr akkumuleremiske sykehudHelse Se@st har sammen med
Deloitte utarbeidet en rapport (Deloitte, 2011) om investeringsbehovet i medidaigkisk utstyr.
Rapporten viser at 1/3 aalt utstyret over 10 ar gammelt. En analyse gjennomfart av McKii@ey
viser at 18 av 20 helseforetak har etterslep i MJdstefgljen. | tillegg til at erstatning av etterslepet
alene vil koste om lag-8 mrd.kr, er det usildat i hvilken grad eldre utstyr kan tilkobles sykehusene
nettverk og kan avgi strukturert informasjon.

| 2011 svarte 55 prosent av norske kommuner hadde tatt i bruk velferdsteknologi i omsorgssektoren
(9). Undersgkelsen viser at hovedfokus har vaert pa sikkerlogtsrygghetsteknologi med

trygghetsalarm som det mest utbredte tiltakédOU 2011:11 peker pa at det mangler reelle og

kraftige nok virkemidler for & innfri behovene for statte og risikoavlastrongnhovasjonsprosesser i
kommunene. Kommunene trenger enkel tilgang pa radgivning, kunnskap og erfaring pa omradet,
samt risikoavlastning til innovasjonsprosesser som ikke faller inn under stgrre nasjonale programmer
gjennom det statlige virkemiddelappaed.

Velferdsteknologiske lgsninger for & monitorere helse er lite brukt i Norge (50). Det er gjennomfart
enkelte prosjekter i forbindelse med utvikling av teknologiske lgsninger. De norske prosjektene, har i
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likhet med prosjekter i Europa og USA hatt hisakelig fokus mot kroniske lidelser, som KOLS,
hjerte/kar og diabetes. Internasjonalt er det forventet at omradet vil ha stor innvirkning pa-tegjse
omsorgssektoren nar det gjelder & understatte forebygging, styrke innbyggerens involvering i egen
helseog dermed bidra til & effektivisere tienesten.

Dagens EPJ/PAgstemer mangler mulighet for & lagre strukturerte data fra MTU og har begrensede
muligheter til & tilkoble eksisterende utstyr. De ledende internasjonale leverandgrene av EPJ/PAS har
integrertdenne type funksjonalitet i sine Igsninger.

Utfordring 3: Konsekvenser for helsepersonell, pasienter og samfunn

Uten integrasjon mellom MTU og hovedjournalsystemet, vil vesentlig pasientinformasjon fortsatt veere
fragmentert og helsepersonell vil veerarfsatt veere nadt & henvende seg til flere kilder for a fa komplett
oversikt. Videre vil det ikke veere mulig & utnytte disse dataene til & implementsirakt beslutningsog
proses-statte.

Utfordringer relatert til & gi innbyggerne tilgang til enkle og sikre digitale tjenester.

Pasientens medvirkning i selve behandlingsforlgpet er angitt som en grunnleggende forutsetning for
a oppna god pasientsikkerhd?a tross av at dette har veert pa agendaen gjennom de nasjonale
handlingsplanene siden tidlig pa@Btallet mangler innbyggerne fortsathformasjon og lgsninger

som gjer deni stand til & kunnéolde seg oppdaterte og informerteyedvirkeog administrere samt

ta beslutninger i forhold til valg av behandling og pleie.

Utfordring 4: Det finnes i dadd og begrensede digitale innbyggertjenester. Den spredte
informasjonen og de ustrukturerte dataene i underliggende t&yistemer er en barriere for videre
utvikling av individtilpassede digitale innbyggertjenester.

Utbredelsen av digitale innbyggertjenestr lav innen helseng omsorgssektoren i Norge. Sektoren
som helhet henger etter andre offentlige sektorer nar det gjelder & bruke digitale lgsninger i sin
kommunikasjon og samhandling med brukerne. Med unntak av Danmark gjelder dette ogsa gvrige
europeske land.

Pa helsenorge.no ligggenesten MinHelse. Min Helse inneholdetike digitalehelsetjenester pa et

sted. Alle innbyggere har en egen profil pa Min Helse. Innbyggeren kan gi samtykke eller reservere
seg fra tjienester og administrere fullmaktefjenestene erstort settregisterinformasjonog det er i
dagingen integrasjon mot ERslystemeneTjenesternxMine reseptersfremstarsom den mest

vellykkede med mer enn 100 000 innloggede brukere per maned. Gjennom tjenesten er det mulig for
innbyggere & se om resepten er tilgjengelig pa apotek; fa oversikt over gyldigsepter og se om

det er mer igjen pa din resept; se sine barns resepter og eventuelt andres resepter som man har
fullmakt til & se; samt se hvilke fullmakter du har.

Tjenesterhelserorge.nogir begrenset stgtte til pasient og pararende i koordineringen
helsetjenesten, og i forhold til mestring av egen sykdom. Helsenorge.no er imidlertid under lgpende
utvikling og i lgpet av 2014 er plareastarte piloteringinnfaring avdigital dalog med fastlege,

digital samhandling med spesialiginsyn i egen journag integrasjon mot nasjonalt helsearkiv.

Fastlegene er den del av sektoren som har kommet lengst i a ta bruk enkle digitale
innbyggertjenesteCa. 67 prosent av legekontorentotir mulighetene for a booke timer, fornye

eller forskrive resepter online. 34 prosent tilbyr ogsa tjenester for & be om henvisning til spesialist,
laboratorieundersgkelse og radiologiundersgkelsar brukerne blir spurt om viktigheten av ulike
digitale dalogtjenester hos fastleg@0)angir omtrent 70 prosent at dette er viktig eller sveert viktig.
Kun 1114 prosent mener at det ikke er viktig. En utfordring ndedfleste awtjenestere fra
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fastlegenehar veertat de ikke tilfredstiller krav tikikkerhetsnivdor utveksling av helseopplysninger
Kun 1 prosent av lgsningene undersgkt for digital dialog med fastlege hadde palogging pésoiva 4
er krav ved elektronisk utveksling av helseopplysnind@ejte bgrsees i sammenhenged at

mange av tjenestenader av mer administrativ karakteSituasjonen er imidlertid utfordrende med
tanke pa videre utvikling av tjenestene.

Det finnes fa digitale innbyggertjenester som bidrar til & gi innbyggeversiktoveregen
helsesituasjon eller hjelp i koordineringen av tjenesteatjenestenesom tilbyr en form for digital
samhandling eller innsyn i personlige helseopplysning&ueutbredt til et fatall pasientemed
spesifikke diagnosgra lokalt/regionalt niva

Dagens informasjonsstrukturer en barriere for videre utvikling av individtilpassede digitale
innbyggertjenester. Konsekvensen er at det vil bli vanskeligere a na malet om en mer aktiv-pasient
og brukerrolle For a kunne tilby mer individtilpassede ingjgertjenester der beslutningsstatte for
innbyggeren er en integrert del av tjenesten, vil det vaere ngdvendig bade a arbeide med
standardisering av terminologier og kodeverk, konsolidering av informasjon som er relevant a bruke i
digitale innbyggertjenesteisamt & strukturere data som skal brukes til individuell tilpasning og
generering av nytt innhold i tienestene.

Utfordring 4; Konsekvenser for helsepersonell, pasienter og samfunn

Uten velutviklede digitale innbyggertjenester vil helsg omsorgstjensten veere ngdt til & bruke

ressurser pa oppgaver som enkelt kunne overlates innbyggerne selv. Pasienter og innbyggere, pa sin side,
bruker unagdvendig lang tid pa & f& utfert gjgremal som enkelt kunne veert gjort digitalt, og de ma forholde
seg til begrensmiger i pningstider og kommunikasjonskanaler. | situasjoner hvor pasienten mangler
tilgang til relevant informasjon, vil samarbeid med og involvering av innbyggerne i arbeidsprosesser,
behandling og egenhelse kunne bli mer tungvint enn ngdvendig. Eg fakatsetning for best mulig

behandling vil da ikke veere tilstrekkelig tilstede.

Fordi informasjonen er samlet pa alle de ulike stedene pasienten har henvendt seg til for a fa helseh

det tilneermet umulig for pasienten & vedlikeholde oversikt owgitken informasjon som faktisk finnes om

seg selv, og hvor den befinner seg. For samfunnet er dagens ordninger med & gi innsyn bade dyre og lite
brukervennlige. Det meste ma skrives ut pa papir. Sgknader om slik informasjon foregar ogsa pa papir og
oppleves som tungvint av pasienter og andre som med pasientens tillatelse sgker informitsj&ting av

et aktivt samarbeid om helsehjelp lar seg ikke giennomfgre med dagens systemer, og for innbyggere med
forventninger om slik samhandling oppleves helsetgra som gammeldags og lite servicerettet.

Utfordringer relatert til  tilgjengeliggjering av data for kvalitetsforbedring,
helseovervaking, styring og forskning.

Muligheten til & utnytte data for kvalitetsforbedring, overvaking av befolkningens helseiilst

styring og forskning er ogsa i stor grad avhengig av mulighetene de underliggende systemene i de
ulike virksomhetene gir. Mangel pa strukturerte data og automatisert datainnhenting har fert til at
de kvalitetsregister som er etablert har veert ngdgtilitvikle kompenserende tiltalsom f.eks. egne
innrapporteringslgsninger med stor grad av manuelle prosessedden uheldige konsekvensen at
datakvaliteten kan forringedDisse konsekvensene er godt dokumentert, blant annet i Strategi for
moderniseringpg samordning av sentrale helseregistre og medisinske registre22020.

Ny helseregisterlov ble vedtatt av Stortinget i juni 2014 samtidig med ny pasientjournallov (Prop. 72 L
(20132014) Pasientjournalloven og helseregisterloven). For helseregesérenovedtiltaket at
beslutningsprosesser for etablering av nye registre blir mer fleksible og at prosedyrer for utlevering
av indirekte identifiserbare opplysninger til forskning mv. blir enklere.
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Utfordring 5: Dagens informasjonsstrukturer hindrer autatsk tilgjengeliggjering av data med
hay kvalitet for & understatte kvalitetsforbedring, helseovervaking, styring og forskning.

Dagens arbeidsprosess fra datafangst til publisering av resultater er arbeidsintensiv, og det benyttes i
daguforholdsmessignye tid p& datainnsamlingen og prosessering, sammenlignet med tid brukt pa
systematisk analyse agerbruk.

Informasjonersom ertilgjengelig i registrene dekker kun et fatall pasientgrupper og
behandlingsformer, og gir liten innsikt i kvaliteten eller gssitnyttelsen i sektoresamlet sett

Dette farer til at beslutninger og styring foretas pd mangelfullt grunrideg mangler informasjon

om helhetlige pasientforlgp og behov for samhandling mellom ulike tjenestenivaer, og det er lite
grunnlag for & kunndrive malrettet arbeid som elempelvis forebyggende arbead lokalt
kvalitetsforbedringsarbeid.

Dagens modell med distribuert databehandlingsansvar farer til at det er krevende a fa til et felles og
koordinert laft nar det gjelder IKBsninger for innapportering, analyse og bruk.

Utfordring 5. Konsekvenser for helsepersonell, pasienter og samfunn

Styring og ledelse av helsetjenesten foregar i det store bildet kun etter gkonomi/budsjett og maloppr
i forhold til dette. Ideelt sett burde det veekliniske resultater og kvalitet og effektivitet knyttet til
pasientbehandlingen som burde veere styrende. Dette er ikke mulig med dagens systemer.

Det er ikke mulig a fremskaffe dokumentasjon pa hvilke sykehus som ligger i front pa spesielle
behandlingsopgg i forhold til andre. Helsetjenestens mulighet til & leere av hverandre blir begrenset
fordi det er darlig innsikt i sammenhengene mellom hva som settes inn av ressurser og hvilke resultater
dette gir. Over tid kan vi naerme oss en situasjon der behagdiam tenkes & leveres med darligere

kvalitet i Norge enn i land vi sammenligner oss med, uten at hverken beslutningstakere har grunnlag for a
iverksette malrettede tiltak eller pasienter og innbyggere har grunnlag for & uttrykke misngye og kreve
endring

Utfordringer i dagens arkitektur (samhandlings - og kommunikasjonsarkitektur, samt
sikkerhetsarkitektur, personvern og informasjonssikkerhet)

Utfordring 6: Dagens samhandling®g kommunikasjonsinfrastruktuhar lav endringsevne og er
ikke tilrettelagt for nye tjenester med mer deling av informasjon.

Dagens samhandlingsarkitektur bygger pa utveksling av meldinger mellom virksomheter tilknyttet
Norsk Helsenett. Denne Igsningen reflekterer regelverk om samtykkebasert deling av informasjon
mellom helsepersonk som var gjeldende inntil juni 2014 . Lgsningen understgtter i dag kun
utveksling av meldinger med sma datamengder. Deling av bilder, hele pasientjournaler og andre
stgrre datamengder foregar fortsatt i stor grad gjennom fysisk distribusjon (papigt€p,

En kartlegging av hvordan de ulike virksomhetene er tilknyttet Norsk Helsenett vil@d arosent

av de sméa og mellomstore virksomhetene (2.58legeéontor, spesialistiegekontor, bandistgr,
tannlegekontor, m. m) og 80 prosent de 230 undersgkte kommuner er tilkoblet med en

bandbredde som er under 10 Mbps. Henholdsvis 91 prosent og 68 prosent er tilkoblet med en
kapasitet pa under 2 Mbpd.il sammenligning har 80 prosent av private husholdninger og 90 prosent
av bedriftene i Norgeminternettilkobling med en bandbredde m&er10 Mbps.

En gkt samhandling med annen type informasjon éagens meldinger vil kreve en gjennomgaende
oppgradering av infrastrukturesentralt oglokalt for & handtere gkningen i trafikk og datamengde.
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Utfordring 6: Konsekvenser for helsepersonell, pasienter og samfunn

Bilde/film som dokumentasjon blir mer og mer viktig for helsetjenesten. Overfaring av
Video/Bilder/Rtg/MR/CT osv. er tilneermet umulig med lav bandbredde slik det sees i dag. Bilder ma ofte
tas pa nytt selv om relevante bilder ofte foreligger pa et privat institutt, hvilket ofte medfarer forsinkelse
av diagnostikk. For samfunnet fgrer dette til betydelige ekstrakostnader.

Manglende tilgang pa allerede eksisterende undersgkelsesdokumentasjdfereei mange
sammenhenger ekstra pakjenninger, tidsbruk og bry for pasienter. Eksempelvis dobbelttaking av
radiologiske bilder innebeerer i mange tilfeller gkt stralingsbelastning for pasientene og en gkt risiko for
kreft.

Utfordring 7: Dagens IKIgsninger og virksomheter har vesentlige mangler med hensyn til &
ivareta personvern og informasjonssikkerhdbette begrenser muligheten til & gke
informasjonsdeling mellom virksomheter og mellom tjenesten og innbyggerne, uten & samtidig
betydelig gke risikoen for brudd pa personvernrettigheter og krav til informasjonssikkerhet

Dagens systemer (IKstemer, orgnisering og kompetans&pr vesentlige mangler nar det gjelder

a understgtte innbyggernes rett til personvern og deres muligheter til & selv & pavirke hvordan deres
opplysninger oppbevares og bruk&et er i liten grad laget lgsninger for elektronisksyn, og

eneste mulighet er ofte & be om papirutskrift av informasjon dersom man gnsker innsyn. Det er med
dagens lgsninger ikke mulig for innbyggeren a pavirke hvilke opplysninger som er registrert eller
styre hvem som skal ha tilgang til opplysningene. éegsa store svakheter i lgsninger for & sperre
egen helseinformasjon (for innsyn direkte ishistemene).

Dagens systemer har vesentlige mangler nar det gjelder tilgangsstygrmntroll. Helsepersonell

gis for vide og dype tilganger i forhold titdnde reelt sett har tjenstlig behov for. Det er avdekket

store mangler i logging av tilganger som gis , hvilket gjar det vanskelig & gijennomfgre etterkontroller
for & avdekke urettmessig tilegning av opplysninger.

Det er implementert for lavt sikkerhetsrd i henhold til Normen péoen avde mest brukte digitale
innbyggertjenestene i da@ete aker risikoen at uvedkommende far tilgang til helseinformasjonen.

Arbeidet med styringssystem for informasjonssikkerhet ma styrkes i alle deler av sektoren. Dette
gjelder gjennomfaring aperiodiske risikovurderingefor & avdekke sikkerhetstrusler, styrking av
ledelseskultur for informasjonssikkerhet, styrking av korapse og kapasitet, samt mer strukturert
gjennomfgring av internkontroll.

Utfordring 7: Konsekvenser for helsepersonell, pasienter og samfunn

Personvern er et av fundamentene for tilliten mellom innbyggerne og hels@msorgstjenesten.
Manglende verktg for & sikre god og relevant tilgangsstyring og gjennomsiktighet vil pa sikt underminere
denne tilliten. Dagens Igsninger utnytter ikke teknologiske fremskritt som kunne ha gitt pasienter og
brukere mer selvbestemmelse og lettere tilgjengelig informasipen enkeltes personvern kunne veert
ivaretatt pa en bedre mate gjennom moderne infrastruktur og sikkerhetsmekanismer. Dagens lgsninger
for handheving av tilgangskontroll vil gjare det utfordrende & apne for enkel og sikker deling av
informasion uten & svede personvernet.

14



IKT utfordringsbilde i helseg omsorgssektoren

Utfordringer i dagens organisering, styring og finansieringsmodell.

Organiseringen og styringen av IKT i hatgpomsorgssektoren faglger organiseringsbgringslinje
som gjelder fosektorenfor gvrig. Finansieringen av Hdltak har med unntak av for enkelte tiltak,
fulgt den ordinaere tildelingen av budsjettmidlétartleggingen av dagewsganisering, styring og
finansiering av IKTallmennlegetjeneste, omsorgtjenesten og spesialisthelsetjenesten avdekker
hovedutfordringer:

1 Utfordring 8: Dagens styringsmodell gir lav gjennomfaringsevne med lite koordinert utvikling
av IKT i helsaong omsorgssektoren. Det mangler en enhetlig og tydelig styringsmodell med
sentrale finansielle virkemidler til & sikre en felles portefaljestypiagektorovergripende
IKFiltak.

1 Utfordring 9: Dagens organisering av-fdiiksjonene i sektoren utnytter i liten grad
potensialet for stordriftsfordeler og realiserer fa synergier i forhold til anskaffelser, drift,
forvaltning og utvikling av lgsningddet konkurreres om begrenset HKdmpetanse hvilket
gjer organiseringen sarbar med hensyn til fremtidig kompetansebehov.

Utfordring 8: Dagens styringsmodell gir lav gjennomfaringsevne med lite koordinert utvikling av
IKT i helseog omsorgssektoren. Det nmyler en enhetlig og tydelig styringsmodell med sentrale
finansielle virkemidler til & sikre en felles portefaljestyring pa sektorovergripende-tikak.

Dagens styringssystem i helseg omsorgssektoren falger etablerte styringslinjer i forvaltningen.
Denne modellen er imidlertid ikke tilpasset behovet for & gjennomfare helhetlige og koordinerte IKT
tiltak som treffer «alle» aktarer i sektoren og som virker omstillende med hensyn til & endre
samhandlingsmodeller og arbeidsmater. Det er kun i spesialgstiehesten departement og
myndigheter har tilgang til et fullstendig sett av virkemidleastlegeordningesr preget av at stort
antall autonome aktgrer med egne interesser forbundet med rollen som selvstendig
naeringsdrivende. Det finnes ikke et felleskaktpunkt eller beslutningsorgan som samler disse, noe
som har vanskeliggjort dialog rundt hva som er til felles beste for sektorens utvikling innen IKT.
Organiseringen amvrig kommunal helseogomsorgstjenesteinn under kommunene gir noen av de
sammeutfordringene selv om KommiIT na er etablert

Malsetninger i spesialisthelsetjenesten har veert ambisigse og til dels konkrete, men det kan virke
som om realismen i disse ikke er blitt fulgt opp med ressurser og finansiering. Gjennomgang av
nasjonale stratgier og mal, de regionale helseforetakenes felles strategier og mal, og de enkelte
regionale helseforetaks strategier og mal viser at det har vaert stort samsvar om retning i
spesialisthelsetjenesten. Mange av de sentrale malsetningene er ogsa blitt ediiedsn lapende
styringsdialogen. Vurdering av maloppnaelse viser imidlertid at de feerreste av malsetningene er blitt
realisert i lgpet av de gjeldende strategiperioder.

Lover, regler og forskrifter med pafelgende tilsyn er det virkemidlet som er fouktfa
gjennomfgrt tverrsektorielle tiltak. Tilsyn som virkemiddel ovemfitmennlegetjeneste er relativ
ny (Statens Helsetilsyn lanserte i 2012 to veiledere til bruk for fylkesmennenes planlegging og
gjennomfgring av tilsyn med fastleger).

Tilsyn sen virkemiddel er imidlertid (med unntak av Datatilsynets tilsyn med hensyn til ivaretakelse

av personvern og informasjonssikkerhet) i liten grad rettet mot & avdekke mangelfull eller manglende
implementering av IKTunksjonalitet. Inntil nylig har det desten veert et gap mellom ambisjoner i
nasjonale planer og gjeldende lovverk, noe som har gjort virkemiddelbruken for gjennomfgring lite
hensiktsmessig. Det er flere ganger blitt fremmet mal om gkt samhandling og gkt informasjonsdeling,
samtidig som lovverkenhar satt begrensinger til & realisere dette ogsa innenfor en region.
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Det mangler en beslutningsmodell for initiering og finansiering av strategiske tiltak over en viss
stgrrelse. Den manglende maloppnaelsen pa nasjonale strategier og mal gjer at détléan
sparsmalstegn ved om aktarene i sektoren i tilstrekkelig grad har veert involvert for & vurdere
realismen i malene. Manglende realisme har medfart at den enkelte aktgr har fattet og igangsatt
strategiske og store IKialg utfra egne virksomhetsbehopa bekostning av nasjonale malsetninger.

Finansieringsmodeller for felles H&Sninger er til dels uklare og det benyttes forskjellige modeller

for ulike felleslgsninger. Dugnadsbasert finansiering brukes ofte der giennomfgringen av nasjonalt
prioriterte tiltak (f.eks meldingslgftet) er avhengig av at alle aktgrer bidrar finansielt. dremerket
finansiering til IKTiltak er primaert brukt i spesialisthelsetjenesten og da gjennom tilskudd til
Helsedirektoratet og Norsk helsenett. Det er funnet fa tilfetler insentivordninger eller sanksjoner

er blitt brukt for & styre adferd i gnsket retning. Dette medfarer at tiltakene samlet sett blir lavt
prioritert. Det har ogsa vist seg ved at det har veert liten villighet blant aktarene til & avgi ngdvendige
ressurse til felles nasjonale prosjekter.

Gjennomgangen av tilgjengelig materiale viser at standardisering av retningslinjer, terminologier og
kravspesifikasjoner i liten grad er utviklet og tatt i bruk som virkemiddel i sektoren. Standarder som
et virkemiddel fo a sikre at aktgrene for eksempel bruker de samme terminologiene er farst og
fremst fra et helsefaglig standpunkt avgjarende for & sikre enhetlige tjenester og likebehandling. Men
ogsa fra et IKperspektiv er standarder avgjgrende for & kunne implemestgod samhandling

mellom aktarer, som er avhengige av hverandre for & kunne levere en helhetlig tjeneste til
innbyggerne.

Felles gjennomfaringsstrategi og organisering er i middels grad brukt som virkemiddel, og ferst i de
siste 35 arene. Helsedirektorat har fatt ansvar for & samordne Hilfak pa tvers av sektoren og

har de siste arene hatt ansvar for a drive stgrre implementeringsprogram (for eksempel eResept,
Meldingslgftet, Kjernejournal, Digitale innbyggertjenester). Det har imidlertid ikkerhggtutvidede
mandater eller virkemidler for styring av aktagrene, hvilket har gjort det vanskelig & stille krawv til
aktgrene med hensyn til & sikre effektiv og koordinert gjennomfaring av tiltak. Dette betyr at
beslutninger om implementering blir fattet ubodinert, at programmer drar ut i tid og at gevinster
hgstes langsomt.

Nasjonal IKT har ikke realisert synergier pa tvers av regionale helseforetak i henhold til intensjonene
formulert i Styringsdokument fra 2003. Det har vaert lite robuste bestillermipgemanglende
koordinering og samarbeid mellom aktgrene, i bestillinger ovenfor leverandgrmarkedet. Vurdering
av maloppnaelse viser at virksomhetsledere ikke i tilstrekkelig grad har prioritert & drive frem og
gjenbruke felles nasjonale Igsninger, hvilkat gitt langsom standardisering og begrenset
konsolidering.

Utfordring 8: Konsekvenser for helsepersonell, pasienter og samfunn

Helsetjenesten fremstar som fragmentert. Integrasjon mellom systemer og kommunikasjon, og gjensidig
utveksling av datanellom institusjoner og aktgrer i helsetjenesten blir tilnaermet umulig. Manglende
styring og fravaer av samordning av store innkjap har sannsynligvis pafgrt samfunnet store utgifter og fart
til innkjgp av lgsninger som vanskeliggjgr samhandling og integre3gt finnes ingen samlet oversikt

over IKTprosjekter i helsetjenesten, og derfor heller ingen overordnet portefgljestyring. Dette beerer
tienesten preg av.
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Utfordring 9: Dagens organisering av IKilinksjonene i sektoren utnytter i liten grad potendet i
stordrift og realiserer fa synergier i forhold til anskaffelser, drift, forvaltning og utvikling av
lzsninger. Det konkurreres om begrenset lKdmpetanse hvilket gjgr organiseringen sarbar med
hensyn til fremtidig kompetansebehov.

Hver virksomhet sektoren er ansvarlig for egen Hinksjon. Dette har i stor grad veert en

konsekvens av gjeldende layg regelverk. Estimert var det i 2013 til sammen 4.200 arsverk i de ulike
IKFfunksjonene fordelt pa 1.040 arsverk i kommunale hetgpomsorgstjeneste 2.550 i
spesialisthelsetjenesten og 610 i gvrige virksomheter. De budsjettertkoétiindene var i 2014 pa i
overkant av 8,5 milliarder kroner.

Mange kommuner mangler tilstrekkelig gijennomfaringsevne til & handtere et stort Igft innen IKT. En
kartleggng gjennomfart av KommiIT viser at snittverdien for antall arsverk innenfeaM#@lingen i
kommune er pa 6,7 . Dette innebaerer at ansvaret for a opprettholde og videreutvikle kommunens
infrastruktur og driftsarkitektur faller pa fa hender. Flere kommuigeser i dag dette gjennom
interkommunalt samarbeid. 85 prosent av respondentene anga at de samarbeider med andre
kommuner.

| allmennlegetjeneste er det hentet ut fa synergier pa tvers av fastlegekontorene. Utvikling,
standardisering er i sin helhet ovetléil leverandgrmarkedet, riktignok med et par etablerte
brukerforum som mgtearenaer hvor ny funksjonalitet presenteres og diskuteres. Det er etablert en
egen referansegruppe i Forening for allmennmedisin (NFA) som har til formal & koordinere behovene
ovenfor leverandgrmarked og nasjonale organer, men denne har per dags dato fa virkemidler til &
drive leverandgrmarkedet

| spesialisthelsetjenesten har det de siste ti arene veert starst fokus pa & etablere de regionale IKT
avdelingene med tilhgrende fisjonags og fusjonering, og pafalgende konsolidering av infrastruktur
og driftsarkitektur. Alle helseforetakene har valgt & sentralisere mesteparten av sine IKT
leveranseressurser i egne virksomheter, enten som en avdeling i det regionale helseforetaket eller
som et eget aksjeselskap under felles eierskap og styring av helseforetakene og det regionale
helseforetaket. Det pagar na flere tiltak for & konsolidere de ulike systemomradene, samt for &
etablere regionale lgsninger for elektronisk pasientjournal.

Det erblitt hentet ut fA synergier nar det kommer til standardisering av systemportefglijen og
giennomfaring av felles systemanskaffelser pa tvers av de regionale helseforetakene. Det er ikke
avdekket at det har foregatt nevneverdig arbeid med & standardisérasimuktur, driftsrutiner og
brukerstgtte mellom regionene.

Tilgang pa avansert IKbBmpetanse kan forventes & vaere en utfordring for hetsp

omsorgssektoren pa lik linje med gvrige offentlige sektorer. Framskrivninger gjennomfart av
DAMVAD i en rappofor Kommunal og moderniseringsdepartementet, viser at det er forventet et
underskudd pa avansert IKkbmpetanse i 2030 pa ca. 10.000 personer. Med de malsetninger som
foreligger for oppgraderingen av Hsiotten til helse og omsorgssektoren kan det fantes at

behovet ogsa her vil gke. Sektorens ngdvendighet for 4 tiltrekke seg tilstrekkelig kompetanse til &
realisere disse malene i konkurranse med andre store offentlige IKT tiltak, gjgr at dagens modell med
distribuert organisering av IKflinksjonene kn bli sveert krevende.

Utfordring 9. Konsekvenser for helsepersonell, pasienter og samfunn

Helsepersonell har i gkende grad forventninger om systemenes funksjonk&ldeglende utnyttelse av
stordrift og liten grad av synergier medfgrer at forholdstisre ressurser driver med det samme og at
man ikke far gjennomfert tilstrekkelig store funksjonelle Igft.
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Utfordringer knyttet til leverandgrer.

For & vurdere leverandgrsituasjonen i Norge padeRddet har Helsedirektoratet gitt et oppdrag til
Gartner (11)Den hovedutfordring som Gartners rapport belyser er:

Utfordring 10: Ingen av dgens norske og nordiske leverandgitibyr funksjonalitet pa linje med

de ledende systemene internasjonalt. Videmanglerdagens norske ogordiske leverandgrer
finansiell styrke og utviklingskapasitet til & gjennomfare det funksjonelle lgftet som er ngdvendig
for & lukke det funksjonelle gapet mellom dagens situasjon og ambisjonsnivaet gitt i Meld. St. 9
(20122013). Situasjonen forverres deat sektoren ikke opptrer samordnet med hensyn til
videreutvikling og bestilling av ny funksjonalitet.

Gartner har utviklet en modell (Magic Quadrant) for & kvalifiseresggt@mer i henhold til to

dimensjoner, giennomfgringsevne og fullstendighetenigjow. | tillegg har Gartner utviklegn
generasjonsmodell der EPJ produkter og systemer males i forhold til egenskaper. Generasjon 1
systemer er enkle systemer som essensielt opererer som et resultatrapporteringsverktgy. De gjar det
mulig for flere brukee a fa tilgang til kliniske data som tidligere kan ha blitt spredt blant flere

systemer eller bare har veert tilgjengelig pa papir for en person om gangen. Generasjsteer er
grunnleggende systemaomkan brukes bade for tilgang til informasjon, megsa til

dokumentasjon av kliniske data. Generasjesy8temer har funksjonalitet og egenskaper som
tilgjengeliggjar evidensbasert beslutningsstatte til brukemgstatter flere fagomrader og

spesialiteter.

For & kvalifisere for opptak til Gartners Ma@aadrant er det en rekke kriterier, hvorav flere som de
norske/nordiske leverandgrene ikke oppfyllBtant annet ma leverandgren ha kunder pa minimum
to kontinenter. | tillegg ma lgsningen kunne dekke behovene til flere fagomrader og spesialiteter
innad pa et sykehus. | dag er det ingen av de norske/nordiske leverandgrene som kvalifiserer pa
opptak til vudering til Magic Quadrant. Cambio fra Sverige er pa observasjonslistakidone bli
vurdert for opptak Alle systemer i Gamers Magic Quadrant er Generasjon 3. Generasjon 3
produkter har veertitgjengelig siden 2005 fra de ledende leverandgrene irgsjonalt. Generasp
4-produkter forventes a veere tilgjengelig@015.

Rapporten viser at leverandgrene i det norske markedet har et funksjonelt underskudd
sammenlignet med internasjonale leverandgrer, spesielt mht. statte for kliniske arbeidsprosesser og
arbeidsflyt, samt beslutningsstatte. | fglge Gartner vil krav til ressurser og kapital, med stor
sannsynlighet fare til en utvidelse av det funksjonelle gapet i fremtiSem. grunnlag for sin rapport

har Gartner bruktegenmetodikk for davdekkehvilkenfunksjonalitet de de norske og nordiske
leverandgrene understatter i dagens versjonsineprodukter.Basert paisseundersgkelsee

vurderer Gartner at de norske/nordiske leverandgrene funksipibefinner seg pa Generasjon 2

nivd. Mange av dem er i ferded & utvikle delmengder av 3. generasjduasksjonalitet.

Gartner anslar at det vil kreveesentlige investeringer for & gjgre et lgft fra dagens 2. generasjon til
en 3.¢ 4. generasjons systemstgtter de norske systemen®e ledende internasjonale

leverandgrene har brukt 10 ar pa a utvikle funksjonalitet i sine systemer for a flytte seg fra
Generasjon 3 til & bli vurdert pa vei til Generasjon 4. Rapporten presenterer en kartlegging/anslag av
utviklingsbudsjettene til henholdsvis de ledende leveramah@ og de norske/nordiske. Anslagene

viser at de ledende over lang tid har brukt arlig mellors6@0gyanger mer ressurser til utvikling.

Dagens anskaffelsesprosess av EPJ/PAS har gitt begrenset med funksjonelle synergier. Tre av de fire
regionene har valgdIPS som produkt. En gjennomgang av hvordehatfelsee og

implementeringen foregar viser at de sma utviklingsbudsjettene DIPS har til radighet gir fa synergier
mellom de tre regioneneHistorisk har hvert regionalt helseforetak gjennomfgrt sine sefgara
anskaffelser av DIPS med etterfaglgende avrop og implementering for det enkelte helseforetak. Det

18



IKT utfordringsbilde i helseg omsorgssektoren

har inntil de siste arene veert varierende hvor standardisert DIPS er blitt innfert pa det enkelte
helseforetak. Det er ofte etablert egne prosjekter for hvenkelt helseforetak hvor fagstyringen

(leger, sykepleiere, andre) har bestemt hvordan systemet er blitt implemer8erh fglge av dette
foregar det na en stor konsolidering pa de tre regionale helseforetakene som har valgt DIPS.

Det har vist seggreverde & finne gode modeller for prosjektforankring og finansiefarga sikre
oppfalging av nasjonale behov for nyutvikling av funksjonalitet i systemene som brukes av
omsorgstjenestenGjennom ekommunekartleggingen som KS sendte ut i juni 2014 ble det stil
spgrsmal om kommunenes anskaffelser av journalsystem i omsorgstjenesteraseditsvarer at

det er mer enn 4 ar siden de anskaffet elektronisk pasientjournal, i forhold til nar det vil veere behov
for & gjgre ny anskaffelse av system oppgithedvparen at de ikke vet eller er usikker, 18

kommuner oppgir at de planlegger nyanskaffelse innen utgangen av 2017.

Utfordring 10 Konsekvenser for helsepersonell, pasienter og samfunn

Helsepersonell far ikke tilgang til systemer med funksjonalitet pa heywsle Dagens systemer gir
manglende mulighet til & levere tjenester i trad med pasienters og samfunnets forventninger. Dette blir
stadig mer synlig og har skapt en mistillit til dagens systemer blant helsepersonell

Siden de fleste leverandgrene ikke tkander utenfor Norge faller alle utviklingskostnader pa det norske
samfunnet. Samlet blir dettkostnadskrevendéordi alle leverandgrer er sma og kan vanskelig konkurrere
i et internasjonalt perspektiv.

For pasienter medfgrer situasjonen lavere kvalitétielse og omsorgstjenester og darligere kliniske
resultater enn man kunne ha oppnadd ved bruk av internasjonalt tilgjengelige systemer levert av
leverandgrer som har vesentlig starre avsetninger til innovasjon og utvikling enn det et isolert norsk
markedgir mulighet til.
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1.3 Oppsummering av utfordringene

Figurl gir en sammenstilling av de hovedutfordringene som er avdekket i dokumentet. Det er gjort
en vurdering pa i hvilken grad de har en Hidy Middels(M) eller LaL)innvirkningpa mulighetene
til & realisere de ulike malsetningene som er seid. St. 9 (201€2013) En innbyggeyén journal

Figurl. Hvordan utfordringene spiller inn pd muligheten & realisere malsetningeeid. St. 9 (20122013) En
innbyggerc én joumal (1)

Malsetningene i Meld. St. 9 (20£2013) En innbygger én journal

Helsepersonell skal| Innbyggerne skal ha Data skal veere
ha enkel og sikker | tilgang pa enkle og tilgjengelig for
tilgang til pasient sikre digitale kvalitetsforbedring,
og bruker tienester helseovervaking,
Utfordring opplysninger styring og forskning

Utfordring 1:Dagens informasjonsstrukturer

og IKTsystemer understatter ikke arbeidsflyt

og helhetlige pasientforlgp (seerlig pa tvers a'

virksomhetsgrenser). Pasientinformasjeni H H H
stor grad ustrukturert og det mangler felles

terminologi og begrepsapparat som muliggje

semantisk interoperabilitet.

Utfordring 2:Dagens IK8ystemer mangler

funksjonalitet for & understette beslutninger

og kvalitetsforbedring. Disfanksjonene er H M L
nadvendige for & styrke pasientsikkerheten a

heve kvaliteten i helseog omsorgstjenesten.

Utfordring 3:Dagens elektroniske

pasientjournal er ikke autorativ nar det gjelde

a inneholde og lagre alle pasientopplysninge

som blirgenerert. Vesentlige mengder av dai

blir generert i medisinskeknisk utstyr, men H M H
blir enten behandlet lokalt i egne

spesialistsystemer som ikke er integrert med

eller blir gjengitt summarisk i et fritekstfelt i

journalen.

Utfordring 4:Det finnesi dag f& og begrensede
digitale innbyggertjenester. Den spredte
informasjonen og de ustrukturerte dataene i
underliggende IK-Systemer er en barriere for
videre utvikling av individtilpassede digitale
innbyggertjenester.

Utfordring 5:Dagens informsjonsstrukturer

hindrer automatisk tilgjengeliggjaring av data

med hgy kvalitet for & understgatte M H
kvalitetsforbedring, helseovervaking, styring

og forskning.

H = Hgy og direkte pavirkning pA M = Middels og indirekte innvirkninc L = Lav eller ingen innvirkning pa
maloppnaelse pamaloppnaelse maloppnaelse
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Figur2. Hvordan utfordringene spiller inn pd muligheten & realisere malsetningeeid. St. 9 (20122013) En
innbyggerg én journal (2)

Malsetningene i Meld. St. 9 (20£2013) En innbyggeg én journal

Helsepersonell skal| Innbyggerne skal ha Data skal veere
ha enkel og sikker | tilgang pa enkle og tilgjengelig for
tilgang til pasient sikre digitale kvalitetsforbedring,
og bruker tienester helseovervaking,
Utfordring opplysninger styring og forskning

Utfordring 6:Dagens samhandlingsg
kommunikasjonsinfrastruktur har lav
endringsevne og er ikke tilrettelagt for nye
tjienester med mer deling av informasjon.

Utfordring 7:Dagens IKIgsninger og

virksomheter har vesentlige mangler med

hensyn til & ivareta personvern og

informasjonssikkerhet. Dette begrenser

muligheten til & gke informasjonsdeling H H H
mellom virksomheter og mellom tjenesten og

innbyggerne, uten a samtidig betylig oke

risikoen for brudd pa personvernrettigheter o

krav til informasjonssikkerhet.

Utfordring 8:Dagens styringsmodell gir lav

gjennomfgringsevne med lite koordinert

utvikling av IKT i helseg omsorgssektoren.

Det mangler en enhetlig og tydeli H M M
styringsmodell med sentrale finansielle

virkemidler til & sikre en felles portefaljestyrin

pa sektorovergripende IKiitak.

Utfordring 9:Dagens organisering av KT
funksjonene i sektoren utnytter i liten grad
potensialet i stordrift og realiser fa synergier
i forhold til anskaffelser, drift, forvaltning og
utvikling av lgsninger. Det konkurreres om
begrenset IK’kompetanse hvilket gjar
organiseringen sarbar med hensyn til fremtid
kompetansebehov.

Utfordring 10:Ingen av dagens norskegj
nordiske leverandgrer tilbyr funksjonalitet pa
linje med de ledende systemene
internasjonalt. Videre mangler dagens norske
og nordiske leverandgrer finansiell styrke og
utviklingskapasitet til & gjennomfare det
funksjonelle lgftet som er ngdvendig for & H M H
lukke det funksjonelle gapet mellom dagens
situasjon og ambisjonsnivaet gitt i Meld. St. ¢
(20122013). Situasjonen forverres ved at
sektoren ikke opptrer samordnet med hensyr
til videreutvikling og bestilling av ny
funksjonalitet.

H = Hgy og ditee pavirkning pa M = Middels og indirekte innvirkning L = Lav eller ingen innvirkning pa
maloppnaelse p& maloppnaelse maloppnaelse
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2 Innledning

Dette dokumentet er utarbeidet som del av utredning av én innbyggar journal og inneholder en
sammenstilt oversikt over utfordringsbildet pa IKT i hetspomsorgssektoren. Dokumentet er
avledet fra utredningens helhetlige nasituasjonsanalyse etter seerskilt bestilling fra biglse
omsorgsdepartementet| tillegg til dette dokumentet er detom el av utredningens
nasituasjonsanalysetarbeidet szerskilte dokumenter for sammenligning av de regionale
helseforetakenes Ikdmrader, samtanalyse av leverandgrsituasjon for elektroniske pasientjournaler
i det norske markedet.

2.1 Utviklingen av IKT i helsesektoren z et kort historisk perspektiv

Sammenlignet med mange land var Norge tidlig ute med & ta i bruk IKT i helsesekigueB gir en
oversikt over utbredelsenv elektroniske pasientjournaler i Norge.

Figur3. Utbredelse av elektroniske pasientjournaler i Norge

Utbredelse av elektroniske pasientjournaler
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Helseforetak Sykehjem Innbyggere med tilgang til Internett

Legekontor

Kilde: EPJ Monitor, Arsrapport 2008, Norsk senter for elektronisk pasientjournal (NSEP).
NB! Utviklingen i drene 2009 - 2013 er estimert

| retrospektiv kan det argumenteres for at utviklingen har foregatt i fire faser:

1 Frem til 19961 denne perioden Il detfokusert pa a ta i bruklektroniske pasientjournaler med
utgangspunkt i behovene for hver enkelt enhet. De elektroniske pasientjournalene hadde
rudimentaerfunksjonalitetog skulle primaert erstatte papirjournalen&astleg&ontorer var
tidligst ute og ca80 prosentav fastleg&ontorene hadde tatt bruk EPJ innen 199dys far
internett ble allemannseieDetvar litefokus pa elektronisk samhandling mellom enheter.

1 1996¢ 2002:1 denne perioden eksploderte bruken bternett. | slutten av perioden haad
nesten 65prosentav innbyggerne tilgang fiternett. Over 95prosentavfastlegee hadde tatt i
bruk elektroniske pasientjournaler, mens det fortsatt giglativt langsomt pa
sykehus/helseforetak. Kun §osentav sykehusene brik elektroniske pagintjournaler og

%Brev fra Helseog omsorgsdepartementet til Helsedirektoratet, 13.3.2014-{531-30)
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disse hadde ennad ikke erstattpapirjournalene. Det ble gkt fokus pa samhandling mellom
enheter. Meldingsbasert samhandling ble utviklet med utgangspunkt i de fem sykehusregionene.

1 2002¢ 2008. De regionale helseforetakene ble etableretgyskapet til de offentlige sykehusene
ble flyttet fra fylkeskommunene til staten. For & sikre enhetlig utvikling og sterkere
giennomfgringsevne knyttet til samhandling ble Norsk Helsenett etablert i 2004. Perioden preges
av konsolidering av IKiiternt i de regionale helseforetakene. Denne prosessen har god fremdrift
i RHF Helsdlord, RHF Helse Midtorge og RHF Held&est, mens det er en lavere fremdrift i
RHF Helse Sgr og RHF Helse @st. De to RHF blir i 2007 slatt sammen til RHF@4t)saesizen
pafalgendeny konsolidering av IKT i Sykehuspartner. Ved slutten av perioden lpap88ntav
fastlegene tatt i bruk elektronisk pasientjournal. Fortsatt er aet 25 prosentav
helseforetakene som ikke har innfgrt en enhetlig elektronisk pasientjournal.

1 2008¢ 2013. | denne perioden har det vaert stort fokus pa a lgse den manglende samhandlingen
bade vertikalt (mellom primaeng spesialisthelsetjenesten) og horisontalt. | 2008 kom
samhandlingsreformen som et styringsdokument for a legge til rette for enebgmhandlingl
regi av Helsedirektoratet ble det i 2009 igangsatt en handlingsplan for nasjonalt meldingslaft. Det
Nasjonale meldingslgftet ble etablert for & fa fortgang i utviklingen av elektronisk samhandling i
helse og omsorgssektoren. Meldingslgftble organisersom et program bestaende aefe
prosjekt hvor ulike aktgrer har ansvianenforeksisterende styringslinjer.

2.2 Nasjonal styring av IKT -utviklingen i sektoren

Far 1997 var det begrenset nasjonal styring av IKT i+egsemsorgssektoren.oktober 1996 ble
den fgrste nasjonale handlingsplanen for IKT i sektoren lafB2ytDet har siden da blitt utgitt fem
handlingsplaner. Fglgende tabell gir en kort oversikt over hovedmalene med disse planene.

Figur4. Nasjonale handlingsplaner for IKT i helsgy omsorgssektoren

Tiltaksplan Utvalgte hovedmal

8 1. ke helsepersonellekempetanse» bedre diagnoser og
behandling

2. Forenkle rutiner for ajourfgring og lagring av informasjemer
tid til pasientem

o 3. Bedre kommunikasjon mellom ulike lecddbedre koordinering
1997-2000 og samhandling
\ . Fremme god informasjon til pasientenmer makt tilpasienten

4
Mer Helse for Hver BIT 5. lvareta _fullgod info_rmasjqnssikkerhe;é ivaretabade
. . forsvarlig og effektiv pasientbehandling og et sterkt personve
Informasjonsteknologi for
en bedre helsetjeneste
Handlingsplan
a_ Tiltakene i planen har primeert fglgende siktemal:
;i@!" A stimulere til elektronisk samhandlirspm styrker og effektiviserer
B samarbeidet internt i sektoreedrer kontakten med brukerne, og
g/ w styrker kvaliteten pa tjienestene
2001-2003 ' '*P \,! 1. Et nasjonalt helsenett skal gi grunnlaget for elektronisk
[ samhandlingnellom helsepersail, ogmellom helsepersonell
{A XHE og pasienter

Elektronisk samhandling 2. Elektronisk samhandling skal realiseres i bred skala
helse og sosialsektoren 3. Telemedisin skal utnyttes der dette er hensiktsmessig
4. Publikumstjenester: fra informasjon til interaksjon!
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Visjon: Helhetlige pasientdg brukerforlgp gjennom elektronisk
o samarbeid

1. En omforent overordnet forstaelse av informasjonsstrukturen i
sektoren

2. Det skal utvikles et felles begrepsapparat for hebdgp

sosialsektoren, med god tikgjgelighet og gode rutiner for

oppdatering.

Videreutvikling av og etablering av en driftsorganisasjon for

Nasjonalt helsenett

Ferdigstille bransjenorm for informasjonssikkerhet

Vurdere bruk og utrulling av PKI (Public Key Infrastructure)

Fullfgreinnfaring av EPJ i helseforetakene

Konsolidere utbredelse av elektronisk meldingsutveksling

Kvaliteten p& helseog sosialtjenester skal bedres ved & gi

utgverne enkel tilgang til kunnskapsbasert hetsg sosialfaglig

informasjon.

9. Det skal etableres etasjonalt nettsted med tilgang til
systematisk oppsummert kunnskap og praksisnzere rad og
retningslinjer.

w

|

S@mspill 2007
2004¢ 2007 Elektronisk samarbeid i
helse og sosialsektoren

©No oA

- Visjon: Helhetlige pasiendg brukerforlgmjennom elektronisk
- samhandling

1. For volumtjenester som epikrise, henvisning,
laboratorierekvisisjoner ogsvar, rgntgenrekvisisjoner egvar og
> sykemeldinger skal elektronisk kommunikasjon veere

3 f‘ dominerende innen utlgpet av 2009. Parallelle papirprosesiser
»‘ 0gsa opphare.
\ ‘ 2

| lgpet av strategiperioden skal alle kommunene ha kommet i

Samspill 2.0 gang med elektronisk samhandling internt, med fastlegene, m
Nasjonal strategi for spesialisthelsetjenesten og med offentlige etater.
elektronisk samhandling ' 3. eReseptprogrammet skal etablere en helhetlig elektronisk Igsi
helse og for & rekvirere, ekspedere og dokumentere reseptpliktige
omsorgssektoren legemidler, medisinsk utstyr og naeringsmidler, samt gi grunnli

for oppgjer til apotekene og bandasjistene ved utleveringer pa
bla resept. De ulike akterene i verdikjeden knyttes sammen i ¢
helhetig elektronisk forlap.

4. EPJ skal bidra til at ngdvendig helsefaglig informasjon er
tilgjengelig pa riktig sted til riktig tid med riktig presentasjon i a
ledd av behandlingskjeden. EPJ skal videreutvikles slik at det

2008¢ 2013 understatter personellgruppenes baho

5. Alternative tekniske og organisatoriske lgsninger for tilgang til
informasjon, avhengig av behov og formal, er tilgjengelig.
Uavhengig av teknologi skal Igsningene bade sikre god tilgan
ngdvendig informasjon og samtidig skjerme den for de som ik
har et rettmessig behov.

6. Forenklet og forbedret dataflyt ogsa feamhandlingersom ikke
direkte er behandlingsrettet, pa en mate som gjegr innsamling
bruk enklere, raskere og av hgyere kvalitet og som vil gi et go
grunnlag for leering, kvalitetsutvikig, ledelse og forskning.

7. Pasienter, brukere og paragrende skal ha enkel og effektiv tilge
til kvalitetssikret og oppdatert informasjon om sykdom og
behandling, samt om tjenestetilbudet i sektoren og god
veiledning om rettigheter og stgtteordninger.

8. Pasiater og brukere skal ha enkel tilgang til informasjon om si
egen helsestiiasjon for gkt mulighet tinedvirkning og deltakelse
i egen behandling. Minside skal veere portal for elektroniske
offentlige tjenester, og med oversikt over informasjon i offentli
registre, som helseregistre. Dette forutsetter et tilstrekkelig
sikkerhetsniva.
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2.3 Problemstillinger adressert i dokumentet

GjennomMeld. St. 9 (201€2013) En innbyggeyén journalhar regjeringen lagt store ambisjoner for
videreutviklingen av IKT i helsey omsorgssektoren. Fgr det utredes videre hvordan disse
ambisjonene skal realiseres er det behov for & kartlegge og identifiseemsagfordringer knyttet

til IKTi sektoren gk at den videramulighetsstudierbaserer seg pa et mest mulig realistisk og samlet
bilde av dagens situasjobette dokumentet har som hovedformal & besvare fglgende spgrsmal:

Hvilke hovedutfordringer knyttet til IKT i helsg omsorgssektoren ma adresss for &
kunne realisere malene i Meld. St. 9 (204 .3) Digitale tjenester i helseg

omsorgssektoren?

Figur5 gir en oversikt over de omrader og problemstillingem blir belyst videre i dokumentet.
Beskrivelsen tar utgangspunkt i maldefinisjoneieid. St. 9 (201:2013) Digitale tjenester i helse
0g omsorgssektoren

Figur5. Modell for vurdering av IKTtfordringene i helse og omsorgsektoren

og sikker tilgang til pasient- og
brukeropplysninger

1. Mél: Helsepersonell skal ha enkel

2. Mal: Innbyggerne skal ha tilgang
pa enkle og sikre digitale tjenester

3. Mal: Data skal veere tilgjengelig for
kvalitetsforbedring, helseovervaking,
styring og forskning

Allmennleger Az
omsorg

Spesialisthelse

Pasienter, Innbyggere og parerende

IKT-

. . dagens IKT-lgsninger behovet for
funksjonalitet

informasjonsdeling?

Arbeidsflyt: Hvor godt understotter

Applikasjoner: Hvor godt understgtter
dagens IKT-lgsninger innbyggernes
forventninger til en moderne tjeneste?

Helse-
overvaking

Kvalitets-
forbedring

Virksomhets-
styring

Informasjon: Hvor godt understgtter
dagens IKT-system behov for kvalitets-
forbedring og medisinsk overvaking?

Funksjonalitet: Hvor godt understgtter
dagens IKT-lgsninger det helsepersonell
har behov for?

Informasjon: Hvor godt understgtter
dagens IKT-system behov for styring og
virksomhetsovervaking?

IKT- Skalering: Hvor godt understotter Personvern: Hvor godt understotter
. dagens IKT-lgsninger behovet for gkt dagens IKT-lgsninger kravetom
arkitektur datamengde og datavolum? personvern?

i i
4. Organisering, ressurser, styring og finansiering i 5. Leverandgrer i
|« Hvor godt understgtter dagens i« Hvor godt understatter organisering |« Hvor godt understgtter dagens !
styrings- og finansieringsmodeller ! avIKT-ressurser hgy giennomfarings- i leverandgrsituasjon muligheten for |
IKT- maloppnaelse pa IKT-omradet i i evne pa utvikling og implementering | etstgrre IKT-lgft i sektoren i i
Styring sektoren? | avnye Igsninger i sektoren? i internasjonal kontekst? i

Beskrivelserav hovedutfordringener delt inn i fglgendéem hovedkapitler

A Kapittel 3:Utfordringer relatert til & understatte helsepersonethed sikker tilgang til pasient
og brukeropplysningerDette kapittelet inneholder eseparat gjennomgang av situasjonen og
utfordringene for henholdsvi8limennlegetjeneste, Omsorgtjenesten og
Spesialisthelsetjenesten. For hvert tienesteomrade blir falgende problemstillinger adressert:

a. Hvor godt understgtter dagens IHdsningerhelsepesonells beho? Her brukes en rekke
internasjonale studier og sammenligninger for & vise hvordan Norge ligger an i forhold til
andre land nar det gjelder bruk av avanserte-fifiiksjoner. Med avanserte IKT
funksjoner menes hegksempelvigunksjonalitet somunderstatter kvalitet og
pasientsikkerhet i den kliniske hverdagé@eslutnings og prosesstattg, evnen til & dele
kritisk klinisk pasientinformasjon pa tvers enheter innad i egen virksomhet og pa tvers
av virksomheter, samt muligheten for & samarleeided andre aktgrer om helhetlige
pasientforlgp.

b. Hvor godt understgtter dagens dsninger helsepersonells behov for
informasjonsdeling? Her er det gjennomfart en fersk undersgkelse av riksrevisjonen som
avdekker flere mangler ved dagens system for imi@asjonsdeling.
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A Kapittel 4. Utfordringer relatert til & gi innbyggerne tilgang til enkle og sikre digitale tjenester
Dette kapittelet inneholdeen analyse av tilgjengelig funksjonalitet knyttet til
innbyggernes/pasientenepArarendemuligheterfor & holce seg informertfor & administrere
sitt forhold til helse og omsorggenesten;for a fainnsyn oglelta i beslutningersamt fora veere
aktiv deltaker i egen helse

A Kapittel 5. Utfordringer relatert tiltiigjengeliggjering adata for kvalitetsforbedring,
helseovervaking, styring og forskning§algende problemstillinger blir adressert:

a. Hvor godt understatter dagens informasjonssystem helsemyndigheters behov for
kvalitetsforbedring og overvaking?

b. Hvor godt understgtter dagenseformasjonssystem virksomhelsdelsens behov for
styring og overvaking?

A Kapittel 6. Utfordringer i dagens arkitektuDette kapittelet gjennomgésamhandlingsog
sikkerhetsarkitekturen. Fglgende problemstillinger blir adressert:

a. Hvor godt understgtter dgens IKIgsninger behovet for gkt datamengde og datavolum?
b. Hvor godt understatter dagens dsninger kravet om personvern?

A Kapittel 7. Utfordringer i dagen®rganisering, styring og finansieringsmodeldette kapittelet
presentereren oversikt over resgsbruken og organiseringen i sektoren. Qgnnomfares en
analyse av dagens styringsy finansieringsmodell for a avdekke hvordan denne har innvirket pa
sektorens evne til a realisere de mal og planer som er satt pa nasjonalt og regionaitidéera.
blir det gjort en vurdering av hvordan dagens organisering understgtter samarbeid og gjenbruk
av lgsninger, konsepter, bespraksis og realisering av synergier innen IKT.

A Kapittel 8. Utfordringer knyttet til leverandarer. Her presenteres oversikt over IKT
leverandgrmarkedet i Norge og en vurdering av modenhet av norske/nordiske leverandgrer av
EPJ/PASystemer opp mot ledende Igsninger internasjonditdere er det blitt gjort en analyse
av leverandgrsituasjonen for & vurdere hvordan denne understottetzetes|aft gitt
ambisjonsnivaMeld. St. 9 (201€2013): En innbyggeyén journal

2.4 Forutsetninger og avgrensninger

Farsmalstillingene beskvet i forrige avsnitt er omfattede. Derfor vil dette dokumentet ha fokus
pa & gjennomga nasjonale strategier og mal og beskrive hvatigsie er oppfylt eller ikke.

Dokumentet avgrenser seg til en beskrivelse av utfordringer knyttalitliennlegetjeneste

(fastleger) omsorgstjenestan (sykehjem, hjemmesykepleiere) og spesialisthelsetjenesten (regionale
helseforetak). Tannlegetjenesten, apotek og avtalespesialister er ikke kartlagt som et grunnlag for
dette dokumentet.Det er imidlertid ingen indikasjoner pa samhandling mellom forksempel
tannleger og spesialisthelsetjenesten eller fysioterapeutealimgennlegetjenesta er bedre enn pa
gvrige omrader.

Medisirskteknisk utstyr og utviklingen og handteringen av dette er i detikudnentetbehandlet pa
et overordnet nivaDet kan argmenteres for at det burd®litt behandlet mer grundigla medisisk-

teknisk utstyr er en viktig kild#l helseinformasjorsom i starre ogtarre grad kan kobles sammen

med gvrig informasjonsinfrastruktur.

Utfordringer knyttet til sekundaerdata for styrirggy forskning er ikke adressert i dette dokumentet.
Dette er et omrade som blir adressert i behovsanalysen for utredningen av En inngy@gggurnal.

Dokumentet fokuserer pa & beskrive utfordringene og i mindre grad beskrive arsakene til de
utfordringersom foreligger.
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3 Utfordringer relatert til & understgtte helsepersonell med

3.1

sikker tilgang til pasient - og brukeropplysninger

Innledning

Dette kapittelet forsgker & besvare i hvilken grddgens IKEystemerunderstgtter helsepersonells
arbeidsprosesser dginiske behov, samt om dagens Igsninger understgtter behovet for samhandling
pa tvers av virksomheteKapitlet erdelt inn i falgende avsnitt:

1 Politiske mélsetninger og normative krasppsummerer de malsetningene som er satt i

Meld. St. 9 (201€2013):En innbyggec én journal. Digitale tjenester i helseg
omsorgssektorepa malomradet.

Informasjonsdeling og samhandlingurderer hvordan dagens lgsninger understgtter
informasjonsdeling og samhandling mellom helsepersonell innen samme virksomhet og
mellom virksomheter.

Funksjonaliteti henholdsvisallmennlegetjenestre, omsorgtjenesten og
spesialisthelsetjenesten beskriver i hvilken graddiStemendunksjoneltunderstatter
helsepersonells behov i utfgrelse av deres arbeidsprosesser. Hver tjienesteshlievet

samlet i et eget avsnitt. For hver tjeneste tas det utgangspunkt i brukernes (innbyggere,
pasienter, pargrendes) tilfredshet med tjenesten og eventuelt hvilke konsekvenser
manglendeeller mangelfullKFstatte kan medfagre med hensyn til pasieiikiserhet og

kvalitet. Videre blir det gjort en vurdering av IKT i ulike deler av de kliniske prosessene med
hensyn til utbredelse og bruk av grunnleggende journalfunksjonalitet og utbredelse og bruk
av avansert funksjonalitet sa som elektronisk henvisretektronisk forskrivning av

medisiner, muligheten for & generere et samlet bilde av pasientens informasjon, samt
muligheten forprosess ogbeslutningsstatte. Avslutningsvis presenteres en oversikt av
tilfredshet blant helsepersonell med de systemer de filaadighet.

3.2 Politiske malsetninger og normative krav

Folgende tiltak er formulertMeld. St. 9 (201€2013): En innbyggeyén journal. Digitale tjenester i
helse og omsorgssektoreknyttet til & understatte helsepersonells behov fodgEninger:

Regeringen vil:

1 arbeide mot én journal som inkluderer hele heleg omsorgssektoren.
Alternative lgsninger skal utredes fgr beslutning tas.

1 giennomga og forenkle regelverket slik at journalopplysninger kan falge
pasienten gjennom et helt behandlingsforleamstidig som personvernet
ivaretas
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Fglgende delmal er formulert nar det gjeldendderstgtte kliniske arbeidsprosesse

Figur6. Delmal knyttet til hovedmalet om at klsepersonell skal ha enkel og sikker tilgang til pasieng

Ngdvendige opplysninger skal veere Beslutningsstatte til helsepersonell skal
tilgjengelig gjennom hele behandlings inngai journalsystemet.
forlgpet, uavhengig av hvor i landet pasiente
og brukeren blir syk eller far behandling.

1 @kt bruk av strukturerte data kan bidra til 1 Moderne IK1verktay i helseog
bedre kvalitet pa rapportering og enklere omsorgssektoren bgr tilby funksjonalitet fo
samhandling beslutnings og prosesstatte Dette statter

1 Informasjon kan deles og gjenbrukes i ulike helsepersonells arbeigsosesser basert p&
sammenhenger hvor alle sitter med det retningslinjer, veiledere, prosedyrer og
samme informasjonsgrunnlaget. forskningsbasert kunnskap.

1 Oppdaterte kodeverk med statte til klinisk fI Slik funksjonalitet bar veere tilgjengelig for
koding i alle aktuelle fagsystemer helsepersonell via den elektroniske

1 Samme kodeverk og terminologi benyttes pasientjournalen.
bade i primaerog spesialisthelsetjenesten I Beslutningsstatteverktay som benyttes for
der dette er hensiktsmessig og mulig fé tilgang til opplysnigene mé preges av

1 Registrering av informasjon i H&Jstemer tileassede brukergrensesnitt for alle
skjer i en standardisert form, slik at malgruppene.
informasjonen kan gjerukes 1 Verktgy ma ha god funksjonalitet som

9 Arbeidet ber baseres pa internasjonale understatter standardiserte
standarder, men innhold tilpasses nasjonal arbeidsprosesser.

forhold og regelverk

Nar det gjelder malet om at journalopplysninger kan falge pasienten gjennom et helt
behandlingsforlgp samtidig som personvernet ivaretas foreslar regjeringen at falgende
gjennomfgres:

1 Revisjon av helseregisterloven for a legge bedre til rette for samhandling mellom
helsepersonell og hvor pasienten settes i fokus

1 Sikre at elektroniske lgsrger kan brukes for & ivareta pasientens innsynsrett og raderett
over egne helseopplysninger

Helseregisterloven er gjennom 202814 blitt revidert og Stortingetedtok 20. juni 2014y
Pasientjournallov og ny Helseregisterlov
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3.3 Informasjonsdeling og samhandling

@kende grad av spesialisering og samhandling farer til at det er flere virksomheter som er Igpende
involvert i behandlingen av samme pasient. For a veere i stand til & gi pasienten et helhetlig
behandlingsforlgp og understatte helsepersonbihov for samhandling er det derfor behov for

gode IKTigsninger som understgtter informasjonsdeling og kommunikasjon mellom partene. Dette
eksisterer i begrenset grad i dag.

Figur7. Behandling av en pasient fordrer som regglmhandling mellom mange aktgrer

Del av kommunal helse- og

Ca. 4.500 fastleger )
omsorgstjeneste

Ca. 1.570 Legekontor [ Leverandgrer ]

= 8

|’) =A

U L

| |

] | " !

Legekontor
1.800

avtalespesialister Ca. 4.700 akterer

/x/“/v\ (sykehjem,
fysioterapeuter,

1.560 avdelinger L . helsestasjoner, etc)
.__f
H L-nOIsk
21 helseforetak L ""\I\ . 428 kommuner
4 regionale L:ﬁ <} P d
helseforetak Henvisning, epikrise, pleie- og Leverandgrer
' Spesialist- omsorgsmeldinger

Kommunal helse- og
omsorgstjeneste

helsetjeneste
[ Leverandarer ]

3.3.1 Dagens informasjonsstrukturer

En grunnforutsetningdr & understgtte helhetligpasientforlap ogilgjengeliggjere beslutningsg
prosesstgtteer at informasjon genereres og lagres i en faomlar seg gjenbrukeggikke minstat
dataelementerkan brukes tieksekvering av fagregledisse forutsetningene er ikke tilstede i dagens
helsevesen.

Lagring og tilgjengelighet av informasjon

Helsetjenesten er organisert i mange forskjellige virksomheter med hvert sitt delansvar i
pasientforlgpet. Lovmessig er hver virksomhet palagédlikeholdeen komplett journal sitt eget
journalsystem og dermed dupliseres bevisst informasjonen i hertdadgens regelverk. Pasientens
totale journal er derfor spredt pa de virksomhetene pasienten er i kontakt med, og informasjonen
lagres i flerecsiloer, illustrert Figur8. | tillegg dokumenteres i all hovedsak prosaisk, unntatt deler
av timebooking, laboratorieog legemiddelopplysninger. De fleste sykehus og sykeljeRLO
utfordring) dokumenterer legemiddelopplysninger, tiltak og kliniske variabler pa papir for
inneliggende pasienter.
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Figur8. Informasjon om innbyggeren er spredt og vanskelig tilgjengelig
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Dette betyr at pasientinformasjomei stor grad er duplisert mange steder i heleg
omsorgstjenesten. Duplisering av informasjon skjer:

1 Internt hos samme aktar, Eksempelvis oppsummerer legen ofte sykdomshistorikk og
pasientinformasjon gang pa gang i nye journalnotat. Pa sykehus dokeraenfte bade
sykepleier og lege i hver sijournahotater (ofte i fritekst) | tillegg er flere viktige
dokumenter fremdeles pa papir ved de mange sykehus (eksempelvis kurve). Papirkurven
lagres i journalen som scannet bilde, ofte ved oppholdets slutt.

1 Hver gang pasienten kommer i kontakt med en ny akt@om fglge av det regelverk som
har veert gjeldende inntil juni 201@pprettes det en ny journdbr hver aktgr pasienten er i
kontakt med.

1 Nar informasjonen sendes mellom aktgrenddenvisninger ogpikriser bestar i stor grad av
duplisert informasjon fra pasientjournalen. Siden sentral dokumentasjon oftest finnes pa
papir sendes kopier av dette ved siden.

1 Dupliseringen av informasjonen gker jo flere treffpunkter pasienten har med helsetjenesten.
Dette gker risiko for avskriftsfeil. Prostokumentasjon gker risiko for at kritisk
dokumentasjon og tiltak ikke far tilstrekkelig oppmerksomhet. Dette pavirker kvaliteten pa
informasjonen som er tilgjengelig i behandlingssituasjonen.

Bruk av terminologier

Utviklingen av felles informasjonsstrukturer med felles begreper og informasjonsdefinisjoner er
grunnleggende for & muliggjere deling av informasjon melkifrsystemerog implementeing av

proses- og beslutningsstetteStandardisering av helseopplysningenpeurnalen tilrettelegger for
automatiserte uttrekk av informasjon til helseregistre. | dag er innrapportering til helseregistre oftest
en krevende manuell prosess. Det finnes ulike terminologier som kan benyttes, og felles for disse er
at de ma tilpasse helsefaglige standarder for informasjonsinnhold, som igjen vil tilrettelegge for
maskinell behandling av helseopplysninger. En gjennomfart strukturert journal vil i enda sterre grad
gjgre det mulig med systematisk kvalitetsarbeid mot den enkelte pasia@mtal, og veere med pa a

sikre at den enkelte pasient far optimal behandling og oppfalging ved bruk av for eksempel
beslutningsstattesystemer.

Historisk har leverandgrindustrien for kliniskgstener hatt liten tradisjon for og evne til & utvikle og
gjenbruke eksisterende standarder. Internasjonalt er det en rekke initiativer som er igangsatt, men
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utbredelsen av standarder har veert langsdfigur9 presenterer Gartners vurdering av modenheten
av ulike standarder.

Figur9: Modenhet av standardisering av informasjonsstrukturer i hels®y omsorgssektoren
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Kilde:Hype Cycle for HealthcaRrovider Technologies and Standards, 2012, Published: 31 July 2012, Gartner

I Norge er mye av standardiseringsarbeidet blitt handtert av det sdiigerevar KITH
Kompetansesenter for IT i helsay sosialseki@n. KITH ble med virkning ftal.2012innlemmet i
Helsedirektoratet. Dette ble gjort for & styrke myndighetenes standardiseringsarbeid irneise
Arbeidet med a ivareta felles kodeverk inngdri avdelingen Statistikk og@#everki divisjon
«eHelse og I¥.

Figurl0gir en oversikt over de standarder som er vedtatt og i bruk i Norge. Figuren viser at noen av
de sentrale kodeverkene er saernorske eller avviker fra de internasjonale. Pa kort sikt araiette

som skaper utfordringer i forhold til anskaffelse av nye systemer, da dette skaper en barriere for
internasjonale leverandgrer.

Nasjonal IKT har valgt arketyper som metode for strukturering av journaldata. openEHRs Archetype
Definition Language (AD&y Archetype Object Model (AOM) egsavalgt som det primeere
modelleringsspraket av samarbeidsorganet Clinical Information Modelling Initiative (CIMI), som
bestar av firmaer og organisasjoner fra store deleverden, ogsa flere fra USA.

Clinical Inform#don Modelling Initiative(CIMI) vurderegmidlertid av Gartner som erad hoegruppe
datamodellereresom forsgker & samle de hundrevis til tusenvis av detaljerte modeller for & oppna
konsensus blant klinikese Gartner vurderer det som at det er langei for dette initiativet vil ha

en gjennomslagskraft og har derfor tatt ut initiativet fra Hypgcle for 201413). Gruppen har

planer om & lage detaljerte kliniske modeller som blir apent og fritt tilgjengelig til bruk. ieamydr

av Figur9 ansloGartneri 2012arbeidet til Clinical Information Modelling Initiative (CIMI) & veere
tidlig i utviklingssyklusenGartner ansd daat det vile kunne ta 510 ar far dette initiativet kunne
adopteres av hovedstrammen av brukere og leveranddrier til adopsjon kan synes skjgvet
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ytterligere ut nar Gartner i 2014 har valgt a fier@&MI (dem.a. arketyper inngar) frainHypeCycle
med begrunnelse som angitt tidligere.

Figur10: Oversikt over standarder som er vedtatt og bruk i Norge
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Utgis og vedlikeholdes av WHO Collaborating Centre for C
Statistics Methodology ved Folkehelseinstituttet.
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(BUP)
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tannhelse.
Den engelske tredjeutgaven fra 1994 ble oversatt til norsk 0

2007 pa oppdrag fra Sosialg helsedirektoratet i et
samarbeidsprosjekt mellom KITH og Odontologisk fakultet
Uio.

SNOMED Kodeverk som benyttes ved norsgatologiavdelinger.
Utarbeidet av Den norske patologforenings kedg O
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32



IKT utfordringsbilde i helseg omsorgssektoren

Flere anerkjente kodeverk er forelgpig ikke tatt i bruk i Naesgd-igurll).

Figurll: Oversikt over standarder sorikke er oversatt til naske forhold

SNOMED CTSystematised ~ SNOMED Clinical Terms er en omfattende samling kliniske termer

Nomenclature of Medicine (faguttrykk) utviklet som en forent terminologi for som skal &z

¢ clinical terminology utviklingen awen integrerttverrfaglig EPJ. Intensjonen er at termene sk
beskrive omsorg og behandling av pasienter og bidra til et tverrfaglig
sprak som kan anvendes til & understgtte tverrfaglig global samhandli
Systemet er en referanseterminologi, det vil sdat er en overordnet
GSNXYAYy2t23A a2y Yy £€0AYyRSE aly
terminologiene.

ICNR International ICNP® Versjon 1 er et klassifikasjonssystem utviklet i regi av ICN (Th
Classification in Nursing International Council of Nurspd. / bt + SNJ 4¢Sy (€ F &¢
Practice sykepleiefenomener, sykepleie handlinger, og sykepleieresultater son

0SATNAGOSNI a8 1SLX SASLINI 1 aAadé
Systemet inneholder begreper som brukes i forskjellige deler av
sykepleiepraksis, pa tvers av spesialiteter, sprak og land og kulturer. |
versjon 1 er et samlende og ensartet terminologisystem som har til
hensikt & bidra til helseresultater globalt. Detvidere en
referanseterminologi og kan brukes til mapping av lokale termer/sprak
og eksisterende terminologisystemer i helsevesenet. ICNP har pavirk
SNJ 12YLI GA0SE YSR LYGSNYyFGA2Y Lt
internasjonale standard IS 18104 nser utviklet for sykepleiediagnoser
og tiltak (Goossen, 2006).

Logical Observation LOINGr en database og universell standard for 4 idfesere medisinske
Identifiers Names and laboratorieresultater Standarderble utviklet i 1994 ogr vedlikeholdt av
Codes (LOINC) Regenstrief Institute, en amerikansk nprofit medisinsk

forskningsorganisasjo.OINC ble opprettet som svar pa etterspgrselet
etter en elektronisk database for klinisk arbeid og ledelse, og er offent
tilgjengelig uten kostnader.

Deter godkjent av den amerikanske Clinical Laboratory Association o
College of AmericaRathologist Siden begynnelsegr databaserblitt
utvidet til & omfatte ikke bare medisinske og laboragtodenavn, men
ogsa: sykepleiediagnose, sykepisiervensjoner klassifisering av
resultater, og datasetfor pasientbehandling.

Norsk sykepleierforbund gjennomgikk i 2008 tilgjengelige kodeiigrKor a anbefale
sykepleieterminologier sorskullebidra til pasientmedvirkning, samhandling og tverrfaglighet
Anbefalingen var a innfgre ICNP, SNOMED vurdert som nummer to. Denne anbefalingen er i liten
grad fulgt opp og er i liten grad stattet i eksisterende-$iStemer. Utpreving av bade ICNP og
SNQVED CT pa utvalgte omrader er satt opp pa tiltakslisten Handlingsplanen for eHels20AG14

Dagens dokumentasjonspraksis

Journalsystemene som er i bruk i dag er darlig tilrettelagt for strukturert dokumentasjon. En del
systemer har noe strukturert inforasjonsinnhold, men den lgpende daglige dokumentasjonen skjer
i hovedsak i ustrukturertaeotater i fritekst Fritekst gjer devanskelig & foreta gode saRette senker
effektiviteten \ved atman i beste fall leter igjennom stabler med dokumenter, eller spaire kilder

med de &ilmuligheter det innebaererinformasjonen foreligger i en form som gjer den lite egnet for
statistisk bearbeidelse, analyse eller lgpende kvalitetsoppfalging. Formen medvirker ogsa til gkt
mulighet for misforstaelser og feiltolkningd deling av informasjorlektroniske sgk og ordskyer er
sarbare for skrivefeil og spraklige variasjoner.
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Felles terminologi og begrepsapparat er i liten grad etablert i Norge i dag. Felles prosedyrer og
standardiserte arbeidsprosesser som kunne ha bidilsstandardisert innhold i journalen er i liten
grad i bruk.

Mangeinstitusjoner i Norge har fortsatt informasjonen pa den medisinske kurven pa papir. Det

dreier seg om informasjon som kan la seg strukturere (typisk fysiologiske variabler som bl.a.
kroppstemperatur, puls, blodtrykk og kroppsvekt). Legemidler dokumenteres fortsatt som regel
manuelt og signeres pa det papirbaserte kurvearket. Kurvearkene skannes inn i journalen som bilder
og er derfor ikke egnet for gjenbruk og de er ofte vanskelig kesbettertid. Kurver i papirformat

finnes fortsatt imangesykehusavdelinger og intensivg postoperative avdelingeElektronisk kurve

er tatt i bruk enkelte steder, men er da bare i begrenset grad integrert med EPJ.

Medisinske opplysninger registreresm hovedregel i forbindelse med undersgkelse, behandling og
pleie. Det at opplysningene registreres i prosatekst med manglende struktur gjer at journalen ikke er
tilrettelagt for & aggregere informasjon eller avdekke individuelle avidde heller avvikforhold til
etablerte standarder. Dette medfarer svekket mulighet til & lzere av feil som er begatt eller rette pa
rutiner som ikke er gode. | det internasjonale markedet er det flere dokumentasjonssystemer
(PAS/EPJ) som selges utstyrt med programvaregigtreringsmuligheter som kan gi en kontinuerlig
maling av lgpende kvalitet og lapende avvikssituasjon. Dette er ikke tilgjengelig i de systemene som
er i bruk i Norge i dag.

Dagengrunnlag for innrapportering til helseregisthar ogsa ofte lavere dakvalitet enn gnsket.
Helseinstitusjoner er palagt rapporteringsplikt til ulike helseregistre, Norsk pasientregister m.fl. | slike
tilfeller benyttes kodeverk og strukturerte data, men det er ofte definert og utviklet av den som skal
motta opplysningene odefinisjonene varierer derfor mellom ulike regist&iksrevisjonen

giennomfarte 2003en undersgkelse av kodekvaliteten pénorskehelseforetak(15).

Undersgkelsen viste aindelen pasientopphold som endrer hoveddiagnose etter journalrevisjonen,
varierer fra 26 til 51 prosent mellom sykehusene. Hoveddiagnose ble for 37,8 prosent av oppholdene
i journalrevisjonen endret i henhold til regelverket for KO | tillegg til hovediagnosen skal man

kode hver enkelt av de andre tilstandene som handteres eller som det ma tas hensyn til i lgpet av
behandlingsperioden. For de undersgkte pasientoppholdene hadde sykehusene opprinnelig kodet 1
817 bidiagnoser. | journalrevisjonen ble ddte funnet grunnlag i pasientjournalen fob06 kodede
bidiagnoser. Dette betyr at over halvparten av alle bidiagnosene (55 prosent) som var registrert i
NPR, ble strgket i forbindelse med revisjonen. Motsatt ble det funnet grunnlag i pasientjournalen fo
a tilfaye 566 bidiagnos€B1 prosentsom ikke var kodetRiksrevisjonen gjennomfgrte en

oppfalgende undersgkelse i forbindelse med revisjonen 2008. Undersgkelsen viste at feilkodingen
fortsatt var betydelig, og at feilkodingen av hoveddiagnoser fortgat pa tilneermet samme niva

som i 2003. | 2008 ble hoveddiagnose feilkodet i 36,2 prosent av oppholdene som inngikk i
undersgkelsen, mot 37,8 prosent i 2003. | 2011 ble det gjennomfart en nagjenabmgang av
medisinsk kodepraksigegi avHelsedirekoratet. Denne viste at de tre viktigste grunnene til

feilkoding var (1) manglende kunnskap om hvilke koder som skal brukes; (2) de ikke har tid til & finne
riktig kode; (3) dataverktgyene (PAS/EPJ) som brukes ikke er gode nok.

3.3.2 Mulighet for elektronisk del ing av informasjon

I Norge har det inntil nylig veert lovmessige hindringer som har begrenset hvor mye og hvordan
informasjon kan deledDette har medfort at gens IKBystemer i hovedsasr begrenset til én

enkelt virksomhet og ikkdekkerpasientforlgp @ tvers.Pasientens helseopgninger finnes spredt
hosaktgrenepasienten har veert i kontakt med.de tilfellene pasienten er innom flere virksomheter
eksisterer det ingen fullstendig oversikt over pasientens planlagte og giennomfarte behandlinger.
Dette betyr at helsepersonell ikke har oversikt over hvem i helgeomsorgstjenesten som yter
tienester til pasienten. Dette i kombinasjon med at skriftlig informasjon ikke fglger pasienten
synkront til neste aktar i kjeden farer til at helsepersonell klanimulighet til & vite hva som til
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enhver tid er gyldig informasjon om pasienten nar pasienten har fatt helsehjelp flere steder. Det
finnes heller ingen mate helsepersonell kan sgke seg frem til informasjon som finnes hos andre
aktarer i helsetjenesterDet farer til at aktarene bruker mye tid pa a etterspgrre manglende
informasjon, og at pasienten ofte blir ansvarlig for & formidle informasjonen. Pasienten ma derfor
ofte gjenta informasjonen ved hvert kontaktpunkt, og det er fare for at viktig infornmasjo
uteglemmeseller blir feil Internasjonale undersgkelser viser at Norge har kommet kort i deling av
(kritisk) klinisk informasjon.

Et av omradene hvor mangelen pa en felles informasjonskilde korsvaert godtil syne er
legemiddelhandteringOfte er dé flere og ulikdegemiddelister i omlgp. Det at det i tillegg er
forsinkelser i overfgringen av informasjonen mellom aktgrene faréggémiddelfeilog at det tar tid
far feil blir rettet opp. Manglende felldegemiddeliste farer ogsa til at det brs mye tid pa a
sammenstille og kvalitetssikre listene. Innfaring aesept i fastlegejournalen er et viktig fremskritt
og gir en felles informasjonskilde til elektroniske resepter. Forelgpig har imidlertid hverken sykehus
elleromsorgstienesten innfareReseptl tillegg mangler eResefgisningen muligheter for a vise
historikkog viserbaregyldige reseptereResept gir derfor ikke noe fullstendig oversikt oaks
reseptene til pasienterKjernejournal vil delvis virke som et korrektivt tiltak da det her vil
presenteres ersammenstilt liste over utleverte legemidler fra norske apotek Uisikie3 ars

historikk Det er fortsatt noen mangler i kjernejournal ogesept. Kjernejournanangler
doseendringer og seponeringer (avsluttede legemiddelordinasjonegsdpt har medfart en
strukturering av den grunnleggende legemiddelinformasjonen (legemiddel, form, styrke, oes®)
indikasjon ikke har blitt strukturert.

3.3.3 Beskrivelse av dagens samhandlingslgsninger

De lgsningene som benyttes i samhandlingen i dag er elektrosigikturerte meldinger, samt papir
og telefon. I tillegg eksisterer det noen sentraleniager som stgtter samhandlinglik som eResept
og kjernejournal Disse stgtteri dagkunen begrenset del av informasjonely omfatter baredelerav
behandlingskjeden.

Elektroniske meldinger

Bruk av elektroniske meldinger har et stort og gkende omfang. Det eksisterer i dag 6 kommersielle
leverandgrer som har blitt gtkjentfor kommunikasjon Kommunikasjonefioregar over helsenettet,

og dagens elektroniske samhandling mellom virksomheter skjer i henhold til en
samhandlingsarkitektur med standardiserte meldinger og et felles rammeverk for kommunikasjon.

Figurl2. lllustrasjon over dagens samhandlingsarkitektur for elektroniske meldinger
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akter B

Meldingstjiener

Meldingstiener
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| dag er det ca. 40 ulike typer standardiserte meldinger i bruk, og i tillegg kommer eResept med ca.
30 standarder(16)For & kunne sende elektroniske meldinger méa virksomheten veere tilkoblet Norsk
Helsenett. 10(prosentav helseforetakene og tilneermet 1@@osentav fastlegene og kommunene er
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i dag tilkoblet Norsk Helseneitl 7) En tredjedelav kommunene som er tilkoblet angir imidlertid at
de ikke har koblet tibmsorgenhetene(17)Dette betyr at samhandling mezmsorgtjenesten ved
hjelp av elektroniske meldinger ofte ikke er mulig.

Kodeverk og strukturerteata benyttes i ulik grad. | en del tilfeller er E€ller fagsystemet ikke
klargjort for samme type koder eller strukturerte data som de elektroniske meldingene. Det vil si at
systemet er i stand til teknisk & motta meldinger, men innholdet i meldingehaidles ikke

intelligent av mottakende system. | et slikt tilfelle vil en melding mottas prinsan et dokument

med fritekst, som &pner opp for fortolkninger av innholdetanglende semantiskiteroperabilitet).
Laloratoriesvar, rekvisisjon og eReseptreeldinger med en hgyere grad av struktur, mens det
kliniske innholdet i henvisningg epikrisemeldinger bestar ofte i stor grad av fritekst somiA&jur

13.

Figur13. Eksempel pa en epikrise sendt som elektronisk melding

Epikrise — Innleggelse Dato: 03.01.2014

Pasient: Ola Nordmann, Fedselsdato: 28.03 1932 Lillebyveien 3, 1001 LILLEBY
Avsender: dr. Ole Cranon, Medisinsk avdeling, Sykehuset Travel by HF
Meottaker: Kari Fastlegesen, Lilleby legekontor i Strukturert
Hoveddiagnose: J18.0Bronkopneumoni, uspesifisert mikroorganisme Ekskl: bronkiolitt (J21.-)

Tilbakemelding _—
EPIKRISEETTER INMLEGGELSE 03.01.14-15.01 14 Medisinskavdeling, Lilleby Sykehus y
Bakgrunn
Tidligere nefrektomert pa grunn av nyrecanceri 2003. Cancer prostatae fra 2011, Hayresidig lyskebrokk, operert x 2. PCl pa
grunn av angina. Bullgs erysipelas. 2012. Bori bofellesskap med tilsyn av hjemmesykepleie.
Aktuelt
Hjemmehjelpen har idagveert hos pasienten ca. kl. 10, chservert at han vartungpusten, hostet og klaget over feber. Tp 38.5.
Innlegges p g a redusert allmenntilstand
S— .
Medikamenter Fritekst

I f@lge ambulansen skal han bruke Albyl-E og Simvastatin. Medikamentliste medfelges ikke.

Konklusjon-kontroll-oppfalging
Ved innkomst hadde pas. Smerter ved respirasjon, tp. 39.1, pneumonifysikaliaover begge lunger, vedvarende hoste og

grennligekspektorat. Ingen sikker mikrobe pavist, behandlet med antibiotika iv i 5 dager, deretter peroral beh. Utskrevet til
bofellesskapet der han borfor videre oppfelging av pleiepersonell der.

Medikamenter ved utreise
Apocillin2gx 3 i4 dager

| perioden 200&; 2012 har det veert en fokusert satsning pa a fa meldingsarkitekturen til &
understatte samhandlingsbehovet, og veksten i antall manedlige meldivagdigget pa
gjennomsnittlig 2,§rosentmanedlig frguli 2010til januar 2014(18). Epikrise og laboratoriesvar
star for hele60 prosentav de kategoriserte meldingene i perioden.
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Figur14. Statistikk over meldinger i Norsk helsenett i perioden juni 20Qf@&nuar 2014

Antall manedlige meldinger som er Fordeling av alle meldingenei perioden
kategoriserti Norske helsenetti juni 2010 - januar 2014 pa type
perioden juni-2006 - januar-2014 melding
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Kilde: Meldingstelleren, Norsk Helsenett

En analyse av hvilke meldingstyper som i@y utbredelse viseat henvisninger, epikriser og
rekvisisjoner kun i begrenset grad er utbredt, mens mulighet for utveksling av svar er godt utbredt,
seFigurls. (17)

Riksrevisjonens rappoitl7) peker imidlertid pa at selv om elektronisk meldingsutveksling er utbredt

i dag, er samhandlingen fortsgiteget av mye papir og faks. Pasientopplysninger sendes ofte
samtidig bade elektronisk og pa papir, noe som innebaerer bruk av doble rutiner og merarbeid for
aktarene. Dette gjelder spesielt eldre meldinger sonotakoriesvar, epikriser og henvisninger,rde
elektroniske meldinger er tatt i bruk gradvidfte har dette blitt gjoruten atdet harvaert en
gjiennomgang av arbeidsprosessene slik at gamle rutiner med forsendelse av papir har blitt beholdt.

Riksrevisjonen peker eg pa at de tekniske lgsningene foavvikle sending av papir, ikke er utviklet
eller tatt i bruk av alle aktgrene:

91 Det er utviklet nasjonale standarder for meldingsutveksling mellom helseforetak og
henholdsvis kommuner og legekontor, men ikke for meldingsutveksling innen og mellom
helsdoretak.

1 Norsk Helsenett SF har ikke ferdigstilt en velfungerende teknisk Igsning for bruken av
Adresseregisteret, noe som er avgjgrende for presis adressering og sikker
meldingsutveksling. Svakhetene ved Adresseregisteret har lenge veert en kjent agdiari
nasjonale myndigheter, og det pagar arbeid i Norsk Helsenett SF for & utvikle en lgsning som
handterer dette

1 Aktgrenes elektroniske pasientjournalsystem (EPJ) er i mange tilfeller ikke teknisk oppgradert
for meldingsutveksling i trad med nasjonahs@ndlingsarkitektur. Tekniske lgsninger er
enten ikke pa plass i systemene eller benyttes ikke fullt ut. Dette gir blant annet en
usikkerhet for om den elektroniske meldingen kommer fram til gnsket mottaker slik at doble
rutiner opprettholdes.

1 Dagensneldingsbaserte arkitektur stgtter ikke sending av omseogsbehandlingsplaner.

Mye av synkroniseringen av planer mellom virksomheter ma i dag gjgres ved hjelp av telefon
og sending av papir. Dette gjar det utfordrende a fa til en god samhandling saaver
virksomheterfor & understgttehelhetlige behandlingsforlap
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Figur15. Riksrevisjonens vurdering av bruk av elektronisk utveksling av henholdsvis epikriser/henvisninger og

rekvisisjoner/svar

Kanal for utveksling av epikriser og
henvisninger

Epikrise fra helseforetak til
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Henvisning fra legekontor til
helseforetak
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helseforetak
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Doble rutiner
m Kun elektronisk

Kilde: Riksrevisjonens undersokelse om elektronisk meldingsutveksling i
helse- og omsorgssektoren, Dokument 3.6 (2013-2014)

Papir og CD/DVD

Kanal for utveksling av rekvisisjoner/svar

Mottak
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Patologirekvisisjon
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P
Jemirek: !

Sending
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Medisinsk biokjemisvar

0% 50 %
M Kun papir
Varierer mellom kun elektronisk og kun papir
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® Kun elektronisk
Vet ikke/ Ikke relevant

Kilde: Riksrevisjonens underspokelse om elektronisk meldingsutvekslingi
helse- og omsorgssektoren, Dokument 3.6 (2013-2014)

Mye informasjon sendes fortsatt pa pagir7)eller ved bruk av CD/DVD mellom aktarene.
Eksempelvis er det per i dag ingen helsestasjoner som mottar fgdselsmeldinger elektronisk, og fa

mottar epikriser elektronisk(19)

Radiologidata sendes fortsatt i en del tilfeller ved bruk av CD/[RPSpesielt de private
rantgeninstituttene benytter ofte CD/DVD som pasienten far med seg. Tilsvarende benyttes CD/DVD
mellom helseforedk som ikke har Igsninger for utveksling eller deling av radiologidata.

Telefon og muntlig kommunikasjon

Bruk av telefon og muntlig kommunikasjon er et utbredt verktgy i samhandlingen mellom aktarene.
Blant annet rapporterer sykepleiere i primaerhelsetjsten at informasjon de mottar fra
sykehusavdelingene som regel er utilstrekkelig for a fa et komplett bilde av pasientens {&d)ov.

Det er typisk at formelle informasjonsrutiner er ute av fase med den informasjonen som &engs
helseaktarene i primeerhelsetjenesteBykepleier ma derfor ofte benytte telefon og muntlig
kommunikasjon for & samle inn manglende informasjon om pasientens behov.

Individuell plan

Et av de lovfestede kravene som eksisterer for a sikre at pasiestehar behov for det far tienester
som er koordinert pa tvers av institusjoneg omsorgsnivaer individuell plan. | dag er det to
hovedleverandgreav nettbasert Individuell plarisma leverer SamPro og ACOS leverer ACOSIP. |
tillegg er det mange kommuem og aktgrer som benytter papirbasert individuell plan. Etter dagens
regelverk har det imidlertid ikke vaert anledning til & dele planen pa tvers av virkson{htskes
system) (22). Kommunene kan opprette elektroniske individuelle planer, men etter den forrige
helseregisterloven § 13 kunne kommunen ikke gi andre aktgrer enn kommunens ansatte, og
eventuelle andre kommunen har instruksjonsmyndighet overfor, tilgang til de elektropiakene.
Andre aktagrer som kan motta opplysningene i planen innenfor taushetspliktreglene, ma da fa
opplysningene utlevert. Dette betyr at det ikke er mulig per i dag for pasienten selv, fastlege eller
privat sykehjem & legge til opplysninger inn i erkefenisk plan som kommunen har opprettet og er
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databehandlingsansvarlig for. Masientjournaov og helseregisterloy23) apner imidlertid for
deling av informasjon, slik at elektronisk individuell plan kan veere god fompeses sikre god
involvering pa tvers og veere hensiktsmessig for helgeomsorgstjenesten.

E-resept (24)

Eresept er en lgsning for handtering av elektroniske resepter som knytter de ulike aktarene i
verdikjeden sammen i dtelhetlig forlgp, fra forskrivning via utlevering til sgkonomisk oppgjgr. E
reseptkjeden bestar av mange aktarer og systemer som alle ma samspille, med Reseptformidleren
som den sentrale elektroniske databasen.

e-Resept er etablert i henhold til den samms@mhandlingsarkitekturen som de elektroniske
meldingene, men har i tillegg etablert muligheter for synkron kommunikasjon og én sentral
felleskomponentReseptformidleren. Lgsningen tar imot elektroniske resepter fresgzgtdmene,

sender etter forespgrsalktuell elektronisk resept til utleverer, mottar utleveringsmeldinger og

sender disse videre til rekvirent, og dersom pasienten har gitt samtykke til det, pasientens fastlege.
Reseptformidleren har funksjoner som lar rekvirent (via EPJ) tilbakekalke)sttepter.
Reseptformidleren sgrger for at det kun er relevante resepter som vises for utleverer, spesielt gjelder
dette at legemidler ikke vises for bandasjist. Nar en resept er ferdig behandlet eller utlapt, blir den
slettet. Reseptformidleren formidl ogsa meldinger mellom andre aktgesagknader til
Legemiddelverket, svarmeldinger fra Legemiddelverket, notifiseringsmeldinger til Legemiddelverket,
og ekspederingsanmodninger fra rekvirent til utleverer. Pasientinnsynslgsniidiere reseptep

ivaretar bade lovverkets krav og pasientens behov fmsiyn i egen reseptinformasjon.

Figurl6. Konseptuell beskrivelse av-eeseptlgsningen
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¢ Multidosesnansvarlig > Registreri
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|

Forskrivnings og ekspedisjonsinformasjon

Eresept er nd innfart i alle kommuner i Norge. De fleste fastleger, avtalespesialister og legevakter
har innfart eresept.Eresept blir na tilpasset andre fagsystemer slik at flere rekvirentgrupper ogsa
kan benytte eresept, for eksempel tannleger og gbngdre/helsesgstre med forskrivningsrett for
antikonseptivaDe fleste bandasjister og alle landgt$vate apotekog sykehusapotekan ekspedere
e-resept. Fglgende Efalgsystemer er i dag tilrettelagt forresept for fastleger, avtalespesialister og
legevakter:
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System X (Hove Medical Systdinjegrert modul)

Plenario (Infodocfintegrert modul)

WinMed2 (CompuGroup Medicajmedekstern modul via grensesnitEérskrivningsmodeh
utviklet fra Helsedirektoratét

WinMed3 (CompuGroup Medicdlihtegrert modul)

Vision (CompuGroup Medicalined ekstern modul via grensesnitE@rskrivningsmodeh
utviklet fra Helsedirektoratet

E e

= =

Sykehusene er forelgpig kommet relativt kored a ta i bruke-resept. Hovedarsakene til at
sykehusene har kommet senere i pildtey og innfaring av-eesept er at funksjonalitet ikke har veert
ferdig utviklet, og at infrastruktur for autentisering og signering (PKI), stkept krever, ikke har
veert p& plass. Helse Vest er den regionen som har kommet lengst. De har valgtukta i
Forskrivningsmodul utviklet av Helsedirektoratet integrert med DiHe&e Vest startet sin pilot
hasten 2012 og er na i ferd medeidigstille teknisk implementering avresept iforetakene i
regionen og skal etter plan fullfgre innfgringen innemsner 2014.

Pleie og omsorgstjenesten er forelapig kun pa utviklingsstadiet og er ikke inkludert i dagens lgsning.

Kjernejournal (25)

Kjernejournal er en elektronisk lgsning som skal sikre helsepersonell rask og sikker tilgang til et
begrenset sett viktige helseopplysningKjernejournal er tilgjengelig via en egen nettpofiadb-
applikasjon men det lenkes til kjernejournal fra E®demet via en egen knapp eller symbol. Det er
forelgpig kun den akuttmedisinske kjeden som er inkludert i kjernejourrednihgen utgjar et viktig
supplement, seerlig i akuttsituasjoner hvor det haster & finne informasjon om helsetilstanden om
innbyggerenDe fleste opplysningene i kjernejournalen hentes automatisk fra andre offentlige
registre. | tillegg kan behandlende lege, i samrad med pasienten, registrere spesielle
helseopplysningersakalt «kritisk informasjonspm kan fa avgjgrende betydning folgyav
helsehjelp Pasienten kan ogsa selv veere kilde til informasjon, og i kjernejournal har pasienten
muligheten til & registrere noen opplysninger.

Kjernejournal er forelgpig kun under utprgving og forelgpig er lgsningen under utprgving i
kommunene Trondeim, Melhus, Malvik, Kleebu, Midtre Gauldal, Stavanger, Randaberg og Sola.

De som deltar i utprgvingen (piloteringen) er:

1 Innbyggere med folkeregistrert adresse i utprgvingskommunene
1 Legevakt og fastleger i disse kommunene
1 Akuttmottaket og AMKsentralen

40



IKT utfordringsbilde i helseg omsorgssektoren

3.3.4 Oppsummering av utfordringer knyttet til informasjonsdeling og samhandling

I Informasjon om en enkelt pasient er spredt hos ulike institusjoner som inntil nylig lovme
var forhindret i & dele informasjon mellom hverandre.

1 Journalsystemene bidrar ikké strukturering i de versjonene som foreligger for dagens
helsepersonell. Innholdet i journalen blir derfor i stor grad ustrukturert informasjon i forn
fritekst.

9 Felles terminologi og begrepsapparat er i liten grad etablert i Norge i dag. prelseslyrer
og standardiserte arbeidsprosesser som kunne ha bidratt til standardisert innhold i jourt
er i liten grad i bruk.

1 Patross av en fokusert satsing i perioden 202812 er malet om elektronisk
kommunikasjon og samhandling ikke oppfg@ienrom utvikling og implementering av
eResept og Kjernejournal vil deler av vitale pasientopplysninger kunne deles, men disse
lzsningene dekker kubegrenset del adeninformasjonen det er behov a dele ogifatter
kundeler av behandlingskjeden.

1 Aktgrenes elktroniske pasientjournalsystem (EPJ) er i mange tilfeller ikke teknisk
oppgradert for meldingsutveksling i trad med nasjonal samhandlingsarkitektur. Tekniske

lzsninger er enten ikke pa plass i systemene eller benyttes ikke fullt ut. Dette gir blant annet

en usikkerhet for om den elektroniske meldingen kommer fram til gnsket mottaker slik at
doble rutiner opprettholdes.

1 Dagens meldingsbaserte arkitektur statter ikke sending av omsoggsehandlingsplaner.
Mye av synkroniseringen av planer mellom virksonenend i dag gjares ved hjelp av telefon
og sending av papir. Dette gjar det utfordrende a fa til en god samhandling pa tvers av
virksomheter, samt gi pasienten et helhetlig behandlingsforlap.
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3.4 Systenstgtte i allmennlegetjeneste n

3.4.1 Brukernes (innbyggere, pasienter, pargrende ) perspektiv

Brukernes perspektiv blir belyst fra to vinkler, dels gjennom & kartlegge hvordan brukerne opplever
allmennlegetjenestr, dels gjennom a beskrive hvilke konsekvenser manglendstét€ kan ha pa
pasientsikkerhet og kvalitet

Brukernes tilfredshet med allmennlegetjeneste n

Difis brukerundersgkelse som ble gjennomfart hasten 2012 og varen(26j@nhandler flere
offentlige tjenester. Detble sendt ut til over 11 000 respondenter, og man fikkrimer enn 6 400
svar.Drgye 3800 hadde hatt kontakt med fastlegen sin og svarte pa spgrsmal som bergrte denne
kontakten.l undersgkelse kom fastlegene pa tredjeplass pa total brukertilfredshet blant 23
offentlige tjenesterDe deler av tjenesten man er nsinforngyd med er knyttet til muligheten for
innbyggerne selv a finne informasjon, samt & kunne utfare oppgaver selv (timebestilling,
reseptfornying).

Figurl7. Innbyggertilfredshet medallmennlegetjeneste
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Kilde: Innbyggerundersgkelsen 2013: Hva mener brukerne? , Difi rapport 208SN 1896583

Tilgjengelighet er ogsa et omrade der innbyggerne der det uttrykkes en mindre tilfredshet.
Telefonkg, timebestillingpg ventetid trekkes fremsom omrade med noe lavere tilfredshet.
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Pasientsikkerhet og kvalitet i allmennlegetjeneste n

Det foretas ingen systematiske malinger av pasientsikkerhet og kvaditeténnlegetjenests.
Henvendelser tipasient og brukerombudeer per dags dato den eneste kilden som kan brukes.
2013 mottok ombudet til sammen 14.433 henvendelser fra brukerbeise og omsorgstjenestene.
1.992 av henvendelsene (13,8 praserelaterte seg til fastlegeAntallet henvendelser er
uforholdsmessidavt i forhold til antall kontakter @allmennlegetjenesta (3,96 millioner personer
hadde B,7 millioner medastlegen i2013), hvilket gjar at det ikke kan trekkes noen konklusjoner
vedrgrende pasientsikkerhet og kvalitet.

Forsinkelse i behandling/tienesteyting og Wi EE e QRS Lo S AL N (e 1)
venting er fremtredende arsaker til at

pasienterhenvender seg til pasientg Forsinkelse | behandiing /
brukerombudeti saker som gjelder fastleger tienesteyting, Venting
Dette leder til forsinket diagnostisering eller R e e
behandling. Dette gjelder bade
akuttsituagoner og for pasienter med varige

Pasientskade og komplikasjon

tilstander. En annen grunn til at det oppstar Medisinering
forsinkelser i bghandlingsforlﬂpe_t er Informasjon, medvirkning og
mangelfulle rutiner og systemsvikt, Begur SamEyKkS

18. Det forekommer ogsa ansvarsglipper Journalretting/innsynsrett

mellom fastlege og spesialist i forbindelse
med henvisninger og fastlegens oppfalging

Manglende henvisning

av pasienten etter undersgkelse eller Mangelfulle rutiner, systemsvikt

behandling i spesialisthelsetjesten. Viktig Egenandeler /

informasjon blir ikke formidlet eller fanget e eEEEE | .

opp i samhandlingen mellom nivaene. Dett L OO O %

gjelder blant annet manglende Oppdatering Kilde: Arsmelding 2013 pasient- og brukerombudene i Norge

av medisinlister og svikt i forbindelse med
epikriser etter innleggelse i sykehus.

3.4.2 Dagens IKT-systemer

Fastlegee i Norge var tidlig ute med & ta i bruk elektroniske pasientjournaler. Allerede i 1998 var
dekningsgraden neste8b prosent Fastlegene benytter systemer fra 3 leverandgrer, der den ene
leverandgren har 2 ulike systemer i markedet.

Figurl9. Leverandgrer av ERsystemer tilallmennlegetjenesta
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CompuGroup 1 Winmed 2 67 %
Medical Norway AS 9§ Vision 50
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Hove MedicaBystem { System X

AS m CompuGroup Medical Norway AS
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*) Andel av legekontoreFraselskapenes
hjemmesider Hove Medical Systems AS

I motsetning til den del av [KAransjen som leverer Igsninger til hele naeringslivet og/eller privat
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sektor pa globalt nivéer norske PAEPdJeverandgrer sma og kapitalfattige, og de henvender seg til
et lite marked utsatt for stram statlig prisregulering. Dette er rammebetingelser som setter vanlige
markedsmekanismer ut av spllen dominerende aktgren er CompuGroup Mediaiway AS med

67 prosent av legekontorene (i henhold til deres egne arsrapporter). De to andre selskapene er
relativt sma med begrenset kapasitet til gi@utvikling av sine lgsninger.

3.4.3 Tilfredshet blant fastleger med de systemer de har til radighet

Det er fa undersgkelser som dokumenterer hvor tilfretisstlege er med de IKBystemer som de
har til radighet.

Resgltatc_ene i dette avsrylt_tet baserer S Figur20. Opplevd nytte og brukervennlighet ved IK&sninger
studien til Europakommisjonen, $egur20. for norskefastlege.

Resultatene i studien baserer seg pa

besvarelse fra totalt 9196 Iegekontoréf._() s m e :
prosentav utvalget) blant allmennleger i de Nyttig for min praksis 10% 88%
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Tyrkia, hvorav 335 fra Norge (14qfsent konsultere 3

o o id il pkni :
av utvalget)Basert p& radata har det veert ettt | 3% [ 61w
mulig & gi en pekepinn pa hva de wdrar 13 gke it g ok B
allmennlegersom inngikk i studien mener pasientoehandlingen !
om nytten ved IKTlgsningene de har til

T . Opplevd brukervennlighet |

radighet og hvor tilfredse de er med enkela bruke | 5% DRSS
brukervennlighet og hvilken nytte de o |

. Enkelt a fa gjennomfert de o
opplevde ved IKIzsningene. operasjonene jeg wnskerfé...: % 32%

. . leksibelt & bruk %
Studien viser at norskiastlege er sveert riekeibelt = bruke 0%
forngyde med dagens IKd@sninger. Spesielt 0% 50% 100 %
Opplever de at IK‘Tﬂsningener nyttlge fOr W Helt uenig © Noe uenig  Noe enig ™ Helt enig m Vet ikke
. . . . . Kilde: Benchmarking Deployment of eHealth among General

dereS prakS|S da de b'drar tll ﬂknlng | Practitioners (2013) Europakommisjonen

effektiviteten (92 prosent er helt enig eller
noe enig) og bidrar til & gke kvaliteten i pasientbehandlingen (82 prosent er helt enig eller noe enig).
Tilfredsheten enoe lavere med brukervennlighgnhen ogsa her mener majoriteten fastlegeane at
dagens IKT@sninger er enkle a bruke (85 prosent er helt enig eller noe enig). | den samme studien
ble det spurt om hvilke positive effekter H@sningene hadde pa deres arbeid. Spgrsmalene
relaterte seg fiulike aspekter knyttet til dimensjonene aktivitet, effektivitet og kvalitet. Pa den

sistnevnte dimensjonen var svarene overhengende positive, da mer enn 70 prosent var helt enig eller

noe enig i at IKTzsningene hadde en positiv effekt pa kvalitetsdirsienen. IFigur21 presenteres
resultatfor dimensjonene aktivitet og effektivitet.
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Figur21. Utbredelsen av bruk av avansert funksjonalitet i elektronisk pasientjournal bléastleger
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Kilde: Benchmarking Deployment of eHealth among General Kilde: Benchmarking Deployment of eHealth among General
Practitioners (2013) Europakommisionen Practitioners (2013) Europakommisionen

Studien viser at de omradene distlegen mener at det har veert minst positive effekter med

dagens IKTgsninger er pa reduksjon av legemiddelutgifter (32 prosent er helt enig eller noe enig i at
det har veert positive effekter) og reduksjon av ventelister (56 prosent er helt enig eller noeagnig

det har veert positive effekter). Nar det gjelder effektivitet er det relativ enighet om ald#tiingene

har hatt en positiv effekt21 prosent av respondentermaener imidlertid at det ikke har redusert
dobbeltarbeid odl7 prosent mener at Ik3ysteneneikke har bidratt til & redusere ventelister.

3.4.4 Utbredelse og bruk av grunnleggende journalfunksjonalitet

Europakommisjonen har i rammen for programmet «Digital agenda» gjennomfart
sammenligningsstudier for utbredelsen av Figur22. Utbredelsen av bruk av grunnfunksjonalitet i

eHelse hos allmennleger. Studien viser i R G E Tt Ne N L e
hvilken grad eHelse er tatt i bruk blant
allmennleger i de 27 Eldndene, Kroatia, Sam'“:_"sat;'"dk'k_amflf’t”TFE“P']'Ege“
Island, Norge @ Tyrkia. 9196 legekontorer Pl
(2.0prosentav utvalget) deltok i Har, og 21
bruker )

undersgkelsen, hvorgv 335 fl_ra Norge (14.5 rutinemessig 3,24 e
prosentav utvglge_t)Flgur22wse£ den e |
sammensatte indikat@n som maler Har, o
utbredelse og bruk for det som er bruker i blant
kategorisert som kjernefunksjonalitet. o |
Kjernefunksjonalitet er definert i studien '

. . . Har ikke eller
som les/skrivfunksjonalitet av blant annet har, men
pasientdemografi, pasientens bruker ikkke
sykdomshistorielegemiddeliste, resultater 190 1
fra labomtoriepraver, resultater fra :":: I'l'::: zler
radiologiundersgkelser, agdiologibilder.
Studien ser at Norge kommer godt ut i %00 ' '

. L. Hgyest score Norge EU27+4

StUdIen, sammen med andre Iand Vi tll Vanl Kilde: Benchmarking Deployment of eHealth among General

Practitioners (2013) Europakommisjonen

sammenligner oss med, sa som Danmark,
Nederland, Spania, og Storbritannia.
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3.4.5 Utbredelse og bruk av avansert funksjonalitet

Dagens journalsystemer er i stor grad fritekst som egner seg darlig for annet enn fritekstsgk og
vanskeliggjar implementering av mer avansert funksjonalitet. Dette er en hovedforklaring til at Norge
scorer lavere i utbredelse av dea type funksjonalitetl studien gjennomfart av Europa

kommisjonenrer beslutningsstatte (alert ved mulig kontraindikasjon eller legemiddelinteraksjon,
integrert tilgang til kliniske retningslinjer, alert ved kritiske laboratorieverdiegytillingog svar av
laboratorieundersgkelser, henvisning til radiologiundersgkelser og mottak av radiologisvar og bilder
definert som avansert funksjonalitet

Studien viser at Norge har hgy utbredelse og bruk nar det gjelestillingog svar av
laboratorieundersgkelser, men ligger under gjennomsnittet nar det gjelder beslutningsstptte
delingav radiologibilder. P& beslutningsstatte er det spesielt Nederland og Storbritannia som skiller

seg ut, mens nar det gjelder deling av radgiwar og bilder er Finland, Spania og Estland som skiller
seg ut.

Figur23. Utbredelsen av bruk av avansert funksjonalitet i elektronisk pasientjournal blant allmennleger
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eller har, eller har, eller har,
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Kilde: Benchmarking Deployment of eHealth amoegéeal Practitioners (2013) Europakommisjonen

The Commonwealtfrund har gjennomfart e ey R e e et R N S e
en studie over EHaruk blant allmennleger i ERNEIGE

elleve land som understgtter funnen

studien fra EuropakommisjoneBtudienble Bruk av elektronisk pasient journal
2 ; blant allmennleger

utfart bade i 2009 og 2012. Undersgkelsen Storbritannia —
bekrefter hypotesen om at Norge har Australia —
kommet langt i forhold til &a i bruk EPJ, og N TEE

. . Nederland
viser at tilneermet alle allmennleger bruker USA
EPJ i dag. Undersgkelsen omfattet ogsa er Sverige
kartlegging av i hvilken grad allmennlegene Csve:‘

. . . . anada
utnytter og har tatt i bruk funksjonaliteten i Tyskiand
systemene. Funksjonaliteten det ble spurt Frankrike
om var eksempelvisestilling og svar, ta ut Noree |
oversikter over en enkelt pasient, ta ut 0% 0% 40%  60%  80% - 100%
. . W Andel leger primaerhelsetjenesten som bruker EPJ

oversikter over grupper av pasientdreks.
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diabetes og beslgtnlngsstgtte. _ basic los o abety
Undersgkelsen viser tydel'g at en sv%rt Ilte Kilde: The Commonwealth Fund 2012 International Health Policy Survey of Primary

Care Physicians
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andel avfastlegane i Norge har tatt i bruk flere funksjoner enndimles og skriv, og sammenlignet

med en rekke andre land har Norge kommet kort i forhold til & bruke IKT til & understette deres
kliniske behov og arbeidsprosesser. Andelen som har tatt i bruk funksjoner utover basis les og skriv
har veert tilneermet uforadret fra 2009 til 2012Undersgkelsen ble gjennomfart menseseptikke

varer fullt utbredt, hvilketforklarer mye av resultatenmht to funksjoner Undersgkelsen bekrefter
derfor ogsa at mye av den overforstdende nevnte funksjonaliteten ikke er pa plass

3.4.6 Oppsummering av u tfordringer knyttet til  systemstgtte for fastleger

Kartleggingen viser at brukerne (innbyggere, pasientgrdrgrendd giennomgaendeppleveren
hay tilfredshet med tjenesten de mottar fra sifestlege. Fastlegee selv rapporterer agjode IKT
lgsninger er bade ngdvendige og nyttige i deres praksis og de er godt fdKiBipdningeneDette
kunne haledettil en konklusjorom at det vl veerevanskelig anobilisere endringsvilje foriénfare
mer avansertunksjonalitet Arbeidet som utfgresallmennlegdoreningens prosjekt «Efdftet»
viserimidlertid at dette hadde veert efeilaktigkonklusjon. «ER&ftet» har vaert
allmennlegeforeningendugnadgrosjekt for kvalitetsheving aastleganes og privatpraktiserende
spesalisters elektroniske pasientjournalsystemer (EPImekinlegeforeningen har siden 2010 statt
bak utarbeidelsen av en liste med generelle gnsker om forbedringer i sirey&Bther.

De viktigste hovedutfordringene fallmennlegetjeneste er:

! Sma odkapitalsvake leverandgrer gjar at funksjonalitetsutvikling skjer langsomt.

1 Dagens journalystemerer i stor grad fritekst som egner seg darligifaplementering av
avansert funksjonalitet sa sobeslutningsstattdmed knytning tietablerte
behandlingsreningslinje), automatisk frasegjenkjenning, skjematisk anamnesenotat,
strukturerte medikamentforskvininger,bestilling og svar av laboratorieundersgkelsexd
standardiserte laboratorienavn, automatisk uttrekk av ngdvendige dathhenvisning til
spesidisthelsetjenesten
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3.5 Systenstgtte i omsorgstjenesten

3.5.1 Brukernes (innbyggere, pasienter, pargrende ) perspektiv
Brukernes perspektiv blir dels belyst gjennom Difis brukerundersgideg en oppsummering av
funnene fra arsmeldingen fra pasient og brukerombug&).

Brukernes (innbyggere, pasienter, pargrende ) tilfredshet med tjenester fra
omsorgstjenesten

Difis brukerundersgkelse fra 20126)viser at brukerne totalt sett er relativt forngyde med
tienestene de mottar fra kommunenes pleie og omsorgstjenesi@mmesykepleierne havneotalt
sett p& 10plass menssykehjemmene havnet pa 14. plass blant 23 tjenester som inngikk i
undersgkelsenSomFigur25 viserer dettjenester somgjar brukerne i stand til & finne informasjon,
digitale tjenester og muligheten til & utfgre ogaver selv som for lavest score.

Figur25. Brukernes (innbyggerepasienter, pargrendgtilfredshet med tjienester fraomsorgstienesten
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Kilde: Innbyggerundersgkelsen 2013: Hva mener brukerne?, Difi rapport2013:7, ISSN Kilde: Innbyggerundersgkels=n 2013: Hva mener brukerne?, Difi rapport 2013:7, 155N
1890-6583 1890-6583

Pasientsikkerhet og kvaliteti omsorgstjenesten

Pasient og brukerombudene har hatt en
gkning i antall henvendelser som gjelder
sykehjem fra 2012 til 2013. @kningen er fra

714 til 893 henvendelser. Tema som oftest Informasjon, medvirkning og
tas opp omhandler alvorlige forhold; mange ey

pa sykehjemsplasser, kvaliteten pa
helsehjelpa, lite omsorgsfulle eller uverdige saksbehandlingsfeil
tienester og darlig forvaltningsskikk.
Pasienter og deres pargrende ma innrette
seg i forhold til tienesten, og ikke omvendt. Oppforsel
Lav bemanning og mangel pa fagfolk farer samarbeid
tidspress, rutinesvikt og darlig helsehjelp.
Viktige tiltak som individuell tilretteleggelse
av tjenestene ogehabiliteringblir ikke
gjennomfgrt.

Figur26. Arsak til henvendelser i 2013 (sykehjem)

Mangelfulle rutiner, systemsvikt

Pasientskade og komplikasjon

Medisinering

Forsinkelse i behandling /
tjenesteyting

Journalretting/innsynsrett

1] 100 200
Kilde: Arsmelding 2013 pasient- og brukerombudene i Norge
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3.5.2 Dagens IKT-systemer

De kommunal®@msorgstjenestene har tatt i

bruk EP3ystemer noe senere erfastiegee, Wl rrMRS e el R VA= S RIS (e e

men nd har etter hvert de fleste kommunene
innfart slike systemef-or kommunenes pleie,

omsorgs og rehabiliteringstjeneste er EPJ e = Markeds-

normalt en del av et pleierehabiliterings og andel

omsorgssystem som i tillegg statter Acos AS 1 CosDoc 18,6 %

saksbehandling, ressursg

arbeidspanlegging, fakturering, osv. Tieto 1 Gerica 30,1%

| omsorgstjenesten benyttes det i hovedsak VismaAS T X::;T)?g #9.0%

tre ulike EP-3ystemer levert fra hver sin Profil

leverandgr. Et par kommuner benytter ogsa

lokalt utviklede systemeib(.a. Baerumog AIEGIET 2,4 %
bruker ikke

Berger).

3.5.3 Utbredelse og bruk av grunnleggende journalfu nksjonalitet

| forbindelse med prosjekt Meldingsutbredelse gjennomfarte Norsk Helsenett i 2012 en kartlegging
av bruk avomsorgsystem i kommuneng8). 87 % av kommunene bruker elektronisk pasientjournal
i omsorgstjenesten i ®r grad. Kun 3 kommuner rapporterte i 2012 at de ikke bruker journalsystem i

sitt daglige arbeid.

EPdmonitor fra 2010(29)gir en oversikt over bruk av IKT av ansattesyiéehjem seFigur28.

Figur28. Klinisk bruk av ERiA sykehjem
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Kartleggingen viser at blant de 92 sykepleierne som deltok i undersgkeispgorterte 87 prosent at
systemet brukes til & fgre daglige journalnotater. En annen mye brukt funksjon er a fa oversikt over
pasientens helsetilstand. Kun en av tre rapporterte at de ofte eller alltid bruker EPJ til & f& oversikt
over dagens oppgaver. taver halvparten (5®rosend av sykepleierne bruker EPJ til & skrive referat
fra samarbeidsmgter. Besvarelsen fra hjelpleiere, omsorgsarbeidere og helsefagarbeidere gir de
samme resultatene.

Helsetilsynet har lagt frem en samlerapp{0)med sammenstilling og analyse av funn fra
landsomfattende tilsyn i 2010 med kommunale sesigl helsetjenester til eldrd.mange av
kommunene manglet det dokumentasjon eller dokumentasjonen hadde darlig kvalitet. Det var
vanskelig & fa ovsikt over informasjon som var nedtegnet om pasienten, herunder ogsa grunnlag
for vedtak som var gjort og legemiddelinformasjon. Det var ikke rutiner for hva som skulle
dokumenteres og hvordan dette skulle gjgres, og ansatte hadde liten kunnskap om hvilke
opplysninger som skulle nedtegnes i journalen. Opplysningene om brukerne var lite tilgjengelig for
ansatte som hadde bruk for dem i sitt daglige arbeid. Opplysninger om brukerne ble dokumentert pa
ulike steder, i elektronisk journal, papirjournal, beskjekiéwog ulike typer andre permer.
Informasjonen ble ikke gjenfunnet i brukernes hovedjournal og det var ingen systematikk i & fange
opp faresignaler i forhold til det som var dokumentérilsvarende kan sies om tjenester for
trygghetsalarmer som lgses medne systemer pa siden, og som i liten grad er integrert med
brukerens hovedjournal.

Det viser seg at et betydelig antall kommuner har apnet for at legene kan bruke spesialsystem ved
sykehjem(31). Dette er i hovedsak system som er utvikletfastlege/legekontor. Begrunnelsen for
bruk av systemene, er manglende funksjonalitetrisorgssystemene, samt at det er krevende for
leger pa deltid i sykehjemmene a laere segsorgsystemene.

Det er flereandre funksjoner i kommunehelsetjenesten som har eller har et behov for systemer som
stgtter arbeidet, eksempelvis kommunelege, legevakt/AMK, skolehelsetjeneste, helsestasjon,
fengselshelsetjenestdrisklivssentraler med flere. Noen bruker felles systemed andre deler av
kommunen, mens andre har separate systen@ystemene til disse aktgrgrupperes ikke kartlagt i
forbindelse med dette dokumentet

3.5.4 Utbredelse og bruk av avansert funksjonalitet

Sysemene har i ulik grad integrert funksjonaliteg forutsetninger for beslutningsstatte.

Strukturerte data som kan sammenstilles og brukes som beslutningstgtte er i liten grad en del av
disse ERSystemene. Faglige retningslinjer, prosedyrer, veiledende behandlingsplaner og maler er i
noen av ERSystanene delvis integrerf32).

Foelgende funn er fremkommet i Helsedirektoratets kartlegging av bruk av elektronisk pasientjournal i
omsorgssektorei31)

{1 Individuell plan.52 prosent av respondentersvarer «vet ikke» eller lar veer a svare pa
sparsmalet onkommunene opplever at journalsystemet gir statte til arbeid med individuell
plan. Grunnen kan veere at de i stor grad bruker papir, at kommunen har eget system for
Individuell plan, eller at det ikkatarbeides individuell plarzra kommuneintervjuene
fremkommer detat funksjonalitet knyttet til individuell pin iIKFsystemet er lite utviklet og til
dels tung a bruke.

1 Informasjonsgjenfinning varslinger og sgkingen auKFsystemene er tilrettelagned god sgk
funksjonalitet. Det er heller ikke i tilstrekkelig grad tilrettelagt klirpssesstattegjennom
varslinger i systemet.

1 Planer og strukturert dokumentasjorResultatet av spgrreundersgkelsen viser at mange,
uavhengig av system, ikke er tilfreds med hvordan systemet stgtter arbeidsprosessene med
pleie-/tiltaks-/behandlingsplan eller hvordan systemet gir en oversikt over pasientens
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problemstillinger/helsetilstad. Planer er ikke strukturert slik at informasjon lett kan gjenfinnes
gjennom s@k eller varslinger om manglende oppfalging av tiltak.

Legemiddelliste og administrasjon av legemidlélle systemene har funksjon for
legemiddellister og viser pasientens ¢ legemiddelliste pa relativt oversiktlig makeun ett av
systemene kan produsere kvitteringslister for administrasjon av legemidlene og kun ett av
systemene har stgtte for administrasjon (utdeling) av pasientens legemizemed blir
dokumentasjon p@apir ved siden av elektronisk en sentral oppgave for sykepleiere.
LegemiddelforordningStette til ansvarlig lege i forbindelse med legemiddelforordning er
mangelfull i de fleste systemene. To av systemene varsler ved forskrivning av legemiddel som det
tidligere er registrert at pasienten ikke taler («<CAVE»), ett system gjar det ikke. Ett system gir
varsel dersom man forskriver et legemiddel som har tilneermet samme innhold som et annet
legemiddel som pasienten bruker («dobbelforskrivning»), de to andriklg slik varsel. Ingen av
systemene varsler for mulige interaksjoner mellom to eller flere legemidler som pasienten
bruker. Alle systemene har mulighet for at legemidler kan registreres av sykepleier og senere
signeres av ansvarlig lege.

3.5.5 Tilfredshet bl ant personell i omsorgssektoren med de systemer de har til radighet

| kartlegging av bruken av elektronisk pasientjournal i omsorgstjenesten foretatt av Helsedirektoratet
(31), fremkommer detat de som har svart pa spgrreundgkelsen er rimelig forngyd med
journalsystemene og opplever at innholdet er tilpasset deres be¥ied.kategorisering ut fra
tienestetype og helsepersonellgrupper fremkommer det at hjemmetjenesten og de
helsepersonellgrupper som er ansatt derreneligforngyd med journalsystemene og opplever at
innholdet er tilpasset deres behov.

Ved sykehjemmene er spesielt legene
misforngyd, mens gvrige personellgrupper

Figur29. Tilfredshet blant ansatte i omsorgstjenesten med

hvor god oversikt IK-Bystemet gir over igangsatte tiltak og

tenderer til & vaere mer forngyd. Ved dokumentasjon for den enkelte pasnt/bruker

naermere gjennomgang av kommentarer fra

alleyrkesgrupper pekes det pa:

Lege
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henhold til rutiner og derfor ikke gir god I |
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funksjonalitet iomsorgsystemene farer til at

papir brukes for & utfagre arbeidsoppgavene_ Kilde: Elektronisk pasientjournal i omsorgstjenesten, 2014,

Dokumentasjonen foregar flere steder,

Helsedirektoratet

papirer skrives ut og skannes inn osv.

51



IKT utfordringsbilde i helseg omsorgssektoren

3.5.6 Oppsummering av u tfordringer knyttet til  systemstgtte for omsorg stjene sten

De viktigste hovedutfordringene famsorgstjenestener:

9 Dagens journalsystemer i omsorgstjenesten dekker saksbehandling, pasientadministra:
og klinisk dokumentasjon. Dokumentasjonen skjer i hovedsak i fritekst og det mangler
grunnleggende funsnalitet pa flere av de medisinsk faglige omradene. Systemene har i
ulik grad integrerte funksjonaliteter og forutsetninger for beslutningsstatte. Strukturerte
data som kan sammenstilles og brukes som beslutningstgtte er i liten grad en del av disse
EP3Xystemene. Faglige retningslinjer, prosedyrer, veiledende behandlingsplaner og maler er
i noen av EPglystemene delvis integrert.
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3.6 Systemstgtte i spesialisthelsetjenesten

3.6.1 Brukernes (innbyggere, pasienter, pargrende ) perspektiv

Brukernes perspektiv blitels belyst giennom Difis brukerundersgkea&)ogen oppsummering av
funnene frameldeordningerfor ugnskede hendelser i spesialisthelsetjenedtéeldeordningen er
beregnet pa ansatte i sykehus menmien gir & innblikk ikonsekvenseugnskede hendelser har pa
pasientsikkerhet og kvalitet.

Brukernes (innbyggere, pasienter, pargrende ) tilfredshet med tjenester fra sykehus

Difis brukerundersgkelse fra 20126)viser at brukerne totalt sett er tativt godt forngyde med
tienestene de mottar pa sykehulesten 2.200 av innbyggerne som responderte hadde vaert i
kontakt med et sykehusSykehusene havner totalt sett pa 7. plass blanv#éntligetienester som
inngikk i undersgkelseet er tienestersomgjar brukerne i stand til & finne informasjon, digitale
tienester og muligheten til & utfare oppgaver selv som for lavest score.

Figur30. Innbyggertilfredshet med sykehus
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Kilde: Innbyggerundersgkelsen 2013: Hva mener brukerne? , Difi rapport 2013:7, ISES3890

Innbyggerundersgkelsen viser 84 prosent av respondentene alt i alt var sveert forngyd eller forngyd
med det sykehuset de hadde veert i kontakt med. 32 prosent svarte at de var sveert misforngyde,
misforngyde, eller ngytrale i forhold til ventetiden til behdind og utredning/undersgkelse/kontroll.
Kun 37 prosent var forngyde med sin mulighet til & pavirke behandlingen. I stort sett var
respondentene forngyde med de ansattes evne til & lase oppgavene. Unntaket er nar det gjelder de
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ansattes evne til & henvigmsienten til andre relevante tjenester, eller til & respondere til uvanlige
situasjoner.

Ugnskede hendelser og pasientskader i Spesialisthelsetjenesten

Det harinntil nylig veert begrenset med materiale som har belygtke konsekvenser manglende
informagonstilgjengelighet og intelligens i K§ystemene har pa pasientsikkerheten. Koblingen
mellom funksjonalitet i IKEystemene og bedret kvalitet i behandlingen og gkt pasientsikkerhet er
fortsatt ikke entydig. Vi har imidlertid i denne analysen satt samsiesisterende materiale for &

indikere hvilke situasjoner der IKT vil kunne bidra til & bedre prosesser, beslutninger og
behandlingsvaldrigur31 gir en oversikt over de ulike datakilder som er brukt i analysen.

Figur31. Oversikt over metoder for kartlegging av ugnskede hendelser og pasientskader i spesialisthelsetjenesten
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De siste arene er det blitt gkt fokus pa & kartlegge ugnskede hendelser og pasientskader i
spesialisthelsetjenesten for & identifisere ingplementeretiltak som skal redusere antall ugnskede
hendelser spesialisthelsetjenesteng dermed bedre pasientsigkheten.Det er tre ordninger som
er etablert er:

1 Pasient og brukerombudenes virksomhet er hjemlet i lov om pasiegtbrukerrettigheter av 2.
juli 1999 kapittel 8. Ombudene skal arbeide for & ivapetaientene og brukernes behov,
interesser og rettsskerhet overfor den statliggpesialisthelsetjenesten og den kommunale
helse og omsorgstjenesten, og férbedre kvaliteten pa disse tjienestergasient og
brukerombudet utgir arlig en rapport over alle henvendelser.

1 Meldeordningen i Kunnskapssenter&esialisthelsetjenesten har etter §3i
spesialisthelsetjenestelovalikt til & melde om «betydelig personskade pa pasient som faglge av
ytelse av helsetjeneste eller ved at en pasient skader en aniédebldeordningerhar etablert en
kanal der ansatte pdykehus kan rapportere inn ugnskede hendelser som har fart til betydelig
personskade.

1 Pasientsikkerhetsprogrammet er en viderefgring av pasientsikkerhetskampanjer22031For
a vite hvor mange pasienter som skades, undersgker alle helseforetak i Nxsigatjpurnaler
for & avdekke pasientskadéielseforetakene benytter samme, standardiserte prosedyre for &
kartlegge pasientskader: strukturert journalundersgkelse med Global Trigger Tool (GTT). GTT er
en internasjonalt anerkjent prosedyre som ser etteatesier for pasientskade i et tilfeldig utvalg
pasientjournaler.

Resultatene fra disse tre ordningene gir et godt grunnlag til & vurdere ulikét#ksom kan
implementeres for & bidra til en videreutvikling av kvalitet og gkning i pasientsikkerti2étie. bar
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veere et sentralt arbeid i den videre utredningen av En innbyggeijournal for & identifisere
funksjonelt ambisjonsniva for fremtidige lgsninger. | dette dokumentet er resultatene brukt for &
indikere hvilke konsekvenserangelfullpasientinfamasjon og manglendiinksjonaliteti IKTF
systemene kan ha pa kvalitet og pasientsikkerhet.

Rapporterte ugnskede hendelser fra ansatte pa sykehus.

mottok i 2013 9.540 meldinger. Dette utgjfa

i gjennomsnitt 795 meldinger per mandd.

perioden 2008 til 2011 nar ordningen ble Klinisk prosess/prosedyre 2 945
administrert av helsetilsynet ble det arlig Legemidler
rapportert inn mellom 1.286 og 2.264 Pasientuhell

ugnskede Bndelser. Dette viser at de siste
arenes kampanje om apenhet kring dette
har gitt resultater.

Pasientadministrative prosesser

Atferd

Dokumentasjon
Av de 9540 mottatte meldingene, er 7379 Medisinsk utstyr
klassifisert (7 prosen). Hendelsene er i Ressurser/organisatorisk ledelse Wl 39
gjennomsnitt klassifisert i 1.3 Infeksjon | 134
hendelsestyper, seigur32. Derfor Blod og blodprodukter | 62
overstiger summen av hendelsene i de ulik e e
kategoriene antall hendelser totalt. Oksygen/gass/sug | 55

. . . E i

Figur32viser athendelser relatert til reering | 34

Kliniske prosesser hyppigst forekommende . O 1C 200 SELY Gy
. ) Kilde: Arsrapport 2013 for meldeordningen for ugnskede hendelser i

deretter fﬂlger kategonene Legemldler og spesialisthelsetjenesten, Kunnskapssenteret

Pasientuhell. | det fglgende presenteres me

informasjon om underkategoriene under enkelte av hendelsestypene.

Kartlegging av pas ientskader gjennom Pasientsikkerhetsprogrammet

Det er ukjentngyaktighvor mange pasientskader som skjer i spesialisthelsetjenesten. Malt ved
systematisk journalgranskning med Global Trigger-raibden (GTTgr detberegnetat det

oppstod minst en pasigskade ved 13 prosent av alle somatiske pasientopphold i Norge i 2013. Ikke
alle disse skadene er imidlertid meldepliktige, men ut ifra disse malingene kan det antas at det
fortsatt er en betydelig underrapportering av meldinger om ugnskede pasienthendedsa til
Meldeordningen.
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Figur33. Estimat pa antall dggnopphold i spesialisthelsetjenesten med minimum en pasientskade
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Kilde: GTundersgkelsen 2013, Ekstrapolering aviesultater 2013 pa alle heldggnsopphold i Norge

Figur33gir en oversikt over estimerte antall dggnopphold i spesialisthelsetjenesten med minimum
en pasientskade. Estimatene er beregnet ved & ekstrapolere resultatene fra&@ififiene pa totalt
antall heldggnsopphold. Undersgkelsene viser at for 2013 @rd€entav skadene relatert til
sykehusinfeksjonefUrinveisinfeksjonSVKrelaterte infeksjoner Nedre luftveisinfeksjon,

Postoperativ sarinfeksjon, Respiratorassiospgréumoni, Annen infeksjonga. 26prosenter relatert

til kirurgiske komplikasjongiReoperasjon, Postoperativ bladning/ hematom, Postoperativ
respiratorisk komplikasjon, Organskade, Forveksling ved operasjon, Annen kirurgisk komplikasjon)
0g at ca. 1prosenter relatert til legemiddelfeil.

Det estimeres at 2.700 pasienter dgde i 2013 som folgesagkede hendelsepg at ytterligere
65.380 dggnopphold resultertdarlenget sykehusoppholdller alvorligere konsekvenser som faglge
avugnskede hendelsesom fgrte til pasientskader

Kostnadene som fglge av ugnskede hendelser i helsetjenesten

Kostnadene som falge av ugnskede hendelser som leder til pasientskader er knyttet bade til
pasientskadeerstatning og til kostnaden Jestrigerendebehandling. NPE (Msk
Pasientskadeerstatning) betaler ut skadeserstatning til pasienter som har veert utsatt for skader
under behandling pa helsetjenesten. Forutsetning for & fa erstatning er: (1) skaden ma skyldes
behandling; (2skaden ma skyldes svikt i behandlingen;s{@den ma ha fart til et gkonomisk tap,
(4) skaden ma ikke veere for gammel.

Erstatningene har vokst fra 2008 (3 381 saker, 693,2 mill. kr. erstatning) til 2013 (5 065 saker, 946,1
millioner kr.). De starste antall skader og hayest erstatning i 2013l g2ttopedisk aktivitet (230

mill. kr. 2013), Kreftbehandling (167 millioner kr i 2013) og til Fede/barn skader (99 millioner kr i
2013).

@kning i skadefrekvens og utbetalinger skyldes neppe reell gkning i antallet skader, men en gkende
kunnskap om ordnirgn. Nar det gjelder privat helsetjeneste antar vi at gkningen skyldes bedre
kjennskap til at man ogsa kan sgke om erstatning etter behandling i det p(8&jté&Jansett har
ordningen med NPE fgrt til en mulighet for & lgse geaekadesaker utenfor rettsvesenet, og det har
fart til starre fokus pa pasientskader og sikkerhet. De gkonomiske erstatningene har ogsa hatt som
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effekt at mange pasienter har opplevd muligheten til & fa aksept for at pasientsikkerheten ikke alltid
er branok, og dermed ogsa fa en mulighet til & f& en erstatning.

Nar det gjelder kostnadeneedkorrigerendebehandlingsom felgeravugnskede hendelser

foreligger det ikke forelagpig tall fra Norgén tilsvarende svensk undersgkelse, som viser frekvens pa
sammeniva som den norske, antar at kostnadene arlig belagper seg til minst 11 milliard&)SEK
antagelse om at 6J0 prosentav skadene relativt enkelt ville kunne veert unngatt tilsier at det kan
finnes en inntjening pa ca-g milliarder SEK pr ar dersom disse skadene hadde veert unngatt. Det er
ogsa beregnet at ca. 500 000 liggedagn i sykehus kunne veert unngatt. Tallene ansees som
minimumstall. | beregningene av pasientskader er kun de skadene som har fart til forlenget
sykehwsopphold, betydelig sykdom, invaliditet og ded tatt med.

Kobling mellom ugnskede hendelser/pasientskader og mangelfulle IKT -systemer

Det er pa bakgrunn aeksisterende materialékke mulig a trekke entydige konklusjoner om hvor stor
andel av disse hendelse og skadene sorkunne blitt unngatt ved bedre IKgystemer Figur34
oppsummerer dananglersom rapporteres inn i Meldeordningen pa de fire hendstigeene Klinisk
prosedyre/ prosess, Legemidler, Pastadministrative prosesser, og Dokumentasjon.
Gjennomgange viser at mange av degnskede hendelsersm rapporteres inn kakorrigeres

delvis eller helt ved bruk av bedre Hjlstemer Det ma imidlertid ogsa tas i betraktning at innfgring
av mer avansert systemstgtte ogsa kan fare til at det potensielt kan apystuheldigehendelser,

for eksempel som fglge av manglende oppleering i bruk av ny funksjonalitet.

@kt intelligens i systemene som gir beslutningsstgtte for helsepersonell er funksjoralitetan

bidra til & gke pasientsikkerheten og kvalitetéied keslutningsstgtte menes at systemene

inneholder algoritmer som tester vitale og relevante data og gir varslinger til helsepersonell nar ulike
terskelverdier nas.

De farste studiene som prgvde & analysere effekten av beslutningsbtetmibliserti midtenav
2000+allet. | en artikkel fra 200634)ble det presentert resultater fra eanalyse som ble gjort av 71
studierder til sammen 6.000 leger og 1800 pasientedannet grunnlag for studiené\nalysen viste

at i 48 av 71 sidiene(68 prosent) forbedret beslutningsstattesystemétlinisk praksibetydelig.75
prosent av intervensjonene lyktes da beslutnisigsten ble gitt til klinikere automatisk, mens ingen
lyktes nar klinikerenatte gjgre et bevisst valg a brukeslutningstettesystest. Likeledes var det

stgrre sannsynlighet & lykkes med intervensjonen nar beslutningsstatten ble gitt som en integrert del
av gvrig funksjonalitet (73 prosent), enn nar funksjonaliteten var gitt i eget frittstdende system (25
prosent).Systener som bruke en datamaskin til & generere beslutningsstatte var signifikant mer
effektiv enn systemer som baserte seg pa manuelle pros€gggrrosent mot 50 prosent).

En studie publisert nyliglournal for Healthcare Qualit@5)viste at andelen pasienter som utviklet
tromboseembolible redusert fra 0,954 per 1000 heldggn t#84 per 1000 heldggn nar man tok i
bruk beslutningsstetteEt annetomradeer & bruke helhetlig og kontinuerlig overvaking av verdier
for tidligere d identifisere utvikling av sepsibl¢dforgiftning). En studie publisert i den samme
Journal for Healthcare Quality2013(36)viste at tiden det tok fra pasienten ble lagt inn til det ble
identifisert potensiell blodforiftning ble redusert fra ca. 180 min til ca. 90 min nar det ble brukt
varselsystemer implementert i journalsystemet.

Et annet viktig omrade der gode journalsystemer understgtter bedre kvalitet og gker
pasientsikkerheten er ved bruk av begmmsesstgtte Et slikt enkelt eksempel er ved &
implementere funksjonalitet for & holde styr pa tidspunkter for skift&katetre. Ved a gjennomfgre
skiftene til rett tid reduseres risikoen for utvikling av infeksjoner. | dag implementeres slik
prosesstgtteved bruk aypapirkurve eller ved bruk av tavler.
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Legemiddelforordning og utdeling er ogsa et omrade hprosesstatteémplementert i IKIsystemer

gir gode resultater (Lukket legemiddelslgyiegt er funnet en artikkel som vurderer effekten av

bedret prosesstgtte i @hne prosesserStudien ble gjennomfart i eavdeling forgenerell kirurgimed

28 senger p&t Londors universitetssykehusg omfattet 129 pasienter og 2.450
legemiddelforskrivninger uten prosesstatte og 147 pasienter og 2.353 legemiddelforskrivninger med
prosesstatte.Forskivningdeil ble identifisert i 3,rosenti de2.450legemiddebestillingeneuten
prosesstgtteng 2,0prosent i de2.353 bestillingeae som ble foretatt med prosesstgttBet ble

oppdaget feil i legemiddelhandtering og utdeling i 7,0 prosent.473 ikkeintravengse dosesom

ble forskrevet nar det ikke var tilgang til prosesstgtte, mens i 4,3 praaeae 1.139dosene som

hadde tilgang pa prosesstatte.

Manglende ellerite oppdatert dokumentasjon pa legemiddellister og sykdomshistorikk er ogsa en
gjenganger nar det gjeldemnskede hendelsédrelsepersonell rapporterer om.

Figur34. Beskrivelse amanglerfor utvalgte hendelsestyper

Klinisk | 2013 utgjorde dette 32 prosent av de klassifiserte | 23 prosent av hendelsene
prosedyre/ hendelsene. Prosesser knyttet til prosedyre, behandling og resultertehendelsene i

intervensjon utgjorde 29 prosent av disse hendelsene. De  betydelig skade eller dgd,
peEEES hyppigst forekommend@roblemomradene var(l) Kiniske (677 hendelser)

prosesser ikke ble utfart nar det var indisgi2) Bet var uklare
prosedyrer (3)Feilaktig utfarelse av gjeldende
prosedyrer/prosedyre ble ikke fulgf4) Posesser ble utfart
ufullstendig/inadekvat (5) et ble utfart feil

prosess/prosedyre
Legemidler 1357 meldinger (19rosen) var det registrert feil knyttet til | 9 prosent av hendelsene
legemidler.Over 50 prosent av meldingene om resulterte hendelsene i
legemiddelhendelser var knyttet til utdelingen. betydelig skade eller dad
(122 hendelser)
Pasient Pasientadministrative forhold utgjorde 11 prosent av de | 17 prosent av hendelsene
administrative kIassifi;erte hendglsen@.rosesser knyttet til overflyttinger og resulter_te hendelsene i
overfgring av pasienter var hyppigst forekommende; til betydelig skade eller dad
PIOSESSER sammen har Meldeordningen mottatt 311 slike hendelser. (140 hendelser)
Hyppige problemomrader var at aktuell pasientadministrativ
prosess ikke ble utfgrt nar det var indiserfeelat prosessene
var ufullstendige/inadekvate.
Dokumentasjon Meldeordningen mottok 664 meldinger som omhandler | 9 prosent av hendelsene
dokumentasjon. Dette utgjorde 7 prosent av melding resultertehendelsene i
mottatt i 2013. betydelig skade eller dad (6(
hendelser)

3.6.2 Dagens IKT-systemer

Som del av arbeidet med oppfalging av Meld. St. nr. 9 (2003) og utredning av «én innbygger

én journal» har Helseog omsorgsdepartementet gitt Helsedirektoratet i oppdrag & utarbeide en
komparativ analyse av IKtuasjonen i de regionale helsefoaene. Formalet med analysen er & gi
et overordnet og sammenstilt bilde av Hsifuasjonen i de regionale helseforetakene, samt peke pa
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og forklare eventuelle forskjeller. Rapporten gir en oversikt over de systemer som brukes i de enkelte
regionale helsefretak. Detteavsnittet gir en oppsummering av resultatene innen omradene
pasientstyring, radiologistyring og laboratoriestyring.

Pasientstyring

Pasientstyring som omfatter elektronisk journalfgring, pasientadministrative systemer,
fadselsinformasjonshandteringg timebestillingmulti-resource).

Figur35. Systemer for pasientstyring i de regionale helseforetakene

Helse Midt
¥ Norge RHF
Helse Nord
Norge RHF
Helse Sar
HelseVest

Omrade Funksjonalitet System

Siemens Docul.ive 6.7
DIPS 6.0 K
DocuLive

DIPS*

DIPS 7.3.1.1 K
DIPS 7.1.2.2 K
HIS90 PAS K

DIPS 6.0 K

PIMS K
PASDOC K

DIPS* K

DIPS 7.3.1.1 K
DIPS 7.1.2.2 K
Fadselmformasjons Natus K K
handtering Partus K K

Infomedix RoS K
Rekvisisjons og DIPS 6.0 K
svarh&ndtering DIPS* "
DIPS 7.3.1.1 K
DIPS 7.1.2.2 K

X

Pasientjournalfgring

X

Pasientadministrasjon

Pasientstyring

Timebestilling (multi
resource -+

*) Ulikeversjoner av DIPS er i bruk pa ulike helseforetak

Alle helseforetakene har tatt i bruk E&dbstemer. | Helse Sé¥st benyttes det imidlertid flere ulike
versjoner og oppsett selv om det benyttes samme leverandgr (DIPS)ré&@fde Nord og region
Midt har startet store prosjekt med a bytte ut dagens-&fstemer.

Radiologistyring

Radiologifunksjonen bruker i tillegg til bildemaskiner egne spesialistsystemer, RIS og PACS.

PACS (Picture Archiving and Communication System)lezlssteknologi for kortog langtidslagring,
gjenfinning, handtering, distribusjon og presentasjon av medisinske bR@eliologisystemet (RIS) er
der de medisinske bildene kobles til annen data. Et RIS har flere grunnleggende funksjoner. Noen av
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disseer: (1) aspore hele arbeidsflyten for en pasit gjennom radiologiavdelingeii2)a handtere
alle pasientavtaler; (3 spore @ pasients hele radiologihistorfea inn til utskrivning (4)a generere
statistiske rapporter for en enkelt pasient, en grapgv pasienter eller for en bestemt modalit&lS
0og PACS nevnes ofte sammemmer i praksis to separate Hsystemersom ofte blir levert av to
separate leverandgrer.

Figur36. Systemer for radiologistyring i de regionale heteectakene
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Det er en god dekning av radiologisystemer innen Spesialisthelsetjenesten. Som falge av at
utbredelsen storisett har blitt drevet av hver enkelt virksomhet er vi i en situasjon med fragmentert
systemlandskap. Det foreligger imidlertid planer i de fleste regioner om a etablere regionale
lzsninger pa RIS/PAGBradet. Dette vil sikre at bade bilde og pasientinfiaisjon kan gjares
tilgjengelig pa tvers av de ulike helseforetakene innen en region.
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Radiologistyring

X
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R | R|X[R
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Laboratoriestyring

LaboratoriesystemeflLISprosesserer informasjon om analyseaktivitet i forskjellige typer
laboratorier, og som formidler informasjonen i en struktrireg lesbar form til pasientjournalen som
svar til dem som har rekvirert undersgkelsene. De vanligste systemene man finner i sykehus er
systemer for patologisk anatomi, medisinsk biokjemi (klinisk kjemi), immunologi og
transfusjonsmedisin, klinisk farmakgi og medisinsk genetikk.

Figur37. Systemer folaboratoriestyringi de regionale helseforetakene
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SomFigur37 viser, har man tradisjonelt hatt et eget system for hvert laboratorieomrade. | Helse Sgr
@st sin siste anskaffelse ba man imidlertid om et felles system som kunne levere data fra de fire
hovedomradene nevnt innledningsvis. Dette er i trad med en klar internakfoend der man

reduserer antallet systemer og vil bruke et system for alle laboratoriene i et sykehus. Det har
tradisjonelt ogsa veert liten samordning mellom avdelinger, sykehus og innad i regioner for oppsettet
i laboratoriesystemene. Det har hverken katandardisering pa nomenklatur (hva den enkelte

prave heter, pa oppsett i tabeller eller nar det gjelder valg av system). Trenden endres na langsomt
ved at det internt i regionene i stgrre grad forsgkes a standardisere bade utsyr, oppsett, rekvirering
og svar.

Tidligere hadde vi flere ulike laboratoriekodeverk i Norge. Det var bade ulike kodeverk for ulike
fagomrader og variasjoner i forhold til geografiske omrader. Det er na etablert et norsk
laboratoriekodeverk som gir en nasjonal enhetlig terminofogilaboratorieanalyser og
undersgkelser (8). Det arbeides per i dag med a innfare kodeverket i sektoren. Kodeverket er et
klinisk og administrativt verktay til bruk ved rekvirering og svarformidling av laboratorieanalyser.
Kodeverket vil veere kvalitasmmendefordi hver analyse og undersgkelse er unikt definert
nasjonalt. Dette medfarer at samsvarende analyser utfgrt ved ulike laboratorier har samme
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standardiserte definisjon. Grunnlaget for sammenliknbare statistikker og rapporter, og entydige
analysesvar en pasients EPJ vil veere tilstede nar kodeverket er innfert. Det finnes dérbaréte a
angi undersgkelsen/analysen pa uansett hvor den er utfgrt, ved private laboratorier, i
spesialisthelsetjenesten eller den kommunale helsetjenesten.

Spesialist/fags ystemer og andre

I tillegg til de virksomhetsovergripende EPJ/RH8emene har det over tid utviklet seg en rekke
spesialist/fagsystemer. Disse inneholder delvis den samme funksjonaliteten som de store PAS/EPJ
systemenemen tilbyr ogsa funksjonalitet so bedre er tilpasset den enkelte spesialitetens eller
fagets behov. Noen av systemkategoriene som finnes er:

1 Legemiddelh&ndteringDette er systemer som garosesstatteknyttet til forordning, forsyning
og utlevering avegemidlertil pasienter, i tilleg til at de inneholder funksjonalitet for &
administrere pasienterkegemiddejournal.

{1 Klinisk overvakingDette er systemesom brukes for & administrere overvakingen av pasienter,
fremfor alt i intensivavdelinger ogepoperativt, men ogsa i gkende grad pengeposter

1 Akuttmedisin.Dette er spesialistsystemer som understgtter arbeidsflyten i den akuttmedisinske
kjeden AMKambulanse)

1 KirurgisystemDette er systemer som brukes for a planlegge aktiviteten i operasjonsrommene
inkludert statte for anestesige/sykepleier

1 Andre spesialistsystem med og uten MTU tilkoblirigette er spesialistsystemer som tilbyr
tilpassetprosesstatteeller dokumentasjonsstgtte til ulike kliniske spesialiteter. Noen av disse
systemene integrerer seg mot medisinsk teknisk utdbette kan veere for eksempel veere
oftalmologi (gyelidelser) med integrasjon mot perimetri (maling av synsfelt) og ulike
gyekameraer.

Kartleggingewedde regionale helseforetakene viser at addsisterermellom 100200 systemer
innenfor disse kategoriendNoen av systemene er egenutviklet mens andre igjen er anskaffet i et
nasjonalt eller internasjonalt leverandgrmarked. De feerreste av disse systemene utveksler
informasjonelektronisk medle virksomhetsovergripende EPJ/P#yStemene. Systemene er
virksomtetskritiske for den enkelte spesialitet egkrevende & erstatte medt mer allment
tilgjengelig system

3.6.3 Utbredelse og bruk av grunnleggende journalfunksjonalitet

Som oversikten i forrige avsnitt viser har Norge kommet langt nar det gjelder utbredelse av
grunnleggende funksjonalitet og har en bred dekning innenfor naer sagt alle fagomrader pa et
sykehusHer ma det imidlertid bemerkes denne beskrivelsen gjelderrfinterne forhold i en
virksomhetog ikke ngdvendigvi®rteller at funksjonaliteten etilrettelagt for samhandlind ELLOM
enheter.

3.6.4 Utbredelse og bruk av avansert funksjonalitet

Undersgkelser viser at sykehusene har kommet relativt kort i forhold til Brizk mer avansert
funksjonalitet som understatter de kliniske behovene. HIMMS har foretatt malinger i to av de fire
regionalehelseforetakene, HelsBgrdst RHF og Helse Milliorge RHF, i henhold til deres

rammeverk EMRAM. Malingene viser at 10 av daltd 1 sykehusene som har gjennomfart malinger
ligger p& modenhetsniva 2. Dette vil si at d®vedsakhar installert elektronisk pasientjournal, har
sentrale registre for standardiserte koder og begreper, har rudimenteer statte for a sjekke
konflikter/validere registreringer, har kapabiliteter for & handtere bilder og utveksle klinisk
informasjon. De mangler imidlertid funksjonalitet som stgtter mange andre viktige arbeidsprosesser
som mulighet for & etablere og dele arbeidsplaner og arbeidslister, Imdstigstatte, tilgang til PACS
bilder utenfor radiologiavdelingen, lukket legemiddelsslgyfe og semlgs informasjonsdeling pa tvers
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av avdelingene. Gjennomfarte HIIgSnalinger i andre land viser at det er en rekke land som ligger
foran Norge i forhold til ¢Helse bruk i sykehus.

Figur38. Oversikt over andel sykehus per EMRAM niva i et utvalg land

Trinn7  0,3% 0,0% 0,0% 0,0%
Trinn6é  0,0% 0,5% 0,0% 0,0%
Trinn5  8,%% 7,1% 0,0% 9,1%
Trinn4  2,5% 3,0% 0,7% 15,7% 0,0%
Trinn3  6,%% 4,0% 1,8% 1,7% 0,0% 21,1% 4,0% 27,7% 0,0%
Trinn2  32,1% 26,8% 51,8% 17,5% 10,2% 7,9% 26,1% 7,2%
Trinn1l 1,3% 38,5% 0,0% 10,3% 12,9% 2,6% 17,6% 3,2% 0,0%
Trinn0  48,1% 20,0% 0,0% 18,4% 76,2% 36,8% 31,5% 5,6% 0,0%

N 383 574 56 234 147 38 1581 5449 11

HIMSS malingene hgster en del kritikk fremfor alt for at den er deterministisk eller kategorisk, fordi
man ikke kan score pa neste nii alle kriteriene pa foregaende niva er oppfylt. Den har ogsa en
usikkerhet pa lavere niva, da den er basert pa selvevaluering for tfinrFor eksempel er

utbredelse av systemstgatte for radiologistyring (RIS/PACS) nagdvendig for & kvalifisereSil trinn
HIMSS EMRAM malinger. Som vist foregaende er utbredelsen av systemstgtte for radiologistyring
(RIS/PASC) godt utbredt i Noigevedkriteria for trinn 5)Allikevel scorer de norske sykehusene,
bortsett fra ett helseforetak som har gjennomfgrt malimgekun pa trinn 2. Dette skyldes at de ikke
oppfyller enkelte kriteria pa trinn 3 og 4, som blant annet funksjonaliteta etablere og dele
arbeidsplaner og arbeidslistdreslutningsstatte knyttet til bestilling av praver/undersgke)smy
beslutningssstte basert pa standardiserte retningslinjer/prosedy®erfor egner seg disse

malingene mindre godt for & identifisere hvilke omrader som er mangelfulle. Basert pa kartleggingen
som er gjennomfart av de regionale helseforetakene er det mulig & gi esikivever hvor godt mer
avansert funksjonalitet er tilgjengelig og i bruk pa det enkelte regionale helseforetak.

Figur39. Skala som er brukt i vurdering av utbredelse/bruk av funksjonalitet
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En strukturert og standardisert journal pa tvers av hetspomsorgssektoren er en forutsetning for &
kunne ta i bruk proses®g beslutningsstatte, samt kunne ha effektive prosesser for deling av
informasjon pa tvers av virksomheter. Dette eksistereeikidag.

Utredningen «En innbyggeren journal» har gjennomfgrt en vurdering av i hvilken grad det brukes
strukturert informasjon og standardiserte malenelseforetakene (s€igur40).
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Figur40. Oversikt over tilgjengelighet av avansert funksjonalitet i Pasientstyring
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Kartleggingenwiser at det er i liten grad implementert statte for arbeidsflyt i dagens journalsystemer
med begrensede muligheter for & opprette strukturerte maler og registrere strukturerte data.
Falgelig er det f& muligheter for regelstyring og kontroll av de datalsio registrert.

Datastgtte for bruk av felles terminologier og begrepsapparat er i begrenset grad tilgjengetig i EPJ
systemene i Norge. De fleste institusjoner i Norge har fortsatt den medisinske kurven pa papir. Det
dreier seg om informasjon som kémnseg strukturere (kroppstemperatur, puls, blodtrykk og
kroppsvekt) og om en stor del av behandlingeegemidlerhandteringedokumenteres fortsatt som

regel manuelbg signerepa kurvearket. Kurvearkene skannes inn i journalen og er derfor ikke egnet
for gjenbruk og de er ofte vanskelig lesbare i ettertid. Kurver i papirformat finnes fortsatt i nesten alle
sykehusavdelinger og i mange intensig postoperative avdelinger.

Alle regionale helseforetak etterstreber & opprettholde kun en elektronisk jdunmen
journalsystemene som er i bruk er darlig tilrettelagt for strukturert dokumentasidiinformasjon
som mottas pa papir blir scannet og vedlagt journalen, men blir ikke strukturert slik at
informasjonselementer fra dekannededokumentene kan gjermokes ved et senere tilfelle, sa fremt
ikke informasjonen legges inn i det elektroniske journalsystemet marteltdel systemer har noe
strukturert informasjonsinnhold, men den Igpende daglige dokumentasjonen dkpeedsak i
ustrukturerte prosaotater.

De feerreste har implementert helhetlig statte for pasienter med mange liddisegjennomgang av
NPR data for 2013 viser at halvparten av alle pasienter som var i kontakt med
spesialisthelsetjenesten haddgpholdmed kun én avdeling. 177.000 pasientadde opphold ved
6 avdelinger eller fler i Igpet av aret. For disse pasientene kan det antas at det er behov for &
koordinere arbeidsplaner pa tvers av avdelinger.

Nesten alle har implementert muligheter for & henvise til radiologiundersgkelser/rekvirere
laboratorieanalyser fra hovedjournalsystemet til radiologi/laboratorieenheter innen det samme
helseforetaket.

Undersgkelser i spesialisthelsetjenesten viser at det arbeides med & konsolidere hovedsystemene.
Det er imidlertid en stomengdeav spesialistsyemer som ikke er integrerte eller lar seg integrere i
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arbeidsflyten. Det mangler ogsa stette for utvikling, implementering og integrert bruk av nasjonale
retningslinjer. Det samme bildgjelder primaerhelsetjenesten, men da med et vesentlig mindre
kompleks systemlandskap. Standardiseringen skjer hovedsakelig innenfor regionsgrensene, og det
er liten grad av standardisering utenfor hvertde regionale helseforetakene.

Operasjonsstgtte/ klinisk overvaking /Legemiddelhandtering

I meldeordningen for ugnskedeendelserfor 2013var det i1357 meldinger (1prosen) registrert
feil knyttet til legemidler. Over 50 prosent av meldingene om legemiddelherd&hr knyttet til
utdelingen.l 9 prosent av hendelsene resulteftendelsene betydelig skade eller ded (122
hendelser)

Det ble i 2011 startet en pasientsikkerhetskampanje i regi av ldelgeOmsorgsdepartementet (62)

¢ «I trygge hender». Denne kampanjen omgjgres i 2014 til et permanent program. Programmet har
satt opp en rekkeninsatsomrader med konkrete forbedringstiltak ut i fra dagens situasjon.
Programmet ser ikke pa helhetlige lfak for & bedre pasientsikkerhet eller kvalitet. Tiltak som er
iverksatt er f.eks. «Trygg kirurgi» som bl. a. har innfart sjekklister fogiske inngrep, eller
«Samstemming av legemiddellister» som bl.a. har tiltak for at pasienten skal fa utskrift av egen
legemiddelliste utlevert fréastlege sykehus etc. Fglgende figur gir en oversikt over status fer IKT
statte innen kirurgi, klinisk oveéking ogegemiddelhandtering

Figur41l. Oversikt over tilgjengelighet av avansert funksjonaliteDperasjonsst#te/ klinisk
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Det er varierende utbredelse av operasjonsstattesggtemstgtte for klinisk overvaking (elektronisk
kurve). De fleste helseforetakene har implementert stgtte til operasjonsplanlegging, men kun et
begrenset antall helseforetak har innfart elektronisk kurve.

Legemiddedmradet kjennetegnes ved at det er svaitsom har giennomgaende system for
handtering av medikamenter. Mye éagemiddehandteringen skjer pa papirkurver, som skannes
inn, men uten struktur eller mulighet fa@lektronisksamstemming gir det risiko for feil. Det finnes
systemstgtte innen noerafjsystemer, men disse er typisk ikke samordnet med h@rdl eller andre
fagsystemer i samme virksomhet, noe som ogsa gir risiko for feil.
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Endose er kun tatt i bruk noen fa steder, pa enkeltavdelinger pa enkelte HF. Det er fa eller ingen
mekanismer for kalitetssikring avegemiddeltleveringer,f.eks.ved bruk av strekkodgfukket
legemiddelslgyfe)

Kvalitetsstyring og beslutningsstatte

Elektronisk kunnskapsstgtte til helsepersonell har de siste arene fatt et stgrre fokus pa alle niva i
tienesten. Helspersonell i Norge har tilgang til informasjon gjennom de abonnementsordningene

som Helsebiblioteket.nbar inngattp& nasjonalt nivADe elektroniske oppslagsverkene er imidlertid i
begrenset grad med den elektroniske pasientjournalen. Dette variereyfem til system og det

har i stor grad veert opp til den enkelte systemleverandgr a legge premisser for dette.

Helsetjenesten mangler systemer og verktay for & falge opp komplekse tiltaksplaner pa tvers av
organisasjon og fag. Dette fgrer i noen tilfeli¢ at tilbud og at viktig oppfalging av pasienter glipper.
Ansvar, oppgaver og tiltak overfares som fritekst i epikriser og eller sykepleiesammenfatninger.
Prosessog beslutningsstatte er tilgjengelig i en del journalsystemer som brukes internasjoealt,

er forelgpig ikke tilgjengelig i norske systemer utov@nenklesteform som f.eks. markering av
avvikende blodpregvesvag hos noen forskrivningsmoduler som interaksjonsvarsling

Figur42. Oversikt over tilgjengelighet av avansert funksjonalitekvalitetsstyring og beslutningsstgtte
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Kartleggingen av funksjonalitet i de regionhldseforetakene viser atad er begrenset mulighet og
bruk av elektronisk beslutningsstatte generelt og med evidensbaserte protokp#siedt. Dette
gjelder for alleregioner.

Alle regioner har implementert rutiner for helseovervaking og beredskap, radteste rutinene har
begrenset systemstgtte utover det som er tilgjengelig gjennom kvalitetsregistrene.

Alle regioner arbeider med & bruke eksisterende data for lgpende analyser og kvalitetsforbedringer.
Svarene fra RHFene er unisone pa at «her er det gatensiale for forbedringer.»

3.6.5 Tilfredshet blant helsepersonell med de systemer de har til radighet

Fra sykehusleger ytres det mye misngye og frustrasjon medyEiner. Det hainntil nyligikke
veert tilgjengelig undersgkelser som strukturert har legt validiteten av tilfredsheten blant ansatte
i spesialisthelsetjenesteimet pagar for tiden flere sparreundersgkelser for & dokumentere dette.
Undersgkelsee er gjort for & fa innspill til prioritering i elektronigikasientjournal og kurve
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Forelgpiger det gjennomfaren spgrreundersgkelse om legers bruk aholgininger til elektronisk
pasientjournal og kurve ved Haukelabaiversitetssjukehysder90 leger ble tilfeldig valgt ut fra
kreftavdelingen, medisinsk avdeling kigurgisk avdelingundersglklsen ble avsluttet februar 2014
Det foreligger planeom & gjare tilsvarende undersgkelse ved UNNXDQLB, og & gjenta
undersgkelsen om et aiResultatene fra undersgkelsen er under publiseringsskidft for Den
norske legeforeningnen det harvaert mulig a fa tilgang til forelgpige konklusjoner.

Legene ble spurt oré8 arbeidsoppgavemesteparten pa detegeneforetar seg Det har vaert fokus
pagrunnleggenddunksjonalitet ikke avansertunksjonalitetsliksom avanserprosesstatte
beslutningsstetteng lignende.

Studien viser at det er misngye mgrlnnleggenddunksjonalitet pa de fleste oppgaver de har

stotte for. Flere deler av arbeidsoppgavene stgttes ikke av den elektroniske pasientjournalen, og det
er gnsket at det utvikles funksjonalitet p&ssé omradeneOgsdpaomradenedriftsstabilitet,
brukervennlighet &ntall paloggingerog ytelseuttrykkes det gnsker orforbedringer. Innfaringen av
talegjenkjenning trekkes frem som et omrade som har mislykRgsrraskende mange leger skriver

selv i stelet for & bruke talegjenkjenning.d noen fa omrader (oppfglging av utestdende oppgaver,
faring av daglige journalnotater, rekvirering av radiologi) er legene godt forngyd med
funksjonaliteten.

Pa spgrsmalet om den elektroniske pasientjournalen «gker flaned gjore feil i utredning og
behandling» var omtrent halvparten ngytrale eller sa seg.enig
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3.6.6 Oppsummering av u tfordringer knyttet til  systemstatte for
spesialisthelsetjenesten

9 Dagens IK$ystemer i spesialisthelsetjenesten dekker primggtinnleggend
dokumentasjonsbehowg pa enkelte viktige omrader skjer dokumentasjonen fortsatt pa
papir. For eksempel mangler det stgtte for medikasjon i spesialisthelsetjenesten (lukket
legemiddelslgyfe) og de fleste sengepostene og intensivavdelingene drives fortsatt ved
dokumentasjon pa papir.

1 Der er vesentlige mangler nar det gjelder sikker tilganapfiidaterte og relevante pasient
og brukeropplysningemuligheten for &tatte i arbeidsflyten bade innad i en virksomhet
men ogsa mellom virksomhetenuligheten for & opprette og falge opp helhetlige og
pasient/brukersentrerteplaner, hvilket noen tilfeller farer til at tilbud og at viktig
oppfalging av pasienter glipper

1 Dagens IK$ystemer inneholder, med noen fa unntak, lite funksjonalitet som skal
understattekvalitet i behandlingemmg ikke minst er det liten mulighet for & gjenbruke
informasjon tilbedre beslutningsstatte.

9 Systemstgtten for spesialiteter er fragmentert og det rapporteres at det er flere hundre
spesialistsystemer for & dekke behovet til alle spesialiteter. De systemer som brukes, er i
liten grad integrert for & understatte effektimformasjonsdeling og semlgs prosesstaétie,
heller felles pa nasjonalt niva.

1 Patross av stort fokus den siste tiarsperioden pa a konsolidere og standardisere innenfor
hvert regionalt helseforetak gjenstar fortsatt mye arbeid. Dette gjelder spesieidtse Sar
@st RHF som star for 56 prosent av aktiviteten innenfor spesialisthelsetjenesten. Pa store
omrader som radiologistyring og laboratoriestyring er konsolideringen sa vidt pabegynt
(unntaket er Helse MidNorge RHF).

{1 Klinisk informasjon lagret i IKSystemene ligger pa et format som er uegnet til bruk i
kontinuerlig kvalitetsforbedring og bedring av pasientsikkerhet. Unntaket er den
informasjonen som genereres i forbindelse med rapportering til nasjonale kvalitetsregistre.

1 Internasjonale sammenlignijer viser at Norske sykehus sakker akterut nar det gjelder a ta i
bruk mer avansert funksjonalitet.
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4 Utfordringer relatert til a gi innbyggerne tilgang til enkle

0g sikre digitale tjenester
Hensikten med dette kapittelet er & beskrive hvordan dagendd&iinger evner a oppfylle
innbyggernes, pasientenes og brukernes behov. Kapittelet presenterer innledningsvis et utvalg av de
politiske malsetningene og de normative kravene. Behovene er klassifisert i fire hovedkategorier som
er utledet basert pa poliske malsetningene og innbyggernes uttrykte gnsker. Det gjgres videre en
vurdering av om dagens I¥d@sninger evner a oppfyllevert av disse fire behovene.

Pargrendeperspektivet er ikke eksplisitt behandlet i kapitlet med egne analyser. Det kan inddlerti
antas at utfordringene som gjelder for digitale innbyggertjenester ogsa deikerendes (eller en
person med fullmakt fra innbyggeren) utfordringer.

4.1 Politiske malsetninger og normative krav

Folgende mal er formulertMeld. St. 9 (201€2013): En innbyger ¢ én journal. Digitale tjenester i
helse og omsorgssektoreknyttet til & tilby pasienter og brukere digitale tjenester:

Regjeringen har som mal at digitale tjenester pa nett skal gjgre kontakten me
helse og omsorgstjenesten enklere, og bidra tilimbyggerne opplever
tienesten som tilgjengelig og helhetlig.

Enkle og tilgjengelige tjenester pa nett skal gi grunnlag for mer delaktighet og
en demokratisering av pasientens og brukerens rolle.

Innbyggerne skal i stgrre grad bestemme utforming av g§gaestetilbud.

Pasientens medvirkningsrett og rett til innsyn i egen journal er ogsa tydelig beskrevet i pasient og
brukerrettighetsloven37)

1 Pasienten har rett til & medvirke ved valg mellom tilgjengelige og forsvariigersgkelses
og behandlingsmetoder

1 Det skal legges stor vekt pa hva pasienten og brukeren mener ved utforming av
tjenestetilbud

1 Pasienten skal ha den informasjon som er ngdvendig for & fa innsikt i sin helsetilstand og
innholdet i helsehjelpen

1 Pasienterhar rett til a velge pa hvilket sykehus, distriktspsykiatrisk senter, privat radiologisk
institusjon eller institusjon som tilbyr tverrfaglig spesialisert behandling for
rusmiddelmisbruk, eller behandlingssted i en slik institusjear behandlingen skdbretas

1 Enhver som er bosatt i en norsk kommune, har rett til & sta pa liste hos lege med
fastlegeavtale. Personer som star pa fastleges liste har rett til & skifte fastlege inntil to
ganger i aret

1 Pasienten og brukeren har rett til innsyn i journalenreied bilag og har etter saerskilt
forespgarsel rett til kopi

4.2 Kategorisering av innbyggernes, pasientenes ogbrukerens behov

| vart samfunn er digitale verktay blitt en selvfglge og en forutsetning for & utfare oppgaver. Tall fra
statistisk sentralbyra visett 84 prosentav befolkningen har brukt internett i lgpet de siste tre
manedene. (50) Nesten alle i aldersgruppene under 65 ar bruker nettet, og andelen i den eldste
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aldersgruppen har stabilisert seg pa rundtpgt@sent (50) Internett er blitt en naturligel av
hverdagen til en stor andel av norske innbyggere og stadig flere bruker internett til & komme i
kontakt med offentlige myndigheter. Statistikkes0j viserat atte av ti personer i alderen 164 ar
har hatt kontakt med offentlige myndigheter via émhett de siste 12 maneder, f#osenthar
skaffet seg informasjon fra offentlige myndigheters nettsiderpfisenthar lastet ned skjema, og
like mange har sendt inn utfylte skjema via
internett. Bruken av digitale medier er sa
omfattende i dag, og undepkelser viser at
ogsa eldre tar teknologien i bruk; seksti 10
prosent av folk over 67 ar har erfaring med
e-helse. (46) Difis

Figur43. Vurdering av enkelhet a bruke virksomhetens

internettsider og mulighet til & utfgre oppgaver se

90
80 a

Fastle

== @

innbyggerundersgkelse for 201@26), stilte
man spgrsmal om hvor enkelt man opplevc
a bruke ulike offentlige virksomheters sider
til & innhenteinformasjon og hvordan man
opplevde at der er mulighet til selv a utfgre

Mulighet til selv a utfgre oppgaver over internett

60
. . : Sykeh

oppgaver over internett. En krysskobling av e, :? @ fyienue

. ° . . sykepleig egevakt
disse to spgrsmalene viser at virksomheter 50 s, kehierm
innen helseog omsorgssektoren havner o“;mg;';ii‘;bo”g
lavest i rangeringen. For ingen av 40 -

. R . 40 50 60 70 80 90 100
Vlrksomhetene I S?ktoren b.“r (ﬂ@pplevd Hvor enkelt er det & bruke internett-sidene
som at det er lett a bruke virksomhetenes Kilde: Difi mnbyggerundersakelsen 2013

internett-sider eller & kunne utfgre oppgave
selv. Dette er et bilde som er
giennomgaende for sektoren ogsa i andre 71¢ 80: Lett 81¢ 100: Sveert lett

land. Helseog omsorgssektoren henger

etter andre sektoren nar det gjelder a ta i

bruk digitale plattformer for a endre

hvordanmansamhandler med sine brukere. Videre i dette kapitlet vil vi giennomga dagens situasjon
for bruk av digitaleplattformer til samhandling med innbyggere, pasienter og pargrende.
Gjennomgangen vil ta utgangspunkbinbyggernesnsker og behov. Disse kklassifiseres i

folgendetre hovedkategorier:

0-50: Naytral eller vanskelig 51¢ 70: Delvis lett

1 A holde seg oppdatert og informeRefererer til behovet for at IK@&sningene gir
innbyggeren en helhetlig oversikt over egne helseopplysninger og planer, samgjtjga
informasjon og veiledning som er relevant for deres situasjon

A administrere sitt forhold til tienesteRefererer til behovet for at IKBsningene gir
innbyggeren mulighet til selv a kunne utfere oppgaveadministreresitt helseforhold via
digitale kanaler, eksempelvis mulighet til & velge fastlege, bestille time, fornye resepter, velge
behandlingstilbugkunne fglge med hvor i prosessen mareter.

T A delta i egen behandling og pleRefererer til behovet for at IK@sningene legger til rette
for at innbyggeren kan ta kvalifiserte valg ut i fra egne preferanser, muligheter og behov,
samt gis mulighet for enkelt & kunne kommunisere med helgeomsorgstjenesten
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Figur44. Klassifisering av innbyggerens behov
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Videre fglger det en vurdering av i hvor stor grad dagendd&iinger evner a oppfylle hvert av disse
behovene, samt en oppsummering over hvilke tjenester som tilbys nasjonalt, i
spesialisthelsetjenesten og i primaerhelsetjenesten.

4.3 Nasjonale digitale tjen ester til innbyggerne

Det finnes mange private og offentlige nettsteder med helseinformasjon. Det er krevende for
brukerne a finne fram og det kan veere vanskelig a vite kvaliteten pa innholdet. Brukerne gnsker
stagrre grad av interaksjon, rikere funksjonalitet og flere selvimétigstjenester enn det som finnes i
dagens tjenestetilbud.

Nettportalen www.helsenorge.no ble dpnet et e R e e e R et e
15. juni 2011 og er en veiviser til
helsetjenesten og selvbetjeningslgsninger i 6oo000
helsesektoren. Portalen presenterer ogsa

informasjon onforebygging helse sunnhet, 20000 /\/‘\
sykdom, behandling og den enkeltes 400000 N
rettigheter som pasient. - // B

Ambisjonene med helsenorge.no er a tilby
tienester innenfor alle de tre kategoriene vi
har definert og har som malsetning a sette 100000
pasienten i sentrum og gnsker a forenkle o | | | | |

hverdagen tiinnbyggeren ved &: juni3 augl3 okt.13 des13 febld aprld jun.14
Besgk Bespkende

200000

91 Tilby kvalitetssikret informasjon og
veiledning knyttet til forebygging, helse,
sunnhet, sykdom, behandling og rettigheter
1 Tilby selvbetjeningslgsningar timebestilling, pasient reiser mm
1 Muliggjare digital dialog med behandler
1 Visepersonlighelseinformasjon fra flere aktarer

Figur45viserutviklingen i antall besgk og besgkende i perioden juni 20L8i 2014. Portalen er

fortsatt under utviklingInnholdet pa nettsiden leveres av ulik&tgreri helsesektoren, som har
ansvar for at innholdet er oppdatert og holder faglig kvalitet. Helsedirektoratet er ansvarlig redaktar.
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Detkanta lang tid far det er tilstrekkelig innhold (b&dienerelt og individtilpassestjikat den vil
veere hovedinngangen fitnbyggerendorhold til helsetjenesten.

Holde innbygger oppdatert og informert

Pa helsenorge.no ligger ogsa tjenesten Min Helse. Min Helse er en samling algiti#e

innbyggertjenestepa et sted. Alle innbyggere har en egen profil pA Min Helse. Innbyggeren kan gi

samtykke eller reseere seg fra tjenester og administrere fullmakfer enkelte tienester Per i dag

administreres tjenestene som tilbys via Min Helse av

ulike aktgrer. Dette gjgr at fullmaktsstrukturen er ulik

innenfor tjenestene. Mange av tjenestene er Mine resepter

registerinformaspn («mine resepters«mine .
) : . . 1 Mine egenandeler

vaksiner»og kjernejourng), men det er ingen _ _

integrasjon mot ERgystemene per i dagnnholdet i T Mine vaksiner

«kjernejournal» kan ses i MinHelse av brukerne i 1 Kjernejournalkun tilgjengelig for

pilotomradet. et fatalls pasienter)

Tjenester tilgjengelig via Min Helse

Gjennom tjenesten «mine resepter» er det mulig for innbyggerengyktige eresepter, se hvor
mye som igjen pa resepten og se sine barns resepter og eventuelt andre resepter som man har
fullmakt til & se. | perioden margsaugust 2014 var det over 1@M0 manedlige brukere som har
logget seg inn pa tjenesten.

Tjenester som tilbys gir ingen direkte samhandling med helsetjenesten og gir per i dag kun innsikt i
ensveertliten andel av pasientens helseopplysninger. Tjenestggnderfor begrenset stgtte til

pasient og paragrende i koordineringen av helsetjenesten, og i fdrilanestring av egen sykdom.
Helsenorge.no er imidlertid under lgpende utvikling og i lapet av 2014 er pianstiarte

innfaringen awigital dialog med fastlege, digital samhandling med spes{élsse Vest RHREhnsyn

i egen journa(Helse Nord RF), og integrasjon mopersonlig helsearkiv.

Helsenorge.no er i ferd med & utvikle seg fra en portal til en tjenesteplattform. Som en
tienesteplattform kan helsenorge.no bidraftilgjengeliggjering adata som kan gjenbrukes i nye
sammenhenger og det eraturlig at flere av de lgsningene som er utviklet lokalt/regionalt vil
integreres i plattformen pa sikt.

La innbygger administrere sitt forhold til tienesten

Det eksisterer ingen nasjonal tieneste som dekker det helhetlige behovet for @ kunne administrere
helse og omsorgstjenesten. De tjenestene som eksisterer pa nasjonalt niva er eksempelvis «Bytt
fastlege» og «Bestill helsetrygdkort». Disse tjenestene bikk&r pasienten i den daglige

oppfalgingen av sin' egen hels.esoitue.tsjon og gir slik Tjenester tilgjengelig via Min Helse

sett begrenset verdi i forhold til administrereden

oppfelgingen av egen helsesituasjon. Det pagar  Bytt fastlege

imidlertid flere prosjekter for & bedre samhandling

og dialog bade med fastlege og
spesialisthelsetjenestevia helsenorge.nomen disse
befinner seg forelgpig i en relativt tidlig utviklingsfase.

1 Melde bivirkninger
1 Bestill helsetrygdkort

La innbygger delta i beslutninger

Det eksisterer f4 nasjonatigitaletjenester som lar innbyggeremedvirke iegen behandling og

pleie. De tjenestene som kan sies a statte opp under gettde toinformasjonstjenestene
helsenorge.no og frittsykehusvalg.naitFsykehusvalg er en nasjonal tjeneste som har som formal a
bista pasienten i valg av sykehus. Utfordringen er imidlertidgjengelige kvalitetsindikatorer

knyttet til fritt sykehusvalg i stor grad er knyttet til administrative oppgaver i stedefiaktisk
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kvalitet i behandlingen. Riksrevisjonens undersgkelse fra 2011 viser at den viktigste faktoren for at en
pasient bruker retten til & velge sykehus, er at fastlegen informerer pasienten om ordn{Bgén.

Oppsummering

Figur46 oppsummerer vurdering av modenhet av de nasjonale digitale tjenestene med hensyn til
tienesteomfang og utbredelse/bruk.

Figur46. Oppsummertstatus for innbyggertjenester pa nasjonale digitale tjenester

Holde innbygger oppdatert og La innbygger administrere sitt La innbygger delta i
informert forhold til tienesten beslutninger

1 Mine resepter I Bytt fastlege
1  Mine egenandeler 1 Melde bivirkninger
f Mine vaksiner 1 Bestill helsetrygdkort
I Kjernejournal (kun
tilgjengelig for et fatalls
pasienter)
Ingen tjenester Noen tjenester med Noen tienester med  Mange tienester med Mange tjenester med
lav utbredelse middelsutbredelse middels utbredelse hgy utbredelse

4.4 Digitale innbyggertjenester i spesialisthelsetjenesten

Holde innbygger oppdatert og informert

| spesialisthelsetjenesten er det hjemmesidene til helseforetakene som er hovedkilden til
informasjon. Nettsidene inneholder imidlertid kun generell informasjon og veiledBiagpagar
overfaring av informasjon fra helseforetakene til Helsenorgel.tibegg eksisterer det et fatall
tienester som tilbyr mer individtilpasset informasjon og veiledning, samt innsyn i personlige
helseopplysninger, eksempelvis «HelsaMi», «Min Journal», «e Sealfeistring» Utbredelsen er
liten og ingen av tjenestene gir inksi den helhetlige blsesituasjonen til pasienten.

La innbygger administrere sitt forhold til tienesten

Innenfor spesialisthelsetjenesten tilbyr enkelte sykehus mulighet for & endre/avbestille timer pa nett.
Det er ikke mulig for pasienten a se den opfedtze timeboken til sykehuset. Tjenesten gir derfor
pasienten begrenset mulighet til & administrere timebookingen. Eksempelvis fungerer tjenesten

«Min Journal» slik at pasienten kan gi beskjed om at oppsatt time ikke passer ved hjelp av et
webskjema. Pasigen har mulighet til & skrive inn en kommentar i forhold til ndr han/hun gnsker ny
time, men har ingen mulighet til & se nar det faktisk er mulig a fa neste time. Sykehuset setter opp en
ny time pa bakgrunn av informasjon gitt av pasient og sender infsjgnaom ny time per post.

La innbygger delta i beslutninger

Elektronisk samhandling og interaksjon nggusialisthelsetjenesteer hovedsakelig knyttet til at et
fatall sykehus har implementert Igsninger som gjgr det mulig a foreta konsultasjoner melteenk
pasienter via video og nett. Lgsningene er rettet mot oppfalgingen av spesifikke diagnoser, og ikke
pasientenes helhetlige helsesituasjon. Flere miljger forsgker & utvikle beslutningsstatteverktay for
pasienter, men lgsningene er under utvikling ofgratielsen er forelgpig sveert liteBet mangler

gode finansieringsmodeller av disse tjenestene
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Eksempler pa regionale og lokale tjenester er:

I eSengred Stavanger sykehus hvor pasienter innlagt ved kreftavdelingen har mulighe
chatte/kommunisere via nettbrett med sykehuspersonalet, fa inngyelér avjournalen
og fa tilgang pa kvalitetssikret informasjon om kreft

1 eMeistringved poliklinikkene i Helse Bergen hvor pasienter med psykiske lidelse tilby
assistertinternettbehanding for & redusere terskelen for denne pasientgruppen til & s¢
behandling.

1 helsaMi er et samarbeidsprosjekt mellom St. Olav, Trondheim kommune, Sintef og
Imatiser. Lgsningen retter seg mot oppfelging av KOLS dmdetviklet en
nettbrettlgsninghvor trukerne kan registrere informasjon om egen helsetilstand pa
nettbrettet og informasjonen overvakes av helsevakta. Helsevakta falger opp pasien
dersom de ser det er en forverring i helsetilstanden og gir personlig oppfalging

1 Min Journaltviklet ved QJSbestar av en rekke tjenester, men tilbyr per i dag ingen
mulighet for innsyn i egen journal, meir mnsyn iepikriser for alle inneliggende
pasienter pa OUS fra 2018lange av de gvrige tjenestene er kun rullet ut til et fatall
pasienter. Tjenestenesomer tatt i bruker blant annet knyttet til elektronisk tilgang til
epikrise, mulighet for elektronisk endring av timeavtaler og lenker til gode
informasjonsnettsider

1 Sunnaas TRS tilbyr videooppfglging av flere pasientgrupper, samt mulighet for
timebestillng og mulighet for & stille sparsmal til helsepersonell

1 Sarsamhandlingslgsningeviklet ved UNNer en bsningen gir pasient, spesialist og
kommunehelsetjenesten mulighet til & dele informasjon pérsvi behandlingen av

sarskader

Oppsummering

Figurd7 oppsummerewurdering av modenhet av de digitale tjenestene i spesialisthelsetjenesten
med hensyn til tienesteomfang og utbredelse/bruk.

Figur47. Oppsummertstatus for innbyggertjenester pa nasjonale digitale tjenester

Holde innbygger oppdatert og La innbygger administrere sitt La innbygger delta i
informert forhold til tienesten beslutninger

9 Nettsidenefor de 1  Min Journal 1  Mitt behandlingsvalg
regionale 1 Vestlandspasienten 1 Emeistring
helseforetakene f Innsyn journal

9 Skalinnpa
helsenorge.no

O @ D d ®
Ingen tjenester Noen tjenester med Noen tjenester med  Mange tjenester med Mange tjenester med
lav utbredelse middelsutbredelse middels utbredelse hay utbredelse
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4.5 Digitale innbyggertjenester i allmennlegetjeneste

| primeerhelsetjenesterer hovedkilden til informasjon kommunenes internettsider og hjemmesidene
til fastlegene En kartlegging av digitale tjenester blant fastlegene viser @r@8entav
fastlegekontorene har egne internettsidé€i0)Kvalitet og enfang patilgjengeliginformasjon

varierer imidlertid fra kommune til kommune, og ingen av aktgrene tilbyr digitale lgsninger som gir
innsyn i personlige helseopplysninger. De fleste aktgrene i primaerhelsetjenesten er sma
virksomheter og mangler tilstrédelig kraft til & levere innbyggertjenester pa egenhand. Som et
resultat av dette eksisterer det fa lgsninger rettet mot innbyggere som mottasorgstjenester.

Videre i dette avsnittet konsentrerer vi oss a beskrive situasjonen for fastlegene.

Europakomngjonen sammenligningsstudie for utbredelsen av eHelsddstlege kartla to omrader
som delvis dekkes av omradet digitale innbyggertjenester. Indikatoren for telehelse inneholder
spgrsmal om hvorvidt det brukes digitale tjenester for & foreta treninglaging, gjennomfgre €
konsultasjoner med andre leger, giennomfgreansultasjoner med pasientemonitorere pasienter

i hjemmet (emonitorering). Indikatoren pasientens helsejournal (PHR) adresserer spagrsmal knyttet
til om deres IKTgsningene gir sikkailgang slik apasientenekan fa tilgang til egen informasjon

eller kan utfgre oppgaver selv. Resultatene i studien baserer seg pa besvarelse fra totalt 9196
legekontorer (2.(prosentav utvalget) blant allmennleger i de 27 Hdodene, Kroatia, Island,de

og Tyrkia, hvorav 335 fra Norge (1grosentav utvalget).

Figur48viser at utbredelsen og bruken av denne type tjenester er gjennomgdendsar det
gjelder utbredelse og bruk av digitale tjenester for innbyggerne er det kun fastleger i Danmark som
har angitt at de har implementedg tatt i bruk etvisstspekter avnnbyggertjenester i noen grad.

Figur48. Utbredelsen a bruk av henholdsvis telehelstinksjonalitet og digitale innbyggertjenester blant allmennleger

Sammensatt indikator allmennleger: Sammensatt indikator allmennleger:
4,00 Telehelse 4,O(Pigitale innbyggertjenester
Har, og Har, og
bruker bruker
rutinemessig rutinemessig
3,00 3,00
Har, og Har, og
bruker i blant bruker i blant
2,00 1,79 2,00
Har ikke eller 1,40 Har ikke eller
har, men har, men
bruker ikkke L bruker ikkke
1,00 f—r 1,00
Vet ikke eller Vet ikke eller
har ikke har ikke
0,00 T ] 0,00 T
Hoyest score Norge EU27+4 Hgyest score Norge EU27+4

Kilde: Benchmarking Deployment of eHealth among General Practitioners (2013) Kilde: Benchmarking Deployment of eHealth among General Practitioners (2013)
Europakommisjonen Europakommisjonen

Resultatene i denne studien er sammenfallende med norske stueiiewebstudie gjennomfart av
Helsedirektoratei 2013 der 20prosentav alle fastlegekontor deltok viser at pBosentav de
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undersgkte fastlegekontoren@bgd timebooking pa nett, mens 4@rosenttilbgd muligheten &
bestille fornyelse av resept.

Holde innbygger oppdatert og informert

En analyse av radataene fra
Europakommisjonens studie (Bégur49) holde seg oppdatert og informert
viser at noen fa legekontdrar

implementert Igsninger som gir pasientene
sikker tilgang til & se pa resultater fra Sepé egen
undersgkelser (konsultasjoner, fournal
laboratorieundersgkelser,
radiologiundersgélser). tillegg tilbyr First
som leverandgr av |alvatorietjenestertil
svaert mange legekontor welbasert innsyn i 5';2;::;‘;;‘1':‘:‘*
resultater cersom legen krysser av for det.

Figur49. Tigang til innbyggere og pasienter til tienester for &

Se pa resultater

T T
0% 20% 40% 60% 80% 100%
Ja mNei = Vetikke

Kilde: Benchmarking Deployment of eHealth among General
Practitioners (2013) Europakommisjonen

La innbygger administrere sitt forhold til tjenesten

Videre Vlselan,a_lyse av dataene fra Figur50. Gi tilgang tjenester til brukerne som gjgr dem i stand
Europakommisjonen at utbredelsen av administrere sitt forhold tilallmennlegetjenestame

utvalgte tjenester er relativt god (deigur
50). Ca. 67 prosent av legekontorene tilbyr

mulighetene for & booke timer, fornye eller Be om henvisning til
forskrive resepter online. 34 prosent tilbyr spesalist |
ogsa tjenester for & be om henvisning til Booke time for
spesialist, laboratorieundersgkelse og konsutasjon |
radiologiundersgkelse. De samme tallene Fornye resept eller be
viser at bruken er relativt hgy. Av slesom om nytt resept
sier at de tilbyr tjienestenesier ca. 65 Konsulterer paslenter |
prosentat tjenestene for timebooking og {egkop=uita:ion]
reseptfornyelse/forskriving brukes ofte. Monitorering av
pasienter i deres hjem
(e-monitorering) ‘ ‘ |

| gjenromgang av personvern knyttet til

digitale innbyggertjenester (avsnit4.3 0% 20% 40% 60% 80% 100%

vises det til at det mangler sikre lgsninger Ja mNei mVetikke
der man ka‘n kommunisere Kilde: Benchmarking Deployment of eHealth among General
helseopplysmger_ Dette gjgr at det har veernt Practitioners (2013) Europakommisjonen

krevende & fa en god utbredelse av denne
type lgsninger.
La innbygger delta i egen behandling

| primzerhelsetjenesten eksisterer det tilnaermet ingdigitaletjenester som evner a oppfylle
behovetom a delta egen behandlingTjenestene e&ontakt og ekonsultasjon viser seg a veere sveert
lite utbredt, tilnaermet ikkeeksisterende, til tross for at en betydelig andel av innbyggerne gnsker seg
disse tjenesteng(10)Et nasjonalt initiativ er pa trappenga helsenorge.no og piloteres 2014/2015.

Oppsummering

Figur51 oppsummerer vurdering av modenhet av de digitale tjenestealbriennlegetjeneste med
hensyn til ienesteomfang og utbredelse/bruk.
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Figur51. Oppsummertstatus for innbyggertjenester i primeerhelsetjenesten

Holde innbygger oppdatert og La innbygger administrere sitt La inrbygger delta i
informert forhold til tienesten beslutninger

1 Hjemmesidene til 1  Timebestilling fastlege 1 (Ekonsultasjon fastlege)
fastleger, kommuner 1 (Fornye resept)
|l Varigrende kvalitet og 9 Varierende sikkerhet i
s lgsningene
Ingen tjenester Noen tjenestemed Noen tienester med  Mange tienester med Mange tjenester med
lav utbredelse middels utbredelse middels utbredelse hgy utbredelse

4.6 Innbyggernes kjennskap, bruk og vurderinger av det digitale tjenestetilbudet

Hgsten 2012 og vare2z013 gjennomfarte Helsedirektoratet et forprosjekt for digital dialog mellom
pasient og fastlegd den forbindelse gjennomfartes en webhdersgkelse blant 1000 fastleger og
deres helsesekreteerer, samt en telefonundersgkelse blant 1000 innby(Rf¥re

Figur52. Innbyggernes kjennskap, bruk og tilfredshet med digitale tjenester

Kjennskap til digitale tienester Bruk av digitale tjienester Tilfredshet med digitale tjenester

100 %
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= time via Fornye resept via SMS | Internet :
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Tilbud T
® Kjenner til og har benytte - 1,0 2,0 3,0

Kilde:Digital dialognellom pasient og fastlegeEn delleveranse i arbeid med gevinstrealisering, Helsedirektoratet

Det er en ulikhet i enelsetjenestetilbudet ved at en betydelig andel av innbyggerne ikke har tilgang
pa noen form for digitale tjenester hos sin fastlegembyggerne gnsker seg digitale tjenester hos
fastlege og tilfredsheten blant dem som har brukt slike tjenester er hgy.

Bruken av elektronisk timebestilling og reseptfornyelse er fortsatt lav sammenliknet med tilbudet.
Dette kan tyde pa et behov for lgsgier som er enda enklere og mer tilgjengelig enn dagens
lzsninger, som for eksempel mulighet for s&kplukke time fra timebok», enkelg sikkepalogging
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og mobiltilpassede lgsninger. Det kan ogsa bety at det er ngdvendig med tiltak for & gjere tilbudet
kjent blant pasientene for a fa gkt bruken av lgsningene.

Tjenestene &kontakt og ekonsultasjon er sveert lite utbredt, tilneermet ikdedsisterende, til tross
for at en betydelig andel av innbyggerne gnsker seg disse tjenestene. Omtrent en tredjedel av
innbyggerne har et sammensatt forbruk av helsetjenester og vil trolig har nytte ahelsetjenester
er samlet og koordinerinnfgring av takst fra sommeren 2014 fekensultasjon er et signalm at
dette er et omrade det vil satses pa

Nar brukerne blispurt om viktigheten av ulike digitale dialogtjenester hos fastlege angir omtrent 70
prosent at dette er noe viktig eller sveert viktig. Kunllprosent mener at det ikke er viktig.

Det mangler en tilsvarende grundig gjennomgang av digitale innbyggestigmfor henholdsvis
sykehus og omsosgektorenutover de data som samles inn gjennom Difis innbyggerundersgkelse.

Figur53. Innbyggertilfredshet medligitale innbyggertjenester fra henholdsvis spesialisthelsg omsorgstjenesten

Spesialisthelsetjenesten Omsorgstjenesten
‘ | Hvor f derd d | ‘
Hvor forngyd er du med .vor i . u me -
. . pleie- og omsorgstjenestens
sykehusets internettsider . Rk
‘ internettsider ‘
Hvor forngyd er du med Hvor forngyd er du med
muligheten til selv & utfere muligheten til selv & utfgre
oppgaver over internett ‘ oppgaver over internett |
0,0% 5,0% 10,0 %15,0 %20,0 %25,0 % 0,0% 5,0% 10,0 % 15,0 %

m Sveert misforngyd, Misfornﬂyd- Hverken/eller, Fornzyd. Sveert fornzy(’ Vet ikke/Har ikke erfaring

Kilde: Innbyggerundersgkelsen 2013: Hva mener brukerne? , Difi rapport 2013:7, ISES&8B90

Undersgkelsen viser at mindre enn 20 prosent av de som var i kontakt med sykehus hadde erfaring
med sykehusets internettsider, mens 10 prosent hadde pregvd & utfgre oppgaver selv over internett.
Avdet fatallsom hadde prgvd a utfgre oppgaver selv vapdgsent forngyde med mulighetene med
tienestene.

Henholdsvis 14 prosent og 12 prosent av de som hadde veert i kontakt med kommunenes
omsorgstjenester (sykehjem, hjemmesykepleie, hjemmehjelp, omsorgsbolig) hadde erfaring med
kommunens internettsider og hadd®evd a utfare oppgaver selv over internett. dat fatallsom
hadde prgvd & utfgre oppgaver selv @&prosent forngyde med mulighetene med tjenestene.

4.7 Vurdering av muligheten til & bygge ut digitale innbyggertjenester
Utbyggingen av digitale innbygggmester er i varierende grad avhengig av kvaliteten i og
mulighetene til & utnytténformasjonsgrunnlaget i de IKstemer som er tilgjengelige.

De tjenestene som er utviklet per dags dato har i liten dgnaghet tautgangspunkt i det
informasjonsgrunradget som foreligger i de kliniske systemene. Det er etablert nye
informasjonsbaser og Igsninger i forbindelse med alle digitale innbyggertjenester
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allmennlegetjenestr leverer, og det er ingen eller liten automatisk/elektronisk knytning mellom for
eksempeltimebookingen og fastlegenes pasientadministrative systemer. P4 samme mate er
tienestene knyttet til eresept etablert ved at ny Igsning utenfor eksisterende journalsystemer er
etablert. Dette er nadvendigvis ikke feil tilneerming, men vi vil komme glekt nar mer

verdigkende tjenester vil kreve at man tar utgangspunkt i prosessinformasjon i eksisterende
saksbehandlingssystemer/pasientadministrative systemer eller ved & generere nytt individ tilpasset
innhold basert pa pasiéens eksisterende opplysrier.

Figur54 presenterer en modell for vurdering av muligheten for a realisere digitale
innbyggertjenester. Modellen vurderer tienestene i forhold til to dimensjoner. Dimensjonen
Individtilpasset innholdngir i hvilken grad tjenesten er avhengig av innholdet i tienestene utnytter
eksisterende pasientinformasijon, eller
genereres for den tjenesten innbyggeren

Figur54. Vurdering av muligheten til & realisere digitale

innbyggertjenester

skal bruke. Dimensjonen
Informasjonsgrunnlag angir hvilken kvalitet
informasjonen som ligger tilrgnn for
tienesten skal ha. Standardisert betyr at de
samme terminologien brukes av alle
aktgrene, konsolidert betyr at informasjone
finnes enkelt tilgjengelig pa et sted, mens
strukturert betyr at informasjonen skal
finnes pa en strukturert form slik aet kan
appliseres regler pa den.

Figuren viser at dagens tjenester i stor grac
utnytter enten standardisert informasjon
eller standardisert og konsolidert. Allerede
nar vi tenker papenbare tjenester som
journalinnsyn gi oppdatert status i

Standardisert,
B0 konsolidertog
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(brev)vil det kreves at eksisterende pasientinformasjon foreligger konsolidert pa en standardisert
form for & kunne presenteres enhetlig for innbyggerketilegg krever det at det er eginet om

formater og terminologier som skal brukes i epikriser og andre brev som skal forelegges innbyggeren
elektronisk.Slik presentert i tidligere kapitler er dettee grunnforutsetninger som ikke er tilstede i

dag. Innbyggere som er sa «uheldige» ahdelgpende kontakt med alle deler i tienesten vil ikke

kunne presenteres et fullstendimg oversiktlighilde over sin journal, eller status i
behandlings/omsorgsprosessen da bruddstykker av denne informasjonen er lagre i ulike systemer og
pa ulike formaér.

Mer verdigkende tjienestesom mulighetertil & fa presentert individuelle behandlingsvalg eller
tilpassede preoperativ informasjon basert pa de medisiner man tar og den diagnosen som\ér stilt
som minimum kreve at informasjon er standardisert. Mganserte versjoner av disse tjenestene vil
ogsa kreve at grunndataene er strukturerte foknne generere innhold tilpasset den enkelte
innbygger.

Basert pa denne gjennomgangen kan vi konkludere med at dagens informasjonsstrukturer er en
barriere forvidere utvikling av individtilpassede digitale innbyggertjene#tensekvensen er atet

vil bli vanskeligere a maalet om en mer aktipasient og brukerrolleder IKT kan benyttes som
understgttende verktay.
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4.8 Oppsummering av utfordringer knyttet til digita le innbyggertjenester

Helse og omsorgssektoren utnytter i liten grad mulighetene IKT gir til & fornye og forbedre dialogen
med innbyggerne. De tjenestene som eksisterer har lav utbredelse og dekker i liten grad pasientens
helhetlige behov, illustrertkigurss.

Figur55: Oversikt over dagens digitale tjenestetilbud

Innbyggerens A holde seg A administrere A deltadigitalti
beh ' oppdatert og sitt forhold til behandling og
ehov 5] informert tjenesten pleie
Oversikt over resepter,
eyl vaksiner, egenandeler
: ; Bytt fastlege
Nasjonale tjenester Bestill helsetrygdkort mv
Nettsidene til RHF ene Min Journal Mitt behandlingsvalg
(skalinn pa hn.no) Vestlandspasienten E-meistring
Spesialisthelsetjenesten Innsyn journal
Hjemmesidene til . L
fastleger, kommuner Timebestilling fastlege (E-konsultasjon
Varierende kvalitet og (Fornye resept) fastlege)
Primeerhelsetjenesten dekning
O Ingen tjenester (B Noen tjenester @ Noen tjenester med middels @ Mange tjenester med middels O Mange tjenester med hgy

med lav utbredelse utbredelse utbredelse utbredelse

9 Utbredelsen av digitale innbyggertjenester er lav innen hedgeomsorgssektoren i Norge.
Sektoren som helhet henger etter andre offentlige sektorer nar det gjelder & bruke digitale
media i sin kommunikasjon og samhandling med brukerne. Med unntak avddegjelder
dette ogsa gvrige europeiske land.

1 Nar det gjelder nasjonale lgsninger fremstar «Mine resepter» som den mest vellykkede med
mer enn 100 000 innloggede brukere per maned. Gjennom tjenesten er det mulig for
innbyggeren a se gyldigeresepter, ® hvor mye som er igjen pa resepten og se sine barns
resepter og eventuelt andre resepter som man har fullmakt til.a se

1 Fastlegene er den del av sektoren som har kommet lengst i a ta bruk digitale
innbyggertjenester. C&0 prosent av fastlegene angir at de tilbyr en tjeneste for
timebestilling.Nar brukerne blir spurt om viktigheten av ulike digitale dialogtjenester hos
fastlege angir omtrent 70 prosent at dette er viktig eller sveert viktig.

{1 Det finnes fa digitale innfygertjenester som bidrar til & gi innbyggemversikt egen
helsesituasjon eller hjelp i koordineringen av tjenesteatjenestenesom tilbyr en form for
digital samhandling eller innsyn i personlige helseopplysninger er utktedfatall
pasientermed spesifikke diagnos@@ lokalt/regionalt niva

9 Dagens informasjonsstrukturer en barriere for videre utvikling av individtilpassede digite
innbyggertjenester. Konsekvensen er at det vil bli vanskeligere a na malet om en mer aktiv
pasient og brukerolle med statte i IKVerktay. For & kunne tilby mer individtilpassede
innbyggertjenester der beslutningsstgtte for innbyggeren er en integrert del av tjenesten, vil
det veere ngdvendig bade & arbeide med standardisering av terminologier og kodeverk,
konsoldering av informasjon som er relevant & bruke i digitale innbyggertjenester, samt
strukturere data som skal brukes til & individtilpasse og generere nytt innhold i tienester
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5 Utfordringer relatert til  tilgjengeliggjering av data for

kvalitetsforbedring, helseovervaking, styring og forskning.
Hensikten med dette kapittelet er & beskrive hvordan dagendd&iinger evner a oppfylle
samfunnsoppgaver, somonitorering kvalitetsforbedring og styrindlelseregistrene er hovedkilden
til informasjonsom kan bukes tila understgtte disse samfunnsoppgavebeitte kapittelet
fokuserer derfor pa helseregisterfeltet, og utfordringekmyttet til dagens lgsninger for
datainnsamihg, prosessering og publisering

5.1 Politiske malsetninger og normative krav

Folgende mal er formulertMeld. St. 9 (201€2013): En innbyggeyén journal. Digitale tjenester i
helse og omsorgssektoreknyttet til tilgjengeliggjering av data for kvalitetsforbedring,
helseovervaking, styring og forskning

Regjeringen har som mal imnrapportering til registre skal skje mest mulig
automatisk, uten dobbeltregistrering, og veere en integrert del av de faste
arbeidsprosessene.

Sammenstilling av oppdaterte data med hgy kvalitet skal gjgre det mulig &
falge utviklingen i helsetilstandeit befolkningen, gjgre systematiske
vurderinger av tjenestetilbudet, og vaere grunnlag for styring,
kvalitetsforbedring og forskning.

En tarig strategi for modernisering og samordning av nasjonale helseregistre ble vedtatt av
regjeringen varen 2011, atet ble videre etablert et hovedprosjekt Nasjonalt helseregisterprosjekt
hgsten 2011. Gjennom dette arbeidet har dagens utfordringsbilde blitt godt adressert. Videre i dette
kapittelet vil de kartlagte utfordringene belyses ogptales

Ny helseregisterloble vedtatt i Stortinget i juni 2014. Denne stiller krdwopprettelse av
helseregister. Vi vil ikke i dette avsnittet gjennomga alle disse, men lgfte frem noen av
formuleringene idven.
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§ 6. Alminnelige vilkar for & behandle helseopplysninger

Helseopplysninger kan bare behandles nar det er tillatt etter denne loven eller andre lover.

Behandling av helseopplysninger krever den registrertes samtykke, dersom ikke annet hai
hjemmel i lov.

Den databehandlingsansvarlige skal sgrge for at helsespipigene som behandles
a) er tilstrekkelige og relevante for formalet med behandlingen,

b) bare brukes til uttrykkelige angitte formal som er saklig begrunnet i den
databehandlingsansvarliges virksomhet,

c) ikke brukes senere til formal som er uforemigd det opprinnelige formalet med
innsamlingen av opplysningene, uten at den registrerte samtykker, og

d) er korrekte og oppdaterte og ikke lagres lenger enn det som er ngdvendig ut fra formale
med behandlingen.

Graden av personidentifikasjon skal ikleere stgrre enn ngdvendig for det aktuelle
formalet. Graden av personidentifikasjon skal begrunnes. Tilsynsmyndigheten kan kreve a
den databehandlingsansvarlige legger frem begrunnelsen.

Departementet kan gi forskrift om godkjenning av programvare, $estihg og om bruk av
standarder, klassifikasjonssystemer og kodeverk, samt hvilke nasjonale eller internasjonal
standardsystemer som skal fglges ved behandling av helseopplysninger etter denne loven

8 11.Lovbestemte helseregistre

Kongen i statsrad karsamsvar med vilkarene i § 8 gi forskrift om behandling av
opplysninger i helseregistre der navn, fgdselsnummer og andre direkte
personidentifiserende kjennetegn skal kunne behandles uten samtykke fra den registrerte
den utstrekning det er ngdvendig férna formalet med registeret. Det kan gis forskrifter
om fglgende registre:

a) Dagdsarsaksregisteret

b) Kreftregisteret

¢) Medisinsk fgdselsregister

d) Meldingssystem for smittsomme sykdommer (MSIS)

e) System for vaksinasjonskontroll (SYSVAK)

f) Forswarets helseregister

g) Norsk pasientregister

h) Nasjonalt register over hjerteg karlidelser

i) System for bivirkningsrapportering.

Kreftregisteret kan inneholde helseopplysninger om personer som har deltatt i
undersgkelsesprogram for tidlig diagnasg kontroll for kreftsykdom. Ved negativt funn kan
opplysninger om navn, fgdselsnummer, adresse, bostedskommune og sivilstand registrer¢
permanent, med mindre den registrerte motsetter seg det. Dersom den registrerte har mot
seg permanent registrerd skal opplysningene slettes etter at de er kvalitetssikret og senes
seks maneder etter innsamlingen. Dette leddet gjelder ogsa funn som er innsamlet fer 1. j;
2014.
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5.2 Dagens arbeidsprosess, fra datafangst til publisering

Arbeidsprosessen for a fa tilgang pa informasjon som kan benyttédgjéhgeliggjering adata for
kvalitetsforbedring, helseovervaking, styringfogskning erdelt inntre hovedstegdatafangst, lagre
0g prosessere dataamt publisere og anvende datéustrert iFigur56.

Figur56: Arbeidsprosessen Helseregistre

handl Kunnskaps-
regictrer | basert leering
registrer i .7 Datafangst «
Journa! A V Beslutte og

J -

1 h
iverksette
J.o Helseregistre -

Helsehjelp Kvalitetsforbedring, helse-overvaking,
styring og forskning

Viderei kapittelet beskrives det hvilkiKFlgsninger som statter hvert gwosessstegene samt
hvordan abeidsprosesseser ut.

5.2.1 Datafangst

Innrapportering

Dagens modell for innrapportering er hovedsakelig basert pa at hedsemsorgstjenesten

rapporterer opplysninger til et stort antall semte helseregistre. Data i helseregistre er som
hovedregel lagret atskilt fra journalopplysninger og ofte i andre institusjoner enn den som behandler
pasienten. Journalen er et felles utgangspunkt og farstegangsregistreringssted for de fleste
helseopplysinger. Som tidligere beskrevet benyttes strukturert dokumentasjon i journalen kun i
begrenset grad per i dag. Dette gjgr at dataene fgrst ma tolkes far de kan rapporteres videre til
registrene. Forskjellige helseregistre kan samle inn overlappende opgsnmen ha ulike krav til
format.

Det er foretatt en kartlegging amnrapporteringslgsningene tile 17 sentrale ogt5 nasjonale
helseregister

1 15reqistre(23 prosend har implementert en form for automatisk (meldingsbasert/filbasert)
datafangst

1 24reqistre(38 prosend har fortsatt en papirbasert prosess, meyiterligere 15(24 prosen
har effektivisert prosessen ved & innfgre welgistrering
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Figur57: Datafangstmetode

Metode for datafangst for de sentrale Metode for datafangst for de nasjonale
helseregistrene helseregistrene
| | | \ \ \
Papirskjema 7 Papirskjema 17
Web-registrering 3 Web-registrering 12
Meldingsbasert 3 Meldingsbasert 10
Filbasert 1 Filbasert 1
Ukjent 2 Ukjent 4
Kun lesing 1 Ingen 1
0 2 4 6 8 0 5 10 15 20

Kilde: Gjennomgang av hjemmesider for registre Kilde: Gjennomgang av hjemmesider for registre

Omfang av datainnsamlingen

Selv om det eksterer et stort antall registre, sa er det likevel kun et fatalhbe pasientgrupper

eller behandlingsomrader som er dekket. Eksempelvis er datagrunnlaget for kommunale tjenester
svakt, det eksisterer ikke data for helhetlige pasientforlgp, og det neanigita fraflere fagomrade

som eksempelus og psykisk helseverflere av de kvalitetsregistrene som eksisterer er ogsa smale,
og fa registre dekker pasientens opplevelse av h@lgeomsorgstjenesten.

Kvalitet pa innsamlet data

Datakvalitetervarierer fra register til register og mellom opplysninger i registr&stakvalitet
pavirkes av aktualitet, kompletthet, validitet og sammenlignbarhet, og disse ma derfor ses i
sammenheng for & kunne vurdere datakvaliteten:

A Aktualitet: Det eksistereingen formelle krav til hvor oppdaterte registrene ma vaere for &
kunne oppfylle sine formal. Aktualiteten varierer betydelig mellom registrene og pavirkes av
type innrapporteringslgsning, kompleksitet pa avsendersiden, mangelfuigstEmer og
meldingsmagde

A Kompletthet: De sentrale registrene har tilnaermet 1pfosentkompletthet. Mange
kvalitetsregistrene er basert pa samtykke og komplettheten er avhengig av innhenting av
samtykke fra pasient. De nasjonale kvalitetsregistrene rapporterer en komplgith@890
prosent men det finnes forelgpig ingen verifikasjon av disse tallene

A Validitet/gyldighet: Mange registre inneholder et stort antall variabler og validiteten kan
derfor variere mellom variablene

A SammenlignbarhetDet foreligger ikke oversikt oveammenlignbarhet for data fra de
nasjonale helseregistrene. Sammenlignbarhet pavirkes av kodeverk, kompetanseniva hos
den som registrerer og diagnose, kode og journalpraksis.

5.2.2 Lagre og prosessere data

For at et kvalitetsregister skal kunne brukes til ketdforbedringsarbeidstyringog forskning, samt

ha tilstrekkelig troverdighet i de kliniske miljgene, er det helt avgjgrende at dekningsgraden i
registeret er hgy. | 2013 ble det etablert et nasjonalt system for validering og dekningsgradsanalyser
for de nasjonale medisinske kvalitetsregistre med forankring i Norsk pasientredidstenasjonale
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systemet skal lette de nasjonale kvalitetsregistrenes arbeid med & gke dekningsgraden ved a tilby
utfyllende og regelmessig informasjon om de aktuelle avdelinigdtsske rapporteringsgrad.

| 2013 ble det gjennomfart en evaluering av dekningsgraden til 32 av registrene. Denne analysen
viser at det er flere av de medisinske kvalitetsregistrene Bamav nasjonal dekningsgraseFigur
58

A 10 har en dekningsgrad p& pBosentog mer
A 17 har en dekningsgrad pa pfosentog mer
A 7 av registrene med en dekningsgrad pa dd@prosenter kreftregistre

Figur58: Oversikt over dekningsgraden i 32 nasjonale kvalitetsregistre

Oversikt over dekningsgrad for 32 nasjonale medisinske kvalitetsregistre med nasjonal
utbredelse

Norsk Nyfgdtmedisinsk kvalitetsregister (NNK) W 100 %
Norsk nefrologiregister 100 %
Det norske hjertekirurgiregisteret M 100 %
Norsk Pacemaker og ICD-register 100 %
Nasjonalt register for fgflekkreft 99 %
Nasjonalt register for tykk- og endetarmskreft 99 %
Nasjonalt register for leddproteser 97 %
Nasjonalt register for lungekreft 97 %
Nasjonalt register for gynekologisk kreft 97 %
Barnediabetesregisteret | EEEEE——————————————— S G 07
Nasjonalt register for Malignt Lymfom og KLL 94 %
Nasjonalt register for brystkreft 94 %

Cerebral pareseregisteret i Norge 93 %
Norsk rvggmarESSkaderegiSter (N OrSCIR) Ego iy
Det norske nyrebiopsiregisteret 90 %

Nasjonalt register for barnekreft 90 %
Norsk karkirurgisk register -NORKAR 90 %
Nasjonalt Korsbandregister 86 %
Norsk kvalitetsreg for leppe-kjeve-ganespalte 86 %
Norsk intensivregister 85 %

Nasjonalt Hoftebruddregister 80 %

Norsk porfyriregister 71

Norsk register for organspesifikke autoimmune sykdommer % 70 %
Nasjonalt register for prostatakreft (NPPC)
Norsk Kvinnelig Inkontinensregister
Nasjonalt register for langtids mekanisk ventilasjon
Nasjonalt kvalitetsregister for ryggkirurgi
Norsk MS Register og biobank
Nasjonalt kvalitetsregister for dgvblindhet
Gastronet
Diabetesregister for voksne

Register for arvelige og medfgdte nevromuskulaere...

T T
0% 20% 40 % 60 % 80 % 100 %

Registre med lav nasjonal dekningsgrad legger betydelige begrensninger pa hvilke konklusjoner som
kan trekkes fra analyser av registrenes data. Eventuelle skjevheter i pasientgrunnlaget kan
representere systematiske feilkilder i data og analyser som legggsnn for styringsinformasjon

og/eller anbefalt praksis.

Mange av analysene som etterspgrres i dagens samfunn krever kobling av data fra flere registre.
Kobling av informasjon fra flere registre er i dag en tidkrevende prosess. Regelverket for a
samnenstille data er komplisert, mange offentlige instanser ma kontaktes, samt at detskreve
kontakt med de databehandlingssvarlige for deaktuelleregistrene Eksempelet under illustrerer
hvor tidkrevende prosessen kan veere, og er en illustrasjon av Fbtbsiess for & hente ut dafar a
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kunneanalysere konsekvensen av svineinfluensavaksinen for graRidsessen toka.1 ar og
kostet instituttet ca.1,5 millioner kr i saksomkostninger.

Figur59: Innhenting og prosessering alata for a forsta virkningen av svineinfluensavaksinen hos gravide

I
oW
y Mai | Jun | Jul |, Aug | Sep , Okt | Nov , Des , Jan | Feb |, Mar |, _
I | | I | | I | | I I =
@ [ - -
REK Seknad Bekreftelse Engelig
godkjenning
Data- o ®
. Seknad Endelig
P
tllsynet rosess godkjenning
Folke-: @ i
s Seknad ata
register mottatt
@ L]
NPR Sgknad | Data og analyse
mottatt
.. X
Sekna ata
SSB mottatt
Andre Y b P \
registre SYSVAK  MFR MSIS SYSVAK MFR
mottatt mottatt mottatt oppdatert  oppdatert

Kilde: Nasjonalt folkehelseinstitutt

5.2.3 Publisere og anvende

En journal medtrukturerte dataer fundamentet for a tilby god datakvalitet og

analysefunksjonalitet. | dag er fundamentet for god rapportering og analyse i liten grad pa plass, og
analysemulighetene er umodne. Dagens analysemulighet belstdeidsalkav deskriptivanalyse, det

vil si atdet fokuseres pa hva sohar skjedd (dagens situasjon) eller at man analyserer en tidligere
utfordring. Registrene benyttes i liten grad til prediktiv anafyedker preskriptiv analyse

Strategien «Gode helseregisttdedre helse» beskriver situasjaméforhold til tilgjengelig
informasjon for helseovervaking s{#O0)

De av helseregistrene som ikke er fortlapende oppdatert, oppfyller i begrenset grad sine
formal med hensyn til Igpende helseovervaking og daglig beresakagid. De er ogsa lite

rustet til & fange opp epidemier og pandemier pa et tidlig tidspunkt. Potensialet for a levere
lgpende systematiske analyser til bruk i helseovervaking og beredskap kan derfor ikke sies a
veere utnyttet.Analysekapasiteten til kvéditsforbedring helseovervakingg forskninger
begrenset. Dette medfarer at registrene i liten grad utnyttes til Ispende systematiske
analyser, og at analysene heller ikke er tilstrekkelig godt tilpasset de ulike brukernes behov.
Lav analysekapasitet faregsa til at helseregistrene i begrenset grad benyttes til
helseovervaking, med unntak av Infeksjonsregisteret (MSIS), som har som hovedformal &

® prediktive analyser fokuserer p& hva som kan skje og kan benyttes til & identifisere hayrisiko pasienter,
forutse kapasitetsproblemer etc.

* Preskriptive analyser fokuserer pa hva vi bar gjere na, hvilken behandling som kan foreslas for en gitt pasient
basert pa tilgjengelige data, hvordan vi kan optimalisere kapasiteten, etc.
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drive med lgpende helseovervaking. De andre helseregistrene oppfyller sitt formal om
helseovervaking i hovedsajennom produksjon av de arlige statistikkene.

Dagens lovverk stiller sveert strenge krav til utlevering av data fra de klkniakietsregistreneng
det er derfor en sveert omstendelig og tidkrevende prosess for fagmiljgene & skulle fa tilbake
informasjonen de har rapportert inftNoen registre har imidlertid utviklégsninger for
tilbakerapportering til de kliniske miljigene, manalysene kommer ofte for sent og de er for lite
tilpasset brukergruppene for & kunne spille en viktig rolle i det lgpende styogs
kvalitetsforbedringsarbeidet.

| spesialisthelsetjenestefmrer dagensessursbruk, plattformeog datakvalitetil at dei liten grad er
i stand til dbrukeeksisterende analysemuligheter til systematisk analyse av kliniske data.

| primaerhelsetjenesten eksisterer det lite dataasjonale registre og i den enkelte virksombein
understgtter systematisk kvalitetsforbeddsarbeid. De datakildene som hoveddakeksisterer er
IPLOS og KUHRLOS inneholder data fra kommunene og ongfatersoner som har sgkt, motta
eller har mottattomsorgstjenester.
Innsending av data foregar arligUHR
inneholder data om refusjonskvéra lege,
poliklinisk virksomhet, private laboratorier og Bruk av informasjon til systematisk
rgntgeninstitutter, psykolog, fysioterapi, kvalitetsarbeid
kiropraktor, tannlege, helsestasjon. . ‘

Figur60. Bruk av informasjon til systematisk kvalitetsarbeid

blant allmennleger i utvalgte land

Innrapporteringen skjer minimum hver 14. Storbritannia | | | | |

dag, men kan ikke brukes i operativ New Zealand | | | |

overvaking ute godkjenning Sodlis |
Nederland

Fastlegerskal, ihenhold til Fastlegeforskriften USA ——

§ 17, sgke a ha oversikt over innbyggere pa A | ‘

listen der medisinskfaglig oppfelging og Tyskland | \

koordinering er ngdvendig. Norge har ) _‘_t_

imidlertid ingen informasjonsinfrastruktur pa Frankrike

lokalt eller pa nasjonalt niva for systematésk Kanada |

samle inn et datasett som ville tillate leger, Sveits |

pasienter og myndigheter til & sammenligne Norge |

kvalitet og kliniske utfajpa gruppenivaFa
fastleger vil derfor veere i stand til raskt &
genere en oversikt ovdor eksempel alle
diabetepasientene pa fastledisten. Uten en
grunnleggende evne til & identifisere et utval
pasienter, er det vanskelig a se hvordan anc
kvalitetsinitiativ rundt pasientforlgp eller

kliniske utfall, kan virkg41) En internasjonal
undersgkelse understgtter dette og viser at det i
analysemuligheter for systematisk kvalitetsforbe

5.3 Organisering av ressurser for innrapporte

0% 20% 40% 60% 80% 100%
W Allmennleger giennomgar minium arlig kliniske resultater vs

malsetninger
Praksis mottar og gjennomgar regelmessig kliniske utfall

Allmennleger mottar regelmessig data som sammenligner
kliniske utfall med andre praksiser

Kilde: The Commonwealth Fund 2012 International Health Policy Survey of Primary
Care Physicians

Norge er lite tilgang til informasjon og
dring hos fastlegdri(pa60).

ring, analyse og bruk

Helseregisterfeltet er preget av et stort antall aktagrer som ikke er tilstrekkelig koordinert og ledet.
(35)Noe av grunnen her er at det har vaert begrensinger i Idketetitenkoordinering pa tvers av
registrene harbidratt til & skape overlappende informasjonsinnhentinger og ulike lgsninger for
datafangstDistribuert databehandling vanskeliggjer et felles og koordinert |gft nar det gjelder IKT
lgsninger for innrappiering, analyse og bruk
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1 For 36 av de 45 nasjonale kvalitetsregistrene er den samme virksomheten bade
databehandlingsansvarlig og databehandler

{1 Driften og utviklingen (Databehandler) for de 45 nasjonale kvalitetsregistrene er spredt pa 5
forskjellige viksomheter

5.4 Oppsummering av utfordringer relatert til  tilgjengeliggjering av data for
kvalitetsforbedring, helseovervaking, styring og forskning.

| rapporten Gode helseregistiebedre helsg42)angis falgende hovedutfordring&nyttet til
sekundaerbruk av helseinformasjon:

9 Dagens arbeidsprosess fra datafangst til publisering av resultater er arbeidsintensiv, og
benyttes i dag for mye tid pa datainnsamlingen og prosessering, sammenlignet med tid
pa systematisk analyse og bruk.

1 Informasjonen tilgjengelig i registrerdekker kun et fatall pasientgrupper og
behandlingsformer, og gir liten innsikt i den egentlige kvaliteten eller ressursutnyttelsen i
sektoren. Dette farer til at beslutninger og styring foretas pa mangelfullt grunnlag, som gir
starre sannsynlighet for fieog uheldige hendelser.

1 Det mangler informasjon om helhetlige pasientforlgp og behov for samhandling mellom
ulike tjenestenivaer, og det er lite grunnlag for & kunne drive malrettet arbeid som
eksempelvis forebyggende arbeid.

1 Dagens modell medistribuert databehandlingsansvar fgrer videre til at det er krevende
til et felles og koordinert |gft nar det gjelder H@sninger for innrapportering, analyse og
bruk.

1 Det finnes ingen informasjonsinfrastruktur pa lokalt eller pa nasjonalt nivay&iematisk a
samle inn et datasett som ville tillate leger, pasienter og myndigheter til & sammenligne
kvalitet og kliniske utfall.
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6 Utfordringer i dagens arkitektur , personvern og
informasjonssikkerhet

6.1 Innledning

En gkt tilgjengeliggjering og deling iaformasjon mellom virksomheter bade pa samme omsorgsniva
og mellom ulike omsorgsnivaer vil stille gkte krav til den grunnleggendarkit&kturen,personvern

og informasjonssikkerhet lys aMeld. St. 9 (201:2013) Digitale tjenester i helseg
omsagssektorerhar vi her vurdert:

1 Vurdering av dagens infrastruktut.dette avsnittet giennomfgres en overordnet vurdering
av hvorvidt dagens samhandlingsy kommunikasjonsarkitektur lar seg skalere for &
handtere gkt samhandling med gkte datamengder.

1 Vurdering av evnen til & sikre personverhdette avsnittet oppsummeres de utfordringene
som er identifisert i forhold til & kunne sikre personvern samtidig som man gir helsepersonell
tilgang til informasjon som de har tjenstlig behov for.

1 Vurdering av integering med medisinskeknisk utstyr.| dette avsnittet vurderes
mulighetene for & kunne integrere medisiasknisk utstyr med dagens liystemer som en
viktig kilde til strukturerte data.

6.2 Politiske malsetninger og normative krav

Avde tre omradene som vderes i dette kapitlet foreligger sterke politiske malsetninger og
normative krav knyttet til personvern. Vi vil ikke i dette avsnittet gjennomga alle,diese |ofte
frem noen avformuleringene idv om behandling av helseopplysninger ved ytelse av hglge
(pasientjournalloven)

8 16.Forbud mot urettmessig tilegnelse av helseopplysninger

Det er forbudt & lese, sgke etter eller pa annen mate tilegne seg, bruke eller besitl
helseopplysninger fra behandlingsrettede helseregistre uten at det er begriinnet
helsehjelp til den enkelte, administrasjon av slike tjenester eller har seerskilt
hjemmel i lov eller forskrift.

§ 17.Rett til & motsette seg behandling av helseopplysninger
Pasienten eller brukeren kan motsette seg at

a) helseopplysninger i et behandlingsrettet helseregister etablert med hjemmel i
88 8 til 10 gjares tilgjengelige for helsepersonell etter § 19, jf.
helsepersonelloven 88 25 og 45 og pasiegt brukerrettighetsloven 8-3,

b) opplysninger om betalte egenandeletilknytning til vedtak om frikort og
refusjon registreres automatisk i system etablert med hjemmeli § 11, og

c) helseopplysninger registreres eller behandles pa andre mater i nasjonal
kjernejournal etablert med hjemmel i § 13.

Reglene om samtykkekompetse i pasientog brukerrettighetsloven §8-3 til 4-7
gjelder tilsvarende for retten til & motsette seg behandling av opplysningene

§ 18.Informasjon og innsyn

Pasienten eller brukeren har rett til informasjon og innsyn i behandlingsrettede
helseregistrestter pasient og brukerrettighetsloven §-%, helsepersonelloven § 41
og personopplysningsloven 88 18 flg. Dette omfatter ogsa innsyn i hvem som har
hatt tilgang til eller fatt utlevert helseopplysninger som er knyttet til pasientens
eller brukerens naveller fadselsnummer.
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§ 19.Helseopplysninger ved helsehjelp

Innenfor rammen av taushetsplikten skal den databehandlingsansvarlige sgrge fo
relevante og ngdvendige helseopplysninger er tilgjengelige for helsepersonell og :
samarbeidende personeiir dette er nadvendig for & yte, administrere eller
kvalitetssikre helsehjelp til den enkelte.

Den databehandlingsansvarlige bestemmer pa hvilken mate opplysningene skal g
tilgjengelige. Opplysningene skal gjares tilgjengelige pa en mate som ivaretar
informasjonssikkerheten.

Departementet kan i forskrift gi neermere bestemmelser om hvordan
helseopplysninger i behandlingsrettede helseregistre kan gjares tilgjengelige.

§ 20.Helseopplysninger til andre formal enn helsehjelp

Den databehandlingsansvarligan gjgre helseopplysninger tilgjengelige for andre
formal enn helsehjelp nar den enkelte samtykker eller dette er fastsatt i lov eller i
medhold av lov. Med samtykke menes en frivillig, uttrykkelig og informert erklaerini
fra den registrerte om at han elldhun godtar at opplysningene gjares tilgjengelige.

§ 22.Sikring av konfidensialitet, integritet og tilgjengelighet

Den databehandlingsansvarlige og databehandleren skal giennom planlagte og
systematiske tiltak sgrge for tilfredsstillende informasjonssikkt med hensyn til
konfidensialitet, integritet og tilgjengelighet ved behandling av helseopplysninger.
Dette omfatter blant annet & sarge for tilgangsstyring, logging og etterfalgende
kontroll.

For & oppna tilfredsstillende informasjonssikkerhet skal de
databehandlingsansvarlige og databehandleren dokumentere
informasjonssystemet og sikkerhetstiltakene. Dokumentasjonen skal veere
tilgjengelig for medarbeiderne hos den databehandlingsansvarlige og hos
databehandleren. Dokumentasjonen skal ogsa veere titggég for
tilsynsmyndighetene.

En databehandlingsansvarlig som lar andre fa tilgang til helseopplysninger, for
eksempel en databehandler eller andre som utfarer oppdrag i tilknytning til
informasjonssystemet, skal pase at disse oppfyller kravene i fagstadre ledd.

Departementet kan i forskrift fastsette naermere krav til informasjonssikkerhet ved
behandling av helseopplysninger, blant annet om organisatoriske og tekniske tiltal
§ 23.Internkontroll

Den databehandlingsansvarlige skal etablere og heddelike planlagte og
systematiske tiltak som er ngdvendige for & oppfylle kravene i eller i medhold av ¢
loven.

Den databehandlingsansvarlige skal dokumentere tiltakene. Dokumentasjonen sk
veere tilgjengelig for medarbeiderne hos den databehandlinggarlige og hos
databehandleren. Dokumentasjonen skal ogsa veere tilgjengelig for
tilsynsmyndighetene.

Departementet kan i forskrift gi naermere bestemmelser om internkontroll.
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6.3 Vurdering av dagens infrastruktur (driftsarkitektur, nettverk)

6.3.1 Diriftsarkitektur hos kommunene

KommIT har gjennomfgrt drartlegging av kommuners arbeided arkitektur. Denne ble presentert

i KommITs Arkitekturgruppesamling i november 2013. Kartleggingen baserer seg p&en web
undersgkelse blant 119 IKahsvarlige, blain98 kommuner, 8 fylkeskomuamer og 17

interkommunale samarbeideKommIT har brukt rammeverket til Gartrsarammeverk for maling av
modenhet i IKFunksjonen for en virksomhetT Infrastructure & Operations Maturity Model
Undersgkelsen viser atbmmunene befinner seg pa trinn 1 med hensyn til modenhet av IKT
funksjonen Pa dette trinnet er man kommet til en erkjennelae at irfrastruktur og drift er kritisk

for virksomhetenpg manbegynner &jennomfgre tiltakfor & fa operativ kontroll og syighet.

Tiltakene gjennomfares imidlertid fortsatt i hver enkelt enhet i virksomheten og det er fa eller ingen
felles tiltak pa tvers av enheter i virksomheten.

Figur61. KommITs vurdering av IKfiodenhet i kommunene

De fleste kommunene
befinner seg her w

1. IKT -siloer 2. Felles teknologi 3. Optimering av kjernetjenester 4. Modularitet

« Fokus pa lokale IKT-lgsninger = Felles hardware og drift « Felles oppfattelse av IKT- « Alle IKT-tjenester er
* Ingen felles teknologi- standarder * Reduksjon av antall IKT-plattformer komponenter moduloppbygget
* Kompleks integrasjon * Automatisering av lokale prosesser * Felles data * Bruk av web-services
* Felles innkjep av software * Fokus pd sentrale prosesser * Enkel integrasjon
* Gjenbruk av data og applikasjoner

v

Lokalt Fokus Sentralt Fokus

Kilde: Preentasjon KommIT Arkitekturgruppesamling, 11. og 12. november 2013

Snittverdien br antall arsverk som er ansattnenfor IKTavdelingen er pa 6,7 blant respondentene.
Det tilsier at for mange kommuner faller ansvaret for a opprettholde og videreutvikle kommunens
infrastruktur og driftsarkitektur pa fa hendet gkende antakommuner gnsker a gjare dette
gjennom dnnga samarbeid med andre kommuner. @®sentav respondentene anga at de
samarbeider med andre kommuner.

6.3.2 Driftsarkitektur hos fastleger og gvrige private aktgrer i primaerhelsetjenesten

Det foreligger ikke grundige analyser av hvordangySiemer driftes hos fastleger og gvrige private
aktarer i primaerhelsetjenesteMange av disse er sma, som legekontoed begrensede ressurser
og kompetanse for & ivareta kravgikker og stabil drift De fleste har datasystemene plassert fysisk
hos seg lokalt, selkm mange har avtale om-assistanseUnntaket til dette er realiseringen av
innbyggertjenester der selve tilgang til tienesten fas gjennom enpaetal som driftes av en sentral
tienesteleverandgar.

Manglende driftsstabilitet utgjar en risiko med hendilré gjgre informasjon tilgjengelig til andre
deler av helseog omsorgstjenesten, fremfor alt nar det stilles hayere krav til deling av relevant av
informasjon.

Dagens driftspraksis medferer i tillegg trussel mot personvernet da det vil veere relatett &

stjele med seg en PC eller server fra et kontor som kan inneholde opplysninger om opptil flere tusen
pasienter.Det er heller ikke krav til at slike data skal lagres kryptert, s@&detkelt a fa tilgang til
dataene nar en farst har fysisk tilgatil datamaskinen. Tilsvarende oppbevares oftest
sikkerhetskopier kun lokalt. Sikkerhetskopsem kommerpaavveievil ogsa medfgre en trussel for
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personvernet. Sentralisert drift og lagring av pasientjournaler vil kunne redusere denne trusselen
betydelig.

6.3.3 Driftsarkitektur i spesialisthelsetjenesten

En naermere beskrivelse organiseringen awvrd§gursene i de regionale helseforetakene finnes i
rapporten «Komparativ analyse av de regionale helseforetakene péontikddet». (43) Alle
helseforetakene har valgt & sentralisere mesteparten av sineleN€Tanseressurser i egne
virksomheter, enten som en avdeling i det regionale helseforetaket eller som et eget aksjeselskap
under felles eierskap og styring av helseforetakeg det regionale helseforetaket.

De regionale helseforetakene ble forespurt om de hadde gjennomfart modenBditsger av IKT
funksjonen. Ingemv de regionale helseforetakene med unntak av helse Mioltge RHfhar
gjennomfart Gartner IT Infrastructure @perations Maturity Model maling eller tilsvarende. Gartner
er engasjert av Hemit og Sykehuspartner til & giennomfgre en benchmankialgse pa utvalgte
tjenester. Sluttrapport fra analysen er planlagt a foreligge i slutten av mai 2014. Rapportenevar ikk
tilgjengelig nar denne rapporten ble utarbeidet.

6.3.4 Tilkobling til Norsk Helsenett

Helsenettet bestar i dag av mer enn 4000 samband fordeftgué segmenter og tilknytningsrmer.
Dette er ulike teknologier sospenner fraSSHDSL via kobb&-4-8 Mbpg, hayere kapasiteter fra 10
Mbps til 106G basert pa fibettil et starre antall direkte samband levert pa fiber og optiske kanaler.

Brukerne deles i fire ulike hovedgrupper som er tilknyttet helsenettet pa ulik mate og med ulik
bandbredde.

Sma og mellomstore &drifter: Dette er virksorheter som legekontor, tannlegéannlegesenter
apotek, sma private klinikkerg andremed behov forutveksling av pasientinformasjon. Denne
gruppen representerer mer er@?500 samband. Dette eresten utelukkendesambandmed lav
kapasitet fordi behovet stort sett har veert begrenset til enkel meldimgsksling Bandbredde
varierer fra 1 Mbps 8 Mbps, men 2 Mbpsatgjer 78 %.

Kommune markedetAlle landets kommuneer tilknyttet helsenettet via egen forbindelseg

mange auisse tilkoblingene har lav bandbredde. Det er bare et fatall av kommunene som er
tilknyttet via fiber. Vi registrerer at flere kommuner gnsker oppgradering blant annet for & benytte
hgykapasitets tjenester som video i helsenettet.

Sykehus private og ofentlige: Disse organisasjonene hstort fokus pa kapasiteter og
bredbandsorbindelsane oppgraderesspendei forhold til forventning om kommende
trafikkmengder.Bandbredde er ikke en utfordring, men i deler av landet kan redundans (flere enn en
forbindels) og latency (tidsforsinkelse grunnet avstand) veere utfordring.

TredjepartsleverandgrerCa 125 tredjepartsleverandarer er tilknyttet helsenettet. |Beerer
tienester over helsenettet ogr ofte avhengig av hay bandbredde for @ mgte kundenes krav og
forventninger. Oppgraderingv bandbredde edermed relativt greit i denne gruppen.

Norsk Helsenett ble forespurt om det foreligger en oversikt over hvordan de ulike virksomhetene er
tilkoblet Norsk Helsenett. For a fa en fullstendig oversikt vil det veereemtiy & samkjare
fakturasystemet og adresseregisteret. Basert pa eksisterende fakturafiler er det imidheriga fa

en oversikt over tilkoblingen for kundegruppsméa og mellomstore organisasjonsom inkluderer
fastlegekontor, spesialistiegekontohandasister, tannlegekontor, m.m. Dette tilsvarer 2.500
virksomheter. Kommuner er tilknyttet helsenettet pa ulike mater, noen direkte med samband fra
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Norsk Helsenett, andre gjennom felles
knutepunkt i interkommunale samarbeid. |
oversikten her presenteres tilkoblingen for
de kommuner som er direkte tilknyttet

Figur62. Tilkobling for smé& og mellomstore virksomheter i

helse og omsorgssektoren og kommuner sammenlignet med
bedrifter og private

helsenettet. Dette inkludrer ca. 230 Sm3 og melom store
kommuner.@vrige kommuner er tilkoblet "‘f"“'“he‘:;z';“r:" helse- og
gjennom felles Intekommunale IKT

Selskaper. Kommuner

Figur62 gir en oversikt av fordelingen av
virksomheene i forhold til hvilken
bandbredde de brukeBegrepene
nedstrams og oppstrams angir den
bandbredden som er tilgjengelig for

Privat-nedstrgms

Privat-oppstrgms

nedlastning (nedstrams) og sending SRR SIS

(oppstrems)Desma og mellomstore

virksomhetendruker utelukkende tilkobling Bedrifter- oppstrgms

med en bandbrdde under 10 Mbps, mens —
for de kommuner som det foreligger data pi 0% 20% 40% 60% 80 % 100 %

B < 10 Mbit/s m >= 10 Mbit/s, < 30 Mbit/s ® >=30Mbit/s

er det ca. 9q3rosent50m erker en Kilde: Norsk helsenett, Post- og teletilsnytet

tilkobling under 10 Mbps. Til sammenlignine

bruker ca. 9(rosentav bedriftene i Norge en bandbredde pa over 10 Mbps, mens det samme
gjelder for 80prosent av de private som har bredband. Med dagens behov til samhandling begrenset
til meldingsutveksling er dette kanskje ikke et resultat som overrasker.

Nye tjenester sonvideokonsultasjoreller utveksling av starre filer (rentgenbilder e.l.)kvédvemer

enn 1 Mbps. Tilknytningene er slik sett ikke klar for framtidige tjenester innen blant annet
velferdsteknologi uten en starre oppgradering. Hvis man skal realisere dette basert pa tilkobling via
fiber, gitt at det er tilgjengelig fiber innen 40 meteafgjeldende bygg, vila en estimert

totalkostnad pa 280 milioner kroner Tradisjonelt gir flertallet av disse brukerne klart uttrykk for at
de allerede betaler for mye, noe som indikerer at betalingsviljen for en oppgradering ikke er stor.
Det er vedt & minne om at det i all hovedsak er det private konsumentmarkedet som har lagt
premissene for utvikling av krav til bandbredde de sistedlA@rene. Her er betalingsviljen

tradisjonelt stor, og i forhold til utbredelse av velferdsteknologi vil detterlaiha stor betydning for
framtidige krav til minimum bandbredde hos behandlere.

Norsk Helsenett arbeider med & utvilleste generasjons kjernenett (NGKGK er et prosjekt for
utvikling av et nasjonalt hgykapasitetsnett slik at aktgrene i helgmmsogssektoren far last
oppgavene pa en trygg og effektiv mate. | NGK ligger det ogsa et potensial for & lgse
kommunikasjonsbehov regionalt og kommunalt. Gjennom NGK kan kommunikasjonen samordnes og
effektiviseres pa en mate som vil kunne gi store gevinstehéte sektoren, kvalitetsytelses og
kostnadsmessidNGK muliggjer at helsenettet utveksler trafikk pa de ulike internett
samtrafikkpunktene i Norge samt at vi apner for at ulike tjenesteleverandgrer kan opprette
samtrafikk med helsenettet pa egnedekésjoner NGK vil ogsa representere en vesentlig
ytelsesgkning for de mindre virksomhetene og deler av kommunene. De sma virksomhetene vil fa
mulighet til & benytte den best tilgjengelige lokale/regionale nettinfrastrukturen som aksess til
helsenettet. Kormunene vil fa tilgang til flere samtrafikkpunkter mellom kommunale nett og
helsenettet, noe som legger grunnlag for hgyere robusthet og bedre ytelse. Det er ngdvendig a
presisere at en slik forbedring vil veere resultatet av et langvarig arbeid, avherajigktorene ser
gevinsten, og at de er villig til & ta kostnaden.
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6.3.5 Helseadministrative registre

De nasjonale helseadministrative registrene inneholder informasjon av administrativ karakter, dvs.
informasjon om helsepersonell, organisasjon, tjenester, behandlingssteder, adresser, mm. Flere av
registrene inneholder personopplysninger, men ingen av d@eraholder helseopplysninger eller

andre sensitive opplysninger. Registrensgdvendige for & etablere sikker og helhetlig

samhandling mellom alle aktgrene i helsg omsorgstjenesten.

Figur63. Oversikt over helseadministrativeegister

Register Innhold

Helsepersonellregisteret Helsepersonellregisteret (HPR) er helsemyndighetenes regi
over alt helsepersonell med autorisasjon eller lisens etter
helsepersonelloven, og veteringerer med autorisasjon eller
lisens etterdyrehelsepersonelloven.

Legestillingsregisteret Legestillingsregisteret (LSR) inneholder en oversikt over leg
den offentlige spesialisthelsetjenesten, samt fastleger i
primeerhelsetjenesten. Registeret er en viderefagring av NR
databasen. Registeretar opprinnelig myndighetenes verktay
for & fordele stillingshjemler for leger. | dag brukes registere
som datagrunnlag for rapportering til myndighetene.

Adresseregisteret Adresseregisteret (AR) er helsgy omsorgssektorens verktagy
for presis adressang av elektroniske meldinger.
Register over enheter i Dagens register over enheter i spesialisthelsetjenesten (RE.

spesialisthelsetjensten (RESH) inneholder administrative enheter som inngar i den offentlige
spesialisthelsetjenesten i Norge organisantler de regionale
helseforetakene.

Fastlegeregisteret Fastlegeregisteret (FLR) er HELFO/NAV sitt sentrale registe
& administrere fastlegeordningen.

Personregisteret Personregisteret (PREG) er helsg omsorgssektoren sin kopi
av det sentraldolkeregisteret.

Bedriftsregisteret Bedriftsregisteret (BR) er helseg omsorgssektorens kopi av

Bedrifts og foretaksregisteret (BoF), og omfatter blant annet
alle virksomheter innen helse og omsorg.

De helseadministrative registrene har hatt uléiere gjennom arene, men ble i 2013 samlet i en
portefglje i Helsedirektoratet. Registerlgsningene driftes av Norsk helsenett og tjenestene er
tilgjengelig for aktgrene i sektoren gjennom helsenettet.

Det er et stort behov for utbedringer pa registrene fodekke dagens behov, og det er pagar
forbedringsaktiviteter samtidig som man ser at man trenger et malbilde og en strategisk retning for
denne utviklingenDe helseadministrative registrene har blitt utviklet av ulike miljger over tid, basert
pa datidenformal og behov. Registrene er i dag i bruk hos en rekke aktgrer i sektoren. For gvrig har
de ikke blitt tilstrekkelig forvaltet og modernisert giennom de siste arene. Fglgende generelle
utfordringer ble identifisert:

1 Informasjon i registrene er delviwerlappende og duplisert, mens i andre tilfeller er
informasjon ikke komplett og datakvaliteten er ikke tilfredsstillende

1 Informasjonen ikke alltid tilgjengelig for brukerne

1 Forvaltningen av registrene er basert pamge manuelle rutineg saksbehandling
distribusjon, driftogforvaltningsbilde og eierskapsroller uoversiktlig. Det er anglende
koordinering og oppfelging av endrswnsker fra aktgrene i sektoren.
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| rapporten «Helseadministrative registre, Malbilde og veikart» fra Helsedirektoratessfianmer
detaljert beskrivelse av hvert register og kartlagte utfordringeapporten gir ogsa en oversikt over
tiltak for & hgyne kvalitet og tilgjengelighet.

6.3.6 Oppsummering av utfordringer knyttet til dagens samhandlings - og
kommunikasjonsarkitektur

I Dagens samhandling®g kommunikasjonsinfrastruktur har lav endringsevne og er ikke
tilrettelagt for nye tjienester med mer deling av informasjon.

o Dettar lang tid & gjare endringer

o Driftslgsninger for sma aktarer gjer at driftsstabiliteten og sikkerheteragerende

o Dette vil kreves en starre oppgradering for a sikre at de minste virksomhetene
(fastleger, mindre kommuner, bandasijister, etc) alle har en tilkobling til helsenet
som kan beere stgrre datamengder og gkte volumer.

o Norsk Helsenett SF har ikkedeagstilt en velfungerende teknisk lgsning for bruken
Adresseregisteret, noe som er avgjgrende for presis adressering og sikker
meldingsutveksling. Svakhetene ved Adresseregisteret har lenge veert en kjent
utfordring for nasjonale myndigheter, og det pagdbeid i Norsk Helsenett SF for
utvikle en lgsning som handterer dette.

1 Sentrale administrative helseregistre mangler ngdvendig kvalitet og tilgjengelighet for a
danne basis for sikker og robust samhandlingsarkitektur.
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