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DET KONGELIGE
HELSE- OG OMSORGSDEPARTEMENT

— I

Ot.prp. nr. 51

(2008-2009)

Om lov om endringer 1 helseregisterloven
og helsepersonelloven

(tilgang til behandlingsrettede helseregistre pa tvers av
virksomhetsgrenser og etablering av behandlingsrettede
helseregistre pa tvers av virksomheter)

Tilrading fra Helse- og omsorgsdepartementet av 3. april 2009,
godkjent i statsrdd samme dag.
(Regjeringen Stoltenberg II)

1 Proposisjonens hovedinnhold

Helse- og omsorgsdepartementet (departementet)
legger med dette frem forslag til lov om endringer
i lov 18. mai 2001 nr. 24 om helseregistre og
behandling av helseopplysninger (helseregister-
loven) og lov 2. juli 1999 nr. 64 om helsepersonell
m.v. (helsepersonelloven).

Formalet med lovendringene er & fjerne regel-
verksmessige hindre for effektiv og trygg kommu-
nikasjon av helseopplysninger i helsetjenesten,
samtidig som pasientens rett til konfidensialitet og
vern om personlig integritet ivaretas.

Helsesektoren er informasjonsintensiv. Tilgang
til medisinsk kunnskap og data om den enkelte
pasients helsetilstand, behandling og resultater av
denne, er avgjerende for 4 sikre god kvalitet pa
pasientbehandlingen. Helsepersonell bruker en
stor del av sin tid pd dokumentasjon og informa-
sjonsbehandling. En stadig sterre del av sektorens
kunnskap og data er i ferd med a bli digitalisert.
Dette dpner for nye mater a registrere, lagre, sam-
menstille og tilgjengeliggjore informasjonen pa.

Sammenlignet med en situasjon hvor informasjon
og data er papirbasert, si vil dette understotte
bedre kvalitet, samarbeid og samhandling.

Nye kommunikasjonsformer og informasjons-
systemer forutsetter at det ma sikres at informasjo-
nen bare er tilgjengelig for de som har behov for
den i forbindelse med pasientbehandling. Tilgang
til pasientinformasjon pa tvers av virksomheter i
helsesektoren vil kreve effektive tilgangskontrol-
ler slik at taushetsplikten og hensynet til pasiente-
nes konfidensialitet blir ivaretatt.

Pasienter har krav pa forsvarlig helsehjelp. Pasi-
enter skal si langt det er mulig slippe & gjenta hele
sin medisinske historie hver gang de oppseker en
helseinstitusjon eller lege som ikke fra for kjenner
pasientens forhistorie. Pasienter er heller ikke all-
tid i en tilstand hvor han eller hun kan fortelle sin
medisinske historie. Pasienter ma kunne forvente
at helseopplysninger som er innsamlet i helsetje-
nesten er tilgjengelige for den helseinstitusjon eller
lege som pasienten henvises til eller selv oppseker.
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Forslaget til lovendringer kan deles i fire:

1. hjemmel i helseregisterloven til & fastsette for-
skrift om tilgang til helseopplysninger pa tvers
av virksombheter,

2. presisering og utdyping av helsepersonelloven
§ 45 (overforing, utlevering av og tilgang til
journal og journalopplysninger), slik at dagens
praktisering av paragrafen kodifiseres,

3. hjemmel i helseregisterloven for i forskrift a
kunne etablere virksomhetsovergripende
behandlingsrettede helseregistre og

4. hjemmel i helseregisterloven for i forskrift a
kunne tillate etablering av felles behandlings-
rettede helseregistre for helsepersonell med
formalisert arbeidsfellesskap.

Behandlingsrettede helseregistre er for eksempel
journal- og informasjonssystem, eller annet helse-
register, som har til formal & gi grunnlag for helse-
hjelp til den enkelte pasient og som utferes av hel-
sepersonell. Elektronisk pasientjournal er omfattet
av definisjonen av behandlingsrettet helseregister.
Elektronisk pasientjournal er imidlertid ikke noe
entydig juridisk begrep med et presist innhold.

Med virksomhetsovergripende behandlings-
rettede helseregistre menes behandlingsrettede
helseregistre som omfatter flere virksomheter (i
motsetning til virksomhetsinterne registre). Virk-
somhetsovergripende behandlingsrettede helse-
registre vil bli etablert for & bidra til samhandling
og god kvalitet pa helsehjelpen som ytes til pasien-
ten, uavhengig av i hvilken virksomhet pasienten
er til behandling.

For pasienter hvis fastlege er tilknyttet et lege-
senter, er det legesenteret som utad fremstar som
den organisatoriske enhet, selv om fastlegen er
selvstendig naeringsdrivende. Det er derfor viktig
for den organisatoriske kontinuiteten og pasient-
sikkerheten at journalen er én enhet innenfor
denne organisatoriske rammen. Departementet
mener at dette hensynet ogsa gjor seg gjeldende
overfor andre grupper helsepersonell som har et
formalisert arbeidsfellesskap. Som eksempler pa
hva departementet mener kan veere «formalisert
arbeidsfellesskap» nevnes legesenter, tannlege-
senter, ulike typer legevaktsamarbeid, distrikts-
medisinske sentra, helsehus og private tjeneste-
leveranderer som etter avtale samarbeider med
kommunehelsetjenesten.
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2 Bakgrunn

2.1 Innledning

Regelverket har ligget noe tilbake for den helsefag-
lige, organisatoriske og teknologiske utviklingen.
Dagens lovverk er formulert i en tid da helsehjel-
pen i langt mindre grad forutsatte behandlingskje-
der pa tvers av juridiske enheter. Behovet for a vur-
dere nye mater & kommunisere pasientopplysnin-
ger pa har veert fremhevet i flere sammenhenger,
blant annet i sluttrapport om «Tilgang til elektro-
nisk pasientiournalsystem (EP])» hesten 2006 fra
en interregional arbeidsgruppe sammensatt av
representanter fra de regionale helseforetakene.

Tilgang til og beskyttelse av pasientinforma-
sjon har flere ganger de siste arene vaert et tema i
Stortinget. To interpellasjoner forste halvar 2007
(6. februar og 29. mars) omhandlet henholdsvis
ivaretakelse av pasienters personvern gjennom
sikker oppbevaring av pasientjournaler og mer
sentral styring, bruk av standarder og koordine-
ring av IKT-utviklingen, samt bruk av telemedisin.
Som svar pa interpellasjon fra stortingsrepresen-
tant Jan Behler sa daveerende helse- og omsorgs-
minister Sylvia Brustad 29. mars 2007 at lovverket
ikke er tilstrekkelig til 4 sikre at helsepersonell far
tilgang til nedvendig pasientinformasjon pa tvers
av helseforetak og tjenestenivier. Hun ville derfor
utrede nedvendige lovendringer som skulle ivareta
personvernet pa en trygg mate.

Som et ledd i arbeidet for bedre samhandling i
helse- og omsorgssektoren la departementet 29.
april 2008 frem strategiplanen Samspill 2.0 Nasjo-
nal strategi for elektronisk samhandling i helse- og
omsorgssektoren 2008-2013. Visjonen for Samspill
2.0 er «[h]elhetlig pasient- og brukerforlep gjen-
nom elektronisk samhandling». Under omtale av
Malbildet — samspill i helse- og omsorgssektoren
anno 2013 stér det:

«Samhandling mellom niviene i helse- og
omsorgstjenestene skal sikre at alle opplever at
tjenesten er til for dem, uavhengig av om det er
helseforetakene eller kommunene som tilbyr
hele eller deler av tjenesten. Tjenester pa alle
nivader ma samarbeide aktivt for a fa til dette.
Den nasjonale kvalitetsstrategien «Og bedre
skal det bli..» fokuserer pa seks innsatsomra-

der for 4 nd mélet om helse- og omsorgstjenes-
ter av god kvalitet:
— Virkningsfulle tiltak
— Trygge og sikre tjenester
— Involvere brukere og gi dem innflytelse
— God samordning og kontinuitet i tjenestetil-
budet
— God ressursutnyttelse
— Tilgjengelige tjenester og rettferdig forde-
ling
IKT vil seerlig kunne bidra til 4 understotte
bedre samordning og kontinuitet i tjenestene,
samt bidra til at ressursene utnyttes pa en best
mulig méate.»

Ett av strategiplanens 11 innsatsomrader
omhandler tilgang til pasientinformasjon, her-
under tilgang til informasjon pa tvers av virksom-
heter. Lovforslaget er en oppfelging av innsatsom-
rade b, tiltak 1 i strategiplanen. Malformuleringen
for innsatsomrdde 5 lyder:

«Alternative tekniske og organisatoriske los-
ninger for tilgang til informasjon, avhengig av
behov og formadl, er tilgjengelig. Uavhengig av
teknologi skal lesningene bade sikre god til-
gang til nedvendig informasjon og samtidig
skjerme den for de som ikke har et rettmessig
behov.»

Det er bade teknologiske og helsefaglige grun-
ner til at det ber vurderes 4 apne for nye informa-
sjonssystemer og tilgang til disse for a lose helse-
faglige behov. Det er behov for sterre fleksibilitet i
kommunikasjonsmensteret og informasjonsut-
vekslingen enn det regelverket i dag gir adgang til.
Losningene er i stor grad avhengig av hva som skal
kommuniseres og hvordan samhandlingsmenste-
ret er.

Det skjer en utvikling innen helsesektoren som
gir nye undersekelses- og behandlingsmetoder, og
som medferer gkende spesialisering. Dette betyr
at pasienten oftere behandles av (et sett av) samar-
beidende personell, som alle trenger tilgang til
pasientdata. Dette personellet tilherer ofte forskjel-
lige virksomheter. Et eksempel pé slik bruk av per-
sonell ved andre virksomheter er innhenting av
andre spesialisters tolkning av radiologiunderse-
kelser.
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Dagens teknologi muliggjer en deling av infor-
masjon pa tvers av virksomheter og nivaer som kan
utnyttes for 4 gi bedre pasientbehandling, bedre
mulighet til & ivareta personvernet, mindre pasient-
transport og bedre utnyttelse av helsesektorens
ressurser. Et oppdatert regelverk ber pa en bedre
mate enn i dag ta opp i seg de muligheter elektro-
nisk samhandling gir og samtidig ivareta hensynet
til pasientene pa en trygg og god mate. Selv om det
er viktig a skille mellom det som ikke kan gjores pa
grunn av regelverksmessige hindringer, og det
som av andre grunner ikke gjores, synes det klart
at utformingen av dagens lovverk gir begrensnin-
ger som gjor at de teknologiske mulighetene ikke
fullt ut kan tas i bruk. Departementet mener derfor
at en justering av lovverkets regler for tilgang til
pasientinformasjon, der taushetsplikt og person-
vern ivaretas, vil veere formaélstjenlig.

Den teknologiske utviklingen gér raskt, og
man har ikke kommet like langt innen helsetjenes-
ten med & ta IKT-losninger i bruk som stette for a
yte helsehjelp. Mulighetene for kommunikasjon pa
tvers av virksomheter vil derfor i praksis veere mer
aktuelle for noen virksomheter enn for andre.

De lovendringer som na foreslés skal legge til
rette for at hensiktsmessige IKT-lgsninger kan tas
i bruk. Det er departementets vurdering at lovend-
ringene vil veere et skritt i riktig retning og et godt
virkemiddel for bruk av IKT-lesninger ved ytelse
av helsehjelp til beste for pasienter samtidig som
taushetsplikten og personvernet ivaretas.

2.2 Helsefaglige behov

God samhandling i helsetjenesten er viktig for alle
pasienter — serlig for de med langvarige og sam-
mensatte lidelser. Mange pasienter er helt avhen-
gige av et velfungerende samarbeid om et helhet-
lig tilbud, med tjenester fra flere nivaer i helsetje-
nesten. Innenfor dagens behandlingstilbud inngéar
i mange tilfeller en rekke behandlingslep hvor
pasienten mottar tilbud fra ulike deler av helsetje-
nesten, for eksempel lokalsykehus, sentralsyke-
hus, sykehjem og fastlege/hjemmesykepleie. For
disse forlep er det viktig for pasienten at all rele-
vant informasjon er tilgjengelig for alle som deltar
i behandlingen, og at denne informasjonen er opp-
datert. Informasjons- og kommunikasjonstekno-
logi gjor det ogsa mulig i mange tilfeller bade &
foreta fijerndiagnostisering og & veilede lokalt hel-
sepersonell i behandling av pasienter. Dette krever
igjen tilgang til oppdatert relevant informasjon.
Sammen med den stadig ekende grad av spesi-
alisering innenfor medisinen, medferer fokuserin-

gen pa behandlingskvalitet og kravet om en bedre
ressursutnyttelse, behov for et stadig skende sam-
arbeid mellom virksomheter innen spesialisthelse-
tjenesten og mellom spesialisthelsetjenesten og
kommunehelsetjenesten. Bruk av elektroniske los-
ninger i slikt samarbeid pé tvers av virksomhets-
grensene, vil kunne bidra bade til ekt kvalitet og
okt effektivitet.

Pasientjournalen er ofte utgangspunktet for
kommunikasjon av helseopplysninger mellom hel-
sepersonell. Pasientjournaler er etablert pd virk-
somhetsniva, og virksomheter som yter helsehjelp
er forpliktet til 4 ha et pasientjournalsystem. Syste-
met ma opprettes slik at det er mulig 4 etterleve
krav fastsatt i lov eller i medhold av lov, jf. journal-
forskriften § 4.1

Det er en forutsetning for & kunne yte helse-
hjelp av god kvalitet at nedvendig og relevant pasi-
entinformasjon er tilgjengelig pa en betryggende
mate for helsepersonell nér pasienter skal gis eller
tilbys helsehjelp. Nedenfor redegjores det for sam-
handlingssituasjoner hvor teknologi kan bidra til &
gjore nedvendige helseopplysninger tilgjengelige
ved pasientbehandling pa en bedre mate enn i dag.

2.2.1 Samhandling mellom nivaer og

virksomheter

I Nasjonal helseplan (2007-2010) papekes at elek-
tronisk samhandling mellom akterene i helse- og
omsorgssektoren er et viktig skritt pd veien mot
malsettingen om & «oppna likeverdige helsetjenes-
ter uavhengig av pasientens bosted».

JKkende spesialisering og funksjonsdeling ska-
per et skende behov for 4 utnytte kompetanse pa
tvers av virksomhetene i pasientbehandlingen.
Personer med alvorlige, kroniske sykdommer er
ofte avhengig av a fa avansert, spesialisert behand-
ling ved sykehus som har spesiell kompetanse pa
behandling av nettopp deres sykdom. Dette inne-
barer at disse pasientene ma reise til et spesialsy-
kehus for 4 motta den mest avanserte behandlin-
gen, mens oppfelgende behandling gjerne kan skje
pa et lokalsykehus. De som har ansvar for behand-
lingen ved de to sykehusene vil i all hovedsak ha
behov for de samme opplysningene, for eksempel
cellegiftdoser parallelt med respons i laboratorie-
verdier og resultater av radiologiske undersegkel-
ser. Det er her behov for en bedre og tettere sam-
handling enn det som den tradisjonelle henvis-
nings- og epikriseutvekslingen gir anledning til.
Ogsa ved slike og andre typer teamarbeid pa tvers

1 Forskrift 21. desember 2000 nr. 1385 om pasientjournal § 4,
jf. helsepersonelloven § 40.
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av virksomheter kan det vaere behov for en annen
type samhandling enn det dagens regelverk tilla-
ter.

Et helhetlig helsetilbud forutsetter god sam-
handling mellom de ulike tjenestene og nivaene.
Dette gjelder seerlig for pasientgrupper med sam-
mensatte sykdomsbilder og helseutfordringer.
Bade pasienter som har kronisk obstruktiv lunge-
sykdom (KOLS), kreft og diabetes vil under syk-
domsforlepet matte forholde seg til flere tjenester
og forvaltningsnivaer. Regjeringen har i sine nasjo-
nale strategier for kreftomradet, KOLS-omréadet og
diabetesomradet fremhevet dette, og sagt at regje-
ringen vil arbeide for bedre samhandling i helsetje-
nesten generelt.

Informasjons- og kommunikasjonsteknologi
bidrar til at fierndiagnostisering og veileding av
lokalt helsepersonell i behandling av pasienter kan
gjennomferes. Dette krever igjen tilgang til oppda-
tert relevant klinisk informasjon. For eksempel kan
radiologiske bilder utleveres til andre institusjoner
enn der den radiologiske undersekelsen er utfort,
for tolkning, jf. blant annet punkt 8.4 nedenfor.

I mange situasjoner er det enskelig med vurde-
ringer fra spesialister ved en annen virksomhet.
Det kan veere behov for annenhandsvurderinger
(second opinion), men kan ogsa vere forstehands-
vurderinger av pasientgrupper som i stor grad fel-
ges opp ved mer spesialisert virksomhet. For
eksempel kan radiologiundersegkelser vurderes av
radiologer ved en spesialisert virksomhet. I noen
sammenhenger kan det ogsd vare onskelig at
radiologiundersekelsene utferes ved en virksom-
het, mens tolkningen utferes ved annen virksom-
het blant annet ved personellmangel. Dette kan
veere veiledning/radgivning ved diagnostisering
og behandling av enkeltpasienter, og deltagelse i
gruppediskusjoner om pasientens sykdomstilfelle
(dvs. at etter hvert som teknologien utvikles og tas
i bruk kan for eksempel morgenmetene utvides til
& omfatte spesialister utenfor virksomheten). En
slik vurdering kan avklare om overflytting av pasi-
enten til annen, spesialisert institusjon er nedven-
dig, og kan pa den méten vare ressurssparende.
Ved behov for spesialisthjelp fra andre virksomhe-
ter (ofte andre steder i landet) er det viktig med
rask tilgang til for eksempel svar pa analyser, ront-
genbilder og undersgkelser, og a slippe og vente pa
dette i time- eller dagevis.

Veiledning og vurdering som nevnt ovenfor er
allerede i dag i utstrakt bruk. Det er imidlertid slik
at dersom det ikke foreligger avtale som gir data-
behandlingsansvarlig instruksjonsrett overfor den
veiledende spesialisten under veiledningsoppdra-
get, ma relevante helseopplysninger wutleveres til

spesialisten. Det kan da ikke gis tilgang til helse-
opplysningene, jf. begrensningen i helseregisterlo-
ven § 13, se punkt 3.3 nedenfor. En utlevering kan
medfere at informasjonsgrunnlaget blir for sne-
vert. Bedre tilgang til pasientinformasjonen vil
kunne gi en kvalitetshevning bade ved veiledning
og vurdering ved pasientbehandlingen.

2.2.2 Helsepersonell med formalisert
arbeidsfellesskap

Helsepersonell som driver selvstendig virksomhet
i et formalisert arbeidsfellesskap har etter dagens
regelverk ikke anledning til 4 sld sammen sine
pasientjournalsystemer og a dele databehandlings-
ansvaret eller avtale hvem av dem som skal ivareta
databehandlingsansvaret. En betydelig andel av
legekontorene (>90 prosent) faller inn under
denne gruppen. De aller fleste av disse har anskaf-
fet et felles elektronisk pasientjournalsystem. Det
er imidlertid etter dagens regelverk verken lovlig
at fastlegene har tilgang til journalene til hveran-
dres pasienter, eller at de forer felles journal for
pasientene pé legekontorets fellesliste. Det er der-
for et behov for endring av regelverket nar det gjel-
der tilgang til og fering av journaler for helseperso-
nell med formalisert arbeidsfellesskap.

Kommunen har ansvar for at det er et tilbud om
oyeblikkelig hjelp hele degnet, og & organisere
legevakt utenom &apningstid for legekontorene i
kommunen?®. I kontortiden har fastlegen plikt til &
yte gyeblikkelig hjelp, ogsa til pasienter som ikke
star pa legens liste. Jyeblikkelig hjelp skal forst og
fremst ytes av fastlegen. Ved fastlegens fraveer ytes
oyeblikkelig hjelp til pasienten (avhengig av haste-
grad) av andre fastleger ved kontoret eller en
annen lege som fastlegen har avtale med og som
pasientene er blitt informert om.

En rammeavtale mellom KS (Kommunesekto-
rens interesse- og arbeidsgiverorganisasjon) og
Den norske legeforening (Legeforeningen) regu-
lerer fravaer for fastleger?. Fastleger har rett til fra-
veer (for eksempel til videre- og etterutdanning,
ferie m.m.). Fastleger har videre fraveer fra praksis
fordi kommunen kan pélegge fastleger inntil 8
timer offentlig legearbeid per uke. Fastleger er
etter rammeavtalen mellom KS og Legeforeningen

2 Forskrift 18. mars 2005 nr. 252 om krav til akuttmedisinske
tjenester utenfor sykehus.

3 Seravtale (SFS 2305) mellom KS og Den norske lege-
forening om vilkir for leger og turnusleger i
kommunehelsetjenesten med arbeidsavtale, herunder leger
i fastlegeordningen.

4 Rammeavtale (ASA 4310) mellom KS og Den norske lege-
forening om allmennlegepraksis i fastlegeordningen i kom-
munene.
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pliktig til & delta i kollegiale ordninger for a dekke
ordineert fraveer blant fastlegene og annet midlerti-
dig fraveer (inntil 8 uker i éret). Fastlegen har rett
til & benytte egen vikar. Ved lengre fraveer plikter
kommunen & skaffe vikar.

Mest utbredt er at leger i gruppepraksis er
vikarer for hverandre bade ved ordineert fraveer og
ved ytelse av syeblikkelig hjelp. De aller fleste fast-
leger arbeider i gruppepraksis. Om lag 25 prosent
av kontaktene i fastlegeordningen skjer hos vikar.
1 2006 var det i folge NAV 3 841 fastleger og 2 059
vikarer i virksomhet i fastlegeordningen. Dette
illustrerer at pasientjournalen ville bli betydelig
fragmentert om hver lege og vikar skulle opprette
egne nye pasientjournaler. Felles journal er med pa
a sikre kontinuitet og eker pasientsikkerheten.

Forskrift om fastlegeordning i kommunene
apner for at det innenfor rammer i sentral avtale
kan avtales fellesliste i en gruppepraksis. Fastleger
med fellesliste har et felles ansvar for allmennlege-
tilbud til personene pa listen, men hver enkelt pasi-
ent skal ha en ansvarlig lege som har hovedansvar
for journal og oppfelging.® Gruppepraksis med fel-
lesliste innebaerer at to eller flere leger med indivi-
duelle fastlegeavtaler og som har kontor sammen,
etter naermere avtale med kommunen, har et felles
ansvar for allmennlegetilbudet til personene pa en
liste. Den formelle tilknytningen er mellom perso-
nene og gruppepraksisen med fellesliste. Personer
pé fellesliste kan velge hvem de vil ha som ansvar-
lig lege blant fastlegene i praksisen med ledig
kapasitet.

2.2.3 Vitale opplysninger - legemiddel-
og akuttbehandling

Utveksling av informasjon om legemidler skjer i
dag i hovedsak ved forsendelse av papirbaserte
meldinger. Man ser at meldinger ikke er egnet nar
det blir tett samarbeid mellom mange og skiftende
akterer, og det oppstar uoverensstemmelser mel-
lom legemiddeloversiktene som hver akter sitter
med. Undersekelser viser at det er uoverensstem-
melse mellom medisinkort hos fastlege og i hjem-
mesykepleien for 50-80 prosent av pasientene, og
det er arlig et betydelig antall skader som oppstar
pa grunn av feilmedisinering®. Om lag halvparten
av skadene kan knyttes til informasjonsformidling,
mangelfull eller feil informasjon.”

I dag er det ingen samordning av oppdaterin-
gen av pasienters medisinkort mellom de ulike
akterene som deltar i behandlingen av en pasient.

5  Forskrift 14. april 2000 nr. 328 om fastlegeordning i kom-

munene § 9.

Fastlege, hjemmesykepleie, sykehus (lokalt og
regionalt) og ofte pasienten selv, kan ha hvert sitt
medisinkort som de prever & holde oppdatert ved
hjelp av blant annet epikriser, muntlig informasjon
og resepter. Medisinkortet ved en sykehusinnleg-
gelse pa et tidspunkt er ofte ikke likt medisinkortet
pa samme pasient ved et senere tidspunkt. Sykehu-
set méa da serge for 4 oppdatere medisinkortet med
informasjon fra pasienten selv, parerende, fastle-
gen, hjemmesykepleien, sykehjem eller andre.

Det er behov for et system som viser en oppda-
tert og samlet oversikt over hvilke legemidler pasi-
enten bruker til enhver tid. Denne oversikten mé
vaere tilgjengelig for de som samarbeider om
behandling av pasienten. Nasjonal database for
elektroniske resepter (Reseptformidleren) ble eta-
blert ved forskrift 21. desember 2007 nr. 1610 om
behandling av helseopplysninger i nasjonal data-
base for elektroniske resepter (Reseptformidler-
forskriften). Formalet med Reseptformidleren er &
serge for sikker og effektiv elektronisk formidling
av resepter og reseptopplysninger mellom de akto-
rer i helsetjenesten og helseforvaltningen, samt
bandasjister, som har et legitimt og tjenstlig behov
for slik informasjon. Reseptformidleren inneholder
ikke historisk informasjon. Det vil si at resepter
slettes 1 méned etter at det ikke lenger kan utleve-
res legemidler, medisinsk forbruksmateriell eller
neeringsmidler pa grunnlag av resepten, eller at
resepten er tilbakekalt av lege. Resepter skal uan-
sett slettes ved utlepet av reseptens gyldighetstid.
Reseptformidleren ivaretar derfor ikke behovet for
en samlet oversikt over hvilke legemidler pasienter
bruker til enhver tid.

6 Jensen SA, Oien T, Jacobsen G, et al. Feil i medikamentkor-

tene - en helserisiko? Tidsskr Nor Laegeforen. 2003 Dec
18;123(24):35989.  http://www.ncbi.nlm.nih.gov/entrez/
query.fcgi’cmd=Retrieve&db=PubMed&dopt=Cita-
tion&list_uids=14691515, Rognstad S, Straand J. Vet fastle-
gen hvilke medisiner hjemmesykepleien gir pasientene?
Tidsskr Nor Laegeforen. 2004 Apr 18;124(6):810-2. http://
www.nchi.nlm.nih.gov/entrez/query.fcgi?’cmd=Retri-
eve&db=PubMed&dopt=Citation&list_uids=15039817 og
Bonnevie B, Jensen BA. Medicinordinationssystemer og
medicindispensering i Danmark Ugeskr Laeger. 2002 Oct
30;164(40):4656-9.  http://www.ncbi.nlm.nih.gov/entrez/
query.fcgi’cmd=Retrieve&db=PubMed&dopt=Cita-
tion&list_uids=12380118

Gurwitz JH, Field TS, Avorn J, et al. Incidence and preventa-
bility of adverse drug events in nursing homes. Am J Med.
2000 Aug 1;109(2):87-94. http://www.ncbi.nlm.nih.gov/
entrez/query.fcgi?’cmd=Retrieve&db=PubMed&dopt=Cita-
tion&list_uids=10967148 og Leape LL, Bates DW, Cullen
D], et al. Systems analysis of adverse drug events. ADE
Prevention Study Group. Jama. 1995 Jul 5;274(1):35-43.
http://www.ncbi.nlm.nih.gov/entrez/
query.fcgi’cmd=Retrieve&db=PubMed&dopt=Cita-
tion&list_uids=7791256
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Pa grunn av funksjonsdeling og omorganise-
ring kan flere sykehus samarbeide om et felles
akuttmottak. Pasienter kan som folge av dette bli
innlagt pa et nytt og ukjent sykehus uten tilgang til
tidligere journalopplysninger. Dette far konsekven-
ser for informasjonsbehovet hos helsepersonell.

Spesielt ved akuttinnleggelser av kronisk syke
pasienter vil det veere avgjerende at helsepersonell
har tilgang til opplysninger om blant annet paga-
ende behandling og relevant sykdomshistorie.
Dersom pasientopplysningene pa innleggende
sykehus er fravaerende eller utdaterte, ma dette
utleveres av annen aktuell virksomhet (for eksem-
pel sykehus eller fastlege). Noen pasienter er ute
av stand til 4 meddele seg, og det kan veere vanske-
lig og tidkrevende & spore opp hvor disse pasient-
opplysningene finnes. Nar opplysningene er man-
gelfulle mé& pasienten gjennomga flere, og ofte
smertefulle, undersekelser, og det tar dermed len-
ger tid for spesifikk behandling starter opp.

En annen konsekvens av samarbeidet om
akuttmottak, er at pasienter kan bli overflyttet fra
akuttmottak til et annet samarbeidende sykehus
for videre behandling. Ogsé her er det viktig at de
som skal ta over behandlingsansvaret for pasien-
ten far tilgang til det som er dokumentert sa langt.

Elektronisk kommunikasjon mellom ambu-
lanse og akuttmottaket kan i dag kompliseres av at
ambulansetjenesten kan tilhere et annet helsefore-
tak enn akuttmottaket. Akuttmottaket kan ikke
underveis i pasienttransporten motta blant annet
statusmeldinger og journalinformasjon «online»
dersom akuttmottaket tilherer et annet helsefore-
tak enn ambulansen. Dette folger av at helseregis-
terloven § 13 ikke tillater tilgang mellom ulike virk-
somheter (her: helseforetak).

2.3 Heringsnotatet

Departementet sendte forslag til lov om endringer
i lov 18. mai 2001 nr. 24 om helseregistre og
behandling av helseopplysninger (helseregister-
loven), forslag til lov om endring av lov 2. juli 1999
nr. 64 om helsepersonell m.v. (helsepersonelloven)
og forslag til forskrift om informasjonssikkerhet og
elektronisk tilgang til helseopplysninger i behand-
lingsrettede helseregistre pa hering 20. oktober
2008. Horingsfristen var 12. januar 2009. Herings-
notatet ble sendt til folgende instanser:
Akademikerne

Apotekforeningen

Arbeids- og velferdsdirektoratet (NAV)
Barneombudet

Datatilsynet

De medisinske dekanene

Delta

Den Norske Advokatforening

Den norske Dommerforening

Den norske jordmorforening

Den norske legeforening

Den norske tannlegeforening

Departementene

Direktoratet for nedkommunikasjon
Fagforbundet

Farmasiforbundet

Fellesorganisasjonen

Forbrukerombudet

Funksjonshemmedes Fellesorganisasjon (FFO)
Fylkesradet for funksjonshemmede

Handels- og servicenzringens hovedorganisasjon
(HSH)

Helsedirektoratet

Helsetilsynet i fylkene

Kompetansesenter for IT i helse- og sosialsektoren
AS (KITH)

Kliniske ernaeringsfysiologers forening
Kreftforeningen

KS

Landets fylkesmenn

Landets helseforetak

Landets kommuner

Landets pasientombud

Landets regionale helseforetak
Landsforbundet for Utviklingshemmede og
Pérerende

Landsforeningen for hjerte- og lungesyke (LHL)
Landsforeningen for private sykehus (PRISY)
Landsforeningen for Parerende innen Psykiatri
Landsforeningen for trafikkskadde
Landsorganisasjonen i Norge (LO)

Mental Helse Norge

Nasjonalforeningen for folkehelsen

Nasjonalt folkehelseinstitutt

Nasjonalt kompetansesenter for helsetjenestens
kommunikasjonsberedskap (KoKom)
Nasjonalt senter for telemedisin

Norges Astma- og Allergiforbund

Norges Blindeforbund

Norges Diabetesforbund

Norges Doveforbund

Norges Farmaceutiske Forening

Norges Fibromyalgi Forbund

Norges Handikapforbund

Norges Juristforbund

Norges Optikerforbund

Norsk Audiografforbund

Norsk Ergoterapeutforbund

Norsk Forbund for Utviklingshemmede

Norsk Fysioterapeutforbund
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Norsk Helsenett AS

Norsk Helsesekretaerforbund

Norsk Homeopatisk Pasientforening
Norsk Kiropraktorforening

Norsk Manuellterapeutforening

Norsk Pasientforening

Norsk pasientskadeerstatning (NPE)
Norsk Psykologforening

Norsk Radiografforbund

Norsk Revmatikerforbund

Norsk senter for elektronisk pasientjournal
(NSEP)

Norsk Sykepleierforbund

Norsk Tannpleierforening

Norsk Tjenestemannslag (NTL)

Norske Fotterapeuters Forbund

Norske Kvinners Sanitetsforening
Nearingslivets Hovedorganisasjon

Parat Helse

Pasientskadenemnda
Privatpraktiserende Fysioterapeuters Forbund
Regjeringsadvokaten

Riksadvokaten

Ryggforeningen i Norge
Rentgeninstituttenes Fellesorganisasjon
Radet for psykisk helse

Sametinget

Sivilombudsmannen

Spekter

Statens autorisasjonskontor for helsepersonell
Statens helsepersonellnemnd

Statens helsetilsyn

Statens legemiddelverk

Statens rad for funksjonshemmede
Statens seniorrad

Sysselmannen péa Svalbard

Universitets- og heyskoleradet
Yrkesorganisasjonenes Sentralforbund

Til sammen 67 heringsinstanser svarte pa departe-
mentets heringsnotat. Av disse hadde 57 herings-
instanser merknader til et eller flere av spersma-
lene heringsforslaget tar opp. Disse heringsinstan-
sene er:

Arbeids- og inkluderingsdepartementet

Arbeids- og velferdsdirektoratet (NAV)
Barneombudet

Bergen kommune

Buskerud fylkeskommune

Datatilsynet

Den norske legeforening

Den norske tannlegeforening

DIPS ASA

Direktoratet for forvaltning og IKT (Difi)

Drammen kommune

Fornyings- og administrasjonsdepartementet
Frogn kommune

Handels- og servicenzringens hovedorganisasjon
(HSH)

Haraldsplass Diakonale Sykehus
Helsedirektoratet

Helse Finnmark HF

Helse Midt-Norge RHF

Helse Nord RHF

Helse Vest RHF, inkludert uttalelser fra tilherende
helseforetak

Helse Sor-@st RHF, inkludert Ulleval universitets-
sykehus

IKT-Norge

Justisdepartementet

Kompetansesenter for IT i helse- og sosialsektoren
AS (KITH)

Kreftregisteret

Landsforeningen for hjerte- og lungesyke (LHL)
Landsforeningen for Parerende innen Psykiatri
Landsorganisasjonen i Norge (LO)

Leksvik kommune

Lier kommune

Nasjonalforeningen for folkehelsen

Nasjonalt folkehelseinstitutt

Nasjonalt kompetansesenter for helsetjenestens
kommunikasjonsberedskap (KoKom)

Nasjonalt senter for telemedisin

Norges Diabetesforbund

Norges Handikapforbund

Norges Optikerforbund

Norges teknisk-naturvitenskapelige universitet
(NTNU), Det medisinske fakultet

Norsk Helsenett AS

Norsk Manuellterapeutforening

Norsk Ortopedisk Forening

Norsk Psykologforening

Norsk Radiografforbund

Norsk Sykepleierforbund

Norsk Tannpleierforening

Norsk senter for elektronisk pasientjournal
(NSEP, NTNU)

Oslo kommune

Riksadvokaten

Sande kommune

Statens helsetilsyn

Statens legemiddelverk

Stavanger kommune

Troms fylkeskommune

Universitetet i Bergen

Universitets- og heyskoleradet
Universitetssykehuset Nord-Norge HF

Verdal kommune
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De resterende 10 heringsinstansene som har avstar fra eller snsker av andre grunner ikke a avgi
avgitt uttalelse uttaler at de ikke har merknader, heringsuttalelse.
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3 Gjeldende rett

3.1 Helsepersonelloven

Helsepersonell har en yrkesmessig taushetsplikt,
jf. helsepersonelloven § 21. Plikten omfatter bade
en passiv plikt til 4 tie og en aktiv plikt til & hindre
at opplysninger bringes videre til andre eller «lek-
ker» ut. Helsepersonellets plikter korresponderer
med virksomhetens plikt til forsvarlig lagring og
oppbevaring av pasientopplysninger, jf. spesialist-
helsetjenesteloven § 3-2 og kommunehelsetjenes-
teloven § 1-3a.

Helsepersonelloven § 21a forbyr & lese, seke
etter eller pa annen mate tilegne seg, bruke eller
besitte taushetsbelagte opplysninger uten at det er
begrunnet i helsehjelp til pasienten, administra-
sjon av slik hjelp eller har seerskilt hjemmel i lov
eller forskrift. Forbudet har samme formal som
taushetsplikten. Det vil si & verne pasientens inte-
gritet og hindre unedvendig spredning av pasient-
opplysninger. Forbudet skal bidra til at befolknin-
gen kan ha tillit til helsetjenesten og helseperso-
nell, og at borgerne oppseker helsetjenesten ved
behov for helsehjelp, uten at de trenger & frykte at
uvedkommende far tilgang til opplysninger om
dem. Forbudet gjelder ulegitimert tilgang til opp-
lysninger. Dersom det ikke med hjemmelilov eller
forskrift er tillatt & gjore seg kjent med taushetsbe-
lagte opplysninger, si er det forbudt. Foreligger
det hjemmel i lov eller forskrift for tilegnelse av
opplysningene, kommer ikke bestemmelsen til
anvendelse.

Helsepersonelloven har flere regler om unntak
fra taushetsplikten. Helsepersonelloven § 25 regu-
lerer helsepersonells adgang til & gi helseopplys-
ninger til personell de samarbeider med i forbin-
delse med den helsehjelp som ytes. Bestemmelsen
lyder:

«Med mindre pasienten motsetter seg det, kan
taushetsbelagte opplysninger gis til samarbei-
dende personell néar dette er nedvendig for a
kunne gi forsvarlig helsehjelp.

Taushetsplikt etter § 21 er heller ikke til hin-
der for at personell som bistar med elektronisk
bearbeiding av opplysningene, eller som bistar
med service og vedlikehold av utstyr, far til-
gang til opplysninger nar slik bistand er ned-

vendig for & oppfylle lovbestemte krav til doku-
mentasjon.

Personell som nevnt i forste og andre ledd
har samme taushetsplikt som helsepersonell.»

Opplysningene kan gis til samarbeidende per-
sonell bade innenfor og utenfor virksomheten.
Utgangspunket er at opplysninger kun kan gis til
samarbeidende personell som trenger opplysnin-
gene for a yte helsehjelp til pasienten. Loven sier
ikke noe om pa hvilken form opplysningene kan
gis videre pa. Opplysningene kan derfor gis videre
bade muntlig, skriftlig eller pa elektronisk form.

Det vil ofte veere nedvendig & innhente opplys-
ninger som er nedtegnet i forbindelse med at det
tidligere er gitt helsehjelp til pasienten. Det kan
vaere opplysninger som er nedtegnet i egen virk-
somhet eller i en annen virksomhet. Helseperso-
nelloven § 45 fastslar at helsepersonell som mottar
en slik anmodning om & gi tilgang til eller utlevere
journalen eller opplysninger i journalen til andre i
utgangspunktet har plikt til & etterkomme anmod-
ningen, nar de opplysninger det anmodes om er
nedvendig for & yte helsehjelp. Helsepersonelloven
§ 45 lyder:

«Med mindre pasienten motsetter seg det, skal
helsepersonell som nevnt i § 39 gi journalen
eller opplysninger i journalen til andre som yter
helsehjelp etter denne lov, nér dette er nedven-
dig for 4 kunne gi helsehjelp pa forsvarlig méte.
Det skal fremgé av journalen at annet helseper-
sonell er gitt tilgang til journalen etter forste
punktum.

Departementet kan i forskrift gi neermere
bestemmelser til utfylling av ferste ledd, og kan
herunder bestemme at annet helsepersonell
kan gis tilgang til journalen ogsé i de tilfeller
som faller utenfor forste ledd.»

Det skal ikke gis tilgang til eller utleveres flere
opplysninger enn det som er nedvendig for a gi
pasienten forvarlig helsehjelp. Det skal fremga av
journalen at annet helsepersonell er gitt adgang til
journalen eller opplysninger i journalen etter hel-
sepersonelloven § 45. Opplysninger kan gis til hel-
sepersonell som yter helsehjelp bade i egen virk-
somhet og i ekstern virksomhet.
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Dersom ordlyden i § 45 tolkes bokstavelig vil
det i enkelte tilfeller vaere praktisk umulig 4 utle-
vere informasjon. Det kan for eksempel vaere tilfel-
ler der den som det er forutsatt skal vurdere fore-
spersel om utlevering (den som personlig er bun-
det av taushetsplikten) har sluttet ved sykehuset,
er ded eller pa annen méte utilgjengelig. I slike til-
feller vil det i teorien ikke vaere noen som kan vur-
dere forespeorsler om utlevering av de taushetsbe-
lagte opplysningene. Departementet tolker
bestemmelsen slik at spersmal om utlevering av
journalopplysninger kan vurderes av journalan-
svarlige, den som har fert opplysningene eller
annet personell med faglig kompetanse til 4 vur-
dere om det er adgang til & utlevere de aktuelle
opplysningene til den som ber om det, for eksem-
pel om vedkommende trenger dem for & kunne yte
forsvarlig helsehjelp, jf. helsepersonelloven § 45.

Det folger bade av helsepersonelloven §§ 25 og
45, og av pasientrettighetsloven § 5-3, at pasienten
har rett til & nekte informasjonsutveksling mellom
helsepersonell, selv om opplysningene er nedven-
dige for a yte helsehjelp. Retten til & nekte forutset-
ter at pasienten gir beskjed. Kravet om aktivitet fra
pasienten sin side for a forhindre informasjonsut-
veksling, er begrunnet i at pasienten ma kunne
regne med at det utveksles informasjon mellom
helsepersonell om vedkommendes helsetilstand,
og om hvilken helsehjelp som skal gis.

3.2 Pasientrettighetsloven

Pasientrettighetslovens formal er 4 bidra til & sikre
befolkningen lik tilgang pa helsehjelp av god kvali-
tet ved a gi pasienter rettigheter overfor helsetje-
nesten. Lovens bestemmelser skal bidra til a
fremme tillitsforholdet mellom pasient og helsetje-
neste og ivareta respekten for den enkelte pasients
liv, integritet og menneskeverd, jf. loven § 1-1.
Taushetsplikten er til vern for pasienten. En
naturlig konsekvens av dette er at taushetsplikten
kan oppheves etter samtykke fra pasienten, jf. hel-
sepersonelloven § 22. For at samtykke skal vaere
gyldig, forutsetter det at det foreligger et informert
samtykke. Det betyr at vedkommende som sam-
tykker, har fatt informasjon om hvilke opplysnin-
ger det gjelder, hvordan disse skal anvendes og
eventuelle konsekvenser av dette. Samtykke opp-
hever imidlertid kun taushetsplikten sa langt sam-
tykket gjelder, og samtykke kan nar som helst helt
eller delvis trekkes tilbake. Det vises her til lov 2.
juli 1999 nr. 63 om pasientrettigheter kapittel 4,
samtykke til helsehjelp, herunder om samtykke-
kompetanse. Helsepersonell kan etter et gyldig

samtykke fra pasienten gis adgang til 4 utlevere
opplysninger som er undergitt taushetsplikt etter
helsepersonelloven § 21. Helsepersonellet har
imidlertid ingen plikt til 4 utlevere opplysninger, og
kan nekte 4 utlevere opplysningene uten & gi naer-
mere begrunnelse for det.

Utgangspunktet ved etablering av sentrale hel-
seregistre hjemlet i helseregisterloven er krav om
samtykke fra den registrerte. For behandlingsret-
tede helseregistre er imidlertid etablering av regis-
trene ikke avhengig av samtykke fra pasienten.
Dette folger av helsepersonell sin plikt til & fore
journal. Heller ikke ved utveksling av informasjon
om pasienten mellom helsepersonell er hovedre-
gelen samtykke, men pasienten kan reservere seg,
jf. helsepersonelloven §§ 25 og 45 og pasientrettig-
hetsloven § 5-3.

Pasientrettighetsloven § 3-6 omhandler pasien-
tens rett til vern mot spredning av opplysninger.
Bestemmelsen sier at opplysninger om pasienten
skal behandles i samsvar med gjeldende bestem-
melser om taushetsplikt. Bestemmelsens tredje
ledd sier at pasienten, sa langt forholdene tilsier
det, skal informeres dersom helsepersonell utleve-
rer opplysninger som er underlagt taushetsplikt og
hvilke opplysninger det gjelder.

Pasienten vil ogsé ha rett til & kreve retting eller
sletting av opplysninger i det behandlingsrettede
helseregisteret, dersom de lovbestemte vilkarene i
helsepersonelloven §§ 42-44 er oppfylt. Videre har
pasienten rett til 4 nekte utlevering av journalopp-
lysninger mellom helsepersonell (ogsé kalt sper-
ring av journal), jf. pasientrettighetsloven § 5-3.

3.3 Helseregisterloven

Helseregisterloven regulerer behandling av helse-
opplysninger, herunder etablering av helseregis-
tre. Det er en del av lovens formal & sikre at helse-
opplysninger blir behandlet i samsvar med grunn-
leggende personvernhensyn, herunder behovet
for personlig integritet, privatlivets fred og tilstrek-
kelig kvalitet pa opplysningene. Loven utfylles av
lov 14. april 2000 nr. 31 om behandling av person-
opplysninger (personopplysningsloven) og for-
skrift 15. desember 2000 nr. 1265 om behandling av
personopplysninger  (personopplysningsforskrif-
ten), jf. helseregisterloven § 36.
Helseregisterloven gjelder for behandling av
helseopplysninger i helseforvaltningen og i helse-
tjenesten som skjer helt eller delvis med elektro-
niske hjelpemidler, som skjer for & fremme formaé-
let med loven. Loven gjelder videre annen behand-
ling av helseopplysninger innenfor lovens formal i
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helseforvaltningen og helsetjenesten nar helse-
opplysningene inngéar eller skal inngé i et helsere-
gister, jf. helseregisterloven § 3 forste ledd.

Helseopplysninger er definert som «taushets-
belagte opplysninger i henhold til helsepersonelloven
$§ 21 og andre opplysninger og vurderinger om helse-
forhold eller av betydning for helseforhold, som kan
knyttes til en enkeltperson», jf. § 2 nr. 1.

Behandlingsrettede helseregistre er regulert i
helseregisterloven § 6, og er i § 2 nr. 7 definert
som:

journal- og informasjonssystem eller annet
helseregister som har til formal & gi grunnlag
for handlinger som har forebyggende, diagnos-
tisk, behandlende, helsebevarende eller reha-
biliterende mal i forhold til den enkelte pasient
og som utferes av helsepersonell, samt admi-
nistrasjon av slike handlinger».

Elektronisk pasientjournal er omfattet av defi-
nisjonen av behandlingsrettet helseregister. Elek-
tronisk pasientjournal er imidlertid ikke noe enty-
dig juridisk begrep med et presist innhold. Begre-
pet register er et logisk begrep. En elektronisk pasi-
entjournal er et logisk register. De opplysninger
som utgjer en pasientjournal kan befinne seg i
ulike elektroniske systemer og de kan befinne seg
péa papir, film m.m. Pasientjournalen er et sett med
elektroniske helseopplysninger som genereres
mange forskjellige steder. Pasientjournalen er defi-
nert som en samling eller sammenstilling av ned-
tegnelser/registrerte opplysninger om en pasient i
forbindelse med helsehjelp, jf. journalforskriften
§3.

Helseregistre skal, etter § 5, ha hjemmels-
grunnlag enten i konsesjon (eventuelt unntak fra
konsesjon) fra Datatilsynet, i forskrifter fastsatt i
medhold av §§ 7 og 8, eller i egen lov. Da plikten til
a fore journal folger av helsepersonelloven, er det
ikke konsesjonsplikt for behandlingsrettede helse-
registre, jf. helseregisterloven § 5 forste og annet
ledd. Slike registre trenger heller ikke & vaere regu-
lert i forskrift. Helseregisterloven § 6 tredje ledd
hjemler imidlertid muligheten for forskrift om
behandling av opplysninger i behandlingsrettede
helseregistre, herunder godkjenning av program-
vare, krav til elektronisk signatur, bruk av standar-
der, klassifikasjonssystemer og kodeverk m.m., jf.
helseregisterloven § 16 fijerde ledd.

Virksomheter hvor en eller flere personer yter
helsehjelp ma ha et pasientjournalsystem slik at
opplysninger om den enkelte pasient kan lagres,
og gjenfinnes nar det senere er behov for dem.
Pasientjournalen er per definisjon et behandlings-
rettet helseregister. Helseregisterloven krever at

det skal veere en databehandlingsansvarlig for hel-
seregistre, herunder behandlingsrettede helsere-
gistre. Databehandlingsansvarlig er i helseregis-
terloven § 2 nr. 8 definert som «den som bestemmer
Jformdalet med behandlingen av helseopplysningene og
hvilke hjelpemidler som skal brukes, hvis ikke data-
behandlingsansvaret er scerskilt angitt i loven eller i
forskrift i medhold av loven». Definisjonen tilsvarer
personopplysningslovens definisjon av behand-
lingsansvarlig.

Den databehandlingsansvarlige er den som
alene eller sammen med andre har bestemmelses-
rett over helseopplysningene og den elektroniske
behandlingen av disse. Helseregisterloven péaleg-
ger den databehandlingsansvarlige en rekke plik-
ter. Pliktene innebaerer blant annet a serge for til-
fredsstillende informasjonssikkerhet med hensyn
til konfidensialitet, integritet, kvalitet og tilgjenge-
lighet ved behandling av helseopplysninger, jf. § 16
forste ledd. Den databehandlingsansvarlige skal
videre seorge for internkontroll, for at bade den
registrerte og allmennheten fir den informasjonen
de har krav pé etter loven, samt at de registrertes
begjeeringer om retting og sletting av helseopplys-
ninger i registeret blir fulgt opp. Blant annet fordi
manglende oppfyllelse av ansvaret er straffesank-
sjonert og fordi den registrerte skal kunne fa hand-
hevet sine rettigheter etter loven, er det et krav at
databehandlingsansvarlig mé ha partsevne — det vil
si kunne saksokes for domstolene.

Helseforetaksloven § 6 fastslar at bade regio-
nalt helseforetak (RHF) og helseforetak (HF) har
partsevne. Dette innebaerer at bade RHF og HF i
prinsippet kunne tenkes & veere databehandlings-
ansvarlig for opplysninger i elektronisk pasient-
journal. Helseregisterloven § 6 krever imidlertid at
databehandlingsansvarlig er den som far i bruk
behandlingsrettet helseregister. Det folger av hel-
seforetaksloven § 2 at RHF skal legge til rette for
spesialisthelsetjenester, mens HF skal yte spesia-
listhelsetjenester. Videre er det bestemt i helsefor-
etaksloven § 9 at utevende virksomhet skal organi-
seres som helseforetak. Dette betyr at regionalt
helseforetak ikke kan veere databehandlingsan-
svarlig for sine helseforetaks pasientjournalsyste-
mer. Databehandlingsansvaret ligger derfor hos
helseforetakene.

Helseregisterloven § 13 regulerer hvem som
kan fa tilgang til helseregistre. Ved kommunika-
sjon av helseopplysninger etter dagens regelverk
ma det skilles mellom #ilgang til opplysninger i den
databehandlingsansvarliges eller databehandlers
virksomhet, og utlevering av opplysninger fra en
databehandlingsansvarlig til en annen. Utlevering
av helseopplysninger i behandlingsrettede helse-
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registre er etter dagens regelverk tillatt pa tvers av
virksomhetsgrenser pa visse vilkér.
Helseregisterloven § 13 regulerer hvem som
kan gis tilgang til helseopplysninger i den databe-
handlingsansvarliges og/eller databehandlers
virksomhet. Helseregisterloven § 13 lyder:

«Bare den databehandlingsansvarlige, databe-
handlere og den som arbeider under den data-
behandlingsansvarliges eller databehandlers
instruksjonsmyndighet, kan gis tilgang til hel-
seopplysninger. Tilgang kan bare gisiden grad
dette er nedvendig for vedkommendes arbeid
og 1 samsvar med gjeldende bestemmelser om
taushetsplikt.»

Det fremgar av bestemmelsen at det bare er
den databehandlingsansvarlige, databehandlere
og den som arbeider under den databehandlings-
ansvarliges eller databehandlers instruksjonsmyn-
dighet, som kan gis tilgang til helseopplysninger
som behandles etter loven. I dette ligger det et krav
om fysiske og tekniske tilgangssperrer, slik at
ingen utenfor databehandlingsansvarlig eller data-
behandlers instruksjonsmyndighet skal ha mulig-
het til 4 pa egenhénd kunne tilegne seg helseopp-
lysninger i virksomhetens behandlingsrettede hel-
seregistre.

Helseregisterloven § 13 setter de ytre rammer
for hvem som kan gis tilgang til helseopplysninger
i den databehandlingsansvarliges virksomhet.
Bestemmelsen ma ses i sammenheng med helse-
registerloven § 16, som pélegger databehandlings-
ansvarlig og databehandler 4 serge for tilstrekkelig
konfidensialitet ved behandling av helseopplysnin-
ger. Dersom noen utenfor den databehandlingsan-
svarliges eller databehandlers virksomhet har til-
gang til helseopplysninger, har ikke databehand-
lingsansvarlig eller databehandler oppfylt sine plik-
ter etter helseregisterloven § 16, om sikring av hel-
seopplysninger. For at tilgang til helseopplysninger
skal kunne gis, oppstiller helseregisterloven § 13 i
tillegg krav om at det er nedvendig for den enkel-
tes arbeidsoppgaver, og i samsvar med gjeldende
regler om taushetsplikt, jf. blant annet helseperso-
nelloven §§ 25 og 45.

Skillet mellom begrepene tilgang til og utleve-
ring av opplysninger bygger pa den tanke at helse-
personell innen virksomheten selv kan hente frem
journalen, mens helsepersonell utenfra forst ma
henvende seg til noen innenfor for & fa opplysnin-
ger fra journalen. Bestemmelsene er inntatt av
hensynet til informasjonssikkerheten — for at data-
behandlingsansvarlig skal kunne uteve kontroll og
ha sanksjonsmulighet ved overtredelse. Det frem-
gar av forarbeidene til helseregisterloven § 13 at

hovedbegrunnelsen for & foresld bestemmelsen
var & sikre konfidensialitet. Det siteres fra forarbei-
dene til helseregisterloven, Ot.prp. nr. 5 (1999-
2000) side 123-124 pkt. 9.3.4.2:

«Departementet foreslar i heringsutkastet § 5—
4 en egen bestemmelse om tilgang til helseopp-
lysninger i behandlingsansvarliges, eventuelt
databehandlers, institusjon. Det foreslds at
bare behandlingsansvarlig og databehandlere
samt den eller de som arbeider under behand-
lingsansvarliges eller databehandlers instruk-
sjonsmyndighet, kan gis tilgang til helseopplys-
ninger som behandles etter loven. De eller den
som har tilgang til helseopplysninger har bare
tilgang til opplysninger som er nedvendig for
vedkommendes arbeid.

Bestemmelsen ma ses i lys av bestemmel-
sene om taushetsplikt, i den forstand at dersom
en ikke rettsgyldig kan fi utlevert opplysnin-
gene fordi bestemmelsene om taushetsplikt
setter skranker, s har en heller ikke tilgang til
opplysningene.»

Automatiserte utleveringer, som benyttes for
eksempel for utleveringer av elektroniske resepter
fra Nasjonal database for elektroniske resepter, er
et eksempel pa at teknologien muliggjor en effekti-
visering av utleveringer uten at det av den grunn er
snakk om tilgang i lovens forstand.

Helsepersonellovens regler om taushetsplikt
og unntakene fra denne, regulerer hvilke opplys-
ninger helsepersonell kan fa tilgang til. Helseregis-
terloven § 13 forste ledd regulerer hvordan man
kan fa tilgang til disse opplysningene, ved wutleve-
ring dersom man ikke er underlagt databehand-
lingsansvarliges eller databehandlers instruksjons-
myndighet.

Den registrertes rett til informasjon felger av
helseregisterloven §§ 21, 23 og 24, som omhandler
henholdsvis den registrertes rett til generell infor-
masjon om registeret, den registrertes rett til infor-
masjon nar det samles inn opplysninger fra den
registrerte og informasjon nér det samles inn opp-
lysninger fra andre enn den registrerte.

Den registrerte har etter helseregisterloven §
22 annet ledd rett til innsyn i de opplysningene som
er registrert om seg selv i registeret. I tillegg har
den registrerte rett til 4 fi innsyn i sikkerhetstilta-
kene ved behandling av opplysningene si langt
dette ikke svekker sikkerheten. Rent praktisk vil
innsynet kunne gjores gjeldende via henvendelse
til den databehandlingsansvarlige for opplysnin-
gene, som ma ha rutiner for hindtering av slike
henvendelser. Innsynsretten omfatter ogsé en rett
til innsyn i loggen over hvem som har fatt tilgang til
pasientjournalen. Nér helseopplysninger er regis-
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trert i et behandlingsrettet helseregister gjelder
reglene i pasientrettighetsloven § 5-1 og helseper-
sonelloven § 41.

3.4 Personopplysningsloven

Av personopplysningslovens formalshbestemmelse
i § 1 forste ledd fremgér det at loven skal «beskytte
den enkelte mot at personvernet blir krenket giennom
behandling av personopplysninger». Dette utdypes i
andre ledd hvor det fremgar at loven skal bidra til
at personopplysninger behandles i samsvar med
grunnleggende personvernhensyn, noe som
eksemplifiseres ved begreper som «personlig inte-
gritet, privatlivets fred og tilstrekkelig kvalitet pa per-
sonopplysninger». Loven innarbeider EUs person-
verndirektiv (direktiv 95/46/EF) i norsk rett.

I loven § 2 er personopplysninger definert som
«opplysninger og vurderinger som kan knyttes til en
enkeltperson». En undergruppe av personopplys-
ninger er sensitive personopplysninger, jf. § 2 nr. 8.
For slike opplysninger gjelder strengere regler.
Helseopplysninger er sensitive personopplysnin-
ger. Loven slér fast at der behandlingen av sensi-
tive opplysninger ikke har annet hjemmelsgrunn-
lag, kan Datatilsynet etter gitte kriterier gi konse-
sjon. I den grad ikke annet folger av helseregister-
loven, gjelder personopplysningsloven med for-
skrifter utfyllende for helseregisterloven, jf.
helseregisterloven § 36. I stor grad gjelder dette
personopplysningsloven og -forskriftens bestem-
melser om informasjonssikkerhet.

3.5 Forholdet til menneskerettig-
hetene

Ifelge artikkel 8 nr. 1 i Den europeiske menneske-
rettskonvensjonen (EMK) har enhver rett til
respekt for sitt privatliv og familieliv, sitt hjem og
sin korrespondanse. Bruk av sensitive opplysnin-

ger i et helseregister méa vurderes opp mot denne
bestemmelsen. EMK artikkel 8 nr. 2 stiller krav om
at inngrep overfor individet ma veere 1) i samsvar
med loven (dvs. mé lovhjemles), og 2) nedvendig i
et demokratisk samfunn av hensyn til den nasjo-
nale sikkerhet, offentlig trygghet eller landets oko-
nomiske velferd, for & forebygge uorden eller kri-
minalitet, for 4 beskytte helse eller moral, eller for
4 beskytte andres rettigheter og friheter. Departe-
mentet vurderer det slik at departementets forslag
er i samsvar med EMK art. 8.

17. juli 2008 ble det avsagt en dom! av Den
europeiske menneskerettighetsdomstolen i Stras-
bourg (EMD). I dommen inkluderer EMD krav til
informasjonssikkerhet i EMK artikkel 8. Sakseker
er finsk statsborger og anla sak mot den finske stat.
Sakseker jobbet mellom 1989 og 1994 som syke-
pleier pa et offentlig sykehus i Finland. Fra 1987
gikk hun selv for behandling pa en poliklinikk for
smittsomme sykdommer pa det samme sykehuset
som hun selv jobbet. Hun hadde fatt diagnosen
HIV-positiv. Sakseker anla sak for EMD ettersom
hun, pa bakgrunn av kommentarer fra sine kolle-
gaer pa sykehuset, mente at de urettmessig hadde
lest i hennes pasientjournal. Hun mente at myndig-
hetene, som var ansvarlige for sykehuset, ikke
hadde sorget for tilstrekkelig sikring mot urett-
messig tilgang til pasientjournaler. Hun mente at
dette var et brudd pad EMK artikkel 8. EMD fant
enstemmig at det foreld brudd pa konvensjonen
artikkel 8, og sakseker ble tilkjent erstatning for
béde gkonomisk og ikke-skonomisk tap.

Departementet leser dommen slik at databe-
handlingsansvaret er et systemansvar som inne-
barer et ansvar for & sikre helseopplysningers sik-
kerhet, herunder Kkonfidensialitet. Séledes er
norsk rett i samsvar med menneskerettighetene pa
dette punkt, jf. blant annet helseregisterloven § 16
og spesialisthelsetjenesteloven § 3-2.

! L v. Finland (no. 20511/03).
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4 Personvern og informasjonssikkerhet

4.1 Generelt

Den enkeltes pasientrettigheter og rett til person-
vern er i stor grad sammenfallende. Pasientens
personvern ma imidlertid ogsé ses i ssmmenheng
med pasientens krav pa forsvarlig behandling og
pasientsikkerhet. P4 mange omréader vil tiltak og
reguleringer som skal ivareta pasientenes interes-
ser, samtidig ivareta pasientenes personverninte-
resser. Eksempler pd dette er bestemmelsene i
pasientrettighetsloven og helseregisterloven om
medvirkning, rett til informasjon og innsyn.
Bestemmelsene om taushetsplikt i helsepersonell-
oven er ogsa et slikt eksempel.

Selv om informasjonssikkerheten pd mange
mater vil bli bedre ved innfering av elektronisk
kommunikasjon, skaper det ogsa utfordringer med
henblikk pa personvernet og ivaretakelse av den
enkeltes konfidensialitet, kravet til tilgjenglighet
etc. Det er viktig at helsetjenesten kan mete disse
utfordringer pa en god og effektiv mate. Viktig i
denne sammenheng er pasientenes tillit til at syste-
mene fungerer og at taushetsplikten kan ivaretas.

Undersokelser viser at pasienter lever med to
former for frykt vedrerende informasjon i journa-
len. De kan vaere bekymret for at opplysninger
som kan virke kompromitterende skal komme pa
avveie. Det gjelder mest opplysninger om sosiale
og psykiske forhold. Samtidig er pasienter med
kronisk sykdom og stort behov for helsetjenester
opptatt av at helsepersonell som skal behandle
dem har fatt all den informasjonen som er nadven-
dig.

Helseregisterloven har flere bestemmelser
som skal bidra til & ivareta personvernet. Lovens
formalsbestemmelse, jf. helseregisterloven § 1,
fastslar at behandlingen av helseopplysninger skal
skje i samsvar med grunnleggende personvern-
hensyn, og stiller en rekke krav til sikker og
betryggende behandling av helseopplysninger.

Et godt personvern i denne sammenheng inne-
barer for det forste at kravene i helseregisterloven
§§ 16 (informasjonssikkerhet) og 22 (innsynsrett)
ivaretas. Et godt personvern omfatter imidlertid
mer enn bare det 4 hindre tilgang til helseopplys-
ninger, og det & ha en tilfredsstillende informa-

sjonssikkerhet. Et godt personvern innebarer
ogsa at man ikke skal registrere flere opplysninger
om vedkommende enn det som er nedvendig og
relevant for formalet. Samtidig er det viktig at man
har tilgang til alle de opplysninger som er nedven-
dig for at formalet med behandlingen av dem, det

vil si at pasienten kan tilbys faglig forsvarlig helse-

hjelp, kan nas. Helseopplysninger skal behandles

med diskresjon og respekt og i samsvar med et
uttrykkelig angitt formal.

Databehandlingsansvarlig for behandling av
opplysningene i et helseregister er forpliktet til &
sarge for at det gjennom planlagte og systematiske
tiltak foreligger tilfredsstillende informasjonssik-
kerhet nar helseopplysninger behandles, jf. helse-
registerloven § 16. Informasjonssikkerheten skal
veere tilfredsstillende med hensyn til konfidensiali-
tet, integritet, tilgjengelighet og kvalitet.

— Med konfidensialitet menes i denne sammen-
heng at helseopplysninger ma vere sikret mot
at uvedkommende far kjennskap til opplysnin-
gene. Den databehandlingsansvarlige skal sor-
ge for at kravene til taushetsplikt overholdes
ved behandling av helseopplysninger i registe-
ret.

— Krav om integritet betyr at helseopplysninger
ma veere sikret mot utilsiktet eller uautorisert
endring eller sletting. Informasjonen skal ikke
endres ved lagring eller transport.

— Samtidig som databehandlingsansvarlig plikter
a ivareta kravene til taushetsplikt og konfiden-
sialitet, krever helseregisterloven at opplysnin-
gene faktisk er tilgjengelige nar det foreligger et
legitimt behov for & fa opplysninger utlevert.

— Med kvalitet menes at den databehandlingsan-
svarlige skal sikre at opplysningene som regis-
treres er korrekte.

— Departementet mener det er relevant 4 sam-
menligne personvernutfordringene etter en
eventuell endring av regelverket med de per-
sonvernutfordringene som eksisterer under da-
gens regelverk. Differansen i personvernutfor-
dringer mellom dagens ordning og den som
foreslas innfert, er vel s interessant, som per-
sonvernutfordringene ved det nye tiltaket iso-
lert sett.
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4.2 NOU 2009:1 Individ og integritet

Personvernkommisjonen la 13. januar 2009 frem
NOU 2009:1 Individ og integritet. Et kapittel i utred-
ningen omhandler personvern i helsesektoren, der
de blant annet kommenterer ovenfor nevnte
heringsnotat av 20. oktober 2008.

«Da Personvernkommisjonen var i sluttfasen
av sitt arbeid, sendte Helse- og omsorgsdepar-
tementet ut et forslag om & lovhjemle tilgang pa
tvers av virksomheter pa hering (http://
www.regjeringen.no/nb/dep/hod/dok/hoe-
ringer/hoeringsdok/2008/horing—tilgang-til-
behandlingsrettede-.html?id=533748). Her for-
slas det to lesninger som har til formal 4 imete-
komme helsetjenestens behov for informasjon
pd tvers av virksomhetsgrenser; tilgang til
eksisterende virksomhetsinterne behandlings-
rettede helseregistre pa tvers av virksomheters
grenser og etablering av virksomhetsovergri-
pende behandlingsrettede helseregistre. For-
slaget har heringsfrist i januar 2009. Person-
vernkommisjonen har ikke hatt anledning til &
sette seg inn i forslaget, men vil likevel knytte
noen generelle kommentarer til spersmalet om
tilgang péa tvers av virksomheter.

Personvernkommisjonen ser at behovet for
samhandling og effektivisering av helsetjenes-
ten pa tvers av foretak og virksomheter pa sikt
ber imetekommes. Det er viktig, ogsa av hen-
syn til pasienten, at relevante opplysninger er
tilgjengelige ved behov. Dette gjelder ikke
minst i situasjoner der liv og helse star pa spill.
Personvernkommisjonen antar at rene person-
vernhensyn normalt vil matte vike dersom en
pasients liv og helse er truet og kan reddes,
dersom det gis innsyn i vedkommendes jour-
nal. Avveiningen er imidlertid ikke like enkel i
tilfeller der behovet for opplysningene ikke er
fullt sa patrengende. Her vil helsefaglige behov
i sterre grad matte avveies mot andre viktige
hensyn, ikke minst hensynet til 4 ivareta pasi-
entens personvern.

Det er ikke tvil om at gkt tilgang til pasient-
journalen utfordrer pasientens interesse i inte-
gritet og konfidensialitet. En ivaretakelse av de
ulike hensynene forutsetter at det iverksettes
tiltak som imetekommer behovet for 4 ha nok
opplysninger nar det er nedvendig, samtidig
som det ikke gis tilgang til flere opplysninger
enn det som er relevant. For det dpnes for jour-
naltilgang pa tvers av virksomheter, ma det
foretas en grundig avveining av bade fordeler
og potensielle ulemper. En del av pasientene
som benytter seg av retten til fritt sykehusvalg
og fornyet vurdering, gjor dette nettopp for a
kunne starte med blanke ark. Disse pasientene
vil ofte vaere opptatt av at journalopplysninger

fra tidligere behandlingssted ikke skal folge
dem videre til andre behandlere.

Ekstern tilgang til pasientjournalen i en
virksomhet forutsetter etter Personvernkom-
misjonens oppfatning god styring og kontroll
internt. Med tanke pé de svakhetene som bade
Datatilsynet og Helsetilsynet har avdekket
gjennom sine tilsyn nar det gjelder tilgangskon-
troll internt, ber man som Sosial- og helsedirek-
toratet papeker, ga forsiktig fram med tanke pa
& utvide tilgangen til ogsd & omfatte eksterne
parter. Dersom en utenforstiende virksomhet
skal gis direkte tilgang til sykehusets journaler,
vil den ansvarlige virksomheten i prinsippet
miste noe av kontrollen med overholdelse av
taushetsplikten. Som Personvernkommisjonen
har fremhevet ovenfor, innebaerer taushetsplik-
ten ogsé en aktiv plikt til 4 hindre at uvedkom-
mende far tilgang til taushetsbelagt informa-
sjon. Av hensyn til pasientens interesse i 4 ha
kontroll over egne opplysninger ber utlevering
til utenforstaende i storst mulig grad baseres pa
et gyldig samtykke fra pasienten. Uthuling av
samtykkekravet i denne sammenheng ber bare
aksepteres i den grad det er patrengende ned-
vendig for & kunne yte forsvarlig helsehjelp, for
eksempel i en akuttsituasjon hvor det ikke er
tid eller anledning til 4 innhente samtykke.

Etter Personvernkommisjonens oppfatning
fordrer okt tilgjengelighet til pasientjournalen
at pasienter kan ha tillit til at det ikke er verken
juridisk, teknisk eller faktisk mulig for utenfor-
stdende 4 tilegne seg informasjon man ikke
skal ha. Dette forutsetter kontinuerlig og syste-
matisk opplaering og oppdatering av helseper-
sonells kunnskaper om gjeldende regelverk
om taushetsplikt og personvern. I tillegg kre-
ves holdningsskapende arbeid hos bade helse-
personell og sykehusledelse, samt fortsatt
strenge regler for nar det kan gjores unntak fra
taushetsplikten og hovedregelen om samtykke
til slikt unntak.»

Néar det gjelder departementets vurdering av
de tema Personvernkommisjonen tar opp, vises
det til departementets vurderinger og forslag
under punktene 6.4, 7.5, 8.4 og 9.4.

4.3 Muligheter og utfordringer ved
tilgangskontroll

4.3.1 Papirjournalen

I sin natur er papirjournalen en samlet enhet.
Enkeltdokumenter skal ikke fiernes fra journalen
da dette medferer fare for at de kan ga tapt eller
vaere utilgjengelige nar annet helsepersonell har
behov for journalen, noe som igjen kan lede til feil-
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behandling. Den som har behov for opplysninger i
slike pasientjournaler, far derfor som regel tilgang
til hele journalen.

Per i dag har departementet fatt opplyst at prak-
sis pa sykehus i all hovedsak er slik at papirjourna-
len utleveres fra arkivet pa forespersel. Dersom
foresporselen kommer fra en lege ved sykehuset,
og journalen ikke er sperret, blir det bare unntaks-
vis kontrollert om det foreligger et legitimt behov.
Arkivet forer oversikt over hvem som har fatt utle-
vert de enkelte journaler. Nar journalen befinner
seg pa den avdelingen som behandler pasienten,
vil den vanligvis veere tilgjengelig for ganske
mange, ogsa personale som ikke deltar i behand-
lingen av pasienten. Det fores heller ingen oversikt
over hvem som far innsyn i journalen. Mottas det
foresporsel fra eksterne leger om utlevering av
journalkopi, sa vil slik kopi normalt bli utlevert.
Séfremt den som behandler foresporselen ikke fat-
ter mistanke om at noe er galt, vil en vanligvis ikke
kontrollere de opplysninger den som forespor
kommer med. Departementet vil presisere at en
praksis som innebzerer at formalet med en utleve-
ring av journal/journalopplysninger ikke etter-
sperres, i forkant av at de utleveres, ikke er i sam-
svar med gjeldende rett.

4.3.2 Bruk av elektronisk pasientjournal

De aller fleste virksomheter i helsevesenet benyt-
ter i dag elektroniske pasientjournaler. De syste-
mer som benyttes er i sterre eller mindre grad spe-
sialiserte, det vil si at de er beregnet for bruk
innenfor bestemte typer virksomheter, innenfor
enkelte fagomrader, for dokumentasjon av
bestemte behandlingsformer eller lignende. Hvil-
ken informasjon som kan handteres av et elektro-
nisk pasientjournalsystem, avhenger av systemets
malgruppe. De heyt spesialiserte systemene kan
gjerne handtere sveert detaljert og strukturert
informasjon innenfor noen fa kategorier (doku-
mentgrupper), mens de mer generelle elektro-
niske pasientjournalsystemene héandterer et stort
antall kategorier informasjon, men gjerne med et
begrenset detaljeringsnivd innenfor hver enkelt
kategori.

De heyt spesialiserte systemene benyttes pri-
meert av spesialister og inneholder i all hovedsak
kun opplysninger som er nedvendige og relevante
i forhold til den type helsehjelp spesialistene yter.
Dette gjenspeiles gjerne i mekanismene for til-
gangsstyring. Mulighetene for & differensiere til-
gangen kan veere sveert begrenset. Enkelte system
gir knapt noen slik mulighet, en bruker som fyller
kravene for tilgang til en bestemt pasient, far til-

gang til alt som er registrert om denne pasienten i
det aktuelle systemet.

Nar det gjelder de generelle elektroniske pasi-
entjournalsystemene som benyttes av helseforeta-
kene, sa er situasjonen motsatt. Disse systemene
benyttes av alt helsepersonell ved virksomheten og
journalene skal i utgangspunktet kunne inneholde
alle relevante opplysninger om den helsehjelp som
en har ytt pasienten samt opplysninger som er utle-
vert fra andre i forbindelse med slik helsehjelp.
Dette innebeerer betydelige utfordringer néar det
gjelder styring av tilgang. Skal det veere mulig a
avgrense tilgangen til de opplysninger som er rele-
vante for hver enkelt som involveres i helsehjelp til
pasienten, kreves en godt strukturert journal.

I forbindelse med en kartlegging som Helsear-
kivutvalget foretok i 2005 av spesialisthelsetjenes-
tens arkiver, ble det ogsd foretatt en detaljert
underseokelse av hvordan de elektroniske pasient-
journalene ved fire utvalgte sykehus var struktu-
rert!. Ytterpunktene spenner fra psykiatrisk kli-
nikk ved Stavanger Universitetssykehus HF som
hadde inndelt sine journaler i 62 kategorier, til
Akershus Universitetssykehus HF som benyttet
135 forskjellige kategorier. Forskjellen gjenspeiler
variasjonsbredden i virksomhetenes behandlings-
tilbud. Utgangspunktet for alle var helsetilsynets
anbefaling® bestdende av 47 kategorier som de
enkelte virksomheter hadde tilpasset og utvidet i
henhold til egne behov.

Tilsvarende gjelder ogsa for andre helsefore-
tak. De generelle elektroniske pasientjournalsyste-
mene som benyttes, gir gode muligheter for etable-
ring av en struktur bestdende av et fritt antall
informasjonskategorier, eller dokumentgrupper
som de ogsa kalles. Det er ikke uvanlig at virksom-
heter oppretter egne kategorier for 4 skille ut opp-
lysninger hvor det mé tas spesielle hensyn nar det
gjelder tilgangsstyringen. En slik struktur er godt
egnet for styring av tilgang til elektronisk pasient-
journal. Det enkelte helsepersonell gis kun tilgang
til de informasjonskategorier som er relevante i
forhold til den helsehjelp de yter. For 4 kunne
administrere tilgangen, tildeles helsepersonellet
roller og deles inn i grupper hvor alle som tilherer
en bestemt gruppe anses a ha behov for tilgang til
de samme delene av elektronisk pasientjournal.
Enkelte store foretak har delt inn brukerne av det
elektroniske pasientjournalsystemet i et tresifret
antall forskjellige grupper for & kunne oppna den

1 NOU 2006:5 vedlegg 2 side 184-187.

Pasientjournalen. Innhold, gruppering og arkivering av
pasientdokumentasjon i somatiske sykehus. Statens helse-
tilsyn utredningsserie 3-94.
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differensiering av tilgangsrettigheter som de
mener er negdvendig.

Strukturen i elektronisk pasientjournal benyt-
tes altsa for a foreta en avgrensning av hvilke deler
av pasientjournalene det enkelte helsepersonell
potensielt skal kunne fa tilgang til. En slik potensi-
ell tilgangsrett er imidlertid ikke tilstrekkelig for a
fa tilgang til en bestemt pasients elektroniske pasi-
entjournal, rettigheten skal forst utleses nar det
foreligger et faktisk behov. Hvordan dette skjer,
varierer fra system til system.

Elektronisk pasientjournal gir i motsetning til
papirjournalen muligheter for en mer spesifikk
kontroll med hvem som skal kunne fi se hvilke
opplysninger i journalen. Det er fare for uautori-
sert innsyn i papirjournaler, og slike innsyn kan
veere vanskelige & avdekke. Til tross for utfordrin-
gene som er knyttet til elektronisk tilgang til
journalopplysninger, gir allikevel de mekanismer
for tilgangsstyring som alt er tatt i bruk betydelig
bedre mulighet for 4 hindre at andre enn de som
har et tjenestlig behov far tilgang til journalopplys-
ninger, enn man kan ved kontroll av tilgang til
papirjournaler. Riktignok er det ved tilsyn pavist
enkelte svakheter nar det gjelder mulighet for a
analysere tilgangsloggen slik at eventuelt misbruk
av tilgangsrettigheter kan avdekkes. Loggferingen
gir allikevel en viss mulighet for 4 avdekke uautori-
sert tilgang. Spesielt gjelder dette nar det forelig-
ger konkret mistanke. Ogsa pasientens egenkon-
troll av loggen, der denne utleveres til pasienten,
bidrar til okt mulighet for & oppdage uautorisert til-
gang til journalen.

Pa Akershus Universitetssykehus HF (Ahus)
er det, pa vegne av alle RHF/HF, under utvikling
verktoy for automatisk overvéking og kontroll av
tilgangsloggene til alle systemer som inneholder

pasientdata. Verkteyet vil pa sikt i tillegg til a
avslore enkeltstdende uautoriserte hendelser,
ogsa kunne finne avvik for eksempel i tilganger
basert pé slektskap/naboskap og tilgangsprofiler
som ikke er i overensstemmelse med den ansattes
reelle behov. Verktoyet utvikles med stotte fra Hel-
sedirektoratet og skal pa sikt kunne benyttes av
alle helseforetakene.

4.3.3 Gjennomfgrte tilsyn - varen 2006

Helsetilsynet og Datatilsynet gjennomferte i felles-
skap tilsyn i mai og juni 2006 ved henholdsvis
Helse Bergen HF Haukeland Universitetssykehus
(Haukeland) og Akershus Universitetssykehus HF
(Ahus). Tema ved begge tilsyn var taushetsplikt og
tilgjengelighet ved bruk av de respektive helsefor-
etakenes elektroniske pasientjournalsystemer. Til-
synet i Bergen hadde i tillegg fokus pa bruk av det
pasientadministrative systemet.

Det ble konstatert avvik hos begge helsefore-
tak nar det gjelder & sikre at taushetsbelagte per-
sonopplysninger i det elektroniske pasientjournal-
systemet er forsvarlig vernet mot innsyn fra
ansatte som ikke har legitimt behov for opplysnin-
gene. Ved Haukeland ble det ogsa konstatert tilsva-
rende avvik nar det gjelder tilgangen til det pasien-
tadministrative systemet. Hos Ahus ble det i tillegg
konstatert avvik nar det gjelder manglende gjen-
nomfering av systematiske risikovurderinger i for-
hold til sikring av konfidensialiteten og tilgjenge-
ligheten til elektroniske pasientjournaler, her-
under fastlagt kriterier for akseptabel risiko. Siden
tilsynene ble gjennomfert har Haukeland og Ahus
iverksatt tiltak for & lukke avvikene, samt bedre
sikringen av personopplysningene.
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5 Reguleringiandre land

5.1 Innledning

Nye metoder for effektiv tilgang til pasientinforma-
sjon utenfor egen virksomhet er et aktuelt tema i
flere land. Et fellestrekk for utviklingen er at elek-
tronisk pasientjournal, med noe variasjon i utbre-
delse og bruksomréader, er tatt i bruk i bade spesi-
alist- og primeerhelsetjenesten. Et annet fellestrekk
er at utviklingen i landene har resultert i et mang-
fold av systemer hvor det er mangel pa standarder
og systemer som ikke kan kommunisere med
hverandre. Tilgang til pasientinformasjon er ogsa
satt pa dagsorden i EU gjennom flere prosjekter
som fokuserer pa tilgjengeliggjoring av pasientin-
formasjon pa tvers av landegrensene.

Utviklingen av elektronisk pasientjournal i
andre land er, som i Norge, drevet av et gkende
behov for & utveksle informasjon péa tvers av virk-
somheter og nivaer for & oppnad sammenhengende
og helhetlige pasientforlep. Samtidig med dette
skal det sikres at pasientens personlige integritet
ivaretas. I tillegg fokuseres det pé pasientens rolle
og mulighet for medvirkning. Med dette som maél
har flere land utarbeidet IKT-strategier for den
elektroniske samhandlingen i helsetjenesten.

Flere land har prevd ut og pilotert ulike lgsnin-
ger for blant annet registre over kjerneopplysnin-
ger (kjernejournal), kontaktoversikt/pasientin-
deks og medisinkort/medisinoversikter. I Skott-
land er en kjernejournal som dekker hele landet i
drift. Ulike land har valgt ulik tilneerming og inn-
fallsvinkler:

— Personlig journal tilknyttet den enkelte pasi-
ent! (Frankrike).

— Register over kjerneopplysninger som gjores
tilgjengelig for hele eller deler av landet med ut-
valgte demografiske og kliniske data om pasi-
enten? (Skottland, Nederland og England).

— Lovendringer for 4 regulere deling av informa-
sjon pa tvers av virksomhetsgrenser (Dan-
mark, Sverige og Finland).

Drivkraften bak utvikling av personlig journal er mal om
okt autonomi og ansvarliggjering av pasienten selv.
Her er det varianter av bade sentral og desentral lagring av
data, og registre kombinert med en type kontaktoversikt.

— Nasjonal, felles lagring av alle journalopplysnin-
ger i én database (Finland).

5.2 Sverige

I Sverige tradte ny lov om behandling av person-
opplysninger innen hélso - och sjukvarden i kraft 1.
juli 2008. Loven er basert pa forslag i SOU 2006:82.
Loven gjelder behandling av pasientopplysninger i
helse- og omsorgssektoren og regulerer blant
annet dokumentasjonsplikt, taushetsplikt, elektro-
nisk tilgang til helseopplysninger i virksomheter i
helsetjenesten, utlevering av opplysninger, direk-
tetilgang og nasjonale og regionale kvalitetsregis-
tre. Loven regulerer i stor grad hvilke grunnleg-
gende prinsipper som skal gjelde for handteringen
av pasientopplysninger innenfor helse- og
omsorgssektoren. Den naermere reguleringen
skal skje i forskrift.

Loven apner for at en tjenesteyter under visse
forutsetninger kan fi elektronisk tilgang til pasi-
entopplysninger hos en annen helsetjenesteyter.
Elektronisk tilgang innebaerer at opplysninger gis
til en ekstern mottaker, det vil si en annen tjeneste-
yter, ved at den som gjor direkte oppslag far en
mulighet pa eget initiativ til elektronisk gjere bruk
av tilgangen og ta del i utlevererens opplysninger.
Dette omtales i loven som sammenholden journal-
foring. Det fores ikke opplysninger i en felles jour-
nal og opprettes ikke noe eget fellesregister. Hver
tjenesteyter dokumenterer i interne journalsyste-
mer, og helsepersonell far elektronisk tilgang til
andre virksomheters journalsystemer. Det helse-
personell som fir elektronisk tilgang til en journal
i en annen virksomhet kan bare se de opplysninger
som den andre virksomheten gjor tilgjengelige.
Innenfor dette utvalg er det den som selv gjor bruk
av tilgangen som utferer relevansvurderingen.
Den enkelte virksomhet er databehandlingsan-
svarlig for den behandling av pasientopplysninger
som finner sted i virksomheten. Regjeringen skal
lage forskrifter om hvem som skal ha databehand-
lingsansvar for overgripende spersméil om tek-
niske og organisatoriske sikkerhetshensyn ved
sammenholden journal.
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For at helsepersonell skal fa tilgang til opplys-
ninger (som ikke er sperret) i sammenholden jour-
nal kreves det at:

1. opplysningene gjelder en pasient som det fin-
nes en aktuell pasientrelasjon med,

2. opplysningene kan antas & ha betydning for hel-
sehjelpen som gis, og

3. pasienten samtykKker til det.

For tilgang til sammenholden journal gjelder en
kombinasjon av reservasjonsrett og samtykke.
Pasienten kan reservere seg mot elektronisk til-
gang. Nar helsepersonell skal ha tilgang til sam-
menholden journal kreves som hovedregel sam-
tykke fra pasienten.

5.3 Danmark

«National strategi for digitaliseving af sundhedsvee-
senet 2008-2012», er den nasjonale IKT-strategien
i Danmark. Et tiltak som omtales i strategien er
nasjonal pasientindeks. Nasjonal pasientindeks
gjor opplysninger fra sykehusenes pasientadminis-
trative system og journalsystem tilgjengelig for
andre sykehus, praktiserende leger og borgerne
selv, og gir en oversikt over helsevesenets opplys-
ninger om den enkelte pasient.

For & fa enklere tilgang til pasientopplysninger
tradte lov om ceendring av sundhedsloven i kraft
1. oktober 2007. Endringene innebaerer at loven na
omfatter bade utlevering og innhenting av pasient-
opplysninger med elektronisk tilgang til journaler.
Leger og sykehusansatte tannleger kan ved tilgang
til elektroniske systemer innhente opplysninger
om en pasients helsetilstand, private forhold og
andre fortrolige opplysninger nar det er nedvendig
i forbindelse med aktuell behandling av pasienten.
Leger og sykehusansatte tannleger vil etter disse
bestemmelsene kunne sgke etter opplysninger pa
tvers av organisatoriske grenser og sektorer.
Annet helsepersonell har ikke tilsvarende tilgang
til oppslag i elektronisk pasientjournal pa tvers av
organisatoriske grenser, men kan fi det pa neer-
mere vilkéar. Tilgang til historiske data vil som
hovedregel vare forbeholdt leger og sykehusan-
satte tannleger.

Pasienten kan reservere seg mot at det gis til-
gang til journalen pé tvers av virksomheter. Pasien-
ten skal informeres om reservasjonsretten. Det
kreves imidlertid ikke samtykke for helsepersonel-
lets tilgang til helseopplysninger. Dette er begrun-
netiat muligheten til 4 innhente opplysninger med
tilgang til elektronisk pasientjournal omfatter situ-
asjoner hvor pasienten ma anta at det er naturlig,

og ofte nedvendig, at legen gjenbruker de opplys-
ninger som er nedvendig for 4 gi best mulig
behandling. Pasientens reservasjon kan gjelde
generelt og omfatte alt helsepersonell eller den
kan gjelde konkret i forhold til enkelte bestemte
helsepersonell.

I Danmark skiller regelverket mellom offent-
lige og private databehandlingsansvarlige. Offent-
lige databehandlingsansvarlige har plikt til 4 fore
logg over hvem som har hatt tilgang til pasientens
elektroniske pasientjournal. Det finnes ogsé hjem-
mel for & palegge private databehandlingsansvar-
lige en tilsvarende forpliktelse. Det kan fastsettes
naermere regler om pasienters elektroniske til-
gang til loggferingen over hvem som har hatt til-
gang til journalen og néar, bade hos offentlige og
private databehandlingsansvarlige.

5.4 Finland

Som en del av et program for 4 sikre fremtidens
helsetjeneste i Finland, bestemte regjeringen i
2002 at det skulle innferes en landsdekkende los-
ning for elektronisk pasientjournal innen utgangen
av 2007. I 2005 ble planen om et nasjonalt elektro-
nisk arkiv lagt til i programmet. Bakgrunnen er
ideen om at semles informasjonsflyt og tilgang til
nedvendig informasjon er pakrevd for 4 na maélet
om spmles pasientbehandling.

Det nasjonale arkivet vil fore til at det er én
landsdekkende tjeneste for utveksling av pasientin-
formasjon. Arkivet skal kunne motta, lagre, utle-
vere og slette originale elektroniske journaldoku-
menter. Alle originaler av ferdige elektroniske pasi-
entjournaldokumenter, fra bade offentlige og pri-
vate tjenesteaktorer skal bli lagret i det nasjonale
arkivet. Pasientopplysninger skal dokumenteres i
lokale elektroniske pasientjournalsystemer, og
elektronisk signerte dokumenter overfores deret-
ter til arkivet for lagring. Den som produserer og
leverer et dokument til arkivet er ansvarlig for
dokumentets innhold. Dokumentene som lagres i
det elektroniske arkivet kan benyttes av akterer
innen helse- og omsorgstjenesten og av andre akto-
rer som etter loven har rett til det, for eksempel
ulike myndigheter, forsikringsfirmaer og pasien-
ten selv. De lokale elektroniske pasientjournalsys-
temene kan seke opp dokumenter fra arkivet.

En egen lov om elektronisk héndtering av pasi-
entopplysninger innen sosial- og helsetjenesten ble
iverksatt 1. juli 2007, og krever at alle elektroniske
pasientjournalsystemer skal ha en datastruktur
(nasjonale krav) som muliggjer bruk, utlevering,
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lagring og beskyttelse av elektroniske journal-
dokumenter i det landsdekkende arkivet.

Helsepersonell kan bruke journalopplysninger
de selv har dokumentert uten restriksjoner. Utle-
vering av pasientopplysninger fra et helsepersonell
til et annet skal skje etter pasientens samtykke
eller med stotte i en lov som gir rett til utlevering.
Pasienten kan samtykke til utlevering av informa-
sjon om en enkelt hendelse eller for et helt behand-
lingsforlep. Samtykke skal veere skriftlig og sig-
nert med personlig eller elektronisk signatur. Pasi-
enten har rett til & trekke tilbake samtykket eller
endre det. Et samtykke som er gitt for et helt
behandlingsforlep oppherer nar det har géatt ett ar
siden siste kontakt med helsetjenesten ble avslut-
tet. Dersom pasienten ikke samtykker til deling av
journalen, skal dokumentasjon allikevel bli lagret i
arkivet®.

Hvem som har sett pa hvilke pasientopplysnin-
ger, formal og tidspunkt blir loggfert. Pasientene
skal ogsa ha mulighet til & se deler av sine egne
pasientopplysninger og loggopplysninger. Dette
skal muliggjeres ved hjelp av en elektronisk forbin-
delse til arkivet.

KELA (The National Social Insurance Institute)
skal drive arkivet, og er teknisk ansvarlig for arki-
veringstjenesten. Helsepersonell har ansvar for at
innholdet i pasientopplysningene er Kkorrekte,
mens KELA tar ansvar for pasientopplysningenes
anvendbarhet, integritet, konfidensialitet, sikker-
het og oppbevaring. Offentlige helseinstitusjoner
ma slutte seg til arkivet, mens private institusjoner
kan velge mellom det nasjonale elektroniske arki-
vet eller papirarkiv. Utviklingen av arkivet ble pabe-
gynt i 2006 og planlegges & veere ferdig innen
utgangen av 2011.

I tillegg til den generelle helse- og personopp-
lysningslovgivningen, har Finland en egen lov som
omhandler elektronisk handtering av pasientopp-
lysninger innen sosial- og helsetjenesten: «Lag om
elektronisk behandling av klientuppgifter innom
social- og hélsovarden 9.2.2007/159». Denne loven
skal fremme sikker elektronisk behandling av pasi-
entopplysninger og oke pasientens muligheter til &
fa informasjon. Loven omhandler arkivtjenesten,
krypterings- og sertifiseringsordninger, og pasien-
tenes tilgang til journalopplysningene. Loven
tradte i kraft 1. juli 2007.*

3 Reponen, Jarmo, «The current status of EPR/EHCR
development and the building of a new national archive for
patient data in Finland, presenteted at the HelsIT pre-confe-
rence, Trondheim, Norway, 25.09.07.» [10.12.07.], http://
www.kith.no/upload/3590/jamoi-reponen-2.pdf

4 http://www.finlex.fi/sv/laki/ajantasa/2007/20070159

5.5 Skottland

I Skottland er det opprettet en sentral database,
Emergency Care Summary (ECS), som innehol-
der informasjon, kjerneopplysninger, om alle inn-
byggere som ikke har reservert seg. Losningen
har veert i alminnelig drift siden oktober 2005, de
forste pilotprosjektene startet i 2004. Formalet
med ECS er 4 tilgjengeliggjore pasientinformasjon,
i forste rekke demografiske data, medisinering og
allergier, for legevaktpersonell. Losningen er fore-
lopig begrenset til primaerhelsetjenesten.

ECS ble introdusert fordi legevakt og andre
som yter helsehjelp utenfor vanlig kontortid
(OOH - out of hour), skulle fa tilgang til livsviktig
informasjon om pasienten, spesielt i forhold til
medisinering og allergier. Losningen ble innfert
fordi skotske helsemyndigheter innferte en ny
ordning der helsehjelp som ytes OOH, skal utferes
pa lokale legevaktstasjoner med eget helseperso-
nell. Fastlegene ble dermed fritatt for vaktordnin-
ger, noe som ble positivt mottatt av de fleste. Jour-
nalopplysninger og livsviktig helseinformasjon
som fastlegen satt pa, méatte dermed bli tilgjengelig
for OOH-personell. Fastlegene deltok i utviklingen
av ECS-lesningen slik at den viktigste pasientinfor-
masjonen na kan gjeres tilgjengelig for annet hel-
sepersonell pa en sikker og trygg méte. Losningen
dekker néd 97 prosent av fastlegene og alle OOH-
institusjoner.

Fastlegen vedlikeholder all pasientinformasjon
i sitt elektroniske pasientjournalsystem. Dersom
det utleveres eller foreskrives medisinering fra
OOH sendes informasjon om dette til fastlegen
som forer dette inn i sin pasientjournal. Fastlegen
er ansvarlig for at pasientens data er korrekte. To
ganger daglig oppdateres ECS ved hjelp av seke-
teknologi som henter informasjon fra fastlegenes
elektroniske pasientjournalsystemer over det
nasjonale helsenettet. Overforingene er sikret ved
hjelp av kryptering.

Autorisert personale ved OOH-institusjonene
har lesetilgang til ECS, basert pa pasientsamtykke
i hvert enkelt tilfelle. Pasientene har reservasjons-
rett for deltagelse i ECS. Omkring 600 pasienter av
en befolkning pa 5 millioner har reservert seg.
Informasjonskampanjen som ble gjennomfort i for-
bindelse med innferingen tillegges mye av aren
for den lave utnyttelsen av reservasjonsretten.
Bade det begrensede innhold og at det méa gis sam-
tykke for journalen leses kan vare medvirkende
arsaker til den lave bruken av reservasjonsretten.
Opplysningene om medisinering fores imidlertid
som fritekst i ECS. Dette medferer at pasientene
ikke kan reservere seg mot at enkeltopplysninger
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gjores tilgjengelig. Enten har man en ECSjournal
inneholdende alle medisineringsopplysninger,
eller sa har man ingen ECS+journal.

5.6 Nederland

I Nederland er det besluttet & lage en landsomfat-
tende infrastruktur der medikamentopplysninger
om alle innbyggere i Nederland er tilgjengelig, kalt
Electronic Medication Record (EMD). Parallelt
arbeides det med & lage en losning for oppsum-
mert sykehistorie som en legevaktslege kan hente
fra fastlegen. Denne losningen kalles Electronic
General Practioner’s Record (WDH). EMD og
WDH benytter den samme infrastrukturen. Disse
to applikasjonene er spydhodene i det som pé sikt
skal bli en omfattende nasjonal lesning for elektro-
nisk pasientjournal.

Formalet med EMD i forste fasen er a gjore det
mulig for apotek, allmennpraktiker, legevakt og
sykehusspesialist & f4 tak i pasientens medika-
mentopplysninger. Implementering av forste fase
vil gjeres i 2008/2009. I senere faser av EMD skal
elektroniske resepter, kontraindikasjoner, intole-
ranser og allergier inkluderes.

Losningen er basert pa at alle data er lagret
lokalt, det vil si hos den institusjon som genererte
dataene opprinnelig, og at det ved foresporsel
sekes frem all relevant informasjon om pasienten
fra de lokale registre. Det er etablert en sentral
infrastruktur som i prinsippet bestar av et helse-
nett og en sentral base som skal inneholde referan-
ser til hvor informasjon om den enkelte pasient
befinner seg. En forutsetning for at dette skal fun-
gere er at alle lokale registre hos allmennprakti-
kere, apotek og sykehus alltid er tilgjengelige pa
nettet og at disse har installert nedvendige grense-
snitt for sekeverktoyet.

5.7 England

I England jobbes det med innfering av National
Care Records Service (NCRS). NCRS har som mal
4 innfere to separate elektroniske pasientjournal-
systemer, et nasjonalt (Summary Care Record
(SCR)) som inneholder grunnleggende informa-
sjon, og et lokalt (Detailed Care Records (DCRs))
som inneholder mer omfattende Kklinisk informa-
sjon. NCRS vil ogsé inkludere en «Secondary Uses
Service (SUS)» som vil gi tilgang til samlet data for
forvalting og styring av helsetjenesten, forskning
og andre «sekundare» formal.

Den nasjonale lovgivningen er harmonisert
med gjeldende EU-direktiver. «Data protection act
1998» regulerer informasjonssikkerhet ved tele-
kommunikasjon og konfidensialitet. Denne stotter
seg igjen pa «Freedom of Information Act 2000» og
«Human Rights Act 1998» som sammen balanserer
forholdet mellom rett til ytringsfrihet og rett til per-
sonvern.

En nasjonal SCR skal bidra til 4 forbedre sikker-
het og effektiviteten pa helsetjenestene som ytes.
Dette gjelder spesielt i akutte situasjoner hvor hel-
sepersonell ikke kjenner pasienten fra tidligere.

Bruk av SCR vil veere avhengig av innholdet.
Innholdet er enda ikke fastsatt, men det er klart at
SCR skal inneholde feerre opplysninger enn DCR.
Det har veert foreslatt at SCR skal inneholde
grunnleggende informasjon som Kjente allergier,
medikamentallergier og medikamentforskrivnin-
ger de siste 6 maneder. Det vil si at SCR er tiltenkt
4 inneholde et sammendrag av nekkelinformasjon
som kan veere tilgjengelig for helsepersonell over
hele landet.

For & styrke personvernet er det planlagt 4 inn-
fore noe som kalles forseglede konvolutter («Sea-
led envelopes»). Dette vil vaere en mekanisme hvor
det er mulig for pasienten 4 begrense tilgang til og
skjule informasjon pasienten synes er spesielt sen-
sitiv. Helsepersonell far da kun tilgang til denne
informasjonen med pasientens samtykke eller
under spesielle omstendigheter. Informasjonen i
SCR vil bli ekstrahert fra eksisterende journaler
hos allmennlegene, og senere ogsa fra andre res-
surser, og lastet opp og lagret i en nasjonal data-
base.

DCR er planlagt & veere en mer detaljert pasi-
entjournal med mulighet for 4 kunne dele detal-
jerte pasientopplysninger mellom lokale virksom-
heter. Bakgrunnen for dette forslaget er en tanke
om at pasienten vil «flyte semlost gjennom helse-
systemet dersom informasjonen flyter med pasien-
ten». Dette kan igjen gi raskere og bedre integrert
pasientbehandling.

5.8 Frankrike

Frankrike er i gang med a etablere en form for per-
sonlig journal eller egenjournal, Dossier Médical
Personnel (DMP). Med egenjournalen vil pasien-
ter vaere i stand til 4 gi helsepersonell rask og lett
tilgang til nedvendig helseinformasjon. Malet er at
dette skal bedre kvaliteten pa helsehjelpen ved a
gjore det lettere & koordinere og dele informasjon
mellom helsepersonell.



2008-2009

Ot.prp.nr. 51 29

Om lov om endringer i helseregisterloven og helsepersonelloven

Egenjournalen inneholder all relevant medi-
sinsk informasjon om pasienten: medisinske data
som sykdomshistorie, allergier, vaksiner og medi-
sineringsinformasjon, prevesvar og helsefaglig
dokumentasjon. Pasienten har et smartkort, Vitale
2-card, som inneholder fotografi av pasienten,
administrative data (fastlege, organdonasjon, hel-
seforsikring etc.). Journalen tilherer pasienten, og
pasienten kan fa tilgang til sin journal via en egen
portal pa internett. Vitale 2-card gir sikker pasien-
tidentifikasjon og er «nekkelen» inn i den person-
lige journalen. Helsepersonell far tilgang til journa-
len ved & bruke et smartkort for helsepersonell
sammen med pasientens smartkort. Pasienten sty-
rer med dette hvem som far tilgang til journalopp-
lysningene, og har ogsa mulighet til 4 kontrollere
tilgangsrettighetene. Det er en utfordring at et
stort antall pasienter mister eller blir frastjalet sitt
smartkort.

Helsepersonell kan dokumentere i journalen
etter pasientens samtykke. I tillegg kan pasienten
selv legge inn egne uttalelser om sin helsetilstand.
Pasienten har mulighet til & skjule informasjon for
helsepersonell, bortsett fra for helsepersonellet
som har skrevet informasjonen. Lagring av all pasi-
entinformasjon er sentralisert i en nasjonal data-

base. Databasen har statlig godkjenning for lag-
ring av helseopplysninger, som blant annet inne-
beerer at offentlige sikkerhetskrav folges.

Hovedelementene i det rettslige rammeverket
for behandling av helseopplysninger i Frankrike
bestar for det forste av The Commission Nationale
Informatique et Libertés (CNIL) (lov av januar
1978), som sammen med EU-direktiv 95/46/EC
hindrer behandling av data uten samtykke fra pasi-
enten. Unntatt fra dette utgangspunktet er behand-
ling av data som er absolutt nedvendig for helse-
personell som er ansvarlig for helsehjelp som ytes
til pasienten, for administrasjon av helsetjenesten
og for personer som er underlagt taushetsplikt.
For det andre regulerer Ordonnances Juppé av april
1996 en sikker elektronisk infrastruktur for helse-
systemer basert pa autentisering av helsepersonell
og bruk av et sikkert nettverk basert pa internett-
standarder for utveksling av elektronisk informa-
sjon. Frankrike har ogsa The Medical Privacy Act
(4. februar 2002) som beskriver pasientens rettig-
heter til eierskap av egen helseinformasjon, hvor
overforing av personlig informasjon kun er lovlig
mellom helsepersonell som behandler samme
pasient og bare med pasientens samtykke.
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6 Utlevering av og tilgang til journal og journalopplysninger
- forslag til endringer i helsepersonelloven § 45

6.1 Gjeldende rett

Helsepersonellovens hovedregel om taushetsplikt
folger av helsepersonelloven § 21, jf. punkt 7.2.
Taushetsplikten gjelder ogsd mellom helseperso-
nell. Aktuelle bestemmelser om kommunikasjon
og utveksling av helseopplysninger i behandlings-
oyemed er helsepersonelloven §§ 25 og 45. Helse-
personelloven § 25 forste ledd ferste punktum
lyder:

«Med mindre pasienten motsetter seg det, kan
taushetsbelagte opplysninger gis til samarbei-
dende personell nar dette er nedvendig for &
kunne gi forsvarlig helsehjelp.»

Opplysningene kan gis til samarbeidende per-
sonell bade innenfor og utenfor virksomheten.
Opplysninger kan bare gis til samarbeidende per-
sonell som trenger opplysningene for & yte forsvar-
lig helsehjelp til pasienten. Bestemmelsen sier
ikke noe om pa hvilken form eller méate opplysnin-
gene kan gis pd. Opplysningene kan derfor gis
muntlig, skriftlig eller i elektronisk form.

I tillegg til samarbeidstilfellene vil det ofte veere
nedvendig & innhente opplysninger om pasienten
som er nedtegnet i forbindelse med at det tidligere
er gitt helsehjelp til vedkommende - for a f3 til-
strekkelig kunnskapsgrunnlag for vurdering av
den helsehjelpen som né skal gis. Det kan veere
opplysninger som er nedtegnet i egen virksomhet
eller i en annen virksomhet. Det folger av helseper-
sonelloven § 45 at helsepersonell som mottar en
anmodning om journalen eller opplysninger i jour-
nalen i behandlingseyemed i utgangspunktet har
plikt til & etterkomme anmodningen, nér dette er
nedvendig for & yte helsehjelp. Helsepersonelloven
§ 45 lyder:

«Med mindre pasienten motsetter seg det, skal
helsepersonell som nevnt i § 39 gi journalen
eller opplysninger i journalen til andre som yter
helsehjelp etter denne lov, nar dette er nedven-
dig for 4 kunne gi helsehjelp pa forsvarlig méte.
Det skal fremga av journalen at annet helseper-
sonell er gitt tilgang til journalen etter forste
punktum.

Departementet kan i forskrift gi neermere
bestemmelser til utfylling av forste ledd, og kan
herunder bestemme at annet helsepersonell
kan gis tilgang til journalen ogsé i de tilfeller
som faller utenfor forste ledd.»

Det falger av merknadene til forskriftshjemme-
len, jf. Ot.prp. nr. 13 (1998-1999) Om lov om helse-
personell m.v., at det ved denne reguleringen mé
tas hensyn til pasienten. Jo fiernere formalet med
utlevering er fra helsehjelpen, desto sterre grunn
til 4 innhente samtykke fra pasienten.

6.2 Forslageti hgringsnotatet

I heringsforslaget foreslo departementet en utdy-
ping eller presisering av ordlyden i helsepersonell-
oven § 45, fordi tolkningen av den har vert uklar
og forskjellig. Dersom ordlyden i § 45 tolkes
strengt bokstavelig vil det i enkelte tilfeller veere
praktisk umulig & utlevere informasjon. Det kan for
eksempel veare tilfeller der den som det er forutsatt
skal vurdere forespersel om utlevering (den som
personlig er bundet av taushetsplikten) har sluttet
ved sykehuset, er ded eller pa annen mate utilgjen-
gelig. I slike tilfeller vil det etter en streng tolkning
av bestemmelsen ikke veere noen som kan vurdere
foresporsler om utlevering av de taushetsbelagte
opplysningene.

Det ble i heringsnotatet uttalt at departementet
tolker helsepersonelloven § 45 slik at sparsmal om
utlevering av journalopplysninger kan vurderes av
den journalansvarlige, den som har fert opplysnin-
gene eller annet helsepersonell med faglig kompe-
tanse til & vurdere om det er adgang til 4 utlevere
de aktuelle opplysningene til den som ber om det.

Forslaget i heringsnotatet lod:

«Med mindre pasienten motsetter seg det, skal
helsepersonell som skal yte eller yter helsehjelp til
pasient etter denne lov, gis tilgang til nodvendige og
relevante helseopplysninger om pasienten i den grad
dette er ngdvendig for & kunne gi helsehjelp pa for-
svarlig méte. Det skal fremgd av journalen at annet
helsepersonell er gitt tilgang til journalen etter for-
ste punktum.»
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Videre ble det foreslatt et nytt annet ledd, og
navaerende annet ledd ble foreslatt flyttet til tredje
ledd. Forslaget til nytt annet ledd led:

«Tilgang som nevnt i forste ledd kan gis av den
databehandlingsansvarlige for opplysningene
eller det helsepersonell som har dokumentert opp-
lysningene, jf. § 39.»

I merknadene til endringsforslaget uttalte
departementet at med tilgang menes bade elektro-
nisk tilgang og den tilgang man kan fi ved at opp-
lysningene utleveres, eventuelt ved elektronisk
meldingsutveksling. Videre ble det uttalt at til for-
skjell fra helseregisterloven skiller ikke helseper-
sonelloven mellom tilgang til og utlevering av helse-
opplysninger. Enn videre ble det anfort at det mate-
rielle innholdet i bestemmelsen — hvilke opplysnin-
ger det kan gis tilgang til — er det samme som etter
gjeldende rett.

6.3 Hgringsinstansenes syn

Nasjonalt folkehelseinstitutt, Norges Diabetesfor-
bund, Norges Optikerforbund, Norsk Manuellterape-
utforening, Tromso fylkeskommune og IKT-Norge
sier de stotter forslaget i heringsnotatet. Norges
teknisk-naturvitenskapelige universitet (NTNU, Det
medisinske fakultet) uttaler at forslaget synes ade-
kvat og at det vel stort sett er en hjemling av det
som i praksis finner sted i den daglige kliniske
praksis.

Kompetansesenter for IT i helse- og sosialsektoren
AS (KITH) er i utgangspunktet enig i at helseper-
sonelloven § 45 er uklar og viser til at «dette har gitt
opphav til tolkninger som ikke kan sies d ha fremmet
samhandlingen i helsesektoren». KITH tar opp flere
spersmal knyttet til bruk av begreper, som tilgang,
utlevering, opplysninger i journalen/journalopp-
lysninger og helseopplysninger.

KITH viser til at i heringsforslaget er «journa-
len eller opplysninger i journalen» byttet ut med
«helseopplysninger om pasienten», noe som etter
KITHs mening innebarer en endring av menings-
innholdet. KITH sier at ournalopplysninger» i til-
legg til de «helseopplysninger» som befinner seg i
journalen ogsa inkluderer andre opplysninger som
matte vaere der, for eksempel opplysninger om fast-
lege eller nermeste parerende. KITH antar at
denne endringen av meningsinnholdet er utilsik-
tet.

KITH viser ogsa til at det i felge forslagets ord-
lyd til nytt § 45 annet ledd er den databehandlings-
ansvarlige for opplysningene som kan gi annet hel-

sepersonell tilgang til opplysningene, mens det av
merknadene fremgar at dette er et «serge for»-
ansvar, som KITH stetter. KITH foreslar at det inn-
fores et krav om at opplysninger skal gis uten une-
dig opphold, noe som innebarer at virksomhetene
ma etablere rutiner som sikrer at foresporsler blir
vurdert og besvart s raskt som praktisk mulig.

Helse Vest RHF viser i sin heringsuttalelse til
KITH sine synspunkter med hensyn til det  rydde
i begrepsbruken nar det gjelder begrepene til-
gang, utlevering og overfering. Helse Vest RHF
mener at en slik konsistent terminologibruk vil
vaere et viktig bidrag til 4 forenkle handteringen av
det samlede regelverket. Vedrerende forslag til
endringer i helsepersonelloven § 45 annet ledd kan
foretaket ikke stille seg bak KITHs forslag. Foreta-
ket foreslar at det i annet ledd bare blir gjort en
endring sammenlignet med departementets for-
slag, og det er at ordet «tilgang» blir endret til «jour-
nalopplysninger».

Nasjonalt senter for telemedisin (NST) stiller
sporsmal ved bruken av uttrykket «gis tilgang» i
heringsforslaget. NST sier det kan stilles spersmal
ved om begrepet, slik det er brukt i forslaget, kan
misforstas dit hen at det er snakk om tilgang til de
elektroniske pasientjournalsystemene. NST stiller
ogsa spersmal ved om utlevering/tilgang til pasi-
entopplysninger bare ber handteres av den databe-
handlingsansvarlige eller, dersom ansvaret skal
legges til flere, om «ournalansvarlig» ogsa ber
inkluderes. NST foreslar ogsa at uttrykket «helse-
opplysninger» byttes ut med «ournalopplysninger».
Enn videre foreslar NST at begrepene presumert
samtykke og reservasjonsrett kKlargjores. NST viser
til at deling av informasjon i henhold til helseperso-
nelloven §§ 25 og 45 forutsetter presumert sam-
tykke fra pasienten, og viser til at heringsnotatet
bruker begrepet reservasjonsrett. NST sier de er
usikre pa om dette skiller seg fra presumert sam-
tykke og i sa fall pa hvilken maéte.

Datatilsynets heringsuttalelse synes & gi imot
heringsnotatets forstaelse av helsepersonelloven §
45 og forslaget til endringer, selv om det ikke
uttrykkes eksplisitt. Datatilsynet uttaler:

«Dersom mottaker skal vurdere hvilke kon-
krete opplysninger som er ngdvendige og rele-
vante i den enkelte journal, ma han nedvendig-
vis gis tilgang til hele journalen. Faren er stor
for at han derved far tilgang til opplysninger
som ikke er nedvendig og relevante. For at hel-
sepersonell i realiteten skal bevare taushet om
forhold som ikke er nedvendig og relevante for
mottaker, ma den taushetspliktige selv foreta
vurderingen.»
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Datatilsynet bemerker videre at departemen-
tet synes a legge til grunn en annen forstaelse av
taushetspliktens innhold.

Helsedirektoratet viser til at slik bestemmelsen
er formulert, vil det fortsatt vaere nedvendig &
gjore en forhandsvurdering av hva som er nedven-
dige og relevante opplysninger, i tillegg til en vur-
dering av i hvilken grad det er nedvendig a utle-
vere disse opplysningene.

Helsedirektoratet uttaler at dersom ordlyden i
forslaget til ny § 45 skal felges, blir i hovedsak for-
skjellen i forhold til gjeldende bestemmelse at det
kan gis direkte tilgang etter en relevansvurdering
fra den som har helseopplysningene i sin besit-
telse. Hvis det ikke har veert tilsiktet at en slik for-
handsvurdering skal gjores, er ordvalget etter
direktoratets mening ikke treffende. Helsedirekto-
ratet mener at

«[h]elsepersonelloven § 45 ber endres slik at
man apner for direkte tilgang pa tvers av virk-
somheter til helseopplysninger som er naer-
mere definert og strukturert i forskrift etter
helseregisterloven § 13. For andre opplysnin-
ger ut over disse mé det framga at disse ma
utleveres etter en relevansvurdering hos avgi-
ver av opplysningene.»

Legeforeningen uttaler at departementet, der-
som forslaget opprettholdes, av hensyn til konsis-
tens iloven ogsa ber se pa helsepersonelloven § 25.
Legeforeningen viser til at bade § 25 og § 45 angir
at opplysningene skal gis til samarbeidende eller
annet helsepersonell.

6.4 Departementets vurderinger og
forslag

Departementet vil innledningsvis under-
streke viktigheten av at taushetsplikten etterleves.
Pasienten skal fole seg trygg pé at de opplysninger
som gis i forbindelse med at det gis helsehjelp til
pasienten ikke nyttes i andre sammenhenger, uten
klar lovhjemmel. Taushetspliktbestemmelsene
skal hindre at pasienter unnlater & oppseke helse-
tienesten ved behov for helsehjelp av frykt for at
opplysninger om dem skal bli kjent av uvedkom-
mende. En pasient skal kunne fole seg trygg pa at
utveksling av taushetsbelagt informasjon mellom
helsepersonell kun skjer nar det er nedvendig for
behandling og oppfelging av pasienten, eller hvor
det foreligger annet rettslig grunnlag for a gi slik
informasjon.

Helsepersonelloven § 25 og § 45 apner for
utveksling av helseopplysninger nar dette er ned-

vendig for 4 kunne gi forsvarlig helsehjelp, jf. § 25,
eller nar dette er nedvendig for kunne gi helsehjelp
pa forsvarlige mate, jf. § 45. Sist nevnte bestem-
melse synes uklar og har gitt opphav til ulike tolk-
ninger. Departementet foreslir pa denne bak-
grunn mindre endringer i ordlyden pa bestemmel-
sen, og vil pa bakgrunn av heringsuttalelsene ogsa
redegjore naermere for departementets forstaelse
av bestemmelsen.

Pa bakgrunn av heringsuttalelsen fra Helsedi-
rektoratet vil departementet forst knytte noen
kommentarer til spersmaélet om forhandsvurde-
ring av opplysningene det skal gis tilgang til.
Departementet mener at et krav om vurde-
ring/forhdndvurdering av opplysningene i journa-
len — det vil si at opplysningene ma vurderes for
andre kan gis tilgang til dem - er en naturlig felge
av taushetsplikten og pasientens rett til konfidensi-
alitet. Forholdet mellom en pasient og en lege,
sykepleier eller annet helsepersonell ma bygge pa
tillit, og pasienten ma folge seg trygg pé at person-
lige opplysninger og betroelser forblir fortrolige.
Det vises til departementets vurderinger i kapittel
7.

Departementet antar at det er mest hensikts-
messig at denne vurderingen/forhdndvurderingen
ved bruk av elektroniske systemer gjores ved
registrering av opplysningene. Det er fordi opplys-
ninger som det kan gis tilgang til i en elektronisk
pasientjournal, versus opplysninger som det ikke
kan gis tilgang til, m4 ha en «grense» mellom seg.
I praksis vil denne grensen innebzere at de opplys-
ninger som antas & veere nedvendige for helsehjelp
til pasienten ma vaere avgrenset og strukturert pa
en bestemt mate. Dersom opplysningene ikke blir
avgrenset og strukturert ved selve registreringen,
ma det gjores senere — og senest for det gis elektro-
nisk tilgang til opplysningene. Det skal som hoved-
regel ikke gis elektronisk tilgang til opplysninger
som pasienten motsetter seg at det gis tilgang til
eller utleveres til andre, uten etter samtykke, samt
opplysninger som etter en vurdering ikke anses
nedvendig for & kunne gi helsehjelp pa en forsvar-
lig méte. Departementet mener at en slik vurde-
ring ber gjores av det helsepersonell som registre-
rer opplysningene. Dersom vedkommende helse-
personell ikke har gjort en vurdering som nevnt,
mé den databehandlingsvarlige bestemme hvem
som skal gjere vurderingen. Departementet antar
at det vil vaere mest hensiktsmessig 4 legge en slik
oppgave til journalansvarlig, jf. helsepersonelloven
§ 39 annet ledd.

Der det er gjort en forhindsvurdering som
nevnt ovenfor, vil det i utgangspunktet ikke veere
nedvendig & gjere en ny vurdering, i en aktuell
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behandlingssituasjon. I en aktuell pasientbehand-
lingssituasjon, er det vedkommende lege/helse-
personell som har til oppgave a tilby helsehjelp til
pasienten, som méa kunne vurdere om det er ned-
vendig 4 fa tilgang til journalopplysninger om pasi-
enten, blant annet fordi det er dette helsepersonel-
let som i situasjonen er ansvarlig for at helsehjel-
pen er faglig forsvarlig. Departementet antar at
det, ved intern tilgang til opplysninger i pasient-
journalen eller et annet behandlingsrettet helsere-
gister, er slik helsepersonelloven § 45 praktiseres i
dag. I de tilfeller to databehandlingsansvarlige har
avtalt at det innen naermere bestemte rammer kan
gis tilgang pa tvers av virksomhetene, ber de
samme regler gjelde. P4 denne bakgrunn mener
departementet at det ikke er nedvendig a
endre de materielle vilkar for nar journalen eller
opplysninger i den skal gis til andre som yter hel-
sehjelp til pasienten.

Departementet er noe usikker pa hva Legefore-
ningen sikter til nar den oppfordrer departementet
til & se pa helsepersonelloven § 25 av hensyn til
konsistent sprakbruk, dersom endringsforslaget
opprettholdes. Nar det gjelder vilkaret for kommu-
nikasjon/utveksling av opplysninger kan departe-
mentet vanskelig se at det skal vaere noen realitets-
forskjeller i hva som ligger i «ndr det er nodvendig
for a gi forsvarlig helsehjelp» sammenlignet med
«ndr det ey nodvendig for a gi helsehjelp pa forsvarlig
mate». Sa langt departementet er kjent med har
denne forskjellen i sprakbruk ikke skapt uklarhet
med hensyn til forstaelsen.

Béde helsepersonelloven § 25 og § 45 bruker
uttrykket «med mindre pasienten motsetter seg det».
Departementet brukte ordet reservasjonsrett i
heringsnotatet ensbetydende med «rett til a mot-
sette seg», jf. den ovenfor nevnte heringsuttalelsen
til NST. Det som etter departementets vurdering er
viktig 4 understreke, er at pasientens rett til «a mot-
sette seg» er en reell rett, og det innebarer at pasi-
enten ma ha kunnskap/viten om denne retten. I
den forbindelse vil departementet vise til at pasien-
ten har en rett pa informasjon, jf. informasjonsplik-
ten til den databehandlingsansvarlige i blant annet
helseregisterloven § 23 nr. 3 og informasjonsplik-
ten til helsepersonell i pasientrettighetsloven § 3-6
tredje ledd.

Pa bakgrunn av heringsuttalelsene har depar-
tementet ogsd vurdert om heringsforslagets bruk
av begrepet «helseopplysninger» ber endres til «opp-
lysninger i journalen». Et moment som kan tilsi at
en bruker begrepet «opplysninger i journalen» er at
dette er et innarbeidet begrep og at det derfor kan
veere mer tilgjengelig for helsepersonell. Et argu-
ment for & bruke begrepet «helseopplysninger» er

at dette er et vel definert begrep i helseregister-
loven. Det vises ogsé til taushetspliktsbestemmel-
sen i helsepersonelloven § 21. Departementet
antar at alle taushetsbelagte opplysninger som det
kan veaere aktuelt & kommunisere til annet helse-
personell med grunnlag i helsepersonelloven § 45
vil veere omfattet av definisjonen av helseopplys-
ninger. Det folger av at vilkéret for 4 kunne gi opp-
lysningene til annet helsepersonell er at «dette er
nodvendig for a kunne gi helsehjelp pa forsvarlig
mdte». Det vises til at begrepet helseopplysninger
i helseregisterloven § 2 nr. 1 er definert som:

«Taushetsbelagte opplysninger i henhold til
helsepersonelloven § 21 og andre opplysninger
og vurderinger om helseforhold eller av betyd-
ning for helseforhold, som kan knyttes til en
enkeltperson.»

Departementet legger for evrig til grunn at
begrepet «helseopplysninger» kan veere videre enn
begrepet «ournalopplysninger», og at alle opplys-
ninger som skal registreres i journal om en pasi-
ent, jf. helsepersonelloven §§ 39 og 40, vil veere hel-
seopplysninger. Dersom opplysningene ikke kan
anses a vaere helseopplysninger, vil det heller ikke
veere grunnlag i helsepersonelloven for 4 regis-
trere dem. Departementet har under tvil
kommet til at ordlyden i heringsforslaget ber opp-
rettholdes. Pa bakgrunn av heringsuttalelsen fra
KITH om at overfering kun er en maéte 4 foreta utle-
vering p4, vil departementet foresla at ordet over-
foring tas ut av overskriften.

Pa bakgrunn av heringsuttalelsene fra blant
annet KITH og NST vedrerende uttrykket «gis til-
gang til», foreslar departementet & justere noe pa
ordlyden i forhold til heringsforslaget. Folgende
ordlyd foreslés etter dette inntatt som § 45 forste
ledd (endringene er inntatt i kursiv):

«Med mindre pasienten motsetter seg det, skal
helsepersonell som skal yte eller yter helsehjelp til
pasient etter denne lov, gis nodvendige og relevante
helseopplysninger i den grad dette er nedvendig for
4 kunne gi helsehjelp til pasienten pa forsvarlig
mate. Det skal fremgé av journalen at annet helse-
personell er gitt helseopplysninger etter forste punk-
tum.»

Departementet foreslar at det i merknadene til
bestemmelsen presiseres at helseopplysninger
som nevnt kan gis som utlevering av kopi eller som
tilgang til helseopplysningene i pasientens journal
eller annet behandlingsrettet helseregister.

Pa bakgrunn av heringsuttalelsene foreslar
departementet at ordet «filgang» innled-
ningsvis i heringsforslaget til nytt annet ledd
endres til «kelseopplysninger». Departementet fore-



2008-2009 Ot.prp.nr.51 37

Om lov om endringer i helseregisterloven og helsepersonelloven

slar for evrig at heringsforslaget til annet ledd opp-
rettholdes som foreslatt. Departementet vil
presisere at den databehandlingsansvarliges plikt
er et «sorge for-ansvar», og at det er denne som
bestemmer hvem det er i virksomheten som ber
héndtere forespeorsler om utlevering eller tilgang.

Departementet antar at det kan veere praktisk &
legge denne oppgaven til journalansvarlig, jf. 39
annet ledd, men departementet mener at dette
ikke ber lovfestes, og pa den méaten begrense den
databehandlingsansvarliges interne organisasjons-
mulighet.
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7 Tilgang til virksomhetsinterne behandlingsrettede
helseregistre pa tvers av virksomhetsgrenser - endring i
helseregisterloven § 13

7.1 Innledning

Dette kapittel omhandler tilgang til helseopplys-
ninger i virksomhetsinterne behandlingsrettede
helseregistre pa tvers av virksomhetsgrenser.
Punkt 7.2 omtaler gjeldende rett pa omradet, punkt
7.3 redegjor for forslaget i heringsnotatet, punkt
7.4 redegjor for heringsinstansenes syn og depar-
tementets forslag folger under punkt 7.5.

Forslaget til forskrift om informasjonssikker-
het og tilgang til helseopplysninger i behandlings-
rettede helseregistre ble inntatt i samme herings-
notat som lovendringsforslaget, jf. punkt 2.3. Som
det fremgér av punkt 7.3 innebarer herveerende
lovendringsforslag kun en hjemmel til & gi neer-
mere regler om informasjonssikkerhet i forskrift,
innenfor lovens rammer.

Horingsinstansenes merknader til forskriftsfor-
slaget kan kaste lys over deres standpunkt til lov-
endringsforslaget. For & synliggjore og klargjoere
lovforslaget bedre, omtales derfor forskriftsforsla-
get, heringsinstansenes syn pa forskriftsforslaget
og departementets vurderinger der dette anses
nedvendig for ssmmenhengen.

7.2 Gjeldende rett

Helsepersonellovens hovedregel om taushetsplikt
folger av § 21 hvor det heter:

«Helsepersonell skal hindre at andre far
adgang eller kjennskap til opplysninger om
folks legems- eller sykdomsforhold eller andre
personlige forhold som de far vite om i egen-
skap av a vaere helsepersonell.»

Det folger av bestemmelsens ordlyd at taus-
hetsplikt ikke bare er en plikt til 4 tie, men ogsé en
plikt til 4 hindre at andre far tilgang til taushetsbe-
lagte opplysninger. Taushetsplikten gjelder ogsa
mellom helsepersonell. En forutsetning for & kom-
munisere taushetsbelagte opplysninger er at det
finnes en Kklar lovhjemmel for det (unntak fra taus-
hetsplikt). Dette folger blant annet av helseregis-

terloven § 15 som fastslar at enhver som behandler
helseopplysninger etter helseregisterloven har
taushetsplikt etter bade helsepersonelloven og for-
valtningsloven. De aktuelle bestemmelsene som
gjor unntak fra taushetsplikt i pasientbehandlings-
oyemed er helsepersonelloven §§ 25 og 45 (og for-
valtningsloven § 13 b).

Helseregisterloven skiller mellom tilgang til
helseopplysninger og utlevering av helseopplys-
ninger. Helseregisterloven § 13 setter de ytre ram-
mer for hvem som kan gis tilgang til helseopplys-
ninger. Elektronisk tilgang til helseopplysninger
som behandles etter helseregisterloven er begren-
set til den som arbeider under den databehand-
lingsansvarliges eller databehandlers instruksjons-
myndighet. Begrensningen i helseregisterloven §
13 gjelder i tillegg til reglene om taushetsplikt i hel-
sepersonelloven. Bestemmelsen lyder:

«Bare den databehandlingsansvarlige, databe-
handlere og den som arbeider under den data-
behandlingsansvarliges eller databehandlers
instruksjonsmyndighet, kan gis tilgang til hel-
seopplysninger. Tilgang kan bare gis i den grad
dette er nedvendig for vedkommendes arbeid
og i samsvar med gjeldende bestemmelser om
taushetsplikt.»

Helseregisterloven § 13 mé ses i sammenheng
med helseregisterloven § 16, som palegger databe-
handlingsansvarlig og databehandler & serge for
tilstrekkelig sikring av helseopplysninger. Dersom
noen utenfor den databehandlingsansvarliges eller
databehandlers virksomhet har tilgang til helse-
opplysninger, har ikke databehandlingsansvarlig
eller databehandler oppfylt sine plikter etter helse-
registerloven § 16 til 4 sikre helseopplysninger.

For at tilgang til helseopplysninger skal kunne
gis, oppstiller helseregisterloven § 13 i tillegg krav
om at tilgang er nedvendig for den enkelte medar-
beiders arbeidsoppgaver og i samsvar med gjel-
dende regler om taushetsplikt.

Skille mellom reglene om tilgang til helseopp-
lysninger og utlevering av helseopplysninger byg-
ger pa den tanke at helsepersonell innen virksom-
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heten selv skal kunne hente frem opplysninger fra
journalen, mens helsepersonell utenfra forst ma
henvende seg til noen innenfor for a4 kunne fa opp-
lysninger fra journalen.

Det fremgar av forarbeidene til helseregisterlo-
ven § 13 at hensikten med bestemmelsen er a sikre
konfidensialitet. Det vises til Ot.prp. nr. 5 (1999-
2000) side 124 punkt 9.3.4.2:

«Bestemmelsen ma ses i lys av bestemmelsene
om taushetsplikt, i den forstand at dersom en
ikke rettsgyldig kan fa utlevert opplysningene
fordi bestemmelsene om taushetsplikt setter
skranker, si har en heller ikke tilgang til opp-
lysningene.»

7.3 Forslaget i hgringsnotatet

I heringsnotatet foreslo departementet et nytt
annet ledd i helseregisterloven § 13. Forslaget lod:

«Kongen i Statsrad kan i forskrift gi naeermere
bestemmelser om tilgang til helseopplysninger.
Forskriften kan for tilgang til helseopplysnin-
ger i1 behandlingsrettede helseregistre gjore
unntak fra bestemmelsen i forste ledd ferste
punktum.»

Den foreslatte lovbestemmelsen gir ikke hjem-
mel til & gjore unntak fra reglene om taushetsplikt.
Helsepersonellovens (og  forvaltningslovens)
regler om taushetsplikt vil fortsatt regulere hvilke
helseopplysninger det kan gis tilgang til og nér til-
gang kan gis.

For bedre & sikre okt informasjonssikkerhet
ved behandling av helseopplysninger, foreslo
departementet samtidig en egen forskrift om infor-
masjonssikkerhet og tilgang til helseopplysninger
i behandlingsrettede helseregistre. Forskriften
skal i folge forslaget gjelde bade ved tilgang til hel-
seopplysninger internt i virksomheter og ved til-
gang pa tvers av virksomhetsgrenser. Kun ett
kapittel i forskriftsforslaget gjelder bare ved til-
gang til helseopplysninger pa tvers av virksomhe-
ter. De ovrige kapitlene i forskriften vil derfor
kunne vedtas uavhengig av den lovendring som
foreslas i denne proposisjon.

Tilgang til helseopplysninger pa tvers av virk-
somheter kan etter forskriftsforslaget bare skje
etter avtale mellom den virksomhet som gir tilgang
til opplysningene og den virksomheten som gis til-
gang. Avtale som nevnt kan videre bare inngés der
formalet er pasientbehandling eller annen type hel-
sehjelp til pasient. Enn videre kan avtale bare inn-
géis dersom gjennomfering av den ikke svekker
informasjonssikkerheten ved behandling av helse-

opplysninger ved noen av virksomhetene. Avtalen
kan omfatte lesetilgang og om nedvendig en
begrenset skrivetilgang.

7.4 Hoaringsinstansenes syn

Departementet har mottatt svar fra totalt 67
heringsinstanser.

37 heringsinstanser uttaler at de stotter forsla-
get eller det fremgar av merknadene deres at de
ikke har innvendinger mot lovendringsforslaget.
Det er folgende instanser:

Fornyings- og administrasjonsdepartementet,
Arbeids- og velferdsdirektoratet (NAV), Nasjonalt
folkehelseinstitutt, Helse Midt-Norge RHF, Helse
Nord RHF, Helse Vest RHF, Helse Sor-Jst RHF,
Haraldsplass Diakonale Sykehus, Direktoratet for
Jorvaltning og IKT (Difi), Universitetet 1 Bergen,
Buskerud fylkeskommune, Troms fylkeskommune,
Drammen kommune, Frogn kommune, Leksvik
kommune, Oslo kommune, Stavanger kommune,
Verdal kommune, Kompetansesenter for IT i helse-
og sosialsektoren AS (KITH), IKT-Norge, Landsfore-
ningen for hjerte- og lungesyke, Nasjonalt kompetan-
sesenter for helsetienestens kommunikasjonsbered-
skap (KoKom), Nasjonalt senter for telemedisin
(NST), Norges Diabetesforbud, Norsk Helsenett AS,
Norsk Manuellterapeutforening, Norges Optikerfor-
bund, Norsk Ortopedisk Forening, Norsk Psykologfo-
rening, Novsk Sykepleierforbund, Norsk Radiograf-
SJorbund, Norsk Tannpleierforening, Norges teknisk-
naturvitenskapelige universitet (NTNU, Det medi-
sinske fakultetet), Norsk senter for elektronisk pasi-
entjournal (NSEP, NTNU), DIPS ASA, Handels- og
servicenceringens hovedorganisasjon (HSH), og
Universitets- og hoagskolerddet.

Flere av de ovenfor nevnte 37 heringsinstanser
fokuserer pa viktigheten av 4 overholde taushets-
plikten og at den enkelte pasients personvern blir
ivaretatt. Flere fremhever ogsa at adgangen til til-
gang pa tvers ma begrenses, eller bygge pa sam-
tykke fra pasienten.

Helsedirektoratet mener at direkte tilgang fra en
virksomhet til en pasientjournal i en annen virk-
somhet ma avgrenses slik at eksterne sgkere bare
kan fa frem den spesifikke informasjonen de har
tjenstlig behov for. Direktoratet mener det ma fore-
ligge en eventuell «forhidndsgodkjenning» av defi-
nert og strukturert informasjon som det skal
kunne gis tilgang til. Helsedirektoratet uttaler:

«Pasientjournaler som inneholder store meng-
der lopende tekst vil etter var mening veere helt
uegnet for direkte tilgang for helsepersonell i
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en annen virksomhet. Innen psykiatri, men
ogsa innenfor andre fagfelt, er det tradisjon for
at samtaler med pasienten nedtegnes i journa-
len. Slike notater har en karakter som gjor dem
uegnet for deling gjennom direkte tilgang.
Deler av pasientjournalen hos fastlege eller
annen allmennlege far ogsi ofte preg av a
beskrive en livssituasjon som kan ha betydning
der og da, men som ikke har sarlig faglig verdi
for annet helsepersonell.»

Kun tre heringsinstanser sier klart at de ikke
statter forslag til lovendring. Det er Bergen kom-
mune, Datatilsynet og Statens helsetilsyn. Videre er
Den norske legeforening skeptisk til lovendringsfor-
laget. Det samme synes Norges Handikapforbund &
veere, som sier at personvernet utsettes for en
ytterligere risiko.

Bergen kommune mener det ma utredes om det
er teknologisk mulig a sikre opplysningene for hel-
seregisterloven § 13 endres.

Datatilsynet sier de vil advare mot departemen-
tets lovforslag som innebaerer at virksomhetsgren-
sene viskes ut. Datatilsynet uttaler:

«Nar den enkelte behandlingsinstitusjon ikke
makter 4 serge for at informasjonskontrollen
internt stetter opp om den enkelte ansattes per-
sonlige plikt til & bevare taushet overfor sine
kolleger, representerer virksomhetens grenser
en nedvendig ytre grense for informasjonsfly-
ten.

Denne grensen er etter tilsynets vurdering
alt for vid, sett hen til utgangspunktet om at
taushetsplikten er en personlig plikt. Det er
imidlertid den eneste reelle grensen som eksis-
terer i dag. Datatilsynet vil derfor advare mot
departementets lovforslag, som i realiteten
innebaerer at ogsa virksomhetsgrensene viskes
ut. Man star derfor i fare for en fri flyt av pasi-
entopplysninger, ikke bare blant ansatte i den
enkelte virksomhet, men blant de ansatte i hele
sektoren som sidan.»

Enn videre uttales:

«Departementet forutsetter at de foreslatte lov-
endringene ikke skal medfere en svekkelse av
taushetsplikten. Departementet forutsetter
saledes at metoden for informasjonsutveksling
ikke far betydning for hvilken informasjon som
faktisk blir utvekslet.

Datatilsynet deler ikke departementets opp-
fatning. Det & gi noen tilgang til pasientjournal
skiller seg, etter tilsynets vurdering, vesentlig
fra a utlevere journalopplysninger. Det vises til
at utlevering muliggjer en vurdering hos utle-
verende helsepersonell av om vilkarene for a
avgi hele eller deler av pasientjournalen er til-
stede. Med andre ord & fastsld om pasienten

samtykker til utleveringen eller om utleverin-
gen er ngdvendig for 4 gi helsehjelp. Departe-
mentets forslag apner for selvbetjening i den
enkelte pasients journal. Dette medferer en
svekkelse av taushetsplikten som Datatilsynet
sterkt vil frarade.

Datatilsynet ensker & bemerke at taushets-
plikt for opplysninger som ikke er relevante og
nedvendige i teorien kan ivaretas ogsa nar man
gir tilgang til opplysninger. Det forutsetter
imidlertid at man er faktisk i stand til 4 gi til-
gang til de opplysninger som man pé forhénd
har vurdert & veere nedvendig og relevante. De
elektroniske pasientjournaler som i dag brukes
ved landets helseforetak er imidlertid bygget
opp slik at opplysningene ikke er systemati-
serte, utover at opplysningene fores kronolo-
gisk. Selve journalnotatene skrives som fri-
tekst, og det er ikke noe logisk skille mellom
ulike sykdoms- eller behandlingsforlep hos en
og samme pasient. Tilgang til slike journaler vil
derfor lett medfere en utlevering av opplysnin-
ger som ikke er relevante og nedvendige, og
derfor ikke skulle veaert ulevert. Endringer i
dagens journalsystemer for & muliggjere den
nedvendige systematiseringen av journalopp-
lysningene er ikke berert i departementets for-
slag, og vil etter det tilsynet erfarer medfore
betydelige kostnader.»

Statens helsetilsyn péapeker at taushetsplikt
blant annet innebeerer at man skal sikre opplysnin-
gene mot urettmessig innsyn. Pasienten skal
kunne oppseke helsepersonell og helsetjeneste
uten risiko for at opplysninger tilflyter andre. Hel-
setilsynet viser til at etterfelgende kontroll og
benyttede tilgangsrettigheter ikke innebeerer at
opplysningene er sikret mot urettmessig innsyn og
at taushetsplikten ivaretas.

Etter Helsetilsynets mening er det bade prinsi-
pielt og i praksis vesentlig forskjell mellom det a gi
andre virksomheter tilgangsrettigheter til virk-
somhetens elektroniske pasientjournal og utleve-
ring av opplysninger om en konkret pasient etter
forespeorsel.

Helsetilsynet uttaler at de er enig i behovet for
en naermere regulering av behandlingsrettede hel-
seregistre. Tilsynet stiller imidlertid spersmal ved
om det foreliggende forslag stiller krav om mer
avanserte lgsninger enn det som kan forventes
utviklet, tatt i bruk og forvaltet i dagens situasjon
og i tiden fremover.

Helsetilsynet trekker ogsa frem regulering av
ansvar og plikter. Tilsynet uttaler:

«Prinsipielt ber man ikke palegges ansvar for
en oppgave hvis man ikke kan styre ivaretakel-
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sen av den. Ansvar for en oppgave og styringen
av den ber tilordnes og veere pa samme hand.»

Den norske legeforening (Legeforeningen) utta-
ler at de er enig i formalet, men tilfoyer at forenin-
gen til dels har sterke innvendinger til utformingen
av flere av forslagene, som de mener gar unedig
langt i & svekke personvernet. Legeforeningen
mener at informasjon skal gis i det omfang det er
nedvendig for behandling og oppfelging. Forenin-
gen uttaler:

«Ijo starre grad det apnes for direkte tilgang til
opplysninger uten kontroll fra den som har ned-
tegnet opplysningene, i desto sterre grad
utvannes taushetsplikten.»

Legeforeningen etterlyser ogsid en redegjo-
relse for hvor stort behovet for tilgang pa tvers fak-
tisk er:

«Dette seerlig settilys av et stort ubrukt poten-
sial for bedret meldingsutveksling og utvikling
av systemer hvor de nedvendige opplysninger
folger pasienten i behandlingskjeden.»

Videre uttales:

«Legeforeningen stiller seg for evrig noe
undrende til den valgte lgsning, og etterlyser
en nermere begrunnelse. Dersom det er slik at
det foreligger et sterkt behov for 4 kunne f til-
gang til behandlingsrettede helseregistre pa
tvers av virksomheter, antar vi dette oppnas pa
en mer effektiv og ikke minst sikrere mate ved
hjemmel i lov eller forskrift. Slik man na har
regulert det, vil det ikke vaere det helsefaglige
behovet som avgjer om tilgang skal gis, men
om de to virksomheter har oppnadd enighet
om en avtale.»

Fornyings- og administrasjonsdepartementet
(FAD) viser til at tilgang fortsatt bare vil kunne gis
nar tilgang er «nadvendig for vedkommendes arbeid
og i samsvar med gjeldende bestemmelser om taus-
hetsplikt», jf. helseregisterloven § 13 forste ledd
annet punktum. Videre viser FAD til at pasienten
fortsatt vil kunne reservere seg mot at opplysnin-
ger utveksles. Pa denne bakgrunn uttaler FAD at
de ikke har innvendinger til forslaget, men vil
understreke betydningen av at det sikres klare
ansvarsforhold og at det treffes tiltak for a avverge
personvernulemper ved at flere far tilgang til opp-
lysningene.

Helse Vest RHF v/ Helse Stavanger papeker at
det er viktig at en er edruelig i & vurdere det reelle
behovet for informasjonsutveksling, og at pasien-
ten sitt samtykke til informasjonsdelingen ma
understrekes.

Norsk senter for elektronisk pasientiournal
(NSEP) uttaler:

«Tilgang péa tvers er mest aktuelt for situasjoner
med planlagte tjenester og der virksomheter og
helsepersonell samarbeider tett om pasienter
pa en slik mate at kommunikasjon med for
eksempel henvisning og epikrise ikke strekker
til. Mest aktuelt er tilgang pa tvers ved funk-
sjonsfordeling mellom sykehus og samarbeid
om pasienter med store og kompliserte behov i
pleie- og omsorgstjenesten, for eksempel palli-
ativ behandling hjemme. Erfaring med tilgang
pa tvers er at det blir lite brukt i akuttsituasjo-
ner.

Dette gjor at kravene som skal settes for til-
gang ber og kan gjeres forskjellig for disse to
losningene. Det gjor man ogsa i heringsutkas-
tet. Det blir foreslatt at det skal foreligge en
avtale mellom virksomheter som ensker a
kunne opprette tilgang pa tvers. Vi mener at en
slik avtale ikke bare skal omhandle de sikker-
hetsmessige forholdene, men ogsa vere spesi-
fisert i forhold til hvilke formal dette skal
gjelde, som for eksempel som et ledd i en avtalt
planlagt arbeidsfordeling i et standardisert
pasientforlep (behandlingslinje). Vi mener det
ikke vil veere praktisk gjennomferbart & knytte
avtalen til navngitt helsepersonell og roller og
ikke ser vi noen gevinst i det. Det som er viktig
er at nar tilgang opprettes skal det vaere for
navngitt pasient, og avgrenset til dennes jour-
nal, og det skal veere gitt eksplisitt samtykke.»

Norsk Psykologforening ser grunn til bekymring
for personvernet til pasientene innen psykisk
helse. Foreningen mener at direkte tilgang ber
begrenses til helsepersonell som gjer kliniske vur-
deringer og treffer avgjorelse om hvilken helse-
hjelp som skal gis. I praksis vil dette gjelde leger,
tannleger og psykologer. Foreningen sier at antall
helsepersonell som gis tilgang til andre helsefore-
taks pasientjournaler med dette blir begrenset og
personvernet til pasienten blir bedre. Videre utta-
les:

«[ heringsnotatet forholder man seg til informa-
sjon som om denne er allment gyldig og stabil
over tid. Dette kan vaere relevant i forhold til
noen somatiske helseindikatorer, men nar det
gjelder informasjon om symptomer, vurderin-
ger og tiltak innen omradet psykisk helse og
metoder for utredning og behandling der, er
dette sveert komplekst. Informasjon og psykisk
helsevern innen psykiske helsetjenester, er i
langt sterre grad enn i de eovrige helsetjenes-
tene preget av at informasjon, vurderinger og
rapportert behandling er relasjonell- og er en
tids- og kontekstavhengig «ferskvare».
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Pa den ene siden ser en at for de pasienter
som har tunge psykiske lidelser sa vil samar-
beid mellom helse- og andre tjenester veere
avgjerende. P4 den andre siden bidrar stigma
og komplekse sosiale/relasjonelle prosesser
til at informasjon, vurdering og relasjoner star
i sterk dynamisk interaksjon og gjer at infor-
masjon ikke alltid enkelt kan videreferes og
vaere relevant. Nar dette er sagt vil vi fra Norsk
Psykologforening understreke at forslagene til
lov og forskrift er gode, men det er behov for
ytterligere bearbeidelse og presiseringer, for
eksempel i form av retningslinjer eller veile-
der, for hvordan virksomhetsovergripende til-
gang skal fungere pa omradet psykisk helse-
vern.»

Nasjonalt senter for telemedisin (NST) er enig i
at det ikke skal stilles krav om samtykKke fra pasien-
ten for 4 kunne tillate tilgang til helseopplysninger
pa tvers av virksomheter, men legger til at det ma
veere en forutsetning at personvernet er ivaretatt.
NST minner om at pasienten fortsatt kan motsette
seg at opplysninger om dem formidles til andre og
sier ati sa fall kan verken utlevering eller tilgjenge-
liggjoring «pa tvers» finne sted. NST har ogsd noen
kommentarer til menneskerettighetene og kra-
vene til tilgangskontroll:

«Den finske dommen det refereres til i herings-
notatet, s 13, indikerer at det stilles strenge
krav til tilgangskontroll internt i en virksomhet.
Spersmaélet er om disse (strenge) kravene er
eller ber vaere de samme, uavhengig av om en
person er ansatt i eller utenfor en virksomhet.
Dersom det er et grunnleggende prinsipp at
ingen skal ha mulighet til &4 skaffe seg tilgang til
mer opplysninger om pasienten enn det som er
relevant og nedvendig for pasientbehandlin-
gen, vil dette gjelde uavhengig av hvor vedkom-
mende er ansatt.»

Helse Midi-Norge RHF oppfatter forslagene til
endring som viktige for & lose vel kjente problem-
stillinger med tilgang til opplysninger. Foretaket
mener at lovmessige endringer tilsvarende
heringsforslaget vil gi muligheter som dagens lov-
givning ikke har. Foretaket ser at de praktiske
sidene fortsatt ikke er lgst, men mener at lovend-
ringene vil gi dpning for utvikling av nye losninger.
Foretaket uttaler:

«Det faktum at registrene i dag er digitale gir
muligheter for styring av personvern og tilgjen-
gelighet, selv om vi i dag ikke kjenner lgsnin-
gene. Samtidig vil vi ikke undervurdere omfan-
get av det teknisk-praktiske arbeidet med kvali-
tativ god tilgangsstyring.

Med de forslag til lovendring som forelig-
ger vil formalet med utveksling av data i sterre
utstrekning veere styrende for hvordan lovend-
ringen praktiseres. Tjenestene mé i sterre
utstrekning veere bevisst hvilke typer opplys-
ninger som kreves utvekslet for 4 gi god
behandling pa de ulike fagfelt. For akutt-tjenes-
ter og sammensatte tjenester vil kravet veere
annerledes enn for elektive og prosessuelt
enklere forlep. Helse Midt Norge ser klart at
det vil veere ressurskrevende a «styre» mange
ulike behov, men kan allikevel ikke vaere nega-
tiv til lesninger som er med pé a styrke pasient-
behandlingen for den enkelte pasient og pasi-
entgruppe. Departementet sier i notatet at det
vil vaere behov for 4 folge opp en rekke forhold
knyttet til lovendringen. Vi ser klart et behov
for dette.»

Seerlige merknader til forskriftsforslaget

Fem heringsuttalelser uttaler eksplisitt at de stot-
ter forskriftsforslaget eller sier at forslaget synes a
oppfylle forskriftens intensjoner. Det er Helse Nord
RHF, herunder Universitetssykehuset Nord-Norge
(UNN). Videre er det Troms fylkeskommune, Bus-
kerud fylkeskommune. Direktoratet for forvaltning
0g IKT (Difi) og Nasjonalt kompetansesenter for hel-
setjenestens kommunikasjonsberedskap (KoKom).

Ytterligere 17 heringsinstanser har synspunk-
ter som kan knyttes til forskriftsforslaget. Det er
Datatilsynet, Statens helsetilsyn, Helsedirektoratet,
Helse Vest RHF, herunder Stavanger universitetssju-
kehus HF, Helse Bergen HF, Helse Forde HF, Helse
Fonna HF og Apotekene Vest, Helse Sor-Ost RHF,
herunder Oslo universitetssykehus HF, Oslo kom-
mune, Kompetansesenter for IT i helse- og sosialsek-
toren AS (KITH), Norsk Helsenett AS, Norges tek-
nisk-naturvitenskapelige universitet (NTNU, Det
medisinske fakultetet), Nasjonalt senter for telemedi-
sin, Den norske legeforening, Norsk Psykologfore-
ning, Norsk Radiografforbund, DIPS ASA, Norsk
Sykepleierforbund, Landsforeningen for hjerte- og
lungesyke og Norsk senter for elektronisk pasientjour-
nal (NSEP, NTNU).

Hoeringsinstansene har ulike synspunkter om
hvor detaljert en forskrift om informasjonssikker-
het bor veere.

Datatilsynet uttaler at de i utgangspunktet er
positive til en forskriftsfesting av de naermere kra-
vene til informasjonssikkerhet i forbindelse med
samhandling ved pasientbehandling. Tilsynet
beklager derfor at de ikke har funnet noe som
tyder pa at forskriften i nevneverdig grad stiller
andre eller strengere krav til informasjonssikker-
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heten i helseforetakene enn det som allerede fol-
ger av gjeldende rett.

Helse Vest RHF sier de er kritiske til detaljnivaet
i merknadene til forskriften. Ogsa Helse Sor-Ost
RHF mener forskriften er for detaljert. Helse Midt-
Norge RHF sier at de oppfatter forskriften som en
innstramming.

Helsedirektoratet stiller spersmal om avtalein-
stituttet er egnet til & regulere forhold som i stor
grad er rettslig regulert og som bergrer en tredje-
part, nemlig pasient som ikke vil vaere part i avta-
len. Direktoratet mener at andre alternativer enn
avtaleinstituttet ber tas i bruk eller at det i lov fast-
settes rammer for slike avtaler.

Nasjonalt senter for telemedisin mener at avtale-
basert tilgang kan fylle et behov. Norsk senter for
elektronisk pasientiournal og Kompetansesenteret
for IT i helse- og sosialsektoren AS (KITH) synes
0gsa & stette avtaleinstituttet og kommer med neer-
mere synspunkter pa hvordan disse avtalene ber
utformes.

Helsetilsynet mener at tiden ikke er moden for
et regelverk som éapner for tilgang pé tvers mellom
virksomheter, og at forslaget etter deres vurdering
vil svekke taushetsplikten.

Legeforeningen uttaler at departementet har
sekt 4 gjore forslaget teknologineytralt, og dermed
lagt reguleringen pa et overordnet niva. Legefore-
ningen mener imidlertid at en forskrift som nevnt
verken kan eller bor veere teknologineytral.

7.5 Departementets vurderinger og
forslag

Behandlingsrettede helseregistre, herunder pasi-
entjournaler, som etableres med grunnlag i helse-
personells journalferingsplikt, jf. helsepersonell-
oven §§ 39 og 40, er av grunnleggende betydning
for helsepersonells mulighet til & gi pasienten fag-
lig forsvarlig og nedvendig helsehjelp. Tilgang til
nedvendige, oppdaterte og korrekte pasientdata
fra disse registrene, kan vaere av avgjerende betyd-
ning for at pasienten skal kunne tilbys forsvarlig
helsehjelp.

Utgangspunktet er at alle opplysninger som
nedtegnes eller registreres i en journal, eller
behandlingsrettet helseregister, om en pasient er
underlagt reglene om taushetsplikt i helseperso-
nelloven. Taushetsplikten skal verne individets
personlige forhold og private sfeere. Taushetsplik-
ten utgjer et sentralt element av personvernet. Det
er viktig for helsetjenesten at individet/pasienten
har tillit til at taushetsplikten ivaretas. Manglende
tillit i kontakten mellom pasient og helsetjenesten

kan fere til at pasienten holder tilbake opplysnin-
ger av vital betydning for vurdering av hans eller
hennes helsetilstand og hvilken behandling som
skal tilbys.

Det er et overordnet prinsipp at bare den som
har behov for opplysninger i behandlings- eller
pleiesyemed skal ha tilgang til journalopplysnin-
ger. Journalen skal siledes ikke veere tilgjengelig
for alle som arbeider innen en virksomhet, en
behandlingsenhet eller for enhver som har nedteg-
net opplysninger i journalen. Tilgjengligheten skal
vurderes ut fra det behovet den enkelte profesjons-
utever har for opplysninger for 4 kunne gi pasien-
ten faglig forsvarlig helsehjelp. Foreliggende lov-
forslag legger til grunn at dette prinsippet gjelder,
og fortsatt skal gjelde, ved all kommunikasjon av
helseopplysninger. Det gjelder ogsa for kommuni-
kasjon mellom helsepersonell.

Utviklingen innen helsetjenesten og funksjons-
fordeling og samhandling mellom ulike virksom-
heter og tjenester har medfert et skende behov for
kommunikasjon av taushetsbelagte opplysninger
pa tvers av virksombheter. Tilgang til journalopplys-
ninger pa tvers av tjenestenivaer vil i enkelte tilfel-
ler veere helt nedvendig for & kunne gi pasienten
forsvarlig helsehjelp.

Dette kommunikasjonsbehovet mellom helse-
personell er det tatt hoyde for i helsepersonelloven
§§ 25 og 45. Etter helsepersonelloven § 45 vil for
eksempel en kirurg ved et sykehus/helseforetak
pa forespersel kunne fi oversendt en kopi av en
journal fra en medisiner ved et annet sykehus/hel-
seforetak, sa fremt dette er nedvendig for & yte for-
svarlig helsehjelp til pasienten, og pasienten ikke
motsetter seg det. Helsepersonelloven § 45 apner
ogsa for at legen kan fa opplysninger fra journalen
ved elektronisk tilgang til opplysningene, dersom
dette er teknisk mulig og kravene til informasjons-
sikkerhet blir ivaretatt. Ved samarbeid mellom hel-
sepersonell om behandlingen av en pasient, vil hel-
sepersonelloven § 25 gi hjemmelsgrunnlag for
kommunikasjon mellom helsepersonell.

Helseregisterloven § 13 — slik den i dag lyder —
stenger imidlertid for dette —1i alle situasjoner, ogsa
der det er formaélstjenelig og kan gjeres uten at det
gar pa bekostning av informasjonssikkerheten.
Grunnen til dette er at kirurgen ikke star under
den databehandlingsansvarliges (eller databe-
handlers) instruksjonsmyndighet og kirurgen kan
saledes ikke gis tilgang til journalen der den
befinner seg i den andre virksomhetens elektro-
niske pasientjournalsystem. Kirurgens mulighet til
a gjore seg kjent med de nedvendige og relevante
journalopplysningene etter gjeldende rett er gjen-
nom utlevering av opplysningene, som elektronisk
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forsendelse eller meldingsutveksling eller som
papirutskrift eller papirkopi.

Ut fra et personvernsynspunkt er det ikke ned-
vendigvis bedre a utlevere en kopi av journalen/
journalnotat enn & gi den aktuelle legen tilgang til
journalen/journalnotatet der det ligger.

Mulighetene for kontroll med hvem som far
lese journalen/journalnotatet er sterre nar det gis
tilgang til opplysningene enn ved utlevering. Fol-
gende eksempel kan vise dette: kirurgen som er
nevnt i eksemplet ovenfor registreres forst som
«ekstern bruker» hos den virksomhet som forer
journalen. Virksomheten har da kontroll med
dette. Kirurgen vil forst bli registrert etter at det er
klarlagt at legen har en rolle (i den virksomhet
hvor legen er ansatt) som tilsier at tilgang til
enkelte pasienters journaler vil veere nedvendig for
at legen skal kunne yte forsvarlig helsehjelp. Dette
forutsetter et samarbeid mellom den virksomhet
legen tilherer og den virksomhet hvor legen gis til-
gang til journaler.

Dersom en lege gis tilgang til opplysninger i en
journal fert hos en annen virksomhet, skapes det
ingen kopi av opplysningene i den virksomhet
legen tilherer, utover det legen velger & dokumen-
tere i egen journal som sitt beslutningsgrunnlag.
Dette innebaerer at ingen andre i denne virksomhe-
ten vil kunne fa tilgang til opplysningene, og det er
heller ingen fare for at opplysningene spres videre.
Blir derimot de samme journalopplysningene utle-
vert elektronisk, vil opplysningene i de fleste tilfel-
ler bli lagret som en helhet i journalsystemet hos
mottakeren. En slik lagring i mottakerens journal-
system inneberer at opplysningene vil kunne bli
tilgjengelige for andre enn den legen som ba om &
fa opplysningene utlevert. Det tor veere allment
akseptert at risikoen for at opplysninger kommer
pa avveie, gker med antall kopier som finnes. Dette
gjelder bade opplysninger pa papir og i elektronisk
form. Dersom den legen som har behov for opplys-
ningene gis tilgang til opplysningene der de ligger,
vil behovet for dobbeltlagring minske. Sett fra et
personvernsperspektiv synes dette a vaere en for-
del.

Det folger bade av helsepersonelloven § 25 og
§ 45 at taushetsbelagte opplysninger bare kan
kommuniseres nar det er nedvendig for 4 kunne gi
forsvarlig helsehjelp. Det gjelder sa vel kommuni-
kasjon internt i virksomheten, som mellom virk-
somheter. For & kunne oppfylle dette kravet ma det
veere en forutsetning at det elektroniske systemet
som brukes har funksjoner som kan avgrense den
aktuelle informasjonen som skal gis. Virksomheter
som ikke har slike funksjoner som kan avgrense
informasjon/dokumenter, kan ikke kommunisere

med eksterne virksomheter ved hjelp av tilgangs-
styring. I slike tilfeller ma kommunikasjon etter
departementets vurdering skje ved utleve-
ring/meldingsutveksling.

Etter departementets oppfatning ber ikke all
samhandling mellom ulike nivaer i helsetjenesten
skje ved direkte tilgang til opplysninger pa tvers av
virksomhetsgrenser. Elektronisk meldingsutveks-
ling er, og vil fortsatt veere, en viktig samhandlings-
form og i mange tilfeller den mest hensiktsmes-
sige. Kommunikasjon av epikriser og henvisninger
vil, slik departementet ser det, fortsatt skje i form
av meldingsutveksling.

Det er departementets vurdering at
helseregisterloven § 13, med sitt absolutte forbud
mot tilgang til helseopplysninger pa tvers av virk-
sombheter, ikke har tatt heyde for utviklingen som
har skjedd innen elektronisk kommunikasjon og
ulike metoder for sikker informasjonsdeling- og
utveksling. Departementet viser til beskrivelse av
gjeldende rett ovenfor, der det fremgar at hensynet
bak helseregisterloven § 13 er a sikre taushetsplik-
ten. Det at departementet na foreslar a apne for a
kunne gjore unntak fra det absolutte forbudet i hel-
seregisterloven § 13 i forskrift, innebarer ikke at
departementet mener at overholdelse av taushets-
plikten ikke er viktig. Departementet mener at de
teknologiske muligheter i dag innebaerer at taus-
hetsplikten kan ivaretas ogsa nar det apnes for til-
gang til helseopplysninger pa tvers av virksomhe-
ter. Det absolutte forbudet i helseregisterloven
§ 13 er etter departementets vurdering ikke hen-
siktsmessig lenger, fordi det ikke er nedvendig for
overholdelse av taushetsplikten, og det vanskelig-
gjor nedvendig samarbeid og samhandling mellom
virksomheter som samarbeider om helsehjelp til
pasienter.

Begrepet virksomhet, jf. ovenfor, tilsvarer juri-
diske enheter i helsetjenesten. Eksempler pa slike
juridiske enheter er kommuner, helseforetak og i
mange tilfeller fastleger.

Departementet har vurdert Helsedirektoratets
forslag om at den foreslatte forskriftshjemmelen i
helseregisterloven § 13 annet ledd ber begrenses,
slik at det fremgér av ordlyden at tilgang bare kan
gis til spesifikk og avgrenset informasjon om pasi-
enten. Helsedirektoratet begrunner forslaget med
at det bor foreligge en eventuell «forhandsvurde-
ring» av definert og strukturert informasjon som
det skal kunne gis tilgang til. Departementet er
enig med direktoratet i at det ma skje en form for
forhandsvurdering av den informasjonen som det
kan gis tilgang til. Et krav om forhandsvurdering
kan, slik departementet ser det, sies & folge indi-
rekte av at det bare kan kommuniseres opplysnin-
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ger nar dette er nodvendig for 4 kunne gi pasienten
forsvarlig helsehjelp. Ved elektronisk kommunika-
sjon av opplysninger pa tvers av virksomheter ma
dette innebaere at journalen ma vere strukturert.
Etter departementets vurdering felger saledes kra-
vet til struktur av at man bare kan gi tilgang til de
opplysninger som er nedvendig for & kunne gi for-
svarlig helsehjelp til pasienten.

Departementet har likevel kommet til
at det ikke bor foreslas en slik begrensing i lovtek-
sten. Begrunnelsen for det er at det folger av taus-
hetsplikten at det bare kan gis tilgang til nedven-
dige og relevante opplysninger av betydning for
helsehjelpen, samt at det ikke skal gis tilgang til
opplysninger som pasienten har motsatt seg at skal
deles. Departementet mener at en begren-
sing i ordlyden, jf. Helsedirektoratets forslag, vil
kunne tolkes som en ytterligere begrensning av
hva det kan gis tilgang til. Departementet er enig
med direktoratet i at lepende prosatekst som for
eksempel beskriver en helt personlig samtale med
pasienten ikke egner seg for direkte tilgang. Dette
gjelder for evrig like mye internt mellom ulike
avdelinger pa et sykehus, som mellom ulike syke-
hus og helseforetak. Ulike virksomheter har kom-
met ulikt langt nar det gjelder muligheter til a
avgrense og strukturere informasjon i journalen.
Departementet vil derfor vurdere om det, i det
kapitlet i forskriften som eventuelt skal regulere til-
gang til helseopplysninger pa tvers av virksomhe-
ter, ber inntas et krav om at det bare kan gis tilgang
til nzermere definerte og strukturerte helseopplys-
ninger.

Det fremgar av Datatilsynets uttalelse at de
mener at den eneste reelle grense som eksisterer i
dag, er virksomhetens grense. Departemen-
tet deler ikke denne oppfatning. Den teknolo-
giske utvikling har nadd et punkt hvor like stor sik-
kerhet kan oppnas ved tilgang i eksterne systemer
som ved tilgang i egen virksomhets pasientjournal-
system. Departementet mener derfor det
kan apnes for en begrenset tilgang til helseopplys-
ninger pa tvers av virksomheter — forutsatt at jour-
nalene har den kvalitet og struktur som kan sikre
at det bare gis tilgang til en spesifikk bestemt og
avgrenset mengde opplysninger/informasjon.

Pasientens vern mot at uvedkommende far til-
gang til taushetsbelagte opplysninger om vedkom-
mende mé veare like sterk uavhengig av virksom-
hetsgrenser. Taushetsplikten innebaerer at pasien-
ten har et rettslig vern til konfidensialitet uavhen-
gig av organisatoriske grenser. Det kan anskuelig-
gjores ved et eksempel: Rikshospitalet, Aker
universitetssykehus og Ulleval universitetssyke-
hus ble fra 1. januar 2009 omorganisert til Oslo uni-

versitetssykehus HF. Denne omorganiseringen
medferte at det innenfor rammene i helseregister-
loven § 13 kan gis tilgang til relevante og nedven-
dige opplysninger i pasientbehandlingseyemed pa
tvers av de tre Oslosykehusene. For omorganise-
ringen 1. januar 2009 kunne man ikke gi tilgang pa
tvers av de tre virksomhetene, fordi de var tre ulike
virksomheter  (helseforetak). Departementet
mener at det ikke er til gagn for verken pasienten
eller personvernet at organisatoriske virksomhets-
grenser skal avgjere om det kan gis tilgang til ned-
vendige og relevante opplysninger om pasienten.
Fra pasientens synspunkt kan det veere vanskelig &
forsta at det kan veere mulig 4 gi direkte tilgang til
opplysninger mellom Oslo universitetssykehus
Aker og Oslo universitetssykehus Ullevél, men for
eksempel ikke mellom Oslo universitetssykehus
Ullevdl og Sunnaas sykehus. Fra pasientens
stasted er det viktig at helsepersonell som skal gi
pasienten helsehjelp har tilgang til nedvendige og
relevante opplysninger for 4 kunne gi faglig for-
svarlig helsehjelp, uavhengig av hvor de er ansatt.

Pa bakgrunn av flere heringsuttalelser har
departementet seerlig vurdert om tilgang til
behandlingsrettede helseregistre pé tvers av virk-
somheter ber bygge pa samtykke fra pasienten.
Departementet viser til at hovedregelen for
behandling av helseopplysninger er at slik behand-
ling skal skje med grunnlag i samtykke fra den
registrerte. Departementet har kommet til
at det ikke ber innferes en forutsetning om et
uttrykkelig samtykke fra pasienten. Departementet
viser til at etter gjeldende rett har pasienten rett til
a motsette seg (reservere seg mot) at opplysninger
kommuniseres. Denne reservasjonsretten gjelder
uavhengig av om pasienten behandles ved en virk-
somhet (helseforetak) eller om to virksomheter
samarbeider om helsehjelpen til pasienten. Fra
pasientens stasted er det viktig 4 kunne meote en
helhetlig helsetjeneste og det kan veere vanskelig &
forstd at samtykkekravet skal vaere strengere ved
kommunikasjon mellom Oslo universitetssykehus
Ulleval og Sunnaas sykehus, enn det er mellom
Oslo universitetssykehus Ulleval og Oslo universi-
tetssykehus Aker.

Departementet mener at det er viktig at helse-
tjenesten og helseforvaltningen tar i bruk teknolo-
giske nyvinninger innen kommunikasjonstekno-
logi. Samtidig m& man veere arvaken for at nye
fremgangsmater kan ha implikasjoner som ma vur-
deres noye slik at man ikke trar over grenser som
er satt for & ivareta verdier som vart samfunn setter
heyt. Tilgang til informasjon pa tvers av virksom-
hetsgrenser forutsetter naye vurderinger av hvilke
tiltak som er nedvendige for & ivareta informa-
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sjonssikkerheten. En ekstra utfordring ved tilgang
pa tvers versus bare intern tilgang, er at det ma
veere effektiv tilgangsstyring i begge virksomheter
- og begge virksomheter méa vere sikre pa at hen-
synet til pasientens konfidensialitet blir ivaretatt.
Videre setter det krav til kvalitet og struktur ved
utforming av journalen, logging av forespersler om
tilgang og dokumentasjon av en eventuell skrivetil-
gang.

Deter departementets mening at det
bor vare underordnet om tilgjengeliggjoringen
skjer i form av kopiering og overfering av informa-
sjon til mottaker/mottakers system, eller om det
skjer i form av at mottaker gis innsyn i de avgren-
sede opplysningene som kan utleveres til motta-
kers system. Avgjerende for om det ber utvikles
losninger for meldingsutveksling eller om en ber
apne for tilgang pa tvers ber vaere hvordan pasien-
tens behov best kan ivaretas, og om sikker infor-
masjonsutveksling er mulig. Dagens kommunika-
sjons- og informasjonsteknologi gjor det mulig &
sikre opplysningene, herunder kontrollmulighe-
ter, og ivareta hensynet til pasientens rett til konfi-
densialitet ved tilgang til helseopplysninger pa
tvers av virksomheter. Departementet
mener derfor at helseregisterloven § 13 ber endres
slik at det dpnes for dette etter naeermere regulering
i forskrift.

Forslaget innebaerer at tilgang pa tvers av virk-
somhetsgrenser kan skje etter naermere regler gitt
i forskrift med hjemmel i lov. En helt overordnet
forutsetning vil veere at virksomhetene har syste-
mer som faktisk er i stand til & gi tilgang til kun
journalopplysninger som er relevante og nedven-
dige for 4 kunne gi forsvarlig og nedvendig helse-
hjelp til pasienten, og at det ikke gis tilgang til opp-
lysninger som ikke er nedvendige av hensyn til
helsehjelpen.

Et viktig prinsipp og en rettighet for pasienter
er at han eller hun har rett til 4 motsette seg utleve-
ring av journal eller opplysninger i journal til annet
helsepersonell. Dette inneberer at det elektro-
niske systemet som tas i bruk mé ha funksjoner
som gjer at denne retten kan ivaretas. Dersom det
elektroniske systemet ikke kan ivareta denne funk-
sjonen, kan det ikke gis tilgang til helseopplysnin-
ger pa tvers av virksomhetsgrenser. Tilgang pa
tvers forutsetter at tilgangstyringen i egen virk-
somhet folger fastsatte krav og at den eksterne
virksomheten ivaretar tilsvarende krav. Tilgangs-
styringen skal ogsd hindre at personer som ikke
har behov for opplysningene i det syemed a yte
helsehjelp, urettmessig far tilgang til pasientopp-
lysninger.

I det folgende beskrives en del hovedkrav for
tilgang pé tvers som departementet vil ta utgangs-
punkt i ved utarbeidelse av forskriften.

For 4 apne for tilgang pé tvers av virksomhets-
grenser vil det bli satt krav om at behandlende hel-
sepersonell kan identifisere seg pa et hoyt sikker-
hetsniva. Et heyt sikkerhetsniva kan veere entydig
identifisering av godkjent bruker ved bruk av per-
sonlige sertifikater basert pd teknologien Public
Key Infrastructure (PKI) samt brukernavn og
passord for palogging.

Den eksterne virksomheten det enskes tilgang
til, ma kunne avgrense tilgangen til & gjelde klinisk
informasjon relatert til foresperselen, og tilgangen
ma veere innenfor rammene av den inngéatte avtale
mellom virksomhetene.

Pa Dbakgrunn av heringsuttalelsene vil
departementet spesielt omtale forslaget om
at tilgang pa tvers av virksomheter forutsetter
avtale mellom virksomhetene. Departementet
mener at kravet om avtale vil gi en ekstra sikker-
het. Avtaleinstituttet kommer ikke i stedet for
andre sikkerhetskrav, men i tillegg. Det er kun der
det er behov for tilgang péa tvers — i pasientbehand-
lingsoyemed — at det kan inngés avtaler. Meldings-
utveksling og eventuell annen form for utlevering
av helseopplysninger skal benyttes der dette anses
mest formalstjenlig, i det hensynet til pasienten og
til sikker informasjonsutveksling skal ivaretas pa
best mulig mate. Departementet forstar ikke
grunnlaget for Helsedirektoratets merknad om at
avtaleinstituttet ikke er egnet til 4 regulere forhold
som i sa stor grad er rettslig regulert og som bere-
rer en tredjepart. Departementet viser til at en
avtale mellom to parter selvfelgelig ma holde seg
innenfor lovens rammer, herunder kunne oppfylle
lovbestemte rettigheter, som taushetsplikten og
andre pasientrettigheter.

Departementet vil understreke at kra-
vet om at det bare kan gis tilgang til nedvendige og
relevante opplysninger for 4 kunne gi helsehjelp til
pasienten, mé anses som et funksjonskrav — en for-
utsetning for tilgang pa tvers er at pasientenes rett
til konfidensialitet kan ivaretas — herunder rett til &
motsette seg utlevering av en eller flere opplysnin-
ger. Dette innebaerer krav om at journalen ma
struktureres slik at denne funksjonen kan oppfyl-
les. Strukturerte journaler muliggjer ogsa organi-
sering av informasjon i elektroniske pasientjour-
nalsystemer, slik at brukere raskt kan finne frem til
relevante opplysninger.

Behovet den enkelte tjenesteyter har for opp-
lysninger, vil variere med hvilken tjeneste vedkom-
mende utferer i forhold til pasienten. Tilgangssty-
ringen mé ogsa ta heyde for dette, slik at det bare
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er ngdvendige og relevante opplysninger det gis til-
gang til, innenfor rammen av de strukturerte og
standardiserte opplysningene.

Databehandlingsansvarlige som har journal-
systemer som ikke kan oppfylle en slik funksjon,
kan ikke inngé avtale med annen virksomhet om
tilgang pa tvers.

En foresporsel til ekstern virksomhet vedre-
rende tilgang til elektronisk pasientjournal skal
ikke kunne omfatte mer enn én pasients elektro-
niske pasientjournal. Ved behov for gjentatt tilgang
ma det skje en ny forespersel. Ved behov for opp-
slag i annen pasients elektroniske pasientjournal,
skal tilgangsvurderingen gjeres pa nytt fra egen
virksomhets elektroniske pasientjournalsystem
basert pd dokumentert tjenstlig behov. Dette er
forutsetninger som avtalen ma bygge pa. Det inne-
berer ikke at man ma inngd en ny avtale hver gang
en har behov for tilgang pa tvers.

Tilgang til helseopplysninger péa tvers av virk-
somheter forutsetter at det i eget system er en
eksplisitt mulighet til & autorisere en bruker for
«rett til 4 foresperre informasjon i ekstern virk-
somhet». Det er nedvendig for & forhindre at alle
brukere som har et tjenstlig behov for tilgang til
elektronisk pasientjournal i egen virksomhet, auto-
matisk kan foresperre informasjon i ekstern virk-
somhet.

Det folger av de alminnelige regler om informa-
sjonssikkerhet at helseopplysninger skal veere sik-
ret mot utilsiktet eller uautorisert endring eller
sletting. Elektroniske pasientjournalsystemer —
som apner for ekstern tilgang — ma folgelig kunne
registrere endringer (for eksempel ved skrivetil-
gang) som er utfert av personell fra ekstern virk-

somhet. Det skal alltid fremkomme og unikt kunne
identifiseres hvilken person som har utfert endrin-
ger, fortrinnsvis ved bruk av helsepersonellnum-
mer (HPR-nummer). Dette kan for eksempel
gjelde i situasjoner hvor ekstern bruker gjor pateg-
ninger pa rentgenbilder. All lesetilgang fra
eksternt helsepersonell skal logges og identifise-
res. Det samme skal skrivetilgang (inkludert elek-
tronisk signering) fra eksternt helsepersonell, for-
trinnsvis ved bruk av HPR-nummer.

Departementet mener at de ovenfor
nevnte eksemplene péa tilgangsstyring gir en for-
svarlig og god behandling av helseopplysninger.
Departementet vil ta utgangspunkt i disse ved utar-
beiding av forskriften. Departementet vil ogsa
sette krav i forskriften om at virksomheter som tar
i bruk behandlingsrettede helseregistre skal serge
for at personell som gis tilgang til helseopplysnin-
ger i registrene er gitt tilfredsstillende oppleering
og kunnskap slik at bestemmelsene i lov og for-
skrift kan etterleves.

Departementet vil understreke at det
ikke kan apnes for tilgang pa tvers for virksomhe-
ten kan etterleve sikkerhetskravene i forskriften.
Situasjonen i dag er trolig at ingen virksomheter i
helsesektoren har elektroniske pasientjournalsys-
temer som muliggjer tilgang pa tvers av virksom-
heter. Dersom helsesektoren skal kunne utnytte
de muligheter som lovendringene na apner for, ma
leveranderene implementere kravene i de elektro-
niske pasientjournalsystemene ved nye leveranser
samt bista sektoren ved tilpasninger i eksisterende
systemer. Endringene vil matte skje gradvis og
over et lengre tidsrom.



48 Ot.prp.nr.51

2008-2009

Om lov om endringer i helseregisterloven og helsepersonelloven

8 Etablering av virksomhetsovergripende
behandlingsrettede helseregistre, samt meldeplikt til
slike registre

8.1 Gjeldende rett

8.2 Forslageti hgringsnotatet

Helseregisterloven har i dag ikke regler om etable-
ring av virksomhetsovergripende behandlingsret-
tede helseregistre. Tolkningen av §§ 6 og 13 i hel-
seregisterloven gjor at man indirekte har et forbud
mot etablering av virksomhetsovergripende
behandlingsrettede helseregistre.

Helseregisterloven § 9 hjemler innsamling av
helseopplysninger til sentrale, regionale og lokale
helseregistre. Bestemmelsen péalegger virksomhe-
ter og helsepersonell som tilbyr eller yter tjenester
i henhold til apotekloven, kommunehelsetjeneste-
loven, sosialtjenesteloven, smittevernloven, spesia-
listhelsetjenesteloven eller tannhelsetjeneste-
loven, plikt til & utlevere eller overfore opplysnin-
ger som bestemt i forskrift etter loven §§ 7 og 8,
samt etter forskrift i medhold av § 9 annet ledd.

Det folger av helseregisterloven § 9 annet ledd
at Kongen i Statsrad kan gi forskrifter om innsam-
ling av helseopplysninger til sentrale helseregistre,
herunder bestemmelser om hvem som skal gi og
motta opplysningene. Kongen i Statsrad kan ogsa
gi forskrifter om frister, formkrav og meldingsskje-
maer.

Det folger av forarbeidene til helseregister-
loven at innsending av opplysninger med hjemmel
i helseregisterloven § 9 kan skje uten hinder av
taushetsplikten. Det fremgar videre av helseperso-
nelloven § 23 nr. 5 at taushetsplikten etter helseper-
sonelloven § 21 ikke er til hinder for at opplysnin-
gene gis videre etter regler fastsatt i lov eller i med-
hold av lov nér det er uttrykkelig fastsatt eller klart
forutsatt at taushetsplikt ikke skal gjelde. Helse-
personelloven § 37 sier ogsa:

«Kongen kan pélegge helsepersonell med auto-
risasjon eller lisens a gi opplysninger til helse-
registre i samsvar med forskrift gitt i medhold
av helseregisterloven.»

Departementet foreslo i heringsnotatet & hjemle
etablering av lokale og regionale virksomhetsover-
gripende behandlingsrettede helseregistre. Depar-
tementet mente det i tillegg til forslaget om tilgang
til virksomhetsinterne behandlingsrettede helse-
registre pa tvers av virksomheter var et behov for &
kunne etablere virksomhetsovergripende behand-
lingsrettede helseregistre.

Departementet foreslo 4 hjemle lokale virk-
somhetsovergripende behandlingsrettede registre
i konsesjon fra Datatilsynet og regionale helse-
registre i forskrift gitt av Kongen i Statsrad. Depar-
tementet foreslo ingen hjemmel for etablering av
sentrale behandlingsrettede helseregistre. Dette
var ikke fordi departementet mente at det ikke er
behov for slike helseregistre. Departementet
mente imidlertid at konkrete forslag til sentrale
behandlingsrettede registre burde utredes naer-
mere for slike registre eventuelt ble hjemlet i hel-
seregisterloven.

Departementet foreslo ogsa en endring i helse-
registerloven § 9, slik at det blir mulig & palegge
meldeplikt til virksomhetsovergripende behand-
lingsrettede helseregistre.

8.3 Hogringsinstansenes syn

Av de 57 heringsinstanser som har hatt kommenta-
rer til heringsnotatet, uttaler 38 heringsinstanser
at de stotter forslaget eller det fremgar av merk-
nadene deres at de ikke har innvendinger mot lov-
endringsforslaget. Det er folgende instanser:
Buskerud fylkeskommune, Bergen kommune,
Norsk senter for elektronisk pasientiournal (NSEP,
NTNU), Landsforeningen for hjerte- og lungesyke,
Norsk Sykepleierforbund, Leksvik kommune, Sta-
vanger kommune, Den norske tannlegeforening,
Havraldsplass Diakonale Sykehus, DIPS ASA, Han-
dels- og servicenceringens hovedorganisasjon (HSH),
Nasjonalforeningen for folkehelsen, Nasjonalt senter
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for telemedisin, Drammen kommune, Norsk Tann-
pleierforening, Nasjonalt folkehelseinstitutt, Norges
Diabetesforbund, Norges teknisk-naturvitenskapelige
universitet (NTNU, Det medisinske fakultetet), IKT-
Norge, Landsorganisasjonen i Norge (LO), Troms
Plkeskommune, Norsk Manuellterapeutforening,
Helse Midt-Norge RHF, Helse Nord RHF, Helse Sor-
Ost RHF, Norsk Helsenett AS, Norges Optikerfor-
bund, Norsk Radiografforbund, Universitetssykehu-
set Nord-Norge HF, Oslo kommune, Universitets- og
hoyskolerddet, Norsk Psykologforening, Helse Finn-
mark HF, Kompetansesenter for IT i helse- og sosial-
sektoren AS (KITH), Direktoratet for forvaltning og
IKT (Difi), Nasjonalt kompetansesenter for helsetje-
nestens kommunikasjonsberedskap (KoKom), For-
nyings- og administrasjonsdepartementet og Helse
Vest RHF.

Tre heringsinstanser uttaler at de er imot for-
slaget eller det fremgar av merknadene deres at de
ikke stotter lovendringsforslaget. Det er felgende
instanser:

Den norske legeforening, Datatilsynet og Norges
Handikapforbund.

Flere heringsinstanser har papekt at forslaget
om 4 skille mellom regionale og lokale virksom-
hetsovergripende behandlingsrettede helseregis-
tre ikke er hensiktmessig. Troms fylkeskommune
ser ingen grunn til & differensiere mellom ulike
typer virksomhetsovergripende behandlingsret-
tede helseregistre. De uttaler:

«Troms fylkeskommune mener at alle (nasjo-
nale, regionale, lokale) virksomhetsovergri-
pende helseregistre ber omfattes av loven. Det
ber ikke veere krav om samtykke fra pasienten,
men pasienten skal ha rett til 4 reservere seg.»

Bergen kommune uttaler:

«Det foreslas «regionale» registre etablert pa
regionalt helseforetaksniva eller tilsvarende.
Byradet forstar dette som et helseregister eta-
blert pa helseregionniva og at kommunehelset-
jenesten ikke er planlagt som en del av dette.
Statsradens samhandlingsreform legger opp til
utstrakt samarbeid mellom niviene i helsevese-
net. Etablering av et regionalt register uten at
kommunehelsetjenestens rolle i forhold til et
slikt register er vurdert, er uheldig.»

Bergen kommune er ogsa en av de heringsin-
stansene som uttaler seg om samtykke ved etable-
ring av virksomhetsovergripende behandlingsret-
tede helseregistre. Bergen kommune mener at
konsekvensene av a ikke kreve samtykke ved eta-
blering av virksomhetsovergripende behandlings-

rettede helseregistre ma utredes naermere. Sta-
vanger kommune mener at opplysninger om pasi-
enten ikke skal kunne deles uten etter samtykke
fra pasienten.

Flere heringsinstanser skriver at de ensker
nasjonale registre fremfor regionale og lokale
registre. Norsk Sykepleierforbund og Helse Sor-Ost
RHF er to av disse. Helse Sor-Ost RHF uttaler:

«Helse Ser-@st RHF onsker imidlertid 4 papeke
at forslagene til lovendring ikke géar langt nok
for 4 tilrettelegge for at tilgjengelighet til pasi-
entinformasjonen kan ivaretas i et sentralt hel-
seregister, og siledes ogsa pa tvers av helsere-
gioner. Flere av Helse Ser-@st RHF sine helse-
foretak har landsdekkende funksjoner og det
anses i den sammenheng mest hensiktsmessig
4 ha et sentralt helseregister. Det ber dpnes for
muligheten for sentrale helseregistre og for til-
gang pa tvers av helseregionene.»

Norsk Sykepleierforbund uttaler:

«Det anbefales at det satses pad sentrale virk-
somhetsovergripende helseregistre, da man til
enhver tid vil veere avhengig av endringer i
organiseringen i helsesektoren. Et sentralt
register kan forsvares ut i fra behovet for til-
gang til gitte vitale helseopplysninger pa tvers
av virksomheter. En slik losning vil ogséa veere
mer smidig med tanke pa mobiliteten i befolk-
ningen.»

Flere heringsinstanser stotter at sentrale
behandlingsrettede helseregistre ber utredes naer-
mere. Landsforeningen for hjerte- og lungesyke
(LHL) mener at sentrale registre ma utredes grun-
dig for det foreslas slike registre, samt at terskelen
for & foresld ikke-samtykkebaserte registre ma
veere hey. Nasjonalt folkehelseinstitutt (Folkehel-
seinstituttet) uttaler:

«Departementet foreslar i dette heringsnotatet
ingen hjemmel for sentrale virksomhetsover-
gripende behandlingsrettede helseregistre.
Folkehelseinstituttet er positiv til at departe-
mentet i heringsnotatet presiserer at dette ikke
betyr at departementet mener at det ikke skal
kunne etableres slike registre.

Folkehelseinstituttet vil stotte at konkrete
forslag til sentrale virksomhetsovergripende
behandlingsrettede registre utredes. Vi vil,
som NTNU i sin heringsuttalelse av 18. desem-
ber 2008, ta til orde for at det fra et databasetek-
nisk stasted er lettest og mest kostnadseffektivt
4 oppna meget god beskyttelse av informasjon
nar den er samlet pa ett sted fremfor at data
spres pa mange lokasjoner med lite ressurser
til & sikre dataene godt nok.»
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Norges Diabetesforbund (NDF) mener at virk-
somhetsovergripende behandlingsrettede helse-
registre vil styrke samhandlingen. De uttaler:

«Norges Diabetesforbund er for personidentifi-
serbare registre og mener at gode register vil
bedre behandlingen til pasienten. For personer
med diabetes, som ofte trenger behandling av
ulike grupper helsepersonell pa ulike nivéer, vil
virksomhetsovergripende (kjerne-)registre
veere sveert viktig.

[...]

Avslutningsvis vil NDF vektlegge viktighe-
ten av samhandling mellom nivéer og ulike fag-
grupper i helsetjenesten, spesielt for kronisk
syke pasienter. Etter NDF's syn vil virksomhets-
overgripende registre styrke samhandlingen.»

Norges Handikapforbund (NHF) mener at per-
sonvernet utsettes for ytterligere risiko ved at sen-
sitiv informasjon tillates i virksomhetsovergri-
pende registre og over virksomhetsgrenser. NHF
uttaler videre angdende spersmalet om registrene
skal hjemles i forskrift eller konsesjon, og om
spersmalet om registrene skal veere samtykkeba-
serte:

«Departementets vurdering av lokale virksom-
hetsovergripende behandlingsrettede helsere-
gistre er at disse ikke skal forskriftsfestes, i
motsetning til regionale registre. I departemen-
tets beskrivelse av hva forskriftene ma ta stil-
ling til, mener vi dette er like viktig ved etable-
ring av lokale virksomhetsovergripende
behandlingsrettede helseregistre. Hensynet til
best mulig ivaretakelse av personvern og pasi-
entrettigheter ma ligge til grunn for om det skal
veere krav om forskrift for etablering av lokale
virksomhetsovergripende behandlingsrettede
registre eller om det de skal hjemles i konse-
sjon fra Datatilsynet. I tillegg er det viktig med
hvilken kontroll og systemmessige rutiner som
foreligger nér registrene er etablert.

[...]

Forslaget apner for at noen registre ikke
skal veere samtykkebaserte. Krav til samtykke
er sentralt for ivaretakelse av personvern, og
ved lettere tilgang til sensitive opplysninger
mener NHF dette er enda viktigere for 4 kunne
ivareta personvern.»

Helsedirektoratet uttaler at de som tar registeret
i bruk ber veere databehandlingsansvarlige for
virksomhetsovergripende registre. Helsedirekto-
ratet uttaler:

«Direktoratet ser det som viktig at slike regis-
tre bor veere naert knyttet til den utevende hel-
setjeneste, vi stiller oss derfor uforstaende til at
andre enn de som tar registeret i bruk ber veere

databehandlingsansvarlig og kan ikke se at det
er fremfort argumenter i heringsnotatet som
tilsier en slik lgsning. Det ber etter vir mening
fastsettes enhetlige nasjonale rammer for inn-
hold og form i virksomhetsovergripende
behandlingsrettete registre, mens databehand-
lingsansvaret ber knyttes til de som tar registe-
ret i bruk.»

Datatilsynet mener at behovet for virksomhets-
overgripende behandlingsrettede helseregistre og
det fremtidige omfanget av slike er uklart og utta-
ler blant annet:

«Datatilsynet vil bemerke at bade heringsnota-
tet og bestemmelsen er uklar pé dette punktet.
Uklarheten knytter seg til omfanget av og beho-
vet for registrene.

I forslag til endringer i helseregisterlovens
§ 6a heter det at registrene skal inneholde «de
neermere bestemte helseopplysningene som er
nedvendig og relevante for samarbeid om for-
svarlig helsehjelp».

Datatilsynet kan ikke se at dette i realiteten
innebeerer et begrenset innhold, i forhold til
ordineer virksomhetsintern journal. Enhver
pasientopplysning er etter omstendighetene en
potensielt «<nedvendig og relevant» opplysning
for medisinsk behandling. Dette gjelder enn
mer nar man ser flere virksomheters behand-
lingsomrade under ett. Slik tilsynet leser
bestemmelsen vil man svert fort havne i en
situasjon hvor hver enkelt helseregion har en
felles fullstedig pasientjournal, som en samlet
kopi av hver enkelt virksomhets interne jour-
nal.»

De heringsinstansene som har kommentert
forslaget om a endre helseregisterloven § 9, stotter
forslaget. Universitets- og hayskoleradet (UHR) utta-
ler:

«Et palitelig kjerneopplysningsregister forut-
setter at alle relevante opplysninger faktisk blir
lagt inn i registeret. UHR vil derfor stotte forsla-
get om meldeplikt og tilsvarende endring i hel-
seregisterloven § 9. En viktig forutsetning for &
opprette slike registre méa vaere at de tekniske
losninger er sikre men samtidig gjor det svaert
enkelt 4 legge inn opplysningene — helst burde
dette veere automatisert.»

8.4 Departementets vurderinger og
forslag

Med virksomhetsovergripende behandlingsret-
tede helseregistre mener departementet
behandlingsrettede helseregistre som omfatter
flere virksomheter (i motsetning til virksomhetsin-
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terne registre). Virksomhetsovergripende
behandlingsrettede helseregistre vil bli etablert
for & bidra til samhandling og god kvalitet pa helse-
hjelpen som ytes til pasienten, uavhengig av i hvil-
ken virksomhet pasienten er til behandling. Helse-
opplysningene knyttes til pasienten uavhengig av
behandlingssted. De virksomhetsovergripende
registrene skal ikke inneholde pasientenes totale
mengde journalopplysninger. Den totale mengden
journalopplysninger om pasienten er sjeldent ned-
vendig for 4 sikre samhandling mellom virksom-
heter i helsetjenesten for naermere bestemte kon-
krete behandlingsformal.

Departementet mener at det foreligger
helsefaglige behov som tilsier at det ber legges til
rette for at virksomhetsovergripende behandlings-
rettede helseregistre kan etableres. Departemen-
tet foreslar derfor en hjemmel for etablering av
virksomhetsovergripende behandlingsrettede hel-
seregistre, jf. forslag til ny § 6 a i helseregister-
loven. A lovfeste en konkret teknisk lesning for
slike registre vil imidlertid, slik departementet vur-
derer det, ikke vaere hensiktsmessig. Bestemmel-
sen gir derfor hjemmel til & forskriftsfeste den neer-
mere reguleringen av registrene.

P4 bakgrunn av heringen mener departe-
mentet at skillet mellom lokale og regionale
behandlingsrettede helseregistre ikke er hensikts-
messig. Til forskjell fra heringsnotatet foreslar der-
for departementet a ikke skille mellom ulike typer
virksomhetsovergripende behandlingsrettede hel-
seregistre. Departementet mener at regelverket
ikke ber knyttes opp til hvordan helsetjenesten er
organisert. Regelverket ber snarere vare knyttet
opp til hvilken funksjon, formél og behov opplys-
ningene og samhandlingen skal dekke.

Selv om forslaget som utgangspunkt ikke skil-
ler mellom ulike typer virksomhetsovergripende
behandlingsrettede helseregistre, foreslar
departementet, som foreslitt i heringsno-
tatet, & ikke hjemle etablering av sentrale behand-
lingsrettede helseregistre. Dette innebaerer ikke at
departementet ikke ser behovet for etablering av
slike registre. Det betyr imidlertid at departemen-
tet mener at slike registre bor utredes narmere for
de lovhjemles. Ettersom slik etablering krever end-
ring av helseregisterloven, blir det da Stortinget
som ma ta stilling til om slike registre skal kunne
etableres eller ikke.

De helsefaglige behov som det er redegjort for
i denne proposisjonen kan dekkes pa forskjellige
mater. Departementet ser for seg at hjemmelen til
& etablere virksomhetsovergripende behandlings-
rettede helseregistre kan benyttes til & etablere
regionale registre over Kjerneopplysninger i én

eller flere helseregioner. Et regionalt register over
kjerneopplysninger vil kunne vare en slags pilot
for et senere sentralt (nasjonalt) register over Kjer-
neopplysninger. Slike regionale registre over Kjer-
neopplysninger kan etableres pa en mate som gjor
at de senere kan kobles sammen til ett nasjonalt
register dersom dette er enskelig, men dette kan
ikke gjeres uten lovhjemmel. Departementet vil
komme tilbake til Stortinget pa et senere tids-
punkt, dersom dette blir aktuelt. For andre eksem-
pler pa behov for virksomhetsovergripende regis-
tre, vises det til omtale under punkt 2.2.

Et register inneholdende Kkjerneopplysninger
om pasienter vil kunne dekke behovet for medisi-
neringsopplysninger og allergier m.m. bade for
spesialisthelsetjenesten, kommunehelsetjenesten
og for akuttmottak. Et slikt register vil kunne
dekke behovet for en oppdatert og samlet oversikt
over hvilke legemidler en pasient til enhver tid bru-
ker.

Rentgenbilder, elektrokardiogram (EKG) og
annen avgrenset og strukturert informasjon kan
ogsa egne seg for deling i virksomhetsovergri-
pende behandlingsrettede helseregistre. Det kan
for eksempel tenkes etablert registre innehol-
dende rentgenbilder innenfor en helseregion. Et
slikt register vil for eksempel kunne avhjelpe at
rentgenbilder sendes pé cd-plater i drosje slik det
ved enkelte anledninger har blitt vist til i media.

Et viktig spersmdl er hvordan virksomhets-
overgripende behandlingsrettede helseregistre
skal hjemles. Departementet foreslar som nevnt et
krav om forskrift som grunnlag for etablering av
virksomhetsovergripende behandlingsrettede hel-
seregistre. Et alternativ kunne vert 4 hjemle slike
registre i konsesjon fra Datatilsynet.

I heringsnotatet var det som nevnt ovenfor fore-
slatt & hjemle lokale behandlingsrettede helsere-
gistre i konsesjon fra Datatilsynet, og regionale
behandlingsrettede helseregistre i forskrift gitt av
Kongen i Statsrad. Endringen i forhold til forslaget
i heringsnotatet innebaerer ogsi at mindre regis-
tre, i heringsnotatet omtalt som lokale registre, ma
ha hjemmel i forskrift. Som flere av heringsinstan-
sene har papekt, kan skillet mellom lokale og regi-
onale registre virke kunstig. Lokale registre kan ha
stort omfang, og inneholde mer sensitiv informa-
sjon enn enkelte regionale registre. Dette avhen-
ger av registrenes formal og innhold, ikke av om
de kan sies a veere regionale eller lokale.

Valget mellom hjemling av helseregistre i for-
skrift eller konsesjon er omtalt i forarbeidene til
helseregisterloven!. Omtalen gjelder imidlertid

L 1Ot.prp. nr. 5 (1999-2000) under merknaden til § 8.
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ikke behandlingsrettede helseregistre. Departe-
mentet mener allikevel at momentene som nevnes
kan veare relevante ogsa i denne sammenhengen.
Momenter som etter dette kan vaere av betydning
for om et helseregister ber vaere hjemlet i konse-
sjon eller forskrift er opplysningenes sensitivitet,
om registeret behandler opplysninger om mange
personer, om registeret har hele landet som virke-
felt og om opplysningene skal lagres over lang tid.
Med unntak av momentet om hele landet som vir-
kefelt, vil alle disse momentene tale for at de fleste
varianter av virksomhetsovergripende behand-
lingsrettede helseregistre hjemles i forskrift.

Regjeringen har tidligere varslet en sterkere
styring fra myndighetenes side nar det gjelder IKT
i helsesektoren, jf. Samspill 2.0 — Nasjonal strategi
for elektronisk samhandling i helse- og sosialsektoren
2008-2013. For a fa til en slik sterkere styring i
praksis, mener departementet at det ber stilles
krav om forskriftsregulering av virksomhetsover-
gripende behandlingsrettede helseregistre. Depar-
tementet mener at dette vil fore til ekt kontroll med
infrastruktur og IKT-arkitektur i helsesektoren fra
myndighetenes side.

Pa denne bakgrunn menerdepartemen-
tet at virksomhetsovergripende behandlingsret-
tede helseregistre ber hjemles i forskrift. At regis-
trene hjemles i forskrift innebaerer etter departe-
mentets mening imidlertid ikke at alle registre méa
ha én forskrift hver. Departementet ser for seg at
det kan vedtas forskrifter som hjemler flere regis-
tre med likeartet formél. Departementet vil
komme tilbake til dette nér konkrete registre skal
etableres og hjemles.

Flere heringsinstanser har ensket at all etable-
ring av virksomhetsovergripende behandlingsret-
tede helseregistre skal vaere basert pa samtykke.
Etablering av sentrale personidentifiserbare helse-
registre krever som hovedregel samtykke, jf. hel-
seregisterloven § 8 farste ledd. Sentrale helseregis-
tre som ikke skal bygge pa samtykke er konkret
angitt i helseregisterloven § 8 tredje ledd. En for-
skjell pa helseregistre etablert med hjemmel i hel-
seregisterloven § 8 tredje ledd og et behandlings-
rettet helseregister, som hjemlesi § 6 a, er formélet
med registeret. Behandlingsrettede helseregistre
etter helseregisterloven § 6 a vil ha helsehjelp til
pasienten som formal. Departementet mener at
det er en viktig forskjell mellom registre hvor hel-
seopplysningene skal benyttes til helsehjelp til den
pasienten opplysningene gjelder, og helseregistre
hvor helseopplysningene skal benyttes til fors-
kning som ikke kommer den enkelte registrerte
direkte til gode. Denne forskjellen innebarer at
departementet mener at utgangspunktet

for behandling av helseopplysninger i behand-
lingsrettede helseregistre ber veere at det ikke for-
utsetter uttrykkelig samtykke fra pasienten.

Virksomhetsovergripende behandlingsrettede
helseregistre vil som hovedregel etableres i tillegg
til de virksomhetsinterne behandlingsrettede
registrene (pasientjournalene) og vil i sd maéte
vaere et supplement. Det kan derfor tenkes en
mulighet for at virksomhetsovergripende registre
vil kunne vaere samtykkebaserte, selv om det ikke
er slik for de behandlingsrettede registrene per i
dag. Ettersom virksomhetsovergripende behand-
lingsrettede helseregistre etableres i tillegg til
virksomhetsinterne behandlingsrettede helse-
registre, foreslar departementet at det ber veere et
krav om enten samtykke eller reservasjonsrett.
Dette til forskjell fra intern journalfering der pasi-
enten ikke kan reservere seg mot selve journal-
feringen.

Om et register skal veere samtykkebasert eller
om det kun skal veere en reservasjonsrett, avhen-
ger imidlertid av en rekke forhold. Slike forhold er
blant annet hvilke opplysninger registeret skal
inneholde, hva opplysningene skal brukes til,
hvem som skal ha tilgang til opplysningene m.m.
Disse forholdene kan det ikke gis svar pa ved eta-
blering av lovhjemmelen. Departementet
mener at disse avklaringene ber gjeres i forhold til
det enkelte register ved utarbeidelse av forskriften
for registeret.

Ved etablering av fremtidige virksomhetsover-
gripende behandlingsrettede helseregistre ma en
avveie formalet det enkelte registeret skal ivareta
mot personvernulempene det representerer for
den enkelte registrerte. Det gjelder sarlig der det
ikke kreves samtykke fra den enkelte pasient. Sam-
tykke fra pasienten og reglene om taushetsplikt er
viktige tiltak for personvernet. All behandling av
helseopplysninger som ikke skal baseres pa sam-
tykke fra den registrerte, representerer folgelig et
inngrep i personvernet og Kkrever en serskilt
begrunnelse. Nytteverdien av registeret ma i slike
tilfeller overstige de personvernmessige ulem-
pene.

Departementet forslar derfor, som i
heringsnotatet, at forskriftshjemmelen i helsere-
gisterloven § 6 a utformes slik at den gir mulighet
til 4 etablere bade samtykkebaserte og ikke-sam-
tykkebaserte behandlingsrettede registre. Pa bak-
grunn av heringen foreslar imidlertid departemen-
tet at det tas inn i helseregisterloven § 6 a at virk-
somhetsovergripende behandlingsrettede helsere-
gistre bare kan etableres uten samtykke fra pasien-
ten dersom dette er nedvendig for & ivareta
formélet med registeret.
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Pasientens rett til informasjon, innsyn, retting,
sletting og sperring av journalopplysninger folger
av lov. Gjennom helseregisterloven og pasientret-
tighetsloven er pasienten sikret en rekke grunn-
leggende rettigheter, som ogsa vil gjelde for frem-
tidige virksomhetsovergripende behandlingsret-
tede helseregistre. Den databehandlingsansvar-
lige for helseopplysningene skal serge for rutiner
for & ivareta at disse rettighetene er pa plass ved
etablering av registeret. Departementet vil
understreke betydningen av pasientens rett til
medvirkning og at pasienten skal informeres og
gjeres oppmerksom pa sine rettigheter etter blant
annet pasientrettighetsloven og helseregisterlo-
ven. En forutsetning for at et regelverk som base-
rer seg pa at pasienten kan reservere seg skal fun-
gerer etter sin hensikt, er at pasienten er informert
om sine rettigheter. Departementet foreslar ingen
endringer nar det gjelder disse rettighetene.

Departementet mener at forarbeidene
til lovbestemmelsen ber veere tydelig pa hvilke
hensyn og prinsipper som skal vektlegges og opp-
fylles for forskriftshjemmelen kan benyttes. Depar-
tementet mener imidlertid at det ikke er hensikts-
messig & ta stilling til detaljerte problemstillinger i
selve lovteksten. Dette vil veere en tilneermet umu-
lig oppgave, ettersom svarene pa spersmaélene vil
variere i forhold til det enkelte konkrete register
og den konkrete tekniske lgsningen. Erfaringene
fra etablering av blant annet Nasjonal database for
elektroniske resepter viser at det er mange pro-
blemstillinger og utfordringer som ma loses kon-
kret for det enkelte register, og som umulig kunne
veert avklart pa forhand i en lovtekst. Departemen-
tet mener at det heller ikke er slik at personvernet
blir bedre ivaretatt ved at problemstillinger, lik de
nevnt nedenfor, avklares i detalj i lovteksten, da
man ved en slik regulering ogsa kan utelate viktige
problemstillinger. Dette gjelder seaerlig fordi man
regulerer fremtidige lesninger, som man péa tids-
punktet for vedtakelse av loven ikke vet hvordan vil
veere utformet. Representanter for de som til dag-
lig meter de problemer som slike registre er ment
4 avhjelpe, dvs. fagfolk fra spesialisthelsetjenesten
og kommunehelsetjenesten, herunder fastlegene,
ber gis en sentral rolle i utredning av slike kon-
krete losninger. Departementet vil ogsd under-
streke betydningen av & involvere pasientene og
deres organisasjoner i slike prosesser.

Forskriftene som kan vedtas med hjemmeli § 6
a ma regulere de konkrete registrene som forskrif-

tene skal hjemle. Forskriftene ma blant annet ta

stilling til:

— Hvilket behov registeret skal dekke/hvilket
formal registeret skal ha

— Hvem det skal registreres opplysninger om i re-
gisteret

— Hvilke opplysninger registeret skal inneholde

— Databehandlingsansvaret for registrene, her-
under plassering

— Om registeret kun skal veere basert pa reserva-
sjonsrett, eller om det ogsa skal kreves samtyk-
ke fra pasienten

— Hvem som, innenfor taushetspliktens rammer,
skal fa tilgang til registeret

— Hvilke sanksjonsmuligheter som skal gjelde
ved brudd pa vilkarene for tilgang

- Hvordan informasjonssikkerheten i registeret
skal ivaretas

Departementet mener at slike registre vil veere et
viktig supplement til elektronisk samhandling sen-
trert rundt de virksomhetsinterne behandlingsret-
tede helseregistrene (journalsystemene).
Departementet foreslar at virksomhetso-
vergripende behandlingsrettede helseregistre
ikke skal erstatte de virksomhetsinterne journal-
systemene. Virksomhetene og helsepersonellet
skal fortsatt veere forpliktet til & fore journal og ha
et journalsystem internt i virksomheten, jf. forsla-
get til § 6 a annet ledd annet punktum.

En forskrift som regulerer et fremtidig virk-
somhetsovergripende behandlingsrettet helsere-
gister vil blant annet matte regulere innsamling av
opplysninger til registeret. Man kan for eksempel
tenke seg at melding av opplysninger til et virk-
somhetsovergripende behandlingsrettet helsere-
gister skjer ved overforing av enkelte opplysninger
fra sykehus og fastlegers journalsystemer.

Virksomhetsovergripende behandlingsrettede
helseregistre er avhengig av at data kan samles i
registrene. Helseopplysninger om pasienter vil tro-
lig bli kopiert fra de virksomhetsinterne behand-
lingsrettede helseregistrene pa for eksempel syke-
hus og hos fastleger. For at helsepersonell eventu-
elt skal kunne pélegges & sende inn helseopplys-
ninger til et fremtidig register uten hinder av taus-
hetsplikten, vil helseregisterloven § 9 matte
endres. Departementet foreslar derfor &
innta en henvisning til § 6 a i helseregisterloven

§9.
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9 Etablering av virksomhetsovergripende
behandlingsrettede helseregistre for helsepersonell med
formalisert arbeidsfellesskap - felles pasientjournal

9.1 Gjeldende rett

Tolkningen av §§ 6 og 13 i helseregisterloven gjor
at man indirekte har et forbud mot etablering av
virksomhetsovergripende behandlingsrettede hel-
seregistre. Det vises til punkt 8.1. Dette innebaerer
at det per i dag er forbudt 4 etablere felles pasient-
journal pa tvers av virksomheter.

9.2 Forslageti hgringsnotatet

Departementet foreslo i heringsnotatet en for-
skriftshjemmel som gir mulighet for helseperso-
nell med formalisert arbeidsfellesskap til 4 eta-
blere virksomhetsovergripende behandlingsret-
tede helseregistre, i praksis felles journalsystemer.

Bestemmelsen ble foreslatt tatt inn i helseregis-
terloven, ettersom denne loven per i dag er et hin-
der for felles behandlingsrettede helseregistre.
Departementet mente imidlertid at bestemmelser
om felles foring av journal for ulike helsepersonell-
grupper med fordel ogsé kan inntas ved endringer
i journalforskriften.

9.3 Hgaringsinstansenes syn

Flere heringsinstanser har kommentert forslaget
om 4 tillate felles journalsystemer for helseperso-
nell med formalisert arbeidsfellesskap. Av de 57
heringsinstanser som har hatt kommentarer til
heringsnotatet, uttaler 26 heringsinstanser at de
statter forslaget eller det fremgér av merknadene
deres at de ikke har innvendinger mot lovendrings-
forslaget. Det er folgende instanser: Buskerud fyl-
keskommune, Leksvik kommune, Stavanger kom-
mune, DIPS ASA, Handels- og servicenceringens
hovedorganisasjon (HSH), Nasjonalforeningen for
folkehelsen, Drammen kommune, Nasjonalt folke-
helseinstitutt, Novges Diabetesforbund, Den norske
legeforening (Legeforeningen), Norges Optikerfor-
bund, Universitetssykehuset Nord-Norge HF, Direk-

toratet for forvaltning og IKT (Difi), Troms fylkes-
kommune, Sande kommune, Bergen kommune,
Landsforeningen for hjerte- og lungesyke (LHL), Den
norske tannlegeforening, Norsk Manuellterapeut-
forening, Norsk Psykologforening, Kompetansesenter
Jor IT i helse- og sosialsektoren AS (KITH), Nasjo-
nalt senter for telemedisin, Oslo kommune, Norsk
Sykepleierforbund, Universitets- og hoyskolerddet og
IKT-Norge.

Nasjonalt senter for telemedisin er en av flere
heringsinstanser som etterlyser en tydeliggjoring
av begrepet <«helsepersonell med formalisert
arbeidsfellesskap»:

«Vianser det positivt at det na apnes for at «hel-
sepersonell med formalisert arbeidsfellesskap»
kan etablere felles behandlingsrettede helsere-
gistre, som ogsd kan veere erstatning for de
virksomhetsinterne registrene i slike felles-
skap. Vi anser dette uproblematisk nar det gjel-
der de eksemplene som er nevnt, nemlig sam-
arbeid mellom fastleger, hhv. tannleger, med
formalisert arbeidsfellesskap/ gruppepraksis.
Vivil imidlertid papeke viktigheten av at beteg-
nelsen <«helsepersonell med formalisert
arbeidsfellesskap» defineres entydig i en ev.
fremtidig forskrift, da det i seg selv er langt fra
entydig og kan defineres meget vidt.»

Ogsa Norsk Psykologforening (Psykologforenin-
gen) understreker viktigheten av 4 definere forma-
lisert arbeidsfellesskap. Psykologforeningen stot-
ter forslaget og uttaler:

«Slik Psykologforeningen ser det er dette viktig
blant annet lys av den pagéaende utviklingen i
kommunale tjenester. Ved satsing pa rekrutte-
ring av psykologer til kommunen ser vi at psy-
kologer ansettes i ulike former for organisert
arbeidsfellesskap. Det blir derfor viktig a defi-
nere formalisert arbeidsfellesskap slik at det
blir dekkende for den utviklingen som skjer.»

Sande kommune mener at tiden er overmoden
og stetter forslaget ubetinget, og uttaler:

«Séledes ma bestemmelser som regulerer
dette tas inn i forskrift om informasjonssikker-
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het og tilgang til helseopplysninger i behand-
lingsrettede helseregistre i denne runden.»

Bergen kommune stotter forslaget og uttaler:

«Byrédet ser det som positivt at det gis en klar
hjemmel for etablering av felles journalsyste-
mer i forbindelse med formaliserte arbeidsfel-
lesskap som for eksempel ved fastlegekontor.
Dette er i samsvar med dagens praksis.»

Landsforeningen for hjerte- og lungesyke (LHL)
stotter forslaget og uttaler:

«LHL stetter at en ny § 6a i helseregisterloven
gir hjemmel for en forskrift som gir helseperso-
nell med formalisert arbeidsfellesskap mulig-
het for a etablere felles behandlingsrettede hel-
seregistre (felles journalsystemer). LHL vil
understreke, slik departementet selv legger
opp til, at det ma forskriftsfestes klart hvem
som er databehandlingsansvarlig.»

Den norske tannlegeforening ser forslaget som
en mulighet til & formalisere felles bruk av regis-
trene ved storre eller mindre tannklinikker. Troms
Hlkeskommune stotter ogsa forslaget og uttaler:

«Dette er en viktig og riktig endring. Eksem-
plene er igjen hentet fra legesiden. Troms fyl-
keskommune vil papeke at dette ogsd er en
sveert vanlig problemstilling i den private tann-
helsetjenesten.»

Norsk Sykepleierforbund stotter forslaget og
uttaler:

«Vi vil imidlertid papeke at dette ikke bare er
aktuelt for fastleger og tannleger slik eksempli-
fiseringen legger opp til, men ogséa for annet
helsepersonell med formalisert arbeidsfelles-
skap.»

Kompetansesenter for IT i helse- og sosialsektoren
AS (KITH) etterlyser ogsa en presisering av hva
som menes med «helsepersonell med formalisert
arbeidsfellesskap» og uttaler videre:

«Vi stetter departementets forslag om & gi
hjemmel for forskrift som gir mulighet for hel-
sepersonell med formalisert arbeidsfellesskap
til 4 etablere felles behandlingsrettede helsere-
gistre. Vi ser det som viktig at slike forskrifter
utarbeides sa raskt som mulig. Vart inntrykk at
det er liten eller ingen forstaelse i sektoren for
det nadvaerende forbudet da felles EPJ-systemer
ble tatt i bruk av bl.a. allmennleger lenge for
helseregisterloven ble vedtatt og fordi slike fel-
les systemer anses som nedvendig bl.a. for
kunne gi pasientene et forsvarlig tilbud nar den
faste legen er fravaerende.»

Den norske legeforening mener det er positivt at
dette omradet né reguleres og uttaler:

«Det har veert uheldig at regelverket ikke har
veert 1 samsvar med en praksis som har veert
ansett som nedvendig for & kunne gi forsvarlig
helsehjelp.»

Universitets- og hoyskolerddet (UHR) stotter for-
slaget og uttaler:

«UHR vil stette forslagene til endringer i helse-
registerloven som gjelder hjemmel for forskrift
om etablering av virksomhetsovergripende
behandlingsrettede helseregistre for helseper-
sonell med formalisert arbeidsfellesskap.
Hoeringsnotatet slar fast at felles EPJ-system for
fastleger med kontorfellesskap ikke er lovlig
etter dagens regelverk. UHR vil fullt ut stette
endringen i lovverket som ma til for at dagens
praksis med felles journalsystem og felles til-
gang til journalene til hverandres pasienter, blir
lovlig. Det er sveert vanlig at fastleger ma vika-
riere for hverandre, og det ville bade vaere res-
sursgdende og gi et svekket pasientvern der-
som hver enkelt lege skulle fore egen journal
for hver pasient og ha hvert sitt databehand-
lingsansvar.»

Statens helsetilsyn stiller spersmél ved hvordan
ansvaret i praksis skal kunne uteves i et formelt
arbeidsfellesskap hvor man ikke har styringsrett
som arbeidsgiver.

«Et av forslagene er adgang til felles behand-
lingsrettede helseregistre for helsepersonell
med formalisert arbeidsfellesskap. Det er vik-
tig & finne lesninger knyttet til hindtering av
journalsystemer i slike arbeidsfellesskap, men
Helsetilsynet savner en vurdering av ansvars-
spersmaélene i forhold til styringsmuligheter.
Formaliserte arbeidsfelleskap er ofte nettopp
kun arbeidsfelleskap, hvor de enkelte legene er
selvstendige utevere og ikke underlagt noen
andres styring. Arbeidsfellesskapet bestar ofte
ikke av annet enn en privatrettslig avtale om
fordeling av felles utgifter s som leie av lokaler
og fordeling av arbeidsgiveransvar for eventu-
elle ansatte. Tilleggelse av ansvar med myndig-
het til 4 instruere, kontrollere og reagere oven-
for selvstendige utevere er forbundet med van-
skeligheter bade prinsipielt og i praksis.»

Helsedirektoratet ser at det kan veere enskelig 4
se neermere pa hvordan bruk av pasientjournalsys-
temer kan loses pa en bedre maéte i gruppepraksis,
men har vanskeligheter med & slutte seg til de
argumenter som anferes. Helsedirektoratet
onsker videre en naermere avklaring av innholdet i
begrepet «formalisert arbeidsfellesskap», samt en
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tydeliggjoring av hvordan man har tenkt seg at
databehandlingsansvaret skal kunne ivaretas:

«I den foreslatte hjemmel er det ikke tydelig-
gjort hvilken avgrensning man tenker seg av
"formalisert arbeidsfellesskap", verken i ordly-
den eller i kommentaren til denne. Begrepet
formalisert fellesskap kan etter vir mening
spenne vidt, og vil kunne omfatte samarbeids-
opplegg mellom ulike deler av kommunehel-
setjenesten og spesialisthelsetjenesten og ulike
typer arbeidsfellesskap der selvstendig
naringsdrivende med ulik bakgrunn deltar.
Direktoratet kan vanskelig se at det pa bred
basis ber bli tillatt & etablere felles journalsys-
tem for mangeartede sammenslutninger av
selvstendig naeringsdrivende som yter helse-
hjelp. Vi tenker at dersom man ensker a
beholde en viss frihet som utever og derfor vel-
ger & veere selvstendig neeringsdrivende, ber
man ikke bare kunne velge bort de konsekven-
sene av denne arbeidsformen som man ikke
liker.

Departementet har heller ikke tydeliggjort
hvordan man har tenkt at databehandlingsan-
svaret for et felles pasientjournalsystem skal
kunne ivaretas pa en betryggende mate i et
arbeidsfellesskap. Vi legger til grunn at
ansvarsforholdene mé vaere klargjort slik at det
til enhver tid skal veere mulig for pasienten a
forholde seg til en databehandlingsansvarlig
som fullt ut ma std ekonomisk ansvarlig for
eventuelle feil. Det ma i siste instans veere
mulig & forfelge en ansvarlig for domstolene.
Forslaget om i forskrift & etablere felles pasient-
journalsystem ved formalisert gruppepraksis
framstar ikke som gjennomtenkt.»

9.4 Departementets vurderinger og
forslag

I arbeidsfellesskap kan det veere behov for et felles
pasientjournalsystem, der opplysninger registre-
res med utgangspunkt i den enkelte pasient uav-
hengig av hvilken virksomhet det helsepersonellet
som registrerer opplysningene er tilknyttet. Et
slikt eksempel er samarbeid mellom fastleger med
formalisert arbeidsfellesskap. Regelverket om fast-
leger, herunder reglene om fellesliste i gruppe-
praksis, forutsetter et samarbeid mellom fastle-
gene som i dag vanskeliggjores av forbudet mot fel-
les behandlingsrettede helseregistre. Det vises til
omtale av behovet under punkt 2.2.

For fastleger pa et legesenter er det legesente-
ret som utad fremstir som den organisatoriske
enhet. Det er derfor viktig for den organisatoriske
kontinuiteten og pasientsikkerheten at journalen

er én enhet innenfor denne organisatoriske ram-
men. Departementet mener at dette ogsa gjor seg
gjeldende overfor andre grupper helsepersonell
som har et formalisert arbeidsfellesskap, for
eksempel tannleger, distriktsmedisinske sentra og
legevaktsamarbeid, jf. eksempler nedenfor.

Departementet mener at det ber dpnes
for at felles behandlingsrettet helseregister kan tas
i bruk nar dette er forsvarlig og formalstjenlig i for-
hold til den type helsehjelp virksomheten yter. At
slike registre kan etableres pa en forsvarlig méate
innebarer blant annet at ansvarsforholdene ma
vaere Klart definerte. Det ma derfor vaere Klart
hvem som er databehandlingsansvarlig for opplys-
ningene. Den som det formaliserte arbeidsfelles-
skapet avtaler seg i mellom skal veere databehand-
lingsansvarlig, ma ha partsevne og kunne sakso-
kes for domstolene. Det ma videre sikres at infor-
masjonssikkerheten, herunder taushetsplikten,
ivaretas pa en forsvarlig mate.

Flere heringsinstanser etterlyser en naermere
omtale av hva som omfattes av begrepet «formali-
sert arbeidsfellesskap».

For at noe skal sies a veere et «arbeidsfelles-
skap» 1 helseregisterlovens forstand mener
departementet at formalet med at det er
etablert et samarbeid er relevant. At man har eta-
blert et samarbeid for & yte helsehjelp til pasienter
er et moment i retning av at man har et «arbeidsfel-
lesskap» etter loven. Departementet mener ogsa at
arbeidsfellesskapet utad méa fremsta som én enhet,
for eksempel et legesenter, et tannlegesenter, et
distriktsmedisinsk senter, en legevakt eller lig-
nende. Departementet onsker ikke & begrense
«arbeidsfellesskap» til helsepersonell innenfor
samme helsepersonellgruppe. Det vil si at samar-
beidet kan veere pa tvers av ulike grupper helseper-
sonell med journalferingsplikt, for eksempel et
arbeidsfellesskap bestiende av leger, sykepleiere,
fysioterapeuter og psykologer. Et distriktsmedi-
sinsk senter er et eksempel pa samarbeid pa tvers
av helsepersonellgrenser.

For at arbeidsfellesskapet skal kunne sies &
vaere «formalisert» kan det blant annet veere rele-
vant at det samarbeidende helsepersonellet har fel-
les lokaler, at de alle kan ha behandlingsansvar for
pasientene, at de har et etablert driftssamarbeid
(for eksempel felles resepsjon og administrativt
personell), om arbeidsfellesskapet har egne midler
og om arbeidsfellesskapet har et driftsstyre eller
lignende. Departementet mener imidlertid ikke at
det kreves at det formelt er stiftet et selskap, firma
eller lignende for at arbeidsfellesskapet skal sies &
vaere «formalisert».
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Som eksempler pd hva departementet
mener kan vere «formalisert arbeidsfellesskap»
nevnes legesenter, tannlegesenter, ulike typer
legevaktsamarbeid, distriktsmedisinske sentra,
helsehus og private tjenesteleveranderer som etter
avtale samarbeider med kommunehelsetjenesten.

Ovenfor nevnte eksempler er momenter i en
vurdering og er ikke uttemmende. En naermere
avgrensning av begrepet formalisert arbeidsfelles-
skap, samt vilkar for etablering av felles behand-
lingsrettet helseregister mé reguleres neermere i
forskrift.



58 Ot.prp.nr. 51

2008-2009

Om lov om endringer i helseregisterloven og helsepersonelloven

10 @konomiske og administrative konsekvenser

De foreslatte lovendringene medferer i seg selv
ingen skonomiske eller administrative konsekven-
ser. Vedtas lovendringene vil det imidlertid bli
fremmet forslag om en forskrift med naermere
bestemte sikkerhetskrav. Forskriften skal bidra til
4 gi helsepersonell nedvendig elektronisk tilgang
til helseopplysninger slik at helsehjelp kan tilbys
pé en forsvarlig og effektiv mate. Kravene i forskrif-
ten skal bidra til at dette kan skje uten 4 krenke per-
sonvernet. De krav som stilles vil medfere ekono-
miske kostnader, men ingen administrative konse-
kvenser av betydning. Datatilsynet og Statens
helsetilsyn skal pa vanlig méte fore tilsyn med at
forskriften folges.

Det vil i forskriften blant annet bli satt krav om
at virksomheter som tar i bruk behandlingsrettede
helseregistre skal utarbeide en overordnet strategi
og malsetting for informasjonssikkerheten i virk-
somheten. Det skal utarbeides styrende dokumen-
ter, informasjonssikkerhetsplaner og rutiner for
behandling av helseopplysninger pa alle nivéer i
virksomheten for & sikre at informasjonssikkerhe-
ten blir ivaretatt. Virksomhetene skal videre sorge
for at personell som gis tilgang til helseopplysnin-
ger er gitt tilfredsstillende opplaering og kunnskap
slik at bestemmelsene i forskriften kan etterleves.
Det skal herunder gis nedvendig oppleering i
reglene om taushetsplikt, pasientens rett til infor-
masjon og rett til & motsette seg behandling av hel-
seopplysninger.

De organisatoriske og administrative kravene i
forskriften vil tydeliggjore i all hovedsak krav i gjel-
dende regelverk. Kravene i forskriften er langt pa
vei allerede etablert eller planlagt etablert i helse-
foretak. Kravene i forskriften medferer slik sett
ikke uforutsette kostnader. Tilpasningen av kra-
vene ma gjores innenfor de til enhver tid gjeldende
okonomiske rammer i virksomhetene,

I forskriften vil dagens tekniske krav til sikker-
het bli innarbeidet. Nye krav vil bli satt for tilgang
til helseopplysninger i behandlingsrettede helse-
registre pa tvers av virksomhetsgrenser. Spesia-
listhelsetjenesten, kommunehelsetjenesten og
andre helseaktorer som ensker slik tilgang mé
gjore tilpasninger i de elektroniske pasientjournal-
systemene for 4 imetekomme kravene til sikker-

het. I elektroniske pasientjournalsystemer av
eldre dato kan det vaere vanskelig 4 oppnéa de krav
til sikkerhet som settes i ny forskrift. Det vil for
eldre systemer matte gjores en avveining for hvert
system mellom nytte og kostnad ved & beholde
systemene, kontra a foreta en nyanskaffelse, slik
at det dpnes for at det kan gis tilgang pa tvers av
virksomhetsgrenser. 1 spesialisthelsetjenesten
pagar eksempelvis et langsiktig og omfattende
arbeid med 4 skifte ut eksisterende elektroniske
pasientjournalsystemer med nye systemer som
har forbedret funksjonalitet til pasientbehandling
og sikkerhet. Dette arbeidet er planlagt og delvis
budsjettert uavhengig av foreliggende lovforslag
og forskrift.

Det foreslas hjemmel for i forskrift & kunne til-
late at helsepersonell med formalisert arbeidsfel-
lesskap skal kunne fore felles journal i et felles
elektronisk pasientjournalsystem. Forslaget vil tro-
lig ikke medfere store utgifter for de som har et
slikt formalisert arbeidsfellesskap i dag, siden fel-
les journalfering i mange tilfeller allerede foregar.
Det kan imidlertid veere nedvendig 4 gjore noen til-
pasninger. Utgiftene forutsettes dekket av de virk-
somhetene som til sammen utgjer arbeidsfelles-
skapet.

Forslaget om opprettelse av virksomhetsover-
gripende behandlingsrettede helseregistre inne-
baerer kostnader for tilpasning av de systemer som
skal avlevere opplysninger samt utviklingskostna-
der for & opprette registrene som skal motta opp-
lysningene. Kostnadene ved utvikling og etable-
ring av slike registre vil blant annet avhenge av om
de helseopplysninger som skal vaere i registret er
samtykkebasert, hvem som skal drifte registeret,
hvem som skal ha databehandlingsansvaret og
hvilke sikkerhetskrav som skal settes. Slike krav
méa reguleres sarskilt nar det er klargjort hva
registeret skal inneholde, formélet med det etc.

Kostnadene ved tilpasning og utviklingskostna-
der for de enkelte elektroniske pasientjournalsys-
temene som er i bruk og de nye behandlingsret-
tede helseregistrene vil variere sterkt. Dette skyl-
des at de akterene som skal samhandle har mange
ulike systemer av stor teknisk kompleksitet.
Mange komponenter inngar i et samlet kostnads-
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bilde, for eksempel operativsystem/programvare, dekket innenfor de enkelte akterenes egne bud-
hvilket pasientjournalsystem brukes, maskinvare sjettrammer.
osv. Kostnadene forutsettes som utgangspunkt
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11 Merknader til de enkelte bestemmelsene

11.1 Helseregisterloven

Merknad til § 6 a:

Forste ledd presiserer at det bare kan etableres
virksomhetsovergripende behandlingsrettede hel-
seregistre som fremgér av helseregisterloven eller
annen lov. Med virksomhetsovergripende behand-
lingsrettede helseregistre menes behandlingsret-
tede helseregistre som omfatter flere virksomhe-
ter (i motsetning til virksomhetsinterne registre).
Begrepet virksomhet tilsvarer juridiske enheter.
For at en virksomhet skal kunne vaere databehand-
lingsansvarlig, ma den ha partsevne. Det vil blant
annet si at den kan veere saksekt i en prosess for
domstolene.

Annet ledd oppstiller vilkar for hva et virksom-
hetsovergripende behandlingsrettet helseregister
etter denne paragrafen kan inneholde av helseopp-
lysninger. Med «narmere bestemte helseopplys-
ningene i et begrenset omfang som er nedvendig
og relevante for samarbeid mellom virksomheter
om forsvarlig helsehjelp til pasienten», menes
blant annet at registrene ikke skal inneholde pasi-
entenes totale mengde journalopplysninger. Den
totale mengden journalopplysninger om pasienten
er sjeldent nedvendig for & sikre samhandling mel-
lom virksomheter i helsetjenesten for naermere
bestemte konkrete behandlingsformél. Forskrif-
ten som hjemler virksomhetsovergripende
behandlingsrettede helseregistre — for avgren-
sende helsehjelpsformal — ma konkret ta stilling til
formalet med registeret, samt hvilke helseopplys-
ninger som skal kunne registreres og behandles i
registeret. Det vises til tredje ledd i bestemmelsen.

Annet ledd siste punktum stiller krav om at
virksomhetsovergripende behandlingsrettede hel-
seregistre skal fores elektronisk.

Tredje ledd gir hjemmel for etablering av virk-
somhetsovergripende behandlingsrettede helsere-
gistre som nevnt i annet ledd. Bestemmelsen gir
ikke hjemmel for virksomhetsovergripende jour-
naler som erstatning for virksomhetsinterne jour-
naler.

Bestemmelsen gir ikke hjemmel for etablering
av sentrale virksomhetsovergripende behandlings-
rettede registre. Med sentrale registre menes

registre som skal etableres pa sentralt/nasjonal
niva for & ivareta landsomfattende oppgaver for hel-
setjenesten. Dersom det senere er enskelig 4 eta-
blere sentrale registre, ma helseregisterloven
endres.

Fjerde ledd sier at forskriften neermere skal
angi formélet med registeret, hvilke opplysninger
som skal behandles, gi naermere regler om data-
behandlingsansvaret for registrene — herunder
plassering, angi regler om tilgang og tilgangskon-
troll. I og med at dette gjelder etablering av
behandlingsrettet helseregistre ma det vere et
konkret og avgrenset formél innenfor formalet
helsehjelp til pasienten. Fjerde ledd sier videre at
forskriften skal inneholde regler om reservasjons-
rett for pasienten og eventuelt regler om krav til
samtykke. Dette betyr at forskriftshjemmelen
omfatter bade samtykkebaserte og ikke-samtykke-
baserte behandlingsrettede helseregistre, jf. tredje
ledd annet punktum. Ikke-samtykkebaserte regis-
tre skal imidlertid bare etableres der dette er ned-
vendig for 4 ivareta formaélet med registeret.

Merknad til § 6 b:

Bestemmelsens forste ledd gir hjemmel for i for-
skrift & tillate etablering av virksomhetsovergri-
pende behandlingsrettede helseregistre for helse-
personell med formalisert arbeidsfellesskap.

Annet ledd angir at forskrift etter forste ledd
skal sikre plassering av databehandlingsansvaret. I
dette ligger et krav om at det skal vaere klart hvem
som er databehandlingsansvarlig for opplysnin-
gene. Den databehandlingsansvarlige skal serge
for at journal- og informasjonssystemene i det for-
maliserte arbeidsfellesskapet er forsvarlige. Plik-
ten tilsvarer virksomheters plikter etter spesialist-
helsetjenesteloven § 3-2 og kommunehelsetjenes-
teloven § 1-3 a.

Formélet med bestemmelsen er a sorge for at
det kan opprettes felles behandlingsrettede helse-
registre  (pasientjournaler) for formaliserte
arbeidsfellesskap, der det er behov for det.
Bestemmelsens tredje ledd sier derfor at slike
registre skal erstatte virksomhetsinterne behand-
lingsrettede helseregistre. Det innebarer at jour-
nalferingsplikten i helsepersonelloven §§ 39 og 40
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gjelder tilsvarende. Det samme gjelder de andre
bestemmelsene i kapittel 8 i helsepersonelloven.

Merknad til § 9:

Endringen gir mulighet for 4 palegge virksomheter
og helsepersonell meldeplikt, uten hinder av taus-
hetsplikten, til registre som etableres med hjem-
mel i ny § 6 a. Forskriftene vil naermere maétte kon-
kretisere innholdet i meldeplikten og pliktsubjek-
tet for meldeplikten.

Opplysninger som nevnt i forskrift etter § 6 a
skal ikke uleveres etter forste punktum dersom
pasienten motsetter seg det, eller der det er et krav
om samtykke, pasienten ikke samtykker til det.

11.2 Helsepersonelloven

Merknader til helsepersonelloven § 45:

Passusen «med mindre pasienten motsetter seg
det» innebeerer at pasienten har rett til 4 reservere
seg mot at opplysninger gis til annet helseperso-
nell. Ordlyden i bestemmelsen er pa dette punkt
ikke endret. Pasientens rett til 8 motsette seg kom-
munikasjon av helseopplysninger forutsetter at
pasienten er kjent med at opplysningene kan gis til
annet helsepersonell som skal yte helsehjelp til
pasienten, hvis ikke pasienten selv sier fra eller pa
annen mate uttrykker at dette ikke skal veere tillatt.
Bestemmelsen forutsetter at virksomheten utar-
beider gode rutiner for informasjon om regelver-
ket til pasienter. Pasienten mé blant annet bli infor-
mert om at han eller hun kan be om at saerlig sen-
sitive opplysninger sperres for innsyn fra annet
helsepersonell, og/eller han eller hun kan be om at
opplysninger ikke skal utleveres til andre virksom-
heter, uten etter samtykke. Informasjonen kan gis
som generell informasjon eller som individuell
informasjon. Skriftlig informasjon ber felges opp
muntlig.

Ordene «gis nedvendige og relevante helse-
opplysninger» innebzerer at helseopplysningene
kan gis som utlevering av kopi eller som tilgang til
helseopplysninger i pasientens journal eller annet
behandlingsrettet helseregister, eller muntlig.

Det materielle innholdet i bestemmelsen —
hvilke opplysninger det kan gis tilgang til — er det
samme som etter gjeldende rett, men ordlyden er
endret fra 4 veere «journalen eller opplysninger i
journalen» til «helseopplysninger». Begrepet hel-
seopplysninger omfatter alle opplysninger som er
underlagt taushetsplikt etter helsepersonelloven
§ 21 og andre opplysninger og vurderinger om hel-
seforhold eller av betydning for helseforhold, som

kan knyttes til en enkeltperson. Det vises til helse-
registerloven § 2 nr. 1. Langt de fleste opplysninger
som nedtegnes som folge av journalferingsplikt
etter helsepersonelloven §§ 39 og 40 med forskrif-
ter vil veere underlagt taushetsplikt etter helseper-
sonelloven § 21. Dersom det eventuelt skulle regis-
treres opplysninger i journalen som ikke er under-
lagt taushetsplikt etter helsepersonelloven § 21 fol-
gende, vil taushetsplikt etter helsepersonelloven
heller ikke veere til hinder for at opplysningene
kommuniseres mellom helsepersonell.

Annet ledd fastslar at helseopplysninger som
nevnt i forste ledd kan gis av den databehandlings-
ansvarlige for opplysningene eller det helseperso-
nell som har dokumentert opplysningene, jf. § 39.

Utgangspunktet er at helsepersonell har taus-
hetsplikt, jf. helsepersonelloven § 21 folgende.
Taushetsplikt er en personlig plikt for helseperso-
nell. Det innebaerer — som et utgangspunkt — at det
bare er det helsepersonell som har taushetsplikt
for opplysningene, som har mulighet til 4 gi opplys-
ningene videre. Bruk av elektroniske journalsyste-
mer og andre behandlingsrettede helseregistre,
organisering av helsetjenesten etc. innebaerer
imidlertid at vedkommende helsepersonell ikke
alene kan ha ansvaret for at taushetsplikten over-
holdes. Vedkommende helsepersonell har ansva-
ret for egne handlinger, men kan ikke ta ansvar for
det som skjer pa systemnivd, med mindre vedkom-
mende er databehandlingsansvarlig for opplysnin-
gene.

Den databehandlingsansvarlige for behandlin-
gen av opplysningene har derfor plikt til 4 serge for
a bygge opp systemer som gjer at taushetsplikten
kan overholdes ogsd nar opplysningene lagres
elektronisk. Det vises til omtale av helseregisterlo-
ven i punkt 3.3.

Pa samme méte som at helsepersonell (med
taushetsplikt og journalferingsplikt) ikke alene
kan sti ansvarlig for overholdelse av sikkerheten
for virksomhetens elektroniske system, kan ikke
vedkommende helsepersonell alene til enhver tid
kunne sorge for at annet helsepersonell i nedven-
dig grad gis tilgang til nedvendige og relevante
opplysninger. Vedkommende helsepersonell kan
ha ferie, ha sluttet i sitt arbeid i aktuell helseinstitu-
sjon, vaere syk, eller av andre grunner vaere borte
fra arbeidet. Den databehandlingsansvarlige for
behandlingen av opplysningene ma derfor ogsa ha
en plikt til & serge for at annet personell, enn det
personellet som har nedtegnet opplysningene, har
tilgang til opplysningene nar det er nedvendig for
at pasienten skal motta nedvendig helsehjelp. Pa
denne bakgrunn bestemmer annet ledd at tilgang
til helseopplysninger kan gis av den databehand-
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lingsansvarlige for opplysningene, i tillegg til hel-
sepersonellet som har nedtegnet opplysningen, jf.
helsepersonelloven § 39.

Hvordan den databehandlingsansvarlige neer-
mere vil organisere hvordan det skal gis tilgang til
opplysningene — for eksempel i hvilken grad det
skal legges opp til meldingsutveksling, tilgangssty-
ring, utlevering av kopier etc., mé vurderes av den
enkelte databehandlingsansvarlige, hvor det tas
utgangspunkt i forméalet med utleveringen, infor-
masjonssikkerhet, den interne organisasjonen,
ressurser, infrastruktur etc. Et overordnet krav er
at pasientens rett til nedvendig helsehjelp, taus-

hetsplikten og pasientenes krav pa konfidensialitet
skal overholdes.

Det vises for ovrig til omtalen under kapittel 6
og gjeldende rett punkt 3.1.

Helse- og omsorgsdepartementet
tilréar:
At Deres Majestet godkjenner og skriver under
et framlagt forslag til proposisjon til Stortinget om

lov om endringer i helseregisterloven og helseper-
sonelloven.

Vi HARALD, Norges Konge,

stadfester:

Stortinget blir bedt om & gjore vedtak til lov om endringer i helseregisterloven og helsepersonelloven

i samsvar med et vedlagt forslag.
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Forslag

til lov om endringer i helseregisterloven og helsepersonelloven

I

I lov 18. mai 2001 nr. 24 om helseregistre og
behandling av helseopplysninger (helseregister-
loven) gjores folgende endringer:

Ny § 6 a skal lyde:

§ 6 a Virksomhetsovergripende behandlingsrettede
helseregistre

Det kan bare etableres virksomhetsovergripende
behandlingsrettede helseregistre som fremgdr av
loven her eller annen lov.

Virksomhetsovergripende behandlingsrettede hel-
seregistre kan bare inneholde ncermere bestemte hel-
seopplysninger i et begrenset omfang som er nodven-
dige og relevante for samarbeid mellom virksomheter
om forsvarlig helsehjelp til pasienten. Slike registre
kan bare etableres i tillegg til de behandlingsrettede
helseregistrene virksomheten etablever internt i virk-
somheten, jf. lov 2. juli 1999 nr. 61 om spesialisthel-
setjenesten m.m. § 3-2 og lov 19. november 1982 nr.
66 om helsetjenesten i kommunene § 1-3a, jf- helse-
personelloven §§ 39 og 40. Virksomhetsovergripende
behandlingsrettede helseregistre skal fores elektro-
nisk.

Kongen i Statsrad kan i forskrift gi noermere
bestemmelser om etablering, drift og behandling av
helseopplysninger i virksomhetsovergripende
behandlingsrettede helsevegistre. Virksomhetsover-
gripende behandlingsrettede helseregistre kan bare
etableres uten samtykke fra pasienten dersom dette er
nodvendig for @ ivareta formdlet med registeret. Det
kan ikke etableres sentrale behandlingsrettede helse-
registre etter denne bestemmelsen.

Forskrift etter tredje ledd skal neermere angi for-
malet med behandlingen av helseopplysningene og
hvilke opplysninger som skal behandles. Forskriften
skal videre gi neermere regler om databehandlings-
ansvaret for opplysningene, herunder om plassering,
tilgang, tilgangskontroll, samt gi pasienten rett til d
motsette seg behandling av opplysninger i registeret
eller stille krav om samtykke.

Ny § 6 b skal lyde:

§ 6 b Virksomhetsovergripende behandlingsrettede
helseregistre — helsepersonell med formalisert
arbeidsfellesskap

Kongen i Statsrdd kan i forskrift gi bestemmelser
om etablering av virksomhetsovergripende behand-
lingsrettede helseregistre for bruk av helsepersonell
med formalisert arbeidsfellesskap.

Forskriften etter forste ledd skal sikve plassering
av databehandlingsansvaret, samt angi vegler om til-
gang og tilgangskontroll. Den databehandlingsan-
svarlige skal sorge for at journal- og informasjonssys-
temene i det formaliserte arbeidsfellesskapet er for-
svarlige.

Der slike registre opprettes, skal det virksomhets-
overgripende behandlingsrettede registeret fores elek-
tronisk og erstatte det virksomhetsinterne behand-
lingsrettede registeret. Plikten til a fore journal, jf-
helsepersonelloven §§ 39 og 40, gjelder tilsvarende.

§ 9 skal lyde:

§ 9 Seerlig om innsamling av helseopplysninger til
sentrale, regionale, lokale og behandlingsrettede hel-
seregistre, meldingsplikt m.v.

Virksomheter og helsepersonell som tilbyr
eller yter tjenester i henhold til apotekloven, kom-
munehelsetjenesteloven, sosialtjenesteloven, smit-
tevernloven, spesialisthelsetjenesteloven eller
tannhelsetjenesteloven, plikter 4 utlevere eller
overfore opplysninger som bestemt i forskrifter
etter §§ 6 a, 7 og 8 samt etter paragrafen her.

Kongen kan gi forskrifter om innsamling av
helseopplysninger etter §§ 6 a, 7 og 8, herunder
bestemmelser om hvem som skal gi og motta opp-
lysningene og om frister, formkrav og meldings-
skjemaer. Den som mottar opplysningene, skal
varsle avsenderen av opplysningene dersom opp-
lysningene er mangelfulle.

§ 13 nytt annet ledd skal lyde:

Kongen i Statsrad kan i forskrift gi nwermere
bestemmelser om tilgang til helseopplysninger. For-
skriften kan for tilgang til helseopplysninger i
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behandlingsrettede helseregistre gjore unntak fra for-
ste ledd forste punktum.

I

Ilov 2. juli 1999 nr. 64 om helsepersonell m.v. (hel-
sepersonelloven) skal § 45 lyde:

§ 45. Utlevering av og tilgang til journal og journal-
opplysninger

Med mindre pasienten motsetter seg det, skal
helsepersonell som skal yte eller yter helsehjelp til
pasient etter denne lov, gis nodvendige og relevante
helseopplysninger i den grad dette er nadvendig for
4 kunne gi helsehjelp til pasienten pa forsvarlig
mate. Det skal fremgd av journalen at annet helse-

personell er gitt helseopplysninger etter forste punk-
tum.

Helseopplysninger som nevnt i forste ledd kan gis
av den databehandlingsansvarlige for opplysningene
eller det helsepersonell som har dokumentert opplys-
ningene, jf- § 39.

Departementet kan i forskrift gi naermere
bestemmelser til utfylling av forste ledd, og kan
herunder bestemme at annet helsepersonell kan
gis tilgang til journalen ogsa i de tilfeller som faller
utenfor forste ledd.

I
Loven trer i kraft straks.
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