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Tilrading fra Kommunal- og modernisevingsdepartementet 23. mai 2014,
godkjent i statsrdd samme dag.
(Regjeringen Solberg)

1 Kommunal- og moderniserings-
departementets innledning

2013 var et ar da personvernet i aller hoyeste grad
ble satt pa dagsorden, bade i Norge og ellers i ver-
den. I juni lekket den amerikanske NSA-teknike-
ren Edward Snowden dokumenter som viser at
amerikansk etterretning bruker programmer for
elektronisk overvakning av innbyggere som langt
overskrider det allmennheten tidligere har veert
kjent med. Saken preget mediebildet i siste halv-
del av 2013, og uavhengig av hvordan de lekkede
dokumentene konkret kan eller ber tolkes, er det
én ting man kan si med sikkerhet: saken har vek-
ket interessen for personvern hos svaert mange.

1.1 Overvakning og personvern

Overvakning av nettaktivitet fra bade myndig-
heter og kommersielle akterer er et omdiskutert
tema, og det hevdes ofte at gkt grad av overvak-
ning kan fere til en sakalt «chilling effect». Ned-
kjolingseffekten oppstar i situasjoner hvor ute-
velse av legitime handlinger innskrenkes eller
motvirkes gjennom trusselen om mulige sanksjo-
ner. For eksempel snakker man om en nedkjo-
lingseffekt i samfunn hvor utevelse av ytringsfri-
heten kan fi negative konsekvenser for den

enkelte. Datatilsynet gjennomferte i november
2013 en undersokelse av nedkjoling i Norgel.
Underseokelsen viser at forholdsvis mange oppgir
a legge band pa sine aktiviteter pa nett fordi de er
usikre pa hvordan opplysningene kan bli brukt
senere. 26 % av de spurte har unnlatt 4 skrive
under péd opprop, og 16 % har unnlatt & foreta et
sok pa nett pa grunn av dette. Videre sier mellom
18 % og 27 % av de spurte at de ville veere forsik-
tige med nettsek, uttalelser i sosiale nettsamfunn,
underskrift pd opprop/kampanjer, hvordan de for-
mulerer seg eller hvem de kommuniserer med pa
nett, dersom norsk og utenlandsk etterretning
overviket og lagret innbyggernes elektroniske
kommunikasjon og nettbruk. Det ser ut til at den
yngre delen av befolkningen i sterre grad enn den
eldre legger band pa sin internettaktivitet. Det er
ennd for tidlig 4 si noe om hvor utviklingen gar,
ettersom tilsynets undersokelse mangler historisk
sammenligningsgrunnlag. Men dersom Datatilsy-
nets undersgkelse viser tidlige tegn pa en utvik-
ling hvor innbyggerne begrenser sine ytringer
som et resultat av svekket personvern, er dette
noe som ma tas alvorlig.

1 Datatilsynet og Teknologiradet (2014): Personvern 2014 —
tilstand og trender. Oslo, januar 2014.


http://www.personvernbloggen.no
http://www.personvernbloggen.no
http://www.personvernbloggen.no
http://www.personvernbloggen.no

6 Meld. St. 23

2013-2014

Datatilsynets og Personvernnemndas &rsmeldinger for 2013

1.2 Forvaltningens
etterforskningskompetanse

Det er ikke bare pa det apne internettet at en ned-
kjelingseffekt kan vise seg. Ogsa i forvaltningen
kan man komme til & se tegn til nedkjeling der-
som innbyggerne ikke lenger har tillit til at per-
sonopplysningene deres blir behandlet som de
forventer. I november 2013 fremla en arbeids-
gruppe nedsatt av Juristforbundet en rapport om
bekjempelse av organisert skonomisk kriminali-
tet gjennom etterforsknings- og patalesamarbeid
mellom politiet og statlige kontrolletater?. Rappor-
ten ble utarbeidet i samarbeid med juristforenin-
gene i politiet, Skatteetaten, Tollvesenet og
arbeids- og velferdsetaten. Juristforbundet dref-
ter problemer med politiets etterforskning av eko-
nomisk kriminalitet, og foreslar at enkelte forvalt-
ningsorganer far myndighet til 4 etterforske og ta
ut patale for skonomisk kriminalitet innenfor egen
sektor. De etatene som forslaget gjelder, er NAY,
Tollvesenet og Skatteetaten. Forslaget fra Jurist-
forbundet mé sees i ssmmenheng med en ekende
tendens til at forvaltningsorganer gis egne hjem-
ler til & etterforske lovbrudd, og videre at de gis
hjemler til 4 dele informasjon med patalemyndig-
heten som ligger utenfor straffeprosessloven.
Dette er en tendens som blant annet Datatilsynet
har stilt seg kritisk til. Det er i dag kun politiet
som har myndighet til 4 ta ut patale. De enheter
som etterforsker og tar ut patale i enkeltsaker,
skal veere uavhengige og objektive. Det er derfor
ikke uproblematisk & delegere etterforsknings- og
patalemyndighet til andre enn politiet. Mangel pa
involvering fra en objektiv tredjepart kan utfordre
innbyggernes rettssikkerhet, og det kan ogsa gi
en nedkjolingseffekt ved at innbyggerne vegrer
seg for 4 avgi opplysninger til forvaltningen. Okt
informasjonsflyt mellom de aktuelle virksomhe-
tene kan ogsa svekke innbyggernes tillit til at per-
sonopplysningene deres blir brukt til de formé-
lene de samles inn for. Tillit er skjor; den brytes
lett ned og er vanskelig 4 bygge opp igjen. Den
hoeye graden av tillit som norske innbyggere har
til forvaltningen mé opprettholdes for at velferds-
staten var skal fungere. En av forutsetningene for
dette er et godt personvern. Derfor ma mulige
personvernkonsekvenser av de tiltak Juristforbun-
det foreslar, dreftes inngaende.

2 Juristforbundet (2013): Bekjempelse av organisert okono-
misk kviminalitet gjennom etterforsknings- og pdtalesamar-
beid mellom politiet og statlige kontrolletater.

1.3 Utredning av personvernkonsekvenser

Sveert mange forslag til tiltak og systemer inne-
beerer behandling av personopplysninger, og kan
ha vesentlige personvernmessige konsekvenser.
Personvern blir derfor et stadig viktigere element
i konsekvensutredninger som utferes av ulike
akterer. Datatilsynet huset i 2012/2013 to master-
studenter fra Senter for rettsinformatikk ved Uni-
versitetet i Oslo, som undersegkte i hvilken grad
personvernkonsekvenser ved lovforslag utredes,
vektlegges og eventuelt etterkontrolleres3. Stu-
dentene undersokte et utvalg av lovforslag frem-
met i perioden 2004-2012, som ble ansett som
serlig relevante fordi de hadde vesentlige person-
vernkonsekvenser. De konkluderte med at utred-
ningsinstruksens krav til 4 utrede personvernkon-
sekvenser ikke blir fulgt i alle saker, og at person-
vernargumenter fremsatt av heringsinstansene
sjelden blir tatt til folge av det ansvarlige departe-
mentet. Videre ble ikke personvernkonsekvenser
evaluert som ledd i etterkontroll i noen av sakene
studentene gjennomgikk.

I Datatilsynets arsmelding kommenteres det
utredningsarbeidet som er gjort i forbindelse med
tiltak innen helse- og omsorgssektoren. Det er
nedvendig at enkelte helseopplysninger gjores til-
gjengelige for & oppné god helsehjelp og et effek-
tivt og velfungerende helsevesen. Samtidig ma
hensynet til pasientenes personvern ivaretas.
Dette krever vanskelige avveininger. Det fremgéar
av arsmeldingen at Datatilsynet har hatt regelmes-
sig dialog med bade Helse- og omsorgsdeparte-
mentet og Helsedirektoratet om disse spersma-
lene.

Utredningsinstruksen regulerer konsekvensu-
tredning og saksbehandling i arbeidet med offent-
lige utredninger, regelverk, og dokumenter til
Stortinget. Instruksen er ment a sikre samarbeid
og koordinering i saksbehandlingen, og god kvali-
tet pd utredningene. Utredningsinstruksen, og
veilederen om utredning av personvernkonse-
kvenser, gir foringer for hvordan forvaltningen
skal vurdere hva som ma anses som vesentlige
konsekvenser ved et forslag, og hvordan arbeidet
med utredning av disse ber gjores. Alle sider av
en sak, ogsa personvernkonsekvensene, ma veere
belyst pa en forsvarlig mate for saken oversendes
beslutningstaker. Departementet arbeider i 2014
med & revidere utredningsinstruksen, og i revisjo-

3 Aronsen, Eirik og Jensen, Henrik Lindgren (2013): Person-
vernkonsekvenser av lovforslag — En empivisk undersokelse
av et utvalg offentlige utredninger og horingssvar i perioden
2004—2012.
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nen skal det ogsa gjeres en ny vurdering av hvilke
krav som ber stilles til konsekvensutredninger.

1.4 Digitalisering i offentlig forvaltning

Et annet prosjekt som er viktig for regjeringen i
2014, er det store arbeidet med digitalisering av
tjenester fra forvaltningen. En del av Norges digi-
tale agenda? er 4 etablere rammevilkér som stimu-
lerer til nye og innovative digitale tjenester og
digitale forretningsmodeller. Malet er at offentlige
data og offentlig finansiert innhold i sterst mulig
grad skal vaere praktisk tilgjengelig for videre-
bruk og verdiskaping. For eksempel ligger det et
stort potensial i utvikling av tjenester basert pa
data om geografiske forhold, vannfering og mete-
orologi. Ogsa innhold fra offentlige arkiver og
resultater fra offentlig finansiert forskning wvil
kunne tilgjengeliggjores for viderebruk, med min-
dre saerskilte hensyn hindrer det. Personvernhen-
syn kan vaere et slikt hensyn som setter grenser
for hvilke data som kan deles og utnyttes til nye
formal. Ikke alle datasett egner seg like godt til
viderebruk, serlig ikke om de inneholder person-
opplysninger eller pd annen méte er egnet til &
krenke enkeltpersoners personvern. Det mé ogséa
tas hensyn til eventuelle personvernmessige kon-
sekvenser av sammenstilling av flere datasett.
Enkeltopplysninger som isolert sett ikke kan
knyttes til en enkeltperson, vil likevel i sammen-
stilt form kunne gjore det mulig a foreta slik til-
knytning. I sé fall vil de samlede opplysningene
vaere personopplysninger. Det er derfor viktig 4
gjore vurderinger av mulige personvernkonse-
kvenser ved sammenstilling med allerede tilgjen-
geliggjort informasjon for datasett gjores tilgjen-
gelig for offentligheten.

2 Kommunal- og moderniserings-
departementets merknader til
Datatilsynets arsmelding for 2013

Datatilsynet har i 2013 veert en aktiv bidragsyter i
samfunnsdebatten om personvern. Tilsynet har
utarbeidet en rapport om Big Data, gjort seg
bemerket i flere viktige heringer, og holdt fore-
drag om personvernrelevante tema i forskjellige
fora. Datatilsynet har saerlig satt sekelys pa inne-
bygd personvern, og hvordan man kan jobbe for a
bygge best mulig personvern inn i lesninger fra
starten av. Dette er noe ogsa regjeringen er sveert

4 Meld. St. 23 (2012—2013) Digital agenda for Norge. IKT for
vekst og verdiskaping.

opptatt av, og det er positivt at prinsippet om inne-

bygd personvern fiar oppmerksomhet.
Datatilsynet har i 2013 prioritert 4 arbeide med

personvern innenfor felgende omrader:

— Helse og velferd

— Justissektoren

— Offentlig sektor

— Skole, barn og unge

— Arbeidsliv

Helse- og velferdssektorene og justissektoren er
omrader som Datatilsynet jobber mye med, og
som krever kontinuerlig oppmerksomhet. Offent-
lig sektor er ogsa et prioritert omrade. I disse sek-
torene planlegges det ofte tiltak som har person-
vernkonsekvenser, og det er nedvendig med jevn-
lig dialog og oppfelging av sektorene. Skole, barn
og unge er sammen med arbeidsliv nye satsings-
omrader i 2013.

2.1 Skole, barn og unge

Béde barnehager, grunnskoler og videregdende
skoler behandler store mengder opplysninger om
barn og unge. Opplysningene behandles i stadig
storre grad digitalt. Utviklingen gar i retning av
digitale laeringsplattformer, innloggingssystemer
og saksbehandlingssystemer, og det er viktig at
personvernhensyn blir ivaretatt fra et tidlig sta-
dium i utviklingen av disse. Valget av skole, barn
og unge som et fokusomrade for 2013 ma ogsa
sees i lys av at personopplysningsloven § 1112012
fikk et nytt ledd, som sier at personopplysninger
som gjelder barn ikke skal behandles pa en mate
som er uforsvarlig av hensyn til barnets beste. Det
kan tenkes at Datatilsynet vil fa flere saker til vur-
dering fremover hvor den nye bestemmelsen i
§ 11 vil veere relevant.

Departementet er ogsd opptatt av person-
vernutfordringer i skolen, og ser behov for et
kunnskapsleft om personvern i sektoren. Stadig
flere skoler tar i bruk IKT til nye formal. Ofte kjo-
pes det inn standardiserte produkter, «hylleva-
rer», som skolene ikke kan stille seerlige spesifika-
sjonskrav til. Det er alltid en viss fare for at slike
standardiserte systemer legger til rette for en
behandling av personopplysninger som brukeren
ikke trenger. En annen utfordring, kanskje seerlig
pad fylkeskommunenivd og i sterre kommuner,
kan veere at det er relativt stor avstand mellom
den behandlingsansvarlige (rddmann eller fylkes-
radmann) og de som faktisk behandler person-
opplysninger, nemlig skolene. Det er viktig at krav
til kunnskap om personvern formidles i alle ledd,
fra departementene og fylkesmannen, til adminis-


http://teknologiradet.no/FullStory.aspx?m=28&amid=10292
http://teknologiradet.no/FullStory.aspx?m=28&amid=10292
http://www.datatilsynet.no/verktoy-skjema/Publikasjoner/Analyser-utredninger/Personvern-2013---tilstand-og-trender/
http://www.datatilsynet.no/verktoy-skjema/Publikasjoner/Analyser-utredninger/Personvern-2013---tilstand-og-trender/
http://www.minlarer.no
http://www.minlarer.no
http://www.minlarer.no
http://www.minlarer.no
http://www.minlarer.no
http://www.minlarer.no
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trasjonen i kommuner og fylkeskommuner, sko-
leadministrasjon og laerere, og selvsagt ogsa til
elevene selv.

Flere akterer, deriblant Datatilsynet, driver
utstrakt informasjonsvirksomhet om personvern
for skoler, barn og unge. Du Bestemmer bestér
av to undervisningsopplegg for barn i alders-
gruppene 9-13 ar og 13-17 ar. Opplegget er et
samarbeid mellom Datatilsynet, Senter for IKT i
utdanningen og Teknologirddet, og har hatt
jevne tall bade for nettsidebesok og bestillinger
av materiell de siste arene. Det er positivt at alle
skoler har et tilbud om undervisningsmateriell
om personvern. Dette er ikke et omrade der
leererne nedvendigvis har god kompetanse, og
dermed er det desto viktigere at de har tilgang til
et ordentlig undervisningsopplegg. Kommunal-
og moderniseringsdepartementet ser behovet
for & lofte personvernet i utdanningssektoren,
béade pa leererniva og i administrasjonene. Det er
viktig at de som behandler elevopplysninger er
kjent med hvilke plikter de har, og hvilke rettig-
heter elevene har nar det gjelder personvern.
Det er ogsa viktig at skolene og kommunene har
heoy Dbestillerkompetanse, slik at de IKI-
systemene som anskaffes til bruk i skolene, er
tilstrekkelig personvernvennlige. Departementet
har oppmerksomhet rettet mot dette temaet, og
vurderer ulike tiltak for & heve kompetansenivaet
om personvern i skolesektoren.

Datatilsynet har gjennomfert tilsyn hos flere
skoleeiere i 2013, og funnet at skolene gjennom-
géende ikke har tilfredsstillende rutiner for
internkontroll og informasjonssikkerhet. Tilsynet
fant i flere tilfeller mangler ved databehandleravta-
ler og risikovurderinger. Dette kan tyde pa at for-
stdelsen for hva internkontroll og informasjons-
sikkerhet innebarer, er for darlig. Departementet
vil se naermere pa hvilke mulige tiltak som kan
igangsettes for 4 bedre situasjonen. Det ble i
Meld. St. 11 (2012-2013) Personvern — utsikter og
utfordringar varslet en veileder om internkontroll
etter personopplysningsloven. Departementet
arbeider med en slik veileder, som ogsa vil ta for
seg pliktene til informasjonssikkerhet etter loven.
Veilederen er ment & veere til hjelp for behand-
lingsansvarlige i alle sektorer, og ber ogsa kom-
muniseres til skoleeiere og skoleadministra-
sjoner rundt om i landet.

2.2 Arbeidsliv

Et annet fokusomrade i 2013 har vert personvern
i arbeidslivet. Datatilsynet melder at rundt en av
fire henvendelser fra innbyggere og virksomheter

dreier seg om personvern i arbeidslivet. Dette gir
en god indikasjon pa at personvernutfordringer i
arbeidslivet ber gis hey prioritet fremover. Det
har veert flere profilerte saker pa arbeidslivsomra-
det i 2013, og Datatilsynet har i noen tilfeller ogsa
ilagt overtredelsesgebyr til virksomheter som har
behandlet opplysninger om ansatte i strid med
personopplysningsloven.

Arbeids- og sosialdepartementet leder en
arbeidsgruppe som ser pd overvakning og kon-
troll i arbeidslivet, og Kommunal- og modernise-
ringsdepartementet er ogsa representert i denne
gruppen. Arbeidsgruppen skal vurdere konse-
kvenser av kontroll og overvikning for person-
vern og arbeidsmiljg. Gruppen skal ogsa identifi-
sere eventuelle kunnskapsmangler pd omradet,
og vurdere behov for et informasjons- og kunn-
skapsloft. 1 tillegg skal gruppen identifisere
mulige mangler i regelverket. Regjeringen er opp-
tatt av problemstillinger knyttet til personvern i
arbeidslivet, og vil vurdere mulige tiltak nar
arbeidsgruppens endelige rapport foreligger.

Under behandlingen av Datatilsynets arsmel-
ding for 2012 diskuterte Stortinget Datatilsynets
praksis ved ileggelse av overtredelsesgebyr. Det
ble stilt spersmal ved om det ikke er behov for i
sterre grad & ilegge overtredelsesgebyr i saker
der sammenstilling og gjenbruk av data skjer i
strid med lovverket. Spersmalet kan sees i lys av
Hoyesteretts uttalelser i dommen om Avfallsser-
vice fra 31. januar 2013. Saken gjaldt krav om opp-
reisning etter personopplysningsloven § 49 fra en
arbeidstaker som var blitt oppsagt etter at arbeids-
giver péa ulovlig vis hadde sammenlignet timelis-
tene hans med opplysninger fra GPS installert i
tjenestebilen hans. Sammenstillingen viste at
arbeidstakeren hadde tatt urettmessige pauser fra
arbeidet. Hoyesterett tilkjente ikke erstatning i
saken, ettersom retten ikke ansé overtredelsen fra
arbeidsgivers side 4 utgjere en tilstrekkelig grov
krenkelse av den ansattes personvern. Samtidig
mente Hoyesterett det kunne virke urimelig om
en arbeidstaker som hadde opptradt svikaktig
overfor arbeidsgiver skulle fa erstatning som
folge av at arbeidsgiver hadde samlet og behand-
let opplysninger i strid med personopplysningsre-
gelverket. Retten uttalte imidlertid at «Datatilsy-
net kan blant annet ilegge overtredelsesgebyr til
statskassen dersom vilkirene i personopplys-
ningsloven § 46 ikke er oppfylt. Det mé antas at
denne muligheten — hvis den benyttes — vil ha en
avskrekkende effekt. At Datatilsynet — uvisst av
hvilken grunn - ikke har ilagt slikt gebyr i denne
saken, kan ikke veere avgjorende for det krav var
sak gjelder». Datatilsynet har i ettertid ilagt gebyr


http://www.minlarer.no
http://www.minlarer.no
http://www.legelisten.no
http://www.legelisten.no

2013-2014

Meld. St. 23 9

Datatilsynets og Personvernnemndas arsmeldinger for 2013

pa kr 100 000 for lovovertredelse i en tilsvarende
sak®.

Departementet understreker at Datatilsynet
har en uavhengig myndighet til 4 ilegge overtre-
delsesgebyr. Dette folger av personopplysningslo-
ven § 46. Tilsynet har ikke benyttet seg av denne
muligheten szrlig ofte, blant annet fordi sanksjo-
ner i form av gebyr er ment & vaere forbeholdt
seerlig grove brudd pé bestemmelsene i person-
opplysningsloven. Tall viser at overtredelsesgeby-
rene har okt betraktelig i sterrelse bare de siste to
arene. I 2011 ble det ilagt overtredelsesgebyrer
for til sammen kr 270 000, mens for 2013 var den
samlede summen kr 1975 000. Det er ikke uten-
kelig at overtredelsesgebyrer fremover ilegges i
sterre grad enn tidligere, som en naturlig felge av
at behandlingsansvarlige har sterre muligheter
for misbruk av personopplysninger enn de tidli-
gere har hatt.

2.3 Ny teknologi

Det lanseres stadig nye teknologier for a gjore
hverdagen enklere eller mer effektiv for oss.
Utviklingen gér fort, og den teknologiske utviklin-
gen har et enormt forsprang pa den rettspolitiske
utviklingen, og ogsa pa det generelle kunnskaps-
nivaet i befolkningen. Datatilsynet er opptatt av &
utrede personvernkonsekvenser av ny teknologi,
og er ofte oppdatert pa teknologiske losninger for
de kommer pa markedet. Datatilsynet er for
eksempel blant de f4 som har fatt teste ut Google
Glass for produktet kommer pa markedet.

Datatilsynet antar at bruken av sakalt kropps-
neer teknologi, eller wearable computing, vil eke
kraftig i arene fremover. Google Glass er ett
eksempel pa kroppsnaer teknologi. Smarte klok-
ker og GPS-sendere er andre eksempler. Felles
for de kroppsnare teknologiene er at de kan kom-
munisere med andre enheter. De kan lagre og
dele opplysninger som forteller mye om baererens
(eller andre i naerheten) bevegelsesmeonster, hel-
setilstand eller vaner. For det forste kan dette fa
konsekvenser for barerens personvern. For det
andre kan det fa konsekvenser for personvernet
til de ofte uvitende tredjepersoner som befinner
seg i naerheten av beareren. Det at informasjon
kan kommuniseres fra kroppsnaer teknologi til
andre enheter, gjor at det potensielt er sveert
mange som kan fi tilgang til opplysningene, som
for eksempel private naringsdrivende og politi- og
etterretningstjenester.

5 Datatilsynets vedtak 12/00571-8/HTE 3. juli 2013: Retura
Sor-Trondelag — bruk av GPS — vedtak og overtredelsesgebyr.

I Datatilsynets drsmelding for 2013 sperres det
om vi kan f en utvikling der vi ikke lenger har en
storebror i staten eller i store bedrifter som over-
vaker innbyggerne, men hvor alle sméabredrene
ogsé vil fA& muligheten til & overvake hverandre.
Det er viktig at disse spersmalene blir stilt, og at
det gjores vurderinger av hvilke personvernkon-
sekvenser nye teknologier kan ha. Datatilsynet
har hey teknologisk og juridisk kompetanse pa
personvern. Det er positivt og nedvendig at Data-
tilsynet holder seg oppdatert pa utviklingen av ny
teknologi, og at de har den nedvendige kompetan-
sen til 4 se hvilke konsekvenser teknologien kan
fore med seg. Datatilsynet evner & arbeide i gren-
selandet mellom juss og teknologi. Dette er en
viktig forutsetning for at problemstillinger knyttet
til personvern oppdages for det er for sent & gjore
noe aktivt for & forebygge negative konsekvenser.

3 Kommunal- og moderniserings-
departementets merknader til
Personvernnemndas arsmelding
for 2013

Personvernnemnda har i 2013 behandlet 14 saker
av de i alt 28 som ble mottatt i nemnda i lepet av
aret. Ofte mottar nemnda saker av prinsipiell
karakter, og det dukker derfor hvert ar opp vik-
tige rettspolitiske spersmal som Personvernnem-
nda ma ta stilling til.

Et tema Personvernnemnda trekker frem
som serlig aktuelt, er overfering av personopp-
lysninger til utlandet. Overfering av personopp-
lysninger til utlandet blir stadig mer aktuelt etter-
som flere virksomheter opererer over landegren-
sene, eller ensker a lagre sine data i nettskyen
eller hos databehandlere i utlandet. Det er den
som bestemmer formélet med behandlingen av
personopplysninger, som er den behandlingsan-
svarlige. Den behandlingsansvarlige skal serge
for at personopplysninger de har ansvaret for,
blir behandlet pa en forsvarlig méte, ogsa hvis
behandlingen skjer hos en databehandler. I det
nye, internasjonale landskapet, hvor store inter-
nasjonale akterer tilbyr forskjellige typer databe-
handlertjenester, kan det veere vanskelig for de
behandlingsansvarlige 4 se rekkevidden av sitt
ansvar for opplysninger som lagres i en nettsky
tilbudt av for eksempel Google eller Microsoft.
Den behandlingsansvarlige skal alltid vurdere
mulige konsekvenser for personvernet ved over-
foring av personopplysninger til utlandet, og
bestemme seg for hva som er akseptabelt risiko-
niva for egen virksomhet, for de inngér databe-
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handleravtaler med tredjeparter. Dersom person-
opplysninger havner pa avveie, eller pa andre
mater behandles i strid med personopplysnings-
lovens regler, er det den behandlingsansvarlige
som er ansvarlig overfor de registrerte, ikke
databehandleren.

I enkelte saker har det oppstatt usikkerhet
rundt hvilke plikter den behandlingsansvarlige
har dersom personopplysninger kommer péa
avveie. Et sett med saker som ble behandlet i Per-
sonvernnemnda i 2013, de sédkalte GE-sakene,
omhandlet dette spersmaélet. Sakene er omtalt i
Personvernnemndas arsmelding. Flere behand-
lingsansvarlige sykehus mente de ikke hadde
noen plikt etter personopplysningsloven til &
underrette de registrerte pasientene om at deres
personopplysninger ved en feil var blitt overfort til
et selskap 1 USA, ettersom en slik plikt ikke folger
direkte av lovens ordlyd. Nemnda kom under dis-
sens til at man kan foreta en utvidende tolkning av
personopplysningslovens regler, slik at det palig-
ger en informasjonsplikt for den behandlingsan-
svarlige ogsd nar denne ikke er klar over den
urettmessige overforingen. Det er altsd enkelte
plikter som péhviler den behandlingsansvarlige
dersom personopplysninger skulle komme pa
avveie, uavhengig av om de har skyld i hendelsen.
Dette innebeerer at behandlingsansvarlige maé
gjennomfere gode risikovurderinger og forvisse
seg om at databehandlers behandling av person-
opplysninger er i samsvar med akseptabelt risiko-
niva.

Personvernnemnda har i 2013 hatt en uvanlig
stor saksmengde, og de har ogsa hatt flere kom-
plekse saker til vurdering i lopet av dret. Dette kan
vaere et resultat av den teknologiske utviklingen,
ettersom ny teknologi apner for at et gkt antall
akterer kan behandle personopplysninger. Det
kan ogsa tenkes at sakene er mer komplekse enn
tidligere, fordi man oftere beveger seg inn pa
saksomrader som det ikke finnes saerlig mye erfa-
ring med. Med den raske utviklingen som skjer pa
personvernomradet fir Personvernnemnda en
seerlig viktig rolle. Nemnda er bredt sammensatt
med kunnskapsrike medlemmer fra forskjellige
fagmiljoer, noe som &pner for grundige diskusjo-
ner av sakene som kommer inn. Avgjerelsene fra
Personvernnemnda fungerer som en rettesnor for
Datatilsynets videre arbeid, bade nar avgjerelsene
innebeerer omgjoring av tilsynets vedtak, og nar
de ikke gjor det.

4 Administrasjon og ressurser

4.1 Datatilsynets budsjett og rammevilkar

Datatilsynet hadde i 2013 en budsjettramme pa kr
37 753 000, noe som inneberer en gkning pa kr 2
738 000 fra 2012. I tillegg ble kr 1 292 000 overfort
fra 2012, midler som var oppspart og eremerket
pabegynte IKT-investeringer. Av tilsynets utgifter
i 2013 utgjorde 71 prosent lennsutgifter, fordelt pa
41 faste stillinger. Selv om tilsynets ledergruppe
bestér av fire menn og en kvinne, var det i rappor-
teringsaret jevn kjennsfordeling i Datatilsynet sett
under ett — tilsynet besto av 54 prosent kvinner og
46 prosent menn. Datatilsynet er organisert i fire
avdelinger: informasjonsavdelingen, juridisk avde-
ling, tilsyns- og sikkerhetsavdelingen og adminis-
trasjonsavdelingen. Tilsynet ledes av direkter
Bjorn Erik Thon, som ble tilsatt som direkter pa
aremal i 2010.

Det er i 2013 gjennomfert 76 tilsyn, en ekning
pa 21 tilsyn fra 2012. I alt 30 klagesaker ble over-
sendt til Personvernnemnda i rapporteringsperio-
den, noe som kan tyde pa at tilsynet har hatt flere
tunge og prinsipielle saker enn tidligere ar. Data-
tilsynet har ogsa bidratt med 81 heringsuttalelser
pa forskjellige felt. Dette innebeerer en ekning pa
23 heringsuttalelser fra 2012. Aktivitetsnivaet i
Datatilsynet har altsa veert forholdsvis heyt i 2013.

Datatilsynet har i rapporteringsperioden brukt
mye ressurser pa planlegging og implementering
av ny IKT-infrastruktur, samt oppgradering av
arkiv- og saksbehandlersystem. Dagens systemer
er gamle og utdaterte, og Datatilsynet ensker et
generelt IKT-loft i etaten. Det er ogsa viktig at de
ansatte far faglige utfordringer og utviklingsmu-
ligheter for at tilsynet skal kunne holde et heyt
faglig nivd. Kompetanseutvikling har derfor vaert
et satsningsomrade i 2013. Ogsé deltakelse i inter-
nasjonale fora er prioritert i 2013.

Departementet er tilfreds med Datatilsynets
prioriteringer og ressursutnyttelse i forhold til de
oppgavene de skal ivareta. Det er positivt at Data-
tilsynet tar pa seg oppgaver i internasjonale fora,
og har vilje til 4 bidra med ressurser og fagkunn-
skap i internasjonalt samarbeid. Dette bidrar til at
Datatilsynet ogsa far en stemme i den internasjo-
nale debatten, til tross for at Norge er et noksa lite
land i europeisk maélestokk.
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4.2 Personvernnemndas budsjett og
rammevilkar

Personvernnemnda hadde i 2013 en budsjet-
tramme pa kr 1 833 000, og har i meldingsaret
brukt kr 1 676 981. Bevilgningene er brukt pa inn-
kjop av litteratur og tjenester, deltakelse pa semi-
nar, arbeids- og reisegodtgjorelse til nemndas
medlemmer, leie av lokaler og lonn til sekretaria-
tet. I tillegg bidro Personvernnemnda i 2013, som
tidligere ar, med skonomisk stette til Personvern-
konferansen. Konferansen ble arrangert 6.
desember 2013 av Senter for rettsinformatikk ved
Universitetet i Oslo, og tema for konferansen var
etterretning og overvikning.

Nemnda har i rapporteringsperioden avholdt
tolv meter, i tillegg til forberedende meoter mellom
sekretariatet og leder. Av de 28 sakene som ble
mottatt i nemnda i 2013, var 14 ferdigbehandlet
ved utgangen av aret, og 14 fortsatt ubehandlet.
Differansen mellom det antall saker Datatilsynet
opplyser a ha sendt Personvernnemnda i 2013 og
det antall saker som er mottatt i nemnda, skyldes
at to saker ble sendt fra Datatilsynet sent i desem-
ber 2013 og er registrert innkommet i nemnda i
2014. Saksmengden har i rapporteringsperioden

veert stor, og det har kommet inn flere omfangs-
rike og kompliserte saker som det har tatt tid &
behandle.

Det er jevnlig kontakt mellom departementet
og nemndas leder og sekretariat. Det er i rappor-
teringsperioden avholdt ett kontaktmete mellom
departementet og nemndas leder og sekretariat,
samt et fagseminar hvor nemnda og representan-
ter fra departementet var tilstede. Det synes a
vaere godt samarbeid mellom nemndas leder og
sekretariatet, og kommunikasjonen med departe-
mentet fungerer ogsa godt. Departementet vurde-
rer at Personvernnemnda i 2013 har ivaretatt sine
oppgaver og brukt de bevilgede midler pa en god
mate.

Kommunal- og moderniseringsdepartementet
tilrar:

Tilrading fra Kommunal- og moderniserings-
departementet 23. mai 2014 om Datatilsynets og
Personvernnemndas &arsmeldinger for 2013 blir
sendt Stortinget.
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Vedlegg 1

Datatilsynets arsmelding 2013

Innledning ved direktgren

Den 7. juni i ar trykket Washington Post en artik-
kel om en mann med navn Edward Snowden. Han
var IT-konsulent og jobbet for det amerikanske
NSA. Han avslerte blant annet at det i USA fantes
et hemmelig overvakingsprogram rettet mot uten-
landske borgere, at NSA hadde hatt sine fingre
langt inn i serverne til Microsoft og Google, og at
selveste Angela Merkels telefon var blitt avlyttet.
Saken vakte stor oppmerksomhet verden over,
ikke minst spurte mange hva konsekvensene ville
bli. Ville vi slutte & stole pa Internett som en kom-
munikasjonskanal? Datatilsynet gjennomferte
derfor en personvernundersegkelse der vi spurte
om folks syn pa denne saken, og om den hadde
hatt en nedkjolende effekt pa folks vilje til & kom-
munisere. Funnene fra undersekelsen star 4 lese i
denne arsmeldingen.

Den teknologisk utviklingen gér i rasende fart.
90 prosent av all data som er produsert i verden til
nd er produsert de siste to arene. Mer enn seks
milliarder enheter kommuniserer med Internett
og tallet vil fordobles pa to ar. Vi stir pa spranget
inn i det som kalles tingenes Internett. Na er det
ikke bare mobiltelefoner som gjelder, men ogsa
klokKker, briller, sko og kleer vil fa internettoppkob-
ling. Dette er en utvikling Datatilsynet er opptatt
av, og et eget kapittel i denne meldingen er viet
kroppsnaer teknologi.

Det er viktig 4 huske pd at personvern til
syvende og sist dreier seg om det enkelte men-
neske. Det er viktig for oss i Datatilsynet 4 ha opp-
merksomhet pa hva som treffer hver og en av oss.
Vi er bekymret over at mer enn 20 prosent av alle
henvendelser til Datatilsynet gjelder personvern i
arbeidslivet. Derfor er det viktig & gi gode rad til
folk som tar kontakt, ha god informasjon péa hjem-
mesiden og en klar og tydelig stemme i den
offentlige debatten.

Personvern er viktigere enn noen gang, og
personvernundersegkelsen viser at personvern
ikke bare er for spesielt interesserte, men at flere
og flere ser viktigheten av et godt personvern. For
oss som er si heldig 4 jobbe i Datatilsynet er dette

inspirerende og utfordrende. Derfor sier vi ogsa
uten blygsel at det aldri har veert viktigere 4 ha et
troverdig, entusiastisk, kunnskapsrikt og modig
Datatilsyn.

Lykke til med lesingen av arsmeldingen for
2013.

Bjeorn Erik Thon
Direktor

1 Datatilsynet - Hva har vi gjort og
hvor gar vi?

Aret 2013 har veert preget av heyt aktivitetsniva i
Datatilsynet. Dette skyldes at personvern er viktig
i naer sagt alle sektorer. Den teknologiske utviklin-
gen gjor det mulig 4 samle inn, bruke og dele per-
sonopplysninger pa nye maéter. Det har veert et
politisk enske at ogsa offentlige data skal gjenbru-
kes. Vi i Datatilsynet er selvsagt ikke imot dette,
men vi har samtidig papekt at prinsippet om at
data som hovedregel ikke skal brukes til andre
formal enn det de er samlet inn for, utfordres med
en slik politikk.

Det er sentralt for Datatilsynet & komme tidlig
inn viktige prosesser, og vi glade for at bade
offentlige organer, organisasjoner og naeringsdri-
vende ser pa oss som en viktig samtalepartner. Vi
er imidlertid opptatt av at det gjores gode person-
vernutredninger sa tidlig i utviklingsprosessen
som overhodet mulig. Dessverre ser vi at utred-
ninger av personvernkonsekvenser i lovproses-
ser ofte er mangelfulle eller helt fraveerende.
Dette er ikke bare et brudd pa utredningsinstruk-
sen, men ogsa et uttrykk for at det fortsatt er et
stykke vei & ga for bevisstheten om personvern er
s4 tilstedeveerende som den ber veere. Vi erfarer
dessuten at det gir bedre og mer balanserte los-
ninger dersom personvernhensyn tas tidlig inn i
prosessen.

De siste arene har vi forsekt & markedsfore
prinsippene for innebygd personvern. I dette lig-
ger at personvern bygges inn i de teknologiske
losningene pa et tidlig tidspunkt. Dette kan for
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eksempel vaere automatisk sletting av opplysnin-
ger eller automatiserte innsynslesninger. I Stor-
tingsmeldingen «Personvern — utsikter og utfor-
dringar»! er det slatt fast at prinsippene for inne-
bygd personvern skal benyttes ved utviklingen av
statlige IKT-losninger. Dette er et sveert viktig sig-
nal og vi i Datatilsynet ser det som en viktig opp-
gave & veere en padriver for at dette faktisk folges
opp.

Datatilsynet skal delta i debatten om person-
vernspersmal og har som mal & veere landets mest
kompetente personvernmilje. Det er viktig at vire
synspunkter i sterst mulig grad er basert pa kunn-
skap. De siste arene har det veert en prioritert
oppgave i Datatilsynet bade 4 satse pa utrednings-
arbeid, men ogsa & samarbeide med forsknings-
og utviklingsmiljger. Dette har veert en vellykket
satsing. Vi har blitt invitert inn som deltager i vik-
tige forskningsprosjekter, og dette sender et tyde-
lig signal om at personvern tas pé alvor. Vir egen
utredning «Big Data - personvernprinsipper
under press», ble sveert godt mottatt og har vert
en derapner for deltagelse i spennende prosjekter.
Vi har ogsd holdt en lang rekke foredrag om
temaet, og er for forste gang i tilsynets historie
ansvarlig for & utarbeide en rapport for Berlin-
gruppen.

I lopet av meldingsaret gjennomferte vi flere
tilsyn i virksomheter som driver etterforskning og
granskning, enten av egne kunder eller ved 4 ta
oppdrag for andre. Tilsynene avdekket store man-
gler og betydelige lovbrudd. I etterkant av disse
tilsynene fikk vi et bestemt inntrykk av at de som
drev granskninger, i stor grad satte i gang interne
prosesser for 4 gjennomgéd rutinene sine for
behandling av personopplysninger. Flere bransje-
organisasjoner kom dessuten pa banen og ensket
et samarbeid med Datatilsynet for & utvikle bran-
sjenormetr.

Pi mange maéter er dette et skoleeksempel pa
vellykket tilsynsarbeid; forst gjennomfere tilsyn
for 4 avdekke problemer, og deretter ga i dialog
for & hjelpe bransjen til selv 4 rydde opp. Men, et
underliggende problem gjenstér; de rettslige ram-
mene for granskningsvirksomhet er ikke gode
nok. Det er ogsd grunn til & veere kritisk til at
store virksomheter bygger opp etterforskningsen-
heter. Enheter som gjor en jobb som egentlig
herer inn hos politiet. Etterforskning skal alltid
vaere preget av objektivitet, og det er krevende
nar man for eksempel etterforsker sine egne kun-
der. De rettsikkerhetsgarantiene som er bygd inn
i for eksempel straffeprosessloven gjelder selv-
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sagt heller ikke for privat etterforskning. Datatil-
synet tok derfor til orde for at et sterkere politi gir
bedre personvern, og fikk stette fra blant annet
Advokatforeningen.

Meldingséaret var dessuten sterkt preget av
Edward Snowdens avsleringer av amerikansk
etterretning. Datatilsynet har deltatt aktivt i debat-
ten som har fulgt i kjelvannet av saken. Den viser
at det knapt finnes noen grense for hvor langt en
stat kan g4 i & overvéke sine innbyggere. Teknolo-
giens muligheter er ubegrensede og det har fra
var side veert viktig 4 papeke at overvéking ikke er
akseptabelt, selv om det er teknisk mulig. Dette er
en viktig leerdom i mange bransjer. Det er viktig at
det settes klare rammer for hvilke virkemidler for
eksempel de hemmelige tjenestene skal ha. Ny
teknologi apner for fantastiske muligheter for &
leve et enklere og bedre liv, men har samtidig i
seg et potensial til 4 skape det komplette overva-
kingssamfunn. For 4 forhindre at utviklingen géar i
feil retning, trenger vi politikere som forstar ver-
dien av et godt personvern.

2 Tema

2.1 Aret med Snowden

I begynnelsen av juni 2013 avslerte The Washing-
ton Post og The Guardian det som ble kjent som
PRISM-saken. Kilden til avsleringene var Edward
Snowden, en dataingenier ansatt i et privat data-
selskap som var engasjert av National Security
Agency (NSA). I lepet av sommeren og hesten
kom det stadig nye avsleringer, blant annet at
NSA hadde avlyttet Tysklands forbundskansler
Angela Merkels telefon, og at flere utenlandske
ambassader var blitt avlyttet.

Saken vakte naturlig nok reaksjoner ogsa i
Norge, men etter Datatilsynets oppfatning var nor-
ske myndigheter tilbakeholdne med & kritisere
den amerikanske overvakingen. Ogsa for Datatil-
synet skapte saken usikkerhet og bekymring,
bade nar det gjelder omfanget av overvakingen og
hvilken betydning den ville fa for var handhevelse
av regelverket. Saken kunne fi stor betydning for
norske kommuner som lagret data hos amerikan-
ske selskaper slik som Google og Microsoft.

2.1.1

I august sendte derfor Datatilsynet et brev til
davaerende justisminister Grete Faremo?. Her ba

Datatilsynet reagerer

2 Se Datatilsynets samleside for PRISM: http://www.datatil-
synet.no/Sektor/Politi-justis/overvaaking-PRISM /
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vi statsrdden forseke & bringe pa det rene hva
slags data som var samlet inn, og fra hvilke kilder.
Serlig bekymringsfullt var det selvsagt at det var
samlet inn data fra selskaper som norske borgere
bruker kontinuerlig, slik som Google, Facebook
og Microsoft. Det var ogsa viktig a fi avklart hva
kriteriene var for at NSA kunne samle inn data om
norske borgere, og ikke minst om det var noen
domstolskontroll knyttet til innsamlingen og bru-
ken av personopplysningene.

Svaret fra statsraden var utfyllende og nyttig,
men dessverre ikke beroligende. Som vi antok var
det ingen domstolskontroll knyttet til hver enkelt
sak, kun en kontroll utfert av den sakalte FISA-
domstolen3, og som gjaldt lovligheten av selve
overvakingsprogrammet. Dette kan sammenlig-
nes med at datalagringsdirektivet ble godkjent av
en domstol som helhet, og at det deretter var opp
til politiet selv & hente ut data i overensstemmelse
med domstolsvedtaket. Fra et rettssikkerhets- og
personvernperspektiv er dette helt uakseptabelt.

I kjolvannet av avsleringene fikk Datatilsynet
mange henvendelser om lagring av data i skyen
na ville bli forbudt. Dette var seerlig knyttet til to
avgjerelser fra 2012, der Datatilsynet godtok at
Moss og Narvik kommune tok i bruk skytjenester
fra henholdsvis Microsoft og Google. Var forelo-
pige konklusjon var at avsleringene kunne fa
betydning for den risikovurderingen som alle
behandlingsansvarlige ma foreta for de tar i bruk
skytjenester, og at vi ville vurdere & gjennomfore
tilsyn mot virksomheter og kommuner som lagrer
i skyen i 2014.

2.1.2 Kritikken oker

Utover hesten og vinteren ekte kritikken mot
amerikanske myndigheter. Ogsa teknologigigan-
tene selv reagerte. Flere selskaper har de siste
arene publisert sdkalte transparency reports der
de gir opplysninger om hvor mange forespersler
om utlevering som kommer fra myndighetene i
ulike land. I disse kan vi for eksempel lese at nor-
ske myndigheter i forste halvar av 2013 rettet 205
henvendelser til Microsoft (i tillegg til 40 henven-
delser som gjaldt Skype). Det var utelukkende
snakk om informasjon om abonnenten, ikke inn-
hold fra kommunikasjonen®. I august 2013 varslet
Google og Microsoft at de ville g til ssksmal mot
amerikanske myndigheter. Dette fordi de ensker
3 Amerikansk domstol som godkjenner program som over-
véaker utenlandske borgere.

https://www.microsoft.com/about/corporatecitizenship/
en-us/reporting/transparency/

4

a4 vise mer apenhet om hvilke opplysninger de blir
bedt om 4 utlevere i medhold av blant annet FISA-
regelverket®.

Ogsa blant andre personvernmyndigheter
vakte saken sterke reaksjoner. Berlin-gruppen, et
globalt ekspertorgan pa personvern, avga i sep-
tember 2013 en resolusjon der det ble understre-
ket at det var en viktig menneskerett 4 kunne
kommunisere fritt, ogsa ved hjelp av elektroniske
hjelpemidler, og at det métte utvises mye storre
apenhet om hva slags overvaking som ble utfort,
samt at det matte gis bedre informasjon til de som
ble overvaket i etterkant’. Datatilsynet deltok
aktivt i debatten og ga innspill til denne resolusjo-
nen.

2.1.3 Bryr folk seg i Norge?

Hvilken betydning har saken si hatt for den
enkelte norske borger? I november 2013 gjennom-
forte Datatilsynet en sterre befolkningsunderse-
kelse der vi blant annet ensket & se pa hvor god
kjennskap folk flest har til denne saken, deres
holdning til det som hadde skjedd og hvordan
saken hadde pavirket deres vilje til & kommuni-
sere’.

Undersokelsen viste at sa & si alle (94 prosent)
nordmenn over 15 ar har hert om Snowden-saken.
Vi spurte hva de mener om den amerikanske
overvakingen. Hele 72 prosent uttrykte bekym-
ring ved & indikere at overvékingen er «uaksepta-
bel» eller «bekymringsverdig, men nedvendig».
At 27 prosent mener overvakingen er «bekym-
ringsverdig, men nedvendig» illustrerer at det kan
vaere vanskelig for folk flest & bedemme i hvilken
grad et overvakingstiltak er nedvendig for a
avverge terror eller alvorig kriminalitet. Kun tolv
prosent mente at overvakingen er uproblematisk.

2.14

Den store majoriteten synes altsa at den massive
overvakingen som er kommet for dagen er
bekymringsverdig. Men ferer bekymringen til at
nordmenn legger om sine kommunikasjonsvaner
fordi de frykter hvordan sporene de legger igjen

Nedkjaling etter Snowden?

5 hittp://www.nbcnews.com/technology/google-microsoft-

efforts-stalled-release-government-data-requests-
8C11045508

http://www.datenschutz-berlin.de/content/europa-inter-
national/international-working-group-on-data-protection-in-
telecommunications-iwgdpt/working-papers-and-common-
positions-adopted-by-the-working-group

«Personvern — Tilstand og trender 2014», Datatilsynet og
Teknologiradet, Oslo
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Denne saken har ikke pavirket
mine handlinger

Jeg har tenkt pa muligheten for at utenlandske
etterretningstjenester fanger opp mine aktiviteter pa nett

Jeg har tenkt meg om en ekstra gang fer jeg brukte
visse ord i e-post, i en telefonsamtale eller i et Internettsgk

Jeg har endret bruken av visse tjenester
og/eller kommunikasjonskanaler

Jeg har sluttet & bruke visse tjenester
og/eller kommunikasjonskanaler

Jeg har tilpasset meg pé andre mater

Ingen av disse

Vet ikke 4%

Etter at du fikk hgre om den amerikanske overvakingen,
passer noen av fglgende pastander for deg?

62%

0%

10% 20% 30% 40% 50% 60% 70%

Figur 1.1 Endring av kommunikasjonatferd etter Snowden-saken

kan brukes av amerikanske, eller andre etterret-
ningsmyndigheter?

Mennesker som vet at de kan bli iakttatt,
endrer ofte oppfersel - ftilliten til omgivelsene
endres. Hvis vi er usikre pd hvem som har tilgang
til opplysningene vi legger igjen, er vi tvunget til &
ta hensyn til denne usikkerhetsfaktoren. Vi vil
begynne & tenke gjennom hva vi skriver, hva vi
foretar oss og hvem vi har kontakt med. Fenome-
net omtales som nedkjelingseffekt, eller chilling
effect pa engelsk. En sentral folge av nedkjolings-
effekten er press pa ytringsfriheten, noe som i
neste konsekvens kan svekke demokratiet ved at
borgerne begrenser sin deltakelse i den apne
meningsutvekslingen.

Kan vi se tegn til nedkjelingseffekt i Norge
som direkte folge av Snowden-avsleringene? I
USA har for eksempel Electronic Frontiers Foun-
dation anlagt sak mot NSA pé vegne av 22 organi-
sasjoner som mener de har opplevd nedkjelingsef-
fekt som en direkte konsekvens av NSAs overvéa-
king®. A maéle graden av nedkjolingseffekt i sam-
funnet er en krevende ovelse. Det er vanskelig a
kvantifisere fraveer av handling. Vi har forsekt 4 fa

8 hittps://www.eff.org/press/releases/eff-files-22-firsthand-
accounts-how-nsa-surveillance-chilled-right-association

et inntrykk av om det er tendenser til nedkjolings-
effekt ved & sperre folk om de har endret eller lagt
band pa sin kommunikasjon etter Snowden-saken.

Undersekelsen viser at Snowden-saken ikke
synes a ha hatt en sterk nedkjelingseffekt pa nor-
ske borgere. Seks av ti oppgir at denne konkrete
saken ikke har pavirket deres handlinger. Dette til
tross for at majoriteten av de spurte mener at
overvakingen er enten uakseptabel eller bekym-
ringsverdig. Dette kan skyldes flere forhold.

For det forste gjenspeiler nok svarprosenten
hvor vanskelig det er & legge om pa sine digitale
vaner selv om man feler ubehag knyttet til hvor-
dan etterretningstjenestene arbeider. For det
andre er det nok fortsatt slik at majoriteten av
befolkningen i Norge ikke opplever a vare inter-
essante for etterretningstjenestene. De fleste vil
tenke at overvakingen er rettet mot grupper de
ikke inngér i eller har befatning med selv — de
foler seg ikke rammet pa et personlig niva. Dette
til tross for at Snowden-avsleringene nettopp har
vist at dagens etterretningsmyndigheter samler
inn data om folk flest, ikke kun bestemte grupper.
For det tredje er det antageligvis ogsa mange som
tenker at selv om myndighetene ser gjennom alle
deres data, sa betyr ikke det noe ettersom de ikke
har noe a skjule allikevel. Dessuten har nordmenn
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generelt hoy tillit til myndighetene. Folk har tillit
til at etterretningstjenestene ikke vil misbruke
informasjonen som samles inn, og at det derfor er
trygt a fortsette som for.

Atte prosent av de spurte har imidlertid tenkt
seg om en ekstra gang for de brukte visse ord i
sin korrespondanse og i internettsek. Det er med
andre ord indikasjoner pa en svak nedkjelingsef-
fekt etter Snowden-saken. Ser vi pa tallene fordelt
pa alder, slar nedkjelingseffekten signifikant mer
ut i aldersgruppen 15-29 &r. Atte prosent av de
spurte i den yngste aldersgruppen har endret bru-
ken av visse tjenester, mot i gjennomsnitt fem pro-
sent i de heyere aldersgruppene. At det er flere
blant de unge som har endret pa sine kommunika-
sjonsvaner, kommer antageligvis av at denne
gruppen bestar av de mest aktive og allsidige bru-
kerne av digitale tjenester. De lever store deler av
sine liv pa nett, og foler seg kanskje derfor i storre
grad utsatt og sarbare for overvakingstrykket enn
de som er eldre.

2.1.5

Kan Snowden-avsleringene fore til at vi stoler min-
dre pa ulike akterer pa Internett og derfor vil
bruke nett i mindre grad? I USA har flere inter-
nettjenester stengt derene i etterkant av Snowden-
avsleringene. Dette gjelder blant annet Lavabit og
Silent Circle, to leveranderer av krypterte e-post-
losninger. Lavabit forklarte nedleggelsen av tje-
nesten med at de «ikke ville std i ledtog med myn-
dighetene i overvikingen av det amerikanske
folk»°.

Det norske selskapet Jottacloud som tilbyr
nettskylosninger, opplevde en voldsom kundetil-
stromning etter Snowden-saken. Rett etter at
saken ble kjent, gikk eierne ut og garanterte at de
ikke ville gi ut lagret informasjon til myndigheter
eller andre akterer uten rettslig kjennelse!?. Dette
forte til at de fikk mange nye kunder, ogsé fra
USA.

Tap av tillit til Internett som kanal og arena for
meningsutveksling, vil ikke bare ha negative kon-
sekvenser for et levende og aktivt demokrati, det
vil ogsé ha alvorlige konsekvenser for den digitale
okonomien. Det kan etter hvert vaere mange bru-
kere, bade selskap og privatpersoner, som for
eksempel ikke ensker & benytte e-handelslosnin-
ger der de vet at hver eneste transaksjon blir

Tap av tillit til Internett?

9 http://www.theguardian.com/technology/2013/aug/08/
lavabit-email-shut-down-edward-snowden

10 http://e24.n0/digital/snowden-saken-ga-kundeboom-for-
norsk-nettsky/21106285

indeksert og sporet av ulike lands myndigheter.
Serlig europeiske virksomheter kan velge bort
amerikanske skytjenester for a beskytte kundenes
personvern.

2.1.6

Sikkerhet og personvern blir ofte satt opp mot
hverandre. Men i stedet for 4 se pa dette som
begreper i konflikt med hverandre, ber vi heller
erkjenne at de tvert imot er gjensidig avhengig av
hverandre. Begge verdiene er nedvendige om vi
skal ha et fungerende demokratisk samfunn. Iva-
retakelse av tillit er i denne sammenhengen et
stikkord. En stadig mer inngripende overvaking
vil fore til tap av tillit til myndighetene i form av
nedkjolingseffekt. Mister myndighetene tilliten i
befolkningen, vil det veere vanskelig for myndig-
hetene a gi oss den sikkerheten og tryggheten vi
onsker. I ett klima preget av lav tillit vil det ogsa
veere utfordrende for etterretningsmyndighetene
4 gjore en effektiv jobb — folket vil ikke lenger
vaere pa myndighetens side i kampen om 4 verne
felles verdier. Et for sterkt overvakingstrykk vil
medfore tap av bade personvern og sikkerhet!!.

Var undersokelse viser at Snowden-saken har
hatt en svak nedkjelingseffekt blant norske bor-
gere. Selv om kun atte prosent av befolkningen
oppgir a ha lagt band pa sin kommunikasjon, gir
tallet likevel grunn til ettertanke. En viktig forut-
setning for et fritt og dpent demokrati er at ingen
skal frykte konsekvensene av & ytre seg. Sikker-
het er viktig, men det er ogsé var trygghet for at
personvernet ivaretas. Alternativet kan bli en ned-
kjelingseffekt som forringer det samfunnet vi vil
ha, og som vi forseker & beskytte.

Lyser varsellampene nG?

2.2 Fra storebror til mange lillebrgdre

12014 vil Google Glass trolig lanseres kommersi-
elt. Google vil ta datamaskinen ut av lomma og
sette den pa nesa var. Google Glass er et eksempel
pa sakalt wearable computing, eller kroppsneer
teknologi. Bruk av slik teknologi vil gke kraftig i
arene fremover. Google har fitt mest oppmerk-
sombhet for sine briller, men ogsé andre akterer er
ventet 4 lansere lignende produkter i lepet av
dret2,

1 van der Hilst, Rozemarijn: “Putting Privacy to the Test: How

Counter-Terrorism Technology is Challenging Article 8 of the
European Convention on Human Rights”, University of
Oslo, 2013, Oslo

12 http://www.wired.com/gadgetlab/2013/12/wearable-
computers/
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Kroppsnaer teknologi er sma elektroniske
enheter som beres tett pa kroppen. Et sentralt
kjennetegn ved slik teknologi er at den er i kon-
stant interaksjon med brukeren - den er alltid
aktivert. En annen viktig funksjon ved kroppsneer
teknologi, er at den legger til rette for & kunne
utfore flere handlinger pd en gang. Det er ikke
nedvendig & stoppe opp med det man holder pa
med for & bruke enheten. Du kan sykle, spille fot-
ball eller sove, og samtidig bruke teknologiens.

Kroppsnaer teknologi er ikke et nytt konsept.
Kalkulatorklokkene som kom pa midten av 70-tal-
let er et tidlig uttrykk for slik teknologi. Det som
er nytt med dagens teknologi, er langt sterre funk-
sjonalitet og datakraft, gjerne i kombinasjon med
internettilkobling og nettskylagring. Kroppsnaer
teknologi fungerer ofte i partnerskap med smart-
telefonen, noe som apner opp for en lang rekke
ulike bruksomrader for de kroppsneere enhetene.

Sakalte smarte briller er kanskje den formen
for kroppsner teknologi som har fatt mest opp-
merksomhet den siste tiden. Google Glass kan ta
opp video og bilder, og gir tilgang til Internett via
et skjermbilde som projiseres over barerens
hoyre eye. Brillene aktiveres ved hjelp av taletek-
nologi, eller ved & stryke en finger langs bril-
lestangen. Men det finnes ogsd en lang rekke
andre typer kroppsneer teknologi som allerede er
pa markedet, slik som smé barbare kameraer, et
mangfold av trenings- og helsesensorer, smarte
kleer og smarte klokker. Snart vil sensorer puttes
inn i alle mulige ting rundt oss for 4 gjere dem
ogsd smarte. Da vil de kroppsnare enhetene
kunne kommunisere med disse gjenstandene i
viare omgivelser. Det digitale armbéindet som
maler hjertefrekvens, sevnmenster og kondisjon,
vil ogsd kunne brukes til & sla pa lyset nar du vak-
ner om morgenen. Det smarte Kjoleskapet vil
kunne sende en melding til de smarte brillene
dine om at du mangler melk. Det er interessant &
nevne i denne sammenhengen at Google nylig
kjopte selskapet Nest som spesialiserer seg pa a
lage smarte roykvarslere og termostater!?.

2.2.1

Kroppsnar teknologi kan brukes til mange gode
formal. Smarte briller kan for eksempel bli et nyt-
tig hjelpemiddel for folk med ulike funksjonshem-
ninger. Brillene kan kobles opp mot smarthus-tek-

Personvernutfordringer

13 http://en.wikipedia.org/wiki/Wearable_computer

14 hitp://www.aftenposten.no/digital/ Google-kjoper-
roykvarsler-og-termostatfirma-for-20-milliarder-kroner-
7432819.html#.Ut9_etLsQ-V

nologi og bidra til at eldre mennesker kan klare
seg hjemme lengre pa egen hand. Trenings- og
helsesensorer kan hjelpe folk til en sunnere livs-
stil.

Bruk av kroppsneer teknologi ferer naturlig
nok ogsd med seg en rekke personvernutfordrin-
ger. Utfordringene avhenger av hvilken funksjona-
litet teknologien er utstyrt med. Ulike typer helse-
og treningssensorer for eksempel, samler kun inn
data fra brukeren av utstyret. I slike sammenhen-
ger er det bare personvernet til brukeren selv
som blir berert. For kroppsnar teknologi med
kamera- og mikrofonfunksjonalitet er det annerle-
des. Denne typen kroppsneer teknologi er spesielt
personverninngripende da den ogsé bererer per-
sonvernet til menneskene rundt brukeren av
utstyret. Det er denne typen problemstillinger,
knyttet til kroppsneer teknologi som ogsé péavirker
tredjeparter, vi vil diskutere i det felgende.

Usynlig grensesnitt

Kameraer er i dag rundt oss péa alle kanter. Vi er
vant til & se overvakingskameraer i gater og butik-
ker, og til & bli tatt bilder av og filmet av mobilka-
meraer i private og offentlige sammenhenger. Vi
er klar over at det er en viss mulighet for at vi kan
bli tatt bilde av. En utfordring med den nye kame-
rateknologien er at den har et grensesnitt som
gjor det vanskelig & se om man blir filmet eller
ikke. Brukeren har pa seg enheten hele tiden og
trenger ikke foreta en tydelig bevegelse eller lig-
nende for & iverksette bilde og videopptak. Hvis
noen gar inn pa en kafé med smarte briller, eller
med et kamera hengende som et smykke rundt
halsen, kan ikke de andre kafégjestene vite om
deres handlinger og samtaler blir registrert eller
ikke.

Det at vi ikke vet om vi blir tatt bilde av eller fil-
met, kan skape stor usikkerhet i omgivelsene
rundt brukerne av kroppsbarne kameraer. Det
begrenser var mulighet til 4 ha privat eller ano-
nym sosial omgang med andre. Alle har ulike
grenser for hvor mye overvaking av vare person-
lige gjoremal vi synes er greit. For at vi skal kunne
sette egne grenser, er det helt nedvendig at vi ser
og vet hva som foregar.

Andres personopplysninger blir betalingsmiddel

Ved bruk av Google Glass er det ikke bare brille-
bareren som potensielt benytter dataene som
samles inn fra omgivelsene. Brillene er ogsa et
viktig datainnhestingsverktey for Google. Bilder,
videoer, lyd, lokasjonsdata og annen personlig



18 Meld. St. 23

2013-2014

Datatilsynets og Personvernnemndas &rsmeldinger for 2013

informasjon som fanges opp av brillene, blir lagret
i Googles nettsky. I dag sammenstiller Google
brukerdata fra sine ulike plattformer for a utvikle
individuelle brukerprofiler benyttet i markedsret-
tet reklame, og for & utvikle nye tjenester. Blant
annet skannes innholdet i e-poster til gmail-bru-
kere for disse formélene. Det er ikke usannsynlig
at Google ogséa vil gjore det samme med dataene
som brillene samler inn.

Folk som blir fanget opp pa bilder og film av
Google Glass vil altsa fa sine personopplysninger
lagret pa Googles servere. Mens eierne av bril-
lene har samtykket til Googles avtalevilkar for
bruk, har ikke Google et slikt samtykke fra «ikke-
brukerne» av utstyret, selv om disse ogsi blir
berort. Det er en utbredt og alminnelig akseptert
forretningsmodell pa nett at vi betaler med véare
personopplysninger for 4 fa tilgang til gratis (eller
rimelige) tjenester. Ved bruk av slike produkter
som Google Glass, vil brukeren i tillegg betale
med andres personopplysninger.

Tap av anonymitet

Nar vi er ute i offentligheten kan vi ikke forvente
samme grad av privatliv som nar vi er hjemme. Vi
kan imidlertid ha en forventning om & ikke fa var
ferdsel lopende registrert. Vi forventer at vi kan
g4 nedover gaten og at vi kan blande oss i meng-
den, uten at vare bevegelser blir fanget opp.

Det spesielle med kroppsneer teknologi er at
den alltid kan veere pa og aktivert, uansett hvor
folk er og hva de gjor. Muligheten til & bevege seg
rundt anonymt blir enda vanskeligere nar tekno-
logi som kan overvdke omgivelsene kan vere
over alt. Den friheten som teknologien gir ett
menneske, kan dermed redusere friheten til et
annet.

Teknologi slik som ansiktsgjenkjenning,
bidrar ytterligere til & gjore det utfordrende & fer-
des sporfritt. Ved bruk av ansiktsgjenkjenning
kan fremmede mennesker bli gjenkjent og identi-
fisert pa bilder. Ansiktsgjenkjenning sammenstilt
med annen informasjon, kan brukes til a utlede
hvor andre folk enn beaereren av enheten har veert,
hva de har gjort og nar de var der. Dette er attrak-
tive data for markedsferere og andre kommersi-
elle akterer som ensker & na spesifikke malgrup-
per. Slike data er interessante ogsa for poli-
timyndigheter i etterforskningssammenheng og
for etterretningstjenestene.

Google har forelopig ikke apnet for bruk av
ansiktsgjenkjenning i brillene sine, men vi kan
ikke utelukke at andre akterer vil tillate dette i til-
svarende produkter.

Interessante data for politi og
etterretningstjenestene

Myndigheter — seerlig politi og etterretningstje-
nester — vil veere interessert i & fa tilgang til data
registrert gjennom bruk av kroppsneer teknologi.
Slike enheter vil samle inn enorme volum av «all-
tid pa-data», data som vil veere sveert interessante i
forbindelse med etterforskning av kriminalitet.
Under en drapssak i Alesund viste det seg at en
syklist hadde filmet gjerningsmannen rett for
gjerningen faktisk fant sted!®. Det er selvsagt vik-
tig at politiet si raskt som mulig far tilgang til data
der de er a finne for a raskt oppklare alvorlige kri-
minelle handlinger. Samtidig er det ogsa viktig a
sikre at ikke myndighetene far tilgang til data
samlet inn av kroppsneere enheter uten at de har
en rettslig kjennelse.

Nedkjoling

Hvis vi er usikre pd om noen overvéker oss, vil vi
begynne 4 oppfere oss som om vi blir overvaket.
Fenomenet som kalles nedkjelingseffekt, er neer-
mere omtalt ovenfor. Personvern handler blant
annet om at vi skal ha mulighet til 4 kontrollere
hvem vi kommuniserer med. Med kroppsbarne
enheter pé alle kanter, enheter som potensielt kan
registrere hva vi gjer og sier, har vi ikke lenger
kontroll over hvem som er vart publikum. Vi vet
heller ikke hvordan dataene som registreres om
oss kan komme til 4 bli brukt senere. Dette kan
fore til at vi legger band pa oss selv i frykt for at
var oppfersel kan tolkes i et uheldig lys av andre, i
en annen sammenheng. En slik nedkjelingseffekt
har ikke bare negative konsekvenser for ram-
mene for fri meningsutveksling, men vil ogsa
kunne hemme folks kreativitet og innovasjonslyst.

Mange lillebrgdre i tillegg til storebror

Personvernlovgivningen beskytter folks privatliv
forst og fremst fra selskaper og myndigheter. Pri-
vatpersoner er unntatt fra loven om behandling av
personopplysninger. Hva om vi na far en utvikling
der folk lager enorme sgkbare registre over alt de
ser og herer — at vi far en verden der det i tillegg
til storebredre finnes en milliard lillebradrel®? Bil-
der og lydopptak kan deles og offentliggjeres uten

15 hittp://www.dagbladet.no/2013/09/06/nyheter/
innenriks/drap/anja_weloy_aarseth/29125461/

16 http:/ /www.economist.com/news/briefing/21589863-it-
getting-ever-easier-record-anything-or-everything-you-see-
opens
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at de som er pa opptakene, og dermed er lagret i
andres private registre, har kunnskap om at dette
skjer. Fra bildene og lydopptakene som samles
inn, kan det utledes hvor andre personer har veert,
hva de har gjort, hvem de har veert ssmmen med
og til hvilken tid, og kanskje ogsa hva de sier.
Fremmede mennesker kan identifiseres ved hjelp
av ansikts- eller stemmegjenkjenning. Kan en slik
utvikling gjere det problematisk & holde personlig
bruk av personinformasjon utenfor personvern-
lovgivningen fremover? Ber folk ha rett til & fa
sine data fjernet fra en annen persons ikke-kom-
mersielle dataregister?

222

Det ligger et ansvar hos leveranderer av teknologi
som kan overvike omgivelsene pi denne maéten,
et ansvar for a gjore dette pa en mate som i sterst
mulig grad tar hensyn til folks personvern. Kom-
mersielle akterer er avhengige av publikums tillit.
For at teknologien skal tas i bruk i stor skala, er
akterene avhengige av at folk foler seg komforta-
ble rundt den nye teknologien. A utvikle losninger
etter prinsippene for innebygd personvern, hand-
ler nettopp om 4 lage lesninger som ivaretar bru-
kernes tillit. Selskap som vil utvikle kroppsnaer
teknologi etter disse prinsippene méa blant annet
tenke péa felgende forhold:

— Tydelig grensesnitt: Kroppsneer teknologi som
ogsa samler inn informasjon om tredjeparter,
ber sé langt det er mulig utformes slik at omgi-
velsene er klar over at dette skjer. Google Glass
har blant annet fatt kritikk for at brillene ikke
ser ut til & gi et tydelig nok signal om nar bilde-
og videofunksjonaliteten er i bruk.

— Apenhet og formdlsbestemthet: Tilbyderne av
kroppsnar teknologi ma informere om hvilke
data som samles inn og til hvilke formal de skal
benyttes. Hvis leveranderen benytter dataene
som brukerne samler inn, til videre analyse
eller til bruk for nye formal, skal brukeren
informeres og gi sitt samtykke til slik videre-
bruk av opplysningene.

— Aunsiktsgjenkjenning: Dette er en teknologi som
kan ha sveert inngripende personvernkonse-
kvenser.

—  Sletting: Brukeren ma ha mulighet til & fa slet-
tet alle data som den kroppsnaere enheten har
samlet inn om vedkommende.

— Dataportabilitet: Det bor veere mulig for bruke-
ren & fa utlevert alle sine data i et portabelt og
brukervennlig format, slik at de kan overfores
til en ny tjenesteleverander hvis det er snske-

lig.

Leverandarene ma ta ansvar

— God sikkerhet: Kroppsnaer teknologi kan samle
inn sveert sensitive opplysninger, blant annet
om brukerens helsetilstand. Det er derfor vik-
tig at enhetene lagrer og overforer data pa en
sikker mate. Hvis brukeren for eksempel mis-
ter sin smartklokke, er det viktig at ikke andre
kan fa tilgang til dataene som ligger lagret.

3 Naermere om utvalgte omrader

3.1 Helse og velferd

Helse og velferd angar hele befolkningen i samt-
lige livsfaser. Personopplysningene som behand-
les i sektoren er blant de mest sensitive opplysnin-
gene som finnes. Helsesektoren er avhengig av a
benytte helseopplysninger bade i pasientbehand-
lingen (primare formal) og for andre formal slik
som forskning og kvalitetssikring (sekundeere for-
mal). Primeaerkilden til disse opplysningene er den
informasjonen hver og en av oss formidler i fortro-
lighet og i tillit til helsepersonell néar det er ned-
vendig & fa helsehjelp.

Helsesektoren er preget av omfattende organi-
satoriske endringsprosesser i kjolvannet av sam-
handlingsreformen som skal sikre pasientene
bedre koordinerte og sammenhengende helse- og
omsorgstjenester. Disse prosessene har ogsa stor
innvirkning pa handteringen av helseopplysnin-
ger. A innfri kravene til sammenhengende helse-
og omsorgstjenester mellom primerhelse- og
omsorgstjeneste i kommunene og spesialisthelse-
tienesten ligger derfor til grunn for regjeringens
plan om & realisere stortingsmeldingen «En inn-
bygger — én journal — Digitale tjenester i helse og
omsorgssektoren»1’. Parallelt pagar ogsé regje-
ringens satsing pa flere og bedre helseregistre i
«Nasjonalt helseregisterprosjekt». Helse- og
omsorgsdepartementet har ut fra dette laget et
forslag til nye lover om helseregistre og pasien-
tjournaler. Disse skal behandles av Stortinget i
2014.

Utfordringene sett fra et personvernperspek-
tiv, er om enkeltindividets krav pa beskyttelse av
sine opplysninger blir tilstrekkelig tatt vare pa
bade innenfor helsetjenestene og ved bruk til
andre formal enn helsehjelp. Pasientene gir fra
seg sveert mange opplysninger «i bytte» mot hel-
sehjelp, og den enkelte synes 4 ha begrenset
kunnskap om, og kontroll med, hvordan disse
opplysningene benyttes og videreformidles til
andre formal.

17" Meld. St. 9 (2012-2013)
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Datatilsynet har i meldingsaret veert i god og
regelmessig dialog med bade Helse- og omsorgs-
departementet og Helsedirektoratet om videre
planlegging og utforming av pasientjournaler som
skal tilfredsstille samhandlingsbehovene. Den
forelopig sterste personvernutfordringen rundt
malsettingen om 4 ha én sammenhengende jour-
nal for hver pasient, er tilgangskontroll. Denne
skal sikre helseopplysningene mot innsyn fra uve-
dkommende helsepersonell og administrativt per-
sonell innenfor helsetjenestene. En annen utfor-
dring med én felles journal, er om det skapes
muligheter for & skjerme spesielt sensitive opplys-
ninger, slik som psykiatri, rus og for eksempel
seksualrelaterte sykdommer, slik at disse opplys-
ningene faktisk bare er tilgjengelige nar det er et
reelt behov for dem.

Pa tross av gode samarbeidsrelasjoner mellom
Helse- og omsorgsdepartementet, Helsedirektora-
tet og Datatilsynet, ser vi tydelig at vi i sterre grad
bor trekkes inn sa tidlig som mulig i utforming av
premissene for utviklingen som angar forvaltning
og organisering av helseopplysninger. Det er
mange sektorspesifikke hensyn & ivareta i store
IKT-utviklingsarbeider innenfor helseomradet, og
erfaringene viser at kravene i utredningsinstruk-
sen om konsekvensvurderinger for personvern
ikke overholdes. Bade en rapport fra Direktoratet
for forvaltning og IKT (Difi)!® og Riksrevisjonens
undersekelse av kvaliteten pa offentlige utrednin-
gerl?, bekrefter vare erfaringer med mangelfulle
konsekvensutredninger. En slik praksis oker risi-
koen for en for ensidig vektlegging av sektorin-
teresser og ansvar, mens det overordnede sam-
funnsansvaret og ansvaret for enkeltindividene,
ikke blir ivaretatt. I slike utredningsprosesser
kommer ofte personvern for sent inn i prosessen
og blir oppfattet som et hinder, fremfor en god
mulighet til & f et balansert beslutningsgrunnlag
med nedvendige avveininger mellom samfunnets
og enkeltindividets interesser. Gode personvern-
tiltak vil i tillegg kunne bidra til & verne om tillits-
forholdet mellom helsetjenestene og befolknin-
gen.

Teknologiutviklingen gir stadig flere mulighe-
ter til 4 skaffe ny informasjon om befolkningens
naverende og fremtidige helse, ved blant annet
bruk av genetiske opplysninger. Tempoet i utvik-
lingen av analyseverktoy for genetisk materiale

18 Difi-rapport 2012:8 ISSN 1890-6583, «Graves det dypt nok?»,
Om utredningsarbeidet i departementene.

19 Riksrevisjonen, dokument 3:10 (2012-2013) — Riksrevisjo-
nens undersgkelse av om offentlige tiltak utredes pa en til-
fredsstillende mate

(genomsekvensering), har bokstavelig talt tatt av
og sprengt grensene for forventet anvendelse i
var tid.

Det utvikles ogsa nye teknologilesninger som
kan gi den enkelte en viss kontroll med, og infor-
masjon om, egen helse pa en del omrader gjen-
nom «apper», nettjenester og andre former for vel-
ferdsteknologi. Denne type informasjon kan dels
veere innenfor og dels utenfor helsesektorens kon-
troll. Det betyr samtidig at private akterer i stadig
sterre grad far tilgang til befolkningens helseopp-
lysninger, og at det er vanskelig & ha oversikt over
om informasjonen benyttes til andre formal enn til
den tjenesten som ytes til kunden. Med en slik
utviklingstakt er det enkleste & vaere positiv og
mulighetsorientert, men det er ogsé helt nedven-
dig a stille krav til grundige séarbarhets- og
risikovurderinger bade for samfunnet som helhet
og for hver og en av oss. Det blir derfor viktig a
trekke opp tydelige grenser for nar forvaltningen
har beslutningsmyndighet, og nar Stortinget ma
trekkes inn for & opprettholde den nedvendige
demokratiske kontroll og regulering av dette
omradet.

Kombinasjonen av store endringer i sektoren
og rask teknologiutvikling representerer altsi
béade muligheter og utfordringer. Derfor ser Data-
tilsynet det som viktig at det blir gitt klare foringer
for okt brukermedvirkning og effektiv bruk av
innebygd personvern for utviklingen av fremti-
dige IKT-losninger i sektoren.

Brukermedvirkning er ogsa et sentralt ele-
ment for & ivareta enkeltindividets krav pa person-
vern. Utfordringene rundt medvirkning fra pasi-
enter og brukere er & serge for at mangfoldet av
pasientinteresser er representert, og a sikre at de
som medvirker har den nedvendige innsikten til &
veere reelle representanter for samtlige pasient-
grupper, ogsa de mest sérbare.

3.1.1
Genteknologi

Hva er gjort pd omrddet?

Genetiske opplysninger utledes av biologisk mate-
riale, blant annet fra ulike typer blod-, celle- og
vevsprover som enkeltpersoner hovedsakelig
leverer fra seg i forbindelse med nedvendig helse-
hjelp. Det er nd mulig & utlede genetiske opplys-
ninger fra biologisk materiale i et helt annet
omfang enn det eksisterende lovverket synes a
ivareta. Forst og fremst gir slike nye helseopplys-
ninger gode muligheter for bedre diagnostisering
og forskning pa arsaker til sykdom, noe som uten
tvil er et gode for befolkningen. Men, i ytterste
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konsekvens kan slik informasjon avdekke
«menneskehetens, nasjonens eller familiens sar-
barhet», samt en uendelighet av mulige syk-
domsdisposisjoner hos hver enkelt av oss. Vi
antar ogsa at kommersielle interesser, myndig-
heter og andre vil ha en stadig ekende interesse i
slikt materiale i fremtiden.

Det utleveres genetiske opplysninger fra pasi-
entjournaler til flere sentrale helseregistre. En
sentral personvernutfordring er at befolkningen
har mangelfull kunnskap om det omfattende mate-
rialet som er lagret i landets biobanker. Vi har
grunn til & tro at befolkningen ogsd har sveert
begrenset kunnskap for & forstd det informasjons-
potensialet som genetiske opplysninger gir. Data-
tilsynet mener at dette avdekker svakheter ved
dagens regelverk. For det forste er det en utfor-
dring at et stilltiende samtykke til helsehjelp ogsa
er et tilstrekkelig rettslig grunnlag for lagring av
materialet for senere bruk til samfunns- og
forskningsformal. For det andre har det vist seg at
informasjonsplikten om retten til 4 reservere seg
mot bruk av biologisk materiale i forskning ikke
fungerer i praksis. For det tredje vil en giver av
biologisk materiale og genetiske opplysninger
ogsa gi informasjon om sine barn, sine foreldre og
slektninger. Dette kommer i konflikt med at den
enkelte i utgangspunktet skal kunne bestemme
over bruken av egne genetiske opplysninger og
biologisk materiale.

Datatilsynet utarbeidet en rapport i 2012 om
disse problemstillingene, «Personvernutfordrin-
ger ved bruk av genetiske opplysninger». Rappor-
ten foreslo flere tiltak for & styrke personvernet pa
omrédet. I meldingséret arrangerte vi et seminar
der vi presenterte og diskuterte rapporten og
utfordringene pa omradet med flere akterer fra
helse- og forskningssektoren.

Velferdsteknologi

Velferdsteknologi har veert et sentralt tema for
Datatilsynet i 2013, og vil ogsd vaere det i tiden
som kommer. En lovhjemmel for 4 kunne bruke
sporingsteknologi pd demente personer innen
offentlig omsorg er tradt i kraft, og fokuset har
blitt endret fra 4 handle om hjemmel til & benytte
velferdsteknologi til & handle om hvordan slik tek-
nologi kan benyttes pa best mulig méte. Prinsip-
pene for innebygd personvern er sentrale pa dette
omrédet, og vi har arbeidet med & synliggjore
disse. Vi har holdt flere foredrag om dette temaet i
2013, og det har vaert mye metevirksomhet.
Datatilsynet er positiv til at velferdsteknologi
tas i bruk. Teknologien kan gi personer med ned-

satt funksjonsevne okt selvstendighet, trygghet
og mobilitet. Vi stettet derfor endringene i pasi-
ent- og brukerrettighetsloven som &pner opp for
bruk av GPS overfor personer uten samtykke-
kompetanse. Bruk av slikt utstyr vil kunne gi
disse brukergruppene storre frihet i hverdagen,
og de parerende okt trygghet.

Samtidig kan velferdsteknologi utfordre per-
sonvernet. Mange av lgsningene vi ser i dag, inne-
barer en form for overvéking av enkeltpersoner.
Det kan veere lagring av bevegelsesmeonster gjen-
nom GPS-sporing, helseoverviking gjennom
kroppssensorer og overvaking av atferdsmenster
gjennom bruk av kamera og bevegelsessensorer.
Nytten av teknologien méa derfor avveies mot hen-
synet til personvernkonsekvensene, og disse kon-
sekvensene ma reduseres si mye som mulig gjen-
nom samtykke, informasjon og tilfredsstillende
sikkerhet, og ved at godt personvern bygges inn i
losningen fra starten av. Vi er serlig opptatt av at
overskuddsinformasjon ikke lagres og brukes til
andre formal enn det som er intensjonen med bru-
ken av teknologien.

I Stortingsmeldingen «Personvern — utsikter
og utfordringar» poengteres det at offentlige
myndigheter ber vaere en padriver for bruk av
innebygd personvern. Vi er derfor opptatt av &
fortsette den gode dialogen med kommuner,
neeringsliv og kompetansemiljeer for a utvikle og
diskutere nye felles lgsninger. Vi ensker ogsa &
sette personvern pa agendaen ved bruk av
omsorgsteknologi. Dette vil vi for eksempel gjore
gjennom & delta pa konferanser og samlinger hvor
fagmiljoene meotes. I tillegg ensker tilsynet & for-
midle personvernperspektivet gjennom & skrive
fagartikler og gjennom & gi relevant veiledning.

Datatilsynet vil i 2014 bidra til at det lages ned-
vendig veiledning pad omradet, enten i regi av Nor-
men eller av andre akterer. I Stortingsmeldingen
«Morgendagens omsorg»2? fremheves behovet
for standardisering pé velferdsteknologiomrédet.
Hvis personvernhensyn blir innarbeidet i
utviklingsfasen ligger forholdene til rette for a
lage fremtidige systemer som ivaretar personver-
net pa en god maéte. Tilsynet ensker 4 bidra i stan-
dardiseringsarbeid, og har for eksempel hatt mete
med en interesseorganisasjon i denne forbindelse.

Vi planlegger ogsa 4 gjennomfere tilsyn innen-
for temaet velferdsteknologi. Formalet med tilsy-
nene er blant annet a fa informasjon om hvordan
velferdsteknologi anvendes i dag, for 4 klargjore
hvordan vi skal arbeide videre innen dette feltet.

20 Meld. St. 29 (2012-2013)
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GE-sakene og informasjonsplikt —
Personvernnemnda

Datatilsynet fikk i 2012 kunnskap om uautorisert
utlevering av helseopplysninger fra flere virksom-
heter til leveranderen GE Healthcare Systems
(GE) i USA. Opplysninger om et betydelig antall
pasienter var hentet ut og overfort til leverande-
ren, og omfattet blant annet pasienters navn, ID-
nummer, fodselsdato og helseopplysninger. Avvi-
ket gjaldt elleve virksomheter i Norge. Det ble
opprinnelig meldt til tilsynet at dette gjaldt 126 344
pasienter, men dette antallet er ikke verifisert.

Bakgrunnen for saken er at virksomhetene
har hatt en tilknytning til leveranderen GE, som
skal drive vedlikehold og overvaking av medisin-
teknisk utstyr. Tilknytningen har veaert satt opp
slik at GE har kunnet hente ut helseopplysninger
uten tekniske hindre.

Datatilsynet fattet vedtak med flere palegg i
saken, blant annet om at virksomhetene ma eta-
blere tilfredsstillende sikkerhetstiltak nar det gjel-
der konfidensialitet for leverandertilknytninger
mot medisinskteknisk utstyr. Det ble ogsa fattet
vedtak om at de bererte identifiserte pasientene
matte informeres om hendelsen.

Vedtakene om a informere pasientene om hen-
delsen ble paklaget av flere av virksomhetene, og
sakene gikk i 2013 til Personvernnemnda. Der
fikk tilsynet medhold i at virksomhetene hadde
informasjonsplikt overfor pasientene. Dette resul-
tatet er, etter Datatilsynets vurdering, en styrking
av pasientenes rettigheter, i og med at pasientene
har fatt en rett til & bli informert konkret om noe
som angar dem.

Kobling mellom reseptregisteret og HUNT 2 —
Personvernnemnda

Datatilsynet har tidligere gitt konsesjon til et kort-
varig og avgrenset prosjekt som tillot kobling mel-
lom befolkningsundersekelsen HUNT 2 og resep-
tregisteret, uten at det foreld eksplisitt samtykke
til en slik kobling fra de som var registrert i
HUNT. Vilkérene for konsesjonen var knyttet opp
mot prosjektets tematiske og tidsmessige
avgrensning. Etter at konsesjonen var utlept ble
det sekt om forlengelse og utvidelse av konsesjo-
nen. Ettersom vilkirene i den foregdende konse-
sjonen ikke lenger var til stede, ble en ny konse-
sjon gitt under den forutsetningen at det ble inn-
hentet samtykke fra de registrerte deltakerne i
HUNT. Dette kravet ble paklaget, og Personvern-
nemnda behandlet saken i 2013.

Nemnda kom frem til en annen konklusjon
enn Datatilsynet etter en fortolkning av det gene-
relle og brede samtykket som de registrerte delta-
kerne i HUNT 2 hadde gitt til & benytte «andre
helse- og sykdomsregistre». Nemnda legger der-
for til grunn et samtykke som ble avgitt for resep-
tregisteret ble opprettet, og at dette registerets
eksplisitte krav til de registrertes samtykke omfat-
tes av et tidligere avgitt bredt samtykke.

Avslag pa konsesjonssgknad om & opprette
nasjonale helseregistre

Datatilsynet har i 2013 avslatt to seknader om kon-
sesjon til & opprette nasjonale helseregistre. Det
ene registeret gjaldt samtlige HIV-pasienter i
Norge. Den andre seknaden gjaldt en register-
samling basert pa den sakalte fellesregistermodel-
len (samme modell som ble benyttet for hjerte- og
karregisteret), og inkluderer flere pasientgrupper
som blir behandlet med biologiske legemidler.

Avslagene er begrunnet med at en konsesjon
fra Datatilsynet ikke er tiltenkt som regulering av
varige nasjonale registre. Slike registre skal opp-
rettes etter helseregisterlovens spesielle regler, i
disse tilfellene ved forskrift eller lov. Begge
sakene er paklaget og oversendt Personvern-
nemnda for en avgjorelse.

Ny helseregisterlov og ny pasientjournallov -
hgringsuttalelse

I 2013 sendte Helse- og omsorgsdepartementet
forslag til ny lov om helseregistre og ny lov om
pasientjournal pa hering. Datatilsynet stottet at
gjeldende helseregisterlov deles opp i to lover, en
for behandlingsrettede helseregistre og en for
helseregistre til bruk for styrings-, administra-
sjons- og forskningsformal.

Datatilsynet hadde vesentlige innvendinger til
at pasientenes rett til selvbestemmelse svekkes,
og mener denne retten ma styrkes i begge lovfor-
slagene. Videre presiserte vi at pasientjournallo-
ven ma utformes tydeligere, med klare krav til
informasjonssikkerhet og tilgangsstyring basert
pé de reelle behovene for informasjon. Regulerin-
gen ma samsvare med reglene om taushetsplikt
og pasientenes krav pa beskyttelse av opplysnin-
ger om seg selv. Et «<implisitt» samtykke til helse-
hjelp kan ikke benyttes for enhver tilgang til jour-
nalopplysninger. Det ma skilles mellom for
eksempel akuttlignende behandling og planlagt
behandling der effektivitetshensyn ikke ber veie
tyngre enn pasientens selvbestemmelsesrett. Det
ble understreket at en ny helseregisterlov ber
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viderefore hovedregelen om at pasientene skal
samtykke til at opplysninger fra helsetjenesten
skal utleveres og brukes til andre formal. Informa-
sjonsplikt og en reell reservasjonsadgang for pasi-
enten ber utformes pa en tydelig mate.

Vi synes presiseringene om pasientenes med-
bestemmelsesrett er godt i samsvar med regjerin-
gens politiske feringer om at pasientene skal sti i
sentrum for en videreutvikling av helsetjenestene.
Vi ser det som uheldig at lovforslaget ikke skiller
mellom hvilke typer helseregistre som krever lov-
behandling, hvilke helseregistre det er adgang til
4 opprette med forskrift fra regjeringen og hvilke
typer helseregistre som kan opprettes i medhold
av konsesjon fra Datatilsynet. I lovutkastet gar det
frem at regjeringen skal ha de fullmakter som
Stortinget har i dag. Datatilsynet mener viktige
demokratihensyn taler for at Stortinget fortsatt
skal avgjere om nye nasjonale helseregistre skal
opprettes uten pasientenes samtykke. Det er ogsa
nedvendig med tydelige grenser for hvilke helse-
registre som kan opprettes av regjeringen i for-
skrift og hvilke som skal opprettes i medhold av
konsesjon fra Datatilsynet.

Avslutning av Kreftregistersakene - spgrsmal om
personvernmyndighetens uavhengige stilling

I 2009 og 2010 traff Datatilsynet to vedtak overfor
Kreftregisteret angdende manglende sletting av
helseopplysninger fra screeningprogrammene for
brystkreft (Mammografiprogrammet) og livmor-
halskreft. Kreftregisteret matte slette opplysninger
om kvinner med negative funn, og en eventuell
videre behandling av opplysningene maétte baseres
pa kvinnenes frivillige og uttrykkelige samtykke.
Var lovforstielse ble opprettholdt av Personvern-
nemnda i 2009-saken. I 2012 sendte regjeringen to
endringer i Kkreftregisterforskriften pa hering.
Disse endringene skulle erstatte samtykkevilkaret
med en reservasjonsadgang. Endringene var ment
4 gjelde tilbake i tid, slik at de opplysningene vi
hadde pélagt slettet, allikevel skulle kunne oppbe-
vares uten kvinnenes samtykke.

I var heringsuttalelse stilte vi spersmal ved om
tilbakevirkningsforbudet i Grunnloven kunne
veere til hinder for en slik endring. Videre pekte vi
pa at en slik endring i forskriften i praksis ville
oppheve vire enkeltvedtak, slik de ogsé var stad-
festet av Personvernnemnda. Vi viste til at person-
opplysningsloven har et forbud mot at Kongen
eller departementet gir instruks om eller omgjor
personvernmyndighetenes «uteving av myndig-
het i enkelttilfeller etter loven». Vi ba derfor om at
departementet vurderte sin egen kompetanse i

lys av dette forbudet. Departementet besluttet i
stedet 4 fremme endringene som et lovforslag.
Endringene ble, uten heringsrunde, vedtatt av
Stortinget sommeren 2013.

3.1.2

Informasjonsplikt ved utlevering til sentrale
helseregistre

Hosten 2013 ble det gjennomfert 15 brevkontrol-
ler med virksomheter som utleverer helseopplys-
ninger til de sentrale helseregistrene. De som ble
kontrollert var fastleger, spesialister og helsefore-
tak. Det er sentralt for pasientenes mulighet til &
ivareta sitt eget personvern at de informeres i
samsvar med regelverket. Resultatet fra kontrol-
lene var nedsldende; generelt informeres ikke
pasienten om at helseopplysninger blir utlevert til
sentrale helseregistre, slik som for eksempel
Norsk pasientregister og Kreftregisteret.

Datatilsynet har derfor varslet vedtak overfor
de fleste av virksomhetene om at de ma informere
pasienten om at slik utlevering vil finne sted, og
om at pasienten har rett til 4 sperre journalen etter
pasient- og brukerettighetsloven.

Funn fra tilsyn

Formaliserte arbeidsfellesskap

Helseregisterloven har som utgangspunkt at kun
egne ansatte skal ha tilgang til, eller innsyn i, de
helseopplysningene virksomheten er ansvarlig
for. Det er gjort noen unntak fra dette, blant annet
i forskriften om virksomhetsovergripende pasien-
tjournal i sikalte formaliserte arbeidsfellesskap.
Denne forskriften tradte i kraft hesten 2012, og
apner for at virksomheter som tilfredsstiller kra-
vene i forskriften, og som inngér avtale om det,
kan etablere en felles pasientjournal. For & under-
seke om helsesektoren oppfyller denne forskrif-
ten, gjennomferte Datatilsynet seks kontroller
hesten 2013.

Sentralt for disse kontrollene var & avklare hva
som skal til for & kunne utgjere et formalisert
arbeidsfellesskap, hvilke type virksomheter som
kan inngd en avtale om virksomhetsovergripende
journal, hvilke tilgangsbegrensninger som skal
gjelde, samt se pa alternative samarbeidsformer
som apner for utveksling av helseopplysninger.
Under kontrollene fant Datatilsynet blant annet
deling av helseopplysninger som lovverket ikke
apner for, samarbeid som er i trad med forskriften,
men som mangler nedvendig avtaleverk, og sam-
arbeid som oppfyller kravene i forskriften.

Sakene var ikke ferdigstilte ved arsskiftet.
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Medisinsk fadselsregister og Kreftregisteret

Datatilsynet gjennomferte to brevlige kontroller
som et ledd i oppfelgingen av rapporten om biolo-
gisk materiale (se omtale under Genteknologi len-
ger opp). Kontrollene ble gjort mot Medisinsk
fodselsregister og Kreftregisteret. Vi ba om en
redegjorelse rundt hvilke genetiske opplysninger
som ble behandlet i registrene, og hvilke tiltak
som ble gjort for 4 sikre at blant annet bioteknolo-
gilovens krav til behandlingen ble fulgt opp.

Erfaringene fra kontrollene var at registrene i
begrenset grad behandlet genetiske opplysninger,
og at opplysningene ble tilstrekkelig ivaretatt
gjennom det generelle sikkerhetsregimet i regis-
trene.

3.2 Justissektoren

Den enkeltes rett til & bestemme over egne person-
opplysninger er ikke absolutt. Hensynet til samfun-
nets interesser vil i noen tilfeller veie tyngre enn
hensynet til den enkeltes personvern. Dette er sar-
lig tydelig innen nettopp justissektoren. Her stir
den enkeltes individuelle interesser ofte i sterk
kontrast til tunge samfunnsinteresser, slik som for
eksempel kriminalitetsbekjempelse og samfunns-
sikkerhet. Det er et gjennomgéaende trekk ved sek-
toren at borgeren har minimalt med autonomi og
begrenset kunnskap om hvilke opplysninger som
samles inn til hva. Dette er utfordrende fra et per-
sonvernstasted, seerlig fordi sektoren ofte har
hjemmel i lov til 4 bruke tvangsmidler.

Innen justissektoren setter personvernet gren-
ser for statens maktbruk overfor sine borgere som
en rettsverngaranti. Ettersom selvbestemmelses-
retten er begrenset innen sektoren, er det ekstra
viktig at de andre personvernprinsippene ivaretas.
Det gjelder seerlig kravene om at behandlingen
skal ha et rettslig grunnlag, at de registrerte skal
ha informasjon om hva som skjer og at nytten av til-
taket skal sta i forhold til inngrepet.

Datatilsynet er seerlig opptatt av at de mest inn-
gripende tiltakene ma ha hjemmel i lov, fastsatt av
Stortinget. Det er nedvendig bade for a sikre forut-
beregnelighet for borgerne og for & sikre at for-
holdsmessigheten i tiltaket er belyst og vurdertien
bred, demokratisk prosess. Siden behandlinger av
personopplysninger innen sektoren for en stor del
er lovhjemlet, blir legalitetskontrollen et helt sen-
tralt element i var oppfelging av sektoren.

I tillegg er Datatilsynets mél 4 bidra til et tillits-
basert samfunn, hvor iverksettelse av kontrolltiltak
overfor den enkelte mé begrunnes serskilt, og der

informasjon og dpenhet omkring offentlig myndig-
hetsutevelse er en selvfolge.

3.2.1
Snowden-saken

Hva er gjort pd omrddet?

Var virksomhet innen justissektoren, var hesten
2013 preget av de sikalte Snowden-avsleringene.
Avsleringene berorer i liten grad vart myndighets-
omrade som tilsynsorgan. Vi har allikevel veert
aktive som ombud i den lepende debatten om
denne saken, og forsekt & belyse de utfordringene
den reiser. I tillegg har vi stilt relevante spersmaél
til Justis- og beredskapsdepartementet for &
paskynde og bidra i deres kontakt med de ameri-
kanske myndighetene.

Denne saken er narmere omtalt i kapittel 2,
under Aret med Snowden.

Endringer i andsverksloven - «fildelingsjakt»

Den 1. juli 2013 tradte endringene i dndsverkslo-
ven i kraft, slik at sakalt fildelingsjakt kan finne
sted uten konsesjon fra Datatilsynet. Vi har i lopet
av hesten mottatt 13 meldinger fra virksomheter
som har iverksatt slik virksomhet, eller som har
planer om det.

Implementering av SIS |I

I april 2013 besluttet norske myndigheter at andre
generasjon av Schengen informasjonssystem (SIS
ID) skulle tas i bruk i Norge, i samsvar med det
vedtaket som ble fattet av EUs justisministre i
mars samme ar. Overgangen til SIS II innebaerer
at det na kan lagres flere opplysninger i informa-
sjonssystemet, for eksempel fingeravtrykk og foto
av ettersokte personer. Datatilsynet er tillagt kon-
trolloppgaver etter lov om Schengen informa-
sjonssystem. Vi har oppdatert informasjonen om
SIS pa nettsidene véare i kjolvannet av implemente-
ringen av SIS II, forst og fremst for a gjore rettig-
hetshaverne etter regelverket i stand til & ivareta
sine interesser.

RMI-saken - Personvernnemnda

I 2010 gjennomferte Datatilsynet en kontroll hos
Rettsmedisinsk institutt (RMI), ved Folkehelsein-
stituttet. Det ble da avdekket at RMI hadde lagret
sensitive personopplysninger fra straffesaker og
andre oppdrag, uten at det var avtalt med deres
oppdragsgivere. Datatilsynet mente at oppbeva-
ringen ikke hadde behandlingsgrunnlag, og péla
derfor instituttet & slette alle opplysninger som
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ikke ble behandlet i henhold til en databehandler-
avtale. Vedtaket ble péklaget til Personvernnem-
nda, som i meldingséret opprettholdt tilsynet ved-
tak.

Kontaktmgater

Det er dessuten gjennomfert en rekke kontaktme-
ter med relevante akterer i meldingsaret, blant
annet PST, EOS-utvalget, Nasjonalt ID-senter og
Justis- og beredskapsdepartementet.

3.2.2

Det har det veert fremsatt flere lovendringsforslag
som medferer utvidede fullmakter til bade politiet
og ulike forvaltningsorganer. Dette er tiltak som
kan fi store konsekvenser for den enkeltes per-
sonvern.

Heringsarbeid

Forslag til endringer i tolloven - kontrollhjemler

Regjeringen la frem forslag om 4 endre tolloven
for & gi Tollvesenet adgang til & benytte en rekke
nye Kkontrolltiltak innen etatens ansvarsomrade.
Blant annet ble det foreslatt & gi hjemmel til spa-
ning (skjult observasjon), teknisk sporing, kame-
raovervaking og underretningsvirksomhet.

Datatilsynet stilte spersmal ved om forslaget
var i overensstemmelse med det europeiske per-
sonverndirektivet. Vi mente at forslaget ikke til-
fredsstillende reflekterte de vilkirene og begrens-
ningene som ligger i direktivet, og ser det nedven-
dig med en ny og grundigere utredning av forsla-
get for 4 sikre en regulering som er i overens-
stemmelse med vére internasjonale forpliktelser.
Saken er ennd ikke ferdig behandlet i Finansde-
partementet.

Endringer i politiloven - etablering av
tiggerregistre

Regjeringen la frem forslag om & endre politil-
oven, slik at alle som samler inn penger pa offent-
lig sted matte melde fra til politiet om dette pa for-
hand. Politiet skulle kunne gi visse vilkar for inn-
samlingen, for eksempel begrense denne til naer-
mere angitt tid og sted. Forslaget var et sosialpoli-
tisk tiltak, for & begrense antall tiggere uten &
forby selve tiggingen.

Datatilsynet stilte spersmal ved om det var
nedvendig & etablere ett eller flere tiggerregistre
for 4 administrere en slik ordning, og om det var
nedvendig og betryggende at politiet selv admi-
nistrerte slike registre. Vi la til grunn at behand-

lingsreglene for slike registre maétte reguleres
seerskilt. Stortinget vedtok 4 innfere meldeplikt,
og besluttet at det skulle reguleres i forskrift til
politiregisterloven. En slik forskrift er enna ikke
tradt i kraft.

Endringer i passloven

Regjeringen fremmet forslag om & endre passlo-
ven, slik at politiet skulle f4 utvidet adgang til &
benytte opplysninger fra passregisteret. Forsla-
get kom som en konsekvens av at Datatilsynet i
2010 vedtok at en slik bruk ikke var tillatt etter
gjeldende rett.

I heringsuttalelsen skrev vi blant annet at vi
frykter en utvikling der politiets adgang til & hente
inn personopplysninger i etterforskningseyemed
blir regulert utenfor straffeprosessloven. Vi pekte
pa at hensikten med en slik lovgivning er & senke
terskelen for politietterforskning, og at det der-
med er en omgaelse av skrankene i straffepro-
sessloven. Dette er en type lovgivning som even-
tuelt ber reserveres for de mest alvorlige lovbrud-
dene. Stortinget vedtok forslaget som tradte i
kraft 21. juni 2013.

Forslag om & endre utlendingsforskriften

Regjeringen fremmet et forslag om & gi PST hjem-
mel til & seke direkte i utlendingsmyndighetenes
dataregister og saksbehandlingssystem, for a iva-
reta sine oppgaver etter politiloven. Datatilsynet
uttalte blant annet at vi frykter en utvikling hvor
PSTs adgang til 4 hente inn personopplysninger i
forbindelse med etterforskning reguleres utenfor
straffeprosessloven. Vi pekte pa at dette kan veere
en omgaelse av skrankene i straffeprosessloven.
For & sikre klare ansvarsforhold ber det skje en
utlevering av opplysninger fra Utlendingsdirekto-
ratet (UDI) til PST, ikke at PST far egne tilganger
til UDIs systemer. De foreslatte endringen i for-
skriften er sa langt ikke vedtatt.

Forslag om unntak fra advokaters taushetsplikt pa
skatte- og avgiftsomradet

Regjeringen fremmet et forslag om & gjere unntak
fra advokaters taushetsplikt pa skatte- og avgifts-
omradet. Datatilsynet pekte pa betydningen av til-
lit i forholdet mellom advokat og Kklient. Vi advarer
mot en utvikling med flere og flere, riktignok
avgrensede, unntak fra taushetsplikten som hver
for seg synes godt begrunnede. Vi mener det bor
gjores en samlet vurdering og prioritering av
hvilke unntak som eventuelt ber og kan etableres,
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uten at det gar pa bekostning av dette tillitsforhol-
det. Vi anbefalte derfor Finansdepartementet om
& avvente advokatlovutvalgets vurderinger og inn-
stilling. Saken er fremdeles til behandling i
Finansdepartementet.

NOU 2013: 9 Ett politi - rustet til & mate
fremtidens utfordringer

I meldingsaret sendte regjeringen det sékalte
«Politiutvalgets utredning om organisering og res-
sursforvaltning i politiet> pa hering. Utvalget ble
nedsatt etter 22.julikommisjonens rapport. Datatil-
synet uttalte at et politi som innfrir rimelige for-
ventninger som samfunnet har, er nedvendig i en
rettsstat. Nar forventningene ikke innfris vil det
vokse frem tiltak som har til hensikt & kompen-
sere for dette. I den forbindelse pekte vi pa frem-
veksten av privat etterforskningsvirksomhet. Vi
pekte ogsa pa at flere forvaltningsorganer utsty-
res med stadig videre kontrollhjemler, for & kunne
kompensere for manglende oppfelgning hos poli-
tiet. Dette er en utvikling som er uheldig av hen-
syn til bade rettssikkerhet og personvern. Vi
uttalte derfor at etterforskning og patale ogsa ber
veere prioriterte oppgaver for politiet i fremtiden.

3.2.3

Hvilke kontrollobjekter som ble valgt ut, er et
resultat av vart valg av privat rettshandhevelse
som prioritert omrade i meldingséaret. Vi sa pa
noen akterer som driver utrednings- og etterfors-
kningsliknende virksomhet og valgte noen akte-
rer fra denne gruppen.

Funn fra tilsyn

Gjensidige forsikring - ulovlig
utredningsvirksomhet

Datatilsynet gjennomferte i mai 2013 en kontroll
hos Gjensidige Forsikring ASA. Hensikten var a
kontrollere hvordan virksomheten behandler per-
sonopplysninger, sarlig nar de gjennomferer
undersgkelser med tanke pa a avdekke svik eller
forsek pa svik (sakalt utredningsvirksomhet).
Kontrollen avdekket at selskapet benytter
sveert inngripende metoder i forbindelse med
utredning. Blant annet blir det benyttet skjult
observasjon og skjulte lyd- og bildeopptak for a
dokumentere noens helseforhold. Samtidig ble
det avdekket store mangler i selskapets intern-
kontroll for behandling av personopplysninger i
forbindelse med forsikringsvirksomhet generelt.
Manglene var av en slik art og et slikt omfang at

det foreld en uholdbar risiko for at selskapet
skulle bryte med lovens gvrige bestemmelser.

Datatilsynet vurderte forholdene som sa alvor-
lige at selskapet ble pélagt & betale 600 000 kroner
i overtredelsesgebyr — det storste gebyret Datatil-
synet har ilagt s langt. Selskapet ble ogsa palagt 4
etablere internkontroll i samsvar med personopp-
lysningsloven, innen 1. mars 2014. Dersom selska-
pet ikke innretter seg etter vedtakene vil tilsynets
konsesjon fra 2005 falle bort. Selskapet fikk dessu-
ten et palegg om 4 slutte & benytte skjult observa-
sjon og skjulte lyd- og bildeopptak for & belyse
noens helseforhold. Det siste vedtaket er paklaget
og oversendt til Personvernnemnda.

AS Skan-Kontroll - ulovlig analyse- og
varslingstjeneste

AS Skan-Kontroll samler inn og behandler person-
opplysninger nar de utferer kontrolltjenester for
sine oppdragsgivere, i hovedsak innen detaljvare-
handelen. Dette gjelder blant annet sensitive opp-
lysninger om de ansatte hos oppdragsgiveren og
deres kunder. I 2013 gjennomferte Datatilsynet et
tilsyn hos selskapet.

Det ble da avdekket at det var uklare ansvars-
forhold mellom Skan-Kontroll og selskapets kun-
der, som folge av mangler ved databehandleravta-
lene. Det ble ogséa avdekket at selskapet har benyt-
tet opplysningene utover det som var avtalt med
oppdragsgiveren, i en sikalt analyse- og varslings-
tieneste. Analysematerialet bestir av store meng-
der opplysninger som selskapet fir fra egne kon-
trolltjenester, tilfeldige tips og media. Opplysnin-
gene blir analysert, og brukt til & varsle andre virk-
somheter. Formalet er 4 forhindre og oppklare
straffbare forhold slik som underslag og butikkty-
verier. Opplysningene blir ogsa utlevert til et sel-
skap som gjor bakgrunnssjekk av personer.

Datatilsynet mener at selskapet ikke har
behandlingsgrunnlag for en slik virksomhet, da
dette er oppgaver som bare kan gjennomferes av
politiet i trdd med straffeprosesslovens bestem-
melser. De registrertes rettigheter var heller ikke
ivaretatt ved behandlingen. En slik virksomhet
skulle dessuten uansett ha hatt konsesjon fra
Datatilsynet.

Skan-Kontroll er ni palagt 4 avslutte sin ana-
lyse- og varslingstjeneste innen 1. april 2014. De
maé innen samme dato inngd nye avtaler med sine
oppdragsgivere for 4 regulere kontrollvirksomhe-
ten. Selskapet ma i tillegg betale 600 000 kroner i
overtredelsesgebyr. Vedtaket er péaklaget, og vil
bli oversendt Personvernnemnda for klagebe-
handling.
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Securitas AS - uklare databehandleravtaler

Securitas AS samler inn og behandler personopp-
lysninger nér de utferer kontrolltjenester for opp-
dragsgiverne sine, i hovedsak innen detaljvare-
handelen. Dette gjelder blant annet sensitive opp-
lysninger om de ansatte hos oppdragsgiveren og
deres kunder.

Datatilsynet gjennomferte i meldingsaret en
kontroll hos Securitas, og kom til at denne type
virksomhet medferte inngripende tiltak overfor
den enkelte, uten at personvernet ble tilfredsstil-
lende ivaretatt. Det ble blant annet avdekket at de
ansvarlige manglet tilfredsstillende kontroll med
slik virksomhet, samt uklare ansvarsforhold mel-
lom Securitas AS og selskapets kunder som folge
av mangler ved databehandleravtalene.

Som en konsekvens av dette ble selskapet ilagt
et overtredelsesgebyr pa 75 000 kroner.

33 Offentlig sektor

I april 2012 la regjeringen frem sitt digitaliserings-
program «Pa nett med innbyggerne», en strategi
for & forbedre og effektivisere offentlige tjenester.
Digitalisering betyr i denne sammenhengen &
benytte moderne teknologi i kommunikasjonen
mellom innbygger og offentlig myndighet, i saks-
behandlingen, og i samhandlingen mellom offent-
lige instanser. For innbyggerne betyr dette flere
nettbaserte offentlige tjenester. Nar flere tjenester
flyttes over pé nett, skapes nye utfordringer for
innbyggernes personvern.

Offentlig sektor er storforbruker av alle typer
personopplysninger som sarlig benyttes for a fast-
sld hvilke rettigheter og plikter neeringslivet og
den enkelte innbygger har. Det er derfor i bade
nearingslivets og innbyggernes interesse at det
offentlige har tilgang til korrekte personopplys-
ninger. Ved deling og gjenbruk av personopplys-
ninger, utfordres personopplysningslovens prin-
sipp om formalsavgrensning. Samtidig er det slik
at teknologi gir muligheter for a utvikle og effekti-
visere offentlig sektor. For & sikre godt person-
vern ved utveksling og deling av personopplysnin-
ger mellom ulike offentlige instanser, og mellom
offentlige og private akterer, ma ansvarsforhol-
dene vaere tydelige. For at innbyggerne skal
kunne ivareta eget personvern, mi de fi informa-
sjon om hvor opplysningene deres er, og hvilke
formal de kan bli brukt til.

3.3.1
Datatilsynets strategi

Hva er gjort pd omrddet?

Datatilsynet lanserte i 2013 sin strategi for godt
personvern i digitaliseringen av offentlig sektor.
Dokumentet tar utgangspunkt i de omréadene der
forvaltningen har pagaende digitaliseringsproses-
ser, eller der strukturene allerede er péd plass.
Strategien omtaler blant annet:

— Felles grunndataregistre

— Metadata

- elD

— Sikker digital postboks

— Felles teknologiplattform (Altinn)

I tillegg har strategien et vedlegg om innebygd
personvern. Innebygd personvern er nekkelen til
godt personvern og god informasjonssikkerhet,
ogsa i felleslgsningene i offentlig sektor.

Folkeregisterprosjektet

Ogsé i 2013 har Datatilsynet fulgt utviklingen i
Skatteetatens prosjekt som har som mal & reali-
sere nytt folkeregister. Vi har deltatt i referanse-
gruppemetene som har veert avholdt, og vi har
gitt vare innspill i kommentarrunden knyttet til
valg av ny indikator (nytt fedselsnummer). Der ga
vi var stette til prosjektets forslag om a viderefore
dagens system med elleve siffer, men med en
annen bruk av kontrollsifrene enn i dag.

Meldingsutveksling internt i forvaltningen

Vi har blitt lepende orientert om Direktoratet for
forvaltning og IKT (Difi) sitt arbeid med & utrede
en fremtidig losning for meldingsutveksling
internt i forvaltningen, og vi har gitt vire syns-
punkter til i deres arbeid med en forstudierapport.

Bistand til veiledningsarbeid

Fornyings-, administrasjons- og kirkedepartemen-
tet ba varen 2013 Datatilsynet bista i arbeidet med
to veiledere. Den ene skulle vaere en veileder om
etterlevelse av personopplysningslovens ulike
informasjonsregler, bade reglene om generell
informasjon om behandling av personopplysnin-
ger og reglene om innsynsretten til den regis-
trerte. Dette inkluderte maler for hvordan infor-
masjonen kan utformes pé en pedagogisk maéte.
Den andre veilederen skulle veere et utkast til
internkontroll og informasjonssikkerhet for
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offentlig sektor. Begge veilederne ble skrevet og
sendt til departementet hesten 2013.

332
Kravspesifikasjon for sikker digital postboks

Heringsarbeid

Difi hadde kravspesifikasjonen for sikker digital
postboks pa hering. Datatilsynet er positiv til opp-
rettelsen av en sikker digital posttjeneste for kom-
munikasjon mellom innbyggere og forvaltningen,
men mener denne ordningen burde vere saerskilt
regulert i egen lov eller forskrift knyttet til digitale
posttjenester. I horingsuttalelsen pekte vi ogsa pa
at det er viktig 4 minimalisere oppbyggingen av
nye offentlige personregistre, og at det meste av
funksjonaliteten for digital postboks kan leses
med registreringer i kundeforholdet mellom post-
bokstilbyder og innbygger. Vi understrekte dessu-
ten viktigheten av a tilby kvalifiserte sertifikater
der det skal sendes sensitive personopplysninger,
og at det er viktig 4 tydeliggjore hvor behandlings-
ansvaret faktisk ligger.

Endringer i e-forvaltningsforskriften

Fornyings-, administrasjons- og kirkedepartemen-
tet hadde forslag til endringer i eforvaltningsfor-
skriften pa hering. Vire tilbakemeldinger reflek-
terte det vi skrev i heringen knyttet til kravspesifi-
kasjon for sikker digital postboks (se over). Sen-
tralt i endringen til digital kommunikasjon, er at
man gar fra samtykke til reservasjon som hoved-
regel. Dette var allerede vedtatt, og var derfor
ikke en del av denne heringen.

I uttalelsen stilte vi spersmal til hvorfor man
seker & kun forskriftsregulere én elektronisk
posttjeneste, nar det finnes flere som faktisk er i
bruk. Vi savnet stillingtaken til om tjenester slik
som den allerede etablerte meldingstjenesten i
Altinn, faller innenfor reguleringen eller ikke. Vi
etterlyste ogsa en storre tydelighet pa Datatilsy-
nets rolle som tilsynsmyndighet innenfor infor-
masjonssikkerhet. Som i heringen knyttet til
digital postboks, dreftet vi ogsd her utfordrin-
gene med & plassere behandlingsansvaret for
kommunikasjonens innhold. Opprettelse av
unedvendige latente kontoer var en annen pro-
blemstilling vi tok opp.

3.3.3
Tilsyn med stat, fylke og kommune

Funn fra tilsyn

I meldingsaret gjennomferte vi 15 tilsyn i stat,
fylke og kommune, hvor tema var deres behand-
ling av personopplysninger, sarlig i forbindelse
med plikten til 4 innfere internkontroll og a serge
for tilfredsstillende informasjonssikkerhet. Kon-
trollene fordelte seg pa ni kommuner, tre departe-
ment, et direktorat, en fylkesmann og en fylkes-
nemnd for barnevern og sosiale saker.

Disse objektene er forskjellige bade nar det
gjelder organisering, hvor mange personopplys-
ninger som behandles og sensitivitetsgraden pa
opplysningene som behandles. Departementene
pekte seg klart ut ved 4 behandle feerre og mindre
sensitive personopplysninger, mens kommunene
og fylkesnemnda for barnevern og sosiale saker
befinner seg i den andre enden av sensitivitetsska-
laen.

Datatilsynet fant mangler hos alle de kontrol-
lerte, spesielt knyttet til internkontrollplikten. De
fleste manglet en fullverdig oversikt over hvilke
behandlinger etaten gjorde. Dessuten var ruti-
nene for generell informasjonsplikt og den regis-
trertes rett til innsyn kritikkverdige. Det var ogsé
patakelig at jo flere og jo mer sensitive personopp-
lysninger som ble behandlet, jo mer mangelfull
var etatens rutiner. Informasjonssikkerheten var
generelt bra, men det var ogsa her alvorlige man-
gler knyttet til risikovurderinger, serlig ved bruk
av risikoutsatte medier slik som minnepenn, tele-
faks og lignende. Det var ogsa en del mangelfulle
databehandleravtaler.

Pa bakgrunn av dette sendte Datatilsynet brev
til alle statlige virksomheter, med oppmoding om
4 gjennomfere en egenkontroll for 4 se om intern-
kontrollen og informasjonssikkerheten var pa
plass.

34 Skole, barn og unge

Barnehager, grunnskoler og videregdende skoler
behandler store mengder opplysninger om barn,
elever og foresatte. Opplysningene befinner seg
gjerne pa tradisjonelle lagringssteder slik som i
papirbaserte arkiv, permer, notatbeker, ranselpost
og lignende. Den teknologiske utviklingen har imid-
lertid fort til at opplysninger om barnehagebarn og
elever i skolen i storre grad enn tidligere behandles
digitalt. Opplysningene befinner seg na blant annet i
saksbehandlingssystemer, skoleadministrative
systemer, laeringsplattformer, innloggingstjenester
pa Internett og digitale leeringsressurser.
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Det er mange akterer i sektoren, og kunn-
skapen om personvern blant barnehageeiere, sko-
leeiere, laerere og leveranderer av digitale tjenes-
ter viser seg a veere veldig varierende. Dette ska-
per utfordringer for personvernet fordi systemene
som tas i bruk fordrer bade at bestillerne (fylkes-
kommune, kommune, barnehage, skole) evner a
sette de begrensningene som personopplysnings-
loven krever, og at leveranderene evner 4 tilby los-
ninger som legger til rette for og ikke sperrer for
4 oppfylle regelverkets krav.

Det er var klare maélsetting & bidra til at barn
og unge leeres opp til 4 bli bevisste om eget per-
sonvern. Det er i den sammenheng viktig at bar-
nehage- og skoleeierne i storre grad tar person-
vern pa alvor bade i egen organisasjon, og overfor
barna og deres foresatte.

12013 ble det tatt inn et nytt ledd i personopplys-
ningsloven § 11. Dette sier at personopplysninger
som gjelder barn ikke skal behandles pd en maéte
som er uforsvarlig av hensyn til barnets beste.
Bestemmelsen kom som en folge av en rekke tilfel-
ler der bilder og andre opplysninger om barn har
blitt publisert pa Internett, blant annet i tilknytning
til barneverns- og barnefordelingssaker.

Datatilsynet har hittil ikke hatt saker hvor
denne bestemmelsen har blitt prevd ut. I aret som
er gatt har vi imidlertid sett at barnehager og sko-
lers okte bruk av internettbaserte lgsninger, raskt
kan endre dette. Forarbeidene nevner spesielt
«utleverende bilder og belastende opplysninger
om barnets helse» som eksempler pa personopp-
lysninger som omfattes. Lovens uttrykk «barnets
beste» méa selvfolgelig tolkes i lys av uttalelsene i
forarbeidene, men pa generelt grunnlag kan vi si
at vi allerede ser at barnehager og skoler behand-
ler denne type opplysninger i dag. I den grad de
benytter seg av internettbaserte verktey, er risi-
koen til stede for at opplysningene blir spredd.

3.4.1
Forprosjekt - kartlegging

Hva er gjort pd omradet?

Datatilsynet har i 2013 gjennomfert et forprosjekt
hvor vi hadde som mal 4 kartlegge flyten av opp-
lysninger om barn i barnehage, grunnskole og
videregdende skole. Det ble gjennomfert en
rekke moter med akterer innen skolesektoren.
Gjennom disse metene, saksbehandling og veiled-
ning i skolerelaterte saker, identifiserte vi flere
punkter som kunne vere aktuelle 4 folge opp i

form av tilsyn eller veiledning. Vi sitter igjen med

folgende hovedpunkter:

— Okt lagring av personopplysninger: IKI-lgsnin-
gene som skolene tar i bruk, legger til rette for
lagring av flere personopplysninger enn det
som har veert vanlig for, og vi er usikre pa om
skolene har vurdert om all innsamlingen er
nedvendig for det de vil oppnéd. Eksempler pa
dette er at personopplysninger genereres gjen-
nom logging av aktivitet og laeringsmenster,
kommunikasjonsverktey som chat, kommen-
tarfelt/diskusjonsforum, e-post og meldings-
tjeneste, samt mulighet til 4 ta opp lyd og bilde.

— Deling av personopplysninger med tredjepart:
Leerere tar av og til i bruk nettbaserte verktoy
til leerings- og administrative formaél, uten at
skoleeier har besluttet bruken. Antakelig er
denne bruken ikke risikovurdert heller. Det er
ogsé en gkning i antallet pedagogiske verktey
som tilbys over Internett. Bruken av slike verk-
tey innebarer ofte en integrering mellom sko-
lens system og tilbyderens applikasjon, og
betyr at personopplysninger overfores til tred-
jepart (tilbyder) uten at dette er tilstrekkelig
forankret eller avklart.

— Uoversiktlig informasjonsflyt og uklare ansvars-
forhold: Det er mange IKT-system og mange
akterer involvert i behandlingen av personopp-
lysninger i skolesektoren. Dette gjor at det er
utfordrende & fa oversikt over hvor opplysnin-
gene om elevene til enhver tid er, og hvem som
har tilgang til dem. Ikke alle skoleeiere er like
bevisste pé ansvaret de har for opplysninger de
samler inn og bruker. Opplysninger som i
mange tilfeller tilflyter en leverander av IT-sys-
tem eller digitale verktoy.

— Leverandoren setter standarden: Det er stor
variasjon i skonomi, kunnskap og kapasitet hos
skoleeierne, og dette pavirker muligheten for a
ivareta personvernet pa systemnivad. Sterre
kommuner kan ha sterre mulighet til 4 sette
krav til produkter de Kkjoper, samt gjore tilpas-
ninger av system og bruk, slik at produktet
oppfyller kravene til personvern og informa-
sjonssikkerhet. Mindre akterer vil sannsynlig-
vis i mange tilfeller kjope IKT-produkter som
hyllevare, og bruke det etter beste evne uten
nedvendigvis 4 ha et bevisst forhold til person-
vern. | praksis betyr det at leveranderer av IKT-
system har stor makt til 4 sette premissene for
hvordan skolesektoren behandler personopp-
lysninger.
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Sentralt register med sensitive elevopplysninger -
heringsuttalelse

Kunnskapsdepartementet foreslo i meldingsaret at
sensitive opplysninger om elever pa 10. trinn i
grunnskolen og i videregiende skole skal lagres i
et sentralt register. Opplysningene det er snakk om
er blant annet elevenes fraveer, karakterer, behov
for spesialundervisning og andre taushetsbelagte
opplysninger. Utdanningsdirektoratet vil fa tilgang
til disse opplysningene om hver enkelt elev.

Departementet og direktoratet mener at de
trenger identifiserende informasjon for & forske
pa trender og utviklingstrekk, og for & adminis-
trere skolesektoren. Datatilsynet uttrykte i en
heringsuttalelse i desember at vi er uenige i dette.
Vi mener at det ber kunne veere nok med aggre-
gert informasjon om elevene, det vil si opplysnin-
ger som ikke kan spores tilbake til hver enkelt
elev. Datatilsynet er selvsagt ikke imot forskning,
men vi mener at behovet for & forske pa trender
og utviklingstrekk kan loses pa andre méater enn &
opprette enda et nytt register. Sentrale utdan-
ningsmyndigheter kan for eksempel bruke opp-
lysninger som Statistisk sentralbyra allerede har,
eller de kan folge de samme spillereglene som
andre forskningsmiljeer ma folge — de ma be om
samtykke fra elevene det skal forskes pa.

Det foregar mye forskning pa utviklingstrekk i
arbeidslivet, og det skjer uten at arbeidsgivere
rapporterer inn arbeidstakernes prestasjoner og
skavanker til et nasjonalt register. Datatilsynet
mener at det er uakseptabelt at opplysningene om
barn i skolen skal brukes péa helt andre vilkar. Det
er viktig & huske at alle, ogsa skoleelever, har rett
til & vite hvem som har personopplysninger om
dem og hva disse opplysningene brukes til. De ma
ogsd kunne velge om de vil bidra til forskningen
eller ikke.

Barn og unges personvern — DuBestemmer

Datatilsynet jobber ogsé aktivt med & styrke barn
og unges kunnskap om eget personvern. Dette
gjores hovedsakelig gjennom undervisningsopp-
legget DuBestemmer, som er et samarbeid mel-
lom Senter for IKT i utdanningen, Teknologiradet
og Datatilsynet. Opplegget bestér av filmer og hef-
ter med opplysende tekster og diskusjonsoppga-
ver, og ble lansert i forbindelse med den interna-
sjonale personverndagen i januar 2007. Malet
med opplegget er 4 oke elevenes kunnskap om
personvern generelt, samt heve deres bevissthet
om valg de gjor ved bruk av digitale medier slik

som Internett og mobiltelefon. Elevene skal leere
seg 4 ta kontroll over egne personopplysninger,
og ikke minst respektere andres opplysninger.
Undervisningsopplegget er laget for to alders-
grupper, 9-13 ar og 13-17 ar, og stikkord for opp-
legget er diskusjon og refleksjon. Opplegget er til
nd tatt i bruk i over 16 andre land.

Nye nettsider under utvikling

Siden oppstarten av prosjektet i 2007 har det
kommet til mye nytt innhold — bade nye tema og
filmer. Nettsidene fungerer derfor ikke optimalt
lenger. Innholdet er blitt lite oversiktlig bade for
brukere og de som publiserer. Arbeidet med &
lage nye nettsider, samt en omfattende omlegging
og total revidering av innholdet for 4 fa en bedre
struktur og for a4 gjore nettsidene mer bruker-
vennlige, ble derfor startet opp i mai. Det er et
mal at flere leerere etter hvert vil velge nettsidene
som forstevalg i undervisningen, i stedet for &
bestille heftene som tilbys.

Alt innhold skal dessuten legges over pa Sen-
ter for IKT i utdanningen sin nettlesning. I forbin-
delse med omleggingen er det utarbeidet en ny
grafisk profil med tilherende illustrasjoner og
logo. De nye nettsidene skal etter planen lanseres
innen april 2014.

Fortsatt ettersporsel

Det kommer jevnlig inn bestillinger pa opplegget
fra hele landet, og nettstedet www.dubestem-
mer.no er godt besgkt. Opplegget benyttes ikke
bare til undervisning i skolene, men bestilles ogsa
av politi, frivillige organisasjoner, bibliotek, helse-
stasjoner, foreldrerepresentanter, til konforma-
sjonsundervisning og lignende. Til né er det sendt
ut over 633 000 hefter etter bestillinger.

Markedsfering av undervisningsopplegget pa
TVN og TV2 under reklamefrie dager i paske- og
pinsedagene, har ogsa resultert i okt pdgang pa
nettsidene.

Bilder av barn pa nett

For & spre informasjon om de yngste barnas per-
sonvern pa nett, fortsetter vi 4 sende ut veilederen
I beste mening. Den handler om hvordan man
skal héindtere bilder av barn pé nett, og om bil-
dene i det hele tatt ber publiseres. Veilederen fin-
nes bade pa bokmal, nynorsk og engelsk, og er
sveert populer. Den benyttes i sterst grad av
ansatte i barnehager, men ogsa foreldre, skoler,
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Tabell 1.1 Antall bestillinger av Du Bestemmer
13-17 ar

Tidsperiode Bestillinger Brosjyrer
Fra mai 2007

t.o.m. 2008 1 848 220 230
2009 460 42 510
2010 291 27030
2011 376 32 580
2012 331 30450
2013 266 27105
Totalt 2007-2012 3 572 379 905

Tabell 1.2 Antall bestillinger av Du Bestemmer
9-13ar

Tidsperiode Bestillinger Brosjyrer
2009 (fra april) 1312 117 600
2010 363 28 260
2011 603 48 540
2012 426 27 810
2013 387 31038
Totalt 2009-2012 3 091 253 248

frivillige organisasjoner, sykehus og bibliotek bru-
ker den aktivt.

I lopet av 2013 ble det, pa bakgrunn av bestil-
linger, sendt ut 5 343 eksemplarer. Siden veilede-
ren ble lansert i 2008, er det blitt distribuert naer
55 000 eksemplarer, noe som gir en god spred-
ning av regelverk og etikk rundt dette temaet. Det
er ogsa jevnlige foredrag- og mediehenvendelser
om dette temaet.

3.4.2

Internkontroll og informasjonssikkerhet i barne-
og ungdomsskoler

Funn fra tilsyn

Hosten 2013 gjennomferte Datatilsynet atte kon-
troller i kommuner (grunnskoler), fylkeskom-
muner (videregdende skoler) og privatskoler
med temaet internkontroll og informasjonssik-
kerhet. Vi sa seerlig pa bruken av leeringsplattfor-
mer, skoleadministrative systemer og andre
leeringsressurser. 1 tillegg gjennomferte vi to

kontroller i grunnskoler som bruker verkteyet
SWISS for a serge for godt psykososialt milje.

Vi kan konstatere at det er et gjennomgdaende
problem at skolene ikke har tilfredsstillende ruti-
ner for 4 oppfylle pliktene i personopplysningslo-
ven med forskrift. Dette gjelder saerlig pliktene til
a ha oversikt over hvilke behandlinger av person-
opplysninger skolen gjor, 4 serge for at foresatte
og elever blir informert om hvordan skolen hénd-
terer opplysningene, & sorge for at innsyn blir
handtert pa riktig méte, samt & sorge for 4 ha
slette- og/eller arkivrutiner for de elevopplysnin-
gene skolene har ansvar for. Fylkeskommunen/
kommunen har gjerne overordnede rutiner, men
disse er enten lite kjent pa skolen eller er for lite
tilpasset til at de kan brukes i skolen.

I den grad skolene har skrevne rutiner om
behandlingen av personopplysninger, handler de
gjerne om informasjonssikkerhet. Inntrykket er
imidlertid at tradisjonen med papirbasert doku-
menthéandtering fortsatt er sterk, og at mange har
en oppfatning av at informasjonssikkerhet hoved-
sakelig handler om & serge for konfidensialitet.
Tilgjengelighet og integritet (det vil si at opplys-
ningene er oppdaterte og korrekte) er det ikke
like mye fokus pa. Et eksempel er at enkelte vi har
snakket med har en oppfatning av at nir de har
lagret et dokument pa en minnepenn og last den
inn i et skap — da er informasjonssikkerheten iva-
retatt pi en god mate. Opplysningene vil riktignok
veere vanskelige for en utenforstdende & fa tak i,
men det er en tungvint ordning for de som skal ha
tilgang til opplysningene for 4 gjere jobben sin (til-
gjengelighet) — og ved at det er tungvint er det
ikke alltid sikkert at opplysningene blir oppdatert,
noe som ogsa er et krav i personopplysningsloven.

Flere av skoleeierne hadde mangler rundt eta-
bleringen av databehandleravtaler, og hadde man-
gelfull gjennomfering og oppfelging av risikovur-
deringer. I den grad risikovurderinger var foretatt
var de mangelfulle bdde med tanke pd hvem som
utarbeidet dem, variasjon i scenarioer og forslag
til sikkerhetstiltak.

3.5 Arbeidsliv

I 2013 var arbeidsliv et hovedsatsingsomréade for
Datatilsynet. Bakgrunnen var et stort antall hen-
vendelser fra arbeidsgivere og arbeidstakere som
hadde behov for rad og veiledning fra oss. Slike
henvendelser utgjor et stort flertall av de spors-
maélene som stilles til vér juridiske veiledningstje-
neste.

Det har kommet en rekke nye elektroniske
verktey som gjor det mulig 4 hente inn detaljerte
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opplysninger om ansattes bevegelser og presta-
sjoner. Bruken av disse verkteyene blir etter alt &
deomme stadig mer utbredt. Trolig har ogsa kon-
kurranseutsetting og det at flere og flere opp-
drag legges ut pa anbud, bidratt til den stadig
mer inngdende registreringen av hver enkelt
ansatt sine prestasjoner. Vi har dessuten sett en
tendens til at globaliseringen medferer at kon-
trollregimer som frem til nd har vert mer
utbredt i utlandet, ogsd innferes av norske
arbeidsgivere. Ofte stiller utenlandske selskaper
krav til at norske kontraktsparter kan dokumen-
tere at slike tiltak er innfort.

Maktstrukturene pd en arbeidsplass inne-
barer at de ansatte er prisgitt de kravene som stil-
les fra ledelsen. I rollen som ansatt vil registrerin-
gen og kontrollpotensialet oppleves som mer inn-
gripende enn i andre sammenhenger der det ikke
eksisterer et slikt rangforhold.

Med bakgrunn i dette har Datatilsynet priori-
tert & gjennomfore flere kontroller rettet mot ulike
arbeidsgivere, styrke dialogen med partene i
arbeidslivet og inngé et tettere samarbeid med
Arbeidstilsynet.

Les mer om hva folk kontakter oss om pa dette
feltet i kapittel 4, under Juridisk saksbehandling.

3.5.1

Innsyn i e-post

Hva er gjort pd omradet?

Datatilsynet mottar et relativt heyt antall klager
som gjelder innsyn i ansattes e-postkonto. Jevnlig
blir vi tipset om arbeidsgivere som enten har gjen-
nomfert et uberettiget innsyn i en ansatts epost-
korrespondanse, eller som ikke har avsluttet en e-
postkonto etter at arbeidsforholdet oppherte.

Det er pafallende mange arbeidsgivere som til-
synelatende uten motforestillinger gar gjennom
epostkorrespondansen til ansatte eller som serger
for & fa tilgang til all e-post som sendes til adres-
sen til en tidligere arbeidstaker. Datatilsynet vur-
derer denne formen for lovbrudd som alvorlig.

Folks korrespondanse skal ha et sarlig vern,
og er derfor ogsa sarskilt beskyttet gjennom lov-
verket. At innsyn i en rekke tilfeller skjer uten at
den ansatte blir orientert i forkant, gjer at over-
trampet oppleves som enda mer krenkende. I de
tilfellene der e-postkontoer opprettholdes etter at
ansettesesforholdet har opphert, og innholdet blir
gjennomgitt, opplever den tidligere ansatte mak-
tesloshet. Ubehaget forsterkes ved at man selv er
fratatt kontroll over innholdet pa kontoen.

Henvendelser om dette folger vi vanligvis opp
gjennom en skriftlig kontroll der vi ber virksom-

heten om en redegjorelse. P4 bakgrunn av det
som kommer frem, tar vi stilling til hva som vil
veere en riktig reaksjon fra var side. I de grove til-
fellene vurderer vi alltid overtredelsesgebyr.

Teletopia - overtredelsesgebyr

Hosten 2011 gjennomferte Datatilsynet en uvars-
let tipskontroll mot Teletopia Gruppen AS. Teleto-
pia Gruppen er et holdingselskap som inngér i et
konsern med selskaper som blant annet driver
med telekommunikasjon, reiseliv, forlagsvirksom-
het og taxidrift.

Kontrollen avdekket omfattende brudd pa per-
sonopplysningsloven. Virksomheten overvaket
blant annet kontorkorridorer i strid med et tidli-
gere vedtak fra Datatilsynet. Det ble ogsa foretatt
skjulte lydopptak av eksterne og interne mseter,
samt telefonsamtaler.

Datatilsynet fant bruddene sé alvorlige at virk-
somheten i meldingsaret ble ilagt et overtredel-
sesgebyr pa 200 000 kroner. Virksomheten har
klaget pa vedtaket, og saken ligger na til behand-
ling hos Personvernnemnda.

Retura Ser-trondelag — overtredelsesgebyr

Saken mot Retura Ser-Trendelag omhandler
samme tema som en kontrollsak fra 2012 mot fir-
maet Avfallsservice. Sakenes hovedtema var om
en arbeidsgiver kunne benytte opplysninger fra
en elektronisk kjerebok til & kontrollere den
enkelte ansatte. Konkret dreide det seg om opp-
lysninger som sier noe om hvor de ansatte hadde
veert, og som sa ble sammenholdt med timelister
og krav om overtidsbetaling. Formélet med den
elektroniske kjoreboken var ikke kontroll av de
ansatte, men logistikkstyring av biler og avfalls-
handtering. Personopplysingslovens regel om at
opplysninger ikke skal benyttes til andre formal
enn det opprinnelige — her logistikk — var etter var
oppfatning brutt, og Datatilsynet ila Retura Ser-
Trendelag AS et overtredelsesgebyr pa 100 000
kroner.

Kommunikasjon med bransjen - GPS

Bruken av ulike GPS-systemer har vert ekende
de siste arene. Vi har sett at det er behov for infor-
masjon og Kklargjering av gjeldende regelverk.
Dette har searlig veert tilfelle for akterene i
arbeidslivet. Datatilsynet har derfor holdt en
rekke foredrag for arbeidsgivere og tillitsvalgte,
samt hatt flere moter med utviklere og leverande-
rer av GPS-systemer. Denne kommunikasjonen
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med bransjen bidrar til en sterre bevissthet rundt
regelverket, og er dermed med pa & minke sann-
synligheten for regelverksbrudd. Mélet med a ha
dialog med leveranderene er at de skal kunne vei-
lede sine kunder pa en god mate, for slik & sikre
etterlevelse av regelverket rundt bruken av GPS.

Kommunikasjon med bransjen — kamera

For regeletterlevelse og en bevisst holdning til
bruk av kameraovervaking i samfunnet, er det
viktig & ha kontakt med installaterbransjen og
sterre virksomheter som benytter kameraovervéa-
king. Datatilsynet har derfor prioritert kontakt
med bransjeforeninger og deltagelse pa sikker-
hetsfora. Dette er gode arenaer for 4 formidle inn-
holdet i regelverket, gjennom blant annet fore-
drag. Samtidig er det viktig for a folge med pa pro-
blemstillinger, trender og utvikling innen dette
omradet.

Datatilsynet har god kontakt med bransjefore-
ningen NELFO, og i lopet av ret har tilsynet del-
tatt pa flere konferanser knyttet til denne bran-
sjen.

Kontaktmater

Datatilsynet har gjennomfert kontaktmeter med
blant annet LO og NHO om hvilke utfordringer
partene i arbeidslivet stir overfor pa dette omra-
det, og da seerlig bruk av kontrolltiltak og behovet
for klarere rettslig regulering. Slike meoter er nyt-
tige for oss.

Vi gikk ogsé gjennom Hovedavtalen?! og ble
positivt overrasket over hvor mye plass som var
viet personvernspersmal og behandling av person-
opplysninger der. Dialogen med partene i arbeidsli-
vet mener vi er et godt bidrag til at reglene i
hovedavtalen kommer tydelig frem sammen med
de generelle personvernprinsippene.

Vi har ogsé hatt et kontaktmete med Arbeids-
tilsynet og gjennomfoert tilsyn sammen med dem.

Foredragsvirksomhet

Datatilsynet har holdt flere foredrag om person-
vern i arbeidslivet, blant annet for tillitsvalgte og
HMS-ansvarlige. A spre informasjon om ansattes
rettigheter til denne gruppen ser vi pd som en
hensiktsmessig mate 4 skape ekt bevissthet om
personvern i arbeidslivet. Vi far gode tilbakemel-
dinger fra organisasjonene, og gjor derfor det vi

21 Hovedavtalen LO/NHO 2010-2013

kan for & imetekomme forespersler om slike fore-
drag.

Vi har ogsa holdt foredrag for brukere og leve-
randerer av verktey for flatestyring og elektro-
niske Kkjorebeoker. Dette anses ogsd 4 vare en
meget formalstjenlig mate & veilede bransjen om
relevant regelverk og om var lovforstielse pa
omradet.

3.5.2
Rusmiddeltesting

Funn fra tilsyn

Vi hadde behov for & skaffe oss bedre kunnskap
om bruken av rusmiddeltesting i arbeidslivet og
om de rettslige skrankene for slik bruk. Datatilsy-
net gjennomferte derfor to kontroller som hadde
rusmiddeltesting av ansatte som tema. Selve bru-
ken av rusmiddeltesting er regulert i arbeidsmil-
joloven, mens den videre behandlingen av person-
opplysningene som testingen genererer, er regu-
lert av personopplysningsloven.

Hos tilsynsobjektene erfarte vi at den kretsen
av personer som ble utsatt for testing, ikke var
mer omfattende enn det behovet for sikkerhet
skulle tilsi. Vi fant heller ingen apenbare brudd pa
grunnleggende personvernhensyn. I en av kon-
trollsakene fikk arbeidsgiveren péilegg om a
utbedre internkontrollsystemet i virksomheten,
samt innfere rutiner som sikrer at de ansatte gis
god nok informasjon.

Pa bakgrunn av kontrollene og henvendelser
fra publikum er det imidlertid grunn til 4 anta at
behandlingen av testresultatene ikke er tilfreds-
stillende beskrevet i virksomhetenes internkon-
trollsystem og at rutinene for testing ikke er godt
nok kommunisert til de ansatte.

Kameraovervaking

Datatilsynet mottar jevnlig henvendelser om
kameraovervaking i arbeidslivet. Det er bade
arbeidstagere og arbeidsgivere som henvender
seg, og i de fleste tilfellene bistér vi med rad, vei-
ledning og uttalelser. I lopet av 2013 ble det i til-
legg gjennomfert tre tipskontroller med kame-
raovervaking i arbeidslivet. To av dem ble gjen-
nomfoert uten varsel. I alle sakene gjaldt det kame-
raovervaking inne i lokalene der de ansatte har
sine arbeidsoppgaver og tilbringer hele eller deler
av arbeidsdagen.

Kontrollene avdekket flere avvik fra kravene i
loven, blant annet brudd pa plikten til & melde fra
om kameraovervakingen til Datatilsynet, bruk av
overvakingsutstyr som ikke ga tilfredsstillende
informasjonssikkerhet, mangelfull informasjon til
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de ansatte om overvakingen og mangelfull slet-
ting av opptak. I en av sakene, kontrollen med
virksomheten Gull Adam, kom Datatilsynet dessu-
ten til at overvakingen ikke hadde tilstrekkelig
rettslig grunnlag og dermed métte opphere eller
begrenses.

Gull Adam - Personvernnemnda

Datatilsynet fattet vedtak om at kameraovervakin-
gen av den delen av forretningens lokaler som kun
var tilgjengelig for ansatte, métte opphere. Spors-
maélet var om overvakingen var i samsvar med per-
sonopplysningsloven som krever «sarskilt behov»
for at overviking skal veere tillatt. Butikken er delt i
tre soner; et kundeareal og et midtareal som begge
er overviket, samt et pauseareal hvor det ikke er
kameraer. Formélet med overvékingen var & hin-
dre eller oppklare innbrudd og ran, samt & over-
véke verdiene i lokalet.

Etter klage fra virksomheten, ble saken over-
sendt til Personvernnemnda for behandling. Nem-
nda kom til at overvéakingen var i samsvar med
loven, og la vekt pa at det dreier det seg om sma
gjenstander av stor verdi. Nemnda la ogsa vekt pa
at pauserommet ikke ble overviket og at de
ansatte ble informert om kameraovervékingen for

ansettelsen. Datatilsynets vedtak ble derfor
omgjort.
3.6 Innebygd personvern

Innebygd personvern, eller Privacy by Design,
betyr at det tas hensyn til personvern i alle
utviklingsfaser av et system. Personvern skal altsa
vaere del av designet til et system. Ved 4 ta med
personvern fra starten av, er malet at virksomhe-
ten oppnar god kjernefunksjonalitet, samtidig som
personvernet blir ivaretatt pa en god mate. Begre-
pet ble utviklet av lederen for det canadiske data-
tilsynet i Ontario, Dr. Ann Cavoukian, og i 2010
ble «Syv steg til innebygd personvern» vedtatt
som universelle prinsipp pa den internasjonale
personvernkonferansen.

I stortingsmeldingen «Personvern — utsikter
og utfordringar», ble innebygd personvern fore-
slatt som et prinsipielt mél i alle sektorer. Meldin-
gen sier videre at «Dei ferehandsdefinerte stan-
dardinnstillingane pé utstyr, i system og i program
ber setjast til den mest personvernvenlege loys-
inga.» Datatilsynet har i 2013 hatt innebygd per-
sonvern som et prioritert omrade, og har jobbet
aktivt for a gjere veiledningsmateriell tilgjengelig
og spre kunnskap om hvordan innebygd person-
vern kan brukes i praksis.

3.6.1

Syv steg - sjekkliste og konsekvensvurderinger
for personvernet

Hva er gjort pd omrddet?

Datatilsynet har oversatt og tilrettelagt de syv ste-

gene til innebygd personvern til norsk. Stegene er

en liste med metodiske grep som er essensielle

for & ivareta personvernet i en utviklingsprosess:

1. Veeriforkant, forebygg fremfor & reparere

2. Gjer personvern til standardinnstilling

3. Bygg personvern inn i designet

4. Skap full funksjonalitet; bade-og, ikke enten-
eller

5. Ivareta informasjonssikkerheten fra start til
slutt

6. Vis dpenhet

7. Respekter brukerens personvern

En utfyllende forklaring og eksempler finnes pa
vare hjemmesider. Der finnes ogsd en sjekkliste
for bestillere og utviklere, med tips om hvilke per-
sonvernhensyn som ber tas i utviklingen av et sys-
tem.
A gjore en vurdering av konsekvenser for per-
sonvernet i forkant av utviklingsprosessen, er en
sentral del av arbeidet med innebygd personvern.
En vurdering av personvernkonsekvenser, eller
Privacy Impact Assessment (PIA), er & analysere
hvordan personopplysninger kan handteres ved a:
— sikre at behandlingen av personopplysninger
er i samsvar med personvernregelverket
— vurdere risikoene ved a behandle personopp-
lysninger

— vurdere om det finnes alternative metoder som
ikke medferer behandling av personopplysnin-
ger eller som medferer redusert bruk av per-
sonopplysninger

— undersgke og evaluere om personopplysnin-
gene beskyttes pa best mulig méte i systemet,
eller om dette kan forbedres.

Datatilsynet har laget en norsk PlA-veileder
basert pa veiledere brukt i andre land.

Frokostseminar og foredrag

I mai 2013 arrangerte Datatilsynet er frokostsemi-
nar om innebygd personvern med innledere fra
IBM, Ruter og Oslo Universitetssykehus. Malet
med arrangementet var & spre kunnskap om
begrepet, og vise hvordan dette kan settes ut i
praksis, ved & invitere akterer som har erfaring
med innebygd personvern. Arrangementet var
fulltegnet, noe som ga en indikasjon pa at dette er
et tema det er stor interesse for.
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I tillegg til & ha meter med ulike akterer, har
Datatilsynet holdt foredrag om innebygd person-
vern for blant annet app-utviklere, og ansatte ved
Universitet i Oslo og i helsesektoren. Innebygd
personvern er et tema i de fleste av Datatilsynets
foredrag i ulike kontekster, men vi har merket okt
interesse for foredrag om temaet i seg selv.

Pavirkning
Prinsippene om innebygd personvern er aktivt
kommunisert til ulike sektorer gjennom aret, og
begrepet begynner a fa godt fotfeste. Utover akti-
vitetene ovenfor, har innebygd personvern veert
tema pa meter med ulike sektorakterer, og noe
Datatilsynet har loftet frem i heringsuttalelser.
Spesielt har det veert en aktiv dialog med hel-
sesektoren pd grunn av de mange prosessene
som innebarer ny og endret bruk av teknologi,
slik som kjernejournal og velferdsteknologi.

3.6.2
MinJournal - personvern som del av grunnmuren

Eksempler pa bruk av innebygd data

Oslo universitetssykehus (OUS) har, i samarbeid
med flere store helseforetak, utviklet MinJournal.
MinJournal er en nettbasert lesning for selvbetje-
ning og kommunikasjon mellom helsevesen og
pasient. Pasientene kan blant annet lese e-post fra
lege, bestille time og hjelpemidler, samt se sin
egen epikrise.

Da prosjektet startet i 2005 var OUS en av de
forste akterene i Norge som utviklet en elektro-
nisk lesning for pasienter. Sensitive helseopplys-
ninger var en viktig del av MinJournal, og syke-
huset var bevisst pa at hvis man laget et system
som ikke ivaretok personvernet pa en god mate
fra starten av, kunne det sdelegge folks tillit til
helsevesenet og de elektroniske systemene i sek-
toren. OUS onsket ogsa at systemet de utviklet
skulle vaere solid nok, slik at det var mulig &
utvide med nye tjenester etter hvert. Prosjektet
hadde derfor allerede i starten en grundig gjen-
nomgang av mulige personvernkonsekvenser,
noe som resulterte i en solid grunnmur der per-
sonvernet ivaretas pa en god maéte.

RuterBillett — personvern som del av designet

Ruter har utviklet en applikasjon for billettkjop,
der selve designet legger til rette for at folk kan
reise mest mulig anonymt — ogsa hvis de kjoper
billett pa mobil. RuterBillett har en personverner-
kleering for nedlastning der det stir eksplisitt at
det ikke samles inn IMEI-nummer, SIM-kortnum-

mer, telefonnummer, UDID-er eller andre identifi-
katorer som kan brukes til & identifisere bruke-
ren. Det eneste man ma levere fra seg av opplys-
ninger er kortinformasjon for kjep av billett, og
det blir kun kommunisert til PayEx. Appen er
designet slik at de reisende selv kan velge om de
vil sl pa lokasjonssporing. Det samme gjelder om
de vil sende anonyme brukerdata til Ruter.

Silent Circle — personvern som del av
forretningsideen

Det amerikanske selskapet Silent Circle har
utviklet en teknologi som bruker en enhet-til-
enhet (peer-to-peer) Kkrypteringsteknikk. Til
mobiltelefon har de utviklet Silent Phone og Silent
Text. Sistnevnte lar brukerne sende krypterte
filer pa opptil 60 MB gjennom en app. Senderen av
filen kan sette pa en tidtaker slik at filen automa-
tisk slettes fra begge enhetene etter en bestemt
tid.

Silent Circles-servere lagrer minimalt av infor-
masjon om deres brukere. Det er kun e-postad-
resse som lagres, i tillegg til kortnummer til en
tredjepart som styrer betalingslesninger. Silent
Circle informerer i sin personvernerklaering om at
de ikke holder pa metadata (slik som tidspunkt og
dato for samtaler gjennom Silent Circle), og at inn-
hold péa serverne, slik som IP-adresser om hvem
som har besgkt nettstedet, slettes etter syv dager.
Anonymiserte utdrag kan lagres lenger. Nar data
ikke lenger trengs, slettes det. Hver sjette maned
informerer selskapet om hvor mange henvendel-
ser de har fatt fra myndigheter verden over, hvor
mange kunder dette involverer, og hvilke byréer
eller organisasjoner som kom med henvendelsen.

Det brukes ogséa innebygd personvern for &
beskytte sikkerheten rundt brukernes krypterte
filer. Nar en bruker sender et bilde eller doku-
ment, blir det kryptert; digitalt delt opp i tusenvis
av biter, og midlertidig lagret i en sikker skytje-
neste til den er sendt til mottakeren.

3.7 Big Data

Big Data viser til en trend der enorme mengder
digitale data gjennomgéir omfattende analyser.
Dette er en av de store teknologi- og forret-
ningstrendene som vil prege samfunnet fremover.
Datatilsynet har derfor valgt 4 rette spesiell opp-
merksomhet mot dette fenomenet i 2013.

Big Data kan brukes til mange gode og sam-
funnsnyttige formal. Analyseteknikkene benyttes i
stor grad til & analysere anonymiserte data for &
identifisere og forutsi trender og sammenhenger.
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Big Data kan for eksempel brukes til & forutsi
spredning av epidemier, til & oppdage alvorlige
bieffekter av medisiner og til & bekjempe foruren-
sing i storbyer. Slik bruk av anonymiserte data
utfordrer i utgangspunktet ikke personvernet. Det
finnes ogsa Big Data-analyse som ikke involverer
bruk av personopplysninger i det hele tatt, slik
som analyse av veerdata eller sensordata fra utstyr
péa en oljeplattform.

Men, Big Data kan ogsa brukes slik at enkel-
tindivider berores direkte. Analyseteknikken
benyttes til & lage profiler og predikere atferd til
enkeltindivider og grupper av individer, ved &
sammenstille og analysere personopplysninger
samlet inn fra mange ulike kilder. Selv om opplys-
ningene aggregeres og avidentifiseres, kan resul-
tatet av analysen likevel fi konsekvenser for
enkeltpersoner.

Bruken av Big Data er forelopig i startgropen.
Hvordan vi handterer utviklingen mot en stadig
mer omfattende utnyttelse av de enorme data-
strommene som genereres, er avgjerende for per-
sonvernet. Sterke krefter — bide kommersielle
akterer og offentlige myndigheter — omfavner Big
Data. Utnyttelsen av datastremmene, ogsa omtalt
som den nye oljen, vil veere viktig for & fremme
konkurransekraft og innovasjon i samfunnet. Men
dette ma gjores pa en mate som ikke truer person-
vernet.

Gjennom bruk av Big Data utfordres sentrale
personvernprinsipper. Enkelte hevder derfor at
dagens personvernlovgivning ma tilpasses en ny
virkelighet. Datatilsynet deler ikke denne oppfat-
ningen. I en tid der stadig flere opplysninger om
hver enkelt samles inn, er det viktigere enn noen
gang 4 verne om grunnleggende personvernprin-
sipper. Prinsippene er var garanti mot & bli gjort til
gjenstand for profilering i stadig nye og flere sam-
menhenger.

3.7.1

Publisering av rapporten «Big Data -
personvernprinsipper under press»

Hva er gjort pd omradet?

Datatilsynet skrev i meldingsaret en omfattende
rapport som kartlegger utfordringer for person-
vernet ved bruk av Big Data. Rapporten gir ogséa
rad for hvordan Big Data kan tas i bruk pd en
méte som respekterer personvernet til den
enkelte. I rapporten trekker vi blant annet frem
folgende utfordringer:

—  Bruk av data til nye formal: Big Data handler i
stor grad om gjenbruk av data. Dette utfordrer
personvernprinsippet om formalsbegrensning.
I henhold til dette prinsippet méa virksomheter

som benytter innsamlede personopplysninger,
som grunnlag for prediktiv analyse, forsikre
seg om at prediksjonsanalysen ikke er uforen-
lig med det opprinnelige innsamlingsformalet.
Dette kan innebaere en betydelig utfordring for
kommersiell Big Data-analyse.
Datamaksimalisering: Big data innebarer et
nytt syn pa data, der data fir en verdi i seg selv.
Verdien ligger i dataenes fremtidige bruksmu-
ligheter. Et slikt syn pa data pavirker virksom-
hetenes enske om og motivasjon til & slette
data. Verken private eller offentlige virksomhe-
ter vil onske 4 slette data som pa et senere tids-
punkt, og sammenstilt med andre datasett, kan
vise seg & bringe bade penger og ny innsikt.
Mangel pa dpenhet: Mangel pd apenhet og
informasjon om hvordan data benyttes og sam-
menstilles, kan fore til at vi som enkeltpersoner
blir offer for beslutninger vi ikke forstir og
ikke har kontroll over. Den alminnelige inter-
nettbruker har for eksempel liten innsikt i
hvordan personopplysninger samles inn og
utnyttes av kommersielle interesser. Flere av
akterene som opererer i dette markedet er i til-
legg ukjente for folk flest.

Sammenstilling kan frembringe sensitiv infor-
masjon: En utfordring ved Big Data-analyse er at
innsamlede opplysninger som hver for seg ikke
er sensitive, kan gi et sensitivt resultat nar de blir
sammenstilt. Det er viktig at virksomheter som
benytter Big Data er kjent med denne problem-
stillingen, og ikke utvikler algoritmer som kan
komme til 4 avslere sveert privat informasjon.
Farvel anonymitet?: En av de virkelig store
utfordringene ved Big Data-analyse er risikoen
for reidentifisering. Gjennom sammenstilling
av data fra flere kilder kan det oppsta risiko for
at enkeltindivider kan identifiseres fra i
utgangspunktet anonyme datasett. Dette gjor
anonymisering som metode for 4 hindre per-
sonvernulemper ved profilering og annen data-
analyse, mindre virkningsfull.
Datadeterminisme: Utstrakt bruk av automati-
serte avgjerelser og prediksjonsanalyse kan
befeste eksisterende fordommer og forsterke
sosial ekskludering og lagdeling. En utvikling
der stadig flere beslutninger i samfunnet blir
tatt basert pa algoritmer, kan lede til et «datae-
nes diktatur»; vi blir ikke vurdert pa basis av
hva vi faktisk foretar oss, men pa basis av hva
alle dataene om oss sier at vi sannsynligvis kan
komme til & gjore. En svakhet ved Big Data-
analyse er dessuten at den ofte ikke tar hensyn
til kontekst. A basere beslutninger pa opplys-
ninger som er tiltenkt andre formél og som har



2013-2014

Meld. St. 23 37

Datatilsynets og Personvernnemndas arsmeldinger for 2013

oppstatt innenfor en annen kontekst, kan gi
resultater som ikke samsvarer med den fak-
tiske situasjonen.

— Nedkjolingseffekt: Bruk av Big Data har potensi-
ale i seg til & legge til rette for et massivt over-
vakingssamfunn. Hvis alle sporene vi etterlater
oss, pa Internett og andre steder, blir brukt til
stadig nye og for oss ukjente formal, kan dette
legge band pa ytringsfriheten og hvordan vi
deltar i samfunnet. Les mer om nedkjelingsef-
fekten i kapittel 2, under Aret med Snowden.

Selv om Big Data reiser flere utfordringer for per-
sonvernet, er det mulig 4 benytte denne analyse-
formen og samtidig respektere personvernet til
den enkelte. Bruk av Big Data ber som hovedre-
gel baseres pa samtykke. Hvis det ikke er mulig
eller enskelig & benytte samtykke, ber opplysnin-
gene anonymiseres. Ettersom anonymisering som
metode er blitt mer sarbar, er gode rutiner for
anonymisering og avidentifisering av opplysnin-
gene av stor betydning. Dette vil bidra til & redu-
sere faren for reidentifisering.

Det er videre viktig at virksomheter som
benytter Big Data er 4pne om hvordan de behand-
ler personopplysningene de samler inn. Dette
innebarer blant annet 4 gi den enkelte innsyn i
hvilke beslutningskriterier (algoritmer) som lig-
ger til grunn for utvikling av profiler, og fra hvilke
kilder opplysningene er hentet.

Working paper i Berlin-gruppen

Etter initiativ fra Datatilsynet, besluttet Berlin-
gruppen, en internasjonal arbeidsgruppe som
arbeider med problemstillinger knyttet til person-
vern innen telekommunikasjon, i mai 2013 & lage
et sdkalt working paper pa Big Data. Datatilsynet
fikk ansvar for utarbeide dokumentet, og et utkast
ble lagt frem for medlemmene i Berlin-gruppen i
september 2013. Dokumentet ble svaert godt mot-
tatt, og ventes a bli endelig godkjent pa gruppens
neste samling i mai 2014.

Foredrag

Det er stor ettersporsel etter kunnskap om hvor-
dan Big Data kan benyttes innenfor gjeldende lov-
verk. Det er ogsé interesse for hvilke overordnede
personvernmessige og etiske utfordringer bruk
av slik analyseteknologi kan medfere. Datatilsynet
har derfor veert invitert til & holde en lang rekke
foredrag om dette temaet etter at rapporten ble
publisert. Ettersporselen etter foredrag er ventet
a holde seg hoy ogsa i 2014.

3.8 Internasjonalt samarbeid

Internasjonalt arbeid er viktig for Datatilsynet.
Ettersom Norge stir utenfor EU, er det krevende
4 fa innflytelse pd EUs beslutningsprosesser. Vi
deltar imidlertid i flere sentrale EU-organ, bade
som observater og aktiv deltager. Gjennom det
nordiske samarbeidet kan vi ogsé indirekte f inn-
flytelse inn i EU-systemet. Det har i 2013 veert
seerlig viktig 4 fa bedre innsikt i utviklingen péa
personvernomradet i USA. Snowden-saken har
vist at dette ogsa ber vare heyt prioritert frem-
over.

Studietur — USA

Store amerikanske selskaper som Google, Micro-
soft og Facebook behandler personopplysninger
for naer sagt samtlige norske borgere. Ameri-
kansk personvernrett, ofte nedfelt i standardkon-
trakter, har derfor stor betydning for behandlin-
gen av norske borgeres opplysninger. Snowden-
avsleringene har vist at amerikanske sikkerhets-
myndigheter gér meget langt i 4 overvéike euro-
peiske borgere, helt opp pa regjeringsniva.

I februar 2013 gjennomferte fire medarbei-
dere fra Datatilsynet en studietur til USA for &
besoke private bedrifter, organisasjoner, politiske
myndigheter og offentlige etater med personvern
som arbeidsfelt. Hensikten var & skaffe kunnskap
om utviklingen, sammenligne lovverket i Norge
og USA, knytte kontakter og bringe kunnskapen
tilbake til Norge og Datatilsynet.

I Washington traff vi blant annet representan-
ter fra vir sesterorganisasjon i Federal Trade
Commission, fra personvernorganisasjonen EPIC
og personvernkontoret til Departement of Home-
land Security (DHS), samt en radgiver for en sen-
tral senator. Samtlige besgk ga sveert god innsikt i
hvordan disse institusjonene jobbet, og serlig
beseoket i DHS viste seg & veere nyttig nar Snow-
den-saken begynte 4 rulle i juni.

I San Francisco-regionen besgkte vi Facebook,
Google og Microsoft, og fikk grundig innfering i
hvordan de jobber med personvern, sikkerhets-
sporsmaél og skytjenester, og i hvordan de driver
dataanalyse pa brukernes data. Besoket hos mer-
keordningen TrustE ga nyttig innsikt i hvordan en
privat, kommersiell akter kan spille en rolle som
kan sammenlignes med hva et personvernombud
gjor i en norsk virksomhet. Vi fikk dessuten en
innfering i personvernforskning pa Stanford.

Vi observerte klare forskjeller mellom norsk
og amerikansk tilneerming til personvernspors-
mal. I USA oppfattes personvern i stoerre grad som
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et forbrukerspersmal, og regelverket er mer frag-
mentert enn i Norge. Det finnes for eksempel
ikke et sentralt lovverk om behandling av person-
opplysninger. Det ble lagt stor vekt pa at selskaper
hadde personvernerklaeringer, og at de faktisk
fulgte det som sto i dem. Grunnlovsvernet av per-
sonvernet var godt, og ikke minst var det interes-
sant 4 se hvordan private personvernorganisasjo-
ner anla rettssaker mot myndighetene. Det skjer
sjelden eller aldri i Norge.

Det var viktig for oss & dele mest mulig av den
kunnskapen vi fikk. Samtlige besok ble derfor
referert p4 www.personvernbloggen.no. Det ble
holdt en presentasjon for de ansatte i tilsynet ved
retur, og relevant materiale ble sendt til de som
jobber med ulike sektorer. Studieturen ble oppfat-
tet som meget laererik og interessant; vi knyttet
kontakter og fikk kunnskap som Datatilsynet har
hatt stor nytte av.

Artikkel 29-gruppen (Art. 29 Data Protection
Working Party — WP 29)

Denne gruppen er den everste radgivende for-
samlingen for EU-kommisjonen i spersmal om
personvern og informasjonssikkerhet, og avgir
uttalelser om tolkning av personverndirektivet.
Norge er observater i denne gruppen, som bestar
av lederne hos personvernmyndighetene i EU- og
EQSland. Observaterstatusen kommer av at
Norge ikke er medlemsland, og gjer at vi ikke har
stemmerett. I 2013 har det veert avholdt fem
meter i gruppen.

Mye av arbeidet i undergruppene til artikkel
29-gruppen var i meldingséret preget av forvent-
ningen til det nye forslaget til forordning som var
varslet fra EU. Det ble i lopet av aret produsert en
rekke uttalelser om sentrale personverntemaer.
Det er blant annet kommet uttalelser om person-
vernkonsekvenser knyttet til automatiske strem-
malere (Smart grids), om samtykkeregimet for
bruk av informasjonskapsler i nettlesere (coo-
kies) og om grensekontroller (Smart borders). En
viktig uttalelse gjelder personvernprinsippet for-
malsavgrensning. Uttalelsen vil vaere viktig ogsa
for Datatilsynets praktisering av den norske
bestemmelsen om at opplysninger i utgangspunk-
tet ikke skal brukes til andre formal enn det opp-
rinnelige.

I tillegg til deltakelse i artikkel-29 gruppen, er
vi medlem i Technology Subgroup, en under-
gruppe av artikkel 29-gruppen, og er slik sentralt
plassert i arbeidet som foregéar der. Gruppen er
meget aktiv innenfor teknologispersmal og repre-
senterer en viktig del av tilsynets internasjonale

nettverk. I gruppen deler vi vare oppfatninger,
men far ogsa god innsikt i evrige lands vurderin-
ger i teknologispersmal. I meldingsaret har
undergruppen blant annet sett pa anony-
miseringsteknikker og avviksrapportering (data
breach notification). Disse temaene blir viktige i
tiden som kommer. I tillegg har oppfelgningen av
to store akterers avtaler vert viet stor oppmerk-
somhet — endringene som Google og Microsoft
har foretatt i sine vilkar for brukerne.

Den internasjonale personvernkonferansen

12013 ble den internasjonale personvernkonferan-
sen avholdt i Warszawa. Datatilsynet deltok med
tre representanter. Konferansen var todelt; en
apen del hvor akademia og naeringsparter deltok
sammen med personvernmyndighetene, og en
lukket del for personvernmyndighetene. Hoved-
tema for den lukkede delen var personvernutfor-
dringer med apper (Appification of society),
myndigheters overvaking i lys av Snowden-avslo-
ringene og internasjonalt samarbeid.

De deltakende myndighetene vedtok en dekla-
rasjon om sakalt Appification. Mélet med denne er
4 bidra til at apper ivaretar personvernet til bru-
kerne pa en bedre mate. Deklarasjonen fremhe-
ver informasjon til brukerne, bruk av innebygd
personvern nar apper utvikles, samt aktivt bidrag
fra akterene bak operativsystemene (for eksempel
Google med Android og Apple med iOS) som sen-
trale momenter for 4 lykkes med dette.

Myndighetene vedtok ogsd dokumenter om
profilering, dpenhet om behandling av personopp-
lysninger, digital kunnskap og sporing pa nettet.

Global Privacy Enforcement Network — GPEN

Global Privacy Enforcement (GPEN) er et samar-
beidsforum for personvernmyndigheter. Datatil-
synet deltok pa et meote i forumet i sammenheng
med den internasjonale personvernkonferansen,
samt i telefonkonferanser gjennom aret. GPEN
legger til rette for informasjonsutveksling og det
planlegges koordinerte aktiviteter som myndighe-
tene kan velge & delta i.

Internet Sweep Day

Datatilsynets bidrag til GPEN har i 2013 stort sett
veaert knyttet til «Internet Sweep Day». Som en del
av den internasjonale innsatsen, sveipet Datatilsy-
net 222 nasjonale og internasjonale nettsider.
Dette ble gjort for & fi et inntrykk av i hvilken
grad populeere nettsider og store norske virksom-
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heter opplyser om hvordan de behandler person-
opplysninger.

Norge var én av 19 akterer fra 13 land som del-
tok for & kartlegge bruken av personvernerklae-
ringer (privacy policies). Dette er forste gang
medlemslandene utferer et samarbeidsprosjekt i
denne skalaen. Resultatene fra det norske sveipet
ble oppsummert i en rapport og viste at nettsi-
dene som ble sveipet av det norske Datatilsynet,
kom noe darligere ut enn det internasjonale snit-
tet ellers.

Berlin-gruppen

Dette er en gruppe som arbeider med personvern
innen elektronisk kommunikasjon i utvidet for-
stand. Gruppa avgir uttalelser (opinions) om aktu-
elle personvernspersmal. Deltagerne kommer fra
personvernmyndigheter, akademia og naerings-
liv; hovedsakelig fra Europa, USA, Canada og
Asia. De siste arene har Berlin-gruppen avgitt
uttalelser om blant annet skytjenester, automatisk
maéleravlesning og retten til fri elektronisk kom-
munikasjon.

Det er strategisk viktig for Datatilsynet & delta
aktivt i Berlin-gruppen. Den har en betydelig
dagsordensfunksjon, og det er ofte denne grup-
pen som tar tak i nye trender og utviklingstrekk
forst. I 2013 péatok Datatilsynet seg ansvar for &
skrive gruppens rapport om Big data. Det var
forst gang Datatilsynet skrev en rapport for denne

gruppen.

Frihandelsavtale mellom EFTA og India

Datatilsynet har bistatt Naerings- og handelsdepar-
tementet (nd Fiskeri- og handelsdepartementet)
under forhandlingene om en frihandelsavtale mel-
lom EFTA og India. Dette gikk inn i en intensivert
fase i siste kvartal av 2013. Et av spersmalene
som har skapt ekstra utfordringer i denne for-
handlingsprosessen, gjelder vern av personopp-
lysninger som overfores fra EFTA og Norge til
India, seerlig i forbindelse med utsetting av IKT-
tjenester.

Datatilsynet har bidratt med kompetanse om
gjeldende rett rundt overfering av personopplys-
ninger til land utenfor EQS-omrédet. Vi har ogsa
deltatt i interne meter i regi av departementet, og
i telefon- og videokonferanser med representanter
fra EFTA og India. Dessuten har vi levert en
rekke skriftlige bidrag i forbindelse med forbere-
dende utredninger av gjeldende rett, veilednings-
materiale myntet pa indiske sma og mellomstore

bedrifter, samt kommentarer og forslag til en
rekke traktatsutkast. Forhandlingene fortsetter i
2014.

Tilsyn ved den norske ambassaden i Ukraina

Datatilsynet gjennomferte hesten 2013 en kontroll
ved den norske ambassaden i Ukraina. Kontrollen
fant sted i utenriksstasjonens lokaler og i lokalene
til VFS Global, som utferer visse visum-relaterte
tjenester pa vegne av ambassaden.

Malet med kontrollen var 4 fa greie pa om de
relevante reglene om personvern overholdes nar
ambassaden behandler personopplysninger i for-
bindelse med visumseknader. Datatilsynet vur-
derte ogsd om ambassadens oppslag i Schengen
informasjonssystem (SIS) og den videre behand-
lingen av SIS-opplysninger, var i samsvar med de
kravene som lovverket stiller.

Kontrollen avdekket f4& mangler ved ambassa-
dens behandling av personopplysninger i forbin-
delse med behandlingen av visumsaker. Datatilsy-
net har likevel varslet to palegg om at eksis-
terende skriftlige rutiner og avtaler ma oppdate-
res.

Samarbeid/bistand med republikken Makedonia

Det norske utenriksdepartementet har gitt
direkte finansiell stotte til Republikken Makedo-
nia (FYROM) til utvikling av landets personvern-
myndighet, Directorate for Personal Data Prote-
ction (DPDP). Denne ble etablert i 2005, og
bestar av 24 medarbeidere.

Fra det norske Datatilsynet sin side har vi for-
pliktet oss til 4 gi faglig stette til DPDP sarlig
innen to temaer; personvern i sosiale nettsamfunn
og cloud computing, herunder bruk av databe-
handleravtaler.

Datatilsynet deltar med to representanter i
prosjektets styringsgruppe. I tillegg til & gi faglige
innspill, rddgivning og opplaering, skal vi delta ved
et lanseringsarrangement overfor internettleve-
randerer/sosiale nettsamfunn og pd en nasjonal
workshop om cloud computing.

Oppleeringen og den faglige stetten vil i hoved-
sak forega i lopet av forste halvar 2014. Dette skjer
ved at en delegasjon pa tre personer fra Norge,
reiser to ganger til Skopje for & bista i oppleering
hos DPDP I tillegg tilrettelegger vi for et studiebe-
sek fra Makedonia til Norge i juni 2014. Norsk
senter for informasjonssikring (NorSIS) bistar
ogsd i oppleeringsaktivitetene, etter foresporsel fra
0sS.
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4 Om Datatilsynet - organisasjon og
ressursbruk

4.1 Tilsynsverksemda

Datatilsynets mal for tilsynsverksemda er a kon-
trollere at lover og reglar vert folgde gjennom til-
synsarbeid av god kvalitet, basert pa risikoana-
lyse.

I 2013 gjennomferde vi i hovudsak tilsyn inn-
anfor vare prioriterte omrade. Det vart totalt gjen-
nomfert 76 tilsyn, noko som er ei auke fra 55 til-
syni2012.

Det som vert rekna som tilsyn, er ein kontroll
med om regelverket vert folgd, og der det normalt
vert utarbeidd ein rapport i etterkant. Tilsyn vert
vanlegvis gjennomfert ved at to eller tre medar-
beidarar fra Datatilsynet besoker verksemda. Nar
det er formalstenleg vert nokre tilsyn gjennomfort
skriftleg. I meldingséret vart 47 av tilsyna gjen-
nomfert hos verksemdene, mens 22 vart gjen-
nomfert via brev.

Det er 6g starta opp 14 tilsyn som vil bli gjen-
nomfert i 2014 — disse er ikkje teke med i over-
sikta her.

Datatilsynet gjennomferer ogsid ein omfatt-
ande kontroll gjennom ordinzer saksbehandling,
blant anna gjennom oppfelging av klager fra publi-
kum og ved hjelp av avviksmeldingar. Slike saker
kjem ikkje fram av denne oversikta.

For ei fullstendig oversikt over alle tilsynsob-
jekta, sjd Vedlegg A. Viktige funn fra tilsyna er
omtala under respektive omrade i kapittel 3.

4.1.1 Trendar

A bruke funn fré tilsyna for & skildre trendar, fore-
set lik tematikk over fleire ar. Dette er krevjande
sidan det er ei avgrensa mengd tilsyn med varie-

Tabell 1.3 Tilsyn gjennomferti 2013, fordelt pa
omrader

Bransje Tal pé tilsyn
Helse 28
Arbeidsliv 15
Offentleg forvalting 15
Skule og utdanning 10
Justis 5
Andre 3
Totalt 76

rande sektorval og tematikk. Alle rapportane var
dessutan ikkje klare ved arsskiftet.

Ein generell trend er likevel manglande kjenn-
skap til pliktene rundt internkontroll og informa-
sjonstryggleik. Dette er identifisert blant anna
gjennom tilsyna hos statlege verksemder og i
kommuneundersekinga som blei gjennomfert i
2010/2011. Ein positiv trend er at tidlegare tilsyn
med departement og péfelgjande dialog med Ser-
vice- og tryggingsorganisasjonen til departementa
(DSS) har medfert meir avklara ansvar og bruk av
databehandlaravtalar i sentraladministrasjonen.

4.1.2 Om bruk av tilsyn for d undersakje og

avklare praksis

Datatilsynet bruker tilsynsverksemda for & under-
sekje og avklare praksis. I mange tilfelle vil praksi-
sen vere relativt lik i mange verksemder, og tilsyn
med nokre fi verksemder kan slik vere tilstrekke-
leg for & eventuelt arbeide vidare med sektoren
dersom avvik blir avdekte. Fra 2013 kan vi trekkje
fram folgjande:

Tilsyn med korleis private verksemder, slik
som forsikringsselskap og vaktselskap, gjennom-
forer kontroll av enkeltpersonar, har synleggjort
eit behov for & avklare rammene for slik kontroll.
Ei sak om dei ytre rammene for slik kontroll gjeld
Gjensidige forsikring, og er no i Personvernnem-
nda. Saka er omtala i kapittel 3, under Justissekto-
ren.

Det vart gjennomfert fleire kontrollar med
skular. Dette arbeidet vert vidareferti 2014, og eit
av mala er & avklare om bruken av leeringsplattfor-
mar er akseptabel.

Innan helse vil serleg funn fra kontrollar om
informasjonsplikt ved utlevering til sentrale helse-
register, sette nye rammer for korleis informasjon
blir gitt. Vi har og sett at dei mindre helseverk-
semdene ikkje har tilpassa seg det nye reglever-
ket om formaliserte arbeidsfellesskap.

Tilsyn med ei fylkesnemnd for barneverns- og
sosialsaker viste mellom anna avvik knytt til usik-
ker kommunikasjon, noko som skal falgjast opp
med sentraleininga for fylkesnemndene. Tilsyn
med berre ei nemnd er difor truleg tilstrekkeleg
for & korrigere praksis hos alle.

4.1.3

Funn fra tilsyn blir i ferste rekkje samla og syste-
matisert i dei individuelle tilsynsrapportane. Fore-
belse rapportar vert sende til tilsynsobjektet, tilba-
kemeldingane blir vurdert og det blir utforma ein
endeleg rapport. Alle endelege rapportar vert

Om bruk av funn fré tilsyn
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publiserte pa Datatilsynets nettsider slik at andre

akterar i tilsvarande bransjar kan lese om rele-

vante funn. Rapportane stadfestar dessutan var
forvaltningspraksis innan dei aktuelle omrada.

Funna blir og brukt i dialog med bransjeforeinin-

gar, som igjen tek utfordringane vidare med med-

lemmane sine.
Eksempel pa oppfelging som allereie er gjen-
nomfoert eller som er under planlegging:

— Funn fri skule og utdanning vil bli kommuni-
sert til sektoren, og Datatilsynet skal saman-
fatte funna i ein rapport. Vi vil si paverke sen-
trale akterar til & lage naudsynte rettleiarar for
sektoren.

— Funn frd helsesektoren om formaliserte
arbeidsfellesskap vil bli felgt opp i forhold til
helsemyndigheitene og bransjeorganisasjo-
nane.

— Vivil ha dialog med sentraleininga for fylkes-
nemndene for barnevernssaker og sosiale
saker for & betre regelverksetterlevinga hos
alle nemndene.

— Vi vil ha dialog med bransjeforeiningar om
muleg utarbeiding av ein bransjenorm for pri-
vat kontrollverksemd.

— Funn fra tilsyn innan helseforsking, skal kom-
muniserast tilbake til dei Regionale Etiske
Komiteer (REK) og akterane i sektoren.

— I meldingséret sendte Datatilsynet eit brev til
alle statlege verksemder med informasjon om
krava til internkontroll og informasjonssikring.
Dette var ei oppfelging av tidlegare tilsyn.

— Fem avtilsyna var felles, nordiske initiativ. Desse
tilsyna vil bli felgde opp i samarbeid mellom dei
nordiske datatilsyna, spesielt nar det gjeld kor-
leis vi samarbeider mellom ulike land nér inter-
nasjonale akterar vert kontrollert. Nar person-
vernregelverket vert modernisert innan fa ar, vil
behovet for koordinering mellom dei ulike nasjo-
nale tilsynsmyndigheitene auke. Dei nordiske
landa har gitt saman om & ferebu seg pa dette
gjennom felles koordinering av nokre tilsyn.

4.2 Juridisk saksbehandling

Datatilsynets mal er at det juridiske arbeidet skal
kjenneteiknast av god metode, klarleik og heg
kvalitet. Dette skal ga igjen i alle svara vi gir pa
spersmal og i saker, uansett om det er store saks-
kompleks eller om det er svar av rettleiande
karakter til publikum. Sjelv om vi ikkje behandlar
alle saker som kjem inn med full saksbehandling,
skal dei som sper oss fa eit svar. Méalsetjinga er at
svaret skal utformast pé ein méate som blir opplevd
som nyttig for dei som sper.

4.2.1

Vi bruker meir tid pa nokre saker enn tidlegare.
Dette kjem av at vi tek fleire storre og meir kom-
plekse saker til grundig behandling enn for, samti-
dig som vi nedprioriterer nokre saker. I tillegg til
dei sakene som er omtala andre stader i meldinga,
er det somme saker og problemstillingar fra saks-
behandlinga som er verdt 4 nemne.

Spesielle saker og problemstillingar

«Big Data» i Coop

Vi ser eksempel pa at akterar samlar inn sterre
mengder data om kundane sine til marknadsfo-
ring. Datatilsynet har i meldingsaret motteke
fleire klager fra kundar som hadde fatt tilbod fra
Coop tilpassa kjopsmensteret deira — sakalla
skreddarsydd marknadsfering. Coop registrerer
kjopsdata kvar gong ein kunde bruker medlems-
kortet sitt. Desse kjopsdataa er mellom anna tid
og stad for handelen, samt varer og pris. Dataa
blir s analyserte ved hjelp av avanserte analyse-
verktoy for & avdekkje preferansar og behov, slik
at marknadsferingstiltaka kan tilpassast desse.

Vi hadde ein god dialog med Coop som viste
bade vilje og evne til 4 gjere endringar. Hovudpro-
blemstillinga var krava til samtykke for 4 kunne
analysere og bruke Kkjopsdata slik Coop gjer, samt
korleis Coop skal informere om kva dei gjer. Data-
tilsynet meinte i utgangspunktet at Coop infor-
merte kundane for darleg og at samtykket Coop
baserte seg pa, var problematisk.

Rutinane er no lagt om slik at den som teiknar
medlemskap skal gi eit aktivt samtykke til Coop
for analyse av kjopsdata — sikalla opt in (i motset-
ning til ei loysing der kundane sjolv ma gi melding
om at dei ikkje enskjer dette — opt out). Dette er
den mest personvernvennlege loysinga. I tillegg
har Coop gjort omfattande forbetringar i informa-
sjonen som vert gitt til kundane, bade via person-
vernerkleeringa og medlemsblada. Datatilsynet er
sveert tilfreds med den innsatsen Coop la ned for &
styrkje sjolvraderetten til den einskilde nar det
gjeld bruk av Kkjopsdata til individuelt tilpassa
marknadsfering.

Ny teknologi - nye utfordringar

Ny teknologi er, som vi har peikt pd mange gon-
ger, ei drivkraft for nye loysingar — noko som 0g
ofte reiser juridiske spersmal. Det er eit onske om
& automatisere tradisjonelle, manuelle system, og
ein vanleg konsekvens er at alle som nyttar ei
teneste eller oppheld seg i narleiken, risikerer a
bli registrert i ei automatisk leysing. Eit eksempel
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fra arets saksbehandling er ei rekkje saker om
automatisering av parkering ved bruk av automa-
tisk kjenneteiknavlesing (Automatic number plate
recognition — ANPR).

Trondheim Parkering bad om ei vurdering av
ei loysing der kundar skulle kjennast att via bilens
registreringsnummer ved innkeyringa til eit par-
keringshus. For & identifisere parkeringsselska-
pet sine kundar matte nedvendigvis registrerings-
nummera til alle koyretoy verte lest av ved inn-
koyringa. Vi konkluderte med at parkeringssel-
skapet hadde hove til dette, forutsett at berre kun-
dane sine registreringsnummer blei lagra, mens
dei andre numra blei sletta raskt. Dei som ikkje
har valt 4 bli kundar betalar for seg pa tradisjonelt
vis — anten ved bruk av kort eller kontantar.

Dette onskjer dei no 4 automatisere ytterle-
gare, ved at alle transaksjonar for parkering skal
basere seg pa attkjenning av registreringsnumme-
ret. Alle som keyrer inn pa den aktuelle parke-
ringsplassen blir da registrert. Dei som har teikna
abonnement blir registrert i forhold til den avtalen
som ligg bak, mens alle andre blir registrerte, og
systemet skal s& produsere ein faktura til bileiga-
rane. Desse blir da registrert fram til dei betalar
saman med at dei oppgjev registreringsnummeret
— det kan dei ogsa gjere der og da — samt at
systemet registrerer at dei forlét parkeringsplas-
sen.

Det blir med andre ord stadig vanskelegare &
ferdast anonymt i samfunnet. Kvar einskild regis-
trering er kanskje ikkje s& inngripande, men ser
ein alle registreringar samla, er mengda opplysin-
gar som blir lagra om oss formidabel samanlikna
med f4 ar tilbake.

Rekneskapslovgivinga er (framleis) ei utfordring
for personvernet

Gode intensjonar om kontrollmekanismar har i
denne samanhengen 6g ein konsekvens for per-
sonvernet. Reglar om bokfering og revisjon krev i
dag at alle som keyrer gjennom ein bomstasjon
skal identifiserast. Betalinga av bompengar skal
registrerast sidan det blir sett pd som betaling for
ei teneste. Kravet er at partane i avtalen skal iden-
tifiserast, og tidspunktet for leveringa av tenesta
skal meldast saman med art og mengd. Konse-
kvensen er at folk sitt heve til 4 paverke kva dei
legg igjen av spor etter seg er sveert liten, sjolv nar
det gjeld hendingar som kvar einskild karakterise-
rer som trivielle. Datatilsynet jobbar med desse og
tilgrensande problemstillingar, bade i enkeltsaker
og i ei arbeidsgruppe under Samferdselsdeparte-
mentet.

Registerstudiar

Innan helseforsking har det ei stund vore ei utvik-
ling der det er enskjeleg med ei kopling mellom
stadig fleire opplysingar pa individniva. Slike regis-
terstudiar ser vi no ogsé pa andre omrade innan for-
sking, ikkje berre innanfor helsesektoren. Vi har i
ar til demes hatt saker om forsking knytt til
arbeidslivet. Her blir det og store samlingar med
opplysingar knytte til arbeidstakarar, og problem-
stillinga blir ogsa her kor grensa skal ga for kva ein
arbeidstakar ma tole, med andre ord kvar person-
vernet star i arbeidslivet. Rapporten om Big Data
kan tene som illustrasjon for kor kompleks denne
problemstillinga kan bli i forholdsvis neer framtid.
Nye metodar for analyse og samanstilling vil kunne
utfordre personvernet pd matar Datatilsynet hittil
ikkje har sett. Dette vil vi naturlegvis folgje neye
med pé nér vi handterer framtidige saker.

Overfering til utlandet

I meldingséret har det vore ein auke i seknader
om overfeoring av personopplysingar til utlandet —
ogsd utanfor EQS/EU-omradet. Auken var der
ogsa i 2012. Datatilsynet har hjelpt til med det juri-
diske, i samband med ein frihandelsavtale mellom
EFTA og India.

Seint i 2013 kom det eit forslag om endring i
personopplysingsregelverket. Endringa gjeld ei
forenkling av prosessen med overfering av opply-
singar basert pa EUs standardavtalar, og vil ogsa
kunne forenkle sakshandteringa hos oss. I praksis
skal det sveert myKkje til for & kunne nekte ei over-
foring internt i EU/EJS i medhald av personvern-
direktivet, sa ferehandskontrollen var hadde i rea-
liteten liten verdi anna enn pé det formelle; a sja at
avtalen var riktig fylt ut og at dei riktige vedlegga
var med.

Ytringsfridom og internettnettpublisering — Min
leerer og Legelisten

Datatilsynet har motteke ei rekkje klager pa to
tenester som tillet at ein anonymt kan publisere
vurderingane og oppfatningane sine av namngitte
leerarar og legar (www.minlarer.no og www.legelis-
ten.no). Vi har lagt til grunn at dei som opprettar og
driftar eit slikt forum ikkje har eit behandlingsan-
svar etter personopplysingslova, og at det er den
einskilde ytrar som eventuell mé st ansvarleg for
ytringar som ikkje er verna av ytringsfridomen. Vi
har ogsd lagt til grunn at det er den einskilde
ytringa som ma vurderast opp mot ytringsfrido-
men, ikkje eksistensen av forumet.
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Vi fekk to klager som gjaldt konkrete ytringar
i meldingséret — ei pa kvart forum. I begge tilfella
kom vi til at ytringane var verna av ytringsfrido-
men, og at reglane i personopplysingslova derfor
ikkje gjeld ved publiseringa. Det blei lagt vekt pa
at frisegnene etter ei objektiv vurdering, ikkje var
serleg negative eller av krenkjande art. Det blei
og lagt vekt pa at frasegnene var knytte til perso-
nane si yrkesuteving, og ikkje gjaldt personlege
forhold. Dessutan blei det vurdert at bade legar
og leerarar er vist ein serleg tillit gjennom offent-
leg autorisasjon og tilsetjing, og at ein derfor ma
forvente og tillate at det blir diskutert om desse
gjer oppgavene sine i trid med feresetnadene.

4.2.2

Det kjem inn mange ulike forespurnadar til Datatil-
synet, og vi har ikkje kapasitet til & undersekje alle
klager og spersmadl i full breidde. Vi har i fleire ar
jobba med a prioritere kva vi skal ta tak i for & oppna
best mogeleg personvern med dei ressursane vi
har. Ei typisk vurdering vi gjer, er & sja p4 om spors-
malet i ei sak har aktualitet ut over den konkrete
saka. Om ei sak ikkje har det, har vi vore strengje pa
prioriteringa i meldingsaret. Nedprioriteringa av
enkeltsaker har blitt klaga til Personvernnemnda,
der vi har fatt stenad til vurderinga var.

Parallelt med ei streng prioritering av kva for
nokre saker vi skal ta opp til full behandling, og ei
vurdering av om vi skal felgje opp med ein form
for kontroll, har vi styrkt arbeidet vart med & rett-
leie publikum og verksemder ytterlegare, sja
nedanfor om juridisk rettleiingsteneste. Ved & pri-
oritere pa denne maten, har vi fatt hove til 4 ta tak
i meir komplekse problemstillingar og sterre
sakskompleks, noko vi meiner har sterre verdi for
borgarane sitt personvern.

Prioriteringar av saker og ferespurnadar

4.2.3

Det blei journalfert til saman 5059 dokument i
2013, noko som er ein liten auke frd aret for.
Mengda med dokument og saker vi opprettar, er
ganske stabil over tid.

Dokument og saker

Tabell 1.4 Alle journalfgrte dokument (ikkje
interne dokument)

2010 2011 2012 2013

Dokument inn 3111 2740 2646 2814
Dokument ut 3184 2138 2212 2245
Totalt 6295 4878 4858 5059

Tabell 1.5 Alle nye journalferte saker

2010 2011 2012 2013

Nye saker 1580 1345 1218 1405
Tabell 1.6 Innsynskrav

2012 2013
Innsynskrav via OEP 2029 2502
Direkte innsynskrav 797 772
Totalt 2826 3274
Tabell 1.7 Tall for OEP
Tall for OEP 2012 2013
Antall dokument med innsynskrav 2 029 2 502

Antall sladda dokument sendt ut 251 250
Antall avslag pé innsyn 137 112

4.2.4

Datatilsynets postjournalar er tilgjengelege via
Offentlig Elektronisk Postjournal (OEP), som er
ei samordning av offentlege postjournalar péa
Internett.

I meldingsaret handterte tilsynet 2 502 innsyn-
skrav via OEP. Dette er ein auke pa 473 krav fra i
fior. I tillegg fekk arkivtenesta 772 innsynskrav
direkte. Til saman har vi dermed behandla 3 274
innsynskrav i 2013. Det ser ut til at talet pd innsyn-
skrav aukar, noko som er naturleg etter
endringane i offentleglova. Vi har etablert eit godt
system for handtering av slike krav, ved at arkiv
og saksbehandlar samarbeider om & effektuere
sakene. Vi har og etablert eit system der same
dokument berre blir vurdert ein gong, slik at
neste gong nokon enskjer innsyn, blir det fort
ekspedert direkte fra arkivet.

Innsynskrav

4.2.5 Klagebehandling

I 2013 blei det registrert 50 klager pa vedtaka
vare, ein auke samanlikna med éaret for, da vi
registrerte 35 klager. Sakene omfattar klager pa
forvaltingsvedtak og avslag pa innsyn etter offent-
leglova og forvaltingslova.

Ti av klagene gjaldt behandling av innsyn-
skrav, og atte av dei blei sende til klageinstansen
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som var Fornyings-, administrasjons- og kyrkjede-
partementet (FAD). Berre ei av sakene der Data-
tilsynet opphavleg gav avslag pa innsyn, blei heilt
omgjort av FAD. 20 av klagene er framleis til
behandling hos Datatilsynet, mens resten blei
sende til Personvernnemnda.

Personvernnemnda

I meldingséret sende vi over fleire saker til klage-
behandling i Personvernnemnda enn tidlegare, til
saman 30 saker (nokre av dei pd grunnlag av kla-
ger som kom inn i 2012). Heile 13 av sakene blei
sende over i perioden oktober-desember.

Nemnda hadde ved Aarsskiftet rokke &
behandle 14 av sakene. I tre av sakene har klaga-
ren fatt medhald, mens ei sak er send tilbake til
Datatilsynet for ny behandling. I dei andre ti stotta
nemnda vare vurderingar:

Seks saker dreia seg om same forhold, dei
sakalla GE-sakene. Desse er omtala neaermare i
kapittel 3 under Helse og velferd, mens andre
enkeltsaker vi har lyst til 4 dra fram er omtala
under sine respektive omrade i same kapittel.

Dei sakene som blir gjort om i nemnda, er
saker som ikkje har noko Klart svar, og der Data-
tilsynet 0g synest det er greitt med ei avklaring
rundt tolkinga av regelverket. Delen som blir
omgjord er uansett sveert lag i forhold til den
mengda saker som blir behandla i lopet av eit ar.

Avklaring av prioriteringar

Personvernnemnda tok i meldingsaret mellom
anna stilling til ei sak der klaga var retta mot
avgjerda var om ikkje a forfelgje ei sak vidare pa
grunn av prioritering.

Tabell 1.8 Gitte konsesjonar

2010 2011 2012 2013
Gitte konsesjonar 324* 143 132 155

*  Av desse var 215 bankkonsesjonar

Ein bebuar i eit sameige hadde montert eit
skilt med «videoovervaking» i fellesarealet. Det
var berre sett opp eit skilt, og bebuaren hépa at
dette skulle vere tilstrekkeleg for a4 skremme
eventuelle gjerningspersonar. Datatilsynet korre-
sponderte med partane, men valte & ikkje dra pa
tilsyn pa grunn av avgrensa ressursar. Person-
vernnemnda kom til at vi hadde oppfylt utgrei-
ingsplikta og rettleiingsplikta var etter forvaltings-
lova. Saka var blitt utgreidd pa ein tilfredsstillande
méte, og nemnda fann ikkje grunnlag for & kriti-
sere prioriteringa.

Sja fullstendig oversikt over alle sakene vi
sende til Personvernnemnda i 2013 i Vedlegg C.

4.2.6 Konsesjonsplikt

Eit spersmdil som gér igjen nir verksemder tek
kontakt, er om handteringa deira av personopply-
singar krev konsesjon frd Datatilsynet. Det gjeld
béde i den formelle sakshandteringa og i ferespur-
nadene som kjem via telefon og e-post. Vi freistar
& avklare dette med rad og rettleiing over telefon
og i mote.

Det blei i meldingsaret sekt om 173 konsesjo-
nar fra Datatilsynet, og vi gav 155 konsesjonar.

Datatilsynet har i meldingséret sett pa gren-
sene for nar vi kan og ber gi konsesjon til helsere-
gister, samt kva som ber vere forskriftsregulert

B Klagen vert ikkje tatt til folge

B Klagen vert tatt til folge

Klagen vert tatt delvis til folge/ny behandling

Figur 1.2 Fordeling av saker behandla av Personvernnemnda
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Tabell 1.9 Nye meldingar

2010 2011 2012 2013
Nye meldingar 3693 4010 2 954* 8912**
Meldingar per 31.12 — totalt 10 055 11211 10 909 15979

* Det kom inn over 5 000 meldingar fra ein og same leverander i 2012, men vi rakk ikkje a registrere alle same ar som dei kom inn

** | dette talet ligger mange av meldingane som kom inn i 2012

eller pd annan mate knytt opp til ein meir demo-
kratisk prosess enn ei forvaltingsavgjerd fra oss.
Vi har i nokre saker ikkje gitt konsesjon etter sok-
nad, di vi meiner det gjeld sa sensitive opplysin-
gar at det ber ha ei anna rettsleg forankring (til
demes HIV-registeret som er omtala under Helse
og velferd i kapittel 3). Det blei og gitt avslag til
registeret «Norsk kvalitetsregister for biologiske
leekjemiddel» (NOKBIL) som vi meinte var for
stort, og ikkje nok tidsavgrensa, til at konsesjon
var eit riktig rettsleg grunnlag.

Trenden med at konsesjonar innan forsking
géar igjen i form av seknader om endringar og utvi-
dingar, held seg som dei foregidande ara. Sakene
blir med andre ord meir og meir kompliserte
ettersom det kjem snske om endringar og utvidin-
gar. P4 dette omradet vil vi i naer framtid bli stilte
overfor nye utfordringar med innfering av ny lov-
giving pa helseregisteromradet (les meir under
Helse og velferd i kapittel 3). Vi reknar derfor
med at vi kjem til & bruke ein del ressursar pa kon-
sesjonssaker ogsa i framtida.

4.2.7 Meldeplikt

Alle som vil setje i gong med behandling av per-
sonopplysingar har meldeplikt. Meldinga skal
sendast til Datatilsynet seinast 30 dagar for verk-
semda startar behandlinga. Alle meldingar som
kjem inn blir lagt inn i ein database som er offent-
leg tilgjengeleg via heimesidene vare. Meldinga
som blir send inn, gjeld i tre ar. Deretter méa det
sendast ei ny melding dersom verksemda framleis
handterer personopplysingar. Det er gitt unnatak

Tabell 1.10 Oversikt over hgyringssakene

fra meldeplikta for verksemder som har person-
vernombod.

Sjelv om vi ser bort frd den store mengda mel-
dingar vi fekk inn frd ein leverander av elektro-
niske keoyrebeker i 2012, er trenden framleis at
talet pa akterar som behandlar personopplysingar,
aukar. Vi har dessutan framleis grunn til 4 tru at
det er ein del verksemder som ikkje melder inn
behandlinga si av personopplysingar til Datatilsy-
net. Funn fra kontrollar om kameraovervaking er
med pa & underbyggje dette synspunktet. Som tid-
legare ar reknar vi med at dette kjem av at verk-
semdene ikkje er Klare over denne plikta.

4.2.8

Ein viktig del av ombodsrolla var, er 4 gi svar pa
heyringar. Vi fekk til saman 134 invitasjonar til &
vere heyringsinstans i 2013. Til 52 av desse hay-
ringane hadde vi konkrete merknader. Dei
resterande sakene har vi frd og med 2012 valt 4
dele i to kategoriar; dei sakene vi ikkje hadde
merknader til og dei vi tek til etterretning. For-
skjellen er at i dei sakene der vi svarer at vi ikkje
har nokon merknader, har vi vurdert eventuelle
konsekvensar for personvernet. Dei sakene vi tek
til etterretning, har vi vurdert som klart utan kon-
sekvensar for personvernet, og vi har ikkje hatt
saka til saksbehandling eller sendt skriftleg svar
til avsendaren. Vi meiner dette er ei meir effektiv
utnytting av ressursane vare.

Hoyringar der Datatilsynet har hatt kommen-
tarar, blir omtalte under sine respektive omrade i
kapittel 3. For ei fullstendig liste over saker der vi

Heyringar

2010 2011 2012 2013
Med merknadar 51 58 58 52
Utan merknadar 72 64 47 29
Tatt til etterretning - - 58 53
Totalt 123 122 163 134
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Tabell 1.11 Topp 5 - tall pa hgyringsinvitasjonar

Avsendar av heyringa

Helse- og omsorgsdepartementet 17
Justis- og beredskapsdepartementet 16
Finansdepartementet og Finanstilsynet 10

Fornyings-, administrasjons- og
kyrkjedepartementet 6

Barne-, likestillings- og
inkluderingsdepartementet 4

har sendt merknader eller sagt at vi ikkje har
merknader, sja Vedlegg B.

Som tidlegare ér er Helse- og omsorgsdeparte-
mentet, samt Justis- og beredskapsdepartementet,
dei to sterste leveranderane av nytt regelverk som
vil ha tyding for personvernet. Situasjonen har
vore slik i mange ar. P4 justissektoren ser vi dess-
utan at det er fleire saker som heng saman med
rapporten etter terroraksjonen 22. juli 2011.

Datatilsynet har som tidlegare ar lagt vekt pa
Klare reglar i dei tilfella der reglane skal danne
grunnlag for kontroll eller overvaking av perso-
nar. Vi meiner det er viktig med klare og balan-
serte reglar slik at den einskilde har god mogleg-
heit til 4 vite kva staten gjer. Vi meiner ogsa at det
er viktig med god balanse mellom inngrep for den
einskilde, og samfunnet sine interesser og behov.

4.2.9

Vi freistar 4 bruke dei verkemidla vi har pé ein
god og balansert mate for & sikre at regelverket
vert feolgt. Lovbrotsgebyr og tvangsmulkt skal
ikkje vere det primaere verkteyet vart for a sikre
dette, men noko vi bruker i dei mest alvorlege

Lovbrotsgebyr og tvangsmulkt

Tabell 1.12 Oversikt over gebyr

sakene. I meldingsaret blei det gitt lovbrotsgebyr i
sju saker, to av dei er til behandling i Personvern-
nemnda.

Sakene i tabellen er stort sett omtala under
sine respektive omrade i kapittel 3.

4.2.10

Den juridiske rettleiingstenesta i Datatilsynet, sva-
rar pa fleire tusen telefonar og e-postar fra publi-
kum kvart ar. Tenesta blir kontakta av bade privat-
personar og verksemder, og det er stor variasjon i
spersmala som kjem inn. Rettleiingstenesta er eit
viktig lagterskeltilbod for publikum. Eit viktig mél
med tenesta er & gjere borgarar og verksemder i
stand til 4 ta vare pa personvernet sjolve.

Det har vore eit overordna maél i Datatilsynet at
fleire saker skal handterast via rettleiingstenesta,
og som ein konsekvens av dette er det tilsett tre
nye medarbeidarar i denne faggruppa. Hovudfor-
skjellen fra dei andre faggruppene, er at primaer-
oppgava til denne gruppa er & yte juridisk rettlei-
ing, mens dei andre faggruppene har saksbehand-
ling som primeeroppgéave.

I lopet av 2013 har rettleiingstenesta svara pa
til saman 7 578 spersmal via e-post og telefon.
Dette er ein oppgang fra 2012, men samanlikna
med tidlegare ér, synest trenden likevel & vere at
vi far feerre spersmal pa telefon, mens tala for e-
post er noksa stabile.

Nar nokon tek kontakt med denne tenesta, far
dei ei rettleiing om regelverket. Det blir alltid pre-
sisert at svara berre er av radgivande karakter, og
at dei ikkje ma oppfattast som eit formelt loyve
eller forvaltningsrettsleg vedtak. Det blir likevel
gjort ei lopande vurdering av om ei sak skal
underleggjast saksbehandling og dermed journal-
forast. Rettleiingstenesta tek 0g imot anonyme
tips, noko som i lepet av meldingséret har resul-
tert i kontrollar fra Datatilsynet.

Juridisk rettleiingsteneste

Verksemd Gebyr Merknadar
Teletopia Gruppen AS Kr 200 000,- Er til behandling i Personvernnemnda
Personal Utvelgelse Oslo AS Kr 50 000,-
Retura Ser-Trendelag AS Kr 100 000,-
Folkehelseinstituttet — SRI-data Kr 350 000,-
Gjensidige Forsikring BA Kr 600 000,-
AS Skan-kontroll Kr 600 000,- Er til behandling i Personvernnemnda
Securitas Kr 75 000,-
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Tabell 1.13 Oversikt over omfanget av spgrsmal til tenesta

2010 2011 2012 2013
Telefonar 7 309 5196 4 645 5032
E-post 2727 2632 2175 2 546
Totalt 10 036 7 828 6 820 7578

Kva lurer dei som tek kontakt pa?

Rettleiingstenesta lagar kvart ar ein intern rap-
port, der e-postar og telefonsamtalar blir analy-
serte. Rapporten skal gi oss ei betre oversikt over
kva slags spersmal vi far, samt fange opp trendar
og liknande.

Vart hovudinntrykk er at det er den regis-
trerte som tek kontakt. Innan kategorien arbeids-
liv, er for eksempel heile 76 prosent av spersmala
pa e-post fra arbeidstakarar. Det ser ut til at det er
dei «nzere ting» som opptek folk. Det vil seie per-
sonvernrettslege sporsmal som fir direkte inn-
verknad p4 folk sin kvardag. Det kan for eksempel
vere ein arbeidstakar som kjenner seg overvakt
pa jobb, ein privatperson som meier at ein nabo
overvaker han med kamera eller som kjenner seg
uthengt pa Internett, skuleelevar som har spers-
mal om kva skulen kan gjere og sa vidare. Vi
hadde forventa eit oppsving i spersmaél av meir
prinsipiell karakter om staten si overvaking etter
all mediemerksemda Snowden-saka har fatt. Dette
har ikkje skjedd.

Avrbeidsliv/skule: Arbeidsliv/skule utgjer ein
stor del av spersmala som rettleiingstenesta far
inn. Dei fire storste underkategoriane innanfor
arbeidsliv, er spersmal knytte til GPS-sporing av
arbeidstakarar, innsyn i/sletting av arbeidstaka-

Tabell 1.14 Prosentfordeling mellom telefon og
e-post (avrunda tal)

Tema Telefon E-post
Arbeidsliv/skule 25% 22 %
Kamera 18 % 16 %
Register 14 % 16 %
Melding/konse-

sjon 10 % 8%
Internett 7 % 14 %
Fodselsnummer 5% 5%
Anna 25% 18%

rane sine e-postkasser og ulike former for kon-
trolltiltak slik som kameraovervaking. Generelt
kan vi seie at temaet overvaking i arbeidslivet er
aukande.

Nar det gjeld skule/barnehage utgjer dette om
lag fire prosent av alle spersmala. Fleire spersmal
er knaytte til informasjonstryggleik, som for
eksempel bruk av leringsplattformer, lagring i
skytenester, bruk av SMS og liknande. Andre
sporsmaél gjeld lovlegheita rundt foto og filming av
elevar, utlevering av elevlister og overvaking av
elevane sin PC-bruk. Dei fleste spersmaéla her er
knytte til grunnskulen.

Kameraovervaking: ~ Kameraovervaking i
burettslag og i nabosituasjonar er tema som gar
igjen, og som har auka samanlikna med 2012.
Andre sporsmaél gjeld bruk av webkamera og lov-
legheita av ulike kamera. I meldingséret har vi
ogsa fatt ein del spersmél om bruk av dashbord-
kamera. Dette er ein ny trend, og vi har pi bak-
grunn av dette trekt opp retningslinjer for slik
bruk. Desse retningslinjene er ogsid kommuni-
serte pa Datatilsynets nettsider.

Register: Spersmala rundt register gjeld eit
breitt spekter, slik som helse-, kreditt-, kunde-,
medlems- eller offentlege register. Mange av
sporsméla gjeld kva som kan registrerast i eit
register, kor lenge det kan registrerast, kven som
har tilgang til opplysingane og korleis ein far retta
eller sletta opplysingar i eit register.

Internett: Spersmal i denne kategorien er i
hovudsak fordelt pa felgjande hovudomrade;
Facebook og andre sosiale medium, publisering
av  bilete/film, nummeropplysningsaktivitet,
offentleg journal pa nett, ytringsfridom og infor-
masjonstryggleik pa Internett. Facebook og andre
sosiale medium utgjer den storste delen, og gjeld
sletting av profil eller annan informasjon, publise-
ring av bilete utan samtykke og falske profilar.
Fleire av desse spersmala blir vist vidare til tene-
sta slettmeg.no.

Fodselsnummer: Det er nesten berre privatper-
sonar som sper om bruk av fedselsnummer. Det
er gjerne uroa menneske som kjenner ubehag ved
& maétte gje fra seg fedselsnummeret sitt. Ein stor
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del av desse spersmaéla gjeld bruk av fedselsnum-
mer i meote med offentlege etatar, og ein noko
mindre del gjeld private verksemder og bruk av
kredittvurdering ved fakturakjep. Mange spors-
mal let seg ikkje sé lett kategorisere, da det er eit
stort sprik i innhald.

Melding og konsesjon: Det kjem mange spors-
mal om ei konkret behandling er melde- eller kon-
sesjonspliktig. Dessutan er det mange som tek
kontakt om endring og oppfelging av melding og
konsesjon.

Anna: Denne kategorien er ganske stor, men
har blitt vesentleg mindre samanlikna med 2012.
Dette skuldast at vi er blitt flinkare til & sortere
desse inn i dei andre kategoriane. Omtrent halv-
parten av spersmala fell utanfor personopply-
singslova, spersmal knytte til offentleglova eller
sporsmal om brot pa teieplikt (som ofte fell
innunder forvaltingslova). Anna som hamnar i
denne samlekategorien er spersmal om lydopp-
tak, databehandlaravtale, overfering av person-
opplysingar til utlandet og informasjons-
tryggleik.

4.3 Personvernombod

Ved utgangen av 2013 har Datatilsynet registrert
210 personvernombod. Personvernomboda repre-
senterer 420 verksemder.

Datatilsynet har brukt omtrent eitt arsverk pa
arbeidet med personvernomboda, fordelt pa fleire
medarbeidarar. Arbeidet bestir stort sett av a
arrangere faglege tilbod slik som kurs og konfe-
ransar, rettleiing over telefon og e-post, sende ut
nyhetsbrev til omboda, behandling av seknader
om nye ombod og 4 drifte sidene for person-
vernomboda pd www.datatilsynet.no.

Datatilsynet har laga fem forskjellige kurs for
personvernomboda; eit grunnkurs for nye
ombod, to juridiske pabyggingskurs og to kurs i
informasjonstryggleik og internkontroll. Grunn-
kurset har vore halde pa bade var- og hausthalva-
ret. I tillegg blei den arlege fagdagen for alle per-
sonvernomboda arrangert i april. Bade kursa og
fagdagen har vore fullteikna og far gode tilbake-
meldingar.

Tabell 1.15 Oversikt over personvernombod

2010 2011 2012 2013
Personvernombod 173 193 203 210
Verksemder 350 370 390 420

4.4 Deltakelse i arbeidsgrupper og
offentlige rad og utvalg

Datatilsynet har en utstrakt kontakt med andre
aktorer. Nedenfor folger en oversikt over de nasjo-
nale radene og utvalgene vi er representert i. I til-
legg til disse kommer det et stort antall kontakt-
meter med sentrale akterer og samarbeid av mer
kortvarig art.

Standardisering — komitédeltagelse

Datatilsynet deltar i komiteer for standardisering
der arbeidet har direkte relevans for vart arbeids-
omréde. Standarder er ferende for virksomhete-
nes praksis, ogsa nar det gjelder behandling av
personopplysninger. Formélet med deltakelse i
komiteene er & sikre kunnskap om pagaende pro-
sesser internasjonalt, pavirke fremtidige ramme-
betingelser, samt bidra til & pavirke relevante stan-
darder med hensyn til personvern og informa-
sjonssikkerhet. Det er ogsé viktig & fa innblikk i
hvilken praksis som anses som god, samt holde
kontakt med fagmiljeet.

Tilsynet deltar né i tre komiteer:
SN/K 171 arbeider i hovedsak relatert til ISO/IEC
JTC 1/8C 27 IT Security techniques
SN/K 175 Intelligente Transportsystemer (ITS)
SN/K 188 Person-ID, kortsystemer, biometri, sikre
signaturer, borgerkort

NAFAL

Datatilsynet er oppnevnt med en representant i
nasjonalt rad for Facilitation (NAFAL), sivil luft-
fart. Rddets mandat er & fremme forslag til fastset-
telse av standarder for effektiv gjennomstrem-
ming av personer, bagasje og varer pa lufthavner.
Luftfartstilsynet koordinerer gruppen, som har
medlemmer fra tolv ulike myndigheter og virk-
somheter i sivil luftfart.

Biometri Forum

Datatilsynet deltar i Biometri Forum, som er et
uformelt forum for presentasjon og diskusjon
innenfor omradet bruk av biometri. Det er lagt
stor vekt pé 4 fa inn nye ideer, samtidig som matet
benyttes til orientering om pagaende prosjekter
innenfor offentlig og privat sektor.

I prinsippet er forumet dpent for alle interes-
serte innen offentlig sektor, neringsliv og
forskning. Forumet meter omtrent to ganger i
aret og har deltakere fra departementer, direkto-
rater og en del private bedrifter, samt Hogskolen i
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Gjovik. Forumet arrangeres i tett samarbeid med
Forum for Research and Innovation in Security
and Communications (FRISC) og European Asso-
ciation for Biometrics (EAB).

ITS-radet (ITS-Intelligente Transport Systemer)

En representant fra Datatilsynet er oppnevnt som
medlem av ITS-radet. Radets overordnede formal
er & bidra til implementering av ITS-lgsninger i
Norge, og 4 bygge opp under de norske transport-
politiske mélene om trafikksikkerhet, fremkom-
melighet, miljo og tilgjengelighet for alle. ITS-
radet skal ogsd fremme samarbeid og med-
virkning i nasjonale og internasjonale prosesser
og markeder for ITS. Radet ledes av vegdirekto-
ren, og har 14 faste medlemmer. I tillegg inviteres
deltakere etter behov.

Arbeidet knyttet til forslaget om ny
personvernforordning i EU

Datatilsynet har i meldingsaret tilbudt bistand i
ulike sammenhenger nar det gjelder arbeidet med
EU-kommisjonens forslag til ny forordning. Tilsy-
net har blant annet gitt bistand til Fornyings-,
administrasjons- og kirkedepartementet. Vi har
ogsd deltatt 1 Justis- og beredskapsdepartemen-
tets referansegruppe i forbindelse med nasjonal
representasjon i Brussel. Det er dessuten avholdt
meter med norske representanter i Brussel. Dette
for 4 sikre at sd mange norske interesser som
mulig er kjent med tilsynets oppfatning og enske
om & veere tilgjengelig med faglige rad.

Arbeidsgruppe under Arbeidsdepartementet

Datatilsynet har deltatt i en referansegruppe ned-
satt av Arbeidsdepartementet. Gruppen har hatt
som oppgave 4 kartlegge omfanget av kontroll og
overvaking i arbeidslivet og & belyse de rettslige
utfordringene pa omradet. Gruppen skulle vurdere
personvern- og arbeidslivsutfordringer som folge av
kontroll og overvaking. Deltakelsen i gruppen har
fort til bedret kontakt med relevante personer innen
departement og organisasjonene i arbeidslivet.

Pa oppdrag av arbeidsgruppen har forsknings-
stiftelsen FAFO dessuten forfattet en gjennom-
gang av den forskningen som er gjort pa omradet.

Gruppen ble avsluttet i meldingsaret.

Folkeregisterprosjektet

Det er viktig for Datatilsynet & folge med pa utvik-
lingen av hvordan folkeregisteret kommer til & se

ut i fremtiden. Vi har per i dag med én represen-
tant i dette prosjektet, men vil fortlepende vurdere
om dette riktig ettersom hva prosjektet jobber
med. Tilgang til opplysninger fra folkeregisteret
er en problemstilling Datatilsynet jevnlig ma for-
holde seg til.

Norm for informasjonssikkerhet i helse-, omsorgs-
og sosialsektoren

En bransjenorm om informasjonssikkerhet for
helsesektoren ble lansert i september 2006. Arbei-
det i styringsgruppen bestar i 4 fi en hensiktsmes-
sig spredning og implementering av normen i sek-
toren. Dette skaper store utfordringer pa grunn av
sammensetningen av sma, mellomstore og store
akterer. Datatilsynet deltar som observater i sty-
ringsgruppen.

Ved behov deltar Datatilsynet ogsa i grupper
knyttet til utarbeidelse av faktaark og veiledninger
etter normen. I meldingsaret gjaldt dette bruk av
video-opptak i helsetjenesten og bruk av portallos-
ninger, SMS og e-post.

Interdepartemental arbeidsgruppe

Datatilsynet deltar i en arbeidsgruppe som skal
kartlegge praktiseringen av regler om taushets-
plikt, opplysningsrett og -plikt. Dette arbeidet er
viktig da det er sveert sentralt at publikum mulig-
het til 4 ivareta egne rettigheter etter helselovgiv-
ningen og personopplysningsloven. Datatilsynet
mottar en rekke spersmal om dette, og det er vik-
tig for oss & vaere med péa a pavirke arbeidet.

Arbeidsgruppe i Samferdselsdepartementet -
helautomatiske bomstasjoner

Prosessen rundt helautomatiske bomstasjoner er
fortsatt ikke ferdig, og det er viktig for Datatilsy-
net a veere med a soke etter personvernvennlige
losninger nar det gjelder enkeltpersoners reiser
og kommunikasjon. Arbeidet frem mot en ano-
nym lesning for passering av automatiske bom-
stasjoner fortsetter ssmmen med Samferdselsde-
partementet og Statens Vegvesen som de andre
hovedakterene. Statens vegvesen og Datatilsynet
har i lopet av det siste halve aret dessuten utar-
beidet en rapport om vilkar for og konsekvenser
av en mulig obligatorisk bombrikke for lette kjo-
retoyer. Et arbeid som skal legges frem for
denne arbeidsgruppen i Samferdselsdeparte-
mentet.
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Referansegruppe - ny politiregisterforskrift

Datatilsynet deltar i Justisdepartementets arbeid
med & utforme ny politiregisterforskrift. Dette har
pagétt siden 2011, og vi regner med at vi kommer
til 4 veere med i dette arbeidet frem til forskriften
er vedtatt.

Referansegruppe - utvikling av SIS Il

Det er opprettet en egen referansegruppe som fol-
ger utviklingen av Schengen Informasjonssystem
versjon 2 (SIS II). Dette er et internasjonalt pro-
sjekt hvor malet er at alle som er knyttet til SIS
skal over pa ny versjon samtidig. Prosjektet har
gétt over flere ar, og har vaert gjenstand for mange
forsinkelser. Arbeidet ble avsluttet i 2013 med
implementeringen av SIS II.

KINS

Datatilsynet har deltatt som samarbeidspartner i
Kommunal informasjonssikkerhet (KINS). Dette
innebeerer 4 delta pa styremeter som observater/
bidragsyter og delta i planleggingen av KINS sine
arrangementer. Vi er ogsa fast bidragsyter med
foredrag eller som paneldeltakere pa disse arran-
gementene.

Du Bestemmer - et samarbeidsprosjekt

DuBestemmer er et samarbeidsprosjekt mellom
Senter for IKT i utdanningen, Teknologiradet og
Datatilsynet. Datatilsynet hadde prosjektledelsen
ved etableringen i 2007, men dette ble overfort til
Senter for IKT i utdanningen for et par ar siden.

Det at vi har klart & utvikle DuBestemmer pa
en slik mate at det fortsatt oppfattes et viktig til-
skudd til undervisningen pé norske skoler, seks
ar etter lanseringen, m& kunne karakteriseres
som en suksess, og et godt eksempel pa vellykket
statlig samarbeidsprosjekt.

Norsk senter for Informasjonssikring — NorSIS

Datatilsynet er representert i styret til NorSIS ved
direkteren.

Internettvalgstyret

Datatilsynet var i forbindelse med Stortingsvalget
hesten 2013 representert i internettvalgstyret ved
direktor Thon. Styret skulle se etter at stemmegiv-
ningen via Internett og opptelling av internett-
stemmene ble gjort i henhold til regelverket.

4.5 Kommunikasjonsvirksomheten

Personvernlovgivningen legger i stor grad ansva-
ret pd den enkelte nar det gjelder & ivareta sitt
eget personvern. Samtidig er alle som behandler
personopplysninger, enten det er offentlige etater
eller private virksomheter, palagt vesentlige plik-
ter for & etterleve lovgivningen pa omradet.

I strategien for perioden frem til 2016 har
Datatilsynet som to av vare overordnede mal at vi
skal sette borgeren i stand til & ivareta sitt eget
personvern og at vi skal ha stor synlighet i person-
verndebatten. Vi har ogsa som strategisk satsing
at vi skal bidra til ekt kunnskap om, og interesse
for personvern, og jobbe aktivt for at andre akto-
rer skal legge vekt pa personvernhensyn. I tillegg
er det slik at en maélrettet kommunikasjonsvirk-
somhet er helt avgjerende for a4 fi mest mulig
effekt av de egvrige virkemidlene saksbehandling,
tilsynsvirksomhet, utredning og analyse.

Kommunikasjon brukes derfor som et aktivt
virkemiddel bade ved utevelse av Datatilsynets
ombudsrolle, og i rollen som forvaltningsorgan.

4.5.1

Det 4 veere til stede pa ulike arenaer hvor repre-
sentanter for virksomheter, interesseorganisjoner
og andre akterer metes er heyt prioritert fra Data-
tilsynets side. Ved siden av & delta med foredrags-
holdere i regi av andre, har vi ogsé etablert vare
egne moteplasser for de som er interesserte i per-
sonvern. I tillegg til vare kurs- og seminarer i regi
av personvernombudsordningen, gjennomferte vi
tre seminarer i egen regi i lopet av 2013:

I anledning den internasjonale personverda-
gen 28. januar arrangerte Datatilsynet og Tekno-
logiradet et seminar der vi presenterte statusen
for personvernet i Norge, samt trender fremover
pa feltet. I tilknytning til seminaret ble det publi-
sert en egen rapport, «Personvern 2013 — tilstand
og trender». Seminaret ble vist stor interesse og
ble vurdert som sa vellykket at det blir gjentatt i
2014.

I mai 2013 ble det arrangert et frokostseminar
om innebygd personvern. Seminaret ble pnet av
daveerende statsrad Rigmor Aasrud, som ogsa del-
tok i den pafelgende debatten. Seminaret ble full-
tegnet, med over 60 eksterne deltakere. Les mer
om dette i kapittel 3, under Innebygd personvern.

Samme maned gjennomferte vi ogsd semina-
ret «<Hvem eier vare gener?». Her presenterte vi
en rapport der personvernutfordringer knyttet til
viderebruk av genetiske opplysninger ble beskre-
vet. Ellen @kland Blinkenberg, overlege ved Sen-

Foredrag, konferanser og seminarer
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Tabell 1.16 Foredrag

2009

2010 2011 2012 2013

Antall 110

136 129 118 149

ter for medisinsk genetikk og molekylaermedisin
ved Haukeland Universitetssykehus i Bergen,
holdt et innlegg om utfordringer knyttet til gentes-
ter, med utgangspunkt i sin nyutgitte bok «Min
DNAgbok. Personlig og forstielig om genetikk».
Ogsi dette seminaret hadde god deltakelse.

Det ble i meldingsaret holdt 147 foredrag pa
eksterne arrangementer, mot 118 éret for.

Foresporsler om foredrag har blitt vurdert ut
fra satsingsomrader i virksomhetsplanen for 2013
og er gitt prioritet ut fra bransje, antall deltakere,
tema og kapasitet pd aktuelt tidspunkt. Vi har et
mal om 4 holde mellom 120 og 150 eksterne fore-
drag i lopet av aret. Selv om vi har hatt et hoyt
aktivitetsniva pad omradet i 2013, har vi likevel mét-
tet takke nei til rundt 35 forespersler om & stille
med foredragsholder.

Foruten generelle foredrag om personvern og
Datatilsynets oppgaver har etterspurte temaer for
foredrag veert informasjonssikkerhet/internkon-
troll, Big Data og skytjenester, samt temaer rela-
tert til offentlig sektor og helseomradet.

4.5.2

For & mete publikums informasjonsbehov pa en
helhetlig mate, samarbeider juridisk veilednings-
tjeneste og informasjonsavdelingen om & produ-
sere og revidere informasjonsmateriell. Basert pa
analyser av telefonhenvendelser og bruk av nettsi-
dene, har samarbeidet resultert i brukertilpasset
informasjon pa nettsidene. Dette gjelder blant
annet spersmal og svar pa prioriterte fagomrader,
veiledning om kameraovervaking, lydopptak av
telefonsamtaler og ikrafttredelse av andsverklo-
ven. I tillegg til rent veiledningsmateriell blir ogsa
nyheter, tilsynsrapporter og heringsuttalelser
publisert fortlapende.

Hjemmesiden

Tabell 1.17 Aktivitet pa Twitter

Vi har i meldingséaret etablert retningslinjer
for forvaltning av innholdet pd nettsidene. Dette
innebeerer at vi pd en mer systematisk méate enn
tidligere jobber med & forbedre og kvalitetssikre
innholdet, i trdd med bade brukernes behov og
vare egne malsetninger. Vi har ogsa jobbet med &
forbedre seokefunksjonaliteten og spersmal og
svar-funksjonen.

Andelen brukere som benytter mobil néir de
besgker vare nettsider er pa 13 prosent. Vi vil i
tiden fremover jobbe videre med a ytterligere til-
passe nettsidene til mobile flater, ettersom dette i
okende grad blir en foretrukket kanal.

4.5.3

I februar 2013 lanserte vi www.personvernblog-
gen.no, i trad med vér strategi for sosiale medier.
Malet med bloggen er blant annet at vare budskap
skal komme tydeligere fram i personverndebat-
ten, at vi skal vise bredden i de sakene vi jobber
med og at den skal generere trafikk til hjemmesi-
den var. Etter lanseringen har vi publisert 41 om
ulike tema. Statistikken viser at bloggen hadde 8
198 beswk i 2013, og antall faste folgere oker jevnt.
De mest leste innleggene omhandlet de nye coo-
kie-bestemmelsene, googlebriller og forslaget om
opprettelse av elevregister. Vi erfarer at innleg-
gene deles i sosiale medier og i noen grad skaper
medieomtale. Personvernbloggen skal evalueres i
lopet av forste halvar 2014.

Personvernbloggen

4.54 Twitter

12013 har vi veert noe mindre aktive pa twitterkon-
toen @datatilsynet enn éret for.

Imidlertid har direkter Bjern Erik Thon benyt-
tet sin twitterkonto aktivt ogsd pa Datatilsynets

2009 2010 2011 2012 2013
Antall meldinger 135 168 275 391 220
Antall felgere 1 000 3000 4 900 7 500 10 065




52 Meld. St. 23 2013-2014
Datatilsynets og Personvernnemndas &rsmeldinger for 2013
Tabell 1.18 Mediehenvendelser
2009 2010 2011 2012 2013
Antall henvendelser 1293 1432 1120 876 850

vegne. Hans konto hadde ved érsskiftet 3 620 fol-
gere.

4.5.5 Mediekontakt

Mediene vurderes som en sveart viktig kanal for
Datatilsynets budskap, og det er jevn padgang og
interesse fra disse. Vi legger stor vekt pa 4 ha et
profesjonelt forhold til mediene. Dette innebaerer
at vi skal ha god tilgjengelighet og et heyt ser-
viceniva overfor journalistene. Dette mener vi &
ha lykkes godt med ogsa i 2013.

I lopet av aret har Datatilsynet registrert 850
besvarte mediehenvendelser.

Som det gar frem av oversikten har vi handtert
noen fzerre mediehenvendelser enn tidligere éar.
Arsaken til dette er nok sammensatt. En del av
nedgangen fra 2011 skyldes at debatten om
datalagringsdirektivet preget tiden frem til Stor-
tinget gjorde sitt vedtak varen 2011. I tillegg er det
slik at noen flere henvendelser enn tidligere na
gar direkte til ledere og fagpersoner, slik at disse
ikke alltid blir fanget opp av informasjonsavde-
lingens statistikk. Henvendelser om & f4 tilgang til
offentlige dokumenter blir dessuten i hovedsak
héandtert via arkivet og den elektroniske postjour-
nalen, og fanges heller ikke opp av statistikken.

Flere av de sakene som har fatt medieomtale
har kommet som folge av aktive utspill til mediene
fra var side. Vi har videre deltatt i 13 debattpro-
grammer, hovedsakelig i radio.

Folgende saker har fatt seerlig oppmerksom-
het i meldingsaret:

— Den amerikanske overvakingsskandalen -

Snowdens avsleringer
— Ytterligere kriminialisering av forberedelse til

terrorhandlinger
— Ny andsverklov mot fildeling
— Opptak av telefonsamtaler i finansforetak
— Tilsyn med Gjensidige forsikring
— Folkehelseinstituttet palagt a slette DNA-opp-

lysninger

— DPolitiets bruk av pass- og fererkortregistre

— Big Data, blant annet Coops individorienterte
markedsforing

— Overvéaking i arbeidslivet, bruk av kamera og
GPS

— Ulovlig bruk av pasientdata til forskning

— Kameraovervaking i drosjer, og bruk av
sakalte dashkameraer i biler

— Lagring av elevopplysninger (forslag om elev-
register, og lagring av elevopplysninger hos
Riksarkivet)

— Manglende informasjonssikkerhet,
dets avsleringer i serien «null-ctrl»

— Ulovlig publisering av opptak fra kameraover-
vaking

— Forslag om gjeldsregister

Dagbla-

I meldingséret hadde vi atte egenproduserte kro-
nikker og debattinnlegg pa trykk i andre medier,
noe som er omtrent pa linje med tidligere ar.

Bruk av kronikker mé ogsa sees i sammen-
heng med etablering av personvernbloggen, der
vi har publisert over 40 innlegg siden lanseringen
i februar.

4.5.6

Datatilsynet har ikke brukt ressurser pa omdem-
meundersekelser. For 4 fa til naturlige sammenlig-
ningsgrunnlag mellom private og offentlige virk-
somheter blir Datatilsynet likevel med jevne mel-
lomrom gjort til gjenstand for malinger fra ulike
selskapers side. I en kéring i regi av rekrutterings-
og konsulentselskapet Universum, fikk Datatilsy-
net i mai 2013 prisen for «arets nykommer» pa
listen over de mest attraktive arbeidsgiverne for
IT-studenter.

Brukerundersgkelse/omdemme

4.5.7 Klart sprak

I 2012 ble det satt i gang ekstra klarspraktiltak i
Datatilsynet, med bistand fra Direktoratet for for-

Tabell 1.19 Egenproduserte kronikker og debattinnlegg pa trykk

2009

2010 2011 2012 2013

Antall innlegg 16

13 6 10 8
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Tabell 1.20 Bevilgninger

2009 2010

2011 2012 2013

Bevilgning Kr 29 020 000,- Kr 30 989 000,-

Kr 32 051 000,- Kr 35015 000,- Kr 37 753 000,-

valtning og IKT (Difi). Klarspraksatsingen fort-

satte i 2013 med gjennomfering av felgende tiltak:

— Alle ansatte har deltatt pa en fagdag i klarspra-
karbeid, der vare forbedringspunkter i klar-
spriksammenheng ble gjennomgéitt. Fagda-
gen var tilpasset vare behov med bakgrunn i
resultatene fra kartlegging av ulike tekster, og
ble avholdt med ekstern ekspertbistand.

— Vihar utviklet en egen sprakprofil for Datatilsy-
net

— Ordlisten pa datatilsynet.no er kvalitetssikret
med bistand fra Sprakradet

Klarspréakarbeidet fortsetter ogsa i 2014.

4.5.8

Innenfor forvaltningsomradet for samisk sprik
skal virksomhetene folge opp sprakreglene i
sameloven. Vi vurderer behovet for oversetting
fortlepende og har felgende materiale tilgjengelig
pa samisk:

— Personopplysningsloven (datatilsynet.no)

— Personvernprinsippene (datatilsynet.no)

— Informasjonen «Hva er personvern?» (datatil-

synet.no)
— Undervisningsopplegget Du Bestemmer

Samisk sprak

Det er ikke blitt gjort nye oversettelser i meldings-
aret.

Tabell 1.21 Faste stillinger

4.6 Budsjett, organisasjon og
administrasjon
4.6.1 Bevilgning

Datatilsynet fikk i meldingsaret 37 753 000 kroner
til disposisjon. Dette var en ekning pé 7,82 prosent
i forhold til 2012. I tillegg ble 1 292 000 kroner
overfort fra 2012. Disse midlene var eremerket
pabegynte IKT-investeringer. Det ble videre gitt
en tilleggsbevilgning pa 366 000 kroner som kom-
pensasjon for ekte utgifter som fulgte av det sen-
trale lennsoppgjoret i mai 2013. Til sammen dispo-
nerte Datatilsynet dermed 39 411 000 kroner i
meldingsaret

Datatilsynets lennsutgifter var i meldingsaret
pa 71 prosent, mens gvrige driftsutgifter var pa 29
prosent. I 2012 var fordelingen 69 prosent til lenn
og 31 prosent til drift.

4.6.2

Datatilsynet ledes av direkter Bjorn Erik Thon, og
er organisert i fire avdelinger; en juridisk avde-
ling, en kommunikasjonsavdeling, en administra-
sjonsavdeling og en tilsyns- og sikkerhetsavde-
ling. Hver av avdelingene ledes av en avdelingsdi-
rekter. Sammen med direkteren utgjoer disse Data-
tilsynets ledelse.

I 2013 har Datatilsynet hatt 41 faste stillinger.
Av disse var 54 prosent kvinner og 46 prosent
menn. [ lopet av aret har tre medarbeidere sluttet i
Datatilsynet mot ni i 2012.

Organisasjon

Totalt Kvinner Menn
Direktor 1 - 1
Informasjonsavdelingen 4 3 1
Juridisk avdeling 17 9 8
Tilsyns- og sikkerhetsavdelingen 12 3 9
Administrasjonsavdelingen 7 7 -
Totalt 41 22 19
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4.6.3

Det er viktig at Datatilsynets medarbeidere har
god kompetanse og spesielt viktig er kompetanse
pa personvernomradet. Vi erfarer at kompetansen
til vare medarbeidere, er etterspurt i bade offent-
lig og privat sektor. Det har derfor veert viktig &
satse pa kompetansebygging, og legge til rette for
at hver enkelt medarbeider fiar utfordringer og
utviklingsmuligheter faglig og i samspill med
andre.

I 2013 er mye ressurser benyttet til planleg-
ging og implementering av ny infrastruktur for
IKT og oppgradering av arkiv- og saksbehandler-
system. Dette arbeidet vil fortsette ogsa i 2014.
Var malsetting er 4 ha effektive og gode arbeids-
verktoy som er tidsriktige og tilpasset dagens opp-
gavelosning. Det er blant annet behov for ekstra
ressurssatsing og midler til nedvendige investe-
ringer for digital kommunikasjon. Det er derfor i
2013 fremmet et eget satsningsforslag til budsjett-
behandlingen 2014. Forslaget skisserer et behov
for generell tilrettelegging for digital kommunika-
sjon til og fra etaten, og ivaretakelse av Datatilsy-
nets forpliktelse til 4 ha en offentlig oversikt over
innmeldte behandlinger av personopplysninger.
Dette er i dag ivaretatt av et meldesystem som er
utrangert, og Datatilsynet ser ikke en investering i
en ny dedikert meldelesning som hensiktsmessig.
Dagens meldesystem er ikke et nyttig verktoy,
hverken for melder, Datatilsynet eller for de som
onsker 4 bruke det til 4 skaffe seg oversikt over
hvilke behandlinger av personopplysninger som
gjores.

Datatilsynet har som malsetting & veere organi-
sert pa en hensiktsmessig maéte i forhold til oppga-
velosning og effektivitet. For & ivareta dette, job-

Administrasjon og kompetanse

bes det strukturert etter en detaljert virksomhets-
plan som alle i tilsynet er med pé & utforme.

Datatilsynet er omfattet av avtalen om inklude-
rende arbeidsliv og har spesiell oppmerksomhet
pa forebygging og oppfelging av sykefraveer.
Sykefraveeret i meldingsaret er tre prosent, mot to
prosent i 2012. Det er en ekning pd en prosent.
Det har ikke vaert behov for & iverksette spesielle
tiltak utover tett oppfelging. Datatilsynet har alli-
kevel valgt 4 tilby ansatte en helsesjekk hos
bedriftshelsetjenesten med fokus pa arbeidshelse.
22 medarbeidere fikk dette tilbudet hosten 2013.
Samme tilbud gis til de ovrige tilsatte varen 2014.

Vi har som malsetting & hindre at sekere med
redusert arbeidsevne blir diskriminert. Mélsettin-
gen om mangfold med tanke pa etnisk bakgrunn,
funksjonsevne, kjonn og alder vektlegges derfor i
vare stillingsutlysninger. Vi gnsker ogsa & bidra til
&4 heve den generelle pensjonsalderen. Vi tilbyr
blant annet medarbeidere som vurderer pensjon,
profesjonell pensjonsradgivning.

Med utgangspunkt i samfunnskontrakten for
2013-2015, skal statsforvaltningen oke antallet
leerlinger. Datatilsynet har i meldingsaret vurdert
4 ta inn leerlinger, og har ved arsskiftet gitt tilbud
om en praksisplass innen IKT.

4.6.4 Virkemiddelbruk

Datatilsynet innhenter kunnskap gjennom tilsyn,
saksbehandling, dialog med publikum, dialog
med samarbeidende myndigheter nasjonalt og
internasjonalt, gjennom veiledningsarbeid, utred-
ningsarbeid, interne og eksterne evalueringer,
samt gjennom problemstillinger relatert til per-
sonvern og som kommer frem i den offentlige
debatten. Fakta og erfaring gir grunnlag for & vur-

M 20 % Administrasjon (Arkiv og stette)

Il 30 % Kontroll med at regelverket falges

M 30 % Informasjon og veiledning

M 10 % @vrig (kompetanse, hgringer, internasjonalt etc.)
M 5 % Konsesjonsbehandling

5 % Analyse og utredning

Figur 1.3 Virkemiddelbruk
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dere virkemiddelbruk, om det er nedvendig &
gjennomfore videre tiltak, og i sa fall hvilke.

Bruk av virkemidler balanseres og ses i sam-
menheng. Tilsyn kan vare et sentralt virkemiddel
innen enkelte sektorer, mens det pd andre omréa-
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der er informasjonsvirksomhet eller deltagelse i

5

Vedlegg

Vedlegg A. Gjennomfgrte tilsyn

samarbeid som fremmer personvernfremmende
teknologi, og som vil gi best effekt.

Vi har beregnet at tidsbruken fordeler seg pa
ulike aktiviteter etter folgende modell (det er tatt
utgangspunkt i det totale antall arsverk).

Saksnummer Kontroll Omréde
1 13/00579  Brevkontroll — e-post 1 Arbeidsliv
2 13/00588  Brevkontroll — e-post 2 Arbeidsliv
3 13/00468  Brevkontroll — e-post 3 Arbeidsliv
4 13/00104  Brevkontroll — e-post 4 Arbeidsliv
5 13/00711  Brevkontroll — e-post 5 Arbeidsliv
6 13/00204  Brevkontroll - Bredbakerne AS avdeling Gjellerasen —
Kameraovervaking Arbeidsliv
7 13/00775  Brevkontroll — e-post (tipstilsyn kontrolltiltak 1) Arbeidsliv
8 13/00908  Brevkontroll — e-post (tipstilsyn kontrolltiltak 2) Arbeidsliv
9 13/01059  Brevkontroll — e-post (tipstilsyn kontrolltiltak 3) Arbeidsliv
10 13/00210  Kontroll hos Securitas — Rusmiddeltesting Arbeidsliv
11 13/00213  Kontroll hos Aleris Helse AS — Rusmiddeltesting Arbeidsliv
12 13/00226  Kontroll hos Sporveien Oslo AS - Tidligere Kollektivtransport-
produksjon AS — Rusmiddeltesting Arbeidsliv
13 13/00392  Kontroll hos Yummy Heaven Arbeidsliv
14 13/00512  Uanmeldt kontroll hos Ryanair — Kameraovervaking Arbeidsliv
15 13/01329  Kontroll hos Illums Bolighus Oslo — Kameraovervaking i
butikklokaler Arbeidsliv
16 13/00438  Brevkontroll - forsterket tilsyn med Hjerte og karregisteret Helse
17 10/00264  Brevkontroll — forsterket tilsyn med Norsk Pasientregister Helse
18 13/00674  Brevkontroll ved Spesialistsenteret pa Straume — Informasjonsplikt Helse
19 13/00675  Brevkontroll ved Huddoktoren — Informasjonsplikt Helse
20 13/00676  Brevkontroll ved Oppdal medisinske senter — Informasjonsplikt Helse
21 13/00677  Brevkontroll ved Martin Schuster — Informasjonsplikt Helse
22 13/00678  Brevkontroll ved Ardal psykologsenter — Informasjonsplikt Helse
23 13/00679  Brevkontroll ved Helgelandssykehuset HF — Informasjonsplikt Helse
24 13/00680  Brevkontroll ved Helse Nord-Trendelag HF — Informasjonsplikt Helse
25 13/00681  Brevkontroll ved Helse Fonna — Informasjonsplikt Helse
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26 13/00682  Brevkontroll ved Sykehuset Innlandet HF — Informasjonsplikt Helse
27 13/00683  Brevkontroll ved Sykehuset Telemark HF — Informasjonsplikt Helse
28 13/00684  Brevkontroll ved Sinsenklinikken — Informasjonsplikt Helse
29 13/00685  Brevkontroll ved Stovner legesenter — Informasjonsplikt Helse
30 13/00686  Brevkontroll ved Ringerike Medisinske Senter — Informasjonsplikt Helse
31 13/00687  Brevkontroll ved Nytorget legesenter — Informasjonsplikt Helse
32 13/00688  Brevkontroll ved Fenring Legesenter — Informasjonsplikt Helse
33 13/00748  Brevkontroll med Folkehelseinstituttet — oppfelging av rapport om
personvernutfordringer ved genetiske undersekelser Helse
34 13/00749  Brevkontroll med Kreftregisteret — oppfelging av Datatilsynets
rapport om personvernutfordringer ved genetiske undersekelser Helse
35 13/00091  Kontroll hos Universitetet i Nordland — Helseforskning Helse
36 13/00093  Kontroll hos Universitetssykehuset Nord-Norge HF —
Helseforskning Helse
37 13/01093-1 Formaliserte arbeidsfellesskap — Holtet legesenter Helse
38 13/01089-1 Formaliserte arbeidsfellesskap — Byhagen legesenter Helse
39 13/01092-1 Formaliserte arbeidsfellesskap — Follo legevakt Helse
40 13/01091-1 Formaliserte arbeidsfellesskap — Oyeblikkelig hjelp Helse
41 13/01088-1 Formaliserte arbeidsfellesskap — Alta helsesenter Helse
42 13/01090-1 Kontroll av Drammen geriatriske kompetansesenter —
virksomhetsovergripende pasientjournal Helse
43 13/01268  Kontroll hos Helsedirektoratet — reseptformidlerforskriften § 43 Helse
44 13/01309  Kontroll hos Human Etisk forbund IKIS
45 13/00170  Kontroll hos Ambassaden i Kiev — Utenriksstasjon/Utenriks-
departementet — Visumseknadsprosessen — Tilgang til SIS Justis
46 13/00327  Kontroll hos AS Scan Detect — Privat etterforskningsvirksomhet Justis
47 13/00328  Kontroll hos Gjensidige Forsikring BA — Privat etterforsknings-
virksomhet Justis
48 13/00329  Kontroll hos Securitas — Privat etterforskningsvirksomhet Justis
49 13/00330  Kontroll hos Skan-kontroll — Privat etterforskningsvirksomhet Justis
50 13/00979  Kontroll hos Fylkesnemnda barnevern HedOp Offentlig
51 13/00977  Kontroll hos Fylkesmannen HedOp Offentlig
52 13/01156  Kontroll hos Kunnskapsdepartementet Offentlig
53 13/01157  Kontroll hos BLD Offentlig
54 13/00200  Kontroll hos Fiskeri- og kystdepartementet — Internkontroll og
informasjonssikkerhet Offentlig
55 13/00201  Kontroll hos Fiskeridirektoratet — Internkontroll og informasjons-

sikkerhet

Offentlig
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56 13/00451  Kontroll hos Vega kommune - Internkontroll og informasjons-

sikkerhet Offentlig
57 13/00452  Kontroll hos Brenney kommune - Internkontroll og informasjons-

sikkerhet Offentlig
58 13/00454  Kontroll hos Semna kommune - Internkontroll og informasjons-

sikkerhet Offentlig
59 13/00455  Kontroll hos Bindal kommune — Internkontroll og informasjons-

sikkerhet Offentlig
60 13/00456  Kontroll hos Vevelstad kommune — Internkontroll og informasjons-

sikkerhet Offentlig
61 13/00457  Kontroll hos Nesna kommune — Internkontroll og informasjons-

sikkerhet Offentlig
62 13/00903  Kontroll hos Molde kommune — Internkontroll og informasjons-

sikkerhet Offentlig
63 13/00904  Kontroll hos Avergy kommune — Internkontroll og informasjons-

sikkerhet Offentlig
64 13/00906  Kontroll hos Kristiansund kommune — Internkontroll og

informasjonssikkerhet Offentlig
65 13/01040  Kontroll stedlig — Volvo (Nordisk kontroll, vi gjennomferer

kontrollen, Sverige er invitert til &4 vaere med som observaterer) Samferdsel
66 13/00933  Kontroll ved Borgen ungdomsskole — Asker kommune Skole
67 13/00934  Kontroll ved Bygdey skole — Oslo kommune Skole
68 13/00935  Kontroll ved Foss videregdende skole i Oslo fylkeskommune —

Internkontroll og informasjonssikkerhet Skole
69 13/00936  Kontroll ved Malakoff videregaende skole i @stfold

fylkeskommune — Internkontroll og informasjonssikkerhet Skole
70 13/00937  Kontroll hos Harestad skole i Randaberg kommune —

Internkontroll og informasjonssikkerhet Skole
71 13/00938  Kontroll ved Nordfjordeid skole — Eid kommune Skole
72 13/00939  Kontroll ved Elverum ungdomsskole — Elverum kommune Skole
73 13/00940  Kontroll ved Steinerskolen i Oslo Skole
74 13/00941  Psykososialt arbeidsmilje 1 — Mehlenpris skole i Bergen kommune Skole
75 13/00942  Psykososialt arbeidsmilje 2 — Aronslekka skole i Drammen

kommune Skole
76 13/00929  Nordisk kontroll med Spotify (Finland gjennomferer og bygger

spersmal. Vi sper norske Spotify.) Telekom
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1 13/01203-2 Hoeringsuttalelse — Retningslinjer for brukergrensesnitt i formelle Brenneysund-
nettskjema — ELMER 3 registrene
2 13/01315-2 Heringsuttalelse — Referansekatalogen 4.1 — Nye anbefalte I'T- Direktoratet
standarder i offentlig sektor for forvaltning
og IKT
3 13/00982-2 Heringsuttalelse — Endringer i forskrift om Norsk overvakings- Helse- og
system for antibiotikaresistens hos mikrober — Etablering av et 0msorgs-
nasjonalt overvakningssystem for resistens mot antivirale midler departementet
hos virus — RAVN - Ingen merknader
4 13/00983-2 Heringsuttalelse — Forslag til endringer i oppleeringsloven Kunnskaps-
privatskoleloven og folkehgyskoleloven departementet
5 13/00963-2 Heringsuttalelse — Forslag til endringer i MSIS-forskriften for 4 Helse- og
overvike effekt av HPV-vaksine 0msorgs-
departementet
6 13/00769-2 Heringsuttalelse — Forslag til ny pasientjournallov og ny Helse- og
helseregisterlov 0msorgs-
departementet
7 13/00812-2 Heringsuttalelse — Forslag til endringer i universitets- og Kunnskaps-
heyskoleloven departementet
8 13/00716-2 Heringsuttalelse — Forskriftsfesting av gjennomgéaende Utdannings-
dokumentasjonsordning for enkelte yrkesfaglige utdannings- direktoratet
program
9 13/00987-2 Heringsuttalelse — NEK 399 tilknytningspunkt for el og ekom — Norsk Elektro-
Norsk Elektroteknisk Komite teknisk Komite
10 13/00723-3 Heringsuttalelse — Forslag til forskrift om IKT-standarder Helse- og
i helse- og omsorgssektoren omsorgs-
departementet
11 13/00803-2 Heringsuttalelse — EU-kommisjonens forslag til Entry/ Justis- og
Exit System — EES og Registered Traveller Programme — RTP beredskaps-
departementet
12 13/00882-2 Heringsuttalelse — NOU 2013:9 Ett politi — rustet til & mote Justis- og
fremtidens utfordringer beredskaps-
departementet
13 13/00654-2 Heringsuttalelse — Endringer i eForvaltningsforskriften — Fornyings-,
Digital kommunikasjon som hovedregel administra-
sjons- og kirke-
departementet
14 13/00715-2 Heringsuttalelse — Forslag til endring i tinglysingsloven — Miljevern-
Ingen merknader departementet
15 13/00737-2 Heringsuttalelse — Lovfesting av rett til behandling av sensitive Finansdeparte-
personopplysninger i forbindelse med autorisasjonsordning for mentet

ansatte i verdipapirforetak — Ingen merknader
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16 13/00603-2 Heringsuttalelse — Utredning om fjernvarmereguleringen — Olje- og energi-
Ingen merknader departementet
17 13/00620-2 Heringsuttalelse — Forslag til endringer i trygdeloven og enkelte Helse- og
andre endringer som folge av henvisning fra psykologer — Ingen omsorgs-
merknader departementet
18 13/00587-2 Heringsuttalelse — Forslag til direktiv om bankkontoer — Justis-og  Justis- og
beredskapsdepartementet beredskaps-
departementet
19 13/00776-2 Heringsuttalelse — Forslag til forskriftsendring — krav om lokalpoli- Helse- og
tisk behandling av kvalitetskrav i helse- og omsorgstjenesten 0msorgs-
departementet
20 13/00207-3 Heringsuttalelse — NOU 2013:1 Det livsapne samfunn Kultur-
departementet
21 13/00338-2 Heringsuttalelse — Anvendelse av helselovgivningen for Svalbard Helse- og
og Jan Mayen — Ingen merknader omsorgs-
departementet
22 13/00347-2 Heringsuttalelse — Endringer i pasient- brukerrettighetsloven — Helse- og
rett til brukerstyrt personlig assistanse — BPA — Helse- og omsorgs- omsorgs-
departementet — Ingen merknader departementet
23 13/00746-2 Heringsuttalelse — Endringer i sproyteromsloven og forskriften Helse- og
for & &pne for inhalering av heroin i spreyterom — Ingen merknader omsorgs-
departementet
24 13/00657-2 Heringsuttalelse — Forslag til endringer i kommunikasjons- Justis- og
kontrollforskriften — Forskrift om kontrollutvalget for tiltak mot beredskaps-
hvitvasking og til enkelte deler av politiregisterforskriften departementet
25 13/00533-2 Heringsuttalelse — Forslag til endringer i fererkortforskriften — Fornyings-,
Ingen merknader administra-
sjons- og kirke-
departementet
26 13/00630-2 Heringsuttalelse — Om datalagring — forslag til regler om kostnads- Samferdsels-
fordeling nedrettssituasjoner og taushetsbelagte data departementet
27 13/00439-2 Heringsuttalelse — Om gjennomfering av avtale mellom Norge og Finans-
USA om FACTA og generell innfering av tilsvarende opplysnings-  departementet
plikter
28 13/00490-2 Heringsuttalelse — Gjennomfering av direktiv 2011/62/EU om Statens lege-
bekjempelse av forfalskede legemidler — Ingen merknader middelverk
29 13/00514-2 Heringsuttalelse — Forslag om styrket hjemmel for PST sin sgketil-  Justis- og
gang i utlendingsforvaltningens datasystemer beredskaps-
departementet
30 13/00525-3 Heringsuttalelse — Forskrift om forsek internettvalg og elektronisk Kommunal- og

avkryssing i manntallet ved stortingsvalget 2013

regional-
departementet
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31 13/00174-2 Heringsuttalelse — Endringer i straffeloven 1902 og straffeloven Justis- og
2005 — personforfelgelse — voldtekt og andre seksuelle overgrep —  beredskaps-
formidling av prostitusjon — forberedelse til tvangsekteskap — departementet
foreldelsesregler mv — Ingen merknader
32 13/00485-2 Heringsuttalelse — Kjonnsneytrale premier og ytelser i livsfor- Finans-
sikringskontrakter — Ingen merknader departementet
33 13/00363-2 Heringsuttalelse — Ny forskrift til fagskoleloven — Kunnskaps-
Ingen merknader departementet,
Fornyings-,
administra-
sjons- og kirke-
departementet
34 13/00305-2 Heringsuttalelse — Obligatorisk gjennomfering av leerlingeunder- Utdannings-
sekinga — Forslag til ny regel i forskrift til opplaeringslova § 23a direktoratet
35 13/00275-4 Heringsuttalelse- Forslag til lov- og forskriftsendringer som folge av Skatte-
a-opplysningsloven direktoratet
36 13/00348-2 Heringsuttalelse — Gjennomfering av kommisjonsforordning Helse- og
EU nr. 712/2012 i norsk rett omsorgs-
departementet
37 13/00255-2 Heringsuttalelse — Alkolds som alternativ til tap av fererrett som Justis- og
en del av program mot ruspavirket kjoring beredskaps-
departementet
38 13/00119-2 Heringsuttalelse — Endring i utlendingsforskriften — Justis- og
tjenesteutsetting av mottak av seknader om oppholdstillatelse beredskaps-
departementet
39 13/00260-2 Heringsuttalelse — Forslag til endringsforskrift til yrkessjafor- Statens veg-
forskriften — Ingen merknader vesen — Veg-
direktoratet
40 13/00277-2 Heringsuttalelse — Forslag til forskrift om prioritet i mobilnettet. Post- og tele-
tilsynet
41 13/001382 Heringsuttalelse — Inntak til videregaende oppleering — Utdannings-
Utdanningsdirektoratet direktoratet
42 13/00375-2 Hoeringsuttalelse — Endringer i EOS-heringsloven og forskrifter Nerings- og
som gjennomferer IMI-forordningen og forordning om europeisk handels-
standardisering — Ingen merknader departementet
43 13/00336-2 Heringsuttalelse — Utkast til forskrift om behandling av person- Justis- og
opplysninger i kriminalomsorgen beredskaps-
departementet
44 13/00116-2 Heringsuttalelse — Forslag til forskrift om nasjonal kjernejournal Helse- og
0omsorgs-
departementet
45 13/00362-2 Heringsuttalelse — Endring i vapenforskriften — Endring angdende  Justis- og
registrering av lop — Ingen merknader beredskaps-

departementet
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46 13/00216-2 Heringsuttalelse — Rapport om Avher av sarlig sarbare personer Justis- og
i straffesaker beredskaps-
departementet
47 13/00284-2 Heringsuttalelse — Endringer i forskrift til introduksjonsloven Barne-,
likestillings- og
inkluderings-
departementet
48 12/01210-2 Heringsuttalelse — Ny forskrift om internkontroll etter energiloven  Norges
vassdrags- og
energi-
direktorat
49 13/00256-2 Heringsuttalelse — Forslag til endringer i utlendingsloven § 108 — Justis- og
Heving av strafferammen ved brudd péa innreiseforbudet — Ingen beredskaps-
merknader departementet
50 13/00292-2 Heringsuttalelse — Tvungen etterregistrering av hagler — endring Justis- og
av forskrift — Ingen merknader beredskaps-
departementet
51 13/00072-2 Heringsuttalelse — Hindre for digital verdiskapning — Rapport fra Fornyings-,
utvalg som har vurdert muligheter og hindringer for digital verdi- administra-
skapning sjons- og kirke-
departementet
— Statsraden
52 13/00126-2 Heringsuttalelse — Endring i reseptformidlerforskriften Helse- og
omsorgsdepar-
tementet
53 13/00161-2 Heringsuttalelse — Forslag om nye lovbestemmelser for Finansdeparte-
tollkontroll mentet
54 13/00224-2 Heringsuttalelse — Forslag til endringer i passloven og passfor- Justis- og
skriften — utvidet adgang for politiet til 4 benytte opplysninger fra beredskaps-
passregisteret departementet
55 13/00060-2 Heringsuttalelse — Forslag om unntak i advokaters taushetsplikt Finansdeparte-
pa skatte- og avgiftsomradet mentet
56 13/00140-2 Heringsuttalelse — Forslag om ratifikasjon av konvensjoner mot Justis- og
terrorhandlinger til sjgs og etablering av bordingsregime — Ingen beredskaps-
merknader departementet
57 13/00208-2 Heringsuttalelse — Forslag til endring i politiloven — Adgang til Justis- og
a palegge meldeplikt for pengeinnsamling og til 4 regulere beredskaps-
pengeinnsamling pé offentlig sted departementet
58 13/00066-2 Heringsuttalelse — NOU 2013: 3 Pensjonslovene og folketrygd- Finans-
reformen III og Finanstilsynets heringsnotat 8. januar 2013 om departementet
handtering av levealderisiko i ny lov om kollektiv tjenestepensjons-
forsikring — Ingen merknader
59 13/00177-2 Heringsuttalelse — Forslag til endring av taushetspliktbestemmel- Finans-
sene i finanstilsynsloven sentralbankloven og folketrygdfondloven  departementet
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60 12/01137-2 Heringsuttalelse — Forslag til endringer i kommuneloven og Kommunal- og
offentleglova — innbyggerinitiativ — revisors taushetsplikt — utsatt regional-
offentlighet — Ingen merknader departementet
61 13/00134-2 Heringsuttalelse — Arbeidsgrupperapport om forsikringsskjenn — Finans-
Ingen merknader departementet
62 13/00159-2 Heringsuttalelse — Endringer i forskrift om fastsettelse av Olje- og energi-
tariffer mv for bestemte innretninger — Ingen merknader departementet
63 12/01213-2 Heringsuttalelse — Utvidelse av pasientskadelovens virkeomrade Helse- og
til & omfatte barneboliger kommunale rusinstitusjoner og aldershjem omsorgs-
— Ingen merknader departementet
64 13/00031-2 Heringsuttalelse — Nye retningslinjer for registrering i DNA-identi- Riksadvokaten
tetsregisteret
65 12/01198-2 Heringsuttalelse — Registrering av enkeltpersoners kreditt til bruk  Barne-,
ved kredittvurdering likestillings- og
inkluderings-
departementet
66 12/01204-3 Heringsuttalelse — Endringer i Lov om avleveringsplikt for allment ~ Kultur-
tilgjengelige dokumenter departementet
67 12/01175-2 Heringsuttalelse om ny prosessordning i sikkerhetssaker etter Justis- og
utlendingsloven — Ingen merknader beredskaps-
departementet
68 12/01181-2 Heringsuttalelse — Nytt regelverk pa securityomradet Luftfarts-
tilsynet
69 12/01097-2 Heringsuttalelse — Regulering av epikriseutsending og utlevering Helse- og
av taushetsbelagte opplysninger i leerings- og kvalitetssikrings- omsorgs-
oyemed departementet
70 12/01224-2 Heringsuttalelse — Funksjonelle krav — kravspesifikasjon sikker Direktoratet
digital postboks for forvaltning
og IKT
71 12/01046-4 Heringsuttalelse — Forslag til forskrift om universell utforming av Fornyings-,
IKT-lesninger — Ingen merknader administra-
sjons- og kirke-
departementet
72 12/01209-2 Heringsuttalelse — Styrking av pasienters brukeres og parerendes  Helse- og
stilling i tilsynssaker mm - Ingen merknader omsorgs-
departementet
73 12/01221-2 Heringsuttalelse — Forslag til endringer i kreftregisterforskriften Helse- og
0msorgs-
departementet
74 12/01211-2 Hoeringuttalelse — Apenhet om lonn - lennsstatistikker og opplys- Barne-,
ningsplikt — forslag om endringer i diskrimineringslovene likestillings- og
inkluderings-

departementet
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75 12/01155-2 Hoeringsuttalelse — Om fremlegg til endringer i lov 21 juni 2002 Samferdsels-
nr. 45 om yrkestransport med motorvogn og fartey departementet
76 12/01073-2 Heringsuttalelse — Forslag til endringer i adopsjonsloven Barne-,
likestillings- og
inkluderings-
departementet
77 12/01034-2 Heringsuttalelse — NOU 2012: 17 — Om kjeerlighet og kjoletarn — Helse- og
strafferettslige spersmal ved alvorlige smittsomme sykdommer — omsorgs-
Helse- og omsorgsdepartementet — Datatilsynet har ingen departementet
merknader
78 12/01129-2 Hoeringsuttalelse — Forslag til endring i forskrift om krav til inn- Finanstilsynet
retning av datasystemer for medlemmer av Bankens sikringsfond —
Ingen merknader
79 12/00953-2 Heringsuttalelse — Digital kommunikasjon som hovedregel - Fornyings-,
Endringer i Forvaltningsloven administra-
sjons- og kirke-
departementet
80 12/00613-3 Heringsuttalelse — Forslag til nye felles bevarings- og kassasjons- Riksarkivet
bestemmelser for statsforvaltningen
81 12/00876-2 Heringsuttalelse — Forslag om 4 gi adgang til 4 gi innsyn til brukf  Finans-
or forskningsformal i opplysninger som er omfattet av verdipapir- departementet

registerets taushetsplikt
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Klager Tittel Dato for Dato for Saksnr. hos Resultat
oversen- vedtak i nemnda
delse til nemnda
nemnda
Folkehelse- Klage pa vedtak om palegg 30.01.2013 19.06.2013 PVN-2013-01 Klagen tas
instituttet  mot Folkehelseinstituttet ved- ikke til folge
rerende sletting av personopp-
lysninger fra oppdragsvirk-
somheten
Privat- Klage pa vedtak om omgjering 18.01.2013 16.04.2013 PVN-2013-02 Klagen tas
person av vedtak om sletting av per- til folge
sonopplysninger i journal ved
barneverntjenesten i Tysnes
kommune
GullAdam  Klage pa vedtak om oppher av 06.02.2013 15.10.2013 PVN-2013-03 Klagen tas
kameraovervaking av den til folge
delen av forretningens lokaler
som kun er tilgjengelig for
ansatte
NTNU/ Klage pa delvis avslag om spk- 14.02.2013 14.05.2013 PVN-2013-04 Klagen tas
HUNT nad om forlengelse av konse- til felge
sjon knyttet til et underpro-
sjekt som bruker data fra
HUNT 2 og HUNT 3
Diakon- Klage pa vedtak om palegg — 03.04.2013 13.12.2013 PVN-2013-05 Klagen tas
hjemmet Uautorisert uthenting av ikke til folge
sykehus AS helseopplysninger gjennom
leveranders fjerntilgang — GE
Healthcare Systems
Stavanger  Klage pé vedtak om péalegg — 03.04.2013 20.12.2013 PVN-2013-10 Klagen tas
universitets- Uautorisert uthenting av ikke til folge
sykehus helseopplysninger gjennom
leveranders fjerntilgang — GE
Healthcare Systems
Helse Klage pa vedtak om palegg — 03.04.2013 20.12.2013 PVN-2013-09 Klagen tas
Bergen HF Uautorisert uthenting av ikke til folge
helseopplysninger gjennom
leveranders fierntilgang — GE
Healthcare Systems
Haralds- Klage pa vedtak om palegg — 03.04.2013 20.12.2013 PVN-2013-08 Klagen tas
plass Uautorisert uthenting av ikke til folge
Diakonale  helseopplysninger gjennom
Sykehus leveranders fjerntilgang — GE

Healthcare Systems
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9 Oslo Klage pa vedtak om palegg — 03.04.2013 20.12.2013 PVN-2013-11 Klagen tas
universitets Uautorisert uthenting av ikke til folge
sykehus helseopplysninger gjennom
leveranders fierntilgang — GE
Healthcare Systems
10 Curato Klage pa vedtak om palegg — 03.04.2013 20.12.2013 PVN-2013-12 Klagen tas
Rentgen Uautorisert uthenting av ikke til folge
helseopplysninger gjennom
leveranders fijerntilgang — GE
Healthcare Systems
11 Privat- Klage péa vedtak om avslutning 22.05.2013 11.09.2013 PVN-2013-06 Klagen tas
person av sak — Krav om sletting av ikke til folge
personopplysninger i barne-
vernjournal — Eiker kommune
12 Helse Klage pa avslag pa seknad om 02.07.2013 PVN-2013-07
Bergen HF endring av konsesjon til &
behandle helseopplysninger i
Det Norske Nyrebiopsiregis-
teret
13  Privat- Klage pa avvisningsvedtak 16.08.2013 19.12.2013 PVN-2013-13 Saken sen-
person des tilbake
for ny
behandling
14 Oslo Klage pa vedtak om avslag pa 29.08.2013 PVN-2013-14
universitets konsesjonsseknad — Oppret-
sykehus —  telse av helseregisteret Nor-
Ulleval wegian Farmers Biobank
15 Oslo Klage pa avslag pa kobling av  29.08.2013 PVN-2013-15
universitets personidentifiserbar informa-
sykehus —  sjon fra Reseptregisteret —
Ulleval - Forskningsprosjektet Anti-
Privat- androgen behandling med
person eller uten definitiv stralebe-
handling ved lokalavansert
prostatakreft
16 Privat- Klage pa avslutning av sak —  19.09.2013 20.12.2013 PVN-2013-16 Klagen tas
person Uriktige opplysninger i Folke- ikke til folge
registeret
17 Folkehelse- Klage pa delvis avslag pa for- 25.09.2013 PVN-2013-17
instituttet  lengelse og utvidelse av Nasjo-
nalt tvillingregister
18 Privat- Klage pa avvisning av sak — 18.10.2013 13.12.2013 PVN-2013-18 Klagen tas
person Kameraovervéking i sameie ikke til folge
19 SpareBank 1 Klage pé vedtak om lydopptak 22.10.2013 PVN-2013-19

Markets
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Klager Tittel Dato for Dato for Saksnr. hos Resultat
oversen- vedtak i nemnda
delse til nemnda
nemnda
20 Teletopia  Klage pa vedtak og ileggelse 21.10.2013 PVN-2013-20
Gruppen AS av overtredelsesgebyr
21 DNB Bank Klage pa vedtak — kame- 06.11.2013 PVN-2013-21
ASA raovervaking i bank i butikk
22 Privat- Klage pa vedtak om avslutning 05.11.2013 PVN-2013-22
person av sak — Sletting av rettspsyki-
atrisk erkleering
23 Privat- Klage pa vedtak om avvisning 20.11.2013 PVN-2013-23
person av sak — Kameraovervéking av
hytteeiendom i Sauda kom-
mune
24  Privat- Klage pa vedtak om avvisning 06.11.2013 PVN-2013-24
person av sak
25 Universi- Klage pa vedtak om palegg — 20.11.2013 PVN-2013-25
tets- Informasjonsplikt i medhold
sykehuset  av helseforskningsloven
Nord-Norge
26 Advokat Klage pa vedtak om avvisning 13.12.2013 PVN-2013-26
av sak — Klage péa nettstedet
Mittoppdrag.no
27 Oslo Klage pa avslag pa seknad om 18.12.2013 PVN-2014-02
universitets konsesjon til nasjonalt kvali-
sykehus tetsregister for HIV - NOR-
HIV
28 Gjensidige Klage pa vedtak etter kontroll 18.12.2013 PVN-2013-27
Forsikring hos Gjensidige Forsikring
ASA ASA - Privat etterforsknings-
virksomhet
29 Helse Midt- Klage pé avslag pa seknad om 19.12.2013 PVN-2013-28
Norge konsesjon til 4 opprette Norsk
regionale  kvalitetsregister for biologiske
helseforetak legemidler - NOKBIL
30 AS Skan- Klage péa vedtak etter kontroll 20.12.2013 PVN-2014-01
kontroll hos AS Skan-kontroll — Privat

etterforskningsvirksomhet
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Vedlegg 2

Personvernnemndas arsmelding 2013

1 Innledning

Personvernnemnda ble etablert med hjemmel i lov
om behandling av personopplysninger (2000:31) og
har vert i virksomhet siden 1. januar 2001. Aret
2013 var dermed nemndas trettende driftsar.

Personvernnemnda er klageorgan for vedtak
fattet av Datatilsynet etter personopplysningslo-
ven, helseregisterloven (2001: 24) og helseforsk-
ningsloven (2008: 44).

Formalet med personopplysningsloven er a
beskytte den enkelte mot at personvernet blir
krenket gjennom behandling av personopplysnin-
ger, jf personopplysningsloven § 1. Loven skal
bidra til at personopplysninger blir behandlet i
samsvar med grunnleggende personvernhensyn,
herunder behovet for personlig integritet, privatli-
vets fred og tilstrekkelig kvalitet pa personopplys-
ninger. Datatilsynet i forste instans, og Person-
vernnemnda som klageorgan, er satt til & forvalte
loven og avveie de relevante personvernhensyn
mot evrige samfunnshensyn.

Personvernnemnda ser at dette ofte er en tver-
rjuridisk utfordring, idet personopplysningsloven
interagerer med en rekke andre regelsett. Det
foreligger ofte kryssende hensyn og motstridende
interesser, noe som medferer krevende interesse-
avveininger. EUs personverndirektiv (95/46/EF)
og Europaradskonvensjonen om personvern av
28. januar 1981 gjenspeiler noen «personvernprin-
sipper» som ogsa er relevante ved fortolkningen
av personopplysningsloven.

Personvernnemndas organisering og opp-
gaver folger av personopplysningsloven § 43. Per-
sonvernnemnda har adgang til & omgjere Datatil-
synets enkeltvedtak av eget tiltak (jf forvaltnings-
loven § 35), og kan preve alle sider av en sak, jf
Innst. O. nr. 51 (1999-2000) s. 24.

Personvernnemnda er et uavhengig forvalt-
ningsorgan administrativt underlagt Kongen og
Kommunal- og moderniseringsdepartementet
(KMD).

Personvernnemndas arbeid reguleres av per-
sonopplysningsloven, forskrifter til denne samt en

instruks som departementet har utarbeidet. For-
valtningsloven og offentlighetsloven kommer ogsa
til anvendelse som for forvaltningen for gvrig.

Selv om departementet utarbeider instruks,
innebeerer dette ikke noen form for instruksjons-
myndighet i enkeltsaker. Departementet kan ikke
gi generelle instrukser om lovtolkning eller
skjennsutevelse.

Personvernnemnda skal arlig orientere Kon-
gen om behandling av klagesakene og sakene er
tilgjengelig for publikum pd Personvernnemndas
hjemmesider. Personvernnemnda opplever stor
interesse fra media om utfallet i mange saker.

2 Sammendrag og tendenser

I lopet av aret er det innkommet 28 klager. Totalt
14 av de 28 sakene var ferdigbehandlet ved utgan-
gen av 2013. Datatilsynets vedtak er omgjort i fire
av de 14 sakene. I seks av sakene, de sikalte GE-
sakene, ble vedtak avsagt med dissens.

Saksmengden har vert stor sammenlignet
med tidligere ar. Flere av sakene har veert prinsi-
pielle. Personvernnemnda kan bare ta stilling til
sporsmal i de foreliggende konkrete saker, men
ser at klagesakene viser at det pa flere omrader er
behov for en sektorovergripende rettspolitisk
debatt. Ett tema som blir stadig mer aktuelt, er
overforing av personopplysninger til utlandet,
rettsgrunnlag og konsekvenser av slike overforin-
ger. Under gjennomgas noen av de mest sentrale
sakene.

Mange av de sakene som har veert prinsipielle
angér helsesektoren. De sédkalte GE-sakene, se
PVN-2013-05, 08, 09, 11 og 12, har pa mange mater
reist uventede faktiske og rettslige problemstillin-
ger. Situasjonen var at en type maskin som flere
sykehus benyttet til diagnose av pasienter, var til-
knyttet nettet. Gjennom nettet kunne GE i USA,
som drev service pd maskinen, hente ut norske
personopplysninger til USA. Det at maskiner er til-
knyttet nettet pa denne méten vil antakelig bli mer
vanlig fremover. Utfordringen var at uthentingen
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av personopplysningene til pasientene som var
hadde benyttet maskinen, ikke var avtalt. Det var
altsd ingen som var klar over at personopplysnin-
gene ble sendt til USA, det skjedde automatisk.
Nar GE selv oppdaget overferingene, ble de nor-
ske sykehusene orientert og spersmaélet oppsto
om man skulle orientere pasientene om hva som
var skjedd eller ikke. Datatilsynet pala virksomhe-
ten & informere de bererte identifiserte pasien-
tene om hendelsen i samsvar med helseregisterlo-
vens § 23 forste ledd nr 5. Mange sykehus ensket
ikke a informere pasientene og klaget til Person-
vernnemnda. Saken reiste mange kompliserte
rettslige sporsmal. Personvernnemnda kom til at
en varslingsplikt ved utilsiktet utlevering ikke fol-
ger direkte av lovens ordlyd, jf helseregisterloven
§ 23 nr 3 og 5, jf personopplysningsloven § 19 bok-
stav ¢) og e). Forvaltningen trenger en lovhjem-
mel for & gi palegg, jf legalitetsprinsippet. Spers-
malet var derfor om man kan foreta en utvidende
tolkning for a palegge en slik varslingsplikt. Nem-
nda vurderte reelle hensyn i lys av tidligere Hoy-
esterettsdommer og nemndas flertall konkluderte
med at det i denne saken foreld rettslig grunnlag
for 4 palegge sykehuset en informasjonsplikt.
Rettslig sett var situasjonen at det ville foreligget
en informasjonsplikt overfor pasientene dersom
sykehuset hadde vaert klar over at dataene ville bli
overfort til USA pé forhind og det ville veere en
lite balansert situasjon dersom en tilsvarende
informasjonsplikt ikke forela nar overferingen
skjedde i strid med avtale med sykehuset. Ett av
hovedprinsippene innen personvern er retten til &
kontrollere opplysninger om en selv, og nar det
ikke er mulig: 4 vite hvordan opplysninger om en
selv blir behandlet. Nemnda antar at den teknolo-
giske utvikling gjer at lignende situasjoner kan
tenkes 4 oppstd pa flere samfunnsomrader frem-
over og at saken kan fa betydning ogsa for disse.
En prinsipiell sak var PVN-2013-14, Nyrebiop-
sisaken om samtykkekompetanse for foresatte/
foreldre. Datatilsynet mente at foresatte kan sam-
tykke pa vegne av sine barn opp til 16 ars alder,
men at nye samtykker deretter matte innhentes
fra barnet selv dersom opplysningene fortsatt
skulle lagres. Verken personopplysningsloven § 2
eller helseregisterloven § 2 angir noen tidsbe-
grensning for samtykke avgitt av verge, men base-
rer seg pa at et samtykke er et rettsgrunnlag sa
lenge det opprettholdes. Lovens utgangspunkt for
et gyldig avgitt samtykke er siledes at det ikke er
tidsbegrenset, men gjelder s lenge det ikke blir
trukket tilbake. Etter nemndas syn var samtykket
derfor fortsatt et gyldig rettsgrunnlag sa lenge
opplysningene i registeret bare benyttes til det

opprinnelige registerformalet. Nemnda fant ikke
at det forela rettslig grunnlag for & hevde at end-
ring av barnets samtykkekompetanse utloser krav
om nytt samtykke. Nemnda sammenlignet dette
med umyndiggjering og oppnevning av verge.
Vergen ma ikke samtykke pa nytt i alle forhold
hvor den umyndiggjorte har samtykket for umyn-
diggjeringsgrunnen inntraddte, men vergen kan
trekke samtykker tilbake etter umyndiggjerelsen.
En annen ting er at raderetten for tilbaketrekking
av samtykket gar over til barnet ved fylte 16 ar.

En annen sak av betydning er den sékalte RMI-
saken, PVN-2013-01. Saken gjaldt klage pa Datatil-
synets vedtak om péalegg mot Folkehelseinstituttet
vedrorende sletting av personopplysninger. Kjer-
nen i spersmalet var om RMI hadde rettslig grunn-
lag for en del av de behandlingene de foretar. Nem-
nda var enig med Datatilsynet og opprettholdt
paleggene om sletting i de tilfeller det ikke forela
rettsgrunnlag for behandlingene. Saken viser at det
kan veere komplisert, selv for offentlige etater, & ta
stilling til om man foretar en behandling som data-
behandler eller som selvstendig behandlingsan-
svarlig. Det er viktig for tilliten til forvaltningen, at
slike forhold behandles korrekt.

Et gjenkommende tema kan illustreres ved
PVN-2013-04, HUNT-saken. Der var spersmalet
om et opprinnelig samtykke til & delta i en medi-
sinsk underseokelse ogsd kan omfatte senere
onskede undersokelser uten & sperre pasientene
pa nytt. Denne type spersmal oppstar jevnlig og
har en naturlig bakgrunn i at forskere ensker a
utnytte foreliggende materiale pad maéater man
ikke fullt kunne overskue da opprinnelig sam-
tykke ble innhentet. Samtidig anses det ofte tyn-
gende 4 innhente nye samtykker og det er ogsa
umulig i enkelte tilfeller. Denne type saker ma
loses svaert konkret. En tilsvarende sak var PVN-
2013-14, Farmers Biobank. Personvernnemnda
kom i sistnevnte sak til at det forela samtykke til
de nye typene analyser man gnsket 4 gjore, med
en viktig begrensning. Det var ikke bare snske-
lig & forske videre pd opplysningene i Norge,
men man ensket ogsad & kunne overfore dem til
en utenlandsk forskningsdatabase. Personvern-
nemnda presiserte at slik overforing mé ha et
selvstendig rettslig grunnlag og kunne ikke
baseres pa opprinnelige samtykker som overho-
det ikke omfattet overforing til utlandet. Nemnda
antar at tilsvarende situasjoner kan oppsta og at
avgjerelsen om Farmers Biobank kan fi betyd-
ning i senere saker.

I ovrig synes det som om personvern fir sta-
dig mer fokus i samfunnet og det er et stort press
pa Datatilsynets ressurser til & radgi og a
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behandle henvendelser. I PVN-2013-18 hadde en
beboer i et sameie montert et skilt med
«videooverviking» péa fellesarealet. Det ble
omstridt i sameiet om dette var lov eller ikke.
Datatilsynet ble kontaktet og ga rad, men dro ikke
pa stedlig tilsyn. Personvernnemnda kom til at
Datatilsynet hadde oppfylt sin utredningsplikt
etter forvaltningsloven § 17 og veiledningsplikt
etter forvaltningsloven § 11. Saken var blitt utre-
det pa en tilfredsstillende méte og det var ikke
grunnlag for a kritisere Datatilsynets saksbehand-
ling. Det m4 antas at det vil komme flere saker om
bruk av Datatilsynets ressurser, men disse ma
avgjores pa konkret grunnlag.

3 Medlemmer

Personvernnemnda har syv medlemmer som blir
oppnevnt for fire &r med adgang til gjenoppnev-
ning for ytterligere fire ar. Personvernnemndas
leder og nestleder oppnevnes av Stortinget, mens
de gvrige medlemmer oppnevnes av Kongen.

Personvernnemnda besto i 2013 av felgende
personer:

Eva Ingrid Elisabeth Jarbekk, leder

Arve Foyen, nestleder

Ornulf Rasmussen

Ann Rudinow Szetnan

Gisle Hannemyr

Marta Ebbing

Nina Melsom

Alle medlemmer har personlige vararepresentan-
ter:

Olav Torvund (vara for leder)

Ingvild Hanssen-Bauer (vara for nestleder)

Michal Wiik Johansen

Audhild Gregoriusdotter Rotevatn

Torgeir Waterhouse

Anne Forus

Hans Marius Graasvold

4  Andre organisatoriske forhold

Sekretariatet til Personvernnemnda bestir av
advokat Tonje Roste Gulliksen, som er ansatt som
seniorradgiver i KMD. Sekreteeren leier et kontor
i Sandefijord der hun bor, men reiser jevnlig til
Oslo i forbindelse med nemndas arbeid og meter.
Personvernnemnda avholder sine meter i Oslo.
Personvernnemnda har egen hjemmeside,
www.personvernnemnda.no, hvor man finner

informasjon om nemndas medlemmer og hvor
alle vedtak er publisert i sin helhet. Hiemmesiden
har lenke fra Datatilsynets hjemmeside, og lenker
til personvernrelatert materiale tilgjengelig pa
Internettet. Personvernnemndas vedtak publise-
res ogsa i en egen database hos Lovdata hvor det
er lenket til det ovrige materialet.

5 Mogter og konferanser 2013

Personvernnemnda har i 2013 hatt i alt 12 meter.
Motene ble i hovedsak nyttet til & behandle klage-
saker, men ogsd administrative forhold er blitt
behandlet. I tillegg til nemndsmeter har det veert
forberedende moter med sekretariatet og leder.

Personvernnemnda ytet gkonomisk stette til
«Personvernkonferansen 2013», som ble arran-
gert av Senter for rettsinformatikk (SERI), Uni-
versitetet i Oslo, pa Bristol den 6. desember 2013,
med tema «Etterretning og overvaking ut av skyg-
gen» med bakgrunn i Snowden-avsleringene.
Konferansen tok for seg spersmal om utenlandsk
etterretning og personvern.

6 Saksbehandlingstid - restanser

En sak blir i gjennomsnitt ferdigbehandlet i lopet
av fire-fem maneder. De mest komplekse sakene,
blant annet PVN-2013-01 RMI og de seks GE-
sakene, har nemnda imidlertid arbeidet med i en
rekke nemndsmeteri 2013.

Personvernnemnda hadde 14 ubehandlede
saker ved arets slutt.

7 Hvilke parter klager til nemnda

Personvernnemnda behandler klager fra privat-
personer, bedrifter, statlige, kommunale og fylkes-
kommunale organer.

Av de 14 sakene nemnda avgjorde i 2013 var
det seks Kklager fra privatpersoner, resten av
sakene var klaget inn av ulike bedrifter og statlige
organer (helseforetak).

8 Klagesaksbehandling - statistikk

Personvernnemnda mottok i 2013 totalt 28 klage-
saker. Av disse var 14 ferdigbehandlet ved utgan-
gen av aret. Oversikt over vedtakene, samt vedta-
kene i sin helhet, er publisert pa Personvernnem-
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ndas hjemmesider. I tillegg er vedtakene som
nevnt publisert i egen database hos Lovdata.

Saksmengden har vert stor. Flere av sakene
har vert prinsipielle, jf punkt 2 over om tenden-
ser. Ogsd i 2013 har omfangsrike saker medfort
arbeid for medlemmene ut over de tilmalte fire
timers forberedelse til hvert mete. Nemnda
avholdt et ekstra mete i juni for 4 ferdigstille saker
for sommeren.

9 Fullstendig oversikt over saker som
ble behandleti 2013

Folgende saker ble ferdigbehandleti 2013:

PVN-2013-01 RMI

Klage pa Datatilsynets vedtak om pdlegg mot
Folkehelseinstituttet vedrorende sletting av
personopplysninger fra oppdragsvirksomheten

RMI internkontroll og informasjonssikkerhet.
Klage pa Datatilsynets vedtak om palegg mot Fol-
kehelseinstituttet vedrerende sletting av person-
opplysninger fra oppdragsvirksomheten. Nem-
nda var enig med Datatilsynet og opprettholdt
paleggene. Folkehelseinstituttet m& ha databe-
handleravtaler og mé bringe til oppher behandlin-
ger av personopplysninger som gar ut over hva
instituttet har rettslig grunnlag for i straffepro-
sessloven.

PVN-2013-02 Tysnes kommune

Klage pa Datatilsynets omgjoringsvedtak i sak
vedrorende sletting av opplysninger i journalnotat

Klage pa Datatilsynets omgjeringsvedtak i sak
vedrerende sletting av opplysninger i journalno-
tat. Klagen ble tatt til folge. Opplysningene skal
slettes etter personopplysningsloven § 28 forste
ledd.

PVN-2013-03 GullAdam

Klage pa Datatilsynets varslede vedtak om at
overvaking av den del av forretningens lokaler som
kun var tilgjengelige for ansatte mdtte opphore

Klage pa Datatilsynets vedtak om at overvaking av
den del av forretningens lokaler som kun var til-
gjengelige for ansatte matte opphere. Personvern-
nemnda vurderte om kameraovervakningen var i

samsvar med personopplysningsloven § 38 som
krever «saerskilt behov». Butikken er delt i tre
soner, et kundeareal, et midtareal og et pausea-
real. Det er kun de to ferstnevnte arealene som er
kameraovervaket. Formalet med overvikningen
er a hindre eller enklere oppklare innbrudd og
ran, samt 4 overvake verdiene i lokalet. Nemnda
kom etter en helhetsvurdering til at den
beskrevne overvaking var i samsvar med person-
opplysningsloven § 38 og la vekt pé at det dreier
det seg om mindre gjenstander av stor verdi, pau-
serommet blir ikke overvaket og de ansatte ble
informert om kameraovervakingen fer ansettel-
sen.

PVN-2013-04 HUNT

Klage pa Datatilsynets delvise avslag pd
konsesjonsforlengelse med krav at informert
samtykke innhentes fra deltakerne i HUNT2

Klage pa Datatilsynets delvise avslag pa forlen-
gelse av konsesjon. Datatilsynet ga forlengelse av
konsesjonen under forutsetning av at informert
samtykke innhentes fra deltakerne i HUNT 2. Per-
sonvernnemnda kom til at samtykket omfattet den
onskede kobling med Reseptregisteret.

PVN-2013-05 Diakonhjemmet sykehus

Klage pa Datatilsynets palegg om d informere de
berorte identifiserte pasientene — uautorisert
uthenting av helseopplysninger giennom leverandors
Jfierntilgang

Det skjedde en uautorisert uthenting av helseopp-
lysninger gjennom virksomhetens tilknytning til
leveranderen GE. Datatilsynet pala Diakonhjem-
met sykehus & informere de berorte identifiserte
pasientene om hendelsen i samsvar med helsere-
gisterlovens § 23 forste ledd nr 5. Personvernnem-
nda kom til at en varslingsplikt ved utilsiktet utle-
vering ikke folger direkte av lovens ordlyd, jf hel-
seregisterloven § 23 nr 3 og 5, jf personopplys-
ningsloven § 19 bokstav ¢) og e). Forvaltningen
trenger en lovhjemmel for 4 gi palegg, jf legalitets-
prinsippet. Spersmalet var derfor om man kan
foreta en utvidende tolkning for & palegge en slik
varslingsplikt. Nemnda vurderte reelle hensyn i
lys av tidligere Hoyesterettsdommer og nemndas
flertall konkluderte med at det i denne saken
forela rettslig grunnlag for & péalegge sykehuset
en informasjonsplikt. Dissens.
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PVN-2013-06 Sletting av opplysninger hos
barnevernstjenesten

Klage pa Datatilsynets avslutning av sak vedrovende
krav om sletting av personopplysninger

Klage pa Datatilsynets avslutning av sak angiende
krav om sletting av personopplysninger. Nemnda
var enig med tilsynet i at opplysningene ikke skal
rettes etter personopplysningsloven § 27. Videre
fremstéar opplysningene som nedvendige for for-
maélet og kan ikke slettes etter personopplysnings-
loven § 28, 1. ledd. Endelig kom nemnda til at vil-
karene i personopplysningsloven § 28 tredje ledd
ikke var oppfylt.

PVN-2013-08 Haraldsplass Diakonale Sykehus

Klage pad Datatilsynets vedtak om pdlegg —
uautorisert uthenting av helseopplysninger giennom
leverandors fjerntilgang

Det skjedde en uautorisert uthenting av helseopp-
lysninger gjennom virksomhetens tilknytning til
leveranderen GE. Datatilsynet pala virksomheten
4 informere de berorte identifiserte pasientene
om hendelsen i samsvar med helseregisterlovens
§ 23 forste ledd nr 5. Personvernnemnda kom til
at en varslingsplikt ved utilsiktet utlevering ikke
folger direkte av lovens ordlyd, jf helseregister-
loven § 23 nr 3 og 5, jf personopplysningsloven
§ 19 bokstav c) og e). Forvaltningen trenger en
lovhjemmel for a gi palegg, jf legalitetsprinsippet.
Spersmalet var derfor om man kan foreta en utvi-
dende tolkning for a palegge en slik varslingsplikt.
Nemnda vurderte reelle hensyn i lys av tidligere
Hoyesterettsdommer og nemndas flertall konklu-
derte med at det i denne saken foreld rettslig
grunnlag for & palegge sykehuset en informa-
sjonsplikt. Dissens.

PVN-2013-09 Helse Bergen

Klage pa Datatilsynets vedtak om pdlegg —
uautorisert uthenting av helseopplysninger giennom
leverandpors fjerntilgang

Det skjedde en uautorisert uthenting av helseopp-
lysninger gjennom virksomhetens tilknytning til
leveranderen GE. Datatilsynet pala virksomheten
4 informere de berorte identifiserte pasientene
om hendelsen i samsvar med helseregisterlovens
§ 23 forste ledd nr 5. Personvernnemnda kom til
at en varslingsplikt ved utilsiktet utlevering ikke
folger direkte av lovens ordlyd, jf helseregisterlo-
ven § 23 nr 3 og 5, jf personopplysningsloven § 19
bokstav c¢) og e). Forvaltningen trenger en lov-

hjemmel for 4 gi pélegg, jf legalitetsprinsippet.
Spersmalet var derfor om man kan foreta en utvi-
dende tolkning for a palegge en slik varslingsplikt.
Nemnda vurderte reelle hensyn i lys av tidligere
Hoyesterettsdommer og nemndas flertall konklu-
derte med at det i denne saken foreld rettslig
grunnlag for & palegge sykehuset en informa-
sjonsplikt. Dissens.

PVN-2013-10 Helse Stavanger

Klage pa Datatilsynets vedtak om padlegg —
uautorisert uthenting av helseopplysninger giennom
leverandors fierntilgang

Det skjedde en uautorisert uthenting av helseopp-
lysninger gjennom virksomhetens tilknytning til
leveranderen GE. Datatilsynet pala virksomheten
a informere de bererte identifiserte pasientene
om hendelsen i samsvar med helseregisterlovens
§ 23 forste ledd nr 5. Personvernnemnda kom til
at en varslingsplikt ved utilsiktet utlevering ikke
folger direkte av lovens ordlyd, jf helseregisterlo-
ven § 23 nr 3 og b5, jf personopplysningsloven § 19
bokstav c¢) og e). Forvaltningen trenger en lov-
hjemmel for & gi pélegg, jf legalitetsprinsippet.
Spersmalet var derfor om man kan foreta en utvi-
dende tolkning for & palegge en slik varslingsplikt.
Nemnda vurderte reelle hensyn i lys av tidligere
Hoyesterettsdommer og nemndas flertall konklu-
derte med at det i denne saken foreld rettslig
grunnlag for 4 palegge sykehuset en informa-
sjonsplikt. Dissens.

PVN-2013-11 Oslo universitetssykehus

Klage pa Datatilsynets vedtak om palegg —
uautorisert uthenting av helseopplysninger giennom
leverandors fierntilgang

Det skjedde en uautorisert uthenting av helseopp-
lysninger gjennom virksomhetens tilknytning til
leveranderen GE. Datatilsynet pala virksomheten &
informere de berorte identifiserte pasientene om
hendelsen i samsvar med helseregisterlovens § 23
forste ledd nr 5. Personvernnemnda kom til at en
varslingsplikt ved utilsiktet utlevering ikke folger
direkte av lovens ordlyd, jf helseregisterloven § 23
nr 3 og 5, jf personopplysningsloven § 19 bokstav c)
og e). Forvaltningen trenger en lovhjemmel for & gi
palegg, jf legalitetsprinsippet. Spersmalet var der-
for om man kan foreta en utvidende tolkning for &
palegge en slik varslingsplikt. Nemnda vurderte
reelle hensyn i lys av tidligere Hoyesterettsdom-
mer og nemndas flertall konkluderte med at det i
denne saken forela rettslig grunnlag for & palegge
sykehuset en informasjonsplikt. Dissens.
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PVN-2013-12 Curato Rontgen

Klage pa Datatilsynets vedtak om pdlegg —
uautorisert uthenting av helseopplysninger giennom
leverandors fierntilgang

Det skjedde en uautorisert uthenting av helseopp-
lysninger gjennom virksomhetens tilknytning til
leveranderen GE. Datatilsynet pala virksomheten
a informere de berorte identifiserte pasientene
om hendelsen i samsvar med helseregisterlovens
§ 23 forste ledd nr 5. Personvernnemnda kom til
at en varslingsplikt ved utilsiktet utlevering ikke
folger direkte av lovens ordlyd, jf helseregisterlo-
ven § 23 nr 3 og 5, jf personopplysningsloven § 19
bokstav ¢) og e). Forvaltningen trenger en lov-
hjemmel for 4 gi pélegg, jf legalitetsprinsippet.
Spersmalet var derfor om man kan foreta en utvi-
dende tolkning for 4 palegge en slik varslingsplikt.
Nemnda vurderte reelle hensyn i lys av tidligere
Hoyesterettsdommer og nemndas flertall konklu-
derte med at det i denne saken foreld rettslig
grunnlag for 4 palegge sykehuset en informa-
sjonsplikt. Dissens.

PVN-2013-13 Anmodning om gjenapning av
OBOS-sak

Klage pa Datatilsynets avvisningsvedtak vedrovende
anmodning om gjendpning av OBOS-sak

Nemnda konkluderte med at en lagmannsretts-
dom av 11.2.2013 ga klageren en legitim interesse
i & f4 bragt pa det rene hvorvidt de aktuelle doku-
menter foreligger hos OBOS eller hos Advokat-
kontoret i OBOS. Nemnda kom til at klagers sak
ikke ble tilfredsstillende utredet av Datatilsynet.
Saken sendes tilbake til Datatilsynet for ny
behandling, jf forvaltningsloven § 35, jf § 41.

PVN-2013-16 Folkeregisteret

Klage pa Datatilsynets vedtak om avslutning av sak
vedrorende feilregistreringer hos Folkeregisteret

Klager palagde Datatilsynets avslutning av saken.
Klager opplevde at sennens nasjonalitet ble urik-
tig registrert, at sennen ikke fikk registrert
bostedsadresse, samt manglende innsyn. Person-
vernnemnda kom til samme konklusjon som Data-
tilsynet. Personvernnemnda er enig med Datatil-
synet i at problemstillingen reguleres av folkere-
gisterloven og folkeregisterforskriften. Folkere-
gisterloven er lex specialis. Klager ble veiledet og
oppfordret til & klage sin sak til de rette myndig-

heter. Det har klager ogsa gjort. Personvernnem-
nda finner at Datatilsynet har oppfylt sin utred-
ningsplikt og veiledningsplikt etter forvaltningslo-
ven i denne saken.

PVN-2013-18 Kameraovervaking i sameie
Klage pa Datatilsynets behandling av sak

En beboer i et sameie har montert et skilt med
«videoovervaking» pa fellesarealet. Beboerens
advokat har opplyst at det kun er satt opp et skilt
og at beboeren héper at dette skal veere tilstrekke-
lig for & skremme eventuelle gjerningspersoner.
Datatilsynet korresponderte med partene, men
prioriterte ikke stedlig tilsyn av hensyn til Datatil-
synets begrensede ressurser. Personvernnemnda
kom til at Datatilsynet hadde oppfylt sin utred-
ningsplikt etter forvaltningsloven § 17 og veiled-
ningsplikt etter forvaltningsloven § 11. Saken var
blitt utredet pa en tilfredsstillende méte og det var
ikke grunnlag for & kritisere Datatilsynets priorite-
ring.

10 Regnskap og budsjett for 2013

Personvernnemnda hadde i 2013 en budsjett-
ramme pa kr 1 833 000, og fremkommer under
kapittel 1500 Fornyings- og administrasjonsdepar-
tementet i statsbudsjett for 2013.

Totalt forbruk: kr 1 676 981.

Personvernnemnda disponerte sin bevilgning
til innkjep av litteratur, tjenester, skonomisk stotte
til konferanse, deltakelse pa seminar, arbeidsgodt-
gjorelse og reisegodtgjorelse til nemndas med-
lemmer, lonn til sekretariat og leie av lokaler. Stor
saksmengde som nedvendiggjer avholdelse av
ekstra meter for 4 holde restanser nede, gjor at
kostnadene oker.

11  Avslutning

Personvernnemnda er av den oppfatning at nem-
nda gjennom sin virksomhet fungerer etter sin
hensikt og bidrar til rettsavklaringer og til & heyne
kunnskapsnivaet pa personvernomradet.

Oslo, 20. februar 2014
For Personvernnemnda
EvalE Jarbekk

Leder
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