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Proposisjon til Stortinget (forslag til lovvedtak)

Midlertidig lov om beskyttelse av og kontroll med
geografisk informasjon av hensyn til rikets sikkerhet

Tilrdding fra Forsvarsdepartementet 10. april 2015,
godkjent i statsrad samme dag.
(Regjeringen Solberg)

1 Hovedinnholdet i proposisjonen

Forsvarsdepartementet legger med dette frem
forslag til ny midlertidig lov om beskyttelse av og
kontroll med geografisk informasjon av hensyn til
rikets sikkerhet. Forslaget innebarer en viderefo-
ring av bestemmelsene som fremgar i lov 18.
august 1914 nr. 3 om forsvarshemmeligheter § 3.
Det er ikke tilsiktet realitetsendringer i bestem-
melsene.

Lov om forsvarshemmeligheter § 3 viser til
forbud mot opptak, mangfoldiggjering eller
offentliggjering av henholdsvis informasjon om
militeere anlegg og omrader og dybdedata. Et
sentralt formal med forslaget er a viderefere for-
skriftshjemlene. Etter departementets syn er en
viderefering avgjerende for 4 opprettholde ned-
vendig beskyttelse av og kontroll med informa-
sjon som har betydning for rikets sikkerhet.
Videreforing av bestemmelsene vil redusere
risiko for kompromittering av sensitive og sik-
kerhetsgraderte data.

Et forslag om & innta dagens forbud i nye
bestemmelser i lov 20. mars 1998 nr. 10 om fore-
byggende sikkerhetstjeneste (sikkerhetsloven)
har veert pa hering samtidig med forslag til lov om
ikraftsetting av straffeloven 2005 mv. Etter
heringsrunden har det imidlertid vist seg nedven-
dig med en naermere vurdering av lovforslaget og
tilherende forvaltningsregime. Departementet vil

seke & finne en bedre balanse mellom det nasjo-
nale behovet for hemmelighold og det sivile sam-
funnets behov for informasjon. Samtidig vil lovar-
beidet matte tilpasses den pagaende revisjonen av
sikkerhetsloven.

Departementet foreslar derfor & innta for-
budene i en midlertidig lov med varighet pa inntil
2 ar.

2 Bakgrunnen for lovforslaget

2.1 Innledning

I straffelovens delutredning III — NOU 2003:18
Rikets sikkerhet — gikk et utvalg inn for 4 oppheve
lov om forsvarshemmeligheter, herunder §3.
Utvalget la vekt pa at bestemmelsen rammer en
rekke forberedelseshandlinger og at bestemmel-
sen har et foreldet preg. Utvalget uttalte at eventu-
ell viderefort strafflegging av handlinger som ram-
mes av § 3 ber skje innenfor rammen av utvalgets
forslag til et nytt tredje ledd i sikkerhetsloven § 17
om restriksjoner i forbudte omrader. I Ot.prp. nr. 8
(2007-2008) ble det gitt tilslutning til utvalgets for-
slag. Av lovtekniske arsaker ble imidlertid ikke inn-
holdet i § 3 inntatt i sikkerhetsloven § 17. Samtidig
ble lov om forsvarshemmeligheter § 1 viderefort i
sikkerhetsloven § 18 a. Det ble antatt at denne vide-
referingen ville medfore at deler av innholdet i § 3
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ogsa ble viderefort. Det ble videre lagt til grunn at
regulering i lov 11. juni 1993 nr. 101 om luftfart
(luftfartsloven) § 2-3 om forbudte luftomrader gav
tilstrekkelig beskyttelse av og kontroll med infor-
masjon om militeere omrader og anlegg. Det var
saledes etter departementets syn en underliggende
intensjon om & viderefere hovedlinjene i § 3, her-
under hjemmel til 4 angi neermere rammer for for-
budene i forskrift. Stortinget vedtok opphevelsen,
jf. Innst. O. nr. 29 (2007-2008). Lov om forsvars-
hemmeligheter er sdledes opphevet, men opphe-
velsen er ikke tradt i kraft i pdvente av ikraftsetting
av straffeloven 2005.

Sikkerhetsloven § 18 a og luftfartsloven § 2-3
gir etter departementets oppfatning ikke tilstrek-
kelig hjemmel til & beskytte og inneha kontroll
over geografisk informasjon tilknyttet henholds-
vis bunnforhold og militeere anlegg og omréder.
Bestemmelsene gir hovedsakelig anledning til &
forby adgang til bestemte omrider og regulere
tilgangen til eksempelvis luftrom. Det er imidler-
tid ikke ferdsel i omradene som er problematisk,
men opptak, mangfoldiggjering eller offentliggjo-
ring av informasjon over omradene. Eksempelvis
er det generelt sett et behov for 4 beskytte og
kontrollere data om bunnforhold langs hele nor-
skekysten, uten at det av den grunn er enskelig &
gjore norskekysten i sin helhet til et forbudsom-
rade. Reguleringen er dermed ikke treffende for
4 ivareta bakenforliggende hensyn til ndvaerende
lov om forsvarshemmeligheteri § 3.

Det ble pa denne bakgrunn sendt pa alminne-
lig hering et forslag om & innta lov om forsvars-
hemmeligheter § 3 i sikkerhetsloven. Herings-
forslaget ble vedlagt heringsnotatet fra Justis- og
beredskapsdepartementet om lov om ikraftset-
ting av straffeloven 2005 mv. Etter en naermere
vurdering av merknadene til heringsforslaget,
ser departementet behov for en vurdering av lov-
forslaget og tilherende forvaltningsregime.
Videre er det ngdvendig & se naermere pa mulig-
hetene til & finne en bedre balanse mellom det
nasjonale behovet for hemmelighold og det sivile
samfunnets behov for informasjon.

Planlagt ikraftsettingstidspunkt for straffelov
2005 er 1. oktober 2015. For & unngéa en periode
uten forbud og forskriftshjemler tilknyttet opp-
tak, mangfoldiggjering eller offentliggjering av
henholdsvis informasjon om militeere anlegg og
omrader og dybdedata, ma nevnte forbud videre-
fores med virkning fra senest samme tidspunkt.
Departementet har dermed funnet det nedven-
dig a fremlegge et forslag om en videreforing av
lov om forsvarshemmeligheter § 3 i en midlerti-
dig lov.

2.2 Behovetfor viderefgring avforbudet mot
opptak, mangfoldiggjering eller offent-
liggjering av informasjon om militeere
anlegg og omrader

Da det mest praktiske eksempelet pa opptak av
informasjon om militeere anlegg og omréader er
luftfotografering, har ogsa forbudet tidligere blitt
referert til som et forbud mot luftfotografering.
Forbudet i lov om forsvarshemmeligheter § 3 er
imidlertid ikke begrenset til luftfotografering.

Med hjemmel i lov om forsvarshemmeligheter
§ 3 er det etablert et forvaltningsregime for saerlig
fotografering fra luften og bruk av andre luftbarne
sensorsystemer, med forméal om & beskytte blant
annet militeere installasjoner og omrader mot uen-
sket kartlegging. Bestemmelsen er séledes ikke
bare en straffebestemmelse, men ogsé et sentralt
hjemmelsgrunnlag for etablering av de narmere
rammene for forbudet. Nasjonal sikkerhetsmyn-
dighet (NSM) forvalter forbudet.

Ny teknologi skaper nye sikkerhetsutfordrin-
ger. Luftbarne sensorer utvikles stadig, slik at
informasjon som ikke tidligere var sarbar overfor
denne innhentingsmetoden, er det i dag. Den
fremtidige utfordringen anses primeert 4 veere
bruk av avanserte sensorer som muliggjer detal-
jert 3D-modellering eller kartlegging av skjult
funksjonalitet, sikringstiltak og séarbarhet. Ved
militeere anlegg og omrader, vil denne typen infor-
masjon gjennomgaende anses som sensitiv og sik-
kerhetsgradert og ha behov for beskyttelse. Dette
kan ogsa vere tilfelle ved enkelte av de objekter
som er skjermingsverdige etter sikkerhetsloven.

Ved en vurdering av behovet for forbudet og
ved en revisjon av forbudet med tilherende for-
valtningsregime, mé det derfor sees hen til den
teknologiske utviklingen. Sensorer vil i stadig
okende grad kunne innhente data om objekter
som er kamuflert, nedgravd eller nedsenket,
samt innsiden av bygg og anlegg. Utviklingen
innen fjernstyrte plattformer har ogsa stor betyd-
ning.

Av nasjonale sikkerhetsmessige arsaker, er
det av stor betydning & opprettholde den kontrol-
len som uteves over beskyttelsesverdig informa-
sjon. Hensynet til beskyttelse av seerlig militeere
anlegg og omréader tilsier derfor at lov om for-
svarshemmeligheter §3 nr. 1 videreferes. En
beskyttelse av militeere anlegg og omrader vil
dessuten samtidig beskytte militeer aktivitet og
militeert utstyr i bruk. Det kan etter departemen-
tets syn ogsa veere grunn til 4 vurdere hvorvidt
sivile objekter underlagt sikkerhetsloven skal
kunne fa nyte tilsvarende vern i de tilfeller hvor
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objekteier anser dette som nedvendig og et slikt
tiltak gir sikkerhetsmessig merverdi.

Etter luftfartsloven er det mulig 4 begrense
eller forby adgangen til luftfart innenfor visse
omrader. I dette ligger det imidlertid ikke nedven-
digvis en mulighet til & beskytte eller kontrollere
informasjon som eventuelt blir innhentet, selv ved
brudd péa luftfartsregelverket. Videre er det ikke
gitt at det er nedvendig a forby all luftfart over de
anlegg eller omrader som det er behov for &
beskytte gjennom forbudet og forskriftshjemme-
len som lov om forsvarshemmeligheter § 3 i dag
utgjer. Departementet vil ogsa bemerke at ordly-
den i lov om forsvarshemmeligheter § 3 gjelder
kartlegging av militeere anlegg og omrader uav-
hengig av om plattformen for kartleggingen er
luft- eller landbasert. Det foreligger dermed etter
departementets syn ikke annen lovgivning som vil
tilfredsstille det nasjonale behovet for beskyttelse
av og kontroll med informasjon om militeere
anlegg og omrader.

23 Behovetforviderefering avforbudet mot
opptak, mangfoldiggjaring eller offent-
liggjering av dybdedata

Forbudet mot opptak mv. av dybdedata har sin
bakgrunn i 4 beskytte rikets selvstendighet og
sikkerhet, herunder beskytte norsk territorialfar-
vann. Departementet mener heyoppleselige dyb-
dedata for sterre omrader av norsk territorialfar-
vann fortsatt ma beskyttes. Skade ved kompro-
mittering av detaljerte bunnforhold kan ikke
gjenopprettes. En omfattende frigivelse av sensi-
tive og per i dag graderte dybdedata vil innebaere
at Forsvaret ikke lenger vil ha et fortrinn ved en
sikkerhetspolitisk krise eller veaepnet konflikt.
Samtidig vil det lope en sterre risiko for at frem-
mede makter vil fi tilgang pé og anledning til &
bruke detaljert dybdedata i strid med norske
interesser.

Hoyoppleselig dybdedata og terrengmodeller
er av stor betydning for maritime operasjoner og
taktisk navigering generelt, og for & operere uba-
ter spesielt. De samme dataene er avgjerende for
en effektiv anti-ubatkrigfering og minekrig, bade
minelegging og minerydding. Slike detaljkunn-
skaper om de neere kystfarvann og bunnforhold
er en styrkemultiplikator som kan gi avgjerende
fordeler for Forsvaret overfor en potensiell mili-
teer motstander i en krisesituasjon. I en eventuell
konflikt vil den informasjonsoverlegenheten For-
svaret har hva gjelder heyoppleselig dybdedata
dermed kunne veere avgjorende for utfallet av
maritim krigfering.

Med en heyoppleselig terrengmodell av hav-
bunnen, vil dessuten en fremmed ubit med
moderne navigasjonssystem kunne operere ned-
dykket med stor navigasjonspresisjon i norsk ter-
ritorialfarvann over lang tid uten 4 bli oppdaget.
Beskyttelse av og kontroll med dybdedata vil,
etter departementets syn, i betydelig grad redu-
sere risiko for navigering av fremmede makters
ubéter langs kysten.

Hensynet til norsk suverenitetshevdelse,
rikets sikkerhet, og planlegging og gjennomfering
av militeere operasjoner i en sikkerhetspolitisk
krisesituasjon, forutsetter dermed at beskyttelsen
av heyoppleselige dybdedata videreferes. Fag-
miljeene i Forsvaret og NSM har siden opphevel-
sen av lov om forsvarshemmeligheter fremholdt
at det fortsatt er behov for & opprettholde et
straffesanksjonert forbud mot opptak mv. av dyb-
dedata. Bestemmelsen utgjer ogsd en nedvendig
hjemmel for & regulere de naermere vilkar for
blant annet tillatelse til opptak av dybdedata i for-
skrift. Det er ogséd naturlig & knytte forvaltnings-
regime opp mot vurderinger av nar dybdedata kan
avgraderes og offentliggjores etter sikkerhets-
loven.

Da private akterer ikke er underlagt sikker-
hetsloven, mé et straffesanksjonert forbud rette
seg sarlig mot at privatpersoner og selskaper selv
innhenter dybdedata gjennom oppmalinger eller
annen kartlegging. Det vil vaere lite formaélstjenlig
a sikkerhetsgradere og beskytte slike data etter
sikkerhetsloven, som rammer forvaltningsorga-
ner, dersom enhver privatperson kan innhente og
offentliggjere de samme data selv. Det er ogsa for
private akterer risikoen for kompromittering av
sensitiv informasjon er storst. Dette bade fordi pri-
vate aktorer ikke er underlagt sikkerhetsregimet i
sikkerhetsloven, og fordi det er storre sannsynlig-
het for at fremmede makter benytter seg av og
henvender seg til private akterer fremfor offent-
lige instanser for & fa tilgang til informasjon. Sam-
let sett vil manglende videreforing av forbud over-
for private akterer gi et lite effektivt, inkonsekvent
og uthulet regelverk.

En effektiv regulering forutsetter dessuten at
opptreden i strid med forbudet er straffesanksjo-
nert.

Departementet har ogsd vurdert hvorvidt
annen lovgivning vil kunne tilfredsstille det nasjo-
nale behovet pa omradet, uten & finne at dette er
tilfelle, se ogsa punkt 2.1. Den nye sikkerhetslo-
ven § 18 a vil utelukkende gi anledning til & forby
adgang til bestemte omrader, og ikke gi naermere
rammer for beskyttelse av og kontroll med dybde-
data. Det er ikke ferdsel i seg selv forbudet sikter
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pa a regulere, men opptak, innsamling, mangfol-
diggjering av sensitiv informasjon om bunnfor-
hold. Det synes ikke & vaere hensiktsmessig a
forby ferdsel i samtlige omrader hvor det er behov
for beskyttelse og kontroll. Videre vil dagens
regulering i sikkerhetsloven som nevnt ikke uten
videre ramme private aktorer.

3 Om hgringen

Forsvarsdepartementets sendte i brev av 23. april
2014 til Justis- og beredskapsdepartementet et for-
slag om 4 innta lov om forsvarshemmeligheter § 3
i revidert stand i sikkerhetsloven. Justis- og bered-
skapsdepartementet tok forslaget med som ved-
legg til heringsutsendelsen 17. juni 2014 med for-
slag om lov om ikraftsetting av straffeloven 2005,
jf. Prop. 64 L (2014-2015) (Straffelovens ikraftset-
tingslov).

Foruten adressatene for Justis- og beredskaps-
departementets hering, har felgende instanser
fatt oversendt heringsbrevet:

Fiskeridirektoratet

Forskningsforum Mere
Havforskningsinstituttet

Kartverket

Kysten er Klar

Kystverket

Miljedirektoratet

Norges geologiske undersgkelse
Norges vassdrags- og energidirektorat
Norsk institutt for vannforskning

Aquastructures AS

Fiskebat

Fiskeri- og havbruksneeringens landsforening,
Norges fiskarlag

Navico Holding AS

Olex AS

Parker Maritime AS

Heringsfristen var 17. september 2014. Etter hen-
vendelser ble det innvilget utsatt heringsfrist for
spersmalet om luftfotografering og dybdedata til
1. oktober 2014. Folgende instanser har inngitt
heringsinnspill om videreforing av § 3 i lov om for-
svarshemmeligheter:

Klima- og miljgdepartementet

Kommunal- og moderniseringsdepartementet
Nerings- og fiskeridepartementet
Samferdselsdepartementet

Fiskeridirektoratet
Forskningsforum Mere
Havforskningsinstituttet
Kartverket

Kysten er Klar

Kystverket

Miljedirektoratet

Norges geologiske undersekelse
Norsk institutt for vannforskning
Norges vassdrags- og energidirektorat
NRK

Aquastructures AS

Fiskebéat

Fiskeri- og havbruksnaringens landsforening,
Norges fiskarlag

IKT-Norge

Mediebedriftene

Navico Holding AS

Norsk presseforbund

Norsk Redakterforening

Norsk journalistlag

Olex AS

Parker Maritime AS

Heringsinstansenes merknader til de enkelte for-
slag i heringsbrevet omtales tematisk under de
ulike kapitlene nedenfor.

4 Forbudet mot opptak,
mangfoldiggjoring eller
offentliggjering avinformasjon om
militeere anlegg og omrader

4.1 Gjeldende rett

Lov om forsvarshemmeligheter § 3 nr. 1 gjor det
straffbart for den som uten samtykke fra Kongen,
eller den Kongen bemyndiger, «optar, mangfoldig-
gjor eller offentliggjor karter, krokier, skisser,
fotografier eller beskrivelser over faestningsverker
eller dertil herende anlaeg».

Med hjemmel i lov om forsvarshemmeligheter
§ 3 nr. 1 er det etablert et forvaltningsregime for
fotografering fra luften og bruk av andre luftbarne
sensorsystemer. Dette er gjort gjennom forskrift
6. januar 1999 nr. 3 om fotografering mv. fra luften
og kontroll av luftfotografier og opptaksmateriale
fra luftbarne sensorsystemer (forskrift om luftfo-
tografering mv.). Forskrift om luftfotografering
mv. etablerer et forbud mot & ta luftfotografier
eller gjore opptak med luftbidrne sensorsystemer
over omrader, anlegg eller andre objekter hvor
Forsvaret har fastsatt restriksjoner mot slik virk-
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somhet, med mindre det etter seknad er gitt for-
héndstillatelse. NSM forvalter regimet.

Forbudet praktiseres i dag ved at militere
anlegg, objekter og omrader med beskyttelsesbe-
hov mot sarlig kartlegging fra luften, meldes inn
fra Forsvaret til NSM. Det er siledes ikke slik at
forbudet omfatter et hvert forsvarsanlegg. For at
det skal innferes forbud mot luftfotografering over
anlegg eller omréader, skal et forbud gi en sikker-
hetsmessig merverdi for det aktuelle anlegget
eller omradet. Det foreligger en konkret liste over
hvilke anlegg og omrader forbudet gjelder for.
Dersom det vern som forbudet gir ikke lenger
anses negdvendig, kan ogsa anlegg eller omrader
fiernes fra listen over forbudsomréder. Forbudet
vil dermed reelt sett ha betydning for et avgrenset
omréade og avgrenset antall anlegg, samtidig som
forbudet kan forvaltes pa en dynamisk méte. Det
er i dag ogsa enkelte sivile objekter som er inn-
meldt og som er underlagt det vern forbudet gir.

Personer som utferer ervervsmessig luftfoto-
grafering eller opptak med luftbidrne sensor-
systemer, m& normalt ha lisens utstedt av NSM
for denne virksomheten. Utstedelse av lisens inne-
beerer etter etablert praksis at de ogsé sikkerhets-
klareres. Vedkommende er ikke palagt & seke til-
latelse for & fotografere, sd fremt fotograferingen
ligger innenfor rammen av lisensen som er utstedt
samt eventuelle vilkar eller ovrige palegg gitt av
NSM.

Virksomheter som utferer fotografering fra
luften eller foretar opptak med luftbirne sensor-
systemer over omrader, anlegg eller andre objek-
ter hvor Forsvaret har fastsatt restriksjoner mot
slik aktivitet, m& veere leveranderklarert etter
sikkerhetsloven. Slike luftfoto eller sensoropptak
er a anse som sikkerhetsgradert informasjon.
Virksomhetene mé derfor behandle dataene i
trdd med sikkerhetslovens bestemmelser. Infor-
masjonen kan ikke frigis eller offentliggjores
uten etter tillatelse fra, og pa de vilkar som er
fastsatt, av NSM. Nar det gjelder luftfotografier
blir det fra NSMs side lagt restriksjoner pa hvor
god opplesning fotografiene kan ha. NSM har
ogsa hjemmel til & gjennomfere andre kontrolltil-
tak i forbindelse med vurderingen.

Foto- eller opptaksmateriale for norsk presse
eller annet medieorgan kan imidlertid offentlig-
gjeres uten slik forutgdende kontroll. Dette forut-
setter at redakteren eller utgiveren har vanlig
redakteransvar og sikrer at den som forestar foto-
graferingen eller opptaket innehar gyldig lisens
eller tillatelse. Videre ma redakteren eller utgive-
ren forsikre seg om at det ikke uten saerskilt tilla-
telse fotograferes eller gjores opptak med sensor-

systemer av omrader, anlegg eller objekter som
rammes av forbudet.

Den teknologiske og samfunnsmessige utvik-
ling har medfert at praktiseringen av forvaltnings-
regimet knyttet til flyfotografering og bruk av luft-
barne sensorsystemer har blitt betydelig liberali-
sert i lopet av de siste ti arene. Satellitteknologi har
for eksempel medfert at den tidligere praksisen
med 4 retusjere militeere anlegg og omrader fra
flyfoto har blitt forlatt, da disse tiltakene ikke lenger
anses & gi noen sikkerhetsmessig merverdi. Videre
er ogsa fotografering ved bruk av droner blitt gitt
en generell godkjenning uten seknad til NSM, der-
som naermere angitte vilkér er innfridd.

4.2 Praksis i andre land

De fleste land har et regelverk som kan knyttes til
opptak, mangfoldiggjering eller offentliggjoring
av sensitiv informasjon om infrastruktur. Det
benyttes imidlertid ulike metoder for & regulere
dette. Noen land legger storst vekt pa regulering
av sensorbruk, mens andre legger storst vekt pa
regulering av plattformbruk. Enkelte land man-
gler et regelverk som er sammenlignbart med
det norske, men oppnar likevel beskyttelse gjen-
nom andre reguleringer. Eksempelvis vil det
kunne foreligge regelverk innenfor terrorfore-
bygging eller luftfart som kan ha tilsvarende for-
mal som det norske regelverket. Videre er det
mulig & ha strengere regelverk tilknyttet anskaf-
felse av droner enn regelverk tilknyttet selve bru-
ken av droner. Dette gjor det vanskelig & fa en
oversikt over den samlede effekten regelverket i
andre land har.

I Sverige er opptak og distribusjon av data fra
luftbdrne sensorer regulert gjennom lagen
(1993:1742) og forordning (1993:1745) om skydd
for landskapsinformation. Hovedregelen er at det
ikke kreves tillatelse for opptak med luftbarne
sensorer nar det ikke er forheyet beredskap. Man
ma derimot seke om godkjenning for spredning
av sensoropptak og for 4 opprette databaser. Tilla-
telse til spredning gis etter seknad til de regionale
militeerkommandoene. Brudd pd bestemmelsen
er straffsanksjonert med beter eller fengsel i inntil
6 maneder.

I Finland er flyfotografering og undersokelser
fra luftfartey regulert i territorialévervaknings-
lagen av 18. august 2000. Av loven fremgér det at
det er forbudt 4 gjere opptak med luftbarne
sensorsystemer over naermere definerte militeere
anlegg og installasjoner.

Storbritannia har ikke et saerskilt regelverk
sammenlignbart med det norske, men oppnar
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skjerming av informasjon gjennom for eksempel
regulering av lufttrafikk og gjennom terrorforebyg-
gende lovgivning. Andre sammenlignbare land,
slik som USA og Spania, har et forvaltningsregime
tilknyttet bruk av luftbarne sensorsystemer.

Fotografering fra droner, fly og helikoptre
innenfor nederlandsk territorium, krevde frem til
2013 tillatelse fra det nederlandske forsvarsdepar-
tementet. Fra 1. juni 2013 er flyfotografering ikke
lengre seknadspliktig. Dette omfatter ogsd mili-
teere omrader. Det nederlandske forsvarsdeparte-
mentet begrunner regelendringen med at tilgan-
gen pa kommersielle satellittbilder har gjort regel-
verket utdatert.

Mange land arbeider nd med ny regulering av
fiernstyrte luftfartey. Det pagar ogsa et arbeid i
EU for a regulere slik bruk, uten at det per i dag
er kjent hvordan slik regulering vil bli.

4.3 Departementets hgringsutkast

I departementets heringsutkast er det foreslatt at
lov om forsvarshemmeligheter § 3 nr. 1 inntas i
sikkerhetsloven i revidert stand. Den foreslatte
bestemmelsen lyder som folger:

«Med bot eller fengsel inntil 1 ar straffes den
som uten tillatelse fra Kongen, eller den Kon-
gen bemyndiger, kartlegger skjermingsverdig
objekt, eller militeert anlegg eller omrade, ved
4 samle inn eller sammenstille data om disse,
eller som offentliggjor slike data eller produk-
ter basert péa slik data

Kongen gir neermere bestemmelser om vil-
kér for tillatelse som nevnt i forste ledd.»

Det er foreslatt at rammene for tillatelse til luft-
fotografering mv. ber defineres nermere i egen
forskrift, slik som i dag. Dagens forskrift fremstar
imidlertid som foreldet og lite tidsriktig. Det er
derfor iverksatt et revisjonsarbeid. Siktemalet er a
nyansere og myke opp regelverket der dette frem-
star som sikkerhetsmessig forsvarlig ut fra en vur-
dering av hvilken risiko ulike kartleggingsalterna-
tiver faktisk anses a representere.

Bruk av avanserte sensorsystemer som kan
«se» gjennom bygningsmassen og bakken, eller
benyttes til detaljert 3D-modellering, antas i frem-
tiden & kunne medfere en alvorlig negativ risiko-
utvikling og svekkelse av sikkerhetstilstanden.
Departementet ser derfor et behov for at bruk av
denne type sensorer ogsa i fremtiden er underlagt
et strengt reguleringsregime.

Bruk av luftbarne fotosensorer vurderes deri-
mot normalt til ikke & ville medfere noen vesentlig

risikookning eller svekkelse av sikkerhetstilstan-
den. For enkelte skjermingsverdige objekter, og
militeere anlegg og omrader, kan imidlertid dette
stille seg annerledes. Det ma vurderes om et for-
bud vil ha sikkerhetsmessig merverdi og der-
med veere pakrevd. I disse tilfellene ma det kunne
etableres et tilsvarende fotoforbud pa bakken,
med tilherende skilting.

Etter sin ordlyd rammer nagjeldende lov om
forsvarshemmeligheter § 3 nr. 1 informasjonsinn-
henting om militeere anlegg og omrader, uavhen-
gig av om dette skjer fra luft eller bakke. Denne
tilneermingen ble foreslatt viderefert, selv om det i
dag kun er etablert et forvaltningsregime for den
kartlegging som skjer gjennom fotografering fra
luften og bruk av luftbarne sensorsystemer. Det
avgjorende ber veere aktivitetens skadepotensiale,
og ikke om plattformen for informasjonsinnhen-
tingen er luft- eller bakkebasert. I forlengelsen av
dette kan det vaere nedvendig 4 vurdere om det i
fremtiden ogsa kan veere behov for etablering av
et forvaltningsregime for bakkebasert kartleg-
ging av skjermingsverdige objekter, eller militeere
anlegg og omréder.

Behovet for beskyttelse av informasjon om mili-
teere anlegg og omrader tilsier etter departemen-
tets oppfatning at lov om forsvarshemmeligheter
§ 3 nr. 1 videreferes, men i en modernisert form. I
dagens samfunn ber ogsa sivil infrastruktur som er
av betydning for vare vitale nasjonale sikkerhetsin-
teresser kunne gis et tilsvarende vern. Det ble der-
med foreslatt en bestemmelse som i tillegg til mili-
teere anlegg og omrader, ogsd omfattet objekter
som er utpekt som skjermingsverdige etter sikker-
hetsloven.

4.4 Haringsinstansenes syn

Norsk  Redaktorforening, Norsk Presseforbund,
Norsk Journalistlag og Mediebedriftenes Landsfore-
ning er av den oppfatning at forslaget er i direkte
strid med Stortingets vedtak om & oppheve lov om
forsvarshemmeligheter. Det heter i deres felles
uttalelse:

«Selv om opphevelsen ikke er tradt i kraft i
pavente av Straffeloven, star vi overfor et lovlig
fattet vedtak fra Stortinget. FD legger dermed
opp til en omkamp om dette sporsmaélet og
foreslar a gjeninnfere forbud det egentlig var
politisk enighet om & oppheve. Dette alene ma
veere et tungtveiende argument mot forslaget
fra FD.»



2014-2015

Prop.86 L 11

Midlertidig lov om beskyttelse av og kontroll med geografisk informasjon av hensyn til rikets sikkerhet

Det er ogsa vist til at forslaget er problematisk
med tanke pa medias rolle i et demokratisk sam-
funn og det vern media skal ha mot straffeforfolg-
ning. Et eventuelt straffebud som rammer media
ved eksempelvis fotografering, innsamling, sam-
menstilling og/eller offentliggjering av informa-
sjon vil etter deres oppfatning veere i strid med
EMK artikkel 10 og grunnloven § 100.

I tillegg er det vist til at forbudet er for vidt for-
mulert. Videreforing ber innebare at det inntas et
vilkar om at straff forutsetter at fotograferingen vil
kunne ha betydning for rikets sikkerhet.

De ovennevnte heringsinstanser uttaler videre
at det 4 innta skjermingsverdige objekter i forsla-
get «betyr at sveert mange bygninger og andre
objekter vil ende opp med 4 vaere omfattet av for-
budet mot kartlegging, innsamling, sammenstil-
ling eller publisering selv om de ikke utgjer noen
trussel for rikets sikkerhet, og til tross for at de i
kraft av sin funksjon i samfunnet, har stor allmenn
interesse.»

IKT Norge mener at forbudet representer en
innskjerping av regelverket som er i strid med
utviklingen i andre sammenlignbare land. Det
vises til utviklingen internasjonalt, der lovverket
er i ferd med 4 liberaliseres og moderniseres, og
tilpasses teknologiske muligheter og markedets
behov. I tillegg vises det til at ndvarende forbud
har fort til at kartlesninger i Norge er enkle og
darlige, som ogsa har og vil fi betydning for norsk
turistneering.

Kartverket mener pa sin side at bade luftfoto
og detaljerte 3D-modeller er sa vanlige, at det ikke
er hensiktsmessig med et forbud. Videre at et for-
bud mé kunne avgrenses til kartlegging av mili-
teere og sivile sikringstiltak, samt sarbarheter som
fra utsiden fremstar som skjulte. Praktiske van-
skeligheter med & ajourfere en liste over de skjer-
mingsverdige objektene som det er forbudt a foto-
grafere, sammen med det forhold at sivile objek-
ter allerede er fotografert, gjor at Kartverket anbe-
faler & utelate sivile skjermingsverdige objekter
fra lovforslaget.

Norges vassdrags- og energidivektorat (NVE)
har visse betenkeligheter med hvordan forbudet
skal forvaltes og hvorvidt forbudet vil veere effek-
tivt og egnet til 4 ivareta sitt formal:

«En forutsetning for & kunne praktisere et fly-
fotograferingsforbud er at alle som har mulig-
heten til 4 ta slike foto er klar over hvilke objek-
ter og omrader som det er forbudt & foto-
grafere. A dele slik kunnskap om viktige,
beskyttelsesverdige anlegg med offentligheten
vil etter NVEs vurdering delvis kunne under-

grave formalet med forbudet. At detitillegg fin-
nes en rekke satellittjenester pa internett som
gir bildeoversikter og kart, vil ytterligere
begrense virkningen av forbudet. Handhevel-
sen av forbudet vil veere sveert vanskelig, om
ikke umulig, ogsa fordi det allerede finnes
flyfotografier av en rekke objekter og omréa-
der.»

Norges geologiske undersokelse (NGU) er opptatt av
at det ma vaere en effektiv og faglig forsvarlig for-
valtning av forbudet, som ogsa tar hensyn til sam-
funnets behov for den aktuelle informasjonen.
NGU viser til at forvaltningen forutsetter god
kompetanse pa omradet, effektiv saksbehandling
og en til enhver tid oppdatert oversikt over hvilke
omrader som er sensitive:

«Selv om de forhold Forsvarsdepartementet
foreslar ikke avviker vesentlig fra eksisterende
lovgivning og praksis, er det nd gode grunner til
4 ga kritisk igjennom de faglige forutsetningene
for & straffe visse typer kartlegging med mindre
det er innhentet forhdndssamtykke fra Forsva-
ret/Nasjonal sikkerhetsmyndighet (NSM).
Siktemélet ber vaere at gradering av offentlige
og private geodata gjeres treffsikkert, er mulig
4 handheve effektivt og rettferdig, og ikke svek-
ker samfunnets mulighet til skonomisk utvik-
ling og evne til 4 forvalte naturfarer, miljo og res-
surser pa en baerekraftig mate.»

4.5 Departementets vurderinger

Departementets forslag har, som redegjort for,
mett motstand hos flere heringsinstanser. Etter
departementets oppfatning synes enkelte av
merknadene & bero pa misforstaelser hva gjelder
gjeldende regelverk og forslagets innhold. Det
kan synes som om departementets redegjorelse
for forslaget ikke er tilstrekkelig forstatt.
Stortinget har gitt tilslutning til at lov om for-
svarshemmeligheter, herunder §3, skal opphe-
ves. Det har imidlertid etter departementets syn
vaert en underliggende intensjon om at en regule-
ring tilknyttet informasjon om militeere anlegg og
omrader og dybdedata skal viderefores i sikker-
hetsloven. Departementet forseker dermed ikke &
foreta en omkamp pa vedtaket om opphevelse av
lov om forsvarshemmeligheter. Forslaget er ment
a veere i trdd med intensjonen om slik viderefe-
ring, hvor lovtekniske hensyn, hensynet til det
sivile samfunnets behov for geografiske data og
behovet for & ha hjemmel til 4 fastsette naermere
rammer for forbudet, forsekes ivaretatt. Som rede-
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gjort for i punkt 2.2, vil ikke luftfartsloven etter
departementets syn gi tilstrekkelig vern.

Forslaget, sammen med kommende for-
skriftsverk, er dessuten ment & innebzre en libera-
lisering av dagens regulering. Dette har heringsin-
stansene ikke ansett for & veere tilfelle. Forslaget er
heller ikke ment 4 gi en utvidet mulighet til straffe-
forfelgning. Et effektivt regelverk pa dette omréadet
forutsetter imidlertid at det foreligger konkrete
sanksjoner ved eventuelle lovbrudd.

Primarhensikten med departementets for-
slag er & sikre en hjemmel til i forskrift & kunne
fastsette de naermere rammene for hvilke anlegg
og omrader som rammes av forbudet, eventuelle
unntak fra forbudet og vilkir for tillatelse til
eksempelvis luftfotografering.

Departementet vil tilpasse forvaltningsregimet
til det sivile samfunnets behov — herunder pres-
sen og andre medieorganer — i sa stor grad som
mulig. Eksempelvis har det nylig blitt gitt en gene-
rell tillatelse til & fotografere fra droner, under
visse naermere angitte forutsetninger. Det stilles
heller ikke lengre krav om sikkerhetsklarering for
fotografer som fotograferer fra luft, sa fremt det er
utenfor restriksjonsomrader eller ikke barer preg
av systematisk kartlegging av sterre omrader.

Det er hovedsakelig bruk av ny, avansert sen-
sorteknologi, som muliggjer detaljert 3D-modelle-
ring eller kartlegging av funksjonalitet, sikringstil-
tak og séarbarhet ved beskyttelsesverdige anlegg
og omrader, som det i fremtiden vil vaere behov
for & regulere. Alminnelig flyfotografering repre-
senterer i dag for de fleste objekter ingen stor sér-
barhet, og departementet ensker pa dette omra-
det & vurdere om regimet i fremtiden kan liberali-
seres ytterligere. Et slikt forbud vil i fremtiden
kun bli benyttet for de objekter, anlegg eller omré-
der hvor eier (vanligvis Forsvaret) har vurdert at
et forbud vil gi en sikkerhetsmessig merverdi.
Etter departementets vurdering, kan skjerming
mot opptak fra luften for sivile skjermingsverdige
objekter bare veere hensiktsmessig for et fatall
sivile objekter.

Det understrekes at etter § 7 i luftfotografe-
ringsforskriften er presse og media allerede
eksplisitt unntatt kontroll av opptaksmateriale, sa
fremt redakteren eller utgiveren er underlagt det
alminnelige redakteransvaret og den som fotogra-
ferer har lisens og tillatelse til & gjore slike opptak.
Departementet tar ikke sikte pa a gjere endringer
i dette.

Departementet tar merknadene som er mottatt
til etterretning. Departementet mener imidlertid at
det foreligger et behov for beskyttelse av og kon-
troll med geografisk informasjon. Det er av stor

betydning blant annet & opprettholde kontroll over
hvem som opptar og innehar sensitiv og sikker-
hetsgradert data knyttet til forsvarsanlegg, hvor-
dan den handteres, og sikre at slik data ikke tilfly-
ter uvedkommende. Kompromittering vil veere
irreversibelt. Samlet sett viser dette etter departe-
mentets syn at bestemmelsen ber videreferes.

Horingsinnspillene som er mottatt, synliggjer at
det i sterre grad er nedvendig & Klargjere det til-
tenkte innholdet og rekkevidden av forbudet.
Heringen viser dessuten at det vil veere viktig &
lytte til og involvere det sivile samfunnet pa en
bedre méte i lovarbeidet, herunder ogsa ved revi-
sjon av forskrifter og annen forvaltning av forbudet.

Det er som nevnt i punkt 4.1 innfert tiltak for a
liberalisere og forenkle forvaltningen av forbu-
dene. Det vil dessuten foreslas ytterligere tiltak
etter naermere dialog med sentrale sivile akterer.
Eksempelvis kan det vurderes hvorvidt det skal
gis en generell tillatelse til bruk av fotosensorer
utenfor fastsatte restriksjonsomrader, offentliggjo-
ring av restriksjonsomréader og om det skal fort-
lopende vurderes 4 tillate heyere opplesning i takt
med den teknologiske utviklingen.

Forbudet mot opptak, mangfoldiggjering og
offentliggjering av informasjon om militeere
anlegg og omrader vil falle mest naturlig inn i sik-
kerhetsloven, gjennom dens bestemmelser om
objektsikkerhet. Departementet mener dermed at
bestemmelsen pa sikt ber vurderes inntatt i sik-
kerhetsloven. Det pagar i dag et arbeid med a
revidere sikkerhetsloven. Planlagt ikraftsetting av
straffeloven 2005 er imidlertid antatt ferdigstilt pa
et tidligere tidspunkt enn revisjonsarbeidet. For a
unnga en periode med et lovtomt omrade, mener
dermed departementet at bestemmelsen ber vide-
refores i en midlertidig lov i moderne sprakdrakt.
Foreslatt varighet er pa inntil 2 ar fra og med
ikraftsettingstidspunktet. En slik midlertidig lov
vil innebeere at lovarbeidet og kommende lovfor-
slag kan samkjeres med pagéaende revisjonsarbeid
med sikkerhetsloven pa en hensiktsmessig og for-
svarlig mate. Videre vil dette gi tilstrekkelig med
tid til 4 imetekomme mottatte merknader og invol-
vere sivile interesser i arbeidet med det kom-
mende lovforslaget og forvaltningsregimet.

Departementet har iverksatt arbeidet med a
vurdere nzrmere rammene for forbudet, her-
under vilkar for dispensasjon fra forbudet og saks-
behandlingen i anledning seknad om slik dispen-
sasjon. I den anledning har de berorte departe-
mentene blitt invitert til et mete for & kunne gi inn-
spill til Forsvarsdepartementets videre fremdrift i
arbeidet, og for 4 avklare naermere hvilke kon-
krete behov det sivile samfunnet har for blant
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annet 4 kunne fotografere landomréader. Departe-
mentet vil ogsa fa bistand fra Forsvaret i arbeidet.
De berorte departementene og eventuelle under-
liggende etater vil fortlepende involveres i arbei-
det, herunder ved at de kan benyttes som referan-
segruppe i forbindelse med departementets

arbeid.

5 Forbud mot opptak,
mangfoldiggjaring eller
offentliggjering av dybdedata

5.1 Gjeldende rett

Forbud mot opptak mv. av dybdedata felger av lov
om forsvarshemmeligheter §3 nr. 3, hvor det
fremgér at det er belagt med straff for den som

«uten samtykke av Kongen eller vedkom-
mende regjeringsdepartement optar, mangfol-
diggjor eller offentliggjer karter eller kartskis-
ser over rikets havner, fjorder eller indlep eller
over nogen del av Norges sjoterritorium eller
der foretar maalinger eller andre lodninger end
saadanne, som er nedvendig for sikker navige-
ring i den almindelige seilled».

Det er i dag begrensninger pa alminnelig tilgang
til heyoppleselige dybdedata for kystneere sjgom-
rader. Fra territorialgrensen og inn til norskekys-
ten er dybdedata med tettere opplesning enn 50
meter mellom punktene definert som sikkerhets-
gradert informasjon etter sikkerhetsloven.
Kartverket har derfor ikke anledning til 4 utlevere
mer detaljerte data uten godkjennelse fra Forsva-
ret. Slike data graderes KONFIDENSIELT eller
hoyere. Sikkerhetsgraderingen er hjemlet i sik-
kerhetsloven og gjelder for alle virksomheter
innenfor sikkerhetslovens virkeomréde.

Normal prosedyre er at Sjedivisjonen i Kartver-
ket soker Forsvaret ved Forsvarets Operative
Hovedkontor om frigivelse av data pa vegne av pri-
vate rettssubjekter som har behov for slike data.
Forsvaret har fastsatt egne retningslinjer for hen-
vendelser om avgradering og utlevering av dybde-
data, som folger reglene for avgradering i sikker-
hetsloven med forskrifter. Som hovedregel gir For-
svaret samtykke til frigivelse dersom dataene skal
brukes til samfunnsviktige formal eller er viktige
for naeringsutvikling. Dette gjelder sarlig dersom
dataene er begrenset til et mindre sjpomrade. For-
svaret kan sette vilkar i forbindelse med samtykket.

Da private rettssubjekter som hovedregel ikke
er underlagt sikkerhetsloven, utgjer lov om for-

svarshemmeligheter § 3 en nedvendig hjemmel for
4 fastsette neermere regulering av sikkerhetsmes-
sig karakter overfor private akterer.

5.2 Praksis i andre land

Finland og Sverige har sammenlignbare bunnfor-
hold og topografi som Norge.

I Finland er det ogséa forbud mot kartlegging
av sjgbunnen uten tillatelse fra Forsvaret. Det er
Marinekommandoen i Finland som behandler
seknader om kartlegging av finsk sjeterritorium.

Av den finske territorialovervakningslagen av
18. august 2000 fremgar folgende:

«Pa Finlands territorialvatten far utredninger
som giller formen eller sammensittningen av
eller strukturen hos havbottnen eller dess inre
inte utan tillstind foretas med hjilp av geologiske
eller geofysiska undersokninger, inte heller far
havsbottnens topgrafiska former mitas og regis-
treras systematiskt.»

I Sverige reguleres sjomaling i lag om skydd
for landskapsinformation. I loven forbys sjemalin-
ger uten tillatelse, med unntak av malinger av inn-
sjoer, kanaler og havner for den som er ansvarlig
for havnen. Tillatelse gis av regjeringen eller den
regjeringen har delegert slik myndighet til. I SOU
2013:51 (Skydd for geografisk information) fore-
slas forbudet viderefort i lag om skydd for geo-
grafisk information. Brudd pa forbudet er i dag,
og i nevnte lovforslag, straffesanksjonert med
beter eller fengsel inntil 1 &r.

53 Departementets hgringsutkast

Departementet har foreslatt 4 innta forbudet mot
opptak mv. av dybdedata fra lov om forsvarshem-
meligheter til sikkerhetsloven. Den foreslatte
bestemmelsen ble forsekt modernisert og tilpas-
set dagens behov, og er ment som en liberalise-
ring av dagens regulering. Folgende bestemmelse
er foreslatt;

«Med bot eller fengsel inntil 1 ar straffes den
som uten samtykke fra Kongen, eller den Kon-
gen bemyndiger, og uten aktverdig grunn,
gjennomfoerer kartlegging i Norges territorial-
farvann ved & systematisk samle inn eller sam-
menstille sjemalingsdata, digitale terrengmo-
deller eller tilsvarende dybdedata, som har en
tettere opplesning enn 50 meter mellom punk-
tene, eller som offentliggjer slike data eller
kart eller andre elektroniske eller fysiske pro-
dukter basert pé slike data.
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Innsamling, sammenstilling og offentliggjo-
ring som er nedvendig for sikker navigering i
seilingsleden, eller som er nedvendige for a
gjennomfere offentlig arealplanlegging eller
lovlig neeringsvirksomhet i et avgrenset geo-
grafisk omréade anses & veere aktverdig grunn
etter forste ledd.

Kongen gir neermere bestemmelser om vil-
kar for og samtykke til innsamling, sammen-
stilling og offentliggjoring av slike data».

I bestemmelsen er det inntatt et forbud mot inn-
samling og offentliggjoring av dybdedata med
nermere angitt kvalitet. Departementet foreslar
imidlertid et generelt unntak fra forbudet dersom
to kumulative vilkar er oppfylt:

a. At aktiviteten er nedvendig for sikker navi-
gering i seilingsleden, for 4 gjennomfere
offentlig arealplanlegging eller i forbin-
delse med lovlig naeringsvirksomhet.

b. At innsamlingen skjer i et «avgrenset geo-
grafisk omrade», noe som er nedvendig for
4 unngd at dybdedata i sterre sjgomrader
sammenstilles. Hva som menes med
«avgrenset» ma forstis i denne kontekst, og
ma ogsa sees i sammenheng med den akti-
vitet som gjor innsamlingen av data nedven-
dig. Departementet vil gi naermere bestem-
melser om nar innsamling er ment & forega
over s store sjgpomrider at det ma sokes
om samtykke til innsamlingen, og om
hvilke vilkdr som kan oppstilles i den for-
bindelse. Det ligger imidlertid i sakens
natur at kartlegging av for eksempel en hel
fijord eller andre sjgomrader pa flere hun-
dre kvadratkilometer ikke vil veere & anse
som et avgrenset geografisk omrade. Noen
fa kvadratkilometer vil apenbart tilfreds-
stille vilkaret om avgrensning. I slike tilfel-
ler har man tidligere hatt saker hvor For-
svaret har oppstilt som vilkar at dataene
midlertidig kan disponeres av et rettssub-
jekt, men ma leveres tilbake til Forsvaret/
Sjekartverket etter en gitt periode, og at
dataene ikke kan kopieres eller offentlig-
gjeres.

Lovforslaget vil etter departementets oppfatning
imetekomme sentrale samfunnsmessige og
naringsmessige behov for tilgang til heyopplese-
lige dybdedata, samtidig som hensynet til
beskyttelse av slike data ivaretas. Forslaget antas
ogsd 4 kunne medfere en kortere saksbehand-
lingstid knyttet til seknader om frigivelse av dyb-
dedata. For data som omfattes av unntaket om

aktverdig grunn, vil det kunne etableres en ord-
ning hvor Sjokartverket selv kan frigi data til
interessenter, uten & métte forelegge seknadene
for Forsvaret. I forvaltningen av forbudet vil det
fortsatt veere behov for dialog mellom relevante
akterer pa militeer og sivil side for & finne hen-
siktsmessige losninger som bade tar hensyn til
nasjonal sikkerhet og samfunns- og neerings-
messige behov.

Et straffesanksjonert forbud mai rette seg mot
privatpersoner og selskaper. Det vil veere lite for-
malstjenlig 4 sikkerhetsgradere og beskytte slike
data etter sikkerhetsloven, som er i offentlige
myndigheters besittelse, dersom enhver privat-
person kan innhente og offentliggjore de samme
data selv. Videre forutsetter en effektiv regulering
at forbudet er straffesanksjonert.

Straffebudet er forsekt utformet sa klart at
den enkelte kan forutberegne sin stilling. Det
foreslas derfor en Kklar regel om at forbudet i
utgangspunktet gjelder dybdedata som har en tet-
tere opplesning enn 50 meter mellom punktene. I
forskrift vil det imidlertid, innenfor rammen av
forbudets generelle utgangspunkt, kunne gis
lempeligere og mer detaljerte regler om hva som
skal anses som heyoppleselige dybdekurver og
sjebunnsmodeller gjeldende for ulike dybde-
forhold. Dette tilsvarer gjeldende retningslinjer
fra Forsvaret ved henvendelser om avgradering
og utlevering av dybdedata. 50 meters-regelen er
beholdt fordi dette ogsd i fremtiden ber veere
hovedregelen for kartlegging pa dybder over 30
meter regnet fra laveste lavvann. Det understre-
kes derfor at lovforslaget ikke innebaerer noen
innskjerping i forhold til gjeldende rett. Tvert om
vil unntaksbestemmelsen om aktverdig grunn, jf.
forslaget til nytt annet ledd, innebare en reell
oppmyking i forhold til dagens regelverk. Qvrige
lempninger i forhold til det generelle forbudet vil
innebare detaljreguleringer som ikke er egnet til
& innarbeides i lovteksten til det generelle forbu-
det/straffebudet.

5.4 Haringsinstansenes syn

Departementet har mett motstand mot forslaget.
Det er mottatt merknader fra blant annet andre
departementer og deres underliggende etater,
offentlige organisasjoner, institusjoner og samar-
beidsprosjekter (eksempelvis Kysten er klar) og
private akterer. Sistnevnte inkluderer Olex AS og
Navico Holding AS. Dette er selskap som blant
annet tilbyr karttjenester til private kunder, her-
under fiskeplottsystemer. Et fiskeplottsystem
innebeerer at bater selv opptar og deler bunndata
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med andre kunder. Innsamling og deling av infor-
masjon gir mulighet til 4 kartlegge store deler av
havbunnen.

Et stort antall heringsinstanser, eksempelvis
Samferdselsdepartementet, Neerings- og fiskeri-
departementet, Klima- og wmiljodepartementet,
Norsk institutt for vannforskning, Miljodirektoratet,
Kysten er klar, Olex AS, Forskningsforum More og
Fiskeridirektoratet understreker at det foreligger
et stort behov for det sivile samfunnet 4 benytte
seg av dybdedata. Eksempelvis viser Fiskeri- og
havbruksneeringens landsforening til at dybdedata
er viktig for «farledssikkerhet, vedlikehold av sjo-
merKker, taretraling, havbeite, skjellsanduttak, for-
valtning av marint beskyttet omrader og marint
biologisk mangfold, havneforvaltning, ankring og
opplag, rer og kabler, kommunal kystsoneplanleg-
ging og overvaking av dumping/deponering og
industriforurensing.»

Ovennevnte heringsinstanser viser dessuten til
at hensynet til sikker ferdsel pa sjo, forsvarlig areal-
planlegging, effektiv og baerekraftig utnyttelse av
ressursene i havet, best mulig ivaretakelse av mil-
joet og behovet for og fordelen av verdiskapning
langs kysten, tilsier at samfunnet har et storre
behov for tilgang til dybdedata enn Forsvaret har
behov for 4 gradere og skjerme informasjonen.
Olex AS uttaler:

«Lovforslaget medforer et betydelig tilbake-
skritt for den norske fiskeflaiten. Den mister et
viktig og utbredt verktey [fiskeplottsystemet,
departementets merknad], som effektiviserer
dens arbeid og trygger dens navigasjon.»

Horingsinstansene viser dessuten til at departe-
mentets forslag, sammen med gjeldende grade-
ringsregime og de krav som stilles til sikkerhets-
klarering og behandling av data etter sikkerhetslo-
ven, gjor det vanskelig 4 f tilgang til informasjon
som er nedvendig i ovennevnte arbeid og at det er
for ressurskrevende & fa tak i slik data. Kommunal-
og moderniseringsdepartementet mener i den sam-
menheng at det ber veere tilstrekkelig at dybdedata
behandles i henhold til sikkerhetsloven § 11. Det
ber ikke vaere nedvendig at utlevering av data skal
godkjennes av Forsvaret. Videre vises det til at sik-
kerhetsgradering etter sikkerhetsloven ikke skal
g4 lengre enn nedvendig og at det ikke foreligger
et behov for at dybdedata graderes som KONFI-
DENSIELT. Kommunal- og moderniseringsdeparte-
mentet uttaler dessuten:

«Nar det gjelder begrensninger i offentliggjorin-
gen av Kartverkets dybdedata, mener vi pri-

meert dette bor avgrenses til skjermingsverdige
objekt, militeere anlegg og militeert omrade pa
samme mate som data for landomréader.»

Flere av heringsinstansene, slik som Klima- og
miljodepartementet, Neerings- og fiskerideparte-
mentet, Havforskningsinstituttet, Fiskeri- og hav-
bruksneeringens landsforening og Forskningsforum
More viser til at forbudet og graderingsregime vil
kunne sette begrensninger for MAREANO-pro-
grammet. MAREANO-programmet er et karleg-
gingsprogram initiert og ledet av offentlige insti-
tusjoner og har til hensikt & kartlegge kystsonen
for & legge til rette for en kunnskapsbasert forvalt-
ning av kystsonen.

Neerings- og fiskeridepartementet og Fiskeri- og
havbruksnoevingens landsforening setter spers-
malstegn ved om Forsvaret har behov for et si
omfattende forbud og graderingsregime. Det
vises blant annet til at grensen pa 4 nautiske mil
forst i 2004 ble utvidet til 12 nautiske mil. Dette
innebarer at det ikke foreld begrensninger i
dybdeopptak mellom 4 og 12 nautiske mil for
dette tidspunktet. Store mengder dybdedata har
dermed i prinsippet veert fritt tilgjengelig i en
arrekke.

Kommunal- og moderniseringsdepartementet og
Forskningsforum Mpre er ogsa av den oppfatning at
en opplesning pa 50 meter er for grov, og vil
ramme en alt for omfattende mengde dybdedata.

Flere heringsinstanser, blant andre Kommu-
nal- og moderniseringsdepartementet og Miljodirek-
toratet har vist til at det fremstéar uklart hva som
anses som aktverdig grunn og dermed unntatt
forbudet. Det fremheves ogsd at det foreligger
andre grunner til 4 samle inn og benytte dybde-
data som mé anses som aktverdige grunner
utover det som nd er opplistet. Miljodirektoratet
uttaler:

«Dersom opplistingen i andre ledd er ment &
vaere en uttemmende liste, er ikke kartlegging
av miljedata som ikke er knyttet til seiling i farle-
den, arealplanlegging eller lovlig naeringsvirk-
somhet omfattet, som vi mener det ber vaere.»

Det poengteres videre at det er uklart i hvilke til-
feller det er krav om samtykke:

«Det fremkommer for det forste ikke klart i for-
slaget til lovtekst om lovlig frigivelse av dybde-
data som folge av aktverdig grunn betinger et
samtykke. Det er i tillegg uklart om samtykke
i sa fall kun kan gis dersom det foreligger
aktverdig grunn.»
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Fiskeridirektoratet mener at omradene som For-
svaret er villig til & utlevere dybdedata over, er for
sma til at dataen kan benyttes pa en hensiktsmes-
sig maéte i planleggingen av en effektiv og bare-
kraftig utnyttelse av ressursene i havet.

Horingsinstansene mener dessuten at den
teknologiske utviklingen gjor bestemmelsen for-
eldet. Et stort antall fartey har teknologi som vil
ta opp data med bedre opplesning enn det som
forbys, og har gjort dette over en lengre tidsperi-
ode. Dette medfoerer at forbudet vil veere vanske-
lig 4 handheve og at store mengder data allerede
kan vaere kompromittert. Navico Holding AS
uttaler:

«Den tekniske utviklingen har gjort at et for-
bud i praksis er umulig 4 handheve, og det vil
ikke ha noen effekt med hensyn til ivaretakelse
av rikets sikkerhet.»

Kommunal- og moderniseringsdepartementet
viser dessuten til at forbudet i realiteten vil
omfatte all sjokartlegging, da alle instrumenter
vil ha bedre opplesning enn det som rammes av
forbudet. Olex AS og Fiskebdt peker pa at et stort
antall akterer allerede har mottatt og distribuert
dybdedata som faller innenfor forbudet. Forsla-
get vil etter deres syn dermed kriminalisere en
hel neering.

Kommunal- og moderniseringsdepartementet,
Fiskeri- og havbruksneeringens landsforening,
Navico Holding AS, Olex AS, Fiskebdt og Kystver-
ket hevder dessuten at forbudet har vaert sovende
i mange ar. Horingsinstansene er ikke kjent med
tilfeller hvor forbudet er hindhevet, som etter
deres syn indikerer at Forsvaret har akseptert
opptak av dybdedata. Forslaget vil da medfere en
reell innskjerping og kriminalisere en bruk av
data som allerede er utbredt.

Aquastructures AS og Fiskeri- og havbruksnce-
ringens landsforening har vist til at forbudet kan
veere i strid med de forpliktelser sivil naeringsvirk-
somhet er palagt i annet regelverk. Aquastructures
AS uttaler:

«Om lovforslaget skal tolkes strengt kriminali-
seres de akterene som velger & innrette seg
etter regelverket i NYTEK-forskriften og
NS9415:2009 i tillegg til at lovgivningen motar-
beider remningssikre akvakulturanlegg langs
kysten.»

Parker Maritime AS synes ikke & ha innvendin-
ger mot forslaget. Selskapet er imidlertid opptatt
av at forbudet og regelverket tilknyttet dette,

handheves overfor alle, og dette pa en effektiv og
forsvarlig méte. Slik hindhevelse bor vare en
forutsetning for en eventuell viderefering av for-
budet.

Enkelte heringsinstanser har dessuten anfert
at det norske regelverket er strengere enn regule-
ringen i andre land.

Havforskningsinstituttet og Fiskeri- og hav-
bruksneeringens landsforening mener at dagens for-
valtningsregime er omstendelig og tidkrevende.

Neerings- og fiskeridepartementet (NFD) har
ingen prinsipielle innvendinger mot forslaget. De
papeker imidlertid at:

«det ved praktisering av eksisterende og fram-
tidig regelverk pa dette omradet ma tas hensyn
til samfunnsmessige behov som sikrer depar-
tementer og etater tilgang til informasjon av
betydning for naeringsvirksomhet og innova-
sjon, og at saksbehandlingen knyttet til selve
tilgangen til data skjer pa en mest mulig effek-
tiv méte. NFD har i denne forbindelse en serlig
interesse nar det gjelder marine dybdedata og
geologisk basiskunnskap.

Nearings- og fiskeridepartementet etter-
spor en konkret vurdering av alternative los-
ninger som for eksempel 4 gradere enkelte
sensitive omrader fremfor & viderefore et
strengt graderingsregime som gjelder hele
kysten.»

5.5 Departementets vurdering

Flere heringsinstanser er kritiske til departemen-
tets forslag. Departementet har gjennomgétt og
vurdert de heringsinnspill som er mottatt, men er
fremdeles av den oppfatning at behovet for a
beskytte og a inneha kontroll med sensitiv dybde-
data tilsier at bestemmelsen ber viderefores. Sik-
kerhetslovens névarende regulering vil etter
departementets syn ikke veere tilstrekkelig.

Informasjonsoverlegenhet er avgjerende for a
sikre rikets interesser i sterst mulig grad. Kom-
promittering av detaljerte data vil bade svekke
Forsvarets informasjonsoverlegenhet tilknyttet
bunnforhold langs norskekysten, og gi fremmede
makter uensket kunnskap om det samme. Kom-
promittering av data er irreversibelt, noe som
innebaerer at det er stor grunn til & vise varsom-
het. Det foreligger dermed et grunnleggende
behov for et regelverk som gir tilstrekkelig mulig-
het til 4 beskytte og ha kontroll over sensitive
data. I dette ligger det ikke at sivile akterer ikke
skal kunne fa tilgang til dybdedata, men at dette
maé reguleres narmere.
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Sikkerhetsloven angir til en viss grad rammer
for forvaltningsorganers befatning med dybde-
data. Loven rammer imidlertid ikke uten videre
private akterer. Uten viderefering av forbudet, vil
det dermed ikke foreligge en konkret regulering
overfor private akterer. Risikoen for kompromitte-
ring er ogsa sterst blant private akterer. Dette
béde fordi private akterer ikke er underlagt sik-
kerhetsloven, og fordi det er storre sannsynlighet
for at eventuelle fremmede makter benytter seg
av og henvender seg til disse akterene for a fa til-
gang til data, fremfor offentlige instanser. Regule-
ringen overfor forvaltningsorganer vil pd samme
tid reduseres. Samlet sett vil manglende videre-
foring av lov om forsvarshemmeligheter § 3 gi et
lite effektivt, inkonsekvent og uthulet regelverk.

I tillegg vil den vedtatte videreforingen av lov
om forsvarshemmeligheter § 1 som ny sikkerhets-
lov § 18 a — som omhandler muligheten til 4 forby
adgang og ferdsel pa konkrete omrader - ikke til-
fredsstille behovet for & beskytte og kontrollere
sensitiv dybdedata. Bruk av sikkerhetslove for &
ivareta behovet for beskyttelse av og kontroll med
informasjon av hensyn til rikets sikkerhet, kan
resultere i at det innferes forbud mot adgang og
ferdsel pa omrader som i utgangspunktet gar ut
over det som er nedvendig. Se naermere om dette
i punkt 2.3.

Som for forbudet mot opptak, mangfoldiggje-
ring eller offentliggjoring av informasjon om mili-
teere anlegg og omrader, er det av stor betydning
4 unngé at dagens regelverk faller bort for nytt
lovforslag er vedtatt.

Et stort antall merknader som er mottatt fra
offentlige instanser knytter seg til gradering og
avgradering av informasjon og sikkerhetsklare-
ring. Dette er forhold som reguleres i sikkerhets-
loven og knytter seg i utgangspunktet ikke til
departementets forslag. Sikkerhetsregime for for-
valtningsorganer etter sikkerhetsloven vil i prin-
sippet ikke berores av departementets forslag.
Det er imidlertid naturlig 4 se den kommende for-
valtning av forbudet sammen med gradering etter
sikkerhetsloven.

Departementet deler heringsinstansenes syn
pa at det sivile samfunnet har behov for dybde-
data, og at dette er sentralt for blant annet sikker
navigasjon og en effektiv og baerekraftig utnyt-
telse av ressursene langs norskekysten. Intensjo-
nen er ogsa at regelverket med tilherende for-
valtningsregime skal liberaliseres, slik at hensy-
net til det sivile samfunnets behov for informa-

sjon i sa stor grad som mulig ivaretas. Saksbe-
handlingen skal dessuten bli mer effektiv.

Tiltak som kan vurderes innfert er eksempel-
vis at det tilrettelegges generell tilgang til dybde-
data innenfor en dybde pa 15 meter og at det kon-
kretiseres enkelte bruksomrader som gir allmenn
dispensasjon (slik som kartlegging for & sikre
trygg navigasjon eller bruk og opptak av dybde-
data som er nedvendig i forbindelse med etable-
ring og drift av oppdrettsanlegg). Videre kan saks-
behandlingen overflyttes til organ i Forsvaret med
bedre kapasitet og ressurser for rask og effektiv
saksbehandling. Det kan ogsa ses naermere pa om
det er mulig 4 differensiere regelverket for ulike
typer bunnforhold. Det kan eksempelvis vurderes
4 gi enklere tilgang til eller en allmenn dispensa-
sjon fra forbudet for data om sjebunn bestiende
av sand.

Horingsuttalelsene som er mottatt viser et
tydelig behov for en naermere dialog om regelver-
ket og forvaltningsregimet pd omradet, herunder
graderingsregimet etter sikkerhetsloven. For
departementet fremstar det eksempelvis ogsa
uklart hvilken konkret opplesning pa dybdedata
det onskes storre tilgang til og fra hvilke dybder.
Det kan tenkes at det ved narmere avklaringer
med de sivile akterer ikke foreligger motstri-
dende interesser. Det er sentralt for departemen-
tet at de sivile samfunnsinteresser blir hert og tatt
hensyn til i utformingen av lov- og forskriftsverket
i sa stor grad som mulig.

Departementet har iverksatt arbeidet med &
vurdere narmere rammene for forbudet, saksbe-
handlingen i anledning seknad om dispensasjon
og graderingen av dybdedata. Berorte departe-
menter vil aktivt bli involvert i arbeidet, hvor ogsa
sivile akterer vil bli benyttet som referansegruppe
i Forsvarsdepartementets arbeid. Se ogsa punkt
4.5,

Dagens bestemmelse foreslas viderefort i en
midlertidig lov i moderne sprakdrakt med varig-
het i inntil 2 ar.

6 @konomiske og administrative
konsekvenser

Med unntak av de skonomiske og administrative
konsekvenser forslaget vil ha for departementet
og Forsvaret med tanke pa & utrede og utarbeide
nytt lovforslag, vil ikke lovforslaget ha ekono-
miske og administrative konsekvenser.
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7 Merknader til lovforslagene

Til § 1 Lovens formdl

Formalet med loven er a redusere risikoen for at
sensitiv geografisk informasjon som har betydning
for rikets selvstendighet, sikkerhet og andre vitale
sikkerhetsinteresser tilflyter mottakere som har en
evne og vilje til 4 utgjore en trussel mot riket.
Bestemmelsene i §§ 2 og 3 vil etter departe-
mentets syn falle naturlig innenfor virkeomradet
til sikkerhetsloven. Bestgemmelsene vil derfor
vurderes inntatt i denne lov pa et senere tids-
punkt. Av blant annet denne grunn, gjenspeiler
ogsa foreliggende formalsbestemmelse den gjel-
dende formalsbestemmelse i sikkerhetsloven.

Til § 2 Forbud mot opptak, mangfoldiggjering eller
offentliggjering av informasjon om militsere anlegg
eller omrader

Bestemmelsen er ment 4 veere en ren viderefo-
ring av lov om forsvarshemmeligheter § 3 nr. 1.
Lovteksten i nevnte bestemmelse inneholder ord
og uttrykk som ikke lenger er vanlig & bruke.
Teksten har derfor blitt revidert. Det moderni-
serte spriket er ikke ment & endre bestemmel-
sens materielle innhold. Rettspraksis og juridisk
teori som knytter seg til lov om forsvarshemme-
ligheter er dermed fortsatt relevant for tolknin-
gen av bestemmelsen.

Forste ledd viser til et i utgangspunktet gene-
relt forbud. Forbudet er imidlertid ikke ment &
utgjere et slikt generelt forbud. Unntak fra forbu-
det vil reguleres narmere i forskrift hjemlet i
andre ledd. Det vises dessuten eksplisitt til at
eventuelle straffebud med heyere strafferamme
vil ha forrang. Ved eventuell overlappende anven-
delsesomrade skal det mulige straffbare forholdet
bedommes etter straffebudet med hoyest straffe-
ramme.

Andre ledd gir hjemmel for i forskrift a
bestemme forbudets naermere innhold. Dette gjel-
der eksempelvis vilkar for tillatelse til luftfotogra-
fering, bruk av andre luftbarne sensorsystemer
og unntak fra forbudet. Forbudet er ikke ment &
utgjere et generelt forbud, og skal tilpasses det
sivile samfunnets behov for data i sterst mulig
grad.

Forbudet er i dag primeert rettet mot avan-
serte sensorer som muliggjer detaljert 3D-model-
lering eller kartlegging av funksjonalitet, sikrings-
tiltak og sarbarhet ved beskyttelsesverdige anlegg
og omrader. Rammene for forbudet skal fremga i
forskrift eller offentlig tilgjengelige retningslinjer.

Til § 3 Forbud mot opptak, mangfoldiggjering eller
offentliggjering av dybdedata

Hensikten med bestemmelsen er & viderefere lov
om forsvarshemmeligheter § 3 nr. 3 uten realitets-
endringer. Lovteksten har imidlertid blitt revidert
for 4 tilpasses dagens skriftsprak. Rettspraksis og
juridisk teori som knytter seg til lov om forsvars-
hemmeligheter er fortsatt relevant for tolkningen
av bestemmelsen.

Forste ledd videreforer etter sin ordlyd et gene-
relt forbud mot & oppta, mangfoldiggjere, offent-
liggjore eller foreta malinger av dybdedata, men
skal i praksis ikke forvaltes slik. Neermere ram-
mer for forbudet skal angis i blant annet forskrift,
se nedenfor.

Andre ledd angir at for det tilfelle at forholdet
ogsd innfrir de objektive straffevilkarene i et annet
straffebud med heyere strafferamme, skal forhol-
det bedemmes etter sistnevnte straffebud.

Tredje ledd gir hjemmel for i forskrift a fast-
sette forbudets naermere innhold, herunder ogsa
eksempelvis 4 angi vilkar for 4 gi tillatelse til &
samle dybdedata. I dag angis kun innsamling av
dybdedata i anledning «sikker navigering i den
alminnelige seilingsleden» som et unntak fra for-
budet. Det foreligger imidlertid ogsa andre grun-
ner til 4 samle, oppta, mangfoldiggjore eller offent-
liggjere dybdedata som vil kunne unntas. Eksem-
pler kan veere dybdedata nedvendig til bruk i
offentlig arealplanlegging eller lovlig naeringsvirk-
somhet. Unntak vil reguleres naermere i forskrift
og i offentlig tilgjengelige retningslinjer.

Til § 4 Forskrifter

Bestemmelsen angir at forskrifter gitt i medhold
av lov om forsvarshemmeligheter § 3 vil gjelde
etter at denne lov er satt i kraft. Dette er nedven-
dig for & viderefore rammene av forbudene i sin
helhet.

Til § 5 Lovens varighet

Bestemmelsen angir lovens varighet. Loven er
ment 4 veere midlertidig frem til lovens §§ 2 og 3
kan inntas i annen lov i revidert stand.

Loven skal ha en varighet pa inntil 2 ar fra
ikraftsettingstidspunktet. For at bestemmelsene i
§8 2 og 3 ikke skal falle bort, ma dermed bestem-
melsene evalueres og videreferes innen dette tids-
punktet.
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Forsvarsdepartementet
tilrar:

At Deres Majestet godkjenner og skriver under
et framlagt forslag til proposisjon til Stortinget om
midlertidig lov om beskyttelse av og kontroll med
geografisk informasjon av hensyn til rikets sikker-
het.

Vi HARALD, Norges Konge,
stadfester:

Stortinget blir bedt om & gjere vedtak til midlertidig lov om beskyttelse av og kontroll med geografisk
informasjon av hensyn til rikets sikkerhet i samsvar med et vedlagt forslag.
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Forslag

til midlertidig lov om beskyttelse av og kontroll med geografisk
informasjon av hensyn til rikets sikkerhet

§ 1 Lovens formadl

Formalet med denne lov er & legge forhol-
dene til rette for effektivt 4 kunne motvirke trus-
ler mot rikets selvstendighet, sikkerhet og
andre vitale nasjonale sikkerhetsinteresser ved
4 beskytte og uteve kontroll over geografisk
informasjon.

§ 2 Forbud mot opptak, mangfoldiggioring eller
offentliggioring av informasjon om militeere anlegg
og omrdder

Med beter eller fengsel inntil 1 ar straffes
den som uten samtykke fra Kongen, eller den
Kongen bemyndiger, opptar, mangfoldiggjer
eller offentliggjor kart, skisser, fotografier eller
beskrivelser over militeere anlegg eller omrader,
med mindre forholdet rammes av et straffebud
med hoyere strafferamme.

Kongen gir forskrift om vilkar for samtykke
som nevnt i forste ledd.

§ 3 Forbud mot opptak, mangfoldiggioring eller
offentliggioring av dybdedata

Med boter eller fengsel inntil 1 ar straffes
den som uten samtykke av Kongen, eller den

Kongen bemyndiger, og som ikke kan anses
nedvendig for en sikker navigering i den almin-
nelige seilingsleden,

a) opptar, mangfoldiggjer eller offentliggjer kart
eller kartskisser over rikets havner, fjorder
eller innlep eller norsk territorialfarvann, eller

b) foretar malinger eller andre lodninger
Dersom forholdet rammes av et straffebud

med heyere strafferamme enn 1 ar, vil forholdet

bedemmes etter den aktuelle bestemmelsen.
Kongen gir forskrift om vilkar for samtykke
som nevnt i ferste ledd.

§ 4 Forholdet til tidligere forskrifter

Forskrifter gitt i medhold av lov 18. august
1914 nr. 3 om forsvarshemmeligheter § 3 gjelder
ogsa etter at loven her har tradt i kraft.

8§ 5 Lovens ikrafisetting og varighet

Loven trer i kraft fra det tidspunkt Kongen
bestemmer.

Loven gjelder i 2 ar fra ikraftsettingstids-
punktet.
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