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Nasjonalt digitalt risikobilde er NSMs arlige
rapport for & gke bevisstheten og motivere
til bedre digital sikkerhet i offentlige og
private virksomheter. Rapporten henvender seg
til ledere og personell med sikkerhetsoppgaver

i alle sektorer, og tar opp problemstillinger

knyttet til samfunnssikkerhet, statssikkerhet og

individsikkerhet innenfor det digitale domenet.
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Nasjonal sikkerhetsmyndighet (NSM) er Norges direktorat for
nasjonal sikkerhet. Direktoratet gir rad og gjennomfarer tilsyn og
andre kontrollaktiviteter pa sivil og militeer side knyttet til sikring
av informasjon, systemer, objekter og infrastruktur av nasjonal
betydning. NSM har ogsa et nasjonalt ansvar for & avdekke, varsle
og koordinere handtering av alvorlige cyberangrep.

NSM
III“ NASJONALT
CYBERSIKKERHETSSENTER

Nasjonalt cybersikkerhetssenter (NCSC) er en del av NSM og
samtidig et partnerskap mellom NSM og ulike offentlige og private
virksomheter. Senteret skal bidra til & beskytte grunnleggende
nasjonale funksjoner, offentlig forvaltning og naeringsliv mot
cyberoperasjoner. NCSC har et spesielt fokus pa radgiving knyttet
til cybersikkerhet og tekniske sikkerhetslgsninger. NCSC yter ogsa
bistand ved handtering av digitale hendelser og vedlikeholder et
nasjonalt cybersituasjonsbilde.
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Det digitale risikobildet 2022

12022 har vi gatt fra global pandemi til krig i
Europa. Den sikkerhetspolitiske situasjonen har
endret seg dramatisk i lgpet av kort tid. Det digitale
risikobildet preges av stadig gkende kompleksitet i
systemer og teknologier. Sarbarhetene i samfunnet
blir mer krevende a oppdage pa grunn av stadig
mer komplekse digitale verdikjeder.

Oppdukkende hendelser og begivenheter kan
raskt endre risikobildet. I en skjerpet situasjon ma
virksomheten handtere gkt risiko, usikkerhet og et
omskiftelig situasjonsbilde. For & redusere denne
sarbarhetsflaten bgr virksomheter etablere bered-
skapsplaner og sgrge for at disse til enhver tid er
giennomgvde. Risikoforstaelse er helt avgjgrende
for virksomheters sikkerhetsarbeid. Kriser kan
oppsta uforutsett, sa veer i forkant.

Ukraina har siden begynnelsen av 2000-tallet
blitt utsatt for en rekke alvorlige cyberangrep fra
Russland, og har frem til krigens utbrudd gjort
viktige grep for a styrke cybersikkeheten. I
etterkant av invasjonen 24. februar har det blitt
avverget flere store cyberangrep mot ukrainske
virksomheter. En viktig delforklaring til dette er at
en stor del av Ukrainas digitale infrastruktur driftes
giennom private, vestlige leverandgrer. Ukrainas
partnersamarbeid har bade skapt kritisk mot-
standsdyktighet i cyberdomenet, og en synergief-
fekt ved at unik innsikt i situasjonen deles. Videre
har Ukrainas systematiske arbeid med & bedre
cybersikkerheten sannsynligvis veert en viktig
arsak til at vi enna ikke har sett de store destruk-
tive cyberoperasjonene i Ukraina etter Russlands
invasjon. Dette er viktig leerdom & ta med seg —
gode sikringstiltak kan avverge cyberangrep.

Leerdommen fra Ukraina har understreket malene i
var egen nasjonale strategi for digital sikkerhet*:

Et godt forebyggende arbeid med digital sikkerhet
og en systematisk tilnaerming til handtering av
risiko, vil redusere muligheten for at ugnskede
digitale hendelser far konsekvenser for egen og
andres virksomhet, for den enkelte privatperson og
for samfunnet i stort.

Beredskap og totalforsvar er ord som blir brukt
stadig oftere i norsk offentlig forvaltning og i
samfunnet for gvrig. Flere allierte ser med fornyet
interesse pa det norske totalforsvarskonseptet,
som bygger pa gjensidig stette og samarbeid
mellom Forsvaret og sivilsamfunnet gjennom hele
krisespennet. Komplekse systemer, avhengigheter
mellom virksomheter og eierforhold skaper nye
sarbarheter og aktualiserer behovet for samarbeid
om sikkerhet i totalforsvaret.

Den teknologiske utviklingen gir store muligheter,
men ogsa klare sikkerhetsutfordringer. Stadig
mer informasjon er tilgjengelig pa mobiltelefoner
og andre baerbare enheter, muliggjort av raske
mobilnett som 5G og gkende bruk av skybaserte
tjenester. Denne trenden er forventet a fortsette
i uforminsket styrke og vil bre om seg etter hvert
som digitaliseringen fortsetter.

Digitaliseringen skjer raskt og satsningen pa
sikkerhet ma prioriteres fra start. Myndighetene
skal legge til rette for at virksomheter kan beskytte
seg mot ugnskede digitale hendelser, men &
ivareta digital sikkerhet er farst og fremst et
virksomhetsansvar. Virksomheter ma starte med &
lukke sine egne sarbarheter, dette bidrar & gke var
kollektive robusthet.

1 Nasjonal strategi for
digital sikkerhet (2019):
https://www.regjeringen.
no/no/dokumenter/
nasjonal-strategi-for-
digital-sikkerhet/



Krigen i Ukraina

Bare én time fer russiske militeere enheter
krysset grensen inn i Ukraina 24. februar ble
satellittnettverket KA-SAT (Viasat) rammet av et
cyberangrep - trolig for & pavirke ukrainsk militeer
kommunikasjonsevne.

KA-SAT tilbyr internett over satellitt i Europa og
rundt Middelhavet. Privatpersoner og virksomheter
over hele Europa, og spesielt i Ukraina, mistet
internettilgang. I Norge mistet meteorologer pa
Hopen (Svalbard) og Bjerngya internett, telefon,
radio og TV i to uker som fglge av cyberangrepet.

Hittil i krigen har cyberangrepet pa KA-SAT vaert
det mest alvorlige med tanke pa utilsiktet spred-
ning til andre land. De mindre avanserte operasjo-
nene har spredt seg regionalt — blant annet er det
ved ett tilfelle avdekket destruktiv skadevare pa
systemer til baltiske underleverandgrer til ukrain-
ske myndigheter.

Russlands angrep pa Ukraina innebaerer et
paradigmeskifte i europeisk sikkerhetspolitikk.

I Norge har mange virksomheter veert urolige,
seerlig for sin digitale infrastruktur. Informasjons-
behovet har veert stort. Det samme gjelder
behovet for veiledning om sikkerhetstiltak. Vi har
opplevd at virksomheter har hatt lavere terskel
for & varsle NSM om mulige sikkerhetstruende
hendelser. Dette vitner om gkt arvadkenhet i norske
sikkerhetsmiljger.

Sikkerhetssituasjonen har ogsa tvunget frem en
okt bevissthet rundt de utfordringer digitale leve-
randgrkjeder bringer med seg. Problemstillingene
har blitt forsterket og tydeliggjort for flere.
Trusselaktarer hopper over gjerdet der det er
lavest. Ofte er dette i de digitale leveranderkjedene.
Risikoen for at noe skal ramme oss er stgrre i den
situasjonen som Europa star i nd. NSM har derfor
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hatt hey beredskap for & kunne holde situasjons-
bildet oppdatert i en sveert omskiftelig situasjon.

NSMs rolle har vaert & formidle situasjonsbildet,
vurdere risiko for nasjonale sikkerhetsinteresser og
a anbefale tiltak. Flere av tiltakene vi har formid-
let har dreid seg om beredskapsplaner og tiltak
som mange av 0ss ansa a tilhgre en svunnen tid.
Plutselig har en skjerpet sikkerhetssituasjon gjort at
vi ma bgrste stgv av gamle planer og samordnings-
mekanismer. Totalforsvaret er tilbake.

Overfor norske virksomheter har var vurdering
sa langt veert at den umiddelbare risikoen i forbin-
delse med krigen i Ukraina hovedsakelig ligger hos
virksomheter med tilknytning til en eller flere av de
stridende partene. Nasjonalt senter for informa-
sjonssikkerhet i kommunesektoren, Kommune
CSIRT, skriver i rapporten «Digitalt situasjonsbilde»
at kommuner bgr veere ekstra oppmerksomme
pa kontaktflakter opp mot russiske og ukrainske
selskaper, institusjoner, leverandgrer og annet
samarbeid, fordi disse kanalene kan misbrukes.
NSM mener at denne vurderingen er overfgrbar for
offentlige institusjoner og virksomheter for gvrig.
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Hvilken rolle har cyber-
operasjoner spilt i krigen?

Da Russlands militeere angrep pa Ukraina star-
tet, hadde mange eksperter sett for seg en
innledende fase med cyberangrep som skulle
berede grunnen for en intensiv og hurtig invasjon;
omfattende stremutfall, bortfall av teknologiske
styringssystemer for transport, kritisk industri eller
finansstrukturer.

Far krigen og i krigens farste fase uteble massive
cyberangrep som gdela kritisk infrastruktur
og samfunnsfunksjoner. Likevel er bildet mer
komplekst.

For det farste er cyberoperasjoner et sveert
bredt begrep, som omfatter alt fra kartlegging og
rekognosering, til skjult informasjonsinnhenting
og destruktive angrep pa kritisk infrastruktur.
Cyberoperasjoner som har til hensikt & hente inn
informasjon i etterretningsgyemed, vil aktgren
@nske a holde skjult. At slike operasjoner ikke har
veert kjent, trenger naturligvis ikke bety at de ikke
skjer — operasjonene kan tvert imot veere sveert
vellykkede nettopp gjennom at den forblir skjult.

For det andre har flere store cyberangrep mot
ukrainske virksomheter faktisk blitt avverget.
Ukraina har kraftig forbedret sikkerheten i sin digi-
tale infrastruktur de siste arene. Angrepene mot
strgmnettet i 2015 og 2016 tok strammen til flere
hundre tusen sivile innbyggere. Et tilsvarende forsgk
ble stoppet i april 2022. Ukrainas omfattende
arbeid for a sikre seg i cyberdomenet har dermed
hatt stor skadebegrensende effekt.

Et tredje poeng er at det faktisk har veert en
rekke cyberangrep mot ukrainske virksomheter
og infrastruktur. (Se tidslinje s. 11)

Kampen om narrativet

Informasjon benyttes som militaerstrategisk virke-
middel av flere stater. Cyberdomenet er en viktig
arena for disse aktivitetene. Gjennom krigen er det
sett en rekke forsgk pa spredning av desinforma-
sjon og pavirkning av det rddende narrativet, bade
i Ukraina og i Russland.

USA startet allerede i opptrappingen til krigen
a offentliggjgre etterretningsvurderinger — som
vanligvis holdes strengt hemmelig — rundt Putins
mest sannsynlige handlemater i Ukraina. Dette kan
ha veert en bevisst strategi som skulle gjgre det
vanskeligere for Kreml & bygge et falskt narrativ og
spre desinformasjon om invasjonen og de faktiske
forholdene pa bakken.

Distribuerte tjenestenektangrep (DDoS) og
sakalt «wiper»-skadevare — som permanent
sletter filer fra infiserte systemer — er blant
angrepstypene som har veert hyppig observert
mot ukrainske myndigheter og virksomheter.
Befolkningen i Ukraina, sa vel som i Russland,
har opplevd forstyrrelser i offentlige og private tje-
nester relatert til betaling, transport og elektrisitet.
Departementers nettsider har fatt innholdet endret
(sdkalt defacement). Slike hendelser trenger ikke
veere teknisk avanserte, men allikevel skaper det
stor oppmerksomhet. Dette kan fare til usikkerhet
i befolkningen, og over tid kan tilliten til myndig-
hetene svekkes. @vrige deler av Europa har heller
ikke veert skanet fra slike hendelser.
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Etablering av et kryptosenter
i NSMi 2023

Kryptografiske lgsninger er en viktig del av
sikkerhet i digitale l@sninger og er avgjgrende for
beskyttelsen av sikkerhetsgradert informasjon

og kommunikasjon. For at de kryptografiske
lgsningene skal gi ngdvendig sikkerhet, kreves
kontinuerlig analyse og utvikling. Det fordrer
opprettholdelse og videreutvikling av kompetanse,
utvikling innen kryptologiske algoritmer og kunn-
skap om den generelle teknologiutviklingen. NSM
etablerer et nasjonalt senter for kryptologi som
skal bidra til at utviklingen og implementeringen av
nye lgsninger holder tritt med tiden. Senteret skal
bidra til mer effektivt samarbeid mellom allerede
eksisterende sterke fagmiljger hos myndigheter,
akademia og kryptoindustri.
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Cybersituasjonsbildet i Norge

Aktgrene som star bak cyberoperasjonene mot
Norge det siste aret, har brukt et bredt spekter
av angrepsmetoder som rangerer fra enkle til
sveert avanserte. De mest avanserte metodene
skreddersys til malet. De enkleste angrepene
utnytter sdrbarheter til & utlgse et lgsepengevirus
eller oversvemmer nettsider med trafikk gjennom
tjenestenektangrep.

En rekke ulike indikatorer, fremgangsmater
og informasjon fra partnere, gjgr at NSM kjenner
igjen forskjellige avanserte trusselaktgrer i cyber-
operasjonene vi ser mot Norge. Likevel vet vi at
vi ikke har et fullgodt situasjonsbilde. Det foregar
daglig aktivitet i cyberdomenet som er sd avansert
at vi ikke registrerer den, og fordekt aktivitet kan
holde seg skjult hos norske virksomheter i flere
ar. Cybersituasjonsbildet vi formidler, er basert
pa aktiviteten vi ser og aktiviteten vi kan formidle
offentlig.

Felles cyberkoordineringssenter (FCKS?)
vurderer at aktgrene i det digitale rom spenner
fra opportunister og smakriminelle til organiserte
kriminelle og statlige aktarer. Det gir derfor et
komplekst digitalt risikobilde der aktiviteten
fordeles mellom flere ulike aktgrer, trolig med
sveert ulike oppdrag.

Tre samfunnsomrader
rammes spesielt

NSM har de siste arene observert en gkning i
ondsinnet aktivitet mot norske virksomheter.
Imidlertid er bildet noe endret det siste aret.

I den forste halvdelen av 2022 har vi registrert

en gkning i antallet forsgk pa kompromitteringer,
mens antallet faktiske kompromitteringer er lavere
enn i samme periode i 2021.

Arsakene til endringen i observert aktivitet kan
veere sammensatte, og sannsynligvis er forklarin-
gen en kombinasjon av en rekke faktorer.

For det farste omfatter cyberoperasjoner en
rekke forskjellige angrep. Enkelte former for
cyberangrep tar vesentlig lengre tid & oppdage
enn andre. Nettopp derfor er det viktig & huske at
fraveer av bevis ikke er bevis pa fraveer.

For det andre har de seneste arenes gkte risiko
i cyberdomenet gjort at sikkerhetsarbeidet har
statt hgyt pa agendaen hos mange. Fokus pa gode
tiltak kan veere en faktor i forklaringen pa hvorfor
vi har sett flere forsgk p& kompromitteringer enn
tidligere.

Samlet statistikk fra alle hendelser som er
registrert av NSM, viser at seerlig tre samfunns-
omrader har veert utsatt for ulike typer cyber-
angrep det siste aret:

« Teknologibedrifter
« Forskning og utvikling
- Offentlige forvaltningsorganer

Dette samsvarer med utviklingen vi har sett

de siste arene, og understreker viktigheten av at
virksomheter i disse sektorene er szerlig arvakne.
Bildet vi ser samsvarer ogsa med trusselbildet som
PST og Etterretningstjenesten peker pa i sine apne
trusselvurderinger.

2 Felles cyberkoordiner-
ingssenter er et fagmiljo
for felles koordinering av
cyberangrep som ledes
av NSM og bestar av
representanter fra NSM,
Etterretningstjenesten,
Politiets sikkerhetstje-
neste og Kripos
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Politisk motiverte
tjenestenektangrep

I etterkant av Russlands invasjon av Ukraina har
tjenestenektangrep veert en mye brukt angreps-
metode fra pro-russiske aktgrer mot en rekke
NATO-land. NSM gikk i mai ut og ba virksomheter
pase at de var i stand til & motsta denne typen
cyberangrep.

Norge utsatt for tjenestenektangrep

Morgenen 29. juni ble NSM kontaktet av flere
virksomheter som opplevde driftsforstyrrelser pé
nettsidene sine, som fglge av det som viste seg

a veere et stort koordinert tjenestenektangrep.
Parallelt med dette sirkulerte meldinger pa platt-
formen Telegram om at flere norske virksomheter
var utpekt som mal for tjenestenektangrep fra en
kriminell hacker-gruppe kjent som Killnet.

En av Telegram-kanalene som distribuerte
mallisten publiserte ogsa det som fremstar som
en begrunnelse for angrepene, som oversatt til
norsk hevder at «norske myndigheter har avslatt
Russlands sgknad om passasje av varer til russiske
bosettinger pa Svalbard gjennom det eneste
sjekkpunktet pa den russisk-norske grensen ved
Storskog».

Den pafelgende uken opplevde et stort antall
norske virksomheter nedetid pa sine nettsider.
NSMs nettsider var ogsa av de som ble indirekte
rammet, og var sporadisk utilgjengelige gjennom
en kort periode. NSMs tjenester var ikke pavirket
av angrepet, det var kun nettsidene som var nede.
Nedetid pa nettsider kan veere alvorlig dersom det
bidrar til & spre mistillit om myndigheters evne til &
beskytte befolkningen mot cyberoperasjoner.

Mangel p& kompetanse om ulike cyberangrep
skaper ungdvendig uro og forstyrrelser, og det gjgr
at effekten av et metodisk enkelt tjenestenekt-
angrep blir uforholdsmessig stor. Nar angrepene
begrunnes som «straff» for en politisk beslutning,
kan dette skape en oppfatning om at det er noe
vare politiske ledere har skyld i. P4 denne maten
kan tjenestenektangrep benyttes som ledd i en
pavirkningsoperasjon. Ifglge Etterretnings-
tienesten gjennomfgres pavirkningsoperasjoner
for & endre det offentlige ordskiftet, holdninger,
beslutninger eller utfall®. PST peker pa at cyber-
operasjoner er en metode som blir mer relevant
nar konfliktnivaet gjar det vanskeligere & operere
pé& andre méater*.

3 https://www.
forsvaret.no/
aktuelt-og-presse/
publikasjoner/fokus

4 https://www.pst.no/
alle-artikler/
pressemeldinger/
oppdatert-trussel-
vurdering-pst-ser-en-
okt-etterretnings-
trussel-fra-russland-
i-norge/

Hva er et tjenestenektangrep?

Et tjenestenektangrep rammer kun tilgjengelig-
heten til tjenesten, systemet eller de infrastruk-
turkomponenter som blir angrepet. Dette kan
gjeres ved a overbelaste en eller flere ressurser
(nettverksbandbredde, CPU, minne, disk) hos
malet for angrepet, eller utnytte svakheter i nett-
verks- eller applikasjonsprotokoller som brukes
av malet for angrepet.

Selv om malene for distribuerte tjenestenekt-
angrep vanligvis ikke blir kompromittert, er
kildene som genererer trafikk gjerne kompromit-
terte systemer. NSM sender ut varsler dersom vi
registrerer norske IP-adresser som deltar i onds-
innet aktivitet, blant annet tjenestenektangrep.

5 NSMs grunnprinsip-
per for IKT-sikkerhet:
http://nsm.no/gp-ikt

Hva er formalet med et tjenestenektangrep?

Tjenestenektangrep brukes av flere typer

trusselakterer og kan ha forskjellige formal:

1. Pavirkningsoperasjon

2. Sabotasje

3. Element i et hybrid angrep

4. Politisk aktivisme

5. Vinningskriminalitet hvor trusselakter bruker tje-
nestenektangrep i forbindelse med lgsepengevirus

6. Heerverk, som kan ha forskjellig motiv eller opptakt

Tiltak mot tjenestenektangrep

I NSMs grunnprinsipper for IKT-sikkerhet® er
utfordringen med tjenestenektangrep omtalt i
tiltak 2.2.7 «Etabler en robust og motstandsdyktig
IKT-arkitektur».
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Personopplysninger
er salgsvare

Cyberdomenet er pd mange mater en person-

lig arena. Vi lagrer konfidensiell informasjon
digitalt, enten privat eller om virksomheten.
Cyberoperasjoner kan ramme konfidensialiteten
til enkeltpersoner og virksomheter gjennom at
personsensitiv informasjon kommer pé avveie
eller at bedriftssensitiv informasjon lekkes. De
fleste privatpersoner oppgir frivillig personsensitiv
informasjon pa sosiale medier og i apper. Frivillig
oppgitt personsensitiv informasjon og person-
opplysninger aggregeres av store og sma sel-
skaper verden over, og selges videre til andre
selskaper som skreddersyr reklame. Den samme
informasjonen kan brukes av trusselakterer for &
planlegge sine operasjoner, enten det er pavirk-
ning, rekruttering av innsidere eller & forberede
cyberoperasjoner.

NSM har gjennom flere ar sett eksempler pa
kartleggingsaktivitet mot enkeltindivider som
vurderes som interessante for fremmede stater.
Hgyre-politikeren Michael Tetzschner gikk ut i
media i september i 2021 og delte at han var fra-

stjalet over 4000 e-poster fra sin Stortings-e-post.

Persondata om 3,3 millioner
nordmenn pa avveie

I mai ble det kjent at en database hos kart-
tjenesten Norkart, som henter data fra Statens
kartverk, var kompromittert og lastet ned av en
ukjent aktgr. Persondata som navn, adresser,
fedselsnummer og informasjon om hva man
eier kom pa avveie.

Hendelsen skal ha blitt muliggjort gjennom
en feil i brannmuren til sgketjenesten som ga
uvedkommende tilgang til en kopi av Norges
offisielle eiendomsregister.

P& kort sikt kan denne typen informasjon for
eksempel utnyttes i svindelforsgk.

Selv om vi forelgpig ikke har sett datalekka-
sjene misbrukt, er det saerlig bekymringsfullt
om denne type datasett blir satt i sammenheng
med annen tilgjengelig informasjon. Dette vil
kunne fgre til utnyttelser eller eksponering
av enkeltpersoner eller virksomheter som pa
en eller annen mate er sarbare. Generelt bgr
virksomheter pase at data er forsvarlig sikret.
Sikkerheten skal veere like god gjennom hele
livslgpet til en tjeneste, bade under utvikling
og test som under normal drift.




Personlige innloggingsdetaljer som brukernavn

og passord blir omsatt i storskala pa ulovlige
markedsplasser pa det mgrke nettet. NSM har
sett eksempler pa at akterer nyttiggjer seg av
innloggingsdetaljer som er hentet ut i en kompro-
mittering, til cyberoperasjoner flere ar senere. Vi
ser at legitime brukeropplysninger er en hyppig
benyttet inngangsmetode inn i virksomhetens sys-
temer. Dette viser at informasjon som innhentes i
kartleggingsgyemed av ondsinnede aktgrer faktisk
omsettes og utnyttes. Aktivitet der brukeropp-
lysninger blir utnyttet kan dermed bade veere et
resultat av og en del av en kartleggingskampanje
mot en virksomhet.

Dette understreker viktigheten av identitets- og
tilgangshandtering som blant annet er omtalt
under prinsipp 2.6 i NSMs grunnprinsipper for IKT-
sikkerhet. Her kan tiltak 2.6.7 «Bruk multi-
faktor autentisering» bidra til & redusere risikoen
for at trusselaktarer far tilgang ved bruk av opplys-
ninger som er hentet ut i en kompromittering. Det
er imidlertid viktig at virksomhetene ogsa har en
sikkerhetskultur som gjer det vanskelig & utnytte
slike opplysninger for sosial manipulering som for
eksempel ved spearphishing.
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Erfaringer fra en virksomhet i NSMs
kvalitetsordning

12022 viser statistikk fra Netsecurity blant annet

felgende trender:

1. De to vanligste angrepsteknikkene i 2022 er
innhentede brukerdetaljer og automatisert
passordgjetting (<brute force). Aktgrer kan
samle inn brukerdetaljer blant annet gjennom
phishing.

2. Mellom februar og mai i 2022 er det
registrert en markant gkning i angrep, denne
gkningen har flatet ut mot sommeren.

3. Det er registrert en svakt gkende trend i at
angrep blir mer avanserte og omgar deteksjon
i en tidlig fase.

4. Det er registrert en nedgang i uthenting av data
i forbindelse med kompromitteringer. Dette
kan tyde pa at angrep blir oppdaget og stoppet
for aktgren rekker a giennomfgre dette steget.

Netsecurity er en av fem virksomheter i NSMs
kvalitetsordning for digital hendelseshandtering,
sammen med Defendable, mnemonic, ATEA og
Sopra Steria.
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Utnyttelse av programvare-
sarbarheter utgjgr en stor del
av aktiviteten vi ser

I NSMs datagrunnlag ser vi at utnyttelse av pro-
gramvaresarbarheter har muliggjort en stor del av
aktiviteten vi har registrert de siste arene.

12021 og 2022 har nulldagssarbarheter i Microsoft
Exchange, Atlassian Confluence og Apache Log4j
muliggjort cyberoperasjoner mot en rekke norske
virksomheter, ogsa virksomheter med kritiske
funksjoner. Det er ogsa sannsynlig at vi enna ikke
ser alle konsekvensene av utnyttelsen av disse
programvaresarbarhetene. Aktgrer profesjona-
liserer tjenestene sine og velger i gkende grad
malrettet ut sarbare virksomheter nar stgrre
programvaresarbarheter blir kjent.

Nulldagssarbarheter utnyttes oftere

De siste arene har vi sett et gkende antall eksem-
pler pa utnyttelse av nulldagssarbarheter. Et av de
mest kjente eksemplene pa nulldagssarbarheter
fra det siste &ret er «logdshell»-sarbarheten i
Apache Log4j.

Den 9. desember 2021 meldte amerikanske
sikkerhetseksperter om at «the internet is on fire»
grunnet en nyoppdaget, sveert alvorlig sarbarhet
i loggverktgyet Apache Logd|. Apache Log4j er et
av flere programvarebiblioteker som brukes for
logging i Java-baserte applikasjoner. Sérbarheten
bergrte i prinsippet alt som er integrert mot

og logges av Log4j, noe som omfatter et svaert
betydelig antall utbredte tjenester. I tillegg var
sarbarheten enkel & utnytte og kunne potensielt

gi angripere full kontroll over bergrte systemer.
Bruken av Log4j er sveert utbredt i Norge og et stort
antall virksomheter i en rekke sektorer var dermed
eksponert for sérbarheten.

NSM ser at det ofte gar sveert kort tid fra en
sarbarhet publiseres til trusselaktgrer forsgker
& utnytte den. Dette gjelder seerlig sarbarheter
som tillater fjernkjgring av kode fra uautentiserte
brukere, og det gjelder spesielt tilfeller hvor
utnyttelseskode for sarbarheten er blitt gjort
offentlig kjent. Den aktuelle sarbarheten i Log4j
er et eksempel pa begge deler. I tillegg ligger
ansvaret for sikkerhetsoppdatering i flere tilfeller
hos tredjepartene som leverer tjenester integrert
mot Log4j.

De store konsekvensene av Log4j har tilsynela-
tende uteblitt for norske virksomheter, men vi kan
ikke utelukke at aktgrer har utfgrt handlinger vi
ikke kjenner konsekvensene av enna.

Leverandgrer fortsetter
a veere attraktive mal

De fleste virksomheter benytter en rekke ulike
typer programvare og kanskje fra en rekke ulike
tjenesteleverandgrer. Enhver virksomhet bgr

ta utgangspunkt i at sikkerhetsbrudd vil skje

og derfor bygge motstandsdyktighet mot dette.
Kompleksitet i tjenester og systemer gjgr oss svaert
sarbare.

To kiente eksempler pa leverandgrkjedeangrep
er Kaseya VSA og SolarWinds®. I begge tilfeller ble
skadevare spredt gjennom tilsynelatende legitime
programvareoppdateringer fra leverandgrer som
kundene hadde tillit til. Slike hendelser kan svekke
virksomheters tillit til programvareoppdateringer.
Det er problematisk dersom virksomheter opp-
fatter at risikoen er stgrre ved & implementere en
oppdatering raskt, enn det er & vente og se hva som
skjer. NSM understreker at sikkerhetsoppdateringer
alltid ber installeres sa raskt som mulig — og seerlig
i forbindelse med et nyoppdaget sikkerhetshull.
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At ondsinnede aktgrer malrettet gnsker & ramme
tjenesteleverandgrer, er sannsynligvis fordi skade-
potensialet er stort og ringvirkningene massive.
En vellykket kompromittering av en leverandgr
skaper en multiplikatoreffekt, og en virksomhets
cybersikkerhet kan pavirkes av svakere sikkerhet
andre steder i verdikjeden.

Digitale leverandgrkjeder omfatter leveranser
av programvare, maskinvare og digitale tjenester.
Dette er leverandgrkjeder som ofte bestar av
mange ledd og hvor leveransene som regel ogsa
omfatter oppdateringer gjennom hele levetiden
til produktet eller tjenesten. I sum fgrer dette
til dynamiske og komplekse leverandgrkjeder.
Det stiller derfor gkende krav til kompetanse for
anskaffelser, oppfglging av leveransene og risiko-
styring av virksomheters leverandgrkjeder. Dette
er tema i NSMs grunnprinsipper for IKT-sikkerhet,
prinsipp 2.1 «Ivareta sikkerhet i anskaffelses- og
utviklingsprosesser» hvor det er spesielt viktig at
virksomhetene vektlegger tiltak 2.1.4, 2.1.9 og
2.1.10.

Se Nasjonalt digitalt
risikobilde 2021
https://nsm.no/
aktuelt/nasjonalt-dig-
italt-risikobilde-2021



Flere virksomheter rammes
av digital utpressing i Norge

I NSMs tallgrunnlag ser vi at lasepengevirus er

den typen cyberoperasjon som relativt sett har gkt
mest de seneste arene. I fjorarets rapport pekte vi
pa at «ransomware as a service» (RaaS)” utgjorde
en profesjonalisering av lgsepengetrusselen. Dette
kan veere en del av forklaringen pa gkningen. En
annen delforklaring er at lgsepengevirus er en
type cyberoperasjon som gjgr seg synlig raskt fordi
hensikten er & kreve inn penger. Til forskjell fra for
eksempel spionasje der aktgren gnsker & forholde
seg skjult i systemene i lang tid.

@kning i digital utpressing

I desember 2021 sa vi en gkning i lasepengeangrep
i Norge. Hotellkjeden Nordic Choice ble utsatt for
lesepengevirus i begynnelsen av desember, og pa
hotellene matte bookingsystemet erstattes med
tavle og gjester matte fglges til rommet av ansatte
for & bli last inn fordi ngkkelkortsystemet var nede.
NSM valgte a ga ut med en advarsel og en oppfor-
dring til virksomheter om a ha ekstra bemanning
giennom fridagene. Dessverre ble flere virksom-
heter likevel rammet gjennom hgytiden. Mediene
meldte om lgsepengevirus mot Nortura, Nordland
fylkeskommune og Amedia. Konsekvensene

av lgsepengevirus fortsetter a ga sterkt utover

forbrukere og kunder, i tillegg til virksomheten selv.

Gjennom angrepet mot Amedia ble produksjonen
av papiraviser midlertidig stoppet. Angrepet mot
Nortura farte til stans i slakting, noe som bade gikk
utover varetilgang i butikker og bgnder som ikke

fikk levert inn dyr til slakt. Videregédende skoler i
Nordland métte gjennomfgre undervisning uten
bruk av de digitale systemene, som skoler na
benytter i det daglige.

NSM har opprettet en egen temaside om hvor-
dan virksomheter kan sikre seg mot lgsepenge-
virus pa nsm.no’.

Fem effektive tiltak mot dataangrep

NSM har i flere tiar utviklet sikkerhetstiltak for
beskyttelse av IKT-systemer. Ut fra disse erfarin-
gene ser vi at virksomheter kan stanse de fleste
dataangrep med felgende tiltak:

1. Installer sikkerhetsoppdateringer sa fort som

mulig, og mest mulig automatisk

. Ikke tildel administrator-rettigheter til
sluttbrukere

. Ikke tillat bruk av svake passord, og bruk
multifaktorautentisering der det er mulig

. Fas ut eldre IKT-produkter

. Tillat kun programvare som er godkjent av
virksomheten eller enhetsleverandgren

«Fem effektive tiltak mot dataangrep» er
publisert pa nsm.no/5tiltak med utfyllende
informasjon til hvert punkt.

7 Se https://nsm.
no/fagomrader/
digital-sikkerhet/
rad-og-anbefalin-
ger-innenfor-dig-
ital-sikkerhet/
digital-utpressing/

NSM er bekymret for at sma og mellomstore virk-
somheter i gkende grad blir offer for lasepenge-
virus og sabotasje, fordi de ikke alltid har gkonomisk
mulighet til & investere i tilstrekkelig god digital
sikkerhet. Starre internasjonale tilfeller av lgse-
pengevirus som de som rammet Colonial Pipeline
eller Kaseya’ har gjort at store virksomheter — ogsa
nasjonalt — har investert mer i digital sikkerhet og
gjort det vanskeligere for aktgrene & ramme dem.

Internasjonalt fremhever sikkerhetseksperter®
at frem til hgsten 2021 har 80-90 prosent av
lesepengevirushendelser brukt fiernpalogging med
innhentede brukerdetaljer som metode for & sikre
veien inn. Utfordringen er at det er en svak tendens
til at disse angrepene benytter mer avanserte
metoder for & komme inn i systemene. Det er viktig
at sikkerhetstiltak og evne til & avdekke angrep
forbedres. For a fa starst effekt av et lasepengevi-
rus vil mange av angrepene forsgke a bevege seg
fra maskin til maskin i virksomhetens nettverk for &
spre seg til flest mulig maskiner. Et effektivt sikker-
hetstiltak mot dette er at virksomheten deler inn
sitt eget nett i mindre soner og etablerer tilstrekke-
lige sikkerhetsmekanismer mellom disse’.
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Varslingssystem for digital infrastruktur
(VDI)

NSM drifter og organiserer et nasjonalt sensor-
nettverk pa internett, som star utplassert hos
virksomheter som anses som en del av kritisk
infrastruktur. VDI skal kunne detektere og varsle
om cyberoperasjoner som treffer kritisk infra-
struktur eller kritiske funksjoner i Norge.

Data fra nettverkssensorer er en kilde for &
oppdage cyberoperasjoner. En utfordring er
at mesteparten av nettverkstrafikken i dag er
kryptert og krypteringsgraden gker. Jevnt over
ser vi at om lag 80 prosent av trafikken i VDI er
kryptert.

I tillegg flyttes flere tjenester til skyl@sninger.
Dette gjgr at synligheten i sensornettverket blir
darligere. De siste arene har NSM arbeidet med
en betydelig oppgradering av VDI for & bedre
imgtekomme fremtidens utfordringer.

Trusselaktarer er flinke til & skjule sporene
sine. Det vi leter etter kan veere sma avvik som
er vanskelig & oppdage nar vi arbeider med store
mengder data. NSM bidrar derfor i forskning pa
hvordan maskinlzaering kan brukes til anomali-
deteksjon for scenarier som er relevante i
cyberdomenet.

Arbeidet med a bygge et aktivt cyberforsvar
blir vi ikke ferdige med. Vi ma kontinuerlig utvikle
oss for & kunne forhindre, avdekke og handtere
angrep.

8

o)

Coveware Quarterly re-
port : Fewer Ransomware
Victims Pay, as Median
Ransom Falls in Q2 2022
(coveware.com)

Se tiltak 2.2.3 «Del opp
virksomhetens nettverk
etter virksomhetens
risikoprofil» i NSMs
grunnprinsipper for
IKT-sikkerhet.)
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Avdekkede sarbarheter
fra NSMs penetrasjonstester

12021 gjennomfarte NSM et titalls inntrengingstester i norske
virksomheters datasystemer. Testingen er ngye avtaleregulert
mellom NSM og virksomhetene det gjelder, og er forbeholdt
virksomheter underlagt sikkerhetsloven?®.

En inntrengingstest sgker & avdekke fysiske, logiske,
tekniske, menneskelige og administrative sarbarheter i et
informasjonssystem eller ved virksomhetens fysiske lokasjon.

Under fglger en rangert liste over de vanligste sarbarhetene
vi ser, og hvordan disse kunne veert unngatt med bruk av NSMs

grunnprinsipper for IKT-sikkerhet (GP-IKT).

Dérlige passord

Lagrede passord

Programvare med feil

Mange brukere av
systemet velger darlige
passord som det er lett
for NSM a gjette/knekke.
En trusselakter trenger
kun & knekke ett av
hundre- eller tusenvis av
passord for & fa tilgang,
avhengig av virksom-
hetens starrelse.

Anbefalt tiltak: Bruk
et sentralt verktgy til &
kontrollere passord-
kvaliteten opp mot

virksomhetens sikker-
hetskrav (GP-IKT 2.6.3
e)). Bruk multi-faktor
autentisering, om mulig
(2.6.7 e)).

Mange virksomheter
lagrer passord i filer

som alle har tilgang til.
Grunnen til dette er blant
annet at flere ansatte
bruker samme spesial-
brukere — som de ikke
husker passordet til.

Anbefalt tiltak: Etabler
retningslinjer for tilgangs-
kontroll. Alle kontoer
bgr kunne spores til

en ansvarlig bruker.
Ansvarliggjer brukere
mht. at passord er per-

sonlige og hemmelige,
og aldri skal deles med
noen. (GP-IKT 2.6.1 c)
og g)) Minimer rettig-
heter til sluttbrukere
og spesialbrukere
(GP-IKT 2.6.4).

Virksomheten bruker
programvare som inne-
holder feil (bugs). Ofte vil
det finnes sikkerhets-
oppdateringer til
programvaren, men
virksomheten har ikke
installert denne enna. En
trusselakter kan utnytte
feilene til & skaffe seg
flere rettigheter eller fa
tilgang til nye maskiner.

Anbefalt tiltak: Etabler
et sentralt styrt regime
for sikkerhetsoppdater-

ing. Installer sikkerhets-
oppdateringer sa fort
som mulig (GP-IKT
2.3.1).

Passordgjetting mot
passord-database

Virksomhetens systemer
er konfigurert slik at

det er praktisk mulig &
gjette passord mot alle
brukerne i virksomhetens
passorddatabase. Selv
om antallet gjetninger
per time vil veere lavt, vil
man ofte klare a gjette
darlige passord.

Anbefalt tiltak: Tiltak for
a sette opp og gjennom-
fare overvaking slik at

man kan oppdage og
agere pa denne type
angrep er beskrevet i
GP-IKT 3.2 0g 3.3.

Utdaterte, ikke-stattede
operativsystemer

Gamle systembrukere

Virksomheten har data-
maskiner hvor operativ-
systemet er sd gammelt at
leverandgren ikke lenger
produserer sikkerhets-
oppdateringer. Dette skjer
gjerne fordi maskinene
kjerer spesialprogramvare
og/eller utstyr som kun
fungerer pa dette, eldre
systemet.

Anbefalt tiltak: Kartlegg
operativsystemer i virk-
somhetens nett (GP-IKT
1.2.4 a)). Det vil enten

vaere mulig & oppgradere
til et nyere OS (GP-IKT
2.1.2) eller isolere utstyr
som ikke kan opp-
graderes (GP-IKT 2.5.4)

Det kan vaere mange grun-
ner til at systembrukere er
inaktive, som at folk slutter,
at systemer ikke brukes
lenger, at leverandgrer
byttes ut. Ofte henger disse
brukerne igjen i systemet,
og ofte har de passord som
enkelt kan knekkes.

Anbefalt tiltak: Kontoer
som ikke benyttes, bar

deaktiveres (GP-IKT
2.6.2 b)).

Sarbare tjenester
og protokoller

En trusselaktgr med tilgang
til virksomhetens nett vil ha
mulighet til & utnytte sarbare
tjenester som kjgrer i nettet.
For eksempel kan det veere
mulig & avlytte trafikk,
overta kommunikasjon,
eller forfalske meldinger.

Anbefalt tiltak: Deaktiver
ungdvendig funksjonalitet,
f.eks. eldre eller ubrukte
protokoller (GP-IKT 2.3.3).

10 Se nsm.no/pentest
for mer informasjon
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Konseptvalgutredning om
nasjonal sky

A gjgre lagring, programmer og tjenester tilgjenge-
lig fra store felles datasentre over nettverk fremfor
a veere avhengig av at det leveres fra lokale servere
og maskiner, gir gkt smidighet og fleksibilitet,
og innebeerer ofte ogsa en kostnadsreduksjon.
Slike skytjenester er ogsa ofte levert fra en sikker
infrastruktur og har profesjonelle sikkerhetsmil-
jger. Dette bidrar ofte til & gke sikkerhetsnivaet
for virksomhetene ettersom de da kan fase ut
utdaterte IKT-systemer og kvitte seg med «teknisk
gjeld».

NSM er bekymret for den samlede nasjonale
avhengigheten til utenlandske skyleverandgrer
og hva denne avhengigheten kan medfgre ved
potensielle kriser og konflikter. Samtidig ser vi at
bruk av utenlandsk sky for eksempel kan bidra
med spredning av risiko. Dette er en positiv effekt
bade i tilspissede situasjoner og i fredstid.

For noen virksomheter bgr bruk av skytjenester
vurderes opp mot behovet for nasjonal kontroll
og nasjonal beredskap. NSM er ogsa bekymret
for at samfunnskritiske IKT-tjenester tjenesteut-
settes uten tilstrekkelige risikovurderinger og
sikringstiltak, og at data flyttes til utlandet uten
tilstrekkelige sikkerhetsfaglige vurderinger.
Problemstillinger som f.eks. jurisdiksjon og
sikkerhetspolitikk, gjgr at bruk av skytjenester
fra kommersielle, multinasjonale aktgrer kan
innebeere risiko for staten.

Problemstillingene rundt bruk av skytjenester
har NSM diskutert over flere ar og i flere publi-
kasjoner. NSM har fatt i oppdrag fra Justis- og
beredskapsdepartementet (ID) & gjennomfare
en konseptvalgutredning (KVU) for etablering
av en nasjonal skytjeneste. Dette inkluderer
blant annet & vurdere i hvilke tilfeller staten bar
ta eierskap til digital infrastruktur, plattformer,
plattformutvikling og standardutvikling. Denne
utredningen skal leveres i desember 2022.
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Er du forberedt

Det er krevende for de fleste norske virksomheter & holde tritt med
det stadig skiftende risikobildet. Det viktigste en virksomhet kan
gjare er a redusere egne sarbarheter. Alt for ofte ser vi at trivielle og
elementeere feil og svakheter utnyttes av en trusselaktgr. Det kan
veere kostbart. Det er ungdvendig. Ofte kunne det veert forhindret
ved fglge NSMs grunnprinsipper for IKT-sikkerhet.

I Nasjonal strategi for digital sikkerhet® er visjonen at det skal
veere trygt & bruke digitale tjenester i Norge. Bade privatpersoner og
virksomheter skal ha tillit til at den nasjonale sikkerheten blir ivare-
tatt. Det oppnar vi nar virksomhetsledere er sitt ansvar bevisst og
prioriterer det forebyggende sikkerhetsarbeidet i egen virksomhet.
@kt sikkerhetsniva hos norske virksomheter skaper en gkt nasjonal
robusthet og motstandsevne for hele det norske samfunn.

Din jobb er a forsgke a forestille deg det uforutsette, & anta at din
virksomhet blir rammet av en cyberoperasjon og a gve pa hvordan
disse scenariene skal handteres.

I den nye sikkerhetspolitiske situasjonen vi star i, kan ett svakt
ledd fa konsekvenser for mange andre. Det er spesielt viktig at
virksomheter som understgtter grunnleggende nasjonale funksjoner
eller som skal bidra inn i totalforsvaret imgtekommer morgendagens
risiko i cyberdomenet. Var oppfordring er klar: rust opp.

Er du forberedt?
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Utsatt for et dataangrep?

NSMs nasjonale cybersikkerhetssenter (NCSC) ivaretar cyberberedskap og
bistar med krisehandtering. NCSC er knutepunkt for nasjonalt og internasjo-
nalt samarbeid innen deteksjon, handtering, analyse og radgivning knyttet
til cyberangrep.

Dersom en virksomhet rammes av en alvorlig digital hendelse, kan NCSC
gi bistand til hendelseshandtering. Denne bistanden inkluderer radgivning
og stgtte til IKT- og sikkerhetsavdelinger. Radgivningen kan omhandle alt fra
enkle tiltak som endring av sikkerhetsoppdateringsrutiner og innfaring av
to-faktor, til & informere ledelsen i virksomheten om dagens situasjonsbilde
og medieuttalelser. Teknisk analyse kan omhandle alt fra analyse av nett-
verkslogger og skadevare, til full undersgkelse av bergrt infrastruktur og tips
til opprydding.

NCSC er en radgiver under hendelseshandtering og gnsker derfor & bli
kontaktet av rammede virksomheter. Alvorlige digitale hendelser rapporteres
inn til NCSCs operasjonssenter pa cert@ncsc.no eller telefon 02497 (+47
23 31 07 50). Informer ogsa raskt til relevant sektor-CERT der det finnes.

NSM har opprettet en godkjenningsordning for leverandgrer som tilbyr
tjenester for hendelseshandtering av cyberangrep. Selskapene i kvalitets-
ordningen kan bista virksomheten i handtering av hendelser.

Se NSMs nettsider for kontaktinformasjon.
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