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Tilrading fra Kommunal- og moderniseringsdepartementet 17. juni 2016,
godkjend i statsrdd same dagen.
(Regjeringa Solberg)

1 Innleiinga til Kommunal- og
moderniseringsdepartementet

Vi lever i ei tid med rivande teknologisk utvikling.
Den teknologiske utviklinga gjev i mange tilfelle
betre heve til & ta vare pa personvernet, mellom
anna ved at ein kan bygge personvern inn i dei
nye teknologiske loysingane. Samstundes gjer
den teknologiske utviklinga det enklare og bille-
gare & samle inn, lagre og stille saman store
mengder informasjon om oss. For innbyggarane
er det naerast umogleg & ha oversyn over alle elek-
troniske spor ein til ei kvar tid etterlét seg, eller
kva for heve desse gjev for kontroll av alt fra opp-
lysningar om helse og forbrukarvaner til privat-
okonomi. Det er viktig at det blir sett klare gren-
ser for kor mykje informasjon verksemder og sty-
resmakter kan samle inn om innbyggarane, nar
teknologien ikkje lenger gjev oss desse grensene
av seg sjolv.

Personvern har vore eit hyppig tema i den
offentlege debatten det siste aret. Mykje av debat-
ten har handla om arbeidet i EU med den nye per-
sonvernforordninga og kva for konsekvensar for-
ordninga far for norske verksemder og innbygga-
rar. Safe Harbor og overforing av personopplys-
ningar til tredjeland er ogsd tema som har blitt
gjeve stor merksemd. At personvern har vore sa
mykje framme i media i meldingsaret, kan tyde pa
at mange oppfattar temaet som viktig. Debatten

bidreg forhapentlegvis ogsa til auka medvit om
viktigheita av 4 ivareta eit godt personvern i ei tid
der personvernet blir utfordra fra fleire kantar.

1.1 Internasjonalt personvernarbeid

Dei siste ara har det vore arbeidd med utvikling
og modernisering av personvernregelverk i
mange internasjonale fora. Bdide OECD, Europa-
radet og EU har gatt gjennom sine reglar med mal
om 4 fornye. Det arbeidet som naturleg nok far
dei storste konsekvensane for norsk personvern-
rett, er revisjonen av EU sitt personvernregelverk.

EU starta opp dette arbeidet i januar 2012, da
EU-kommisjonen la fram utkast til ny generell for-
ordning om behandling av personopplysningar.
Noreg har deltatt i diskusjonane i Det europeiske
ridet (Radet) si arbeidsgruppe for personvern,
der utkastet blei drefta fram til sommaren 2015.
Noreg har ogsa deltatt i arbeidsgruppa under dei
sakalla trilogforhandlingane mellom EU-kommi-
sjonen, Europaparlamentet og Det europeiske rad
hausten 2015. Samstundes har det vore arbeidd
med eit direktiv om behandling av personopplys-
ningar i justissektoren. Dette direktivet er Schen-
gen-relevant, og Noreg har ogsa deltatt i dette
arbeidet.

I desember 2015 blei det nadd politisk semje
bade om utkastet til ny generell personvernfor-
ordning og utkastet til direktiv om behandling av
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personopplysningar i justissektoren. Radet, EU-
parlamentet og EU-kommisjonen vedtok regel-
verka ved formelle avgjerder i april 2016.
14. april var regelverkspakka endeleg vedtatt.
Noreg vil matte gjennomfere bade forordninga
og direktivet i kraft av EQS-avtalen og Schengen-
avtalen. Forordninga inneber at det ma gjerast
store endringar i norsk rett, bdde av den gene-
relle personopplysningslova fra 2000, og i sektor-
spesifikt regelverk som inneheld reglar om
behandling av personopplysningar. Det vil gjelde
ein to ars gjennomferingsfrist for EU-medlems-
landa etter at forordninga er formelt vedtatt i EU.
Same fristen vil ogséa gjelde for Noreg om ikkje
noko anna blir fastsett ved innlemming av forord-
ninga i E@S-avtalen.

Det er fleire grunnar til at EU no har revidert
personvernregelverket sitt. For det forste er det
gjeldande personverndirektivet, direktiv 95/46/
EC, som personopplysningslova bygger pa, meir
enn 20 ar gamalt. P4 desse 20 ara har det vore ei
rivande teknologisk utvikling, som gjev opphav
til problemstillingar som det gamle direktivet
ikkje er eigna til 4 handtere. Samstundes har EU-
kommisjonen sett at direktivet har vore gjennom-
fort pa sveert ulikt vis i dei 28 medlemslanda i
EU. For a legge betre til rette for konkurranse i
den indre marknaden, har Kommisjonen enska
ei harmonisert gjennomfering og einsarta per-
sonvernreglar i heile EOS-omradet. Samstundes
fastslar forordninga at dei europeiske reglane
om behandling av personopplysningar ogsa skal
gjelde for verksemder som er etablerte utanfor
E@S-omradet, men som tilbyr varer og tenester
til EJS-borgarar, og for verksemder som overva-
ker atferda til borgarar i EJS-omradet. Dette
utvidar det geografiske omradet for regelverket
jamfert med gjeldande rett, og inneber at borga-
rane skal vere sikra det same personvernet uan-
sett kvar tenestetilbydaren er etablert. Det kan
ogsé fa innverknad pa konkurransen mellom dei
europeiske tenestetilbydarane og til demes dei
store amerikanske tilbydarane.

Regjeringa meiner den nye forordninga om
behandling av personopplysningar er eit regel-
verk som gjev eit godt personvern. P4 mange
omrade er forordninga ei vidarefering av gjel-
dande norsk regelverk og ei regelfesting av norsk
praksis. P4 andre omrade vil vi fi nye reglar. Dette
gjeld til demes retten til & kunne ta med seg per-
sonopplysningane sine frd ein tenestetilbydar til
ein annan, og krav om samtykke fra dei foresette
for behandling av opplysningar om barn som
bruker tenester i informasjonssamfunnet. Dei
behandlingsansvarlege far ogsd utvida plikt til a

varsle dei registrerte dersom dei behandlar per-
sonopplysningar i strid med regelverket.

Ordninga med melde- og konsesjonsplikt for
behandling av personopplysningar, slik vi kjenner
frd personopplysningslova, blir i hovudsak ikkje
vidarefort i forordninga. I staden méa dei som skal
behandle personopplysningar vurdere person-
vernkonsekvensar, identifisere truslar mot per-
sonvernet og sette i verk risikoreduserande tiltak.
Berre i tilfelle der denne vurderinga viser at
behandlinga vil fere til heg risiko, ma dei soke
godkjenning fra det nasjonale datatilsynet.

Det kjem ogsd nye reglar om sveert strenge
administrative sanksjonar for brot pa personvern-
reglane, og det kjem reglar om formalisert samar-
beid mellom dei europeiske datatilsyna i saker
som rerer ved verksemder eller borgarar i fleire
E@S-land. Det blir oppretta eit samarbeidsorgan
for dei europeiske datatilsyna, European Data Pro-
tection Board (EDPB). Dette felleseuropeiske til-
synsorganet vil kunne fatte bindande vedtak i ein
del enkeltsaker, og gi frasegn om tolking av for-
ordninga som dei nasjonale datatilsyna mé legge
til grunn i si saksbehandling. Det er viktig at det
norske Datatilsynet far delta i dette europeiske
samarbeidet, og det vil bli lagt stor vekt pé & sikre
sa god deltaking som rad er.

Etter E@S-avtalen blir forordningar gjennom-
forte i norsk rett ord for ord. Innanfor ein del
omrade opnar personvernforordninga likevel for
nasjonal tilpassing og nasjonale sarreglar. Regje-
ringa tek sikte pa 4 utvikle eit norsk personvern-
regelverk som er lett tilgjengeleg for borgarane
og som sikrar eit sterkt personvern. Samtidig vil
handlingsrommet i E@Sretten og Schengen-
reglane bli nytta for 4 finne loysingar som sikrar
norske interesser der dette er naudsynt.

I fjor fekk vi ogsa ei viktig avgjerd i EU-dom-
stolen, den sdkalla Safe Harbor-avgjerda. Domsto-
len avgjorde at EU-kommisjonen si avgjerd om
Safe Harbor-ordninga fra 2000 var ugyldig. Dom-
men innebar at personopplysningar ikkje lenger
kan overfeorast mellom EU/E@S-land og USA med
grunnlag i Safe Harbor-avtalen. Selskap som
onsker & overfore opplysningar til USA mé etter
dommen basere overforingar av personopplysnin-
gar pa eit anna lovleg grunnlag, noko som kan
vere meir tungvint. Etter dommen har EU-kommi-
sjonen forhandla frem eit nytt utkast til avtale med
USA - det sakalla EU US Privacy Shield. Privacy
Shield skal erstatte den enklare ordninga for over-
foring av personopplysningar, som den tidlegare
Safe Harbor-avtalen ga, samtidig som personopp-
lysningar blir betre sikra og i trad med krava EU-
domstolen sette.
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1.2 Kommersiell bruk av person-
opplysningar

Personopplysningar og annan informasjon om for-
brukarar er ei raskt veksande handelsvare, og
kommersiell innsamling av personopplysningar i
Noreg er aukande. Vi ser det serleg i relasjon til
bruk av digitale tenester, sosiale medium og ulike
applikasjonar. Selskap tener pengar pa a tilby
tenester som i utgangspunktet er gratis, men der
brukaren i staden «betalar» med dei personopp-
lysningane som kontinuerleg blir henta ut om til
demes kontaktar, vener, preferansar, posisjons-
data og brukarvanar. Desse opplysningane har ein
betydeleg kommersiell verdi sidan dei kan seljast
vidare til tredjepartar, som annonserar. Kombina-
sjonen av dei enorme mengdene data som blir
samla inn av kommersielle akterar, og brukarane
sitt antatt 1dge medvit om kva som blir registrert,
og kva informasjonen blir brukt til, utfordrar per-
sonvernet.

Kjennskap til behandling av personopplysnin-
gar er ein viktig feresetnad for at brukarane skal
kunne sikre sitt eige personvern. Det er til domes
umogleg & ta vare pa retten til retting eller sletting
av opplysningar utan at du veit om, og korleis,
verksemder behandlar personopplysningane dine
og kva for opplysningar som blir registrerte. Den
behandlingsansvarlege verksemda har plikt til &
informere brukarane om vilkara for behandling av
personopplysningar. Likevel er det ei utfordring at
desse vilkara ofte er utilgjengelege og uklare. Til
domes inneheld ofte brukaravtalar mange juri-
diske og tekniske omgrep, samstundes som dei er
lange, detaljerte og darleg tilpassa forbrukarane.
Problemet blir forsterka av at mange forbrukarar
har gjeve opp & les dei tallause, lange brukarav-
talane. Dette gjer at svaert mange forbrukarar
samtykker i avtalar dei faktisk ikkje har forstatt og
som dei ikkje ser rekkevidda av, og at dei i realite-
ten ikkje er informerte om kva tenestetilbydarane
gjer med personopplysningane deira. Personopp-
lysningslova set krav om at eit samtykke skal
vaere informert for at behandling av personopplys-
ningar skal vere tillate. Det er problematisk at ein
gjev fra seg stadig fleire og meir inngripande opp-
lysningar utan & vere seg bevisst kva for ein krets
desse opplysningane blir spreidde til, og korleis
dei blir nytta.

I november 2015 gav Datatilsynet ut ein rap-
port om korleis kommersiell bruk av personopp-
lysningar utfordrar personvernet. Mellom anna
skriv dei om kva for ein informasjon brukarane
far.! I rapporten peiker Datatilsynet p4 at annonse-
og medieindustrien framstir som lukka, og at

enkeltindivid har avgrensa moglegheit til 4 uteve
dei grunnleggande personvernrettane sine i mote
med denne bransjen. Nar forbrukarane ikkje har
kjennskap til kva som géar fore seg, kan dei heller
ikkje krevje tenester som gjev betre personvern.
Datatilsynet peiker ogsa pa at annonse- og medi-
eindustrien er prega av at det i liten grad er mog-
leg a seie nei til innsamling av personopplysningar
dersom ein ensker a ta imot dei aktuelle tenes-
tene.

Kommersiell bruk av personopplysningar var
tema i Meld. St. 27 Digital agenda for Norge. IKT
for en enklere hverdag og okt produktivitet, som
regjeringa la fram i april 2016. I meldinga gjev
regjeringa mellom anna uttrykk for at offentlege
styresmakter méa vere tydelege pa dei krava som
blir stilte for & sikre personvernet til brukarane,
og at det offentlege mé ga fore med gode deme pa
korleis desse krava kan bli innfridde. Regjeringa
meiner at personvernet til forbrukarar som bru-
ker digitale tenester, mé sikrast pé ein betre mate,
og vil arbeide for & styrke personvernet deira. For
4 finne gode loysingar er det naudsynt med eit
samarbeid mellom personvern- og forbrukarsty-
resmaktene, og det er naudsynt & vurdere bade
regulerande og tekniske tiltak. Fordi tenesteleve-
randerane kryssar grenser, ma det ogsa arbeidast
med internasjonale loysingar.

1.3 Justissektoren

I justissektoren skjer det ei omfattande behand-
ling av personopplysningar. Politiet behandlar ei
stor mengd personopplysningar i eigne register.
Samstundes har dei tilgang til og innsyn i ei rekke
databasar og register hos andre. I samband med
bade forebygging og etterforsking av brotsverk
kan det bli samla inn betydelege mengder per-
sonopplysningar.

Dei siste ara har det blitt fremma ei rekke for-
slag i justissektoren som rerer personvernet.
Grunngjevinga for mange av forslaga er nedkjem-
ping av terror. Mange av tiltaka grip inn i vernet
av borgarane sin frie kommunikasjon. Det har
mellom anna vore peikt pa at tiltaka kan ha ein
kjolande effekt («chilling effect») pa denne kom-
munikasjonen. Likevel har det aldri blitt gjort
nokon heilskapleg gjennomgang av den samla
effekten av dei ulike inngrepa i personvernet i jus-
tissektoren, slik Personvernkommisjonen gjorde
for dei fleste andre sektorar i 2009. Datatilsynet

1 Det store datakapplepet. Rapport om hvordan kommersiell

utnyttelse av personopplysninger utfordrer personvernet,
november 2015. Datatilsynet. 2015.
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har fleire gonger fremma forslag om at det blir
nedsett ein personvernkommisjon innanfor justis-
sektoren. Etter framlegga er mélet med ein per-
sonvernkommisjon & gjere ein samla gjennom-
gang av vilkara til personvernet i sektoren. Dette
kan bidra til & sette personvernet inn i ein sterre
samanheng, og sjd nye inngrep i samanheng med
eksisterande inngrep.

Det digitale sarbarhetsutvalget la i november
2015 fram utgreiinga si. I mandatet til utvalet var
det gjeve klare foringar om at personvern skulle
trekkast inn i vurderingane, og utvalet har i stor
grad lagt vekt pa personvernomsyn i arbeidet sitt.
Ikkje sidan rapporten til Personvernkommisjonen
i 2009 har ei offentleg utgreiing innehalde ein sa
omfattande og god analyse av personvern opp mot
andre samfunnsinteresser. Fleire stader i utgrei-
inga har utvalet peikt pa at ein méa sikre balansen
mellom personvern og eit sikrare samfunn. Mel-
lom anna peiker utvalet pa ei rad utfordringar
knytt til bruk av personopplysningar fra elektro-
nisk kommunikasjon til andre formal enn dei blei
samla inn for.

Det er viktig at politiet er i stand til & avdekke,
motverke og irettefore alvorleg kriminalitet. Per-
sonopplysningar kan vere eit av fleire nyttige
verkemiddel i dette arbeidet. Samstundes er det
viktig at det blir gjennomfert grundige utgreiin-
gar for innfering av personverninngripande lov-
giving eller tiltak i justissektoren, slik at ein kan
trygge personvernet i s stor grad som rad. Beho-
vet til politiet for informasjon ma vegast mot andre
omsyn, som personvernet til borgarane. A finne
balansen mellom kva som er naudsynt for  vareta
rettstryggleiken i samfunnet og kva som er naud-
synt for 4 vareta borgarane sitt personvern, er i
mange samanhengar vanskeleg. Personvern er ei
ideell interesse og ein del av menneskerettane.
Det kan vere vanskeleg & vurdere verdien av eit
godt personvern bade for samfunnet og for den
einskilde. Det er avgjerande & gjere gode utgreiin-
gar som peiker pa fordelar og ulemper ved ulike
tiltak, og som ogsa gjer greie for alternative loy-
singar. P4 denne maéten fiar samfunnet eit best
mogleg grunnlag for & ta gode val. Naturleg nok
ser vi ofte at omsynet til nedkjemping av kriminali-
tet veg tyngst. Men i somme tilfelle veg person-
vernsomsyn tyngre.

1.4 Behandling av personopplysningar
i kommunane

Kvar dag behandlar norske kommunar store
mengder personopplysningar om innbyggarane
sine. Opplysningane er nedvendige for at kommu-

nen skal kunne tilby gode tenester til dei som
treng det, frd spedbarnsomsorg i den kommunale
helsetenesta til eldreomsorg. Mange av dei kom-
munale tenestene bygger pd at kommunen veit
ein god del om mottakaren av tenesta, slik at kom-
munen kan tilby tilpassa tenester. Mykje av denne
informasjonen er sensitiv informasjon om helse-
situasjonen og er naudsynt for spesialtilpassa til-
bod av ulike slag. Slike opplysningar treng
strenge krav til vern. Personopplysningslova med
forskrifter gjev eit godt grunnlag og utgangspunkt
for dette vernet gjennom reglar om informa-
sjonstryggleik og internkontroll.

Datatilsynet har i mange ar arbeidd med infor-
masjonstryggleik i kommunane. Erfaring tyder pa
at dette er eit omrade mange finn sveaert vanske-
leg. Reglane i personopplysningsregelverket er
kompliserte. God informasjonstryggleik og
internkontroll er grunnleggande for & kunne
verne om dei personopplysningane kommunen
behandlar. Skal ein fa eit godt grep om dette arbei-
det, ma det ha forankring i leiinga i kommunen og
vere ein del av det daglege arbeidet.

For kommunar som ikkje har nok ressursar
sjelve, kan det vere ei loysing a sette IKT-tenester
ut til ein ekstern leverander, til demes ei skyte-
neste. Ressurssterke tilbydarar av skytenester
kan i mange tilfelle gi betre tryggleik enn det
verksemdene kan greie sjolve.2 Kommunen méa
vurdere om det er lovleg 4 leggje opplysningane i
skya, og vege konsekvensane og risikoen opp mot
fordelane med skytenesta.

Kommunal- og moderniseringsdepartementet
la i april 2016 fram ein nasjonal strategi for bruk
av skytenester som mellom anna dreftar korleis
det offentlege kan utnytte slike tenester.> Ogsé
Datatilsynet kan gi gode rad til kommunar som
onsker 4 bruke skytenester.

Det er ogsa viktig & vere merksam pa at god
informasjonstryggleik ikkje berre krev tekniske
tiltak. Folka som bruker systema ma ha oppleering
slik at dei blir i stand til 4 bruke systema pa ein
trygg og god méte. Dei ma ha grunnleggande
opplaering i regelverket, i bruk av systema og i dei
interne reglane og rutinane som gjeld i den
einskilde kommunen. Desse reglane og rutinane
som er utvikla i kommunen, blir gjerne kalla for
internkontroll. Internkontrollen skal seie noko
om korleis kommunen skal etterleve reglar pa eit
seerskilt omrade, som til demes personvern-
reglane eller regelverk om HMS. Personopplys-

NOU 2015: 13 Digital sarbarhet - sikkert samfunn.

Kommunal- og moderniseringsdepartementet
Nasjonal strategi for bruk av skytenester.

3 (2016):
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ningslova og forskriftene til lova stiller krav om at
dei som behandlar personopplysningar skal ha eit
slikt internkontrollsystem. Internkontrollsys-
temet skal vere dokumentert, og dokumentasjo-
nen skal vere tilgjengeleg for dei som skal bruke
systema og behandle personopplysningar.

Datatilsynet sitt arbeid over fleire ar har
avdekt at det er store manglar i bade informa-
sjonstryggleiken og internkontrollsystema i nor-
ske kommunar. Dei manglar mellom anna over-
sikt over kva for behandlingar av opplysningar dei
har, og dei har ikkje system for & gi informasjon
om og innsyn i behandling av personopplysningar
til innbyggarane. Datatilsynet har nytta ulike
verkemiddel i arbeidet for 4 betre etterlevinga av
reglane. Mellom anna har dei satsa pa malretta
informasjonsarbeid, rettleiarar, saksbehandling
og kontrollverksemd. Likevel er det framleis
mange kommunar som slit med a utarbeide og
gjennomfere gode rutinar for behandling av per-
sonopplysningar.

Datatilsynet har innleidd eit samarbeid med
KS, kommunane sin interesseorganisasjon, for &
styrke kunnskapen om og kompetansen pa arbeid
med informasjonstryggleik i kommunane. I arbei-
det skal dei mellom anna sja pa kva for verkemid-
del som er mest eigna til 4 betre arbeidet med
informasjonstryggleik i kommunane. Datatilsy-
net ensker & vere ein god radgivar for kommu-
nane i dette arbeidet. Men det er mange kommu-
nar i Noreg, og berre eitt Datatilsyn. Kommunane
ma difor sjelve ta ansvar og gjere den viktige job-
ben med & etablere betre system og rutinar for
behandling av personopplysningar. KS kan vere
ein nyttig medspelar i arbeidet. Innbyggarane méa
kunne stole pé at det offentlege set i verk nedven-
dige tiltak og har gode rutinar for trygg behand-
ling av dei opplysningane som innbyggarane i god
tru gjev fra seg. Departementet stotter difor Data-
tilsynet og kommunane i det viktige arbeidet for &
betre informasjonstryggleiken og internkontrol-
len i norske kommunar.

2 Merknader fra Kommunal- og
moderniseringsdepartementet til
Datatilsynet si arsmelding

Datatilsynet har i 2015 arbeidd malretta for a betre
personvernet i samfunnet. Tilsynet har medverka
til god kunnskap pd personvernomradet, inklu-
dert om EU si nye personvernforordning. Dei har
mellom anna halde foredrag, gjeve heyringsfra-
segner, hatt dialog og mete med ulike akterar, og
dessutan gjeve rad og rettleiing. Vidare har tilsy-

net ved behandling av konsesjonar, tilsyn, kontrol-
lar og vedtak i enkeltsaker medverka til ei positiv
utvikling for personvernet.

Datatilsynet har i 2015 serleg arbeidd med
personvern innanfor felgjande omrade:
— Justissektoren
— Barn, skule og utdanning
— Helse og velferd
— Digitalisering i offentleg sektor

I tillegg har Datatilsynet hatt to prioriterte pro-
sjekt i 2015; & ferebu seg pa vedtakinga av EU si
nye personvernforordning og 4 kartlegge korleis
personopplysningar blir brukte kommersielt. Som
ledd i sistnemnte prosjekt, publiserte tilsynet i
november 2015 rapporten «Det store datakapp-
lopet. Rapport om hvordan kommersiell utnyttelse
av personopplysninger utfordrer personvernet». Rap-
porten peiker pd nokre av dei storste utfordrin-
gane ved dagens digitale annonsemarknad. I rap-
porten legg dei fram anbefalingar og tiltak som
Datatilsynet vil jobbe vidare med i 2016. Departe-
mentet er opptatt av & sikre personsonvernet til
forbrukarar som bruker digitale tenester, og er
glad for at Datatilsynet sett kommersiell bruk av
personopplysningar pa dagsordenen. Det er
departementet si oppfatning at Datatilsynet er
godt budd pa det omfattande arbeidet som skal
gjerast med & gjennomfere den nye personvern-
forordninga i norsk rett i dra som kjem.

2.1 Barn, skule og utdanning

Datatilsynet har over ein trearsperiode sett
neerare pa behandlinga av personopplysningar om
barn og unge i barnehagar, grunnskular og vida-
regdande skular. Gjennom mete med akterar i
opplaringssektoren, tilsyn og kontrollar har tilsy-
net skaffa seg eit visst oversyn over kva for opp-
lysningar som blir registrerte om barn og unge i
sektoren, og korleis desse opplysningane blir
behandla og sikra.

Bade barnehagar og skular behandlar store
mengder personopplysningar om barn og unge.
Samla gjev alle registreringar om eit barn gjennom
heile utdanninga eit omfattande og detaljert bilete
av barnet si utvikling, og faglege og sosiale atferd.
At opplysningane i stadig sterre grad blir behandla
digitalt, inneber i tillegg at spreiingspotensialet blir
sterre. Utan tekniske sperrer og gode rutinar er
det lettare at opplysningane blir brukte til andre
formal enn dei var planlagde for, og opplysningane
kan med fa tastetrykk bli spreidde til mange.

Datatilsynet har dei siste ara avdekt at ruti-
nane for 4 sikre barn sitt personvern i barnehagar



10 Meld. St. 37

2015-2016

Arsmeldingane til Datatilsynet og Personvernnemnda for 2015

og skular gjennomgéande er mangelfulle. Sam-
stundes veit vi at bruken av elektroniske og nett-
baserte tenester i opplaeringssektoren vil auke
ytterlegare i dra som kjem. Barn og unge er slik
sett ei ekstra sarbar gruppe, sidan dei ikkje kan
samtykke til all registreringa sjolve.

Departementet er opptatt av at barn og unge
blir sikra eit godt personvern og ser behovet for
eit kunnskapsleft om personvern i opplaeringssek-
toren, bade blant barnehage- og skuleeigarar og
blant dei tilsette. Departementet er difor positiv til
Datatilsynet sitt arbeid for ei bevisstgjering om
personvern i barnehagar, grunnskular og vidare-
gdande skular. Det er sarleg viktig at person-
vernomsyn blir tatt hand om i ein tidleg fase i
utviklinga av nye digitale leeringsplattformer, inn-
loggingssystem og saksbehandlingsrutinar og i
barnehagen sitt arbeid med dokumentasjon og
vurdering.

2.2 Digitaliseringa i offentleg sektor

Digitaliseringa i offentleg sektor er kome langt,
og stadig nye tenester blir tilbydd i digital form.
Samstundes er det fleire sentrale digitaliserings-
prosessar som star att. Datatilsynet merker at det
framleis er viktig & felgje arbeidet med digitalise-
ring tett, slik at tilsynet kan péverke dei riktige
akterane og sja til at personvernet blir tatt vare pa.

Datatilsynet peiker pa at digitalisering av offent-
lege tenester skaper nye personvernutfordringar,
samstundes som det gjev moglegheiter for & bygge
personvern inn i leysingane. Departementet er
opptatt av at arbeidet med innebygd personvern
blir fort vidare, og at personvern blir ein naturleg
del av utvikling i all offentleg digitalisering.

Vidare peiker Datatilsynet pd at ei utfordring
ved digitaliseringa i offentleg sektor er tilretteleg-
ging for god informasjonsflyt mellom verksemder,
samstundes som personopplysningar blir trygga.
For & sikre eit godt personvern ved utveksling og
deling av personopplysningar mellom ulike offent-
lege instansar, og mellom offentlege og private
akterar, er det viktig at ansvarsforholda er tydeleg
avklarte. I tillegg mé innbyggarane fi god informa-
sjon mellom anna om kva for instansar som
behandlar og utvekslar opplysningar om dei, og
dessutan til kva feremal dette skjer, slik at dei blir
sette i stand til & trygge sitt eige personvern.

I meldingsiret gjennomferte Datatilsynet
kontrollar med 15 ulike offentlege verksemder.
Sjelv om det var store variasjonar, fann tilsynet,
som i feregdande ar, at det var eit gjennomga-
ande problem at mange offentlege verksemder
ikkje har tilfredsstillande rutinar for & oppfylle

pliktene i personopplysningslova. Datatilsynet
kunne ikkje fastsla signifikante forskjellar mel-
lom stat og kommune, regionale forskjellar eller
forskjellar pad grunn av storleiken til verksem-
dene. Likevel meiner tilsynet & kunne sja at verk-
semder med personvernombod gjennomgaande
tok betre vare pa personvernet og pliktene i per-
sonopplysningslova (sji meir om dette i punkt
2.4). Departementet merker seg utfordringane
Datatilsynet peiker pd og vil arbeide for &
fremme gode personvernlgysingar og -rutinar i
offentleg sektor.

23 Helse og velferd

Helse- og velferdssektoren er ein sektor som
behandlar mykje personintensiv informasjon. Hel-
sepersonell treng tilgang til nedvendig informa-
sjon for & kunne gje den einskilde god og rett hel-
sehjelp. Helseopplysningar er sensitive opplysnin-
gar, og det er viktig at innbyggarane har tillit til at
opplysningane blir behandla pa ein trygg og sik-
ker mate som tek vare pé personvernet. Datatilsy-
net peiker pa at opplysningane ikkje berre blir
nytta innan helse- og omsorgstenesta og NAV,
men ogsa i helseregister og i helse- og samfunns-
forsking.

I arsmeldinga viser Datatilsynet til at ei av dei
storste utfordringane for personvernet innan
helse- og omsorgstenesta er at sektoren er gjen-
stand for store forandringar, og at desse skjer i eit
raskt tempo. Vidare er det ei utfordring at helse-
og omsorgstenesta er prega av mange akterar og
fleire ulikt organiserte verksemder med forvalt-
ningsansvar og avgjerdsmyndigheit. For a sikre at
helseferetaka overheld pliktene sine etter lova og
tek vare pa personvernet, er det viktig at ansvars-
forholda mellom dei ulike verksemdene er tyde-
leg avklarte.

Ei anna aktuell utfordring Datatilsynet trekker
fram er den auka utvekslinga av helseopplysnin-
gar som folgje av helse- og omsorgsreforma.
Departementet meiner at informasjonsdeling til
beste for den enkelte pasient utvilsamt er eit gode,
men er samstundes einige med Datatilsynet i at
det er ei utfordring a sja til at slik informasjonsde-
ling ikkje ferer til utilsikta spreiing av sensitive
opplysningar. Departementet vil halde fram arbei-
det med & fremme gode personvernleysingar i
helse- og velferdssektoren.

24 Personvernombodsordninga

Personvernombodsordninga er eit viktig verke-
middel for & auke verksemders kjennskap til ret-
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tar og plikter pa personvernomradet. Den nove-
rande personvernombodsordninga er frivillig og
gjev verksemder som vel & ha ombod, fritak fra
meldeplikta etter personopplysningslova § 31.
Som tilsynet framhevar i arsmeldinga, skal ombo-
det fungere som ein ressursperson med spesial-
kompetanse pd personvern i verksemda og ha
oversyn over kva for personopplysningar som blir
behandla til ulike feremaél. Personvernombodet vil
difor kunne hjelpe verksemda til & handtere per-
sonvernutfordringar som oppstar. Departementet
synest saleis det er positivt at talet pd person-
vernombod i Noreg kontinuerleg aukar, og likeins
at det blei oppretta 38 nye personvernombod i
lopet av meldingsaret.

Datatilsynet meiner & kunne sja at verksemder
i bade offentleg og privat sektor som har person-
vernombod, gjennomgaande bide tek betre vare
pa personvernet og etterlever pliktene i lova betre
enn andre. Datatilsynet hevdar at dette viser at
personvernombodsordninga og oppleringa av
omboda har ein positiv personverneffekt. Depar-
tementet synest dette er ein interessant observa-
sjon, sarleg i lys av at ordninga med person-
vernombod blir fert vidare, og jamvel blir utvida, i
EU si nye personvernforordning.

Som Datatilsynet peiker p4, vil den nye person-
vernforordninga medfore at fleire verksemder
enn i dag pliktar & opprette personvernombod.
Ordninga blir mellom anna obligatorisk for offent-
lege verksemder og for verksemder som handsa-
mar sensitive personopplysningar i stor skala.
Landa kan dessutan bestemme at ogsd andre
verksemder skal ha personvernombod. Deme pa
verksemder som kan bli omfatta av den nye obli-
gatoriske ordninga, er forsikringsselskap og
helseforetak.

Departementet er positiv til den komande utvi-
dinga av personvernombodsordninga og vil stette
innsatsen til Datatilsynet for eit betre personvern i
norske verksemder.

25 Internasjonalt arbeid

I 2015 har Datatilsynet halde fram arbeidet sitt i
sentrale EU-organ, bdde som observater og aktiv
deltakar. Datatilsynet har mellom anna vore repre-
sentert pa alle mota i Artikkel 29-gruppa® og
undergruppene Technology Subgroup og Future
of Privacy Subgroup. Arbeidet i undergruppene
gjev grunnlaget for mange av utsegnene fra Artik-
kel 29-gruppa. Datatilsynet si deltaking i desse
gruppene har gjeve gode moglegheiter til a
fremme norske synspunkt om aktuelle person-

vernspersmal i EU, inkludert om arbeidet med
det nye felleseuropeiske personvernregelverket,
bruken av skytenester og folgjene av EU-domsto-
len si avgjerd i Safe Harbor-saka.

Datatilsynet har ogsa vore ein aktiv deltakar pa
ei rekke andre nordiske og internasjonale samar-
beidsarenaer, inkludert i Schengen-samarbeidet,
den internasjonale personvernkonferansen og
andre samarbeidsforum for personvernmyndig-
heiter. Det er positivt at tilsynet har fatt ansvar for
& arrangere varmetet til Berlingruppa® i 2016 i
Oslo, og at tilsynet har halde foredrag om rappor-
ten «Det store datakapplopet — hvordan kommersi-
ell utnyttelse av personopplysninger utfordrer per-
sonvernet» pa fleire internasjonale konferansar.
Datatilsynet har dessutan halde fram samarbeidet
med og den faglege stotta til personvernstyres-
makta i Makedonia.

Departementet er tilfreds med at Datatilsynet
markerer seg pa den internasjonale arenaen og
bidreg til internasjonale loysningar for eit godt
personvern. Tilsynet synest 4 nytte dei mogleg-
heitene som finst til 4 paverke viktige internasjo-
nale prosessar for personvernet. Som Datatilsynet
peiker pa, har tilsynet si internasjonale verksemd
ogsa vist seg verdifull pd andre matar. Mellom
anna har Datatilsynet evna 4 vere ein god samtale-
partnar for norske styresmakter i spersmél om
den nye EU-forordninga. Gjennom 4 halde seg ori-
entert om kva som er pa dagsordenen internasjo-
nalt, er tilsynet i stand til raskt 4 informere om og
forebu norske verksemder pé internasjonal regel-
utvikling, slik tilsynet gjorde etter Safe Harbor-
avgjerda hausten 2015.

3 Merknader fra Kommunal- og
moderniseringsdepartementet til
Personvernnemnda si arsmelding

Personvernnemnda er klageorgan for vedtak fatta
av Datatilsynet. I 2015 tok Personvernnemnda
imot 17 klagesaker fra Datatilsynet. Fire av
sakene blei ferdigbehandla innan utgangen av

4 Artikkel 29-gruppa er oppretta i medhald av personvern-
direktivet og er den everste radgjevande forsamlinga for
EU-kommisjonen i spersméil om personvern og informa-
sjonstryggleik. Her meoter alle leiarane for EU-landas data-
tilsynsmyndigheiter. Noreg har observaterstatus som EQJS-
land, og meter med ein representant for leiinga i Datatil-
synet.

Berlingruppa arbeider med personvern innan elektronisk
kommunikasjon. Gruppa bestir primaert av personvern-
myndigheiter, og gjev vurderingar (working papers) om
aktuelle personvernspersmal.
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aret. I tillegg ferdighehandla nemnda 12 saker
som ho fekk tilsendt i 2014. Totalt avgjorde der-
med Personvernnemnda 16 saker i meldingséaret.
Vedtaka til Datatilsynet blei heilt eller delvis endra
i ni av sakene. Sjglv om talet pa ferdighehandla
saker er redusert samanlikna med aret for, fram-
hevar nemnda at fleire av sakene har vore kom-
plekse, og at dei har blitt behandla over fleire
nemndmete. Nemnda har som tidlegare halde
ekstra meote for 4 handtere den store saksmengda.
Samfunnet si aukande merksemd péa personvern
er positivt, men medferer ogsé eit auka press pa
Datatilsynet og Personvernnemnda. Departemen-
tet folgjer utviklinga, og vurderer situasjonen i
samband med det arlege budsjettarbeidet.

Spennvidda i sakene til Personvernnemnda er
stor. Sakene som blei handsama i 2015 gjeld alt fra
bruk av system for gjenkjenning av kjenneteikn i
samferdselssektoren og sletting av dokument i
personalmapper, til varsling om uautorisert uthen-
ting av helseopplysningar. Samstundes var det ei
rekke tema som gjekk igjen, som bruken av logg-
data og plassering av behandlingsansvar. Eit tema
Personvernnemnda trekker fram som sarleg
aktuelt, er ilegging av gebyr for brot pa per-
sonopplysningslova, som er tema i fleire av
sakene som vil bli behandla i 2016. Personvern-
nemnda legg til grunn at talet pd saker om ileg-
ging av slike gebyr truleg vil fortsette a auke.
Departementet synest dette er ei interessant
observasjon, serleg i lys av at EU si personvern-
forordning inneheld nye reglar om sveert strenge
administrative sanksjonar for brot pd personvern-
reglane.®

Personvernnemnda blir utnemnd av Stortinget
(leiar og nestleiar) og Kongen (dei fem andre med-
lemmene) for fire ar, med heve til utnemning for
fire nye ar. Funksjonstida til den noverande Per-
sonvernnemnda gar ut i desember 2016. Bade leiar
og nestleiar har sete i to periodar og kan difor ikkje
bli utnemnde pa nytt. Den nye samansetjinga av
Personvernnemnda er klar hausten 2016.

Som ledd i det komande arbeidet med & gjen-
nomfere EU si nye personvernforordning i norsk
rett, vil det i ara som kjem bli gjort ei grundig vur-
dering av kva for konsekvensar forordninga vil fa
for Personvernnemnda, inkludert om forord-
ninga stiller krav til endring i oppgivene, saman-
setjinga eller funksjonstida til nemnda.

6 Nasjonale datatilsyn blir gjeve myndigheit til & ilegga bater

pa inntil 20 000 000 euro eller, der det gjeld eit selskap, inn-
til 4 prosent av den érlege omsetnaden til selskapet pa
verdsbasis.

4 Administrasjon og ressursar

4.1 Budsjettet og rammevilkara til
Datatilsynet

Datatilsynet hadde i 2015 ei budsjettramme pa
kr. 37 262 000, ein reduksjon pa om lag 1 million
kroner frd 2014. Néar ein legg til overforingar fra
2014 og tilleggsleyvingar, hadde Datatilsynet kr.
40 959 000 til disposisjon i 2015. Av tilsynet sine
utgifter utgjorde 74 prosent utgifter til lonn og 26
prosent utgifter til drift. Datatilsynet hadde i mel-
dingséaret 43 faste stillingar. I tillegg har tilsynet
hatt ein praksisplass og to studentarbeidsplassar.
Tilsynet har vore leia av Bjern Erik Thon, som
blei tilsett som direktor pd aremal i 2010. Sjolv om
leiargruppa i meldingsaret bestod av fire menn og
ei kvinne, var det i tilsynet sett under eitt ein rela-
tivt jamn Kkjennsfordeling, med 56 prosent kvinner
og 44 prosent menn.

Datatilsynet gjennomferte totalt 54 tilsyn i mel-
dingsaret. Dette er noko feerre enn i dei forega-
ande ara, og feerre enn tilsynet hadde planlagt,
serleg pa helseomradet og justisomradet. Tilsy-
net grunngjev nedgangen med utsetjingar, ompri-
oriteringar og noko sjukefraver. I 2015 kontrol-
lerte tilsynet ei rekke verksemder som driv med
samfunnsforsking og fleire reiseselskap. Det blei
vidare fort tilsyn med internkontroll og informa-
sjonstryggleik i offentleg sektor for 4 paverke sek-
toren til betre etterleving av personvernregelver-
ket, og dessutan tilsyn med DNA-registeret hos
Kripos. Datatilsynet har ogsa gjennomfert tilsyn
med eit sentralt register i finanssektoren, felles
pasientdatabasar i helsesektoren, bruk av nettsky
og kryptering av kommunikasjonen hos store
datasenter.

I 2015 blei det registrert 1 374 nye saker i
Datatilsynet, noko som er ein liten nedgang
samanlikna med éret for. Ifelgje Datatilsynet
synest 2015 4 vere eit ganske normalt ar i arbeids-
mengde. Nedgangen i talet pa saker og talet pa
dokument er omtrent like stor (om lag 6,5 pro-
sent), noko som viser at sakene inneheld like
mange dokument som aret for. Datatilsynet mei-
ner at dette er ein indikasjon pa at kompleksiteten
i sakene auka fram til 2014 og deretter har vore
stabil. I meldingsaret fatta Datatilsynet 595 ved-
tak, noko som er ein liten auke fra aret for. Datatil-
synet har ogsa levert 39 heyringssvar pa ulike
omrader. Sjolv om saksbehandlingstida i tilsynet
er relativt 1dg, har mengda restansar gatt noko
opp samanlikna med tidligare ar.

Departementet er tilfreds med at aktivitets-
nivaet i Datatilsynet er hogt, trass i knappe ressur-
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sar. Ressursutnyttinga og prioriteringane i mel-
dingséret har etter departementet sitt syn vore
gode. Departementet vil sarleg framheve viktig-
heita av det internasjonale arbeidet til tilsynet.
Dette er ressurskrevjande, men likevel heilt naud-
synt i lys av at stadig fleire personvernutford-
ringar blir internasjonale og maé leysast med gode
internasjonale reglar og samarbeid. Dette bidreg
ogsa til at Datatilsynet fir ei stemme i den interna-
sjonale debatten og kan medverke til internasjo-
nale loysingar som sikrar eit godt personvern,
ogsé for norske innbyggarar.

4.2 Budsjettet og rammevilkara til Person-
vernnemnda

Personvernnemnda hadde i 2015 ei budsjettramme
pa kr. 1898 000, og har i meldingsaret brukt kr.
1711 045. Leyvinga er brukt pa innkjep av litteratur
og tenester, deltaking pd seminar, arbeidsgodt-
gjersle og reisegodtgjersle til medlemmene i
nemnda, len til sekretariatet og leige av lokale.
Personvernnemnda har hatt 13 meter i mel-
dingsaret. Av dei 17 klagesakene nemnda tok imot
i 2015, var fire ferdighehandla ved utgangen av
aret. I tillegg avgjorde nemnda 12 saker fra 2014.
Av dei totalt 16 sakene nemnda avgjorde i 2015 var
det seks klager fra privatpersonar, fem klager fra
ulike helseferetak, to klager fra bedrifter og tre
klager frd andre kommunale eller statlege organ.

Saksmengda i rapporteringsperioden har vore
stor, og fleire av sakene har vore prinsipielle.
Nemnda har halde to ekstra mote for & ferdigstille
saker. Gjennomsnittleg saksbehandlingstid var
fire-fem ménader. Personvernnemnda hadde 13
uferdige saker ved slutten av 2015.

Departementet har jamleg kontakt med Per-
sonvernnemnda sitt sekretariat og med leiaren
om administrative spersmal. I rapporterings-
perioden har departementet hatt eitt kontakt-
mete med nemnda sin leiar og sekretariatet. Det
synest 4 vere eit godt samarbeid mellom leiaren
og sekretariatet. Kommunikasjonen med depar-
tementet fungerer godt. Som i tidlegare éar, har
Personvernnemnda ein relativt heg restanse,
men departementet ser at nemnda jobbar for &
redusere saksbehandlingstida. Departementet
vurderer at Personvernnemnda har brukt ley-
vinga pé ein god mate og gjennomfert oppgavene
sine tilfredsstillande i 2015.

Kommunal- og moderniseringsdepartementet
tilrar:

Tilrading fr& Kommunal- og moderniserings-
departementet 17. juni 2016 om arsmeldingane til
Datatilsynet og Personvernnemnda for 2015 blir
sendt Stortinget.
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Vedlegg 1

Arsmeldinga til Datatilsynet for 2015

Leders beretning
2015 - dret da personvern ble internasjonal politikk

Det mest spennende med a veere leder i Datatilsy-
net er at det alltid dukker opp store saker som
gjor at vi ma snu opp ned pa prioriteringene vare.
Noen opplever kanskje dette som frustrerende,
men som jeg pleier 4 si til de flinke folka i tilsynet:
Vi skal veere veldig glade for at vi har en arbeids-
plass der vi hele tiden mé gjore prioriteringer og
endre pa planene vire.

Aret begynte med fire prioriterte sektorer og
to prioriterte prosjekter. Justissektoren, der bor-
gernes rett til 4 leve sitt liv uten overvaking star
mot fellesskapets behov for trygghet, var som all-
tid viktig. Det samme var helsesektorens innsam-
ling av vare mest sensitive og private opplysnin-
ger, samt offentlig sektor for evrig der det er store
mengder opplysninger om oss alle og der man
nok ikke alltid har full oversikt over hvilke opplys-
ninger som faktisk behandles. Si var det utdan-
ningssektoren der opplysninger som tidligere var
i meldingsbeker, pa karakterutskrifter og i ransel-
post, blir digitalisert og gjort til gjenstand for ana-
lyse og vurdering.

De to prosjektene har et klart internasjonalt
tilsnitt. Vi skal forberede oss pa EUs nye person-
vernregelverk i form av en forordning som ogsa
vil bli gjeldende lov i Norge. Vi ville ogsa kart-
legge hvordan personopplysninger blir brukt
kommersielt, seerlig nar det gjelder 4 skreddersy
reklame basert pa den enkeltes interesser, bosted,
familieforhold og inntekt.

Mer overraskende var at de to siste prosjek-
tene plutselig befant seg i kjernen av en langt
storre konflikt, nemlig hvorvidt USA er et trygt
land & lagre data i, og om det skal veere lov for
europeiske selskaper & overfore data til USA.

Sporene etter Snowden

Men la oss spole noen ar tilbake. I begynnelsen av
juni 2013 sto en beskjeden mann med navn
Edvard Snowden fram med banebrytende avsle-
ringer. Ikke bare hadde National Security Agency

(NSA) samlet inn enorme datamengder om helt
vanlige borgeres liv, de hadde ogsa avlyttet telefo-
nen til storheter som Angela Merkel og 35 andre
statsledere. Det er ulike meninger om Edvard
Snowden, men det er hevet over enhver tvil at
hans avsleringer har hatt sveert stor betydning for
personverndebatten og forholdet mellom Europa
og USA.

Det startet allerede da EU-parlamentet skulle
debattere personvernforordningen. Kommisjo-
nens opprinnelige forslag bygde pa det vi kan
kalle den tradisjonelle leere — en virksomhet ma
vaere etablert i et europeisk land for at europeisk
rett skal gjelde. Spersmaélet om jurisdiksjon er vik-
tig, for pa personvernomrader, som pa mange
andre, er det stor forskjell pa europeisk og ameri-
kansk rett. Blant annet er terskelen for hva som er
en personopplysning heyere i USA, og mulighe-
ten for 4 dele data sterre. Men EU-parlamentet
vedtok en regel om at europeisk rett skal gjelde
for alle virksomheter som retter sine tjenester mot
europeiske borgere, og det gjelder de aller fleste.
Jeg har tidligere kalt dette lex Snowden, fordi par-
lamentet i begrunnelsen hadde en veldig enkel
begrunnelse, de gjorde dette pa grunn av Snow-
dens avsleringer som viste at vi europeere maétte
serge for at europeiske regler gjaldt i Europa.

Nar forordningen ble vedtatt var lex Snowden
en del av pakka. Men for det, hadde nok en avgjo-
relse rystet store deler av naeringslivet og relasjo-
nene mellom USA og Europa. Da avgjorde nemlig
EU-domstolen at den sdkalte Safe Harbor-avtalen
er ugyldig. De ferreste hadde hert om denne
avtalen, men plutselig var den pa alles lepper. Per-
sonvernregelverket er pa dette punktet veldig
enkelt: Det er forbudt 4 overfore data til tredje-
land, det vil si utenfor EJS-omradet. Dette med
mindre EU-kommisjonen har definert tredje-
landet som et trygt sted & lagre data. Derfor er det
inngatt en rekke avtaler mellom EU og land som
Chile, Israel og Uruguay, og fastslatt at overforing
til disse landene er trygt. Sa ogsa til USA, men der
har avtalen fitt et eget navn, Safe Harbor. Den
inneholder ganske enkelt et sett regler som ame-
rikanske selskaper kan forplikte seg til & folge.
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Ved & skrive under en egenerklaering er de et ser-
tifisert datasenter som europeiske selskaper kan
overfore data til. Nar vi vet at overfering av per-
sondata er en sentral del av neer sagt enhver for-
retning mellom EU og USA, trengs det ingen til-
leggsforklaring pa at avgjerelsen som kjente avta-
len ugyldig var sveert dramatisk. At det er over
4 000 sertifiserte Safe Harbor-sentre sier nok.

Sa var det Edvard Snowden igjen. General-
advokaten i EU-domstolen, som skriver innstillin-
ger til dom, la i sin innstilling vekt pa nettopp
Edvard Snowdens avsleringer nir han kom med
sin konklusjon om at USA ikke var et trygt land
nar det gjaldt & behandle data om europeiske bor-
gere. Og EU-domstolen kom kun uker senere til
samme konklusjon.

Avgjerelsen var banebrytende, og burde
strengt tatt veert omtalt pa ferstesiden av alle lan-
dets aviser. I realiteten, hvis det ikke blir inngatt
en ny Safe Harbor-avtale, betyr avgjerelsen at
mange tusen europeiske virksomheter ikke len-
ger kan overfore data til USA i medhold av Safe
Harbor, men mé finne andre, mer tungvinte meto-
der. Mest naerliggende er & bruke noe som kalles
standard modellavtaler, men nad hadde personver-
nere fatt blod pa tann. De hevdet at standardavta-
lene hadde akkurat samme svakheten som Safe
Harbor-avtalen, nemlig at amerikanske sikker-
hetsmyndigheter kan fa tilgang til dataene. Det er
vel ingen hemmelig at de fleste jurister mener det
er godt hold i et slikt argument.

Dermed matte vi i Datatilsynet kaste oss
rundt. Vi la ut veiledning pad hjemmesiden var,
sendte brev til over hundre virksomheter vi visste
brukte Safe Harbor og besvarte en lang rekke
telefoner. I skrivende stund er det forhandlet fram
en ny Safe Harbor-avtale, kalt Privacy Shield, men
det kan stilles store spersmalstegn ved om denne
er god nok.

USA versus Microsoft

Men det er ikke bare europeiske domstoler som
har vist muskler. Ogsé en domstol i New York fat-
tet en avgjerelse som kan fa dramatisk konsekven-
ser. Microsoft har datasentre over hele verden,
men er som alle vet et amerikansk selskap. CIA
ville imidlertid ha utlevert blant annet e-poster
som la lagret pa en server i Microsofts datasenter
i Dublin, Irland. Microsoft nektet og hevdet en
amerikansk domstol ikke kan fatte beslutninger
som fir konsekvenser for europeiske borgere
lagret i et europeisk datasenter. Men dommeren
mente det motsatte, og pala Microsoft 4 utlevere
e-postene under henvisning til at det var et ameri-

kanske selskap. Dommen skal opp til avgjerelse i
en heyere domstol, og ender trolig i Hoyesterett,
men den illustrerer et interessant forhold. Nar
slutter amerikansk rett 4 gjelde? Ved USAs
grense? Eller kan et amerikansk selskap tvinges
til & utlevere data fra borgere i hele verden, uan-
sett i hvilket land selskapet har sin virksomhet?

Microsoft har protestert heftig og skrevet til
alle datatilsynsmyndighetene i Europa og bedt om
stotte for sin sak. Konsekvensen for europeiske
borgere kan bli dramatisk dersom avgjerelsen blir
stadfestet av heyere domsinstanser. Det betyr i
klartekst at et amerikanskeid selskap etablert i
Norge, kan tvinges til & utlevere norske borgeres
data til USA, et land EU-domstolen har fastslatt
ikke er trygt i sa henseende. Et paradoks? Javisst,
men det er ogsa dette: Dersom Hoyesterett i USA
kommer til at dataene ma utleveres til USA, bryter
de virksomhetene som utleverer dataene euro-
peisk lov. Dersom de nekter & etterkomme en
amerikansk dom, bryter de amerikansk lov.

Siste ord er ikke sagt i denne saken, men vi
kan trygt sl fast at det blir meget spennende &
folge dette videre, ikke minst om Microsoft og
andre teknologigiganter lager selskapskonstruk-
sjoner som gjor at de juridisk sett ikke lenger er
amerikanske selskaper nar det lagres data i
Europa. Folgene av dette kan bli store.

Annonseindustriens datakapplep

Datatilsynet lanserte i september rapporten «Det
store datakapplepet — om kommersiell utnyttelse
av personopplysninger». Som det forst datatilsyn i
verden, kartla vi hvordan annonseindustrien sam-
ler inn enorme mengder sveert detaljerte opplys-
ninger om oss. Dette er opplysninger som i sin tur
brukes til & sende skreddersydd reklame basert
pa akkurat var profil. Det vil for eksempel bety at
ti mennesker som gir inn pd morgenavisen.no vil
fa ti ulike annonser. Dette utfordrer personvernet
pd en rekke omrader. Kan dataene avslore fol-
somme opplysninger om oss? Kan det fore til dis-
kriminering av kunder? En undersekelse i USA
viste at menn far annonser for bedre betalte job-
ber enn kvinner, og at folk med lav inntekt og
betalingsproblemer i sterre grad enn andre far
annonser for kreditter med hey rente. Det er ogsa
bekymringsfullt at det digitale annonsemarkedet
er sveert komplisert og at de aller feerreste, om
noen, har oversikt over hva som skjer.

Det kom mange reaksjoner fra norske akterer
pa rapporten, de fleste positive. Samtidig kom det
fram en bekymring: Norske virksomheter méa ikke
ha darlige rammebetingelser enn vare konkurren-
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ter. Og konkurrentene er jo «the usual suspects»
som Facebook, Google og Microsoft. Dermed er
vi tilbake der denne innledningen til arsmeldingen
startet, ved vare to prioriterte prosjekter, som
ikke bare ble nasjonale anliggender, men en del av
en personvernkonflikt mellom USA og Europa.

Bjorn Erik Thon
Direktor

1 Introduksjon og hovedtall

Datatilsynet ble opprettet i 1980 og er et uavhengig
Jorvaltningsorgan under Kommunal- og modernise-
ringsdepartementet (KMD). Virt hovedmdl er d
bidra til at personvernlovgivningen etterleves, og at
alle skal ha beskyttelse i trad med gjeldende person-
opplysningsregelverk. Vi skal ogsa fremme person-
vern som en sentral verdi i samfunnet. I dette arbei-
det bruker vi ombudsrollen var ved a ta i bruk ulike
SJormidlingskanaler og ved d delta i offentlig ord-
skifte om personvern.

Personvern handler enkelt sagt om retten til et
privatliv og retten til & bestemme over egne per-
sonopplysninger. Personvern er en menneskeret-
tighet som skal sikre hensynet til den enkeltes
personlige integritet, men det er ogsi en ideell
interesse og er sveert viktig for 4 sikre felles goder
i et demokratisk samfunn.

Det vil for eksempel veere uheldig dersom
enkeltpersoner begrenser sin deltagelse i den
apne meningsutvekslingen og politiske aktiviteten
fordi de frykter at opplysninger om personlige for-
hold vil bli trukket frem og gjort til allmenn opp-
merksomhet. Eller dersom de setter begrensnin-
ger pa seg selv fordi de er redde for at myndighe-
tene registrerer og lagrer opplysninger om deres
kommunikasjon med andre, om ferdselsmenster,
interesser eller uttrykk for holdninger. Datatilsy-
net ma derfor jobbe aktivt for & oppna en god iva-
retagelse av personvernet i avveiingen mot andre
samfunnsinteresser.

Hovedaktiviteter

For & realisere hovedmalet om en best mulig
beskyttelse av folks personvern har Datatilsynet
gjennomfort folgende hovedaktiviteter i 2015:

- Arbeide for & eke kjennskapen til lovfestede
plikter og rettigheter bade i befolkningen og i
virksomheter.

— Fremme bruk av innebygd personvern og sti-
mulere til at personvernhensyn blir ivaretatt

tidlig ved utvikling av nye losninger eller nytt
regelverk.

— Gjennomfere tilsyn i prioriterte sektorer
basert péa risikoanalyse, systematisert og kom-
munisere funn fra tilsynene til aktuelle mal-
grupper, samt folge opp etterlevelse av palegg.
Dette gjelder bade i de enkelte kontrollsakene
og gjennom etterkontroller.

— Delta aktivt i internasjonalt personvernarbeid.

Vi har i meldingsaret valgt 4 fokusere sarlig pa
personvern i justissektoren, helse- og velferdssek-
toren og det omfattende digitaliseringsarbeidet
som skjer i offentlig sektor. Vi brukte ogsa mye
kapasitet pa en rapport om hvordan et fremvok-
sende marked for automatisert annonsehandel
intensiverer innsamlingen og utnyttelsen av per-
sonopplysninger for kommersielle formal. Dess-
uten startet vi forberedelsene til det nye felles
europeiske personvernregelverket som trolig vil
bli vedtatt i EU varen 2016.

1.1 Virkemidler

For & nd hovedmalet vart har vi i hovedsak fem
ulike virkemidler til disposisjon. Ved 4 ha kontinu-
erlig oppmerksomhet pd hvordan vi kombinerer
virkemidlene vére, kan vi oppna en betydelig
bedre effekt enn om vi benytter hvert virkemiddel
alene.

Saksbehandling som virkemiddel

Gjennom saksbehandling tilegner vi oss erfaring
og kunnskap om hvordan personvernhensyn i
praksis ivaretas. Spesielt skal vi ha oppmerksom-
heten rettet mot & identifisere systemfeil i virk-
somheter og bransjer.

Saksbehandling som virkemiddel har serlig
vaert brukt pd omrader der vi mottar mange hen-
vendelser og klager. Som offentlig etat er vi natur-
lig nok bundet av forvaltningsrettslige regler og
normer. Det gjores derfor mye saksbehandling
ogsé innenfor omrader som ikke er hovedprioritet.

Tilsynsvirksomhet som virkemiddel

Gjennomferingen av tilsyn gir oss et faktabasert
grunnlag for kommunikasjon til ulike bransjer og
relevante akterer. Tilsynsvirkemiddelet skal
benyttes aktivt for 4 undersoke og avklare praksis,
og til & felge opp konkrete problemstillinger i
enkeltsaker. En aktiv tilstedevaerelse gir signal om
at regelverket skal etterleves og at etterlevelsen
blir kontrollert. Tilsynsvirksomheten inkluderer
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ogsé bruk av kontrollhjemler i saksbehandlingen,
som for eksempel nar vi folger opp enkeltklager
gjennom krav om redegjorelse.

Ved a gjennomfere tilsyn nar nye losninger tas
i bruk, men for en praksis har satt seg, kan tilsyn
ogsa medvirke til 4 forme et omrade videre.

Noen ganger benyttes kontrollene dessuten
for 4 f3 bedre oversikt over et omrade eller en sek-
tor, og for & skaffe et bedre grunnlag for & ta i
bruk de andre virkemidlene. Andre ganger benyt-
tes de for & holde oppe et trykk pa en bestemt sek-
tor — gjerne innenfor et bestemt tema.

Kommunikasjon som virkemiddel

For at evrige virkemidler skal gi best mulig effekt,
er kommunikasjonsvirksomheten et sentralt vir-
kemiddel. Datatilsynet integrerer i sterre grad
enn tidligere kommunikasjonsvirksomheten med
de evrige virkemidlene vi har til disposisjon. En
del av kommunikasjonen og dialogen var skjer
derfor gjennom veiledningstjenesten, veilednings-
meter og annen dialog med rammesettere og
beslutningstakere.

Datatilsynet skal veilede og informere om per-
sonvernlovgivning og forvaltningspraksis. Kom-
munikasjon som virkemiddel benyttes derfor i
stor grad for & spre informasjon om personvernets
tilstand, samt til & skape debatt og gi uttrykk for
synspunkter vi matte ha som forvaltnings- og til-
synsorgan og i rollen som ombud. Kommunika-
sjon har naturlig nok ogsa veert det dominerende
virkemiddelet ved utevelse av var ombudsrolle.
Dette blir blant annet gjort ved utspill og kom-
mentarer overfor mediene, foredragsvirksomhet
og blogginnlegg.

Organisatoriske, tekniske og askonomiske virkemidler

Deltagelse i ulike rad og utvalg er et godt virke-
middel for 4 best mulig kunne pavirke akterer til
4 etablere god praksis. Det samme gjelder delta-
gelse i arbeid knyttet til personvernfremmende
teknologi og regelverksutvikling. Disse virke-
midlene egner seg sarlig pd omrader der det
pagar sterre reformer og utviklingsarbeid, saer-
lig dersom de er teknologidrevne. Stortingsmel-
dingen «Personvern — utsikter og utfordringer»,
Meld. St. 11 (2012-2013), fastsetter for eksempel
et prinsipielt mal om innebygd personvern i alle
sektorer. Det har derfor vert viktig & minne
beslutningstagere om dette prinsippet i viktige
prosesser.
Personvernombudsordningen er
utpreget organisatorisk virkemiddel.

ogsa et

Nar det gjelder overtredelsesgebyr og tvangs-
mulkt, er dette skonomiske virkemidler som er
blitt tatt i bruk i flere saker i 2015.

Forsknings-, utviklings- og utredningsarbeid

Gjennom nzer kontakt med miljeer i inn og utland
som driver med forsknings- og utviklingsarbeid,
setter vi oss selv bedre i stand til 4 sette person-
vernhensyn inn i en samfunnsmessig kontekst, og
til 4 fange opp trender og utviklingstrekk pé et tid-
lig stadium. Var kontakt med forskningsmiljoer
kan stimulere til forskning pa personvern, samti-
dig som personvernhensyn ogsa blir ivaretatt i
annen forskning.

Vart eget utredningsarbeid og kartlegginger
utgjor ogsa en viktig kilde til kunnskap. De gir
dybde til ulike temaer vi jobber med og er med pé
a skape oppmerksomhet om personvernspersmal.
Resultater fra vart forskning-, utviklings- og utred-
ningsarbeid legges naturlig nok ogsé til grunn ved
bruk av de ovrige virkemidlene.

1.2 Organisasjon og budsjett

Datatilsynet ledes av direkter Bjern Erik Thon.
Ledergruppen bestar av fire menn og én kvinne.

I 2015 har Datatilsynet hatt 43 faste stillinger.
Av disse var 56 prosent kvinner og 44 prosent
menn. I lepet av dret har fem medarbeidere sluttet
(mot to aret for). Av disse har én benyttet seg av
AFP-ordningen og én har gatt av med pensjon
etter fylte 70 ar.

Budsjett

Nar overforingene fra 2014 var gjort og tilleggs-
bevilgninger var lagt til, hadde vi totalt
40 959 000 kroner til disposisjon i 2015. Av dette
fikk vi i revidert nasjonalbudsjett (RNB)
2 830 000 kroner til IKT og MVA-refusjon. For-
delt pa lenn og drift, utgjorde lennsutgiftene
30 300 000 kroner (74 prosent). Driftsutgiftene
utgjorde 10 659 000 kroner (26 prosent).

1.3 Tilsynsvirksomheten

Gjennomfering av tilsyn/kontroll er en viktig akti-
vitet for & nd malene vare. Vi skal gjennomfere til-
syn pa prioriterte omrader basert pa risikoana-
lyse. Vi skal videre systematisere og kommuni-
sere funnene, samt folge opp etterlevelsen av
palegg. Hvilke virksomheter vi faktisk velger a
kontrollere, faller normalt i to kategorier; virk-
somheter hvor det antas & veere en sarskilt risiko,
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Fagavdeling 1
Avdelingsdirekter

Fagavdeling 2
Avdelingsdirekter

Kim Ellertsen Helge Veum

Administrasjonsavdeling
Avdelingsdirekter
Kjersti Pettersen

Kommunikasjonsavdeling
Avdelingsdirekter

Ove Skara

Figur 1.1 Organisasjonskart per 31. desember 2015, med ledergruppe og gruppeledere

og representative virksomheter for & avdekke sta-
tus i en sektor eller et tematisk omréade.

I 2015 gjennomferte vi totalt 54 tilsyn (se full-
stendig oversikt under Vedlegg). I tillegg kommer
bruk av kontrollhjemlene vare i 161 andre saker
enn tilsynsvirksomheten. Til sammen utgjer dette
dermed 215 saker.

I lopet av aret gjennomferte vi flere tilsyn med
internkontroll og informasjonssikkerhet i offentlig
sektor for & pavirke til bedre etterlevelse av regel-
verket. Vi gjennomferte ogsa kontroller med virk-
somheter som driver med samfunnsforskning.
Kontrollene skal danne grunnlag for videre oppfel-
ging av disse virksomhetene Videre ble det forste
tilsynet etter politiregisterloven gjennomfert ved at
vi kontrollerte DNA-registeret hos Kripos. Det ble
dessuten gjennomfert tilsyn med reiseselskap. Vi

Tabell 1.1 Oversikt over bevilgninger de siste drene

Ar Bevilgning
2012 35 015 000,-
2013 37 753 000,-
2014 38 264 000,-
2015 37 262 000,-
RNB 2015 2 830 000,-
Totalt 2015 40 092 000,-

valgte oss ut reiseselskapene som en bransje med
middels risiko hos de individuelle objektene, men
hvor vi mener det er muligheter for 4 pévirke
mange akterer gjennom oppfelging etter tilsynene.
For ovrig har vi gjennomfert tilsyn med et sentralt
register i finanssektoren, felles pasientdatabaser i
helsesektoren, bruk av nettsky og kryptering av
kommunikasjonen hos store datasentre.

De mest sentrale tilsynene er naermere
beskrevet under Arets viktigste aktiviteter.

Generelle kommentarer

Det vi her regner som tilsyn, er vare kontroller
med om regelverket er fulgt, og der det normalt
blir utarbeidet en rapport i etterkant. Et tilsyn
eller en kontroll blir vanligvis gjennomfert ved at
to eller tre medarbeidere fra Datatilsynet besoker
en virksomhet.

I noen tilfeller gjennomferes planlagte kontrol-
ler som en skriftlig prosess, uten at vi er pa fysisk
besok hos virksomheten. Dette er i tilfeller der det
vi ensker 4 underseke er egnet & fa avklart uten et
stedlig oppmete. 1 2015 ble 39 av tilsynene gjen-
nomfert hos virksomhetene (stedlig tilsyn), mens
15 ble gjennomfert via brev (brevlig tilsyn).

De brevlige tilsynene skiller seg fra bruk av de
samme kontrollhjemlene i ovrig saksbehandling
ved at de er en planlagt undersekelse av konkrete
forhold i virksomhetene. I 2015 ble brevlige tilsyn
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Antall
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Finanssektoren internkontroll

Figur 1.2 Antall giennomfarte tilsyn de siste drene

seerlig vurdert som hensiktsmessig for den opp-
felgingen vi hadde av samfunnsforskning og kryp-
tering i datasentre.

Det har blitt gjennomfert feerre tilsyn i 2015
enn i de foregdende arene, og feerre enn vi hadde
planlagt. Dette gjelder sarlig tilsyn pa helseomra-
det og justisomradet. Arsakene er utsettelser,
omprioriteringer og noe sykefraveer. Vi fristilte
blant annet en medarbeider store deler av aret for
4 bidra i sekretariatet til det digitale sarbarhetsut-
valget, vi har prioritert opp arbeidet med person-
vernforordningen og kontrollen med DNA-regis-

Figur 1.3 Gjennomfgrte tilsyn fordelt pd omrader

teret hos Kripos krevde en del ressurser. Som
omtalt over, gjennomferer vi ogsid kontroll med
om regelverket folges i enkeltsaksbehandlingen
utover det som fremgar som enkelttilsyn her.
Reduksjonen i kontrollaktiviteten var er derfor
ikke sa betydelig som tallet pa antall gjennomferte
tilsyn skulle tilsi.

Funn fra tilsyn — avvik

Funn som blir gjort under tilsyn, kategoriseres
som avvik. Det vil si at vi har vurdert praksisen

Tabell 1.2 Oversikt over kontrollene vi gjennomfgrte i 2015, fordelt pa stedlige og brevlige tilsyn

Bransje/sektor/omréade Stedlig Brevlig Totalt
Arbeidsliv 0 3
Finanssektoren 1 0 1
Helsesektoren 1 4 5
Reiseselskap 5 0 5
Justissektoren 1 0 1
Kameraovervaking 8 0 8
Offentlige etaters internkontroll 15 0 15
Forskning 3 6 9
Kryptering 0 3 3
Andre 2 2 4
Sum 39 15 54
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hos den kontrollerte virksomheten til & veere et
avvik fra krav i regelverket. Hvilke avvik vi finner,
avhenger naturligvis av hva som ble kontrollert,
noe som varierer med tema for kontrollen.

Spesielle funn fra enkelttilsyn er omtalt under
Avets viktigste aktiviteter. Vi vil likevel pa generelt
grunnlag fremheve at vi fremdeles ser systema-
tiske avvik i offentlig sektor knyttet til internkon-
troll, informasjonssikkerhet og etablering av data-
behandleravtaler.

Kommunikasjon av funn

Funn fra vére tilsyn blir samlet og systematisert i

kontrollrapporter. Forelepige rapporter blir forst

sendt til tilsynsobjektet, tilbakemeldinger blir vur-
dert og sa utformes det til slutt en endelig rapport.

De fleste rapportene publiseres pa datatilsy-
net.no slik at andre akterer i tilsvarende bransje
kan lese om funn og hva vi er opptatt av. Videre
stadfester rapportene var forvaltningspraksis
innen de aktuelle feltene.

Rapportene gjores ogsa tilgjengelig via Offent-
lig elektronisk postjournal (OEP) og far derfor
ofte ogsd medieomtale, bade i lokale, regionale og
nasjonale medier.

Utover dette brukes funnene i dialog med bran-
sjeforeninger, sektormyndigheter og andre sen-
trale akterer som tar utfordringene videre. Funn fra
tilsyn presenteres ogsa pa relevante foredrag.

Noen gjennomferte og planlagte aktiviteter for
a felge opp tilsynene som ble gjennomfert i 2015:
— I tilsynsprosjektet med reiseselskaper, gjen-

nomforte vi forst noen fa tilsyn, for vi hadde dia-
log med bransjeforeninger (NHO og Virke) for
a pavirke disse til 4 utarbeide veiledningsmate-
riell for bransjen. Det arbeides nd med veiled-
ning, og vi vil ha dialog med foreningene i for-
bindelse med ferdigstilling av materialet. Bred
etterlevelse av regelverket far vi forst nar sek-
torer selv arbeider for etterlevelse. Formalet
med prosjektet er derfor & initiere slike proses-
ser med kun en begrenset ressursbruk fra var
side.

— Kontroller med kommuner over flere ar, og
seerlig bruk av overtredelsesgebyr etter tilsyn
gjennomfoert i 2014, har fort til en konstruktiv
dialog med Kommunenes arbeidsgiver-,
interesse- og medlemsorganisasjon (KS) om
hvordan det kan legges bedre til rette for kom-
muners regelverksetterlevelse.

— Etter tilsyn med kameraovervaking i regi av
lokalt politi er det tatt kontakt med Politidirek-
toratet for 4 koordinere rammene og omfanget
av slik overvaking

— I forbindelse med kontroll av kryptering av
datasentertrafikk, er var veiledning pa omradet
oppdatert i samradd med Nasjonal sikkerhet-
smyndighet (NSM), og vare beslutninger vil
gjores kjent for sektoren i den grad det ikke
eksponerer sarbarheter hos de kontrollerte
virksomhetene.

— Funn og avgjorelser etter tilsynene med virk-
somheter som driver med samfunnsforskning,
vil bli kommunisert tilbake til sektoren. For
ovrig er disse tilsynene ikke analysert i tilstrek-
kelig grad til at andre tiltak er bestemt.

Etterkontroller

I 2015 gjennomferte vi etterkontroll med to kom-
muner der tema var internkontroll og informa-
sjonssikkerhet. Videre gjennomferte vi etterkon-
troll med Husbanken og med en kommunes bruk
av skytjenester. I tillegg legger vi fremdeles nega-
tive svar om etterlevelse av internkontrollplikten
fra kommuneundersekelsen var i 2010 og 2011 til
grunn ved utvelgelsen av tilsynsobjekter i kom-
munesektoren.

1.4 Saksbehandlingen

Saksbehandling utgjer en stor del av oppgavelos-
ningen i Datatilsynet, og det er mange brukere
som har en forventning om at vi kan behandle alle
sakene vi far inn. Vi har ogsa i 2015 jobbet for 4 ha
en sa effektiv avvikling av saker som mulig gjen-
nom & prioritere hvilke saker vi skal ta opp til
behandling og ved & vurdere hvordan vi jobber
med de enkelte sakstypene. I den anledning har vi
revidert prioriteringskriteriene vi skal bruke
fremover. I forlengelsen av dette arbeidet skal vi i
2016 g4 gjennom de interne arbeidsprosessene
vare. Vi skal kontinuerlig se etter forbedringer og
effektivisering som en del av hvordan vi arbeider.

Forslag til endring i regler for konsesjon og meldeplikt

Som en del av Kommunal- og moderniserings-
departementets (KMD) arbeid med redusere
tidstyver, har vi kommet med forslag om & opp-
heve konsesjons- og/eller meldeplikten for flere
narmere angitte behandlinger av personopplys-
ninger. De behandlingene vi foreslar 4 oppheve
fra plikten, oppleves som tidstyver for de behand-
lingsansvarlige. Samtidig har de liten informa-
sjonsverdi for publikum som seker etter informa-
sjon om behandling av egne personopplysninger.

Kameraovervaking er en av behandlingene
som er foreslatt unntatt fra meldeplikten. Det
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Figur 1.4 Antall nye journalfarte saker de siste arene

samme gjelder varsling av kritikkverdige forhold i
arbeidslivet, samt behandling av personopplysnin-
ger ved bruk av kjerebok/flatestyring.

Vi har dessuten foreslatt overfor Helse- og
omsorgsdepartementet at det blir utarbeidet en
forskrift for behandling av helseopplysninger i
befolkningsundersegkelser i stedet for at vi gir kon-
sesjon til denne typen undersokelser.

Antall saker og saksdokumenter

I lepet av meldingsaret ble det registrert 1 374 nye
saker hos Datatilsynet, noe som er en liten ned-
gang sammenliknet med éret for. Volummessig
synes 2015 som et ganske normalt ar i denne
sammenheng. Nedgangen i antall saker og antall
innregistrerte dokumenter er omtrent like stor
(om lag 6,5 prosent), noe som viser at sakene
inneholder like mange dokumenter som i 2014.
Det er en indikasjon pa at kompleksiteten okte
frem til 20140g har deretter veert stabilt.

Saksomkostninger

Generelt merker vi 0ogsa en viss profesjonalisering
av henvendelsene til oss. Flere benytter seg av
advokatbistand enn tidligere. Vi har for eksempel
hatt flere saker om dekning av advokatkostnader i
meldingsaret enn tidligere. Vi har ogsa hatt klage-
saker med dette som tema i Personvernnemda,
samt én som er paklaget til KMD.

Figur 1.5 Antall journalfgrte dokumenter (ikke
interne) de siste arene

Konsesjoner

Det er en av Datatilsynets lovpalagte oppgaver a ta
stilling til konsesjonsseknader. I 2015 mottok vi
totalt 249 seknader om konsesjon, og innvilget til
sammen 192. Dette er en liten oppgang i forhold
til seknader og gitte konsesjoner i 2014.

De fleste konsesjonsseknadene gjelder
forskning eller opprettelse av registre innen helse-
sektoren. Arbeidet med konsesjoner er, ved siden
av kontrollsakene, de mest arbeidskrevende opp-
gavene vi har. Det er viktig & huske at behandling
av konsesjonssegknader i realiteten er en forhands-
kontroll av om de som seker har tilstrekkelig
rettslig grunnlag for det de ensker & gjore.

Forhandskontrollen kan ogsd omfatte andre
deler av personopplysningslovens krav, for eksem-
pel om virksomhetene har pa plass tilstrekkelige
rutiner for internkontroll. Vi kan gjennom konse-
sjonsarbeidet ogsd kompensere for personvern-
ulemper som behandlingen eventuelt forer med
seg ved 4 stille vilkar for den aktuelle behandlingen.

Vedtak og klageomfang

Vi har fattet 595 vedtak i 2015. Det er en ekning
sammenliknet med tidligere ar.

De fleste av beslutningene knytter seg til
behandling av konsesjonssaker som utgjer om lag
35 prosent.

Tallene i ar fremkommer av en kategorisering
av dokumenter i vart saksbehandlingssystem
hvor saksbehandler angir med stikkord hva doku-
mentet inneholder. Dette er nytt for 2015. Tidli-
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Figur 1.6 Antall konsesjonssgknader og gitte
konsesjoner de siste drene

gere har vi kommet frem til tallene etter manuelle
tellinger. Det vil si at det er en viss usikkerhet i tal-
lene, men vi mener trenden likevel er tydelig — vi
fatter stadig flere vedtak.

Klageomfanget er fortsatt sveert lavt sammen-
lignet med antallet avgjerelser vi fatter i form av
vedtak. Vi opplever stort sett at vedtakene vére
blir akseptert. Vi har fortsatt utfordringer knyttet
til beslutninger om ikke 4 ta opp saker til behand-
ling. Personvernnemnda tok i 2014 konkret stil-
ling til en del saker om vare prioriteringer. Nem-
nda har imidlertid ikke avgjort spersmaélet om
denne typen beslutninger faktisk kan péklages.
Datatilsynet vil prove a fa en endelig avklaring pa
dette spersmalet via Justisdepartementet i 2016.
Det er onskelig med en slik av klaring da klagebe-
handling er ressurskrevende, og vi ensker forut-
sigharhet pa hvilke beslutninger vi kan gjere med
endelig virkning.

Saker oversendt Personvernnemnda

I 2015 sendte vi 15 saker til Personvernnemnda.
Det er feerre enn aret for, men sammenlignet med
tidligere ar er det ikke et unormalt lavt antall. Av
de sakene som er sendt over i 2015, er det sa fa
som er avgjort av nemnda at det ikke er utarbeidet
noen statistikk over i hvilken grad klagene er gitt
medhold eller ikke. Kun to av sakene fra 2015 er
behandlet av nemnda ved arets slutt.

Fullstendig oversikt over antall saker som ble
oversendt til nemda kan sees under Vedlegg. Der

Figur 1.7 Antall vedtak fattet av Datatilsynet de
siste drene, og antall klager pa disse

er det ogsa tatt med tre saker vi sendte over i
2014, men som ble registrert hos Personvernnem-
nda i 2015. Som oversikten viser er en av disse
sakene heller ikke ferdig behandlet.

Erfaringen generelt er som tidligere at vi opp-
lever at vi i tilstrekkelig grad far medhold i sakene
vi sender til Personvernnemnda. Saker som blir
gjort om, er typisk saker som er komplekse eller
som inneholder problemstillinger knyttet til sam-
funnsutvikling og ny teknologi.

il

2012 2013 2014 2015

Antall

Arstall

Figur 1.8 Antall saker oversendst til Personvern-
nemnda de siste drene
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Figur 1.9 Oversikt over hvordan hgringene er
behandlet de siste drene

Datatilsynet som hgringsinstans

I 2015 har vi gitt merknader til 39 heringer vi har
mottatt, noe som er et normalt omfang, selv om
det er mottatt flere invitasjoner enn tidligere (se
fullstendig liste over heringene under Vedlegg). Pa
samme mate som i 2014, er det Justisdepartemen-
tet vi avgir flest heringsuttalelser med merknader
til.

Vi mener at vi i 2015 har lykkes godt med
velge ut de heringssakene som har konsekvenser
for personvernet, og at vi har hatt rimelig godgjen-
nomslagskraft med vare uttalelser. Les mer om
enkeltheringer innenfor de respektive fagomra-
dene under Avets viktigste aktiviteter.

Awviksmeldinger

Hendelser som har medfert uautorisert utlevering
av personopplysninger der konfidensialitet er ned-
vendig, skal rapporteres til Datatilsynet (person-
opplysningsforskriften § 2-6).

Rapporterte avvik er en indikator pa hvor godt
virksomhetene fanger opp avvik og Kkjenner til rap-
porteringsplikten for disse.

Figur 1.10 Antall registrerte avviksmeldinger de
siste drene

Frem til 2014 s4 vi en gkning i antall avvik som
ble meldt inn til oss, mens i 2015 var det derimot
en nedgang i meldte avvik.

I meldingséaret analyserte vi sakene fra 2014
for & se om de faktisk var meldepliktige etter per-
sonopplysningsforskriften. Konklusjonen var at de
fleste sakene falt innunder plikten som felger av
§ 26, og at en sveert liten andel av sakene falt klart
utenfor.

Analysen avdekket ogsé at den vanligste grun-
nen til 4 melde avvik til Datatilsynet er feilforsen-
delser. Hele 48 prosent av avviksmeldingene som
ble registrert i 2014 var rapporter om feilsendin-
ger — analoge og digitale.

Erfaringen er imidlertid at kjennskapen til per-
sonvernreglene (og dermed ogsa plikten etter
§ 26) er liten, og at en nedgang i antallet saker
meldt inn til oss indikerer at tilstanden ikke har
bedret seg nar det gjelder uenskede hendelser.
Det blir interessant 4 folge med utviklingen
videre. Forslaget til ny personvernforordning
inneholder nye regler for avvikshandtering, og
det ligger an til at plikten til & melde avvik blir
videre enn den er i dag.

Tabell 1.3 Oversikt over antall hgringer vi har fatt til vurdering de siste drene

2012 2013 2014 2015

Totalt antall heringer

163 134 140 166
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Figur 1.11 Meldepliktig avvik etter § 2-67

Bruk av administrative sanksjoner

Vi benytter oss av administrative sanksjoner kun i
et fatall saker. Som en etterfelgende sanksjon kan
vi utstede overtredelsesgebyr, mens for & sikre
gjennomfering av vedtak, kan vi pilegge tvangs-
mulkt (for eksempel et belep per dag) frem til
vére palegg er etterkommet. Sanksjoner av denne
typen er, og skal vaere, forbeholdt de mer alvorlige
overtredelsene som i hey grad utfordrer rettighe-
tene loven gir den registrerte. Vi har ikke benyttet
tvangsmulkt i lepet av aret.

I sakene hvor vi benytter overtredelsesgebyr,
er det serlig konsekvensene av bruddet vi vurde-
rer. Vi ser ogsa pa maktforholdet mellom behand-
lingsansvarlig og individ. Det siste er typisk i
arbeidslivssaker om ulovlig innsyn i e-post og
bruk av opplysninger fra kjerebeker til andre for-
mal enn det som er avtalt.

Vi har hatt flere saker hvor personopplysninger
innhentet ved bruk av overvakingskameraer har
blitt publisert pa internett eller det har skjedd
annen ulovlig utlevering. Dette er en bruk av opp-
lysninger den registrerte (den avbildede) ikke kan
vegre seg mot pa noen effektiv mate. Noen av
sakene minner om selvtekt, da den behandlingsan-
svarlige ensker informasjon om personer de mener
begar lovbrudd. Dette er primeert politiets oppgave
og utlevering til andre enn politiet er ikke tillatt, og
anses som et grovt brudd pa dette forbudet. Derfor
er overtredelsesgebyr benyttet i slike tilfeller.

Erfaringen viser at nar noe forst er publisert
pé nett, mister avsenderen kontrollen over opplys-

Figur 1.12 Utviklingen avandelen restanser de siste
arene

ningene og potensialet for at det blir en varig
krenkelse av personvernet er stor. Dette hensynet
er med pa 4 begrunne hvorfor Datatilsynet reage-
rer med overtredelsesgebyr i slike saker.

Mange av de offentlige virksomhetene vi har
kontrollert har dessuten s& store mangler i sin
internkontroll at vi har sett oss nedt til & ilegge
overtredelsesgebyr. Et mangelfullt, eller fraveer
av, internkontrollsystem eoker potensialet for
brudd pa personopplysningsloven. Sterre virk-
somheter er mer sarbare for feil uten en systema-
tisk oppfelging av at rutiner folges — rutiner som
er ment 4 sikre etterlevelse av plikter. Denne gkte
risikoen for at personopplysningsloven ikke fol-
ges, er grunnen til at vi ser alvorlig pd mangler
ved internkontrollen.

Flere av de konkrete sakene der det er gitt
overtredelsesgebyr, er nermere omtalt innenfor
de respektive fagomradene i Arets viktigste aktivi-
teter. Se for pvrig fullstendig liste over hvilke virk-
somheter vi har gitt overtredelsesgebyr under
Vedlegg.

Restanser

Datatilsynet har som mal at saker og henvendel-
ser skal veere besvart eller handtert pa annen
mate innen ti uker. De aller fleste sakene og hen-
vendelsene blir besvart med en gang eller i lepet
av fire uker.

Ved éarsskiftet hadde 3,4 prosent av sakene
tatt mer enn ti uker 4 behandle. Det er noe darli-
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Figur 1.13 Tall fra elektronisk postjournal (OEP)

* Vi har ikke tall fra OEP pa antall avslag pa innsyn eller slad-

dede dokumenter som ble sendt ut fra tidligere enn 2013.

gere enn tidligere ar. Det er likevel ikke alarme-
rende og kommer av okt fraveer av medarbeidere
i noen av faggruppene deler av aret. Det positive
er at vi som i fjor ikke har saker eldre enn 12
maéneder. Vi mener vi har god kontroll pa saks-
mengden ved 4 etablere rutiner for oppfelging av
eldre saker.

Offentlighetsloven og innsynskrav

I 2015 handterte Datatilsynet innsynskrav om til
sammen 2109 dokumenter via elektronisk
postjournal (OEP), noe som er omtrent som aret
for. Vi har laget interne rutiner som fungerer godt
med en god fordeling mellom dokumenter som
sendes ut direkte fra arkivet og dokumenter som
vurderes av saksbehandler. Nar et dokument er
vurdert én gang gjenbrukes denne beslutningen
dersom opplysningene bes utlevert pa nytt. Vi
sender naturlig nok ut en del dokumenter hvor
bare deler av opplysningene er offentlige.

Vi forseker hele tiden & etterleve reglene om
meroffentlighet. Vi ser en forsiktig ekning i antal-
let sladdede dokumenter som vi har sendt ut. Det
mener vi er en naturlig utvikling ettersom kom-
pleksiteten i sakene gker og mengden beskyttel-
sesverdig informasjon som vi mottar synes a oke.
Vi har i forbindelse med en del kontroller bedt om
sikkerhetsdokumentasjon som vi i stor grad ikke
leverer ut, eller bare leverer ut delvis.

Vi benytter betydelige ressurser pa denne opp-
gaven, men planlegger i 2016 & benytte digitale

Figur 1.14 Henvendelsertil veiledningstjenesten de
siste arene, fordelt pa telefon og e-post

kommunikasjonslesninger direkte fra saksbe-
handlingssystemet i sterre grad enn vi har gjort i
2015.

1.5 Veiledningstjenesten

Datatilsynets veiledningstjeneste er et lavterskel-
tilbbud for publikum som har spersmal
om behandling av personopplysninger. Et viktig
mal med tjenesten er a gjore enkeltpersoner i stand
til 4 ivareta egne interesser i saker som gjelder per-
sonvern, og virksomheter til 4 folge pliktene i per-
sonvernlovgivningen.

Det er stort spenn i spersmaélene, og de er av
bade juridisk, teknisk og sikkerhetsmessig art.
Svarene vi gir er av veiledende karakter og er ikke
bestemmende for rettigheter eller plikter, i mot-
setning til vedtak som fattes i den mer tradisjo-
nelle saksbehandling.

I lopet av 2015 har veiledningstjenesten
besvart 8 727 henvendelser. Dette bestar av 3 081
henvendelser pa e-post og 5 646 per telefon. Antal-
let er ganske likt aret for, men vi ser en liten ned-
gang med 306 faerre henvendelser totalt. Nedgan-
gen er primart en reduksjon i antallet e-posthen-
vendelser.

Det har de siste ti drene veert en nedgang i
antall telefonhenvendelser. Hva forklaringen pé
det er, er vanskelig 4 si, men kanskje er stadig
mer oversiktlige og utfyllende nettsider noe av
forklaringen.
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Figur 1.15 Telefon og e-post over tid

Hva handler henvendelsene om?

Tabellen viser at antallet henvendelser innen hver
kategori i hovedtrekk har vaert ganske stabilt de
siste fire arene. Antall henvendelser innen katego-
rien «Informasjonssikkerhet», har imidlertid géatt
opp fra 276 til 600 henvendelser siden aret for, noe
som er en oppgang pa 60 prosent. Ellers ser vi en
nedgang pa 23 prosent i internettrelaterte spors-
mal, samt 33 prosent nedgang i spersmal om fod-
selsnummer.

Nar det gjelder informasjonssikkerhet, kan
oppgangen i antall henvendelser delvis skyldes

Fedselsnummer
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Figur 1.16 Henvendelser til veiledningstjenesten i
2015 fordelt pa kategorier

endring i praksis for hvordan sikkerhetshenven-
delser blir behandlet og registrert. I 2015 var Safe
Harbor og ny EU-forordning to store enkeltte-
maer for Datatilsynet. Vi har ikke tall pd hvor
mange telefon-henvendelser vi har fatt om dette,
men pa e-post fikk vi 25 henvendelser som nevner
Safe Harbor, og rundt halvparten av dette anga-
ende den nye forordningen.

En beskrivelse av innholdet i henvendelsene

Her folger en kort oppsummering av de mest sen-
trale temaene innen hver av kategoriene. Merk at
tallene ikke vil veere fullstendig dekkende, da flere
av temaene vi far spersmal om vil kunne plasseres
i ulike kategorier.

Arbeidsliv

Hele 21 prosent av henvendelsene til veilednings-
tjenesten dreide seg om arbeidslivsrelaterte
spersmal. Mange av spersmalene handler om
kontroll og overvaking av ansatte. Mange har
spersmal om kameraovervaking pd arbeidsplas-
sen, innsyn og sletting av ansattes e-post, samt
adgangskontroll og logging av arbeidsinnsats. Vi
far ogsa spersmal om bruk av GPS-sporing og
annen sporing av ansatte.

Register

14 prosent av henvendelsene var ulike spersmal
knyttet til en eller annen form for register. Det vil
si spersmil om hva som kan registreres i ulike
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Tabell 1.4 Oversikt over antall henvendelser til veiledningstjenesten de siste drene fordelt pa ulike kategorier

Kategori 2012 2013 2014 2015
Arbeidsliv 1201 1642 1798 1791

Register (helse-, kreditt-, kunde-,

medlems- og offentlige) 985 1118 1301 1223
Kameraovervéking 965 1302 1148 1053
Internett 689 705 741 568
Melding/konsesjon 675 711 766 752
Fodselsnummer 424 405 495 331
Informasjonssikkerhet - - 376 600
Skole/barnehage - - 265 253
Lydopptak - - 204 194
Annet 1911 1695 1939 1962
Totalt 6 850 7578 9033 8727

registre, nar og hvordan man kan kreve a f4 slettet
informasjon og hvem som har tilgang til opplys-
ningene i registrene. Videre fir tjenesten en del
spersmal om i hvilken grad det kan utleveres
informasjon fra et register til en tredjepart.

Det er flest henvendelser knyttet til kunde- og
medlemsregistre, men det er ogsd mange spers-
mal knyttet til offentlige registre, samt helseregis-
tre og registrering i forbindelse med kredittopp-
lysningsvirksomhet.

Kameraovervaking

Kameraovervaking er en annen stor kategori som
utgjorde 12 prosent av henvendelsene. Kame-
raovervaking i arbeidslivet kategoriseres under
«Arbeidsliv», derfor er den totale andelen henven-
delser innen dette temaet i realiteten noe heyere.

Kameraovervéking i borettslag og i nabositua-
sjoner er henvendelser som gar igjen. Andre hen-
vendelser gjelder bruk av webkamera, samt spors-
mal om lovligheten av kameraer i for eksempel
naturen eller i bathavner. Tjenesten fir ogsa en
del spersmal fra virksomheter som har, eller
onsker 4 sette igang, kameraovervaking.

Melding og konsesjon

Atte prosent av henvendelsene gjaldt spersmal om
hvorvidt en behandling er melde- eller konse-
sjonspliktig, og hvordan melding og konsesjon
skal leveres. En del av spersmaélene handlet ogsa

om endring og oppfelging av melding og konse-
sjon.

Informasjonssikkerhet

Sju prosent av henvendelsene gjaldt informasjons-
sikkerhet. Spersmaélene handler gjerne om sikker
forsendelse, samt overfering og lagring av person-
opplysninger, bade fysisk og elektronisk. Bruk av
skytjenester og kryptering er temaer som gar
igjen. Det kommer ogsa inn en del spersmal om
bruk av SMS og e-post til forsendelse av informa-
sjon.

Henvendelser som gjelder dokumenter eller
personopplysninger som har kommet pa avveier
og generelle henvendelser om hvilke plikter som
gjelder med tanke pa informasjonssikkerhet, fal-
ler ogsa inn under denne kategorien.

Merk at spersmal om informasjonssikkerhet
ogsd kan falle inn under de andre kategoriene.
Totalt antall henvendelser om dette temaet til vei-
ledningstjenesten, er derfor en del heyere enn det
som fremgar her.

Internett

Ulike henvendelser om internett sto for sju pro-
sent av henvendelsene. Mange av spersmaélene
handler om sletting av uensket informasjon. En
god del av disse gjelder retten til & bli glemt, som
folge av den sakalte Google-dommen. Denne dom-
men gir den registrerte mulighet til 4 fa avindek-
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Figur 1.17 Utviklingen av henvendelser til veiledningstjenesten de siste drene, innenfor kategoriene

sert spketreff med informasjon som er feil, irrele-
vant eller ikke lengre aktuell.

Tjenesten mottar ogsa en god del spersmal om
regler for bruk av sosiale medier, og publisering
av bilder pa nett utgjor en stor del av disse. Veiled-
ningstjenesten far ellers en del spersmal om kon-
troll, sporing og sikkerhet pa internett. Mange er
bekymret for om deres personopplysninger er
trygge pa internett og de er redde for identitetsty-
veri.

Fodselsnummer

Denne kategorien har eksistert i mange ar, og
antallet henvendelser om dette har hatt en svak
nedgang de siste arene. Selv om det er et snevert
tema, utgjer det fire prosent av henvendelsene.
Sporsmélene knytter seg forst og fremst til
bekymrede privatpersoner som har opplevd at
fodselsnummeret kommer pa avveier, eller som
foler ubehag ved & matte oppgi fedselsnummeret
sitt i ulike sammenhenger. Det er ogsi noen
spersmal fra virksomheter om hvorvidt de har lov
til & benytte seg av fedselsnummer.

Skole og barnehage

Dette er en relativt liten kategori og omfattet tre
prosent av henvendelsene til tjenesten. Skole og
barnehage var et satsningsomréade for Datatilsy-
net i bade 2014 og 2015. Flere av henvendelsene
er knyttet til informasjonssikkerhet, som for

eksempel ved bruk av laeringsplattformer og lag-
ring i skytjenester. Andre spersmal gjaldt hvilke
opplysninger som kan lagres om barnet, hvor
lenge opplysningene kan oppbevares og hvilke
opplysninger som kan overfores mellom skole og
barnehage. Det er ogséd en del henvendelser om
fotografering og filming av barn.

Lydopptak

Denne kategorien utgjorde bare én prosent av
henvendelsene. De fleste spersmaélene handlet om
kunder som lurer pd om virksomheten de har
snakket med pa telefon har lov til & gjere lydopp-
tak av samtalene.

Annet

Kategorien «Annet» inneholder 22 prosent av alle
henvendelsene. Den storste andelen i denne kate-
gorien er henvendelser som vi ikke finner plass til
ellers i kategoriseringen. Dette er ofte spersmal
som faller utenfor personvernlovgivningen. Et
eksempel kan veere spersmél om bruk av person-
opplysninger til journalistiske formal. Ellers er det
spersméil om generell veiledning i personopplys-
ningsloven, om overfering av personopplysninger
til utlandet og om databehandleravtaler. Det er
ogsa her vi registrerer personvernspersmal som
er regulert av andre lover, slik som spersmal knyt-
tet til offentlighetsloven eller om brudd pa taus-
hetsplikt etter forvaltningsloven.




2015-2016

Meld. St. 37 29

Arsmeldingane til Datatilsynet og Personvernnemnda for 2015

Tabell 1.5 Oversikt over ngkkeltall fra nettstatistikken pa datatilsynet.no

2014 2015
Antall sider pa nettstedet (Google site search) 2300 2360
Antall besok til nettstedet 185 000 148 000
Antall sidevisninger 460 000 413 000
Antall sidevisninger pr besgk 2,4 2,7
Gjennomsnittlig besgksvarighet 3 min og 29 sek 3 min og 47 sek
Antall sek i sskemotoren pa datatilsynet.no 30 000 36 300
Andel besgk fra mobile enheter 16 prosent 16 prosent
Antall publiserte nyhetssaker 63 58

1.6 Kommunikasjonsvirksomheten

Personvernlovgivningen legger i stor grad ansva-
ret pd den enkelte nar det gjelder a ivareta eget
personvern. Samtidig har virksomheter som
behandler personopplysninger plikt til & etterleve
lovgivningen pad omradet. Dette gjelder bade
offentlige etater, private organisasjoner og
nearingsdrivende. Fordi privatpersoner, offentlige
akterer og private virksomheter har s forskjellige
behov, stiller dette store krav til hvordan vi legger
opp kommunikasjonsvirksomheten i Datatilsynet.

Vi har som strategisk satsing at vi skal bidra til
okt kunnskap om og interesse for personvern. Vi
skal ogsé jobbe for at andre akterer tar person-
vernhensyn. Vi skal sette borgeren i stand til 4 ta
vare pa sitt eget personvern, og vi skal ha stor syn-
lighet i personverndebatten.

Kommunikasjonsarbeidet i Datatilsynet skal
vaere basert pa statens kommunikasjonspolitikk
og gjeldende regelverk, slik som offentlighets-
loven og forvaltningsloven. Videre heter det i virk-
somhetsinstruksen fra Kommunal- og modernise-
ringsdepartementet at vi skal ha en aktiv holdning
til kommunikasjon, bade internt og eksternt. Det
er viktig at vi fanger opp signaler som angér Data-
tilsynet, og at vi bruker dette aktivt i kommunika-
sjonsarbeidet. Kommunikasjon skjer i forste
rekke gjennom nettstedet vart, direkte veiledning
overfor publikum, aktiv mediekontakt og gjennom
en utstrakt foredragsvirksomhet.

Nettstedet www.datatilsynet.no

Nettstedet er selve navet i all vir kommunika-
sjonsvirksomhet og mé derfor forvaltes deretter.
Vi legger betydelig vekt pa at innholdet skal vaere

relevant, korrekt og godt tilpasset brukerne. Vi
arbeider derfor kontinuerlig med & vedlikeholde
og strukturere innholdet, samtidig som vi ogséa
ma videreutvikle nettstedet pa en god mate.

Antall besgkende, rokting og organisering av
arbeidet

Sterrelsen pé nettstedet er et viktig styringspara-
meter. Nettstedet skal ikke vokse ukontrollert, og
nettsider skal redigeres og slettes nar de blir
gamle og overflodige. Antallet sider pa datatilsy-
net.no har ikke steget med mer enn 60 i lopet av
2015, ifelge Google Site Search. Det kan leses
som en indikasjon pa at nettstedet rektes pd en
god mate.

Antallet besgk pad nettstedet gar imidlertid
ned. Dette er i trdd med en mer generell utvikling.
Samtidig ser vi at hver besgkende pa datatilsy-
net.no oppseker noen flere sider, altsd at de blir
lenger nar de forst har kommet inn.

Personvernblogg, sosiale medier og debattinnlegg

Personvernbloggen.no er nd godt etablert etter
ner tre ars drift. Den fungerer etter intensjonen
og er et rom hvor vi kan reise andre problemstil-
linger, og ta opp andre temaer, enn vi kan pa den
ordinzere nettsiden. Sjangermessig og i temaval-
gene har bloggen funnet sin form, og i lepet av
2015 har vi fatt nye skribenter blant de ansatte.

Vi folger systematisk med pa omtale av Datatil-
synet og temaet personvern pa Twitter, og besva-
rer raskt de fleste spersmal og kommentarer som
kommer via denne kanalen. Vi har i 2015 hatt ni
kronikker og debattinnlegg i ulike papirbaserte
medier. Vi har ogsd produsert flere fagartikler
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Tabell 1.6 Oversikt over noen sentrale tall

2012 2013 2014 2015
Innlegg pa Personvernbloggen - 41 50 40
Besok pa Personvernbloggen - 8000 20 000 —*
Twittermeldinger 391 220 193 177
Twitterfolgere 7 500 10 065 12 392 14 100
Kronikker og debattinnlegg i andre medier 10 8 9 9

* Vi har ikke besgkstall for Personvernbloggen for 2015 p& grunn av en feil i statistikkverktoyet.

Tabell 1.7 Mediehenvendelser

2012 2013 2014 2015

Mediehenvendelser

876 850 800 650

som er blitt tatt inn i fagblader knyttet til skole,
barn og unge.

Mediekontakt

I lopet av aret har Datatilsynet registrert 650
besvarte mediehenvendelser. Det er noe lavere
enn aret for.

Registreringssystemet vart er etablert til bruk
av kommunikasjonsavdelingens medarbeidere for
4 sikre en best mulig oversikt og koordinering i
var kontakt med mediene. I tallene inngér derfor
ikke mediehenvendelser som gar direkte til direk-
toren, ovrig ledelse eller fagdirektorer. Det reelle
antallet er derfor noe heyere enn de registrerte

henvendelsene. Medieovervékingstjenesten Opoint

har registrert til sammen 1 843 oppslag i norske

nettbaserte medier hvor Datatilsynet er nevnt.

Som det gér fram av figuren over, var det flest
omtaler av Datatilsynet i media i januar, august og
oktober. Dette skyldes enkelte saker som fikk
seerlig stor oppmerksomhet. Noen av temaene
som fikk omtale gjennom éret var:

— Den internasjonale personverndagen 28. januar,
og konferansen Teknologiradet og Datatilsynet
arrangerte i fellesskap i den anledning

— Justisdepartementets forslag om mobilregu-
lerte soner

— Kunnskapsdepartementet vil kartlegge barn
uten foresattes samtykke

250
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100

Antall oppslag
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Figur 1.18 Antall medieoppslag med omtale av Datatilsynet — registrert i Opoint
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— Barn og unges personvern. Overvéaking fra for-
eldrenes side, og publisering av bilder av barn.

— Retten til & bli glemt. Sekemotorer og av-indek-
sering. (EU-domstolen og Google)

— Kameraovervéking — i drosje, bathavn, restau-
rant, i politiets regi og lignende

— Overtredelsesgebyr til kommuner og statlige
etater for manglende internkontroll

— Overtredelsesgebyr til Justisdepartementet for
publisering av sensitive personopplysninger i
egenprodusert film

— Forskning pa fremmedkrigere — pastand om at
Datatilsynet hadde stoppet forskningen

— Universitetet i Oslo publiserte fadselsnummer
pa Internett — igjen

— Bruk av «black box» i bil for billigere forsikring

— Avtale om overforing av personopplysninger til
USA (Safe Harbor) kjent ugyldig av EU-dom-
stolen

— Facebook — nye tjenester og brukervilkar

— Tingenes internett, bruk av smartteknologi

— Kommersialisering av personopplysninger -
kartlegging og rapport fra Datatilsynet

— Enighet i EU om nye felles personvernregler
(personvernforordning)

Det er NRK.no som har flest omtaler av Datatilsy-
net, fulgt av Aftenposten og Adresseavisen.

Personvern knyttet til medienes publisering av
skattelister har tidligere ar fatt sveert stor opp-
merksomhet. I 2015 mottok vi imidlertid kun to
mediehenvendelser om temaet og det ble bare et
par mindre oppslag om muligheten til 4 gjore ano-
nyme sgk. Skattelisteopplysningene behandles na
pa en méate som i liten grad vekker kritiske reak-
sjoner.

Vi har ogsé i meldingséret lagt en del innsats i
4 ta initiativ til redaksjonelle artikler og nyhets-
innslag. Vi har serlig fatt mange medieoppslag
basert pa egne initiativ nir det gjelder barn og
unges personvern. Det gjelder naermere bestemt
foreldres publisering av bilder av egne barn, GPS-
overvaking og nettvett. Leeringsressursen Dube-
stemmer.no, om personvern og nettvett, har ogsa
fatt god markedsfering via redaksjonell omtale.

Tabell 1.8 Foredrag pa eksterne arrangementer

Du Bestemmer-prosjektet er neermere omtalt
under Arets viktigste Aktiviteter, Barn skole og
utdanning.

Det er viktig for oss a benytte alle de mulighe-
tene vi far til 4 skape oppmerksomhet og debatt
om personvernspersmal. Vi legger derfor stor
vekt pa 4 prioritere deltakelse i debatter i radio og
pa TV om temaer som bererer personvernet. I
meldingséret har vi for eksempel deltatt jevnlig i
NRKs Dagsnytt 18, NRK Ekko og NRK Kultur-
nytt. Vi har videre stilt opp ved flere anledninger i
TV2 Nyhetskanalen.

Foredragsvirksomheten

I tillegg til synlighet i mediene legger vi ogsa vekt
pa a veere tilstede pa arenaer der vi meter repre-
sentanter fra virksomheter, interesseorganisasjo-
ner og andre akterer. A stille med foredragshol-
dere, innledere, holde innlegg eller delta i panel-
debatter pa ulike arrangementer, er en viktig del
av dette arbeidet.

I 2015 har vi holdt 159 foredrag pa eksterne
arrangementer, mot 170 aret for. Vi far en rekke
foresporsler om 4 holde foredrag gjennom hele
aret. Disse foresperslene vurderer vi ut fra sat-
singsomradene i virksomhetsplanen vér, antall
deltakere, tema og kapasitet pd aktuelt tidspunkt.
Vi har et mal om a4 holde mellom 120 og 150
eksterne foredrag i lepet av aret.

Foruten generelle foredrag om personvern,
overvaking og Datatilsynets oppgaver, har vi holdt
flest foredrag om:

— informasjonssikkerhet og internkontroll

— skytjenester

— helse, sa@rlig om velferdsteknologi og tilgangs-
styring

— Big Data og kommersiell utnyttelse av person-
opplysninger

Vi sa ogsd en okning i foresporsler om & holde
foredrag om EUs nye personvernforordning og
Safe Harbor. Dette er tema som nok vil bli enda
mer aktuelle i 2016.

2012 2013 2014 2015

Antall

118 149 170 159
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2 Arets viktigste aktiviteter

2.1 Justissektoren

Individets rett til & bestemme over egne person-
opplysninger gjelder ikke uinnskrenket. I justis-
sektoren finnes det flere tungtveiende hensyn
som taler for at staten kan gripe inn i den enkeltes
rettssfeere. I mange tilfeller behandler offentlige
myndigheter personopplysninger uten at den
enkelte kan kontrollere eller pavirke det. Retten til
informasjon er dessuten begrenset. Som et resul-
tat av dette, har hver enkelt feerre muligheter til &
ivareta sine interesser enn ellers. Det er derfor
saerlig viktig at tilsynsmyndighetene ser etter at
individets rettigheter ivaretas pa disse omréadene.

Datatilsynet spiller, ved siden av politiet selv,
en sentral rolle nar det gjelder etterlevelse av poli-
tiregisterloven som tradte i kraft i 2014. Vi skal
fore tilsyn med at loven med forskrifter blir fulgt,
at feil eller mangler blir rettet, kontrollere at opp-
lysningene om de registrerte blir behandlet i sam-
svar med loven og se til at reglene blir fulgt der-
som den registrerte ber om innsyn. Datatilsynet
har bade en paleggs- og en anmerkningskompe-
tanse.

2.1.1 Gjennomferte aktiviteter
Tilsyn

Hosten 2015 ble det forste stedlige tilsynet i med-
hold av politiregisterloven gjennomfert. Tilsyns-
objektet var Kripos, og tema for kontrollen var
politiets behandling av personopplysninger i
DNA-registeret som Kripos er behandlingsansvar-
lig for. Kontrollrapporten ventes 4 vare ferdig i
februar 2016.

Sentrale haringsuttalelser

Utredning om advokaters behandling av
personopplysninger

I Advokatlovutvalgets utredning NOU 2015: 3
«Advokaten i samfunnet» tas det til orde for at det
bor utarbeides seerlige regler for behandling av
personopplysninger i advokatvirksomhet. Vi ga i
var heringsuttalelse stotte til et slikt initiativ, men
understreket hensiktsmessigheten med a avvente
neermere regulering til etter at den generelle data-
beskyttelsesforordningen er pa plass. Vi kommen-
terte ogsa forholdet til personopplysningslovens
konsesjons- og meldeordning, samt forhold angé-
ende arkivhold og informasjonssikkerhet. Videre
kommenterte vi advokatlovutvalgets forslag til

nye lovbestemmelser om unntak fra advokaters
taushetsplikt, og papekte at Datatilsynet ber ha til-
gang til den informasjonen som er nedvendig for &
kunne fore kontroll med advokaters behandling
av personopplysninger.

Lovforslag om politiets bruk av falske
basestasjoner

Et lovforslag som kom fra Justisdepartementet i
desember 2014, gikk ut pa & gi politiet utvidede
muligheter til 4 bruke falske basestasjoner, og det
uten domstolskontroll. De foreslétte lovbestem-
melsene vil gripe inn i enkeltindividers frihet og
personlige integritet. Slike tiltak ma etter var opp-
fatning alltid veere forankret i lovregler som er
presise, klare og forsvarlig begrunnet. Lovbe-
stemmelsene mé dessuten utformes péd en slik
maéte at befolkningen gis klare indikasjoner pa i
hvilke sammenhenger, og under hvilke vilkér,
myndighetene gjennomferer tiltak som potensielt
kan ramme deres privatliv og integritet. Konse-
kvensene av lovvedtak i samsvar med forslagene
mé ogsa utredes, og det er den som foreslar til-
taket som méa analysere konsekvensene av til-
takene, ogsa utover den politimessige nytten de
kan tenkes & ha. Vi skrev at vi var Kkritiske til
endringer i politiloven og ekomloven som kan
ramme kommunikasjonen og gripe inn i person-
vernet til et stort antall personer som ikke er mis-
tenkt for & ha gjort noe straffbart. Vi papekte
videre at lovforslagene ikke sikrer rettsikker-
heten til de bererte, og fraraddet derfor at lov-
endringene gjennomfores.

Forslag til endring i psykisk helsevernlov

Utredningen NOU 2014: 10 «Skyldevne, sakkyn-
dighet og samfunnsvern» ble sendt pa hering sent
i 2014, og vi ga var heringsuttalelse i 2015. Lovfor-
slaget skal sikre at patalemyndigheten far nedven-
dige opplysninger for & vurdere om det skal dem-
mes tvungent psykisk helsevern, men forslaget
inneholdt etter var mening uheldige formulerin-
ger. Forslaget til endring i lov om psykisk helse-
vern § 5-6 forste ledd har som formaél & gi rom for
at ogsa fagfolk som tidligere har hatt ansvar for
siktede personer, kan gi informasjon til pétale-
myndighetene. Vi mente at forslaget var for
uklart, og at hovedproblemet med den foreslatte
ordlyden var at loven ogsa vil gjelde der det er
spersmal om forvaring skal forlenges — i disse til-
fellene er det ikke klart hvem som skal gi den
nedvendige informasjonen nar den aktuelle perso-
nen allerede er domfelt og i fengsel.
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Forslag til endringer i sikkerhetsloven

I mai sendte Forsvarsdepartementet forslag til
enkelte endringer i sikkerhetsloven pa hering.
Endringene gikk blant annet ut p & innfere en lov-
hjemlet plikt for alle virksomheter til & kontinuerlig
overvike godkjente informasjonssystemer for sik-
kerhetstruende hendelser. Vi mente at departe-
mentet burde ha tatt seg tid til en tydeligere ana-
lyse av hva som ligger i forslaget. For eksempel var
det vanskelig & fa inntrykk av hvor mange menne-
sker som ville bergres av tiltakene som ble fore-
slatt. Dessuten papekte vi at de foreslatte metodene
og tiltakene teknisk sett er meget komplekse og
vanskelige & forstd for heringsinstansene, og at det
derfor burde ha veert gitt en grundigere og mer
konkret analyse i heringsnotatet. I etterkant av var
uttalelse var vi i mete med Forsvarsdepartementet
og redegjorde for hva vi mente de burde vurdere
neermere pa veien frem mot en endelig revisjon.

@vrige aktiviteter

I et brev til Justisministeren hesten 2015 tok vi til
orde for opprettelsen av en personvernkommisjon
for justissektoren. Initiativet kom som et resultat
av politiets datakriminalitetsstrategi, som blant
annet angir mulige tiltak for bekjempelse av ulike
former for datakriminalitet. Vi mener strategien
burde ha inneholdt klarere analyser av person-
vernkonsekvensene av de samme tiltakene, og
har i et posisjonsnotat som er sendt til ministeren,
pekt pa en rekke svakheter ved strategien.

Internasjonalt

I EU har det i lengre tid pagatt forhandlinger om
et direktiv om beskyttelse av personopplysninger
som behandles for rettshindhevelsesformal.
Dette har pagétt parallelt med en trialog (forhand-
linger mellom de tre politiske organene i EU —
Parlamentet, EU kommisjonen og EUs minister-
ridd) om den generelle personvernforordningen
for 4 komme frem til et omforent forslag.
Forslaget omfatter badde grenseoverskridende
og nasjonal databehandling for slike formaél. Det
omfatter forebygging, etterforskning, oppdagelse
og rettsforfelging av straffelovovertredelser, og
dessuten beskyttelse mot og forebyggelse av trus-
ler mot den offentlige sikkerhet. Direktivet trer
sannsynligvis i kraft varen 2016. Det er imidlertid
noe uklart om direktivet fir direkte konsekvenser
for norsk lovgivning pa omradet, bide fordi den
eksisterende politiregisterloven bygger pa radets
rammebeslutning 2008/977/]1S av 27. november

2008 om vern av personopplysninger i forbindelse
med politi- og justissamarbeid i kriminalsaker, og
fordi det er uklart om hele direktivet vil veere &
anse som Schengen-relevant.

2.1.2

I justissektoren er det sarlig kampen mot krimi-
nalitet generelt og terror spesielt, som utgjer den
storste trusselen mot personvernet. I lepet av
2015 har vi sett konturene av flere tiltak som kan
bli en realitet i fremtiden, og som vil innebaere
store inngrep i den enkeltes rettigheter og frihet.
Denne debatten vil trolig fortsette, og vil bli priori-
tert av Datatilsynet ogsé i fremtiden.

Vi ser ogsa behov for klarere regulering av
behandling av personopplysninger i forbindelse
med bekjempelse av hvitvasking, skatteunndra-
gelser og terrorfinansiering, det vil si omréader
hvor banker og finansvirksomheter har et lovpa-
lagt ansvar for & kontrollere og treffe tiltak overfor
den enkelte.

Fremtidige utfordringer

2.2 Barn, skole og utdanning

Datatilsynet har over en tredrsperiode sett neer-
mere pa oppleringssektoren. Gjennom meter
med akterer i sektoren og kontroller ved en rekke
barnehager, grunnskoler og videregaende skoler,
har vi skaffet oss en viss oversikt over hvilke opp-
lysninger som registreres om barna i barnehager
og skoler.

Samlet utgjer registreringene om et barn gjen-
nom et helt utdannelseslop, et sett med opplysnin-
ger som gir et omfattende og detaljert bilde av
dette barnets utvikling, samt faglige og sosiale
atferd. Det at flere opplysninger om barn lagres
digitalt betyr ogsa at spredningspotensialet blir
storre. Uten tekniske sperrer og gode rutiner er
det lettere at opplysningene brukes til andre for-
mal enn det de var ment til, og opplysningene kan
med f4 tastetrykk spres til mange.

Vi har i lepet av denne perioden avdekket at
rutinene for & sikre barns personvern i skoler og
barnehager er mangelfulle. Samtidig vet vi at bru-
ken av elektroniske og nettbaserte tjenester i sko-
ler og barnehager bare vil gke ytterligere i arene
som kommer.

Vart prosjektarbeid knyttet til personvern i
barnehage og skole i tidsrommet 2013-15 hadde
som mal at bevisstheten om personvern blant sko-
leeiere, lerere, foresatte og elever innen 2016
skulle vaere sa hey at Datatilsynet ikke trenger a
vaere pa banen med annet enn veiledning. Arbei-
det er né igangsatt.
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2.2.1
Tilsyn

Gjennomferte aktiviteter

Heosten 2015 fikk vi informasjon om at en kom-
mune hadde gjennomfert full digitalisering av
elevmapper i grunnskolene innen kommunen. Vi
fikk samtidig indikasjoner pé at tilgangsstyringen
ikke var tilfredsstillende i den lesningen kommu-
nen hadde valgt. Vi valgte dermed & dra pa en
kontroll for & underseke hvilken tilgangsstyring
og eventuelle andre sikkerhetstiltak kommunen
hadde iverksatt i forbindelse med denne digitalise-
ringen.

Saken er prinsipielt viktig da den aktuelle
kommunen er tidlig ute med digitalisering av
elevmapper. De konklusjonene som kommer med
hensyn til tilgangsstyring og andre sikkerhetstil-
tak, vil veere foerende for andre kommuner som
skal starte med digitalisering. Saken er ikke fer-
digbehandlet. Endelig kontrollrapport vil bli utar-
beidet i forste halvdel av 2016.

Sentrale hgringsuttalelser

Kunnskapsdepartementet har hatt flere store lov-
arbeider pa hering i 2015 som Datatilsynet har
hatt synspunkter til. Vi ensker a trekke frem disse
heringsuttalelsene:

Forslag til endring av barnehageloven

Kunnskapsdepartementet har lagt frem et forslag
til endringer i barnehageloven. Endringene skal
blant annet gjore barnehageeiers hjemmel for &
behandle personopplysninger om barna tydeli-
gere. Vi leverte en kritisk heringsuttalelse hvor vi
papekte at endringen som foreslas er en utvidelse
og omdefinering av hva barnehagens arbeid med
dokumentasjon bestir av. Vi mener endringen
som foreslas vil legge til rette for & innfere en
utstrakt maling og sammenligning av barnas
ferdigheter. En slik maling har det ikke har veaert
tradisjon for i barnehager i Norge.

Pa var tilsynsrunde i 2013-14 péaviste vi at det
er ulik praksis blant landets barnehager nér det
gjelder hjemmelsgrunnlag for bruk av verktey for
4 kartlegge barnas ferdigheter. Mange baserte
bruken pa samtykke fra de foresatte, mens andre
mente at de hadde adgang til & gjere slik kartleg-
ging uten de foresattes samtykke. Vi uttrykte for
sa vidt et snske om avklaring av dette spersmalet,
men forslaget som er fremmet gar i en helt annen
retning enn vi hadde hépet. Istedenfor & styrke de
foresattes involvering i saker som gjelder deres
barn, legger forslaget opp til en praksis hvor det

er fare for at de foresatte blir enda mindre invol-
vert enn i dag.
Saken er ikke ferdigbehandlet i Stortinget.

Utredning om fremtidens skole

I juni leverte Ludvigsenutvalget sin utredning om
fremtidens skole. Her tar de for seg ulike typer
analyser og malinger av elever, men helt uten
noen form for konsekvensanalyse nér det gjelder
personvernet.

Det er stadig vanligere at opplysninger inn-
hentet for et formal, blir brukt til andre formal
uten at de opplysningene gjelder far noen innvirk-
ning pa dette. Nar utvalget foreslar a4 bruke
leeringsanalyse og maling av sosiale og emosjo-
nelle ferdigheter hos barn som et verktoy for méle
barns utvikling, er det seerlig viktig 4 vurdere per-
sonvernet i slike verktoy.

Dessverre er det en svakhet ved utredningen
at den ikke tar opp personvernproblematikk. Den
gir heller ikke anbefalinger om hvilke plikter man
har etter personvernregelverket nér leeringsana-
lyse tas i bruk og nar sosiale og emosjonelle
ferdigheter vurderes.

Utredning om mobbing i skolen

I juni 2015 kom ogsa Djupedalutvalgets utredning,
NOU 2015:2 A hore til. Virkemidler for et trygt
psykososialt skolemiljo.

I var heringsuttalelse til denne utredningen
viste vi til vare erfaringer fra saksbehandlingen.
De tilsier at det er stort behov for veiledning nar
det gjelder hvordan skolen skal hiandtere den inn-
ledende fasen hvor mistanke om mobbing eller
trakassering oppstar og undersokelser skal gjo-
res. Vi har for eksempel fitt melding om elever
som blir innkalt enkeltvis pa rektors kontor og
bedt om 4 logge inn pa sin private Facebook-konto
for at rektor skal underseke hvorvidt vedkom-
mende er involvert i trakassering av en medelev.
Denne typen framgangsmaite ma unngds, og en
veileder ber inneholde forslag til rutiner som sor-
ger for det.

Vi understreket viktigheten av at presset til &
avdekke mobbing ikke ma bli s stort at det resul-
terer i tiltak som bryter med barnas grunnleg-
gende rett til privatliv, selv om skolen har et stort
ansvar nar det gjelder 4 ivareta elevers psykososi-
ale miljo. Skolens ansatte méa vaere gode rollemo-
deller for barn nar det gjelder a respektere gren-
sene for hva man har lov til & be om 4 fa se og
ikke.
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Vi foreslar i heringsuttalelsen at Kunnskaps-
departementet tar grep for & serge for at landets
skoler far et mer bevisst forhold til hvilke person-
opplysninger de ber om fra elevene, og hvordan
de behandler personopplysningene de registrerer.
Et steg i riktig retning vil veere & utarbeide Kklare
retningslinjer for hva skolen kan tillate seg nér det
gjelder inngrep i elevenes private sfeere for a
avdekke mobbing.

Saksbehandling og sentrale nemndavgjorelser

Pa skoleomrédet har vi i 2015 mottatt flere meldin-
ger om avvik som har dreid seg om uautorisert
utlevering av personopplysninger, uautorisert inn-
syn i personopplysninger og eksponering av per-
sonopplysninger pa internett. Dette er saker som
vi mener illustrerer behovet for bedre rutiner for
internkontroll og informasjonssikkerhet, og som
vi har papekt bade under tilsyn og i arbeidet for en
norm for bedre personvern i skolen. Vi vil spesielt
trekke frem disse sakene:

Avlysning av skoledagen via Mobilskole

Mange skoleeiere har valgt 4 ta i bruk en applika-
sjon som heter Mobilskole, og som skal erstatte
ranselpost. En skoleeier fikk i 2015 advarsel fra en
person om at sikkerheten i denne losningen ikke
var optimal. Skolen pé sin side forsikret om at sik-
kerheten var god nok. Deretter opplevde de at
personen som hadde gitt dem advarsel hacket
Mobilskole og sendte ut beskjed til alle elever og
foresatte om at skoledagen var avlyst.

Endring av karakterer via leeringsplattform

I 2015 behandlet vi flere saker som underbygger
vart krav om sterk autentisering for ansattes inn-
logging pa leeringsplattformer. I en av sakene
hadde en elev skaffet seg tilgang til sin leerers bru-
kernavn og passord til leeringsplattformen. Dette
ga ham ogsa tilgang til skoleadministrativt system
hvor han endret pa sine egne og andres karakterer.

Nasjonale praver

Bruken av resultater fra nasjonale prever ble i
2015 problematisert i forbindelse med en seknad
om konsesjon til et forskningsprosjekt. Forskerne
skulle bruke resultater fra nasjonale prever som
en del av sitt forskningsmateriale. Vi stilte spors-
mal ved om elever og foresatte var kjent med at
barnas resultater fra nasjonale prover kunne utle-
veres til forskning.

Vi hadde dialog med Utdanningsdirektoratet i
saken, noe som resulterte i at direktoratet utarbei-
det ny informasjon som skulle deles ut i forbin-
delse med gjennomfering av nasjonale prever hos-
ten 2015. Na far elever og foresatte informasjon
om hvordan resultatene fra Nasjonale prever blir
héndtert og hvem som far tilgang til dem.

@vrige aktiviteter

Arbeidsgruppe om handtering av
dokumentasjon i barnevernet

I 2015 har vi deltatt i en arbeidsgruppe i regi av
KS (kommunenes arbeidsgiver-, interesse- og
medlemsorganisasjon). Gruppen arbeider med en
veileder for hvordan dokumentasjon i barnever-
net skal handteres forsvarlig. En serlig problem-
stilling er bruk av filmopptak basert pa samtykke
fra foresatte og Riksarkivets vedtak om at disse fil-
mene skal bevares. Dette er en problemstilling vi
forseker a lose i fellesskap med Riksarkivet.

Arbeid for a fa pa plass en norm for godt
personvern i skoler og barnehager

Etter tilsynene i opplaringssektoren i 2013 og
2014, tok vi til orde for at det matte tas grep nar
det gjelder hvordan virksomhetene innen sekto-
ren veiledes i etterlevelse av personvernregelver-
ket. Vi ser det fremdeles som nedvendig at det
lages veiledningsmateriell som er vel forankret
hos akterene, og vi mener at en norm for sektoren
er riktig vei 4 gé. Dette er et arbeid som akterene i
sektoren enda ikke har omfavnet. Det har imidler-
tid veert holdt meter i meldingsaret med sentrale
akterer, og et viktig steg i positiv retning ble tatt i
september 2015 da Kunnskapsdepartementet ga
Utdanningsdirektoratet og Senter for IKT i utdan-
ningen i oppdrag 4 koordinere eksisterende vei-
ledningsmateriell.

Samarbeidsprosjektet «Du Bestemmer»

Du Bestemmer er en laeringsressurs som ble star-
tet opp 1 2007, og som vi driver i samarbeid med
Senter for IKT i utdanningen. Mélet med oppleg-
get er 4 oke barn og unges kunnskap om person-
vern, og heve deres bevissthet om valg de gjor
ved bruk av digitale medier. De unge skal leere
seg a ta kontroll over egne personopplysninger,
men samtidig respektere andres opplysninger.
Som et ledd i regjeringens Handlingsplan mot
radikalisme og voldelig ekstremisme (OB 21-14,
tiltak 27) og skolens péagiende arbeid mot mob-
bing og krenkende ytringer, fikk IKT-senteret
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ansvar for 4 lage et opplegg for unge om ugnskede

hendelser pa nett. Vi brukte varen og sommeren

mye ressurser pa dette arbeidet:

— Det ble opprettet to nye temasider for ungdom
der det tas opp utfordringer ved ulike former
for uenskede hendelser pa nett. Dette skal
bade bidra til ekt kunnskap og refleksjon, samt
gi konkrete rad om tiltak og handlinger nar den
enkelte opplever eller observerer slike hendel-
ser. Det informeres ogsi om sentrale egenska-
per ved ulike personverninnstillinger, og ulike
varslings- og rapporteringsmuligheter.

— Det ble utarbeidet innhold for leerere og andre
voksne som jobber med barn og unge, samt en
egen nettside for skoleeier/skoleleder. Dette
ble gjort for & tydeliggjore deres ansvar for per-
sonvern og opplaeringen av barn og unge i digi-
tal demmekraft.

— Videre ble det laget eget innhold for de fore-
satte der det gis rad og veiledning om hvordan
man snakker med sine barn om problematik-
ken, og veiledning til hindtering av uenskede
hendelser. I mange sammenhenger opplever
dessuten barn og unge at de foresatte selv er
en utfordring for personvernet deres. Denne
problematikken belyses naermere pa nett-
siden.

— Det ble laget to nye kortfilmer om uenskede
hendelser pa nett basert pa statistikk og infor-
masjon fra tjenesten Slettmeg.no.

— Undervisningsheftene til malgruppene 9-13 ar
og 13-18 ar ble fornyet og trykket opp pa bade
bokmal og nynorsk.

Det kommer jevnlig inn bestillinger pa hefter fra
hele landet, og nettstedet er svaert godt besgkt.
Opplegget benyttes ikke bare i skoler, men ogsa
av politi, helsepersonell, frivillige organisasjoner,
bibliotek, foreldrerepresentanter, til konforma-
sjonsundervisning og lignende. Dette arbeidet
genererer ogsd mange henvendelser om & holde
foredrag, samt pressehenvendelser om tematik-
ken.

222

Vi er nok ikke helt der at alle skoleeiere har den
nedvendige bevisstheten som skal til for 4 ivareta
elevenes personvern pa en tilstrekkelig méte. Vi
er imidlertid pa god vei nar vi opplever bade at de
ansvarlige myndighetene for sektoren tar ansvar
og at skoleeierne tar kontakt i forkant av et plan-
lagt innkjep av for eksempel informasjons-
systemer med et enske om & gjore ting rett. Ogsa
utviklere av programvare tar kontakt og ensker a

Fremtidige utfordringer

tilby produkter som kan skilte med innebygd per-
sonvern.

Det at vi har foreslatt at oppleeringssektoren
arbeider frem en norm for godt personvern, gjor
at vi mener vi har satt i gang et arbeid som krever
en viss oppfelging. Sektoren har na tatt tak i deler
av dette ved arbeidet med & koordinere eksiste-
rende veiledningsmateriell, men det er enda et
godt stykke igjen for akterene selv serger for at
det lages veiledningsmateriell som er vel foran-
kret i sektoren.

Malet med norm for godt personvern i skolen
er at skoleeiere skal ga i takt og stille de samme
kravene til leveranderer av informasjonssystemer
og applikasjoner.

23 Offentlig sektor

Digitalisering er en samlebetegnelse for overgan-
gen fra analoge, mekaniske og papirbaserte lgsnin-
ger, prosesser og systemer, til elektroniske og digi-
tale losninger. Utviklingen er slik at det ikke lenger
er et spersmal om forvaltningen skal digitaliseres,
men hvor fort og med hvilke prioriteringer.

Regjeringens mal med IKT-politikken er a
pavirke utviklingen innen IKT slik at det oppnas
forenkling og effektivisering i offentlig sektor,
samt fremme innovasjon og verdiskaping i
nearingslivet. Dette er selvsagt riktige malsettin-
ger som ogsa er viktige for Datatilsynet & bidra til.
Nar flere tjenester flyttes over pa nett, skapes
imidlertid nye personvernmessige utfordringer,
samtidig som det ogsa gir muligheter for & bygge
hensynet til personvern inn i lesningene.

Pi flere og flere omrader er digitaliseringene
kommet langt i offentlig sektor, og stadig nye tje-
nester tilbys i digital form. Likevel er det fremde-
les mange av de viktige digitaliseringsprosessene
som er i startgropa. Det er derfor viktig at vi er pa
banen for & pavirke de riktige akterene. Vi mé
serge for & fremme personvern i alle disse proses-
sene. Vi finner det stadig riktig at vi konsentrerer
oss om myndighetsuteverne og beslutningsta-
kerne, idet det er her de viktigste premissene blir
lagt. Eksempler pa utfordringer vi ser fremover er
autentisering av ansatte/virksomheter, nasjonalt
ID-kort og bruk av biometri til autentisering og
identifisering. Bruk av felleskomponenter, der
deling av data og offentlige stordata (Big Data) er
sentrale elementer, er ogsa viktig & felge med pa.

Ved deling og gjenbruk av personopplysnin-
ger, utfordres prinsippet om formalsavgrensning i
personvernlovgivningen. Det er viktig at samtlige
offentlige akterer er bevisste i sin produksjon,
bruk og deling av offentlige stordata. Her vil blant
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annet gode, korrekte og konsistente metadata
vaere helt nedvendig for & lykkes, ogsé i en per-
sonvernkontekst.

For a sikre et godt personvern ved utveksling
og deling av personopplysninger mellom ulike
offentlige instanser, og mellom offentlige og pri-
vate akterer, ma ansvarsforholdene vere tydelig
avklart. For at innbyggerne skal kunne ivareta
eget personvern, ma de fi informasjon om hvilke
instanser som lagrer, behandler og utveksler opp-
lysninger om dem, til hvilke formaél og hvordan de
kan ivareta sin rett til innsyn, retting og sletting.

Offentlig sektor, og seerlig kommuner, er stor-
brukere av alle typer personopplysninger, og bru-
ker disse blant annet for & fastsla hvilke rettighe-
ter og plikter den enkelte innbygger har. Det er
derfor i innbyggernes interesse at det offentlige
har tilgang pa korrekte personopplysninger.

2.3.1 Gjennomferte aktiviteter

Vi utarbeidet i 2013 «Strategi for godt personvern
i digitaliseringen av offentlig sektor». Strategien
revideres jevnlig og danner fremdeles grunnlaget
for de aktivitetene vi prioriterer innenfor dette
omradet.

Vi har gjennomfert kontroller med bade stat-
lige og kommunale virksomheter som vi over tid
har opplevd at har utfordringer med & etterleve
kravene til internkontroll og informasjonssikker-
het. Etter var vurdering er det viktig at virksomhe-
tene forst har kommet opp pa et akseptabelt niva
med internkontroll og informasjonssikkerhet, for
de tar fatt pa de store digitaliseringsprosessene.

Vi har gjennomfert ti veiledningsmeter med
akterer i sektoren. I tillegg kommer utstrakt vei-
ledning per telefon og e-post.

Vi deltar pa flere arenaer der vi onsker 4 gjore
Datatilsynets stasted og holdninger kjent, og vi er
tilstede pa konferanser med bade foredrag og
stands.

Vi har ogsié jevnlig meter pa toppniva med alle
de sentrale akterene innenfor digitaliseringen. Vi
lyktes dessverre heller ikke i 2015 med a fi en fast
plass i samarbeidsorganet SKATE (Styring og
koordinering av tjenester i e-forvaltning). Vi
mener fortsatt at Datatilsynet er en naturlig del-
taker her, og jobber videre for a fa en plass.

Tilsyn

I 2015 gjennomferte vi kontroller med 15 forskjel-
lige offentlige virksomheter; ti kommuner, to fyl-
keskommuner, to fylkesmannsembeter og en
namsfogd. Dette var bade stikkprevekontroller,

risikobaserte kontroller og etterkontroller, i den
forstand at enkelte av kommunene ble kontrollert
som en oppfelging av brevkontroller fra 2011. For
samtlige kontroller var etterlevelse og dokumenta-
sjon av internkontroll og informasjonssikkerhet
hovedtema.

Selv om det er store variasjoner i hvordan
etterlevelsen og dokumentasjon framstar hos de
forskjellige kontrollobjektene, kan vi konstatere at
det er et gjennomgédende problem at mange
offentlige virksomheter ikke har tilfredsstillende
rutiner for & oppfylle pliktene i personvernloven.
Dette gjelder szerlig pliktene til a:

— ha oversikt over hvilke behandlinger av per-
sonopplysninger virksomheten har,

— sorge for at innbyggere blir informert om hvor-
dan opplysninger blir hindtert,

— sprge for at innsyn blir hndtert pa riktig méte,

— gjennomfere og dokumentere risikovurderin-
ger og sikkerhetsrevisjoner,

— ha oversikt over databehandlere og ha tilfreds-
stillende databehandleravtaler med disse.

Vi har ikke kunnet fastsla at det er signifikante for-
skjeller knyttet til skillet mellom stat og kommune,
regionale forskjeller eller forskjeller knyttet til stor-
relse pa virksomhetene. Det er gjerne slik at store
virksomheter har mer og bredere kompetanse,
men det er ikke alltid slik at dette gir seg utslag i
bedre ivaretakelse av personvernet og oppfyllelse
av pliktene i personopplysningsloven. Imidlertid
mener vi 4 kunne se at virksomheter som har per-
sonvernombud, gjennomgéaende har en bedre iva-
retakelse av personvernet og oppfyllelse av plik-
tene i loven. Dette mener vi viser at ordningen med
personvernombud, og oppleeringen av disse, har en
positiv effekt for personvernet.

Like fullt er det bekymringsfullt at virksomhe-
ter som har ansvar for digitaliseringsprosesser, og
virksomheter som i ekende grad benytter nye digi-
tale lgsninger, ikke har tilstrekkelig fokus pé & iva-
reta personvernet og & oppfylle pliktene i person-
opplysningsloven knyttet til internkontroll og infor-
masjonssikkerhet. Dette gjor at vi ogsi i kom-
mende ar vil matte bruke kontroller for a sikre at
nye digitale tjenester ivaretar personvernet, og at
de virksomhetene som benytter slike tjenester har
god nok internkontroll og informasjonssikkerhet.
Vi vil ogsa, sammen med sektoren, vurdere andre
tilneerminger for 4 oppné dette.

Sentrale hgringsuttalelser

Datatilsynet har i 2015 hatt fire heringer innenfor
temaet digitalisering. Vi har ikke hatt innvendin-
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ger til noen av disse. I den grad vi har gitt kom-
mentarer, har det kun veert for & uttrykke stotte til
det som var foreslatt, eller for & understreke punk-
ter som var berort eller behandlet.

To av de mest sentrale heringene har vert
heringen knyttet til ny postlov og postforskrift,
samt forslag til ny lov om folkeregister. Nar det
gjelder postlov med forskrift ga vi en tydelig tilba-
kemelding om at vi mente det var behov for en
regulering av de offentlige digitale postboks-
tjenestene. Dette gjelder «Sikker digital post» og
postbokstjenesten i Altinn. Vi mener det er uhel-
dig at disse ikke er tilstrekkelig regulert med hen-
syn til kommunikasjonsvern og ansvar som gvrige
post- og ekomtjenester.

I forbindelse med forslaget til ny folkeregister-
lov, var vi spesielt opptatt av at kvaliteten pa opp-
lysningene ikke ma ga pa bekostning av effektivi-
tet, mulighetene for & skille pa bostedsadresse/
postadresse og digital adresse i registeret. Vi
papekte ogsa viktigheten av at det gjores grun-
dige vurderinger knyttet til eventuell bruk av bio-
metri nar det gjelder folkeregisteropplysninger.

Saksbehandling og sentrale nemndavgjorelser

Vi har behandlet tips om forhold i offentlig sektor
som omhandler personvern. Ut i fra sterrelse og
omfang har vi prioritert hvilke saker vi skulle
folge opp, og pa hvilke mater. Vi har ikke gjen-
nomfort stedlige tilsyn basert pa tips, men vi har
fulgt opp innkomne henvendelser ved a4 be om
redegjorelser. Dette har blant annet resultert i at
vi har fattet vedtak om endring av rutiner og sik-
kerhetstiltak.

Det har ogsé blitt ilagt i alt fem overtredelses-
gebyr; tre til kommuner, ett til et departement og
ett til et annet statlig organ. Dette var knyttet til
forhold som vi ansd som alvorlige brudd pa per-
sonopplysningslovens bestemmelser om intern-
kontroll og informasjonssikkerhet. Tre av disse
gebyrene er godtatt, mens de to siste virksomhe-
tene har klaget pa var avgjerelse til Personvern-
nemnda. Disse ble oversendt si sent pé aret at det
ikke er fattet noen avgjerelse i dem enda.

Bakgrunnen for & ilegge gebyr var at det var
forhold vi ansa for & veaere alvorlige brudd péa plik-
tene etter personopplysningsloven. Vi gnsket ogsé
a utnytte den allmennpreventive virkningen ved
overtredelsesgebyr. Responsen fra sektoren tyder
pa at dette har hatt effekt. @nske om samarbeid
fra akterer slik som for eksempel kommunenes
interesseorganisasjon (KS) har tiltatt, og enske
fra enkeltkommuner eller statlige virksomheter
om rad, veiledning og kurs har ekt. De fleste er

tydelige pa at «gebyrsakene» har bidratt til at de
na ensker & fa orden pa dette for vi kommer pa
nye kontroller.

Vi har mottatt og behandlet en rekke avviks-
meldinger fra sektoren der det har veert uautori-
sert utlevering av personopplysninger om regis-
trerte eller ansatte. Ogsa her har vi i enkelte saker
bedt om redegjorelser og hatt pafelgende saksbe-
handling.

@vrige aktiviteter

Vi har oppsummert funnene vére og delt denne
kunnskapen i ulike sammenhenger. Vi har blant
annet deltatt som foredragsholdere pa smé og
store arrangement hvor vi har mett ansatte i
offentlig sektor slik som i kommuner, fylkeskom-
muner, direktorater og departementer, men ogsa
leveranderer av IKT-losninger og andre akterer i
sektoren.

Vi har gjennomfert en rekke meter med
beslutningstakere i offentlig sektor og leverande-
rer av IKT-losninger for 4 se pa hvordan de best
kan bygge og vedlikeholde gode internkontroll-
systemer og god informasjonssikkerhet for & iva-
reta personvernet. Vi forseker 4 gjore akterer i
sektoren til gode bestillere av losninger med inne-
bygd personvern, og vi har gitt rad til leverande-
rer om a ta hensyn til innebygd personvern i
deres leveranser til offentlig sektor.

232

Funn fra kontrollene i sektoren viser at akterene
fremdeles har betydelige mangler og en relativt
lang vei & ga for vi kan si at sektoren er pa et til-
fredsstillende niva. Riktignok finnes det flere unn-
tak, og mange har kommet langt i etterkant av
kontroller eller veiledning fra oss. Like fullt er det
bekymringsfullt at sektoren har si betydelige
mangler knyttet til internkontroll og informasjons-
sikkerhet som den har.

Dette betyr at vi, sammen med andre aktorer,
ma arbeide for at sektoren bedrer seg i arbeidet
med internkontroll og informasjonssikkerhet. Vi
ma fortsette a bruke vare virkemidler for a heyne
nivaet i sektoren.

Vi har initiert et arbeid sammen med KS for &
finne andre arenaer og andre virkemidler som kan
benyttes for 4 oke bevisstheten rundt personvern
og etterlevelse av personopplysningsloven i kom-
munal sektor. Dette er et arbeid vi har stor tro p4,
og som vil materialisere seg tidlig i 2016.

Datatilsynet har i flere ar deltatt i arbeidet med
a fa pa plass gode og sikre eID-ordninger, bade for

Fremtidige utfordringer
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privatpersoner, ansatte og virksomheter. Det gjen-
star fremdeles en del arbeid for vi har lesninger
som er gode nok for alle disse kategoriene, sarlig
gjelder dette offentlige losninger for ansatte og for
virksomheter.

Vi har ogsa i meldingsaret pekt pa betydnin-
gen av at ogsa de offentlige digitale postboksles-
ningene fir sin regulering. Dette ble fra var side
forst papekt ved at vi mente en slik regulering
herte hjemme sammen med ovrig regulering av
posttjenester, og ikke som en del av eforvaltnings-
forskriften. Vi opplevde & fi gjennomslag for
dette. Nar endringen til postloven ble hert i 2015,
var regulering av elektroniske posttjenester med i
forslaget, men etter heringsrunden ble dette tatt
ut av forslaget til ny postlov som ble oversendt
Stortinget. Dessverre ser vi nd at disse tjenestene
ikke er, eller pa kort sikt blir, regulert med hen-
syn til kommunikasjonsvern og ansvar. Dette ser
vi pd som uheldig og som et hinder mot en for-
svarlig digitalisering av offentlig sektor. Vi vil
jobbe videre for & fa en tilfredsstillende regulering
av disse tjenestene.

24 Helse og velferd

Helse- og velferdsomradet omfatter blant annet
behandling av opplysninger innen helse- og
omsorgstjenestene og NAYV, i tillegg til sekundeer-
bruk av opplysninger i helseregistre, helsefors-
kning og samfunnsforskning.

Opplysningene som behandles innen dette
omrédet er blant de mest sensitive, og befolknin-
gen selv anser opplysningene for serlig beskyttel-
sesverdige. Innen Datatilsynets ansvarsomrade
behandles det opplysninger om befolkningen i
alle livsfaser, og ensket om bruk og gjenbruk av
vare opplysninger til stadig flere formal oker.

Hovedutfordringen for personvernet innen
helsetjenesten er at sektoren er gjenstand for
store forandringer og at endringene skjer i et
raskt tempo. Som eksempel nevnes ny lovgivning,
ny forordning, den generelle teknologiutviklingen
og utviklingen innen e-helse.

Videre er det en utfordring at helse- og
omsorgstjenesten er preget av mange aktorer og
flere ulikt organiserte virksomheter med forvalt-
ningsansvar og beslutningsmyndighet. Leveran-
derer og databehandlere har ofte sentrale roller. I
spesialisthelsetjenesten har kontroller vist at vik-
tige deler av databehandlingsansvaret, slik som
tilgangsstyring i helseforetakene, synes & veere
overfort til enheter eller underselskaper som er
opprettet av de regionale helseforetakene, for
eksempel Helse-Vest IKT eller Sykehuspartner.

Slike endringer i ansvarsforholdene skaper uklar-
heter, og begrenser de reelt ansvarlige helsefore-
takenes muligheter til 4 overholde sine plikter.

En annen aktuell utfordring er den okte
utvekslingen av helseopplysninger som folger av
helse- og omsorgsreformen. Flere opplysnings-
kategorier om den enkelte vil gjores tilgjengelig
for et skende antall helse- og omsorgsarbeidere.
Informasjonsdeling til beste for den enkelte pasi-
ent er utvilsomt et gode. Men det 4 sorge for at
slik informasjonsdeling ikke forer til utilsiktet
spredning av sensitive opplysninger, er en vesent-
lig utfordring nar det gjelder a ivareta enkeltindivi-
dets krav pa beskyttelse av sine egne opplysnin-
ger.

Endringer i lovgivningen gir mulighet for 4 gi
tilgang til pasientinformasjon péa tvers av virksom-
hetsgrenser, men stiller nye krav til systemenes
evne til 4 ivareta sikkerheten, slik at opplysninger
ikke gjores tilgjengelige utover det som er ned-
vendig og relevant for den helsehjelpen som skal
ytes.

Vi ser ogsa et skende enske om, og patrykk
for, gjenbruk av helseopplysninger, sikalt sekun-
deerbruk av data. Det opprettes stadig nye kvali-
tetsregistre, og mange av disse er store i omfang
og har som formal & veere permanente.

NAV har ogsa mange av de tilsvarende utfor-
dringene. Dilemmaet mellom 4 ha tilgjengelige
opplysninger og a sikre tilfredsstillende konfiden-
sialitet, kan gi utfordringer for hensynet til borger-
nes personvern. En annen utfordring innen NAV-
systemet er at det i stor grad benyttes eksterne
leveranderer for & oppfylle NAV sine oppgaver.
Datatilsynet oppfatter det slik at ansvarsforhol-
dene i disse tjenestene har veert uklare.

2.4.1
Tilsyn

Gjennomfgrte aktiviteter

I 2015 gjennomferte vi til sammen 13 tilsyn innen
omradet — fire med felles pasientdatabase i regi av
helseforetakene i helseregion Vest, og ni tilsyn
med virksomheter som driver med samfunnsfors-
kning.

Tilgang til helseopplysninger etter ny
pasientjournallov

De nye lovene om helseregistre og pasientjourna-
ler tradte i kraft 1. januar 2015. Den nye pasient-
journalloven inneholder hjemmel for & tillate til-
gang til helseopplysninger pé tvers av virksom-
hetsgrenser, og det er gitt en forskrift som regule-
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rer slike tilganger nezermere. Forskriften stiller
strenge krav til forutsetninger som ma vaere pa
plass for virksomhetene kan gi slik tilgang, blant
annet til pasientenes rett til & sperre for tilganger i
forskjellige nivaer.

Lovens § 9 erstatter forskriften om felles jour-
nalsystemer i formaliserte arbeidsfellesskap, og
den gir hjemmel for & opprette felles journaler
mellom samarbeidende virksomheter. Helse Vest
RHF annonserte varen 2015 at de nd hadde et sys-
tem hvor virksomhetene i det regionale helsefore-
taket hadde felles journal. Vi iverksatte brevkon-
troll med foretakene i Helse Vest RHF, for & under-
seke hvordan opplysninger gjores tilgjengelige
mellom foretakene, hvilke bestemmelser som
hjemler de eventuelle tilgangene og hvorvidt
lovens og forskriftens forutsetninger for behand-
lingen av opplysninger var ivaretatt. Kontrollen er
ikke avsluttet pa rapporttidspunktet.

Helse Nord-Norge og Helse Midt-Norge har for
ovrig ogsa tatt i bruk de nye mulighetene for til-
gjengeliggjoring og deling av pasientopplysninger.

Tilsyn med samfunnsforskning

Vi vurderer jevnlig seknader om konsesjon til
behandling av personopplysninger i samfunnsfors-
kning. Et fellestrekk ved disse prosjektene er at det
ofte behandles opplysninger om store deler av eller
hele Norges befolkning, og at det er enskelig &
koble opplysninger mellom mange store registre.

I disse store prosjektene er det sjelden eller
aldri opplysninger som gjor de registrerte direkte
identifiserbare, men det anferes i seknadene at
det er mulighet for indirekte identifisering. Vi ser
imidlertid en tendens til at det er enske om data
pa lave geografiske nivaer slik som for eksempel
kommune, grunnkrets og til og med koordinater
ned til en meters neyaktighet. Det skal ogsa ofte
benyttes store mengder data pa et meget detaljert
niva, noe som vil medfere at identifisering av
enkeltindivider blir forholdsvis enkelt.

Vi ser at mange av disse store prosjektene
ender opp med a veere registerlignende, bade med
tanke pa varighet og omfang, og at det lages
underprosjekter og delprosjekter basert pa opp-
lysningene i hovedprosjektet.

I meldingsaret gjennomferte vi flere tilsyn
innenfor denne sektoren. Vi var pa tilsyn hos
NTNU Samfunnsforskning, IRIS og Heyskolen i
Oslo og Akershus. I tillegg gjennomfoerte vi seks
brevkontroller med andre institusjoner som driver
med samfunnsforskning. Kontrollrapportene er
forelopig ikke klare.

Sentrale hgringsuttalelser

Vi ga en rekke heringsuttalelser pa dette omradet
i 2015, men seerlig heringen om Kommunalt pasi-
ent- og brukerregister (KPR) var viktig og omfat-
tende. Vi begrenser derfor var omtale her til
denne heringen.

Kommunalt pasient- og brukerregister (KPR)

Datatilsynet ga heringsuttalelse til forslaget om
endringer i helseregisterloven § 11, og etablerin-
gen av et nytt sentralt helseregister (KPR) med
opplysninger fra den kommunale helse- og
omsorgstjenesten. Formalet med dette registeret
skal blant annet veere 4 gi grunnlag for planleg-
ging, styring, finansiering og evaluering av kom-
munale helse- og omsorgstjenester. Dataene i
registeret skal veere en viktig kilde for statistikk,
helseanalyser, kvalitetsforbedringsarbeid, bered-
skap, forebyggende arbeid og forskning.

Vi var i heringssvaret positive til at sekundaer-
bruk av opplysninger fra de kommunale tjenes-
tene reguleres pa en bedre méte enn det gjores i
dag. Vi var imidlertid kritiske til den manglende
detaljeringsgraden i forslaget. Var storste innven-
ding var at det ikke ville veere mulig for Stortinget
& vurdere personvernkonsekvensene av dette for-
slaget, uten at det informeres mer detaljert hvor-
dan opplysningene skal behandles i KPR.

Departementet presiserte at det kun skal sam-
les inn relevante og nedvendige opplysninger i
KPR. Vi mente imidlertid at det ikke er mulig a
vurdere hvilke konsekvenser forslaget vil med-
fore for personvernet. Vi papekte at det er svaert
uheldig at ikke detaljene for KPR foreligger nér
Stortinget skal ta stilling til om lovforslaget skal
vedtas eller ikke. Den reelle vurderingen vil forst
skje pa forskriftsniva, og vi mente at den demokra-
tiske kontrollen Stortinget skal utfere, vil veere
svaert begrenset slik forslaget foreligger.

I det nye registeret skal det samles inn opplys-
ninger om kommunens innbyggere i mange for-
skjellige situasjoner, ikke bare knyttet til at man
mottar helsehjelp. Det skal for eksempel
registreres opplysninger fra helsestasjonen. Uten
naermere beskrivelse av hvilke opplysninger man
onsker & inkludere fra denne tjenesten, ser vi et
potensiale for en omfattende registrering av oss
helt fra svangerskapsomsorgen — uavhengig av
om vi er syke eller friske. Dersom en innbygger
faktisk har behov for helse- eller omsorgstje-
nester, kan innholdet i KPR bli omfattende om
hver enkelt.
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Vi savner en diskusjon knyttet til om det i det
hele tatt skal behandles opplysninger i dette
omfanget, og ikke bare hvordan opplysningene
skal beskyttes nar de forst er samlet inn.

Saksbehandling og sentrale nemndavgjorelser

Datatilsynet har hatt mange saker til behandling i
meldingsaret. Vi har mottatt og behandlet flere
seknader om konsesjon knyttet til behandling av
helseopplysninger i forsknings- og kvalitets-
sikringsprosjekter og i helseregistre, og store
deler av vére ressurser pa dette feltet har gatt til
behandling og oppfelging av enkeltsaker. I mange
tilfeller medforer seknader om konsesjon behov
for omfattende kontakt i form av veiledning og
informasjon forut for og underveis i saksbehand-
lingen.

Gjennom saksbehandlingen har vi sett at det i
mangel av sentrale kvalitetsregistre for kommune-
helsetjenesten, er snske om & bruke eksisterende
primaerregistre opprettet for andre formal, for &
hente ut informasjon i forsknings- og kvalitets-
sikringsformél. For eksempel har vi behandlet
flere konsesjonssaker hvor det skal benyttes data
fra HELFOs register KUHR (Kontroll og utbeta-
ling av helserefusjon) som er opprettet for & for-
valte behandlingsrefusjon og er hjemlet i folke-
trygdloven.

Vi har ogsé sett at eksisterende registre utvi-
des, og at opprinnelig avgitte samtykker strekkes
langt og tolkes utvidende. Personvernnemnda har
i de siste arene kommet med flere avgjerelser
som har betydning for var saksbehandling av kon-
sesjonssgknader knyttet til rekkevidden av sam-
tykker, plikten til & gi informasjon, vilkar knyttet
til informasjonsplikt og var konsesjonskompe-
tanse.

En annen tendens vi ser er at forskningsmiljo-
ene gnsker & samle store datasett i et <hovedpro-
sjekt» eller i en form for forskningsregister, og
benytte dataene i flere underprosjekter.

I forbindelse med den nye helseregisterloven,
har grensene for Datatilsynets konsesjonskompe-
tanse veert forsekt Kklargjort. Av forarbeidene til
loven, gér det frem at utgangspunktet er at vi kan
gi konsesjon til tilneermet alle typer registre og
prosjekter.

Personvernnemndas avgjorelse PVN-2014-21:
Norsk Brannskaderegister

I Nyrebiopsisaken fra 2014, mente Personvern-
nemnda at foreldres samtykke pa vegne av barn
rettslig sett var gyldig ogséa etter at barna var

gamle nok til selv & bestemme. Vi mente at per-
sonvernulempene for disse barna ville vaere for
store med denne forstielsen av foreldresamtykke-
nes varighet. Vi satte derfor som vilkar for at opp-
lysninger i Norsk Brannskaderegister skulle
kunne lagres videre, at mindreérige pasienter fikk
bestemme selv nar de ble gamle nok.

Vedtaket vart ble péklaget, og Personvern-
nemnda ga medhold til klagen. Nemnda uttalte at
Datatilsynet ikke har anledning til & stille vilkar
som 1 realiteten begrenser rekkevidden av et
ellers gyldig samtykke.

Personvernnemndas avgjorelse PVN-2015-02:
SmerteReg

I forbindelse med innvilgelse av konsesjon til opp-
rettelse av et kvalitetsregister, stilte Datatilsynet
vilkar om at det skulle informeres individuelt til de
registrerte hvordan opplysningene om dem i
registeret blir brukt i fremtiden. Vilkéret vart ble
ansett & veere nedvendig for & redusere ulempene
deltakelse ellers ville ha medfert for de regis-
trerte. Helse Bergen HF péaklagde vedtaket, men
Personvernnemnda ga ikke medhold. Nemnda
var enige med Datatilsynet i at dette var et lovlig
vilkér, og at det er nedvendig for a redusere ulem-
pene ved deltakelse i registeret.

@vrige aktiviteter

Innen helsesektoren er det flere store prosesser i
gang, og vi har i 2015 hatt lepende kontakt med
Helsedirektoratet blant annet i forbindelse med
Nasjonal kjernejournal, En innbygger — en jour-
nal, Min Helsejournal og e-Resept.

Vi har videre hatt lepende kontakt med sentrale
akterer som Folkehelseinstituttet, de Regionale
komiteer for medisin og helsefaglig forsknings-
etikk (REK), Den nasjonale forskningsetiske
komité for medisin og helsefag (NEM), Norsk
samfunnsvitenskapelig Datatjeneste (NSD), helse-
foretakene, Senter for klinisk dokumentasjon og
evaluering (SKDE), Helse- og Omsorgsdeparte-
mentet og Helsetilsynet.

Vi har ogsa deltatt aktivt i arbeidet tilknyttet
Norm for informasjonssikkerhet i helsesektoren
(Normen). Etter ny lovgivning har det veert behov
for oppdateringer av allerede eksisterende materi-
ell.

I tillegg har vi deltatt i en referansegruppe i
forbindelse med utarbeidelse av veilederen «Per-
sonvern og informasjonssikkerhet — medisinsk
utstyr». Veilederen ser serlig pa to aspekter ved
informasjonssikkerhet: manglende evne til &
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behandle helse- og personopplysninger i trdd med
lovverket og dermed en trussel mot pasientens
personvern, samt hvordan medisinsk utstyr kan
beskyttes mot angrep pa digital infrastruktur.

Vi har ogsa deltatt i referansegruppen som har
utarbeidet «Veileder i personvern og informa-
sjonssikkerhet ved tilgang til helseopplysninger
mellom virksomheter». Den skal bidra til &
begrense truslene mot informasjonssikkerhet og
personvern som tilgang til helseopplysninger mel-
lom virksomheter kan medfere.

Velferdsteknologi

Velferdsteknologi har vert et sentralt tema for
Datatilsynet de siste arene, sa ogsa i 2015. Vi har
hatt mye aktivitet pd omradet, bade i form av vei-
ledning, meter og foredragsvirksomhet. Vi har
ogsa hatt kontakt med Helsedirektoratet vedro-
rende veilederen til Normen. Veilederen ble utgitt
i 2014, og det er planlagt en ny versjon i lopet av
2016. Datatilsynet mener det fremdeles er sen-
trale problemstillinger som ber avklares, slik som
for eksempel plassering av behandlingsansvar,
krav til databehandleravtaler og dokumentering
av bruk av velferdsteknologi. Det er etter var opp-
fatning naturlig at veilederen vil omfatte disse
temaene.

Vi ser ogsa utfordringer knyttet til hvor sterkt
dette feltet styres av leveranderer, og hvordan
kommunene som bestillere har en krevende opp-
gave med & ha reell kontroll over behandlingen av
opplysninger — behandlinger som skjer pa deres
vegne av leveranderer og databehandlere.

Mange kommuner er i etableringsfasen med &
ta i bruk velferdsteknologi, og vi opplever et stort
behov for informasjon og veiledning om person-
vernutfordringer ved teknologien. Ansatte i Data-
tilsynet er etterspurte foredragsholdere, og vi har
i 2015 holdt en rekke foredrag om dette temaet i
forskjellige fora.

NAV

En utfordring innen NAV-systemet er at det i stor
grad benyttes eksterne leveranderer for 4 oppfylle
de oppgavene NAV skal ivareta. Datatilsynet har
oppfattet at ansvarsforholdene ved bruk av
eksterne leveranderer, har vaert uklare. Etter 4 ha
forsekt 4 fa klarhet i dette gjennom Kkorrespon-
danse med NAV over lang tid, mente vi det var
nedvendig 4 gjennomfere kontroll med NAVs
bruk av tiltaksarrangerer i 2014.

NAV har vurdert at tiltaksarrangerene er
behandlingansvarlige for den behandlingen av

opplysninger de gjor pa oppdrag fra NAV, og at
NAV ikke kan anses som ansvarlig. Vi har vert
uenig i denne konklusjonen, og etter kontrollene
vi gjennomferte, pala vi NAV & utrede naermere
hvor behandlingsansvaret er plassert.

I 2015 har NAV fulgt opp konklusjonene og
paleggene vi har gitt, og det arbeides nd med &
lukke avvikene.

242

Med ny lovgivning har det blitt lettere & kunne gi
tilgang til pasientopplysninger pa tvers av virk-
somhetsgrensene. Forskrift om tilgang til helse-
opplysninger mellom virksomheter inneholder fa
krav til fagsystemene, og slike krav er en forutset-
ning for a sikre at det ikke gis en utilsiktet og ulov-
lig tilgang til personopplysninger. Vare kontroller
over tid, viser at pasientjournaler mangler den
nedvendige strukturen som skal til for & kunne
sikre at det ikke gis tilgang til mer enn nedvendig.
Vi er derfor bekymret for at den adgangen pasien-
tjournalloven gir, kan fore til unedvendig og util-
siktet spredning av pasientopplysninger.

Pasientjournalloven apner ogsa for at det kan
opprettes behandlingsrettede helseregistre mel-
lom samarbeidende helsepersonell, og det er gitt
forskriftshjemmel til & regulere disse forholdene.
Uten at slik forskrift gis, er vi bekymret for hvor-
dan praksisen vil utvikle seg pa dette omradet.

Innen helsetjenesten skjer det en omfattende
behandling av helseopplysninger, en behandling
som regnes som intern kvalitetssikring. Slik
behandling av opplysninger er ansett & vaere lov-
hjemlet etter blant annet helsepersonelloven § 26,
og dermed unntatt fra konsesjonsplikt. Denne
hjemmelen er imidlertid svak og uklar etter var
oppfatning, og den er strukket langt med tanke pa
hvilke former for behandling av opplysninger den
anses a gi hjemmel til.

Den nye pasientjournalloven §9 é&pner for
samarbeid om pasientjournaler mellom virksom-
heter, og samtidig dpnes det for at intern kvalitets-
sikring med den svake hjemmelen i helseperso-
nellovens § 26 utvides til 4 dekke alle innen slike
samarbeid. Dette kan medfere en okt risiko for at
det deles og tilgjengeliggjores pasientopplysnin-
ger uten at hjemmelen er tilstrekkelig dekkende
for behandlingen som i praksis skjer. Vi plan-
legger derfor 4 gjennomfere kontroller med syke-
husenes behandling av pasientopplysninger til
intern kvalitetssikring. Formalet med kontrollene
er i hovedsak & fa kunnskap om praksis knyttet til
behandling av opplysninger som er ansett lov-
hjemlet i helsepersonelloven § 26.

Fremtidige utfordringer
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Pa velferdsteknologiomradet mener vi at det
ligger en personvernrisiko i at det ikke foreligger
sentrale feringer for bruken i nevneverdig grad.
Normens veileder vil gi noen retningslinjer, men
det er fortsatt et stort behov for kommunikasjon
av klare rammer for hvordan informasjon som
genereres fra velferdsteknologi skal behandles.

25 Annen vesentlig aktivitet

2.5.1 Arbeidsliv

Det behandles nedvendigvis store mengder per-
sonlige opplysninger i arbeidslivet. Aktuelle pro-
blemstillinger er serlig ulovlig innsyn i e-post,
elektronisk sporing, kameraovervéking og evrige
kontrolltiltak. Sektoren har ikke veert et prioritert
omrade for Datatilsynet i 2015, men likevel er det
gjennomfert en handfull tilsyn, og det har veert
behandlet et relativt heyt antall saker.

Tilsyn

I lopet av meldingséret gjennomferte vi fire tilsyn
med behandling av personopplysninger i arbeids-
livet som tema:

Skatteetatens rutiner og praksis for oppret-
telse og lukking av epostkasser og personlige
hjemmeomréder, ble undersekt i forste halvdel. Vi
mente at 4 rutinemessig avslutte e-postkontoer
forst 20 dager etter at den ansatte har sluttet, ikke
er i overenstemmelse med personopplysningsfor-
skriften. De fa avvikene som ble avdekket, ble
imidlertid raskt fulgt opp av Skatteetaten, og der-
med ble det ikke nedvendig & fatte noe vedtak om
palegg.

Statoil fikk i samme periode kontrollert sine
rutiner for opprettelse og avslutning av e-postkas-
ser og hjemmeomréader, og ogsa i denne saken ble
avvikene raskt fulgt opp slik at det ikke var ned-
vendig a fatte vedtak.

Rutiner og praksis for opprettelse og lukking
av e-post og personlige hjemmeomréder var ogsa
tema for en kontroll ved Universitetet i Bergen
(UiB). Kontrollen omfattet ogsé arbeidsgivers inn-
syn i e-post og hjemmeomrade. Vi varslet pilegg
om 4 slette innholdet i e-postkasse og privat hjem-
meomrade for ansatte senest seks méneder etter
arbeidsforholdets oppher. Vi varslet ogsa palegg
om 4a deaktivere studenters e-postkonto senest to
maneder etter at studieretten oppherer, og om a
slette innhold i studenters e-postkasse og hjem-
meomride senest seks maneder etter at e-post-
kontoen er avsluttet. Beslutningen om fristen péa
seks maneder, har en sarlig begrunnelse i anset-

telsesforholdet for vitenskapelige stillinger ved
universitetet, og er fristen som er hovedregelen i
var praksis. UiB bekreftet at avvikene var blitt ret-
tet opp, og vi avsluttet dermed saken.

Vi gjennomforte ogsd en kontroll hos Nams-
fogden i Oslo. Kontrollen resulterte i pilegg om at
namsfogden ma etablere internkontroll, og at de
ma utarbeide oversikt over hvilke personopplys-
ninger som behandles om de ansatte og til hvilke
formal, samt det rettslige grunnlaget for behand-
lingene. I tillegg ble Namsfogden péalagt 4 doku-
mentere rutiner for ivaretagelse av de registrertes
innsynsrettigheter og rutiner for retting og slet-
ting av personlige opplysninger. Namsfogden har
frist til mars 2016 med & rette opp paleggene.

Saksbehandling og sentrale nemndavgjorelser

I meldingséret endte ni saker med overtredelses-
gebyr i sterrelsesordenen 75 000-100 000 kroner.
Sakene gjaldt ulovlig innsyn i e-post, kameraover-
vaking pa arbeidsplassen og bruk av elektronisk
kjerebok. To av avgjerelsene ble paklaget og er til
behandling i Personvernnemnda.

Personvernnemnda har behandlet to klagesa-
ker om personvern i arbeidslivet i 2015. Den ene
gjaldt plasseringen av behandlingsansvaret i en
sak om GPSregistrering av kjeretoy som utforte
oppdrag pa bestilling fra en norsk kommune.
Nemnda var uenig med oss i at behandlingsansva-
ret maétte ligge hos arbeidsgiveren, og sendte
saken tilbake for videre saksbehandling. Den
andre saken gjaldt sletting av opplysninger i per-
sonalmapper. Vi mente at vilkdrene for sletting
ikke var til stede, noe nemnda var enig i.

@vrige aktiviteter

Vi deltar i arbeidet med en ny felles veileder om
overvaking og kontroll i arbeidslivet ssmmen med
Arbeidstilsynet, Petroleumstilsynet og partene i
arbeidslivet. Prosjektet ble startet i 2015, og ledes
av Arbeidstilsynet. Arbeidet fortsetter i 2016.

2.5.2 Finanssektoren

Banker, kredittopplysningsselskaper og forsi-
kringsselskaper behandler personopplysninger
om stort sett alle i Norge. Det er snakk om store
mengder opplysninger om til dels veldig person-
lige og felsomme forhold. Selskapene leverer tje-
nester som hver og en av oss er avhengige av, og
som er viktige for samfunnet. I mote med disse
institusjonene er enkeltindividet p4 mange mater
prisgitt at de lovene og reglene som er gitt for a
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beskytte deres interesser, blir fulgt og virker etter
sin hensikt.

Finanssektoren har imidlertid ikke veert et pri-
oritert omrade i 2015. Det har derfor veert noe
begrenset aktivitet pd omréadet, men det har blitt
gjennomfort ett tilsyn med forsikringsselskapenes
fellesregistre, ved Finans Norge. Kontrollens
tema var forsikringsselskapenes sentrale skadere-
gister («FOSS»), og Finans Norges rutiner for
etterlevelse av den eksisterende konsesjonen gitt
av Datatilsynet i 2008. Kontrollen avdekket ingen
avvik, og saken er avsluttet.

Vi har videre gitt lepende veiledning til virk-
somheter og til bransjeorganisasjoner, hatt ett
kontaktmete med Finanstilsynet og ett med
Finans Norge, og har dessuten behandlet i under-
kant av 30 konsesjonssaker innenfor disse sekto-
rene, inkludert norske kredittopplysningsvirk-
sombheter.
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Arbeidet med & fa oversikt over lagringen av per-
sonopplysninger innen telekom- og internettsek-
toren, fortsatte i 2015, og det har veaert et godt
samarbeid med Nasjonal kommunikasjonsmyn-
dighet (Nkom). Berorte operaterer har ogsa gitt
god informasjon om hva som lagres av trafikk-
data, signaleringsdata (data som opplyser om hvil-
ken radiocelle mobilen kommuniserer med pa et
gitt tidspunkt, og hvor denne befinner seg pa et
gitt tidspunkt. Signaleringsdata er de meta-trafikk-
data og opplysninger nettet og mobilen bruker for
& kunne fungere sammen) og liknende data, samt
hva som er lagringstid og formalet med lagringen.
Vi ser at det er en ekende grad av lagring av opp-
lysninger om hver enkelt, og grunnen til dette kan
blant annet veere hindtering av sikkerhet. Impli-
kasjonen dette har pa den enkelte av oss er storre
enn for, siden det na for det meste er snakk om
mobilt utstyr som vi baerer med oss hele degnet.
Arbeidet fortsetter i 2016.

Med bruk av smarttelefoner der mobilen mer
eller mindre kontinuerlig sjekker e-post eller av
andre grunner kobles opp mot internett, vil tra-
fikkdata og signaleringsdata vaere informasjon
som forteller noe om var minste bevegelse hvert
minutt i lepet av dagen. Vare bevegelser logges sa
& si kontinuerlig hele dagen i opptil 30 dager for
de omfattende signaleringsdataene, og opp til tre
maneder for trafikkdata. I tillegg til lokasjonsinfor-
masjon logges ogsd hvilken internettadresse du
har benyttet til enhver tid. Dette sammen med
informasjon om hvordan du benytter mobilen, er
omfattende kunnskap om den enkelte av oss —

Teknologi, internett og telekom

kunnskap som i utgangspunktet er for invade-
rende 4 logge bare for & fakturere oss eller for 4 fi
nettet til 4 virke.

Tilsyn med kryptering av datasentertrafikk

I 2015 gjennomferte vi tilsyn med tre store virk-
somheter som leverer datasentertjenester. Forméa-
let var & underseke om det var etablert kryptering
av kommunikasjonen mellom leveranderens data-
sentre, og mellom kunde og datasenter. Blant
annet har Snowden-avsleringene vist at ukryptert
datasentertrafikk er en sarbarhet som ma tas
alvorlig, og dessverre har bransjestandarden her
veert at slik trafikk blir kjert ukryptert over blant
annet fiberlinjer. Selv om det kreves en vesentlig
innsats for & avlytte og fa tilgang til trafikken som
gar over slike linjer, er konsekvensene ved avlyt-
ting sveert store, og kryptering er nedvendig.
Sakene er fremdeles til behandling.

Kameraovervdking og kamerateknologi

I meldingsaret var kameraovervaking det temaet
som var mest hyppig besekt pa vare nettsider. Vi
fikk inn over 1000 henvendelser pa e-post og tele-
fon med spersmél omkring bruk av kamera og
personvern. Mange av henvendelsene kommer
fra personer som foler seg urettmessig overvaket,
men ogsa fra virksomheter som gnsker rad og vei-
ledning i tilknytning til planlagt kameraover-
vaking.

Vi gjennomferte atte kameratilsyn i lopet av
2015 innenfor utelivsbransjen, trenings- og velvae-
rebransjen, samt restaurant- og utelivsbransjen.
Disse bransjene ble valgt pa grunn av mange hen-
vendelser angdende bruken av kamera.

12015 har vi ogsa sett seerlig pad kameraovervéa-
king av offentlige omrader. Vi ser tydelig at over-
vakingsfrie rom i samfunnet er under press. Bru-
ken av kameraoverviking som et middel for &
dokumentere kriminalitet, overkjorer regelmessig
hensynet til privatlivets fred og enkeltpersoners
frihet mot ubegrunnet personovervaking. Vi ser
det som en utfordring at mesteparten av sosial og
individuell adferd, blir registrert og kontrollert.

Bade offentlige myndigheter og private virk-
somheter overvaker offentlige omrader. Vi gjen-
nomferte i 2015 et tilsyn i Brumunddal politidis-
trikt, og gikk i etterkant i dialog med Politidirekto-
ratet for & avklare politiets bruk av kameraoverva-
king, samt behovet for overvaking i det offentlige
rom. I tillegg gjennomferte vi tilsyn med en privat
akter som overvaket et spesifikt omrade i Oslo
bestaende bade av butikker og private boliger. Vi
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ser et behov for & undersgke kommersielle akto-
rers bruk av kameraovervaking videre, for a
hjelpe akterene & overholde personopplysnings-
loven.

I meldingsaret skrev vi dessuten en intern rap-
port om intelligent videoanalyse. Formaélet var a
heve kompetansen internt nir det kommer til ny
kamerateknologi og bruksomradet for dette.

Energisektoren og smartmdlere

I 2015 har mange virksomheter sett p4 mulighe-
tene for 4 utnytte potensialet som nye smarte
stremmalere legger til rette for, ofte i kombina-
sjon med annen teknologi for smarte hjem. Sty-
ring av stremforbruket med smartteknologi vil
kunne f3 stor positiv effekt pa forbruket. Imidler-
tid ma man passe pa at personvernet ikke svek-
kes. Ogsd EU-kommisjonen har sett muligheten
for at personvernet kan bli berort, og krever at
datatilsynsmyndighetene blir hert. Kommisjonen
har derfor laget et notat om handtering av person-
vernkonsekvensene ved smarte stremmalere,
med pafelgende radgivningsarbeid for datatilsy-
nene i Europa i drene som kommer. Vi har deltatt i
dette arbeidet pa europeisk nivd sammen med de
pvrige personvernmyndighetene.

Biometri

I lopet av meldingsaret har vi sett en gkt bruk av
biometri. Det ble blant annet kjent at BankID sam-
let inn tastebiometri om bankkunder pi vegne av
bankene. Det ble lagd biometriske profiler pa
bankkundene basert pa hvordan de tastet passord
i paloggingsprosessen, uten at de fikk tilfredsstil-
lende informasjon om dette. Vi har ogsé hatt flere
meter om biometri bide med bransjen og ulike
konsulenter.

Publisering av personopplysninger pd internett

I 2015 har vi arbeidet med to kategorier innenfor
omradet «personopplysninger pa internett». Den
forste kategorien er indeksering i sskemotorer og
retten til 4 bli glemt. Den andre er sikalte rating-
sider, slik som for eksempel legelisten.no.

Retten til & bli glemt

EU-domstolen avgjorde i mai 2014, at enkeltperso-
ner kan fa soketreff tilknyttet deres navn avindek-
sert dersom de fiar medhold i at seketreffet er
belastende, misvisende eller irrelevant. Avindek-
sering innebaerer at opplysningene ikke lenger vil

2014 2015
Medhold 4 5
Avslag 4 9
Veiledning/annet 2 7
Antall saker totalt 10 21

veere tilgjengelige ved sok pad vedkommendes
navn og blir derfor kalt «retten til & bli glemt». Vi
har i 2015 mottatt 21 saker der Google har gitt
avslag og der avslaget blir klaget inn til oss. Av
disse har fem fatt medhold og ni har fatt avslag pa
klagen sin. Siden 2014 har to av vare avslag blitt
paklaget til Personvernnemda.

Ratingsider

Vi har i meldingsaret arbeidet videre med saker
som gjelder «ratingsider» péd nett. Dette er sider
der brukere rangerer personer innenfor et yrke. Vi
har blant annet behandlet klager knyttet til minLee-
rer.no og legelisten.no. Vi har kommet frem til at
norskdrevne nettsider som behandler opplysninger
og vurderinger om navngitte enkeltpersoner, som
utgangspunktet har behandlingsansvar for innhol-
det pa siden, og ma dermed folge personopplys-
ningsloven. Vi har i 2015 veert i dialog med bran-
sjen for & avklare hvor grensen gar for hva slags
type informasjon som er relevant og saklig, og som
kan publiseres innenfor lovens rammer.

2.54 Samferdsel

Innen samferdselssektoren har vi sarlig arbeidet
med Intelligente transportsystemer (ITS), ikke
minst pa grunn av ITS-loven som legger til rette
for flere tjenester pa sektoren. Retten til 4 ferdes
anonymt er en viktig rettighet, men den utfordres
siden teknologiske losninger hele tiden legger
opp til & vite mer om den enkelte og lokalisering
av personer. Smarte byer og intelligente trans-
portsystemer gir utfordringer for personvernet,
og vi har i 2015 fortsatt arbeidet med ITS via sam-
arbeid med andre etater, foredragsvirksomhet og
veiledning.
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Formalet med Datatilsynets satsing pa forsknings-
og utviklingsarbeid, er 4 gjore oss selv bedre til &
sette personvernhensyn inn i en samfunnsmessig

Forskning og utvikling (FoU)
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kontekst, og til & fange opp trender og
utviklingstrekk pé et tidlig stadium. I tillegg
onsker vi a stimulere og stette personvernrelevant
forskning som kan gi positive samfunnsmessige
ringvirkninger.

Partnerskapsavtale med CCIS

Den viktigste begivenheten pid FoU-omradet i
2015, var inngdelsen av en partnerskapsavtale
mellom CCIS (Center for Cyber and Information
Security) og Datatilsynet. CCIS ved Hegskolen pa
Gjovik (som inngikk i NTNU fra 1. januar 2016)
innehar Norges storste akademiske fagmilje
innen informasjonssikkerhet. Vi vil gjennom part-
nerskapet med CCIS bidra til at hensynet til per-
sonvern blir vektlagt i forskningsprosjekter om
cyber- og informasjonssikkerhet, og ved utvikling
av nye sikkerhetslgsninger. Samarbeidet inne-
beaerer ogsd en betydelig satsing pé prosjekter
med personvern som fagfelt.

Forskningsprogrammet Secure Societies

Datatilsynet ble i 2015 invitert til & delta i referan-
segruppen for forskningsprogrammet «Secure
societies — Protecting freedom and security of
Europe and its citizens», som gar i regi av
Forskningsradet.

Forskningsprogrammet er en del av et omfat-
tende forsknings- og innovasjonsprogram i EU,
kalt «Horizon 2020». Programmet gar over syv ar
(2014 til 2020), og har betydelige midler til radig-
het. Ogsa norske akterer kan seke om midler til
forskning og innovasjon. Underdelen «Secure
societies — Protecting freedom and security of
Europe and its citizens» handler om forsknings-
og innovasjonsaktiviteter for a beskytte borgere,
samfunn og ekonomi, samt infrastrukturer og tje-
nester, velstand og politisk stabilitet.

Referansegruppen bestir i hovedsak av uni-
versiteter, heyskoler, forskningsinstitusjoner og
offentlige myndigheter innen justis- og bered-
skapssektoren. Vi ser det som viktig at ogsé per-
sonverninteressene blir representert i forsknings-
programmet. Vi deltok i desember pa referanse-
gruppens forste meote, og vil ogsd i 2016 delta
aktivt i referansegruppen. I tillegg deltar vi
lepende i prosjektet via andre kanaler dersom det
er behov for det.

Forskningsprosjekt om crowdsourcing

Vi er ogsd representert i referansegruppen til
forskningsprosjektet «Social Responsible Crowd-

sourcing for Environmental Research and Deci-
sion» (iResponse). Flere forskningsinstitutter og
andre aktorer samarbeider her om 4 utvikle
sakalte crowdsourcing-verktey. Prosjektet finansi-
eres av Forskningsradets program SAMANSVAR,
som legger searlig vekt pa ansvarlig innovasjon og
Corporate Social Responsibility (CSR). Ivareta-
kelse av personvernhensyn er selvsagt viktig ved
utvikling av slike verktey. Vi deltok med én repre-
sentant i den forste og innledende workshopen i
prosjektet, og har ogsd bidratt med radgivning
undervegs. Var aktive deltakelse i prosjektet fort-
setter ogsa i 2016.

Bistand til mastergradsstudenter

Vi har ogsé stilt var kompetanse til radighet for
flere mastergradsstudenter som ensket a4 skrive
om personvern og vi har kommet med forslag til
mastergradsoppgaver.

Forskning pd internett

Varen 2015 fattet vi et vedtak i en sak som fikk
mye medieoppmerksomhet. Det gjaldt forskning
pa internett. Debatten som fulgte bar preg av stort
engasjement, og vi antar at dette var fordi saken
gjaldt forskning pd fremmedkrigere og ekstre-
misme. Ogsa folkevalgte pa Stortinget og med-
lemmer av regjeringen deltok i ordskiftet. Enkelte
mente vi tolket regelverket for strengt, og det ble
tatt til orde for regelverksendringer.

Vi hilser selvsagt en debatt som gjelder tol-
king av personopplysningsloven og Datatilsynets
konsesjonspraksis velkommen. Vi mener imidler-
tid at det er viktig at debatten loftes til & gjelde
generelle prinsipper for bruk av apne kilder pa
internett i forskningen. En debatt basert pa et
onske om 4 stoppe ekstremisme gjor at nyansene
er vanskelige 4 fi oye pa. Vi har forstelse for at
det er lett & si seg enig i at en person som Stir
frem pa sosiale medier som selverklaert fremmed-
kriger, har diskvalifisert seg fra de rettssikker-
hetsgarantier som personopplysningsloven gir.
Var hypotese er at det kanskje ikke er like lett 4 si
seg enig i at enhver person som ytrer seg offentlig
pa internett, gir avkall pa sine personvernrettighe-
ter. Vi er opptatt av & understreke at det ogsa pa
internett skal veere et skille mellom allment til-
gjengeliggjorte opplysninger og opplysninger
som er ment for et mer begrenset publikum. En
person som erklaerer sin sorg pa sin avdede venns
apne Facebook-profil, vil fortsatt méatte regne med
a bli kontaktet dersom en forsker ensker & bruke
vedkommendes utsagn i sin forskning.
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Vi er for ovrig helt pa linje med den nasjonale
etiske komite for samfunnsforskning og humani-
ora (NESH), som har utarbeidet retningslinjer i
forskningsetikk for forskning péa internett. Disse
retningslinjene ble vektlagt i vedtaket som ble fat-
tet i 2015, og vil fortsatt veere relevant for eventu-
elt nye saker vi far inn hvor forskning pa apne Kkil-
der pé internett er tema.

256 Kommersiell utnyttelse av person-

opplysninger

I 2015 publiserte Datatilsynet rapporten «Det
store datakapplepet. Hvordan kommersiell utnyt-
telse av personopplysninger utfordrer personver-
net». Rapporten ble skrevet fordi vi er vitne til en
utvikling der personopplysninger far stadig stoerre
kommersiell verdi i medie- og annonsemarkedet.
Den harde globale konkurransen om annonsekro-
nene forer til et datakapplep der den akteren som
sitter pa mest data om den enkelte, er vinneren. Jo
mer data akterene har om den enkelte, jo bedre
kan de tilpasse reklamen. Det er i dag naermest
umulig 4 bevege seg pa nett uten a bli sporet. Var
rapport viste at det i gjennomsnitt er 43 ulike tred-
jeparter inne pad en norsk nettavis og samler inn
data om brukeren. Rapporten trakk frem felgende
hovedutfordringer ved dagens digitale annonse-
marked:

— Markedet er lukket, komplekst og vanskelig &
fa innsyn i for utenforstaende.

— Internettbrukere utsettes for massiv sporing av
tredjepartsaktorer pa nett.

— Det gis liten eller ingen informasjon fra nett-
stedseierne om hvilke akterer som er tilstede
pa sidene, hvilke data de samler inn og hvordan
de brukes.

— Jo mer data som samles inn om den enkelte, jo
heyere priser kan enkeltbrukere omsettes for
pa de globale annonseborsene. Dette stimule-
rer til en omfattende Kkartlegging av den
enkelte.

— Aktorene i verdikjeden hevder de kun benytter
anonyme data. Datatilsynet mener derimot at
det handteres unike brukere pa bersene og at
det handteres personopplysninger i verdikje-
den.

Rapporten kommer med en rekke forslag til anbe-

falinger og tiltak. I 2016 vil vi jobbe videre med

disse tiltakene og serge for at de folges opp. De

viktigste anbefalingene og tiltakene i rapporten er

disse:

— Nettstedeierne ma ta ansvar for tredjepartsak-
terene de slipper til pa sidene sine.

— Innsamling av personopplysninger til profile-
rings- og markedsferingsformél, ma hvile pa
aktivt samtykke.

— «Take it or leave it»-losninger mé unngas.

— Samtykkeerkleeringene ma bli bedre

— Data ma slettes.

— Detma4 gis innsyn i profilene.

— Tilpasset annonsering ma ikke basere seg pa

sensitive opplysninger om for eksempel helse-
forhold

Rapporten fikk stor oppmerksomhet i pressen og
av andre relevante akterer da den ble publisert,
og i 2016 vil den lanseres ogséa internasjonalt.

257

Den internasjonale personverndagen 28. januar,
ble for tredje gang markert i samarbeid med Tek-
nologiridet. Tema for arets frokostseminar og til-
herende rapport var blant annet barn og unges
personvern, digitalisering av skolen, tingenes
internett og «livet etter Snowden». Seminaret ble
raskt fulltegnet, med over to hundre deltakere. Vi
mener at vi pd denne maéten har fitt benyttet
anledningen som den internasjonale personvern-
dagen representerer, til & fi satt personvern
ekstra pa dagsorden, med oppmerksomhet og
omtale ogsé i mediene. Arrangementet, og samar-
beidet med Teknologiradet, er vurdert som sa vel-
lykket at det vil bli gjentatt ogsa i 2016.

Den internasjonale personverndagen

2.5.8 Internet Sweep Day — personvern i apper for

barn

For tredje aret pa rad deltok vi i Internet Sweep

Day, i regi av det internasjonale samarbeidsnett-

verket GPEN (Global Privacy Enforcement

Network). Temaet for 2015 var personvernet i

apper rettet mot barn opp til 13 ar. Datatilsynet

undersekte (sveipet) i den forbindelse 60 apper —
béade norskproduserte og internasjonale — som er
populeere blant norske barn.

Funnene ble beskrevet i en rapport lansert i
september 2015. Her er de viktigste tallene fra det
norske sveipet:

— 75 prosent av appene vi sveipet samler inn per-
sonopplysninger, og 62 prosent av de som sam-
ler opplysninger oppgir at de deler disse med
tredjeparter.

— T omtrent halvparten av appene som behandler
personopplysninger, er det uklart hvorfor de
samler inn en eller flere av opplysningene.

— 70 prosent av appene vi sveipet hadde en per-
sonvernerklaering.
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Tabell 1.9 Oversikt over utviklingen av personvernombudsordningen de siste arene
2012 2013 2014 2015
Personvernombud 203 210 233 271
Virksomheter med ombud 390 420 450 470

— Kun ti prosent av appene har mekanismer som
hjelper barna med & ivareta personvernet sitt.

2.5.9

Personvernombudsordningen er frivillig og gir
virksomheter som velger 4 ha ombud fritak fra
meldeplikten til Datatilsynet. Ombudet skal fun-
gere som en ressursperson med spesialkompe-
tanse pa personvern i virksomheten, og skal ha
oversikt over hvilke personopplysninger som
blir behandlet til ulike formél. Personvernombu-
det vil derfor kunne hjelpe virksomheten til &
hindtere personvernutfordringer som maétte
oppsta.

Ved utgangen av 2015 hadde Datatilsynet
registrert 271 personvernombud. Noen av disse
er ombud for flere virksomheter, og til sammen
representerer de 470 virksomheter.

I 2015 gjennomferte vi flere kurs for person-
vernombudene; to grunnkurs, to juridiske pabyg-
gingskurs, to pabyggingskurs i informasjonssik-
kerhet og internkontroll, og et dagsseminar for
personvernombud fra helse- og forskningsvirk-
somheter. I tillegg ble en storre fagdag med over
100 deltakere arrangert i oktober. Vi har merket
okt interesse for kursene i meldingséret, med opp
mot 50 pameldte pa hvert av de kursene som ble
arrangert pa hosten.

Personvernombudene beskriver vare kurs og
seminarer som viktige for deres mulighet til &
gjore en god jobb og relevant for arbeidet deres
med personvern i virksomhetene.

EUs nye personvernforordning peker mot
store endringer pa personvernombudsfeltet, blant
annet ved at ordningen blir obligatorisk for en del
virksomheter. I 2015 var det fremdeles uklart
akkurat hva endringene vil innebaere, men vi har
startet arbeidet med & forberede oss internt og
eksternt pa at det nye regelverket kommer.

Personvernombudsordningen

2.6 Internasjonalt arbeid

Internasjonalt arbeid er viktig for Datatilsynet.
Siden Norge ikke er medlem i EU, kan det veere
utfordrende a skaffe seg pavirkningsmuligheter
inn mot EUs beslutningsprosesser. Malet for

2015 var 4 soke storre synlighet pa den interna-
sjonale arenaen, og finne fora hvor vi kan vare
med og komme til orde. Vi har benyttet alle de
fora vi er representert i til 4 seke oppmerksom-
het.

Ettersom internasjonalt samarbeid blir stadig
viktigere fremover med et harmonisert regelverk
pa personvernomradet, er det viktig for oss 4 ha et
godt internasjonalt nettverk.

Artikkel 29-gruppen (Art. 29 Data Protection Working
Party — WP 29)

Artikkel 29-gruppen er opprettet i henhold til per-
sonverndirektivet, og er den everste radgivende
forsamlingen for EU-kommisjonen i spersmal om
personvern og informasjonssikkerhet. Her meoter
alle lederne for EU-landenes datatilsynsmyndig-
heter. Norge har observaterstatus som E@JS-land,
og meter med en representant for ledelsen i Data-
tilsynet. Det er avholdt fem meter i Artikkel 29-
gruppen i 2015, og Datatilsynet har veert repre-
sentert pa alle.

Blant annet har Artikkel 29-gruppen kommet
med kommentarer til C-SIG Code of Conduct on
Cloud Computing. Dette er et veldig aktuelt tema,
ettersom mange benytter skytjenester og vi far
mange sporsmil om dette. Vi har over tid
etterspurt en internasjonal standard.

Naturligvis har aret dessuten veert preget av
arbeidet med det nye felles europeiske person-
vernregelverket, og Artikkel 29-gruppen har jevn-
lig avgitt uttalelser til EU-kommisjonen om for-
skjellige sporsmaél i den anledning.

Safe Harbor-saken

Safe-Harbor avgjerelsen har naturlig nok ogsa
preget mye av arbeidet i Artikkel 29-gruppen etter
at avgjerelsen kom i oktober.

EU-domstolen avgjorde 6. oktober at EUs Safe
Harbor-beslutning fra 2000 er ugyldig. Beslutnin-
gen hadde inntil da gitt grent lys for selskaper
som egnsker & overfore persondata til amerikanske
selskaper som er Safe Harbor-sertifisert. Listen
over kjente amerikanske IT-giganter pa Safe Har-
bor-listen er lang, men etter at rammeverket ble
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kjent ugyldig, er konsekvensen at man ikke kan
belage seg pad denne mekanismen nar man skal
overfore data om personer til USA. Slike dataover-
foringer skjer bade helt malrettet, som for eksem-
pel via eposter adressert til mottakere i USA, men
ogsd mer indirekte, for eksempel ved bruk av
skytjenester, sosiale medier, web-analyseprogram-
vare og apper.

Domstolen uttalte ogsa at de nasjonale datatil-
synenes uavhengighet star i veien for at EU-kom-
misjonen fatter eksklusive beslutninger om hvor-
vidt beskyttelsen i et ikke-medlemsland er til-
fredsstillende etter europeiske standarder eller
ikke. Til nd har datatilsynsmyndighetene i
Europa, inkludert Datatilsynet i Norge, veert
sveert tilbakeholdne med & vurdere tredjeland pa
egenhand, men det kan nd komme til & endre
seg. Avgjerelsen foyer seg inn i en lang rekke
saker der datatilsynsmyndighetenes uavhengig-
het blir fremhevet som et essensielt element i
europeisk personvern.

Konsekvensen for norske dataeksporterer blir
merkbare. Ettersom Safe Harbor ikke lenger kan
benyttes som grunnlag for 4 overfore data fra
Norge, ma man finne andre losninger, eller avsta
fra & eksportere persondata til USA. I 2016 skal
personvernmyndighetene i EU se pa hvilke kon-
sekvenser dommen far for overfering av person-
opplysninger i medhold av andre rettsgrunnlag,
som EUs standardkontrakter og bindende kon-
serninterne regler (BCR).

Vi var raskt ute med & informere om den
endrede rettstilstanden. Vi sendte blant annet ut
skriftlige orienteringer til samtlige 110 virksomhe-
ter som har meldt inn til oss at de overferer per-
sondata til akterer i USA i medhold av Safe Har-
bor-ordningen, og hadde fyldig informasjon til-
gjengelig pa vare nettsider.

Technology Subgroup

Technology Subgroup er en arbeidsgruppe som
gjor saksforberedelser for Artikkel 29-gruppen.
Disse forberedelsene danner grunnlag for mange
av Artikkel 29-gruppens uttalelser. Var deltakelse i
arbeidsgruppen gir god mulighet til 4 fremme
norske synspunkter innenfor spersmal om bruk
av teknologi og koblingen til juss og regelverk.
Undergruppen diskuterer ogsa konsekvensen av
nye teknologier som pavirker personvernet, noe
som er sveert nyttig som informasjonskilde for
oss. Vi benytter ogsd anledningen til 4 fremme
vére forslag inn i gruppen. Datatilsynet har vaert
representert pa samtlige meter avholdt i 2015
med en erfaren teknolog.

Future of Privacy Subgroup (FOP)

Dette har veert det forste aret som medlem av
denne undergruppen til Artikkel 29-gruppen. Ved
siden av 4 eke Datatilsynets synlighet, vurderte vi
det som viktig 4 veere med i denne undergruppen
da mye av diskusjonene om den nye forordningen
ville skje her. Det har vist seg sveert verdifullt for
oss. Vi har blant annet evnet 4 veere en god samta-
lepart for bade Justisdepartementet og Kommu-
nal- og moderniseringsdepartementet om den ny
forordningen. Vi er representert med én jurist i
denne undergruppen, og vi har veert med pé alle
meter som har vaert holdt siden vi ble medlem.

Berlingruppen

Berlingruppen er et fellesskap som arbeider med
personvern innen elektronisk kommunikasjon i
utvidet forstand. I det vesentlige er det person-
vernmyndigheter som deltar. Gruppen avgir
uttalelser (Working Papers) om aktuelle person-
vernsporsmal.

Datatilsynet har over flere ar veert en aktiv del-
taker i Berlingruppen. Som et tiltak for & bli mer
synlig pd den internasjonale arena, har vi jobbet
aktivt for 4 fA metet i 2016 til Oslo. Det er na
bestemt, og i 2015 startet vi opp planleggingen av
motet.

Den internasjonale personvernkonferansen

Datatilsynet er medlem av den internasjonale per-
sonvernkonferansen, og i 2015 stettet vi en resolu-
sjon som ble vedtatt pa konferansen. Vart engasje-
ment pa konferansen var en viderefering av job-
ben med Big Data-resolusjonen som vi fremmet
aret for.

Temaet for arets konferanse var «Building
Bridges» — hvordan jobbe for bedring av person-
vernet i grensedragningen mellom Europa og
USA. Temaet er sveert aktuelt slik dommen fra
EU-domstolen viste senere pa aret. Vi deltok med
et innlegg i en sesjon om barn og unges person-
vern, der vi fortalte om vart arbeid i Du Bestem-
mer-prosjektet. I forkant av konferansen ble det
ogsé utarbeidet et «paper» der Du Bestemmer ble
grundig beskrevet pa engelsk.

Global Privacy Enforcement Network — GPEN

I tillegg til & delta i GPEN Privacy Sweep Day i mai
(les under Arets viktigste aktiviteter, Annen vesent-
lig aktivitet), har Datatilsynet bidratt skonomisk
til & etablere tjenesten GPEN Alert. GPEN Alert
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er et multilateralt varslings- og kommunikasjons-
system som gjor det mulig for datatilsynsmyndig-
heter 4 dele informasjon pa tvers av grenser. Vi
har ogsé vaert med & teste dette systemet, som er
utviklet og drives av Federal Trade Commission
(FTC) i USA.

Vi deltar jevnlig pA «GPEN conference calls»
der tilsyn fra hele verden deler erfaringer fra
arbeidet sitt.

Schengen Coordination Group (SCG)

Vi er fullverdig medlem av Schengen-koordina-
sjonsgruppen som metes i EU-parlamentet i Briis-
sel. Vi har deltatt pa to meter i 2015.

I tillegg deltok en ekspert fra Datatilsynet i til-
synsteamet som inspiserte Schengen informa-
sjonssystem i Tyskland sommeren 2015. Vi plan-
legger ogsa fremover & vaere med pa kontroller av
andre Schengen-land.

Eurodac og Visumsamarbeidet i Europa

Vi er fullverdig medlem av begge disse kontroll-
gruppene. De har som regel moter sammen, i og
med at temaene for fingeravtrykk og visum i stor
grad retter seg mot samme gruppe personer. Vi
deltok pa begge metene som ble avholdt i 2015.

Samarbeid med de nordiske datatilsynsmyndighetene

Det nordiske datatilsynsmetet ble arrangert i Hel-
sinki i mai 2015. Hovedtemaet var ny forordning
og hvordan de nordiske landene planla & imple-
mentere de nye reglene. Motet i mai ble fulgt opp
av et nytt mote senere pa hesten, der vi utvekslet
planer for dette arbeidet.

Det er i tillegg jevnlig kontakt med de nor-
diske datatilsynsmyndighetene i form av ufor-
melle samtaler og pa andre internasjonalen meter.
Ny personvernforordning har vert et tema som vi
stadig har utvekslet erfaringer om.

Internasjonal presentasjon av
kommersialiseringsrapporten

Rapporten om kommersialisering av personopp-
lysninger har blitt presentert for forskjellige inter-
nasjonale institusjoner og i forskjellige fora. Vi har
fatt gode tilbakemeldinger pa bade denne rappor-
ten og pa den tidligere rapporten om Big Data. Vi
mener vi har lykkes godt med de initiativene vi
har tatt internasjonalt. Rapporten ble i 2015 pre-
sentert i Berlingruppen, for EUs datatilsyn —

European Data Protection Supervisor og for den
norske EU-delegasjonen. Arbeidet med & péavirke
internasjonale akterer vil fortsette i 2016.

Bistand til personvernmyndigheten i Makedonia

Det norske Utenriksdepartementet ga i desem-
ber 2014 fortsatt finansiell stotte til Republikken
Makedonia til utvikling av landets personvern-
myndighet. Datatilsynets makedonske soster-
organisasjon arbeider na med a ferdigstille sitt
opprinnelige prosjekt, som hovedsakelig dreier
seg om personvern i sosiale nettsamfunn og om
utfordringer knyttet til bruk av skytjenester. I til-
legg er prosjektmandatet blitt utvidet til ogsa &
utvikle et neermere samarbeid mellom flere lands
personvernmyndigheter pa Vest-Balkan. Maélet
er & dra nytte av de positive erfaringene som er
gjort i vart samarbeidsprosjekt sa langt. Ikke
minst gjelder dette etableringen av en veiled-
ningstjeneste for de som opplever seg krenket pa
internett, etter inspirasjon fra var norske tjeneste
slettmeg.no. Denne tjenesten vil lanseres i Make-
donia i februar 2016.

Vart bidrag har i 2015 hovedsakelig bestatt i &
organisere et studiebesek til Norge. I september
tok vi mot en delegasjon péa ti personer som, for-
uten Makedonia, representerte personvernmyn-
dighetene i Bosnia Herzegovina, Albania, Serbia,
Montenegro og Kosovo. Vire gjester besgkte da
Norsk senter for informasjonssikring (NorSIS) pa
Gjovik, som presenterte slettmeg.no. 1 tillegg
orienterte vi fra vir side om vare erfaringer med
nordisk samarbeid, undervisningsopplegget Du
bestemmer og flere andre temaer.

De makedonske personvernmyndighetene
arbeider for & etablere en arlig samarbeidskonfe-
ranse for personvernmyndighetene pa Vest-Bal-
kan. Vi vil, sammen med NorSIS, stille med fore-
dragsholdere og aktive deltakere pa konferansen
som arrangeres i februar 2016.

2.7 Nasjonale samarbeidsrelasjoner

Datatilsynet har utstrakt kontakt med andre akto-
rer. Nedenfor folger en oversikt over var mest sen-
trale deltakelse i nasjonale fora.

I tillegg til disse kommer det et stort antall
kontaktmeter med sentrale akterer og samarbeid
av mer kortvarig art. Datatilsynet har ogsa avtaler
om faglig samarbeid med Nasjonal Sikkerhet-
smyndighet (NSM), Nasjonal kommunikasjons-
myndighet (tidligere Post- og teletilsynet) og
Arbeidstilsynet.
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Standardisering - komitédeltagelse

Vi deltar i komiteer for standardisering der arbei-
det har direkte relevans for vart arbeidsomrade.
Standarder er ferende for virksomhetenes praksis,
ogsa nar det gjelder behandling av personopplys-
ninger. Formélet med deltakelsen i komiteene er &
sikre kunnskap om pagadende prosesser internasjo-
nalt, pavirke fremtidige rammebetingelser, samt
bidra til & pavirke relevante standarder med hensyn
til personvern og informasjonssikkerhet. Det er
ogsa viktig a fa innblikk i hvilken praksis som anses
som god, samt holde kontakt med fagmiljoet.
Datatilsynet deltar i tre komiteer:
— SN/K 171 arbeider i hovedsak relatert til ISO/
IEC JTC 1/SC 27 IT Security techniques.
— SN/K 175 Intelligente Transportsystemer
(ITS).
— SN/K 188 Person-ID, kortsystemer, biometri,
sikre signaturer, borgerkort.

Norsk Biometri Forum

Datatilsynet deltar i Norsk Biometri Forum som
er et uformelt forum for presentasjon og disku-
sjon innenfor biometri. Det er lagt stor vekt pa a fa
inn nye ideer, samtidig som metene benyttes til
orientering om pagdende prosjekter innenfor
offentlig og privat sektor.

I prinsippet er forumet apent for alle interes-
serte innen offentlig sektor, neringsliv og
forskning. Forumet metes omtrent to ganger i
aret, og har deltakere fra departementer, direkto-
rater og en del private bedrifter, samt Hogskolen i
Gjovik. Dette forumet arrangeres i tett samarbeid
med Forum for Research and Innovation in
Security and Communications (FRISC) og Euro-
pean Association for Biometrics (EAB).

ITS-radet (ITS - Intelligente Transport Systemer)

En representant fra Datatilsynet er oppnevnt som
medlem av ITS-radet. Radets overordnede formaél
er 4 bidra til implementering av ITS-lesninger i
Norge, og 4 bygge opp under de norske transport-
politiske mélene om trafikksikkerhet, fremkom-
melighet, miljo og tilgjengelighet for alle. ITS-
radet skal ogsd fremme samarbeid og med-
virkning i nasjonale og internasjonale prosesser
og markeder for ITS. Radet ledes av vegdirekto-
ren, og har 14 faste medlemmer. I tillegg inviteres
deltakere etter behov.

ID-nettverket for en helhetlig ID-forvaltning

Datatilsynet deltar sammen med flere andre sen-
trale organisasjoner i dette nettverket. Hoved-
malet til nettverket er & arbeide for en helhetlig
ID-forvaltning i Norge, og for a forebygge krimi-
nalitet for dermed redusere trusselen mot vel-
ferdsstaten. Datatilsynets deltakelse er viktig
béade for & ivareta personvernet i ID-forvaltnin-
gen, og for 4 bidra til at sikre losninger etable-
res.

Referansegruppe for policyutvikling for bruk av
skytjenester

Kommunal- og moderniseringsdepartementet
(KMD) etablerte hesten 2014 en interdepartemen-
tal arbeidsgruppe som skal kartlegge hindringer i
regelverket for bruk av skytjenester. KMD har
samtidig etablert en ekstern referansegruppe med
interessenter, potensielle brukere og eksperter fra
relevante omréder, for 4 se pa policyutvikling for
bruk av skytjenester i offentlig sektor.

Datatilsynet deltar med én representant i refe-
ransegruppen. Det har vert avholdt tre meter i
2015.

Arbeidet knyttet til forslaget om ny
personvernforordning i EU

Datatilsynet har veert aktive i Justis- og bered-
skapsdepartementet (JD) sin referansegruppe i
forbindelse med nasjonal representasjon i Brus-
sel. I denne gruppen har ogsé representanter for
KMD veert med. Var bistand har bestatt i 4 veere
diskusjonspart med representanter for fagavde-
lingene i KMD og JD, i forbindelse med de mange
forslagene som har veert oppe til behandling i
DAPIX (Working Party on Information Exchange
and Data Protection). DAPIX er en arbeidsgruppe
i EU som forhandler om innholdet i den nye for-
ordningen.

Norm for informasjonssikkerhet i helse-, omsorgs- og
sosialsektoren

I september 2006 ble en bransjenorm om infor-
masjonssikkerhet for helsesektoren lansert.
Datatilsynet deltar som observater i styrings-
gruppen. Ved behov deltar vi ogsa i grupper
knyttet til utarbeidelse av faktaark og veilednin-
ger etter normen.
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Kommunal informasjonssikkerhet (KINS)

Datatilsynet har deltatt som samarbeidspartner i
Kommunal informasjonssikkerhet (KINS). Dette
innebaerer 4 delta pd styremoter som observater
og bidragsyter, og a delta i planleggingen av KINS
sine arrangementer. Vi bidrar ogsd med foredrag
eller som paneldeltakere pa disse arrangemen-
tene.

Samarbeidsprosjektet Du Bestemmer

Du Bestemmer er en laeringsressurs som drives i
samarbeid mellom Senter for IKT i utdanningen
og Datatilsynet, og som ble lansert i januar 2007.
Malet med opplegget er 4 ske ungdoms kunnskap
om personvern generelt, samt heve deres bevisst-
het om valg de gjor ved bruk av digitale medier
slik som internett og mobiltelefon. Ungdommene
skal leere seg 4 ta kontroll over egne personopp-
lysninger, men samtidig respektere andres opp-
lysninger. Opplegget er til na tatt i bruk i over 16
andre land.

Arets aktiviteter er neermere beskrevet under
Avets viktigste aktiviteter, Barn, skole og utdanning.

Norsk senter for Informasjonssikring (NorSIS)

Datatilsynet er representert i styret til NorSIS ved
direkteren. Vi har mange overlappende ansvars-
omrader med NorSIS, og samarbeider derfor med
dem om ulike tema, blant annet nasjonal sikker-
hetsmaned.

Folkeregisterprosjektet

Det er viktig for Datatilsynet & folge med pa utvik-
lingen av hvordan folkeregisteret kommer til 4 se
ut i fremtiden. Vi har per i dag med to represen-
tanter i referansegruppen, samt at vi har deltatt i
enkelte moter i prosjektet. Vi har i 2015 jobbet
seerlig med heringen om ny folkeregisterlov og
ogsé deltatt i moter med alle interessenter, der vi
har redegjort for vare tilbakemeldinger pa ny lov.
Tilgang til opplysninger fra folkeregisteret er en
problemstilling vi jevnlig méa forholde oss til.

Nasjonalt rad for Facilitation — NAFAL

Datatilsynet er oppnevnt med én representant i
nasjonalt rad for Facilitation (NAFAL), sivil luft-
fart. Radets mandat er & fremme forslag til fastset-
telse av standarder for effektiv gjennomstrem-
ming av personer, bagasje og varer pa lufthavner.
Luftfartstilsynet koordinerer gruppen, som har

medlemmer fra tolv ulike myndigheter og virk-
somheter i sivil luftfart.

Bransjenorm for utredningsvirksomhet for
forsikringsbransjen

Bransjenormen ble ferdig i 2015. Vi fikk den til
uttalelse og skal gi bransjen en tilbakemelding pa
hva vi mener om den. Det er viktig for oss & presi-
sere at var rolle na ikke er a godkjenne normen,
men 4 gi en tilbakemelding.

Bransjenorm for sikkerhetsbransjen

NHO Service har tatt initiativ til & utarbeide en
bransjenorm for sikkerhetsbransjen. Arbeidet
med normen startet i 2015, og vil fortsette i 2016.
Datatilsynet har to representanter i arbeidsgrup-
pen og to i styringsgruppen.

Aktgrforum e-signatur

Nasjonal kommunikasjonsmyndighet (Nkom)
samler akterene innen e-signaturomradet til akter-
forum, hovedtema er Kommisjonens forslag til
forordning om blant annet e-ID og e-signatur.
Akterforumet skal systematisere kontakten mel-
lom akterene. Datatilsynet deltar med én repre-
sentant i forumet.

Arbeidsgruppe sikkerhet og abuse

Nkom har sammen med Samferdselsdepartemen-
tet (SD) et nasjonalt ansvar for elektronisk kom-
munikasjon, inkludert internett i Norge. Nkom
utever tilsyn med sikkerhet og beredskap i sam-
ferdselssektoren, inkludert logisk sikkerhet pa
internett. Arbeidsgruppen arbeider med &
fremme bransjenormer for internettsikkerhet og i
samarbeid med akterene sorge for bedre sikker-
het i domenenavnsystemet. Datatilsynet deltar
med én representant i gruppen.

3 Vurdering av framtidsutsikter

3.1 Internasjonalt

I desember 2015 ble det politisk enighet om et
nytt personverndirektiv i EU. Etter var vurdering
er det et godt regelverk som vil pilegge virksom-
hetene nye plikter, gi borgerne nye rettigheter og
tilsynsmyndighetene nye virkemidler. Searlig vik-
tig er at virksomhetene na er forpliktet til & ta hen-
syn til innebygd personvern, de mé i en del tilfel-
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ler drefte utviklingsprosjekter pd forhand med
Datatilsynet, og flere virksomheter ma opprette
personvernombud.

Den nye forordningen vil naturligvis veere en
heyt prioritert oppgave for oss de neste to drene,
og vi anslar at vi vil bruke til sammen ti arsverk
fordelt pa to ar pa dette arbeidet. Budsjettet vart
ble vesentlig styrket i 2016. Dette gjor at vi er
trygge pa at implementeringsarbeidet vil komme i
mal og at Datatilsynet er godt forberedt nar det
nye regelverket trer i kraft.

Vi er mer bekymret for norske virksomheter
og offentlige etater. Som nevnt tidligere er vart
hovedinntrykk at kjennskapen til regelverket er
relativt darlig. Det er grunn til & frykte at den ikke
vil bli bedre med nytt regelverk. Likevel er det
grunn til en viss optimisme. Vi opplever svert
stor interesse for personvern generelt, og den nye
lovverket spesielt. Bare det siste halvaret har vi
holdt et titalls foredrag om forordningen. Advokat-
firma, foreninger, organisasjoner og bedrifter
arrangerer seminarer og kurs for sine kunder/
medlemmer, og vil vaere en viktig kilde til informa-
sjon om det nye regelverket. Datatilsynet vil prio-
ritere 4 stille opp pa slike seanser.

En usikkerhetsfaktor er hvor mange saker
som skal inn for det sidkalte European Data Prote-
ction Board (EDPB), og hvilken innflytelse Data-
tilsynet far her. Dette organet vil ha en viktig funk-
sjon, blant annet ved 4 pase at praksis i de ulike
landene er lik, utarbeide retningslinjer og lig-
nende. Det er derfor viktig at vi fir en rolle der vi
faktisk har innflytelse. I tillegg er det en viss fare
for at EDPB ikke bemannes i tilstrekkelig grad,
slik at sakene som skal inn for organer vil forsinke
saksbehandlingen vesentlig.

3.2 Nasjonalt

Men selv med en ny EU-forordning vil de fleste
sakene vi behandler fortsatt veere av ren nasjonal
karakter. Vi opplever a ha god dialog med og gode
relasjoner til bade virksomheter og offentlige eta-
ter. Likevel utfordres personvernet betydelig pa
en rekke omrader.

I justissektoren opplever vi for eksempel at
grensene for okt overvakingstrykk, flyttes grad-
vis. Det har ikke vaert noen samlet gjennomgang
av personvernets kar pa justissektoren, og Datatil-
synet har derfor foreslatt at det opprettes en per-
sonvernkommisjon pa denne sektoren. I tillegg er
vi opptatt av at det ved alle inngripende tiltak méa
foretas en grundig personvernutredning, og at
forholdet til Den europeiske menneskerettskon-
vensjonen (EMK) ogsa mé vurderes.

Vi er opptatt av 4 fremme prinsippene for
innebygd personvern. I offentlig sektor forutset-
ter dette at vi far delta i de fora der det treffes
viktige beslutninger om digitalisering, og at det
legges inn som en foring i sentrale dokumenter
at prinsippene skal folges. Det er beklagelig at
innebygd personvern ikke er nevnt overhodet i
digitaliseringsrundskrivet. Vi mener ogsa at
Datatilsynet burde hatt en naturlig plass i samar-
beidsorganet SKATE. Dette blir ikke mindre vik-
tig nar forordningen trer i kraft, og det blir et
krav i lovverket at man skal felge disse viktige
prinsippene.

Regelverksetterlevelsen i offentlig sektor gir
ogsa grunn for bekymring. De siste drene har vi
gjennomfert flere titalls kontroller i kommuner
og ved skoler, og vi har avdekket til dels store
mangler, sarlig nar det gjelder internkontroll og
informasjonssikkerhet. Var strategi har vert, ved
hjelp av tilsyn, 4 synliggjere utfordringene i
sektoren, for sa a fa sektoren til selv & ta ansvar.
Pa skolesektoren har dette lyktes ved at Senter
for IKT i Utdanningen har fatt i oppdrag & utar-
beide en norm for personvern og informasjons-
sikkerhet. I kommunesektoren generelt haper vi
a f& kommunenes interesseorganisasjon (KS) til
a4 veere en padriver for bedre etterlevelse av
regelverket. Vi vil folge utviklingen tett, og bidra
konstruktivt inn i de prosessene som settes i
gang.

Den teknologiske utviklingen gar sveert raskt
og utfordrer personvernet, men den gir ogsa nye
muligheter. I meldingsaret la vi fram rapporten
«Det store Datakapplepet — om kommersiell
bruk av personopplysninger». Vi er det forste
datatilsynet i verden som analyserer markedet
for automatisert annonsesalg pa en si grundig
maéte, og har store ambisjoner om & snu en utvik-
ling som har gatt i feil retning lenge. Malet er &
tvinge fram mer apenhet, bedre valgfrihet og
sporingsfri lgsninger. Vi er avhengige av god
kompetanse, samarbeid med andre myndigheter
og ikke minst stabile ressurser for & kunne ga
inn i et slikt marked. Det er krevende, men har
tro pa at vi skal lykkes.

Oppsummert er vi av den oppfatning at Datatil-
synet er godt rustet til & mote framtidens utfor-
dringer. Vi har dyktige og dedikerte medarbei-
dere, en tilfredsstillende ressurssituasjon, hey tro-
verdighet og vi oppfattes som en konstruktiv sam-
tale- og samarbeidspartner. Vi vil lykkes med
implementering av den nye forordningen, og vi er
sikre pa at vi med et nytt regelverk vil vaere enda
bedre rustet til & mete utfordringene som meter
oss i darene som kommer.
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4 Vedlegg

4.1 Gjennomfgrte kontroller

Saksnr. Tilsynsobjekt Type virksomhet

14/01426 Kommunekontroll IK IS — Troms Fylkeskommune Offentlig

14/01427 Prosjekt — Reisebransje — Helsereiser AS Reiseselskap

14/01433 Prosjekt — Reisebransje — Hurtigruten AS Reiseselskap

14/01434 Prosjekt — Reisebransje — Ving Norge AS Reiseselskap

14/01435 Prosjekt — Reisebransje — TUI Norway Holding AS Reiseselskap

14/01437 Etterkontroll — Brevkontroll hos Narvik kommune Andre

14/01440 Kommunekontroll IK IS — Gran Kommune Offentlig

15/00003 Uanmeldt kontroll hos Restaurant Sjakk Matt Vika AS - Kamera
Kameraovervaking

15/00021 Kontroll ved Hvite Busser AS i Porsgrunn 03032015 - Reiseselskap
Internkontroll og informasjonssikkerhet

15/00184 Kontroll hos Fylkesmannen i Oslo og Akershus 26032015 — Offentlig
Internkontroll og informasjonssikkerhet

15/00201 Kontroll av Rixvaksiner.com hos GlaxoSmithKline AS 13032015  Helse

15/00209 Kontroll hos Ankerskogen svemmehall Hamar KF 17032015 - Kamera
kameraovervaking i virksomhetens lokaler

15/00246 Kontroll hos Skatteetaten 09042015 — Ansattes e-post og Arbeidsliv
hjemmeomrader

15/00261 Kontroll hos Universitetet i Bergen 15042015 — Ansatte og Arbeidsliv
studenters e-post og hjemmeomréder

15/00263 Kontroll hos Statoil 14042015 — Ansattes e-post og hjemme- Arbeidsliv
omrader

15/00267 Kontroll hos Kripos 19052015 — DNA-registeret Justis

15/00283 Kontroll hos Namsfogden i Oslo 15042015 Offentlig

15/00322 Kontroll hos Horten kommune 24042015 - Internkontroll og Offentlig
informasjonssikkerhet

15/00352 Brevkontroll med Helse Bergen HF - Felles pasientdatabase i Helse
Helse Vest

15/00361 Kontroll hos Finans Norge 23042015 - Forsikringsselskapenes Finans
sentrale skaderegister FOSS

15/00385 Brevkontroll med Helse Fonna HF - Felles pasientdatabase i Helse
Helse Vest

15/00386 Brevkontroll med Helse Forde HF — Felles pasientdatabase i Helse

Helse Vest
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Saksnr. Tilsynsobjekt Type virksomhet

15/00387 Brevkontroll med Helse Stavanger HF - Felles pasientdatabasei  Helse
Helse Vest

15/00436 Kontroll hos Fylkesmannen i Nord-Trendelag 15062015 — Intern-  Offentlig
kontroll og informasjonssikkerhet

15/00437 Kontroll hos Steinkjer kommune 15062015 — Internkontroll og Offentlig
informasjonssikkerhet

15/00499 Kontroll hos Kongsvinger kommune 18052015 — Internkontroll og Offentlig
informasjonssikkerhet

15/00500 Kontroll hos Valer kommune 18052015 — Internkontroll og infor-  Offentlig
masjonssikkerhet

15/00501 Kontroll hos Gstfold Fylkeskommune 28052015 — Internkontroll ~ Offentlig
og informasjonssikkerhet

15/00528 Kontroll hos XO Bar i Stavanger 17062015 — Publisering av Kamera

15/01310 kameraovervéking pa Internett

15/00535 Kontroll hos 24-7 Treningssenter Mariero AS 17062015 - Kamera
Timoteiveien — Kameraovervéking

15/00743 EVRY - Brevkontroll — Kontroll med kryptering hos data- Kryptering
behandlere

15/00753 Basefarm — Brevkontroll — Kontroll med kryptering hos data- Kryptering
behandlere

15/00754 Sykehuspartner — Brevkontroll — Kontroll med kryptering hos Kryptering
databehandlere

15/00858 Kontroll hos Tusenfryd 21082015 — Kameraovervéking Kamera

15/00918 Kontroll hos NTNU - Institutt for samfunnsforskning 06102015  Forskning

15/01532

15/00920 Kontroll hos Hegskolen i Oslo og Akershus 09102015 — Forskning
Velferdsforskningsinstituttet NOVA

15/00921 Kontroll hos IRIS Samfunnsforskning 07102015 Forskning

15/01533

15/00922 Brevkontroll med Institutt for samfunnsforskning Forskning

15/01458

15/00923 Brevkontroll med Forskningsstiftelsen FAFO — Samfunns- Forskning

15/01456 forskning

15/00924 Brevkontroll med Frischsenteret — Samfunnsforskning Forskning

15/01462

15/00932 Kontroll hos Tjuvholmen Drift AS 24092015 — Kameraovervaking Kamera

15/01319 av det offentlige rom

15/00982 Etterkontroll hos Husbanken 19112015 — Registrering av Andre
personopplysninger etter ny hjemmel i bostetteloven

15/00983 Kontroll hos Trondheim kommune 27112015 — Digitalisering av. ~ Andre

15/01370 elevmapper — Tilgangsstyring
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Saksnr. Tilsynsobjekt Type virksomhet

15/00984 Kontroll hos Biblioteksystemer AS — Nasjonalt ldnekort og Andre

15/01443 kryptering av fedselsnummer

15/00999 Kontroll hos Triaden Lerenskog Storsenter 15102015 — Kamera

15/01303 Kameraovervaking

15/01035 Kontroll hos Verdal kommune 09112015 — Internkontroll og Offentlig
informasjonssikkerhet

15/01036 Kontroll hos Levanger kommune 09112015 - Internkontroll og Offentlig
informasjonssikkerhet

15/01038 Kontroll hos Stjerdal kommune 10112015 — Internkontroll og Offentlig
informasjonssikkerhet

15/01041 Kontroll hos Vestby kommune 04112015 — Internkontroll og Offentlig
informasjonssikkerhet

15/01043 Kontroll hos Nittedal kommune 24112015 — Internkontroll og Offentlig
informasjonssikkerhet

15/01086 Kontroll hos Ringsaker Lensmannskontor 04112015 - Kamera

15/01313 Kameraovervaking

15/01156 Brevkontroll med Uni Research Rokkansenteret — Samfunns- Forskning

15/01455 forskning

15/01157 Brevkontroll med Telemarksforskning — Samfunnsforskning Forskning

15/01460

15/01158 Brevkontroll med SINTEF - Samfunnsforskning Forskning

4.2 Saker sendt til Personvernnemnda

Tabellen viser alle sakene Datatilsynet har sendt til Personvernnemnda for klagebehandling og som er
registrert hos nemnda i 2015:

Sak Klager Tittel Dato DT Sak PVN Vedtak i PVN
14/00700 Helse- Klage pa delvis avslag om konse- 05.12.2014 PVN-2015-01
direktoratet sjon til & behandle helseopp-
lysninger til forskning — Utredning
av behandlingstilbud for
personer med kjennsdysfori og
transseksuelle
14/00076 Haukeland Klage pa vilkér i konsesjon gitt til  18.12.2014 PVN-2015-02 Klagen tas
universitets- Nasjonalt kvalitetsregister for ikke til folge
sykehus — Helse smertebehandling — SmerteReg
Bergen HF
14/00232 Héakon Klage pa vedtak om avslag pa 18.12.2014 PVN-2015-03 Klagen tas
Henriksen innsyn i skolens aktivitetslogg ikke til folge
14/00071 FaVer AS Klage pa vedtak om palegg og 09.01.2015 PVN-2015-04
overtredelsesgebyr
13/00330 AS Skan- Klage pa vedtak om ileggelse av  21.01.2015 PVN-2015-05

kontroll overtredelsesgebyr
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14/00908 Kamel Mellah  Klage pa vedtak om avslag pa 22.01.2015 PVN-2015-06 Vedtaket
sletting av treff i sekemotoren oppheves
Google
14/00518 Dialog Klage pa vedtak om avslag 19.03.2015 PVN-2015-07
Advokater pa krav om innsyn i person-
opplysninger hos arbeidsgiver —
Sommerlys skole — Tromso
kommune
14/00028 Windsor Klage pa ileggelse av over- 27.03.2015 PVN-2015-08
Door AS tredelsesgebyr for & ha
sammenstilt GPS-data og
innleverte timelister uten
rettslig grunnlag
14/00962 Advokatfirmaet Klage pa avslag om dekning av 28.05.2015 PVN-2015-09 Klagen tas
Stiegler ANS saksomkostninger etter forvalt- ikke til folge
ningsloven § 36 — Kameraover-
vaking pa privat eiendom
14/01282 Sykehuset Klage pa vilkéar — Forutsetning om 02.07.2015 PVN-2015-10
Ostfold oppfyllelse av informasjonsplikt
14/00490 Varde Klage pa vedtak om over- 13.08.2015 PVN-2015-11
kommune tredelsesgebyr — Internkontroll og
informasjonssikkerhet, kontroll
14/01228 Universitetet Klage pé avslag pa seknad om 31.08.2015 PVN-2015-12
i Oslo konsesjon til 4 behandle helse-
opplysninger — Sammenstilling
av helseopplysninger fra Resept-
registeret
12/00947 Trender Klage pa palegg om oppher av 28.08.2015 PVN-2015-13
Taxi AS opptak av telefonsamtaler
14/00838 Viken Klage pa vedtak om over- 18.09.2015 PVN-2015-14
QJkonomi tredelsesgebyr — Innsyn i tidligere
arbeidstakers e-post
14/01190 Mona Lisa Klage pa vedtak om palegg og 15.10.2015 PVN-2015-15
Huset overtredelses — Bruk av kamera-
overvaking
14/01041 Walhalla Klage pa vedtak om over- 16.09.2015 PVN-2015-16
Shop Ltd tredelsesgebyr — Publisering av
kameraovervaking pa Internett
15/01066 Bisnode Klage péa avvisningsvedtak — 16.11.2015 PVN-2015-17
Norge AS Seknad om endring av
kredittopplysningskonsesjon
15/01365 Norges- Klage pa avslag pé seknad om 16.12.2015
gruppen ASA  utvidet lagringstid for kamera-

opptak av Bank i Butikk — BIB




o8 Meld. St. 37 2015-2016

Arsmeldingane til Datatilsynet og Personvernnemnda for 2015

4.3 Heringer
Tabellen viser en oversikt over heringer Datatilsynet har hatt merknader til:

Dok. nr. Tittel Til/fra

1 15/00903-2 Heringsuttalelse — Endringer i a-opplysnings- Arbeids- og sosialdepartementet
loven — Utvidelse av arbeids- og velferds-
etatens tilgang til opplysninger i a-ordningen

2 15/00953-2 Heringsuttalelse — Endringer i universitets- og Kunnskapsdepartementet
heyskoleloven — Nasjonal vitneméalshank

3 15/01193-3 Hoeringsuttalelse — Forsendelse og salg av Helse- og omsorgsdepartementet
legemidler over internett

4 15/00758-2 Hoeringsuttalelse — Utredning av konsekvenser Kulturdepartementet
ved en mulig lisensordning for pengespill

5 15/00972-2 Heringsuttalelse — Forslag til endringer i Finansdepartementet
verdipapirfondloven mv. (UCITS V)
6 15/01059-2 Heringsuttalelse — Forslag til endringer i Helse- og omsorgsdepartementet

psykisk helsevernloven — Kontroll for 4 hindre
innfering av legemiddel — rusmiddel -
skadelige stoffer — farlige gjenstander og
romningshjelpemiddel

7 15/00729-2 Heringsuttalelse — Utkast til forskrifter om Justis- og beredskapsdepartementet
straffegjennomfering i Nederland

8 15/00654-2 Hoeringsuttalelse — NOU 2015:8 Fremtidens Kunnskapsdepartementet
skole — Fornyelse av fag og kompetanser —
Kunnskapsdepartementet

9 15/00799-3 Hoeringsuttalelse — Noark 5 tjenestegrensesnitt Riksarkivet
— Riksarkivet

10 15/00723-2 Hoeringsuttalelse — Nytt kommunalt pasient-  Helse- og omsorgsdepartementet
og brukerregister

11 15/00728-2 Heringsuttalelse — Forslag om endring av for- Direktoratet for forvaltning og IKT
skrift om IT-standarder i offentlig forvaltning —

2015
12 15/00761-2 Heringsuttalelse — Forslag til endringer i Barne- likestillings- og
reglene for telefonsalg inkluderingsdepartementet

13 15/00588-2 Heringsuttalelse — Forskningsetiske retnings- De nasjonale forskningsetiske
linjer for samfunnsvitenskap humaniora juss  komiteer
og teologi

14 15/00556-2 Heringsuttalelse — Forslag til endringer i Forsvarsdepartementet
sikkerhetsloven — Forsvarsdepartementet

15 14/01380-3 Heringsuttalelse — Overfering av forvaltnings- Finansdepartementet
oppgaver fra Toll- og avgiftsetaten til Skatte-
etaten — seeravgift for uregistrerte og inn-
forselsmerverdiavgift
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16 15/00721-2 Heringsuttalelse — Endringer i byggesaks- Kommunal- og regional-
forskriften — Nye krav til sentralt godkjente departementet
foretak mv — Kommunal- og regional-
departementet

17 15/00677-2 Heringsuttalelse — Gjennomfering av forord-  Samferdselsdepartementet
ning (EU) nr 376/2014 om rapportering av
luftfartshendelser mv — endring av luftfarts-
loven kapittel XII — Samferdselsdepartementet

18 15/00520-2 Heringsuttalelse — Forslag om endringer Skattedirektoratet
vedrerende bilbeskatning — Skattedirektoratet

19 15/00625-2 Heringsuttalelse — Tilleggshering om Norges vassdrags- og energi-
Elhub - Endring i avregningsforskriften direktorat
— Norges vassdrags- og energidirektorat
-NVE

20 15/00374-2 Heringsuttalelse — Opplysningsplikt om Finansdepartementet
finansiell informasjon pa skatteomradet

21 15/00373-2 Datatilsynets heringsuttalelse — Forslag til ny Finansdepartementet
folkeregisterlov — Finansdepartementet

22 15/00345 Horingsuttalelse —- NOU 2015: 2 A hore til - Kunnskapsdepartementet
Virkemidler for et trygt psykososialt
skolemiljo

23 15/00336-2 Heringsuttalelse — EPJ standard del 2 Helsedirektoratet — Avdeling

Standardisering

24 15/00114-2 Heringsuttalelse — Rapport 2.0 for Kritisk Helsedirektoratet
informasjon for kjernejournal — En nasjonal
standard for integrasjonen mot kjernejournal

25 15/00059-3 Heringsuttalelse — Forslag til endringer i Kunnskapsdepartementet
forskrift om skikkethetsvurdering i hoyere
utdanning — Kunnskapsdepartementet

26 15/00287-2 Heringsuttalelse — Revisjon av Statens Direktoratet for forvaltning og IKT
standardavtaler 2014/15

27 15/00072-2 Heringsuttalelse — Forslag til retningslinjer Nasjonalt ID-senter
for vurdering av dokumentasjon pa identitet

28 14/01359-4 Heringsuttalelse —- NOU 2014: 10 Skyldevne  Justis- og beredskapsdepartementet
sakkyndighet og samfunnsvern

29 15/00176-2 Heringsuttalelse — Endring i straffe- Justis- og beredskapsdepartementet
gjennomferingsloven

30 14/00255-4 Heringsuttalelse — Forslag til endringer i Kunnskapsdepartementet
forskrift om Lanekassens adgang til inn-
henting av opplysninger

31 14/01386-2 Heringsuttalelse — Veileder for Kriminalomsorgsdirektoratet
rusmestringsenhetene

32 14/01350-2 Heringsuttalelse — Forslag til ny skatte- Finansdepartementet

forvaltningslov
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Dok. nr. Tittel Til/fra
33 14/01436-2 Heringsuttalelse om endring av ferer- Statens vegvesen — Vegdirektoratet
kortforskriften vedlegg 1 om helsekrav
34 14/01399-2 Hoeringsuttalelse — Forslag om & utvide a- Skattedirektoratet

opplysningslovens virkeomrade til & omfatte
utbetaling av pensjonsytelser etter lov om
individuell pensjonsordning og etter pensjons-
avtale etter skatteloven — Skattedirektoratet

35 14/01412-2 Heringsuttalelse — Forslag til lov om Statens vegvesen — Vegdirektoratet
intelligente transportsystemer innenfor
vegtransport og for grensesnittet mot andre
transportformer (ITS-Joven ) samt utkast til
forskrifter

36 14/01246-2 Heringsuttalelse — utkast til ny postlov og Samferdselsdepartementet
postforskrift

37 14/01335-2 Heringsuttalelse — Forslag til endringer i Kunnskapsdepartementet
barnehageloven og tilherende forskrifter —
Lovhjemmel for barnehagers behandling av
personopplysninger i forbindelse med
dokumentasjon og vurdering

38 14/01391-2 Hoeringsuttalelse — Forslag til endringer i Justis- og beredskapsdepartementet
politiloven og ekomloven — mobilregulerte
soner mv

39 15/01315 Horingsuttalelse — Advokatutvalgets utredning Justis- og beredskapsdepartementet
NOU 2015:3 — Advokaten i samfunnet

4.4 llagte sanksjoner
Mottaker Vedtaksbrev Sterrelse Kommentar  Stikkord
Fjell kommune 27.03.2015  100.000 Avsluttet Ulovlig utlevering av
personopplysninger
Norgesregnskap Viken Jkonomi AS 16.04.2015 75.000 Klagesaki  Ulovlig innsyn i e-post
PVN
Walhalla Shop Ltd 23.04.2015 25.000 Klagesaki  Ulovlig publisering av
PVN bilder fra overvikings-
kamera
Justis- og beredskapsdepartementet 30.04.2015  100.000 Avsluttet Mangelfull internkontroll
Varde kommune 30.04.2015 50.000 Klagesaki  Mangelfull internkontroll
PVN
Hovedredningssentralen 30.04.2015 50.000 Klagesaki  Mangelfull internkontroll
Nord-Norge PVN
Flekkefjord kommune 30.04.2015 50.000 Avsluttet Mangelfull internkontroll
Eigersund kommune 30.04.2015  150.000 Avsluttet Mangelfull internkontroll
Mona Lisa huset 22.06.2015  150.000 Klagesaki  Ulovlig/Skjult kamera-

PVN overvaking
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Mottaker Vedtaksbrev Sterrelse Kommentar  Stikkord
Unique Cinema Systems — UCS 03.07.2015  100.000 Avsluttet Ulovlig utlevering av
sensitive opplysninger
Trender Taxi AS 07.07.2015  100.000 Avsluttet Opplysninger brukt til et
uforenlig formadl.
Gant Store Stortingsgaten i Tensberg 19.10.2015 25.000 Avsluttet Ulovlig kameraovervaking
Farsund Resort AS 20.10.2015  100.000 Avsluttet Ulovlig innsyn i e-post
Vaktmester Andersen AS 16.11.2015  100.000 Klagesaki  Arbeidsliv — Bruk av
PVN elektronisk kjorebok
Justis- og beredskapsdepartementet 30.11.2015 25.000 Avsluttet Ulovlig publisering av

Synkron Meida AS 08.12.2015 75.000

bilder fra overvikings-
kamera

Ikke avsluttet Ulovlig innsyn i e-post
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Vedlegg 2

Arsrapporten til Datatilsynet for 2015

1 Leders beretning

Personvern er av de de virkelig viktige spersmé-
lene i var tid. Fra en verden der det meste var
lagret pa papir og i enkle journalsystemer og
arkiv, blir naer sagt alt vi foretar oss registrert og
gjerne ogsé gjort til gjenstand for analyse. Dette
utfordrer viktige personvernprinsipper som for-
malsbegrensning og dataminimalisering. Samti-
dig apner prinsippet om innebygd personvern for
nye muligheter. Vi opplever ogsad sveert stor
pagang fra virksomheter, offentlige etater og bor-
gere som ensker rad og veiledning fra oss. Selv
om vi manevrerer i et krevende landskap og den
teknologiske utviklingen gar meget raskt, er det
grunn til optimisme med tanke pa framtidas per-
sonvern. Dette skyldes ikke minst at EU pa slut-
ten av meldingsaret kom til enighet om en ny per-
sonvernforordning som styrker borgerne rettig-
heter, skjerper virksomhetens plikter og gir Data-
tilsynet nye virkemidler.

Som sedvanlig gjennomferte Datatilsynet en
bred intern prosess for a beslutte hvilke sektorer
som skulle prioriteres i 2015. Vanligvis prioriterer
vi samme sektor minst to ar, mens flere av sekto-
rene har vert prioritert i en arrekke. Arbeidsliv
var for eksempel prioritert i flere ar, men der er
innsatsen né spisset mot rad- og veiledning, samt
noe tilsynsvirksomhet. Helsesektoren har pa den
annen side veert prioritert i en arrekke.

I det folgende vil vi gjore presentere og
begrunne de viktigste prioriteringene for 2015, for
vi introduserer hovedtallene for meldingséret. For
er mer utfyllende redegjorelse for Datatilsynets
aktiviteter i de prioriterte sektorene viser vil til
arsmeldingen for 2015.

1.1 Prioriterte sektorer for 2015
Justissektoren

Individets rett til & bestemme over egne person-
opplysninger gjelder ikke uinnskrenket. I justis-
sektoren finnes det flere tungtveiende hensyn
som taler for at staten kan gripe inn i den enkel-

tes rettssfeere. I mange tilfeller behandler offent-
lige myndigheter personopplysninger uten at den
enkelte kan kontrollere eller pavirke det. Retten
til informasjon er dessuten begrenset. Som et
resultat av dette har hver enkelt faerre muligheter
til & ivareta sine interesser enn ellers. Det er der-
for serlig viktig at tilsynsmyndighetene ser etter
at individets rettigheter ivaretas pa disse omré-
dene.

Datatilsynet spiller en helt sentral rolle nar det
gjelder etterlevelse av politiregisterloven som
tradte i kraft i 2014. Vi skal fere tilsyn med at
loven med forskrifter blir fulgt, at feil eller mang-
ler blir rettet, kontrollere at opplysningene om de
registrerte blir behandlet i samsvar med loven, og
se til at reglene om innsyn er fulgt dersom den
registrerte ber om det. Datatilsynet har bade en
paleggs- og en anmerkningskompetanse.

Skole- og barnehagesektoren

Datatilsynet har over en tredrsperiode prioritert
skole- og barnehagesektoren. Gjennom meter
med akterer i sektoren og kontroller ved en rekke
barnehager, grunnskoler og videregdende skoler,
har vi skaffet oss en viss oversikt over hvilke opp-
lysninger som registreres om barna i barnehager
og skoler.

Samlet utgjor registreringene om et barn gjen-
nom et helt utdannelseslep et sett med opplysnin-
ger som gir et omfattende og detaljert bilde av
dette barnets utvikling, samt faglige og sosiale
atferd. Det at flere opplysninger om barna lagres
digitalt betyr ogsd at spredningspotensialet blir
storre. Uten tekniske sperrer og gode rutiner er
det lettere at opplysningene brukes til andre for-
mal enn det de var ment til, og opplysningene kan
med fi tastetrykk spres til mange.

Vi har i lepet av denne perioden avdekket at
rutinene for & sikre barns personvern i skoler og
barnehager er mangelfulle. Samtidig vet vi at bru-
ken av elektroniske og nettbaserte tjenester i sko-
ler og barnehager bare vil gke ytterligere i drene
som kommer.
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Helse- og omsorgssektoren

Opplysningene som behandles innen dette omréa-
det er blant de mest sensitive, og befolkningen
selv anser opplysningene for seerlig beskyttelses-
verdige. Det behandles det opplysninger om
befolkningen i alle livsfaser, og ensket om bruk og
gjenbruk av vare opplysninger til stadig flere for-
mal eker.

Hovedutfordringen for personvernet innen
helsetjenesten er at sektoren er gjenstand for
store forandringer og at endringene skjer i et
raskt tempo. Som eksempel nevnes ny lovgivning,
ny forordning, den generelle teknologiutviklingen
og utviklingen innen e-helse.

Videre er det en utfordring at helse- og
omsorgstjenesten er preget av mange akterer og
flere ulikt organiserte virksomheter med forvalt-
ningsansvar og beslutningsmyndighet. Leveran-
derer og databehandlere har ofte sentrale roller. I
spesialisthelsetjenesten har kontroller vist at vik-
tige deler av databehandlingsansvaret, sa som til-
gangsstyring i helseforetakene, synes a veere
overfort til enheter eller underselskaper som er
opprettet av de regionale helseforetakene, for
eksempel Helse-Vest IKT eller Sykehuspartner.
Slike endringer i ansvarsforholdene skaper uklar-
heter og begrenser de reelt ansvarlige helse-
foretakenes muligheter til & overholde sine plik-
ter.

Digitalisering i offentlig sektor

Pa flere og flere omrader er digitaliseringene
kommet langt i offentlig sektor, og stadig nye tje-
nester tilbys i digital form. Likevel er det enna
mange av de viktige digitaliseringsprosessene
som er i startgropa. Det er derfor viktig at vi er pa
banen for 4 forme og pavirke de riktige akterene.
Vi ma serge for 4 fremme personvern i alle disse
prosessene.

Samtidig er det slik at teknologi gir muligheter
for & utvikle og effektivisere offentlig sektor. For &
sikre et godt personvern ved utveksling og deling
av personopplysninger mellom ulike offentlige
instanser, og mellom offentlige og private akterer,
maé ansvarsforholdene vere tydelig avklart. For at
innbyggerne skal kunne ivareta eget personvern
ma de fi informasjon om hvilke instanser som
lagrer, behandler og utveksler opplysninger om
dem, til hvilke formal og hvordan de kan ivareta
sin rett til innsyn, retting og sletting. Her spiller
Datatilsynet en viktig rolle.

Prosjekt: Ny forordning

EU har jobbet med en ny personvernforordning
siden 2011. Datatilsynet besluttet allerede i 2014
at vi skulle veere tidlig ute med & starte implemen-
teringsarbeidet, og har brukt en del ressurser i
2015 blant annet pad intern kompetanseopp-
bygning og utadrettet virksomhet, serlig fore-
drag. Vi har ogséa satt som mal & vare et fore-
gangsland i det nordiske samarbeidet, og erfarin-
gen har vist at vi har lyktes med det. Da det ble
enighet om forordningen i desember 2015 var vi
derfor godt forberedt og rigget til 4 gé i gang med
det omfattende arbeidet som skal gjores i arene
som kommer.

Prosjekt: Kommersiell utnyttelse av
personopplysninger

1 2015 publiserte Datatilsynet rapporten «Det store
datakapplopet — hvordan kommersiell utnyttelse av
personopplysninger utfordver personvernet». Rap-
porten ble skrevet fordi vi er vitne til en utvikling
der personopplysninger far stadig sterre kommer-
siell verdi i medie- og annonsemarkedet. Den
harde globale konkurransen om annonsekronene
forer til et datakapplep der den akteren som sitter
pa mest data om den enkelte, er vinneren. Jo mer
data akterene har om den enkelte, jo bedre kan de
tilpasse reklamen. Det er i dag naermest umulig a
bevege seg pa nett uten & bli sporet. Var rapport
viste for eksempel at det i gjennomsnitt er 43 ulike
tredjeparter inne pa en norsk nettavis og samler
inn data om brukeren. Rapporten trakk frem fol-
gende hovedutfordringer ved dagens digitale
annonsemarked:

— Markedet er lukket, komplekst og vanskelig &
fa innsyn i for utenforstaende.

— Internettbrukere utsettes for massiv sporing av
tredjepartsakterer pa nett.

— Det gis liten eller ingen informasjon fra nett-
stedseierne om hvilke akterer som er tilstede
pa sidene, hvilke data de samler inn og hvordan
de brukes.

— Jo mer data som samles inn om den enkelte, jo
heyere priser kan enkeltbrukere omsettes for
pa de globale annonsebersene. Dette stimule-
rer til en omfattende Kkartlegging av den
enkelte.

— Aktoerene i verdikjeden hevder de kun benytter
anonyme data. Datatilsynet mener at det hand-
teres unike brukere pa bersene og at det hand-
teres personopplysninger i verdikjeden.
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Rapporten kommer med en rekke forslag til anbe-
falinger og tiltak. I 2016 vil vi jobbe videre med
disse tiltakene.

1.2 Overordnet vurdering av arets resultater,
herunder ressursbruk og maloppnaelse

Vi redegjor i punktene 3.1 til 3.6 nedenfor for vir-
kemidler, ressursbruk og resultater under de
ulike hovedaktivitetene. Under hver hovedaktivi-
tet vurderer vi ogsa hvorvidt den har bidratt til 4
oppfylle hovedmalet. Nedenfor gir vi en overord-
net vurdering av hvordan vi samlet har oppnadd
hovedmalet om personvernbeskyttelse for alle i
trad med gjeldende regelverk.

A oppné hovedmaélet krever langsiktig arbeid,

og i selverkjennelsens navn ma vi innremme at vi

muligens aldri helt vil nd dette mélet. Men hvert ar

tar vi viktige skritt for & sikre regeletterlevelsen, gi
rad til virksomheter, offentlige etater og borgere,
delta i samfunnsdebatten og jobbe i internasjonale
fora. Vi vil her trekke fram noen heydepunkter fra

2015, som seerlig har bidratt i retning oppfyllelse

av hovedmalet, med beskrivelse av effekt.

— Vi har gjennomfert en rekke tilsyn som har
bidratt til bedre regeletterlevelse, bade hos den
enkelte behandlingsansvarlige og i bransjen
for ovrig. Et eksempel: Vart tilsyn med reisesel-
skaper og pafelgende dialog med bransjen har
betydning for opp mot 1,2 millioner menne-
sker, som er det antall som reiser pa chartertur
hvert ar.

— Var veiledningstjeneste har gitt rad til 8 727
borgere og virksomheter om behandling av
personopplysninger. Dette har hjulpet den
enkelte til & ivareta sine rettigheter, og hjulpet
virksomheter til 4 folge loven.

— Vi har hatt rad- og veiledningsmeter med en
lang rekke virksomheter for 4 bidra til at de
bruker prinsippene om innebygd personvern.

— Vi har brukt alle tilgjengelige flater for a fa ut
informasjon, og kan notere 40 innlegg pa per-
sonvernbloggen, 148 000 besgk pé nettstedet,
650 mediehenvendelser, over 14 000 folgere pa
Twitter og 177 twittermeldinger, 159 foredrag,
ni kronikker og deltagelse i en rekke sendinger
pa Dagsnytt 18, Aktuelt, Dagsrevyen,
Dagsnytt, Norgesglasset, Ekko og mange
andre.

— Vi har deltatt aktivt i samfunnsdebatten om en
rekke spersmal, bl.a Safe Harbor, forskning og
personopplysninger, kommersiell bruk av per-
sonopplysninger, apper, kryptering, lagring av
trafikkdata, barn og unges personvern og ny
personvernforordning.

— Vi har lansert en, litt ubeskjedent sagt, bane-
brytende rapport om kommersiell bruk av per-
sonopplysninger.

— Vi har jobbet aktivt for at norske virksomheter
skal folge regelverket i lys av Safe harbor -
dommen.

— Vi har behandlet 192 konsesjoner, som setter
klare rammer for bruk av personopplysninger i
forskning.

— Vi har jobbet aktivt med tidstyver, som pa sikt
vil gi som resultat at lang feerre ma melde sine
behandlinger til oss. Vi vil ogsa fa feerre konse-
sjonssaker til behandling, uten at det gar ut
over personvernet.

— Vi har skrevet en rekke heringsuttalelser som
har fort til at personvernet har blitt bedre ivare-
tatt.

— Vi har laget nye filmer og utarbeidet nye bro-
sjyrer i DuBestemmer. Dette har bidratt til at
barn og unge bedre kan ivareta eget person-
vern, og respektere andres.

— Det er opprettet 38 nye personvernombud,
som vil bidra til bedre regelverksetterlevelse i
virksomhetene.

— Vi har vert aktivt med i en rekke internasjo-
nale fora.

Etter var vurdering har vi oppnidd hovedmalet for
2015.

Bjorn Evik Thon

Direktor
2 Introduksjon til virksomheten og
hovedtall
2.1 Kort omtale av virksomheten og
samfunnsoppdraget

Datatilsynet ble opprettet i 1980 og er et uavhengig
forvaltningsorgan under Kommunal- og moderni-
seringsdepartementet (KMD). Vért hovedmal er &
bidra til at personvernlovgivningen etterleves, og at
alle skal ha beskyttelse i trdd med gjeldende per-
sonopplysningsregelverk. Vi skal ogsa fremme per-
sonvern som en sentral verdi i samfunnet. I dette
arbeidet bruker vi ombudsrollen var ved & ta i bruk
ulike formidlingskanaler og ved & delta i offentlig
ordskifte om personvern.

Personvern handler enkelt sagt om retten til et
privatliv og retten til & bestemme over egne per-
sonopplysninger. Personvern er en menneske-
rettighet som skal sikre hensynet til den enkeltes
personlige integritet, men det er ogsa en ideell
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2015-2016

Ar Bevilgning
2012 35 015 000,-
2013 37 753 000,-
2014 38 264 000,-
2015 37 262 000,-
RNB 2015 2 830 000,-
Totalt 2015 40 092 000,-

interesse og er sveert viktig for & sikre felles goder
i et demokratisk samfunn.

Det vil for eksempel veere uheldig dersom
enkeltpersoner begrenser sin deltagelse i den
apne meningsutvekslingen og politiske aktiviteten
fordi de frykter at opplysninger om personlige for-
hold vil bli trukket frem og gjort til allmenn opp-
merksomhet. Eller dersom de setter begrensnin-
ger pa seg selv fordi de er redde for at myndighe-
tene registrerer og lagrer opplysninger om deres
kommunikasjon med andre, om ferdselsmeonster,
interesser eller uttrykk for holdninger. Datatilsy-
net ma derfor jobbe aktivt for & oppna en god iva-
retagelse av personvernet i avveiingen mot andre
samfunnsinteresser.

2.2 Presentasjon av utvalgte hovedtall de
siste arene

Budsjett

Nar overferingene fra 2014 og tilleggsbevilgninger
var lagt til, hadde vi totalt 40 959 000 kroner til dis-
posisjon i 2015. Av dette fikk vi i revidert nasjonal-
budsjett (RNB) 2 830 000 kroner til IKT og moms-
refusjon. Fordelt pa lenn og drift, utgjorde lennsut-
giftene 30 300 000 kroner (74 prosent). Driftsutgif-
tene utgjorde 10 659 000 kroner (26 prosent).

Oversikt over bevilgninger de siste arene:

I kapittel seks gar vi neermere inn pa arsregn-
skapet for 2015.

23 Personal

Datatilsynet ledes av direkter Bjern Erik Thon.
Ledergruppen bestar av fire menn og en kvinne.
Vi har ogsi fire gruppeleder, som har fagansvar
for fem til syv personer. Av disse er to menn og to
kvinner.

I 2015 har Datatilsynet hatt 43 faste stillinger.
Av disse var 56 prosent kvinner og 44 prosent
menn. I lepet av aret har fem medarbeidere sluttet

74%

69% 71% 69%

2012 2013 2014 2015

Arstall

M Lonn M Drift

Figur 2.1 Kostnadsfordelingen de siste arene

(mot to aret for). Av disse har en benyttet seg av
AFP ordningen og en har gatt av med pensjon
etter fylt 70 ar.

2.4 Saker, vedtak mv

I det folgende gér vi gjennom hvilke sakstyper
som treffer Datatilsynet i lopet av et ar, jf skonomi-
instruksens pkt II, kulepunkt 3 flg. Vi har delt
dette inn i disse underkategoriene:

— Antall saker og saksdokumenter

— Konsesjoner

Antall

2012 2013 2014 2015

Arstall

Figur 2.2 Antall nye journalferte saker de siste drene
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3466

Antall

2012 2013 2014 2015

Arstall

B Dokumenter inn B Dokumenter ut

Figur 2.3 Antall journalfgrte dokumenter (ikke
interne) de siste arene

— Vedtak og klageomfang
— Saker oversendt til nemnda

I lepet av 2015 ble det registrert 1 374 nye saker
hos Datatilsynet, noe som er en liten nedgang
sammenliknet med éret for. Volummessig synes
2015 som et ganske normalt ar i denne sammen-
heng. Nedgangen i antall saker og antall innregis-
trerte dokumenter er omtrent like stor (om lag 6,5
prosent).

Konsesjoner

Det er en av Datatilsynets lovpalagte oppgaver a ta
stilling til konsesjonsseknader. I 2015 mottok vi
totalt 249 seknader om konsesjon, og innvilget til
sammen 192. Dette er en liten oppgang i forhold
til sesknader og gitte konsesjoner i 2014.

De fleste konsesjonssgknadene gjelder
forskning eller registre innen helsesektoren. Arbei-
det med konsesjoner er, ved siden av kontrollsa-
kene, de mest arbeidskrevende oppgavene vi har.
Det er viktig 4 huske at behandling av konsesjons-
seknader i realiteten en forhandskontroll av om de
som seker har tilstrekkelig rettslig grunnlag for det
de onsker & gjore.

Forhéndskontrollen kan ogsd omfatte andre
deler av personopplysningslovens krav, for eksem-
pel om virksomhetene har pa plass tilstrekkelige
rutiner for internkontroll. Vi kan gjennom konse-
sjonsarbeidet ogsd kompensere for personvern-

Antall

2013 2014 2015

Arstall

I Konsesjonssgknader M Gitte konsesjoner

Figur 2.4 Antall konsesjonssgknader og gitte
konsesjoner de siste drene

ulemper som behandlingen eventuelt ferer med
seg. Det gjor vi ved 4 stille vilkar for den aktuelle
behandlingen.

Vedtak og klageomfang

Vi har fattet 595 vedtak i 2015. Det er en ekning
sammenliknet med éret for.

De fleste av beslutningene knytter seg til
behandling av konsesjonssaker, som utgjer om
lag 35 prosent.

Tallene i ar fremkommer av en kategorisering
av dokumenter i vart saksbehandlingssystem
hvor saksbehandler angir med stikkord hva doku-
mentet inneholder. Dette er nytt for 2015. Tidli-
gere har vi kommet frem til tallene etter manuelle
tellinger. Det vil si at det er en viss usikkerhet i tal-
lene, men vi mener trenden likevel er tydelig; vi
ser konkret pa stadig flere saker.

Klageomfanget er fortsatt sveert lavt sammen-
lignet med antallet avgjerelser vi fatter i form av
vedtak. Vi opplever stort sett at vedtakene vare
blir akseptert. Vi har fortsatt utfordringer knyt-
tet til beslutninger om ikke & ta opp saker til
behandling. Personvernnemnda tok i 2014 kon-
kret stilling til en del saker om véare prioriterin-
ger. Nemnda har imidlertid ikke avgjort spers-
maélet om denne typen beslutninger faktisk kan
paklages. Datatilsynet vil prove & fi en endelig
avklaring pa dette spersmalet via Justisdeparte-
mentet i 2016.
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Antall

2012 2013 2014 2015

Arstall

M Antall vedtak fattet totalt B Antall klager pa vedtak

Antall

il

2012 2013 2014 2015

Arstall

Figur 2.5 Antall vedtak fattet av Datatilsynet, og
antall klager pa disse de siste arene

Det er enskelig med en slik avklaring da klage-
behandling er ressurskrevende, og vi ensker for-
utsigharhet pa hvilke beslutninger vi kan gjore
med endelig virkning.

Saker oversendt Personvernnemnda

I 2015 sendte Datatilsynet 15 saker til Personvern-
nemnda. Det er faerre enn éret for, men sammen-
lignet med tidligere ar er det ikke et unormalt lavt
antall. Av de sakene som er sendt over i 2015 er
det sa fi som er avgjort av nemnda at det ikke er
utarbeidet noen statistikk over i hvilken grad Kla-
gene er gitt medhold eller ikke. Kun to av sakene
fra 2015 er behandlet av nemnda ved arets slutt.

Erfaringen generelt er som tidligere at vi opp-
lever at vi i tilstrekkelig grad far medhold i sakene
vi sender til Personvernnemnda. Saker som blir
omgjort av nemnda er typisk saker som er kom-
plekse eller inneholder problemstillinger knyttet
til samfunnsutvikling og ny teknologi.

3 Arets aktiviteter og resultater

Under denne delen av arsrapporten vil vi gi gjen-
nom hvilke virkemidler vi har brukt under de
ulike hovedaktivitetene, kort redegjore for opp-
nadde resultater og ansli ressursbruk. Vi vurde-
rer ogsa hvorvidt virkemiddel- og ressursbruken
har bidratt til 4 oppna hovedmalet om et godt per-
sonvern for alle i trad med gjeldende regelverk.

Figur 2.6 Antall saker oversendst til Personvern-
nemnda de siste drene

For vi starter gjennomgang vil vi gi en kort
oversikt over de viktigste virkemidlene vére. Vi
understreker at det ikke er vanntette skott mellom
de ulike, og at det iblant er vanskelig & kategori-
sere alt vi gjor. Der det er szrlig krevende har vi
gjort oppmerksom péa det i teksten.

Vi har felgende virkemidler til radighet:

— Kontroll og regelverksetterievelse: Tilsyn, saks-
behandling med vurdering, klagesaker, avvik

— Horinger og regelverksutvikling: Heringsarbeid,
forordning, forslag til endringer i regelverk

—  Veiledning til publikum og virksomheter: Veiled-
ningstjenesten, foredrag, rad og veilednings-
meter, utarbeidelse av veiledningsmateriell

- Kommunikasjon: Mediekontakt og ovrig del av
kommunikasjonsavdelingens arbeid

— Internasjonal deltakelse: art.29, Berlinggruppe,

undergrupper, koordinering mv
- FOU og utredning: Kommersialiseringsrap-

port, personverndag mv.

— Pavirkning gjennom samarbeid: Hovedsakelig
deltagelse i arbeidsgrupper, utvalg, styrer, rad
og prosjekter

3.1 Hovedaktivitet 1: Skape oppmerksomhet
om behovet for personvern og gjore
personvernspgrsmal mer relevant i folks
hverdag

Vi opplever stor interesse for personvernspers-
mal, og Datatilsynet mottar, slik det vil gi fram av
denne rapporten, en rekke henvendelser fra publi-
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Tabell 2.1 Mediehenvendelser
2012 2013 2014 2015
Mediehenvendelser 876 850 800 650

kum, virksomheter og offentlige etater som ber
om rad og veiledning.

I tillegg opplever vi at personvern fremstar
som vanskelig tilgjengelig for mange. Dette skyl-
des flere forhold, bl.a. at det er ulik oppfatning om
hva personvern er, og hvor viktig det er. Vi herer
for eksempel fortsatt uttrykk som at «jeg har ikke
noe a frykter fordi jeg ikke har gjort noe galt».
Det er derfor viktig & veere synlige i det offentlige
rom, bidra til en opplyst og saklig debatt om per-
sonvern og gi informasjon til alle om hva person-
vern er og hvorfor det er viktig. Malgruppe for
denne aktiviteten er bade private virksombheter,
offentlige etater og borgerne.

3.1.1 Valg og omfang av de ulike virkemidlene og
tiltakene innen denne hovedaktiviteten,
samt resultater innenfor denne hovedakti-

viteten

For & skape oppmerksomhet om behovet for per-
sonvern og gjere personvern mer relevant i folks
hverdag har Datatilsynet brukt en rekke virke-
midler, og vi vil i det folgende ga gjennom disse:

—  Kommunikasjon

— Veiledning til publikum og virksomheter

— Utredning

Etter var oppfatning er denne hovedaktiviteten
dels overlappende med neste hovedaktivitet om &
oke kjennskapet til rettigheter og plikter.

Kommunikasjon som virkemiddel

Dette er heyest prioriterte virkemiddelet under
denne hovedaktiviteten. Med kommunikasjon
menes her bade mediekontakt, deltagelse i sam-
funnsdebatten og utarbeidelse og spredning av infor-
masjonsmateriell. Vi har ogsa jobbet med Kklarsprak
for & skape storre forstaelse av hva vi faktiske mener
med personvern, og for at rettssubjektene i sterre
grad skal bli i stand til & forsta var kommunikasjon.

Tabell 2.2 Antall foredrag pa eksterne arrangementer

Nedenfor gar vi kort gjennom nekkeltallene
fra kommunikasjonsvirksomheten i 2015:

Mediekontakt

I lopet av aret har Datatilsynet registrert 650
besvarte mediehenvendelser. Det er noe lavere
enn aret for.

Registreringssystemet vart er etablert til bruk
av kommunikasjonsavdelingens medarbeidere for
& sikre en best mulig oversikt og koordinering i
var kontakt med mediene. I tallene inngéar derfor
ikke mediehenvendelser som gar direkte til direk-
toren, ovrig ledelse eller fagdirekterer. Det reelle
antallet er derfor noe hoyere enn de registrerte
henvendelsene. Medieovervakingstjenesten Opoint
har registrert til sammen 1 843 oppslag i norske
nettbaserte medier hvor Datatilsynet er nevnt.

Foredrag

I tillegg til synlighet i mediene legger vi ogsa vekt
pa & veere tilstede pa arenaer der vi meter repre-
sentanter fra virksomheter, interesseorganisasjo-
ner og andre akterer. A stille med foredragshol-
dere, innledere, holde innlegg eller delta i panel-
debatter pa ulike arrangementer, er en viktig del
av dette arbeidet.

I 2015 har vi holdt 159 foredrag pa eksterne
arrangementer, mot 170 aret for.

Vi far en rekke forespersler om 4 holde fore-
drag gjennom hele aret. Disse foresperslene vur-
derer vi ut fra satsingsomradene i virksomhetspla-
nen var, antall deltakere, tema og kapasitet pa
aktuelt tidspunkt. Vi har et mal om 4 holde mel-
lom 120 og 150 eksterne foredrag i lepet av aret.

Foruten generelle foredrag om personvern,
overvaking og Datatilsynets oppgaver, har vi holdt
flest foredrag om:

— informasjonssikkerhet og internkontroll
— skytjenester

2012

2013 2014 2015

Antall

118 149 170 159




2015-2016

Meld. St. 37 69

Arsmeldingane til Datatilsynet og Personvernnemnda for 2015

Tabell 2.3 Oversikt over ngkkeltall fra nettstatistikken pa datatilsynet.no

2014 2015
Antall sider pa nettstedet (Google site search) 2300 2360
Antall besgk til nettstedet 185 000 148 000
Antall sidevisninger 460 000 413 000
Antall sidevisninger pr besek 2,4 2,7
Gjennomsnittlig besgksvarighet 3 min og 29 sek 3 min 47 sek
Antall sek i sskemotoren pa datatilsynet.no 30 000 36 300
Andel besgk fra mobile enheter 16 % 16 %
Antall publiserte nyhetssaker 63 58

— helse, saerlig om velferdsteknologi og tilgangs-
styring

— Big Data og kommersiell utnyttelse av person-
opplysninger

Vi sa ogsa en gkning i foresporsel om foredrag om
EUs nye personvernforordning og Safe Harbor.
Dette er tema som nok vil bli enda mer aktuelle i
2016.

Nettstedet

Sterrelsen pé nettstedet er et viktig styringspara-
meter. Nettstedet skal ikke vokse ukontrollert, og
nettsider skal redigeres og slettes nar de blir
gamle og overfladige. Antallet sider pa datatilsy-
net.no har ikke steget med mer enn 60 i lopet av
2015, ifelge Google Site Search. Det kan leses
som en indikasjon pa at nettstedet roktes pd en
god maéte.

Antallet beseok pa nettstedet gar imidlertid
ned. Dette er i trad med en mer generell utvikling.

Tabell 2.4 Oversikt over noen sentrale tall

Samtidig ser vi at hver besgkende péa datatil-
synet.no oppseker noen flere sider, altsa at de blir
lenger nar de forst har kommet inn.

Personvernblogg, sosiale medier og debattinnlegg

Personvernbloggen.no er na godt etablert etter
neer tre ars drift. Den fungerer etter intensjonen
og er et rom hvor vi kan reise andre problemstil-
linger, og ta opp andre temaer, enn vi kan pa den
ordinzere nettsiden. Sjangermessig og i temaval-
gene har bloggen funnet sin form, og i lepet av
2015 har vi fatt nye skribenter blant de ansatte.

Vi folger systematisk med pa omtale av Datatil-
synet og temaet personvern pa Twitter, og besva-
rer raskt de fleste spersmaél og kommentarer som
kommer via denne kanalen. Vi har i 2015 hatt ni
kronikker og debattinnlegg i ulike papirbaserte
medier. Vi har ogsd produsert flere fagartikler
som er blitt tatt inn i fagblader knyttet til skole,
barn og unge.

2012 2013 2014 2015
Innlegg pa Personvernbloggen - 41 50 40
Besok pa Personvernbloggen - 8 000 20 000 A
Twittermeldinger 391 220 193 177
Twitterfolgere 7 500 10 065 12 392 14 100
Kronikker og debattinnlegg i andre
medier 10 8 9 9

1 Vi har ikke besgkstall for Personvernbloggen for 2015 p& grunn av en feil i statistikkverktoyet.
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Du bestemmer

Du Bestemmer er en leeringsressurs som ble star-

tet opp 1 2007, og som vi driver i samarbeid med

Senter for IKT i utdanningen. Mélet med oppleg-

get er 4 oke barn og unges kunnskap om person-

vern, og heve deres bevissthet om valg de gjor
ved bruk av digitale medier. De unge skal leere
seg a ta kontroll over egne personopplysninger,
men samtidig respektere andres opplysninger.

I 2015 har folgende aktiviteter veert prioritert:

— Det ble opprettet to nye temasider for ungdom-
mene der det tas opp utfordringer ved ulike for-
mer for uenskede hendelser pa nett.

— Det ble utarbeidet innhold for leerere og andre
voksne som jobber med barn og unge, samt en
egen nettside for skoleeier/skoleleder.

— Videre ble det laget eget innhold for de fore-
satte der det gis rad og veiledning om hvordan
man snakker med sine barn om problematik-
ken, og veiledning til handtering av uenskede
hendelser.

— Det ble laget to nye kortfilmer om uenskede
hendelser pa nett basert pa statistikk og infor-
masjon fra tjenesten Slettmeg.no.

Veiledning til publikum som virkemiddel

Veiledning til publikum og virksomheter er et mer
indirekte virkemiddel nar det gjelder malet om a
skape mer oppmerksomhet om personvern og
gjore temaet relevant i folks hverdag. Et rad til en
enkeltperson kan vanskelig sies & bidra til 4 opp-
fylle hovedaktiviteten, men ettersom vi hvert ar gir
mange tusen, forhdpentligvis gode, rad, mener vi
allikevel dette samlet sett kan sies a bidra til 4 gjere
personvern relevant. Statistikken fra var veiled-
ningstjeneste viser eksempelvis at vi mottok nesten
to tusen henvendelser fra arbeidstakere. Dette gjor
at disse spersmalene blir mer relevant for folk flest.

Veiledningstjenesten i Datatilsynet er et lav-
terskeltilbud for publikum som har spersmal
om behandling av personopplysninger. Et viktig
mal med tjenesten er & gjore enkeltpersoner og
virksomheter i stand til 4 ivareta egne interesser i
saker som gjelder personvern.

Det er stort spenn i spersmalene som kommer
inn, og de er av bade juridisk, teknisk og sikker-
hetsmessig art. Svarene vi gir er av veiledende
karakter og er ikke bestemmende for rettigheter
eller plikter, i motsetning til vedtak som fattes i
mer tradisjonell saksbehandling.

I lopet av 2015 har veiledningstjenesten
besvart 8 727 henvendelser. Dette bestar av 3 081
henvendelser pa e-post og 5 646 per telefon. Antal-
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Figur 2.7 Oversikt over henvendelsene til veiled-
ningstjenesten fordelt pd kategorier i 2015

let er ganske likt aret for, men vi ser en liten ned-
gang med 306 feerre henvendelser totalt. Nedgan-
gen er primert en reduksjon i antallet e-post-
henvendelser.

Det har de siste ti drene veert en nedgang i antall
telefonhenvendelser. Hva forklaringen pa det er, er
vanskelig 4 si, men kanskje er stadig mer over-
siktlige og utfyllende nettsider noe av forklaringen.

Forskning og utredning (FoU) som virkemiddel

Ogsa FoU og utredning har veert et prioritert vir-
kemiddel for & oppfylle hovedaktiviteten. Gjen-
nom vart utredningsarbeid bidrar vi til 4 spre
kunnskap om markeder som kan vere vanskelig &
orientere seg i. Et godt eksempel er rapporten
«Det store datakapplepet — om kommersiell utnyt-
telse av personopplysninger». En utredning er i
seg selv ikke noe til 4 oppfylle hovedaktiviteten,
men ma kombineres med kommunikasjonsarbeid.
Det var derfor gledelig a se at lansering av rappor-
ten var en av de aktivitetene som ga mest opp-
merksomhet i 2015.

Av gvrige tiltak som har bidrar til & oppfylle
hovedaktiviteten kan vi ogsé nevne rapporten «Per-
sonvern - tilstander og trender 2015», som ble utar-
beidet sammen med Teknologiriddet som en del av
personverndagen 2015. Her satt vi blant annet
sekelys pa tiden etter Snowden og pa holdninger til
overvaking av barn. I tillegg til god mediedekning
arrangerte vi et seminar med over 200 deltagere.

For tredje aret pa rad deltok Datatilsynet i
Internet Sweep Day, i regi av det internasjonale
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Kommunikasjonsvirksomheten 2 arsverk

Rad og veiledning 1 arsverk

Forskning og utredning 1,5 arsverk

Totalt for denne hovedaktiviteten 4,5 arsverk

samarbeidsnettverket GPEN (Global Privacy
Enforcement Network). Temaet for 2015 var per-
sonvernet i apper rettet mot barn opp til 13 ar.
Datatilsynet undersokte (sveipet) 60 apper — bade
norskproduserte og internasjonale apper som er
populere blant norske barn. Vi fikk ogsd god
medieoppmerksombhet for denne aktiviteten.

3.1.2 Ressursbruk knyttet til denne

hovedaktiviteten

Ettersom de ulike hovedaktivitetene glir over i
hverandre er det vanskelig & angi neyaktig res-
sursbruk, men vi vil fordele ressursbruken slik:

3.1.3 Samlet vurdering av resultatene innen
denne hovedaktiviteten, herunder om den

har veert effektiv for & nd hovedmdlet

Det har veert stor aktivitet knyttet til denne
hovedaktiviteten. Antall medieoppslag, og den
pagangen vi opplever fra media, viser at det er stor
interesse for personvernspersmal. Ogsa henven-
delsene til veiledningstjenesten trekker i samme
retning. Utredningen «Det store datakapplepet»
viser at det er store huller i folks kunnskapsniva, og
vi mener vart arbeid har bidratt til at folk na er
bedre kjent med bade utfordringer og muligheter
til selv & ta grep. Vi feler selv vi blir lyttet til i de fora
vi ferdes, og serlig innen offentlig sektor opplever
vi at vi far godt gjennomslag for vare synspunkter.
Vi registrerer en liten nedgang bade i antall
foredrag, mediekontakter og innlegg pd person-
vernbloggen. Vi mener imidlertid ikke at dette
skyldes lavere aktivitetsnivd. Antall foredrag og
innlegg pa personvernbloggen var veldig heyt i
2014, og den nedgangen vi na kan se ligger innen-
for en normal variasjon fra ar til ar. Nedgang i
medieoppslag har gatt over flere ar. Dette skyldes
flere forhold. Mens Datatilsynet for noen ar siden
var en ganske enslig svale pa personvernhimme-
len, er det na flere akterer som uttaler seg om per-
sonvernspersmal. Dette ser vi pa som udelt posi-
tivt. I tillegg har 2015 veert et ar uten de store per-
sonverndebattene, slik vi for eksempel sa i 2011
(datalagringsdirektivet) og 2013 (Edvard Snow-

dens avsleringer). Vi jobber ogsa mer relasjonsori-
entert og kunnskapsbasert enn tidligere, noe som
nok kan gi noen feerre medieoppslag. Etter var
oppfatning bidrar denne méten a jobbe pa imidler-
tid i sterre grad til & oppfylle hovedmalet enn tab-
loide utspill. Vi er av den oppfatning at vi fortsatt er
synlige og tydelige i media, og tar aktive initiativ.

Vi bruker relativt store ressurser pa denne
hovedaktiviteten. A skape oppmerksomhet om
personvernspersmail og & gjere slike spersmal
relevante, er etter var vurdering en av de aller vik-
tigste oppgavene vi har. Derfor er vi av den oppfat-
ning at ressursbruken har veert riktig, og at vi har
lyktes godt med dette arbeidet.

Etter var oppfatning underbygger bade res-
sursbruk, virkemidler og tiltak hovedmalet: Et
godt personvern for alle. Denne hovedaktiviteten
har i sin kjerne nettopp 4 nd ut til alle, og det
mener vi at vi har lykkes godt med.

3.2 Hovedaktivitet 2: @ke kjennskapen til
lovfestede rettigheter og plikter bade i
befolkningen og i virksomheter

Kjennskap til rettigheter og plikter er en vesent-
lig forutsetning for at virksomhetene skal folge
lovens bestemmelser, og for at befolkningen
skal ivareta de rettighetene de har etter loven.
Vart inntrykk er at personopplysningsloven er
relativt darlig kjent bade blant virksomheter og i
befolkningen. Vare undersokelser viser ogsa at
interessen for personvern er stor, og stadig sti-
gende.

Samtidig opplever vi at personvernregelver-
ket er lite pedagogisk. Personvernets vokabular,
med begreper som behandlingsansvarlig, sam-
tykke og informasjonssikkerhet, kan vere forvir-
rende og er vanskelig & forstd. Det er derfor en
prioritert oppgave & bidra til at bade virksomheter,
politikere og borgere blir oppmerksom pé person-
vernsporsmal.

Malgruppen for vare aktiviteter er mange. Det
er dels den enkelte borger og virksomheter. I til-
legg er forvaltningen en viktig mélgruppe, saerlig
de som driver regelverksutvikling.

3.2.1 Valg og omfang av de ulike virkemidlene og
tiltakene innen denne hovedaktiviteten,
samt resultater innenfor denne hovedakti-

viteten

De prioriterte virkemidlene innen denne hovedak-
tiviteten har i 2015 veert:

— Veiledning til publikum og virksomheter

— Deltagelse i rad, utvalg mv.
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— Personvernombudsordningen

— Horingsarbeid og regelverksutvikling
— Kontroll og regelverksetterlevelse

— Forskning og utredning

Veiledning til publikum og virksomheter

Veiledning er et helt sentral virkemiddel, og vi vil i
det folgende ga gjennom de viktigste arbeidsme-
todene vare under dette virkemiddelet.

Veiledningstjenesten

Vart viktigste, og heyest prioriterte virkemiddel
innen denne hovedaktiviteten er a gi rad og veiled-
ning til publikum og virksomheter. En viktig del
av dette arbeidet er beskrevet i kapittel 3.1.1, og vi
viser til beskrivelsen der.

Veiledningsmateriell

I tillegg til veiledningstjenesten er utarbeidelse av
veiledningsmateriell og informasjonstiltak et vik-
tig virkemiddel. Godt veiledningsmateriell gjor
den enklere for virksomheter & folge regelverket
og for publikum til & forstd sine rettigheter. I til-
legg til egne veiledere, har vi ogsa jobbet aktivt for
4 formidle videre andre etaters veiledere.
12015 har vi bl.a.

- Gitt omfattende informasjon av hvordan nor-
ske virksomheter mé innrette seg etter Safe
Harbor-dommen fra EU-domstolen

— Utarbeidet en veileder om hvordan virksom-
hetene kan anonymisere data

— Utarbeidet veiledningsmateriale om ny praksis
opptak av kundesamtaler

— Gitt informasjon om to nye veiledere fra KMD
om innsynslogging og informasjonsplikt og
innsynsrett

— Holdt nettstedet lopende oppdatert

Deltagelse i rad og utvalg

Ogséa deltagelse i rad og utvalg er et prioritert vir-
kemiddel. Det gir mulighet til & snakke direkte
med de som treffer beslutninger og bidra til at
personvern tas tidlig inn i vurderingen. Vart inn-
trykk er at manglende etterlevelse oftere skyldes
manglende kjennskap til regelverket enn mang-
lende vilje til 4 etterleve det. Videre gir deltagelse
i rdd og utvalg oss muligheten til & komme tidlig
inn i beslutningsprosesser.

Vi har i 2015 seerlig prioritert folgende rad,
utvalg, prosjekter mv:
— ITS-radet for intelligente transportsystemer

— ID-nettverket for en helhetlig ID-forvaltning

— Samarbeidsprosjektet Du Bestemmer

— Prosjekt Nytt Folkeregister

— Bransjenorm for sikkerhetsbransjen

- Norm for informasjonssikkerhet i helse- og
omsorgssektoren

Personvernombudsordningen

Personvernombudsordningen er et viktig virkemid-
del for 4 oke virksomhetenes kjennskap til rettig-
heter og plikter. Personvernombudsordningen er
frivillig og gir virksomheter som velger 4 ha ombud
fritak fra meldeplikten til Datatilsynet. Ombudet
skal fungere som en ressursperson med spesial-
kompetanse pa personvern i virksomheten, og skal
ha oversikt over hvilke personopplysninger som blir
behandlet til ulike forméal. Personvernombudet vil
derfor kunne hjelpe virksomheten til & handtere
personvernutfordringer som matte oppsta.

Ved utgangen av 2015 hadde Datatilsynet
registrert 271 personvernombud. Noen av disse
er ombud for flere virksomheter, og til sammen
representerer de 470 virksomheter.

Personvernombudene gir oss tilbakemelding
om at de kursene og seminarene vi tilrettelegger
for dem er viktige for deres mulighet til 4 gjore en
god jobb og relevant for arbeidet deres med per-
sonvern i virksomhetene.

Heringsarbeid og regelverksutvikling
Haringsarbeid

Heringsarbeid er viktig for 4 pavirke lovgivnin-
gen. Det er derfor en heyt prioritert oppgave, og
vi ser at vi gjennom vart heringsarbeid bade far
gjennomslag i lovprosesser, og at det apnes for
videre dialog med departementer. Ikke sjelden
har heringsuttalelsene betydning ut over den
enkelte lovprosess. Vi publiserer alle heringsut-
talelser der vi inngir merknader av betydning, og
ikke sjelden blir heringsuttalelsene fanget opp av
media lenge etter at saken er avgjort.

1 2015 har vi gitt merknader til heringer vi har
mottatt i et normalt omfang, selv om det er mottatt
flere invitasjoner enn tidligere. P4 samme mate
som i 2014, er det Justisdepartementet vi avgir
flest heringsuttalelser med merknader til.

Tabell 2.5 Oversikt over antall hgringer vi har
behandlet de siste drene

2012 2013 2014 2015

Totalt antall heringer 163 134 140 166
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Regelverksutvikling

Datatilsynet deltar ofte i regelverksutvikling. Seer-
lig viktig har arbeid med a forberede implemente-
ringen av EUs personverndirektiv veert. Arbeidet
med denne reformen har pagatt siden januar 2012,
og planen var at den skulle veere klar tidlig i 2015.
Vi opprettet derfor et internt prosjekt som skal
héndtere var rolle under det nye regelverket.

Videre satte vi av noen dedikerte ressurser til
4 folge med pa utviklingen i forhandlingene i EU.
Vi var ogsa i jevnlig dialog med de som represen-
terte Norge i forhandlingene. Det gjorde vi i form
av meter og diskusjoner med representanter for
Justisdepartementet og Kommunal- og Moderni-
seringsdepartementet.

Vi har holdt mange eksterne foredrag og veert
med i mange fora der vi har redegjort for hva som
blir endringene med ny forordning. Vi har veert
godt orientert om status i forhandlingene slik at vi
har kunnet svare pa spersmal fra publikum. Vi har
ogsa deltatt i WP29, og undergruppen som jobber
seerlig med forordningen, og viser til omtalen
under hovedaktivitet fem.

N4 som forhandlingene er avsluttet og forord-
ningsteksten er klar, starter arbeidet med imple-
menteringer for fullt i 2016.

I tillegg lante vi i meldingsaret ut en person
som sekretaer til Det digitale sarbarhetsutvalget.
Vi har ogsa hatt dialog med andre departementet
om regelverksutvikling, som for eksempel Helse-
og omsorgsdepartementet og Kunnskapsdeparte-
mentet. Tidstyvarbeidet kan ogsi kategoriseres
som regelverksutvikling, ettersom vart arbeid har
veert knyttet til revidering av forskrifter.

Kontroll og regelverketterlevelse

Et vesentlig virkemiddel for Datatilsynet er & fore
tilsyn med regelverket. Det er viktig at tilsynene
har virkning ut over den enkelte sak. Dette kom-
mer vi tilbake til under Hovedaktivitet 4, Tilsyn.

I tillegg gir vi uttalelser og fortolkninger av
personvernregelverket i en lang rekke saker
hvert ar. Dette er det redegjort for i kapittel 3.2.1.

Forskning og utredning som virkemiddel

Dette virkemiddelet har ikke veert av de heyest
prioriterte innen denne hovedaktiviteten.

Den viktigste begivenheten var inngéelsen av
en partnerskapsavtale mellom CCIS (Center for
Cyber and Information Security) og Datatilsynet.
CCIS ved Hegskolen pa Gjevik (som inngikk i
NTNU fra 1. januar 2016) innehar Norges storste

akademiske fagmilje innen informasjonssikker-
het. Vi vil gjennom partnerskapet med CCIS bidra
til at hensynet til personvern blir vektlagt i
forskningsprosjekter om cyber- og informasjons-
sikkerhet, og ved utvikling av nye sikkerhetslos-
ninger. Samarbeidet innebarer ogsa en betydelig
satsing pa prosjekter med personvern som fagfelt.
Vi er representert i referansegruppen til
forskningsprosjektet Social Responsible Crowd-
sourcing for Environmental Research and Deci-
sion (iResponse). Flere forskningsinstitutter og
andre akterer samarbeider her om & utvikle
sakalte crowdsourcing-verktey. Prosjektet finansi-
eres av Forskningsradets program SAMANSVAR,
som legger serlig vekt pa ansvarlig innovasjon og
Corporate Social Responsibility (CSR). Person-
vern star selvsagt sentralt i en slik sammenheng.

322 Ressursbruk knyttet til denne hovedakti-
viteten, og hvorvidt den har vaert effektiv for

d nd hovedmalet

Det er krevende 4 beregne ressursbruken péa
denne hovedaktiviteten. Dette skyldes sarlig at
den til dels er overlappende med hovedaktivitet
én, og fordi tilsynsvirksomheten er ressurshereg-
net i hovedaktivitet fire.

Vi vil ansla ressursbruken slik:

Veiledning til publikum og virk-

somheter 5 arsverk

Horingsarbeid og regelverks-

utvikling 3,5 arsverk

Kontroll og regelverksetter-

levelse 1,5 arsverk

FOU og utredningsarbeid 0,5 arsverk

Deltakelse i rad og utvalg mv. 0,5 arsverk

Totalt for denne hovedaktiviteten: 11 arsverk

323 Samlet vurdering av resultatene innen
denne hovedaktiviteten, herunder om den

har veert effektiv for d nd hovedmdlet

Denne hovedaktiviteten har veert heyt prioritert.
Som vi kommer tilbake til under hovedaktivitet
fire finner vi neer sagt alltid avvik nar vi gjennom-
forer tilsyn. Det er derfor etter var vurdering vik-
tig 4 bidra til bedre kjennskap til regelverket, da
dette selvsagt er helt vesentlig for a sikre regel-
verketterlevelse.

Vart mal om & jobbe kunnskapsbasert krever
ogsa mye ressurser. Vi mener imidlertid dette er
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en viktig prioritering som bidrar til at Datatilsynet
fremstar som troverdig og etterrettelig. Utrednin-
gen om «Det store datakapplepet» og den éarlige
rapporten som lanseres pa Personverndagen har
dessuten en levetid som strekker seg lang utover
det enkelte meldingsar. I 2013 skrev vi eksempel-
vis rapporten «Big data — personvernprinsipper
under press», og den har fortsatt stor aktualitet og
ga oss plass i to panel pd CPDP - konferansen i
Brussel i januar 2016.

Det har veert en bevisst prioritering & starte
arbeidet med implementeringen av EUs forord-
ning sé tidlig som mulig, og det har fert til at vi i
skrivende stund ligger i front i Norden i dette
arbeidet. Det har ogsa gitt oss innpass i viktige
arbeidsgrupper i EU, se naermere under hovedak-
tivitet fem.

Ved 4 satse pa deltagelse i rad og utvalg kan vi
veere med pa beslutninger som har stor betydning
for personvernet i lang tid framover. En viktig sat-
sing i 2015 var deltagelse i bransjenormen for sik-
kerhetsbransjen. Gjennom tilsynsarbeidet har vi
avdekket en bransje med til dels store utfordrin-
ger. Det er derfor positivt at bransjen né vil sette
seg ned med Datatilsynet for 4 lage en bran-
sjenorm for bedre 4 kunne etterleve regelverket.
Lykkes vi med dette, vil det ogsa ha stor betyd-
ning for borgernes personvern.

Vi mener bestemt at ogsé personvernombuds-
ordningen bidrar til bedre kjennskap til regelver-
ket. Vi har sett mange eksempler pa at personver-
narbeidet — og etterlevelsen har fitt en ny giv néar
det er opprettet et personvernombud. Kursing av
ombudene er ressurskrevende, men er etter var
vurdering viktig under denne hovedaktiviteten.

Datatilsynet mener derfor bade virkemiddel-
bruken og ressursene vi har brukt pd denne
hovedaktiviteten har veert effektiv for & n& hoved-
malet om personvernbeskyttelse for alle i trad
med gjeldende regelverk.

3.3 Hovedaktivitet 3: Fremme bruk av
innebygd personvern og stimulere til at
personvernhensyn blir ivaretatt tidlig
ved utviklingen av nye Igsninger og nytt
regelverk

Innebygd personvern inneberer at de behand-
lingsansvarlige skal bygge inn personvern i tek-
niske losning og regelverk allerede fra det tids-
punkt planleggingen av et nytt prosjekt starter. A
fremme bruk av innebygd personvern har veert
viktig for Datatilsynet siden 2010, og det er en vik-
tig mélsetting 4 nd bredt ut. Samtidig har vi veert
seerlig opptatt av 4 na utviklermiljger og beslut-

ningstakere, om enn pa ulik méte. Utviklerne er
viktige for at de skal omsette prinsippene til tekno-
logi, mens beslutningstakerne er viktig for & sikre
god forankring.

3.3.1 Valg og omfang av de ulike virkemidlene og
tiltakene innen denne hovedaktiviteten,
samt resultater innenfor denne hovedakti-
viteten

Nar det gjelder valg og omfang av virkemidler er
bildet fragmentert. Enkelte sveert sentrale virke-
midler slik som tilsyn og enkeltsaksbehandling, er
utelukket ettersom det per i dag ikke er noen
rettslig forpliktelse til & jobbe etter prinsippene
om innebygd personvern. Stortingsmeldingen
«Personvern — utsikter og utfordringer», Meld. St.
11 (2012-2013), fastsetter imidlertid et prinsipielt
mal om innebygd personvern i alle sektorer. Vi lar
ikke en anledning gé fra oss til & minne beslut-
ningstakere om dette prinsippet.

Veiledning til publikum og virksomheter som
virkemiddel

Veiledning er et helt sentralt virkemiddel under
denne hovedaktiviteten. Vi opplever stor interesse
blant de behandlingsansvarlige. Samtidig erfarer
vi at det eksisterer stor usikkerhet om hva inne-
bygd personvern egentlig er og hvordan man i
praksis skal ga fram for & ivareta dette prinsippet.

Vi har gjennomfert en rekke meter med
beslutningstakere i offentlig sektor og leverande-
rer av IKT-lesninger for 4 se pa hvordan de best
kan bygge og vedlikeholde gode internkontroll-
systemer og god informasjonssikkerhet for & iva-
reta personvernet. Vi forseker & gjore akterer i
sektoren til & bli gode bestillere av lesninger med
innebygd personvern, og vi har gitt rad til leveran-
derer om a ta hensyn til innebygd personvern i
deres leveranser til offentlig sektor. Som eksem-
pel kan vi nevne Barne-, ungdoms- og familiedi-
rektoratet som ensket rad om tilganger til system
for barnevernet (Birk).

I tillegg snakker vi om innebygd personvern
stort sett hver gang vi meter leveranderer og utvi-
klere. Som eksempel kan nevnes Visma, som
utvikler programvare for barnevernet. De hadde
utviklet programvare for héandholdte «dingser»,
hvor de kun fikk tilgang til relevant info (istedenfor
a kjore rundt med hele mapper), og hvor det var
lagt opp til innsyn fra borgerne. Losningen tilrette-
legger ogsa for at saksbehandlerne skal kunne
skrive referat sammen med de de hadde veert pa
hjemmebesegk hos. Dette bidrar til kontradiksjon.
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Vi kan ogsa nevne selskapet Noisolation som
utvikler en avatarrobot som kan sta i klasserom-
met pad vegne at langtidssyke barn (http://
www.noisolation.com/no/). Utviklerne hadde
ikke personopplysningsloven tett under huden,
men det er bevisst tenkt veldig gode tanker nar de
har utviklet denne roboten. To andre eksempler
er Gyldendal, som utviklet programvare for smart
leering, og Affecto, som ville ha rdd om anony-
misering og Big Data.

I tillegg har vi hatt flere meter mede selskaper
som gnsker & utvikle gode internkontrollsystemer
for sméabedrifter og gjore det enklere for norske
naringsdrivende 4 folge personopplysningslovens
krav.

Pévirkning gjennom samarbeid

Vi har gjennomfert en rekke meter med beslut-
ningstakere i offentlig sektor og leveranderer av
IKT-losninger for & se pa hvordan de best kan
bygge og vedlikeholde gode internkontroll-
systemer og god informasjonssikkerhet for & iva-
reta personvernet. Vi forseker & gjore akterer i
sektoren til gode bestillere av losninger med inne-
bygd personvern, og vi har gitt rad til leverande-
rer om a ta hensyn til innebygd personvern i
deres leveranser til offentlig sektor.

Folkeregisterprosjektet er et eksempel pa
dette. Her har vi benyttet anledningen til 4 snakke
om innebygd personvern i alle de ssmmenhenger
der innhold og lesning har vert tema. Som
eksempel kan vi nevne et mete der alle etats-
ledere var invitert til Skattedirektoratet, som
hadde fatt midler til & viderefere arbeidet med nytt
folkeregister. Der trakk vi frem viktigheten av a
tenke innebygd personvern og de mulighetene
som finnes for & lykkes med dette dersom man
starter allerede i konsept- og kravspesifikasjons-
fasen. Dette ble ogsd understreket av Kartverket
og av UDI. Det er sveert positivt at etater, som for
kun fa ar siden sannsynligvis ikke visste hva inne-
bygd personvern var, na aktivt oppfordrer alle til &
jobbe etter disse prinsippene!

Til slutt kan vi nevne Altinn, som né utvikle en
ny strategi, og som har vist stor interesse for prin-
sippene om innebygd personvern. Dette var ogsa
oppe som tema pa kontaktmetet vi hadde med
Brenneysundregistrene. Dette var sveert nyttig
ettersom Brenneysundregistrene, som den selv-
deklarerte digitaliseringsetaten, besitter mye
data. De er ogsa innovative og er i ferd med &
utvikle nye, spennende tjenester for borgere og
virksomheter.

Kommunikasjon som virkemiddel

Kommunikasjon er naturlig nok et sentralt virke-
middel i denne sammenheng, serlig foredrag. Vi
nevner innebygd personvern i neer sagt samtlige
foredrag vi holder. I tillegg er det jevn pagang fra
virksomheter som ensker foredrag spesielt om
dette temaet. Det anses searlig viktig & snakke for
folk som sitter pd utviklersiden. Som eksempel
kan nevnes at vi i 2015 holdt foredrag for apputvi-
klere, pa Sikkerhetssymposiet, utviklerkonferan-
sen Trondheim Developer Conference og for
ansatte i selskapet Buypass.

332 Ressursbruk knyttet til denne hovedakti-
viteten, og hvorvidt den har vaert effektiv for

adnd hovedmalet

Det er vanskelig & ansld neyaktig hvor mye res-
surser vi bruker pa innebygd personvern, etter-
som dette ofte er et arbeid som er integrert i
andre aktiviteter, som foredrag, tilsyn og rad- og
veiledningsarbeid. Vi vil ansla ressursbruken til ett
arsverk.

Datatilsynet har hatt som maél & fremme bru-
ken av innebygd personvern som en strategisk
satsing siden 2011. Den gang var dette konseptet
helt ukjent for de fleste, men vi ser né at det er
kjent for sveert mange virksomheter vi har i kon-
takt med. At det i Stortingsmelding 11 ogsé ble
flagget at det offentlige skulle bygge sine syste-
mer etter disse prinsippene var meget viktig.

Vi mener vart arbeid pa dette omradet har veert
avgjerende for a fremme dette viktige prinsippet.

3.33 Samlet vurdering av resultatene innen
denne hovedaktiviteten, herunder om den

har veert effektiv for @ nd hovedmalet

A 3 norske virksomheter og offentlige etater til &
jobbe etter prinsippene for innebygd personvern,
er et langsiktig arbeid. Det er omlag 550 000 virk-
somheter i Norge. Det er selvsagt ikke slik at alle
disse behandler personopplysninger av serlig
omfang, men antallet viser tydelig at det ikke er
gjort i en handvending & fa alle virksomheter til &
folge prinsippene. Det er derfor viktig & velge de
riktige virkemidlene. Etter var vurdering er det &
forspke & na ut til flest mulig, bl.a. gjennom a
holde mange foredrag og & drive annen kommuni-
kasjonsvirksomhet, viktig. Vi kan ikke tallfeste
hvor mange som i lepet av et ar har hert Datatil-
synets ansatte snakke om innebygd personvern,
men det er snakk om flere tusen. At arbeidet
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barer frukter ser vi tydelig nar virksomheter i
etterkant ber om rad og veiledning om hvordan de
best kan implementere gode lgsninger. Dette vit-
ner om at virksomhetene vil, men at de mangler
kjennskap til og kompetanse om hva de skal gjore.

Seerlig viktig er det at sentrale offentlige etater
som Altinn og Difi har fattet interesse for konsep-
tet, men som vi nevner i kapittelet om framtidige
utfordringer burde Difi stilt som krav i digitalise-
ringsrundskrivet om at prinsippene om innebygd
personvern skal folges.

Effekten av at prinsippene folges kan ikke
overvurderes. De to lgsningene knyttet til barne-
vernet som vi trakk fram over, vil gi bedre til-
gangsstyring, og dermed ogséd et bedre person-
vern for alle som har personopplysninger om seg
registrert i barnevernets fagsystemet. Dersom
Folkeregisteret ivaretar personvernet pa en god
mate vil det i realiteten bety bedre personvern for
samtlige norske borgere. Vi mener oppsummert
at det arbeidet vi har lagt ned til & arbeide for prin-
sippet om innebygd personvern har vert viktig og
effektivt for & oppna hovedmalet.

34 Hovedaktivitet 4: Gjennomfgre tilsyn
i prioriterte sektorer basert pa risiko-
analyse, systematisere og kommunisere
funn fra tilsynene til aktuelle
malgrupper, felge opp etterlevelse og
palegg bade i den enkelte kontrollsak og
gjennom pafelgende etterkontroller

Gjennomfering av tilsyn er en viktig aktivitet for a
na malene vare. Vi skal gjennomfere tilsyn pé pri-
oriterte omréader basert pa risikoanalyse, systema-
tisere og kommunisere funnene, samt felge opp
etterlevelsen av palegg. Hvilke virksomheter vi
faktisk velger & kontrollere, faller normalt i to
kategorier; virksomheter hvor det antas & veere en
seerskilt risiko, og representative virksomheter for
a avdekke status i en sektor eller et tematisk
omrade.

3.4.1 Valg og omfang av de ulike virkemidlene og
tiltakene innen hovedaktiviteten, samt
resultater innenfor denne hovedaktiviteten

Generelt om tilsyn

Vi har i all hovedsak benyttet tilsyn som virkemid-
del under denne hovedaktiviteten. Det er imidler-
tid viktig & bemerke at tilsynsvirksomheten kun er
ett av flere virkemidler vi har til disposisjon for &
kontrollere om lover og regler blir etterlevd. I til-
legg bidrar ogsa vart veiledningsarbeid, bade i vei-

ledningstjenesten og ved generelle rad- og veiled-
ningsmeter, til 4 sikre etterlevelse av loven.

1 2015 gjennomferte vi totalt 54 tilsyn. I tillegg
kommer 161 saker der vi brukte av kontrollhjem-
lene vare i annen saksbehandling enn tilsynsvirk-
somheten (ikke inkludert deler av desember pga.
arkivoppgradering). Dette blir til sammen 215
saker.

I lopet av aret gjennomferte vi flere tilsyn med
internkontroll og informasjonssikkerhet i offent-
lig sektor for & pavirke til bedre etterlevelse av
regelverket. Vi gjennomfoerte ogsa kontroller med
virksomheter som driver med samfunnsforskning.
Kontrollene skal danne grunnlag for videre opp-
folging av disse virksomhetene Det forste tilsynet
etter politiregisterloven ble ogsd gjennomfert i
2015, ved at vi kontrollerte DNA-registeret hos
KRIPOS. Videre forte vi tilsyn med reiseselskap,
hvor vi valgte oss ut reiseselskaper med middels
risiko hos de individuelle objektene, men hvor vi
mener det er muligheter for 4 pavirke mange akto-
rer gjennom oppfelging etter tilsynene. For ovrig
har vi gjennomfoert tilsyn med et sentralt register i
finanssektoren, felles pasientdatabaser i helsesek-
toren, bruk av nettsky og kryptering av kommuni-
kasjonen hos store datasentre.

I noen tilfeller gjennomferes planlagte kontrol-
ler som en skriftlig prosess, uten at vi er pa fysisk
besok hos virksomheten. Dette er i tilfeller hvor
de forholdene vi ensker & underseke er egnet 4 fa
avklart uten et stedlig oppmete. I 2015 ble 39 av
tilsynene gjennomfoert hos virksomhetene (stedlig
tilsyn), mens 15 ble gjennomfert via brev (brevlig
tilsyn).

De brevlige tilsynene skiller seg fra bruk av de
samme kontrollhjemlene i ovrig saksbehandling

Andre Arbeidsliv .
Justis-
Kryptering / sektoren
Helse-
sektoren
Forskning

Reise-

~selskap

Kamera-

overvakin
E Offentlige etaters

Finanssektoren internkontroll

Figur 2.8 Gjennomfarte tilsyn fordelt pd omrader
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Tabell 2.6 Oversikt over hvilke typer avvik vi har avdekket under kontrollene i 2015

Totalt ant.
Omrade tilsyn Antall tilsyn hvor det ble avdekket avvik av en gitt kategori
5 m o™ 5o O 2 = g c Tw
5 28 54 S g cR @9 = 2
2 Tz EEE Efx 22 T B %
= ¢ 35E EE KT E g R
: =39 E§ i § %
5 o 7 ?
Arbeidsliv 3 0 0 0 0 0 0 0 3
Finanssektoren 1 1 0 0 0 0 0 0 O
Helsesektoren 1 0 0 0 0 0 0 0 0
Reiseselskap 5 0 0 5 5 0 1 0 0
Justissektoren 0 0 0 0 0 0 0 0 O
Kameraovervéking 7 0 5 1 3 6 2 3 3
Offentlige etaters
Internkontroll 15 0 0 15 7 0 7 0 1
Forskning 0 0 0 0 0 0 0 0 0
Kryptering 3 0 0 0 3 0 0 0 0
Andre 4 1 0 2 2 0 1 0 0
Sum 39 2 5 23 20 6 11 3 7

1

Internkontroll her er bade knyttet til informasjonssikkerhet (pol § 13 og tilsvarende) og ivaretakelse av lovens evrige krav (pol

§ 14 og tilsv.). «Fraveer av internkontroll» benyttes dersom virksomheten har store mangler i det systematiske arbeidet. For

ovrig benyttes «Utilstrekkelige enkeltrutiner»
Herunder manglende risikovurderinger
Herunder brudd pa konsesjonsplikten

res i avtale

ved at de er en planlagt undersekelse av konkrete
forhold i virksomhetene. I 2015 ble brevlige tilsyn
seerlig vurdert som hensiktsmessig for den opp-
folgingen vi hadde av samfunnsforskning og kryp-
tering i datasentre.

Awvik avdekket giennom tilsynsvirksomheten

Funn som blir gjort under tilsyn kategoriseres
som avvik. Det vi si at vi har vurdert praksisen hos
den kontrollerte virksomheten til 4 veere et avvik
fra krav i regelverket.

Hvilke avvik som avdekkes vil avhenge av hva
som er tema for den aktuelle kontrollen. Vi under-
seoker ikke samtidig andre plikter etter regelverket.

Saker med serlig interesse er som nevnt
omtalt i arsmeldingens fagkapitler. Det er likevel
grunn til & fremheve at vi fremdeles ser systema-
tiske avvik i offentlig sektor knyttet til internkon-

Databehandleravtaler (pol § 15 og tilsv.), avtale med sikkerhetsparter (pof § 2-15 og tilsv.), samt andre forhold som skal regule-

troll, informasjonssikkerhet og etablering av data-
behandleravtaler.

Enkelte av tilsynene som ble gjennomfert i
2015 er ikke kommet tilstrekkelig langt i saksbe-
handlingen til at avvikene lar seg klassifisere. Der-
for er ikke antallet tilsyn i tabellen nedenfor likt
det totale antallet tilsyn gjennomfert i 2015.

Kommunikasjon av funn

I etterkant av halvarsrapporten 2015 ble Datatil-
synet bedt av KMD om & rapportere serskilt pa
kommunikasjon av funn fra tilsyn.

Funn fra vare tilsyn blir forst samlet og syste-
matisert i kontrollrapporter. Forelepige rapporter
blir s& sendt til tilsynsobjektet, tilbakemeldinger
blir vurdert og det utformes til slutt en endelig
rapport.
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De fleste rapportene publiseres pa Datatilsy-
nets nettsted slik at andre akterer i tilsvarende
bransje kan lese om vare funn og hva vi er opptatt
av. Videre stadfester rapportene var forvaltnings-
praksis innen de aktuelle feltene.

Rapportene gjores ogsa tilgjengelig via Offent-
lig elektronisk postjournal (OEP) og blir derfor
ofte ogsa gjort til gjenstand for medieomtale, bade
i lokale, regionale og nasjonale medier.

Ut over dette brukes funnene i dialog med bran-
sjeforeninger, sektormyndigheter og andre sen-
trale akterer som tar utfordringene videre. Funn fra
tilsyn presenteres ogsa pa relevante foredrag.

Noen gjennomferte og planlagte aktiviteter for
a folge opp tilsyn gjennomfert i 2015:

— 1 tilsynsprosjektet med reiseselskaper, gjen-
nomforte vi forst et fatall tilsyn, for vi hadde dia-
log med bransjeforeninger (NHO og Virke) for
a pavirke disse til 4 starte utarbeidelse av vei-
ledningsmateriell for bransjen. Det arbeides na
med veiledning, og vi vil ha dialog med forenin-
gene i forbindelse med ferdigstilling av materi-
alet. Bred etterlevelse av regelverket far vi forst
ndar sektorer selv arbeider for etterlevelse. For-
maélet med prosjektet er derfor a initiere slike
prosesser med en begrenset ressursbruk fra
Datatilsynets side.

— Kontroller med kommuner over flere ar, og
seerlig bruk av overtredelsesgebyr etter tilsyn
gjennomfert i 2014, har fert til en konstruktiv
dialog med Kommunenes arbeidsgiver-,
interesse- og medlemsorganisasjon (KS) om
hvordan det kan legges bedre til rette for kom-
muners regelverksetterlevelse.

— Etter tilsyn med kameraovervaking i regi av
lokalt politi er det tatt kontakt med Politidirek-
toratet for 4 koordinere rammene og omfanget
av slik overvaking.

— I forbindelse med tilsyn om kryptering av data-
sentertrafikk er var veiledning pd omradet opp-
datertisamrad med Nasjonal sikkerhetsmyndig-
het (NSM), og vare beslutninger vil gjores kjent
for sektoren i den grad det ikke eksponerer sér-
barheter hos de kontrollerte virksomhetene.

— Funn og avgjorelser etter tilsynene med virk-
somheter som driver med samfunnsforskning
vil bli kommunisert tilbake til sektoren. For
ovrig er disse tilsynene ikke analysert i tilstrek-
kelig grad til at andre tiltak er identifisert.

Etterkontroller

I 2015 gjennomferte Datatilsynet etterkontroll
med to kommuner hvor tema var internkontroll
og informasjonssikkerhet. Videre gjennomferte vi

etterkontroll med én kommunes bruk av sky-
tjenester og en kontroll hos Husbanken. I tillegg
legger vi fremdeles negative svar om etterlevelse
av internkontrollplikten fra kommuneundersokel-
sen var i 2010 og 2011 til grunn ved utvelgelsen av
tilsynsobjekter i kommunesektoren.

3.4.2 Ressursbruk knyttet til denne hovedakti-
viteten, og hvorvidt den har vaert effektiv for

ad nd hovedmalet

Det ble gjennomfert feerre tilsyn i 2015 enn i de
foregéende arene, og faerre enn vi hadde planlagt
for aret. Dette gjelder saerlig pa helse og justissek-
toren. Arsakene til dette er utsettelser, ompriorite-
ringer og noe sykefraveer. Vi fristilte blant annet
en medarbeider i store deler av aret for 4 bidra i
sekretariatet til det digitale sarbarhetsutvalget og
vi har prioriterte opp arbeidet med personvernfor-
ordningen. Vi valgte dessuten & utsette tilsynene
med politiregistrene fra varen til hesten, og valgte
4 gjennomfere et bredt og grundig tilsyn med
DNA-registeret hos Kripos, framfor flere mindre.
Dette gir seg utslag i antall gjennomferte tilsyn,
men ett grundig tilsyn mot ett sentralt register vil
gi justissektoren bedre laering enn flere mindre
omfattende tilsyn. Vi gjennomferer ogsa kontroll
med om regelverket folges i enkeltsaksbehandlin-
gen ut over det som fremgar som enkelttilsyn.
Reduksjonen i kontrollaktiviteten var er derfor
ikke sa stor som tallet pa tilsyn skulle tilsi.

Vi ansldr at vi i 2015 brukte atte drsverk til til-
syn og kontroll med etterlevelse av regelverk. Dette
er noe mindre enn i 2014.

Gjennom vére tilsyn viser vi tilstedevaerelse i
de ulike sektorer. Vi ser ogsi at tilsyn bidrar til at
sektorene selv tar tak i problemene. Her kan vi
nevne skolesektoren og kommunesektoren som
eksempler. Etter at vi avdekket omfattende avvik,
har Senter for IKT i utdanningen og Utdannings-
direktoratet fatt i oppdrag & utarbeide en norm for
personvern i skolesektoren, mens KS har tatt opp
ballen og vil jobbe for bedre personvern i kommu-
nene generelt. Var tilsynsvirksomhet setter med
andre ord i gang viktige prosesser i ulike sektorer.

3.4.3 Samlet vurdering av resultatene innen
denne hovedaktiviteten, herunder om den

har veert effektiv for d nd hovedmalet

Tilsyn &pner for dialog med bransjer. I en
arrekke har vi avdekket feil og mangler hos sik-
kerhetsbransjen. Varen 2015 tok de initiativ til &
utarbeide en bransjenorm for sikkerhetsbran-
sjen, som serlig vil rette seg mot kameraover-
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vaking. Endelig kan vi nevne Ruter. Etter flere til-
syn i 2008 og 2009 tok selskapet kontakt og
onsket et samarbeid. Det resulterte i Bran-
sjenorm for e-billettering, som har fatt positiv
oppmerksomhet ut over landets grenser. Det var
starten pa et godt samarbeid som fortsatt varer.
Hosten 2015 tok Ruter kontakt for & drefte hvor-
dan vi kunne jobbe sammen for 4 utvikle nye,
innovative lgsninger basert pa prinsippene for
innebygd personvern. Dette har et langsiktig
perspektiv, men er et godt eksempel p& hvordan
det som startet med skarpe tilsyn faktisk kan
utvikle seg til et godt samarbeid.

Vi er derfor av den oppfatning av vi gjennom
hovedaktivitet fire har bidratt til & oppna hoved-
malet.

3.5 Hovedaktivitet 5: Delta aktivt i
internasjonalt arbeid

Internasjonalt arbeid er viktig for Datatilsynet.
Siden Norge ikke er medlem i EU, kan det veere
utfordrende & fa pavirkningsmuligheter pa EUs
beslutningsprosesser. Malet for 2015 var & oppna
storre synlighet pa den internasjonale arenaen, og
finne fora hvor vi kan veere med og hvor vi kan
komme til orde. Vi har benyttet alle de fora vi er
representert i til 4 sske oppmerksomhet, og noen
nye fora har ogsa kommet til.

Ettersom internasjonalt samarbeid blir stadig
viktigere fremover med et harmonisert regelverk
pa personvernomradet, er det viktig for Datatil-
synet 4 ha et godt internasjonalt nettverk.

3.5.1 Valg og omfang av de ulike virkemidlene og
tiltakene innen denne hovedaktiviteten,
samt resultater innenfor denne hovedakti-
viteten

Internasjonal deltagelse som virkemiddel

Internasjonal deltagelse er det Kklart viktigste
virkemiddelet under denne hovedkategorien.
Nedenfor folger en kort gjennomgang av de vik-
tigste arenaene Datatilsynet deltar i.

Artikkel 29-gruppen (Art. 29 Data Protection
Working Party — WP 29)

Artikkel 29-gruppen er opprettet i henhold til per-
sonverndirektivet, og er den everste radgivende
forsamlingen for EU-kommisjonen i spersméil om
personvern og informasjonssikkerhet. Her meoter
alle lederne for EU-landenes datatilsynsmyndig-
heter. Norge har observaterstatus som E@S-land,

og meter med en representant for ledelsen i Data-
tilsynet.

Det er avholdt fem meter i Artikkel 29-gruppen
i 2015 og Datatilsynet har vaert representert pa alle.

Blant annet har Artikkel 29-gruppen kommet
med kommentarer til C-SIG Code of Conduct on
Cloud Computing. Dette er et veldig aktuelt tema
ettersom mange benytter skytjenester og vi far
mange speorsmal om dette. Vi har over tid
etterspurt en internasjonal standard.

Naturligvis har aret dessuten veert preget av
arbeidet med ny forordning og direktiv pa justis-
omrédet og Artikkel 29-gruppen har jevnlig avgitt
uttalelser til EU-kommisjonen om forskjellige
sporsmél i den anledning.

Safe Harbor-avgjorelsen har naturlig nok ogsa
preget mye av arbeidet i Artikkel 29-gruppen etter
at avgjerelsen kom i oktober.

Viidet norske Datatilsynet var raskt ute med a
informere om den endrede rettstilstanden. Vi
sendte blant annet ut skriftlige orienteringer til
samtlige 110 virksomheter som har meldt inn til
oss at de overforer persondata til akterer i USA i
medhold av Safe Harbor-ordningen, og hadde fyl-
dig informasjon tilgjengelig pa vare nettsider.

Technology Subgroup

Technology Subgroup er en arbeidsgruppe som
gjor saksforberedelser for Artikkel 29-gruppen.
Disse forberedelsene danner grunnlag for mange
av Artikkel 29-gruppens uttalelser. Var deltakelse i
arbeidsgruppen gir god mulighet til & fremme
norske synspunkter i spersmal som gjelder bruk
av teknologi og koblingen til juss og regelverk.
Undergruppen diskuterer ogsa konsekvensen av
nye teknologier som pavirker personvernet, noe
som er sveert nyttig som informasjonskilde for
oss. Vi benytter ogsa anledningen til & fremme
vare forslag inn i gruppen. Datatilsynet har veert
representert med en erfaren teknolog pa samtlige
meter avholdt i 2015.

Future of Privacy Subgroup (FOP)

2015 har veert det forste aret vi har veert medlem av
denne undergruppen til Artikkel 29-gruppen. Ved
siden av & eke Datatilsynets synlighet, vurderer vi
det som viktig 4 veere med i denne undergruppen
da mye av diskusjonene om den nye forordningen
skjer her. Dette har vist seg svaert verdifullt for oss.
Vi har blant annet evnet & vaere en god samtalepart
for bade Justisdepartementet og Kommunal- og
Moderniseringsdepartementet om temaet ny for-
ordning. Vi er representert med én jurist i denne
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undergruppen, og vi har vert med pa alle meter
som har vert holdt siden vi ble medlem.

Berlingruppen

Berlingruppen er et fellesskap som arbeider med
personvern innen elektronisk kommunikasjon i
utvidet forstand. I det vesentlige er det person-
vernmyndigheter som deltar. Gruppen avgir
uttalelser (Working Papers) om aktuelle person-
vernspersmal.

Datatilsynet har over flere ar vaert en aktiv del-
taker i Berlingruppen. Som et tiltak for a bli mer
synlig pa den internasjonale arena har vi jobbet
for & f4 Berlingruppens varmete i 2016 til Oslo. Vi
lykkes med dette, og i 2015 startet vi opp planleg-
gingen av meotet.

Den internasjonale personvernkonferansen

Datatilsynet er medlem av den internasjonale per-
sonvernkonferansen og i 2015 stettet vi en resolu-
sjon som ble vedtatt pa konferansen. Vért engasje-
ment pa konferansen var en viderefering av jobben
med Big Data resolusjonen som vi fremmet éret for.

Temaet for arets konferanse var «Building
Bridges» — hvordan jobbe for bedring av person-
vernet i grensedragningen mellom Europa og
USA. Temaet er sveert aktuelt slik dommen fra
EU-domstolen viste senere pa aret. Vi deltok med
et innlegg i en sesjon om barn og unges person-
vern, der vi fortalte om vart arbeid i Du Bestem-
mer-prosjektet. I forkant av konferansen ble det
ogsa utarbeidet et «paper» der Du Bestemmer ble
grundig beskrevet pa engelsk.

Global Privacy Enforcement Network — GPEN

I tillegg til & delta i GPEN Privacy Sweep Day i mai
har Datatilsynet bidratt ekonomisk til 4 etablere tje-
nesten GPEN Alert. GPEN Alert er et multilateralt
varslings- og kommunikasjonssystem som gjor det
mulig for datatilsynsmyndigheter & dele informa-
sjon pa tvers av landegrenser. Vi har ogsi veert
med 4 teste dette systemet, som er utviklet og dri-
vers av Federal Trade Commission (FTC) i USA.

Vi deltar jevnlig pad de manedlige «<GPEN con-
ference calls» der tilsynsmyndigheter fra hele ver-
den deler erfaringer fra arbeidet sitt.

Schengen Coordination Group (SCG)

Vi er fullverdig medlem av Schengen-koordina-
sjonsgruppen som metes i EU-parlamentet i Briis-
sel. Vi har deltatt pa to meter i 2015.

I tillegg deltok en ekspert fra Datatilsynet i til-
synsteamet som inspiserte Schengen informa-
sjonssystem i Tyskland sommeren 2015. Vi plan-
legger ogsa fremover & vaere med pa kontroller av
andre Schengen-land.

Eurodac og Visumsamarbeidet i Europa

Vi er fullverdig medlem av begge disse kontroll-
gruppene. De har som regel moter sammen, i og
med at temaene for fingeravtrykk og visum i stor
grad retter seg mot samme gruppe personer. Vi
deltok pa begge meatene som ble avholdt i 2015.

Samarbeid med de nordiske
datatilsynsmyndighetene

Det nordiske datatilsynsmetet ble arrangert i Hel-
sinki i mai 2015. Hovedtemaet var ny forordning
og hvordan de nordiske landene planlegger a
implementere de nye reglene. Motet ble fulgt opp
av et nytt mete senere pa hesten hvor vi utvekslet
planer for arbeidet.

Det er i tillegg jevnlig kontakt med de nor-
diske datatilsynsmyndighetene i form av ufor-
melle samtaler og pa andre internasjonalen meoter.
Ny personvernforordning har vert et tema som vi
stadig har utvekslet erfaringer om.

Internasjonal presentasjon av
kommersialiseringsrapporten

Rapporten om kommersialisering av personopp-
lysninger har blitt presentert for forskjellige inter-
nasjonale virksomheter. Vi har fatt gode tilbake-
meldinger pa bade denne rapporten og pa den tid-
ligere rapporten om Big Data. Vi mener vi har lyk-
kes godt med de initiativ vi har tatt internasjonalt.
Vi har blant annet fatt muligheten til & presentere
rapporten og temaet kommersialisering av per-
sonopplysninger pa konferanser og internt i Artik-
kel 29-gruppen. Dette arbeidet vil fortsette i 2016.

Bistand til personvernmyndigheten i Makedonia

Det norske utenriksdepartementet ga i desem-
ber 2014 fortsatt finansiell stotte til Republikken
Makedonia til utvikling av landets personvern-
myndighet. Datatilsynets makedonske soster-
organisasjon arbeider nd med a ferdigstille sitt
opprinnelige prosjekt, som hovedsakelig dreier
seg om personvern i sosiale nettsamfunn og om
utfordringer knyttet til bruk av skytjenester. I til-
legg er prosjektmandatet blitt utvidet til ogséa a
utvikle et neermere samarbeid mellom flere lands
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personvernmyndigheter pad Vest-Balkan. Malet
er i dra nytte av de positive erfaringene som er
gjort i vart samarbeidsprosjekt si langt. Ikke
minst gjelder dette etableringen av en veiled-
ningstjeneste for de som opplever seg krenket pa
internett, etter inspirasjon fra var norske tjeneste
slettmeg.no. Denne tjenesten vil lanseres i Make-
donia i 2016.

Datatilsynets bidrag har i 2015 hovedsakelig
bestatt i & organisere et studiebesgk til Norge. I
september tok vi mot en delegasjon pa ti perso-
ner som, foruten Makedonia, representerte per-
sonvernmyndighetene i Bosnia Herzegovina,
Albania, Serbia, Montenegro og Kosovo. Vare
gjester besgkte da Norsk senter for informa-
sjonssikring (NorSIS) pa Gjevik, som presen-
terte slettmeg.no. I tillegg orienterte vi fra var
side om vére erfaringer med nordisk samar-
beide, undervisningsopplegget Du bestemmer
og flere andre temaer.

Tilsyn som virkemiddel

Vi har ogsa brukt tilsyn som virkemiddel interna-
sjonalt ved & gjennomfere et nordisk tilsyn mot fly-
selskaper. Hensikten var forst og fremst a kontrol-
lere om personopplysningsloven blir fulgt, men en
annen viktig grunn var a vinne erfaring om hvor-
dan vi i samarbeid mellom flere land kan gjennom-
fore tilsyn. Det vil bli utarbeidet en mal for tilsyn
der flere land deltar.

Kommunikasjon som virkemiddel

Datatilsynet har i tillegg til & delta i de fora som er
nevnt over, ogsd vert foredragsholder pa flere
internasjonale konferanse og meter. Dette har
veert knyttet til rapporten Det store datakapplopet,
og i 2015 har vi holdt foredrag om denne rappor-
ten pa en telekom-konferanse i Stockholm, en per-
sonvernkonferanse i Berlin og pa det nordiske
direktermetet i Helsinki. Den er ogséa blitt presen-
tert for EDPS og for den norske delegasjonen i
Brussel.

Det har ogsd veert kommunikasjonsarbeid
knyttet til bl.a. publisering av uttalelser fra WP29,
seerlig knyttet til Safe Harbor-avgjerelsen.

352 Ressursbruk knyttet til denne hovedakti-
viteten, og hvorvidt den har vaert effektiv for

d nd hovedmdlet

Datatilsynet har brukt ca to drsverk pad internasjo-
nalt arbeid 1 2015, inkludert arbeidet med a forbe-

rede implementeringen av EUs personvernforord-
ning.

Datatilsynet har brukt mer ressurser pa det
internasjonale arbeidet i 2015 sammenlignet med
tidligere ar. Dette skyldes searlig at vi ensker &
vise storre synlighet internasjonalt, for pad den
maten 4 fa sterre gjennomslag i bl.a. WP29. Fort-
settelsen av denne gruppen vil bli European Data
Protection Board, og vil f4 en viktig funksjon i for-
tolkningen av det nye regelverket. Vi vil ogsa
trekke fram at vi har engasjert oss i nye under-
grupper under WP29, har patatt oss 4 arrangere
meote i Berlin-gruppen og har blitt invitert til &
holde foredrag pa flere viktige konferanser. Dette
kommer som en folge av at vi i flere ar har jobbet
maélrettet med & utrede sentrale personvernspors-
mal, som for eksempel Big Data — rapporten i
2013 og Det store datakapplopet i 2015. Dette har
veert en vellykket strategi.

Vi har ogsa hatt som mal 4 veere en padriver i
det nordiske arbeidet. Det mener vi at vi har opp-
nadd, og har i meldingsaret tatt initiativ til bl.a.
samarbeid om implementering av EU - forordnin-
gen, saker som gjelder «retten til 4 bli glemt» og
felles nordisk tilsyn.

3.5.3 Samlet vurdering av resultatene innen
denne hovedaktiviteten, herunder om den

har veert effektiv for d nd hovedmdlet

Vi mener vi gjennom var innsats i 2015 har bidratt
til & oppfylle hovedmalet om personvernbeskyt-
telse for alle i tradd med gjeldende regelverk.

3.6 En samlet vurdering av ressursbruk
knyttet til de ulike hovedaktivitetene

Vi har forstatt det slik at departementet er sarlig
interessert i vare vurderinger knyttet til res-
sursbruk og virkemidler knyttet til de ulike
hovedaktivitetene. Vi har redegjort for dette
under hver aktivitet, men vil her kort oppsum-
mere endringer fra 2014 til 2015 hva angar res-
sursbruk og virkemiddelbruk, og hvordan vi ser
pa dette framover.

Den viktigste endringen er at vi har brukt mer
ressurser pa internasjonalt arbeid enn tidligere.
Dette skyldes forst og fremst den nye personvern-
forordningen, men ogsa at vi ensker mer synlig-
het internasjonalt. Slik kan vi fa innflytelse i en
personvernverden der vi pavirkes av beslutninger
som ikke treffes i Norge. Vi vil fortsette denne sat-
singen og ytterligere gke ressursbruken pé inter-
nasjonalt arbeid i 2016.
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Den moderate nedgangen i ressursbruken pa
tilsyn skyldes dels en bevisst prioritering som det
er redegjort for overfor, samt forhold utenfor var
kontroll, blant annet sykefraveer. Vi har planer om
4 gjennomfore vesentlig flere tilsyn i 2016.

Virkemiddelbruken er vektet relativt likt i
2015 sammenlignet med 2014. Vi har merket oss
en nedgang i antall mediehenvendelser, og har
gitt var vurdering av dette tidligere i rapporten. Vi
har et mél om 4 gke antallet noe, men er mer opp-
tatt av 8 komme ut med de riktige sakene i de rik-
tig mediene, fremfor et stort antall oppslag. Samti-
dig vil vi bruke mye ressurser pa kommunika-
sjonsaktiviteter i forbindelse med forordnings-
arbeidet, og her er det 4 seke oppmerksomhet
gjennom mediene bare ett av flere virkemidler.

Avslutningsvis gjer vi oppmerksom pa dette:
Under hver hovedaktivitet har vi anslatt res-
sursbruk. Legger vi sammen antall arsverk far vi et
lang lavere tall enn samlet antall &rsverk i Datatilsy-
net. Dette skyldes at mange aktiviteter ikke fanges
opp av denne rapporteringen. Deler av saksbe-
handlingen (for eksempel konsesjoner, binding
corporate rules og tillatelse til overfering til utlan-
det) faller ikke naturlig inn under noen av hovedak-
tivitetene. Dette samme gjelder blant annet admi-
nistrative tjenester, kompetanseoppbygging, strate-
gisk ledelse og fellesarrangementer.

4 Styring og kontroll i virksomheten

I arbeidet for et best mulig personvern i samfun-
net, er vare ansatte og studenter Datatilsynets
desidert viktigste ressurs. Med sin kompetanse,
motivasjon og innsats arbeides det hver dag mal-
rettet for best mulig personvern for alle borgere.
Vi er derfor opptatt av at alle medarbeidere skal
oppleve at de har interessante og meningsfulle
arbeidsoppgaver, og at de far mulighet til faglig
utvikling og kompetanseheving. Vi legger ogsa til
rette for et arbeidsmilje som baserer seg pa sam-
arbeid og gjensidig tillit, og vi er opptatt av &
utvikle en god tilbakemeldingskultur. Maten vi
organiserer arbeidet pa i det daglige, var formelle
styringsstruktur, har selvsagt ogsé stor betydning
for hvilke resultater vi oppnar.

Ogsé i 2015 har vi hatt seerlig oppmerksomhet
pa arbeidet med organisering og effektivisering,
samt oppgradering av arbeidsverktoy. Slikt arbeid
inngar i kontinuerlige prosesser og ma nedven-
digvis strekke seg over tid. En del IKT-arbeider
og arbeid knyttet til effektivisering og oppgrade-
ring av arbeidsverktey som ble startet i 2014 ble
viderefort i 2015, og mye avsluttes varen 2016.

Utgangspunktet for Datatilsynets virksomhets-
planlegging og prioritering er, i tillegg til tilde-
lingsbrevet fra departementet, var egen overord-
nede strategi, som i dagens versjon gjelder fram
til og med 2016. I tillegg har vi utarbeidet strate-
gier for delsektorer.

Med bakgrunn i disse styringsdokumentene,
og risikovurderinger knyttet til ulike sektorer,
utarbeider vi arlige virksomhetsplaner. I denne
prosessen baserer vi oss 0gsa pa analyser av hen-
vendelser til veiledningstjenesten, og erfaringer
fra tilsynsvirksomheten og saksbehandlingen. Vi
tar selvsagt ogsd med oss signaler fanget opp fra
samarbeidspartnere og andre akterer innen de
aktuelle omradene.

Vi vurderer dessuten om dette er riktig peri-
ode & prioritere de ulike sektorene for & fa best
utbytte av arbeidet vart. For eksempel er det vik-
tig & vaere tilstede nar det er endringer pa gang i
en sektor. Slik vil vi noen ar prioritere opp sekto-
rer vi ikke har hatt interaksjon med de siste arene,
samtidig som aktiviteten reduseres i andre sekto-
rer.

Planleggingen pavirkes naturlig nok av interne
og administrative forhold, slik som hvilke bud-
sjett- og bemanningsmessige ressurser vi forven-
ter & disponere innen den aktuelle planleggings-
horisonten. Vi vurderer ogsa behovet for effektivi-
sering av arbeidsprosesser, medarbeiderutvikling,
oppgradering av IKT-stettesystemer og intern tek-
nisk sikkerhetsarkitektur.

I den grad tiltak innen virksomhetsplanen har
direkte budsjettmessige konsekvenser, blir dette
tatt med i de samlede prioriteringene. Arbeidet
med virksomhetsplanen knyttes slik tett opp til
vart budsjettarbeid.

4.1 Datatilsynets risikostyring

Datatilsynet benytter risikovurderinger pa flere
omréder, blant annet for 4 sikre helhetlig mélopp-
naelse, innen gkonomi og informasjonssikkerhet.
For 2015 ble strukturen i var risikovurdering for
maloppnaelse bedret ved at disse vurderingene
ble samlet i ett dokument. Hosten 2015 ble det
startet en ny revisjon pa grunn av nye styrings-
parametere fra departementet.

Sektorvalg innen tilsynsvirksomheten er
basert péa en vurdering av risiko for personvernet
per sektor.

For informasjonssikkerhet har vi i 2015 bedret
en metodikken for gjennomfering av risikovurde-
ringer for nye systemer, og lagt til rette for at
systemeiere tar ansvar for gjennomferingen, frem-
for sikkerhetsansvarlig.
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Risikodokumentene oversendes sammen med
arsrapporten.

4.2 Status internkontroll, herunder
iverksatte tiltak

Datatilsynet arbeider med internkontroll for &
sikre at krav til virksomheten folges opp. Som tid-
ligere ar er Datatilsynet i en prosess med store
endringer i IKT-systemene. I forbindelse med
omorganiseringsprosessen hesten 2014 definerte
vi oppgaver og ansvar i organisasjonen pa en god
mate. I 2015 har vi arbeidet med & utbedre ovrige
rutiner, badde generelle revisjoner og tilpasninger
til ny organisering.

Datatilsynet lanserte i forste kvartal 2015 en
ny versjon av var internkontroll for etterlevelse av
personopplysningsloven. Videre har vi videreut-
viklet IKT-driftsdokumentasjonen. Vi har ogsa
utviklet et nytt styringssystem for bedre oppfel-
ging av ekonomirutiner, IKT og sikkerhet, plan-
prosesser, personal og andre rutiner.

Hosten 2015 gjennomferte vi en intern sikker-
hets- og beredskapsdag. Dette ga oss bedre
bevissthet i organisasjonen for sikkerhetsarbeid i
en bred kontekst (HMS, Datatilsynets evne til &
lose sine oppgaver og informasjonssikkerhet), og
grunnlag for 4 videreutvikle vére rutiner. Dette er
planlagt gjentatt i 2016.

4.3 Bemannings-, kapasitets- og kompetan-
sesituasjonen i virksomheten, herunder
forhold, likestilling, HMS/arbeidsmiljg,
diskriminering, ytre miljo og lignende.

4.3.1 Inkluderende arbeidslivog HMS/
arbeidsmiljo

Datatilsynet er omfattet av avtalen om inklude-
rende arbeidsliv, og har spesiell oppmerksom-
het pa forebygging og oppfelging av sykefra-
veer. Sykefraveaeret 1 2015 var totalt 8,04 prosent
mot 2,66 prosent i 2014. Dette er en vesentlig
okning fra tidligere ar, men fraveeret er i hoved-
sak relatert til enkelte langtidssykmeldinger og
sykdom knyttet til svangerskap. Sykefravaeret
forventes & ga tilbake til et for oss normalt niva
i 2016. Sykefraveer folges tett opp og det er lagt
betydelig vekt pa tilrettelegging, slik at det er
mulig 4 komme raskt tilbake til arbeid etter syk-
dom. I 2015 har Datatilsynet i samarbeid med
bedriftshelsetjenesten gjennomfert arbeids-
helsekontroller for 4 forebygge sykefravaret.
Det tilbys dessuten trening i treningssenter.

Det ble ogsa arrangert et kurs i bruk av hjerte-
starter i 2015.

Som arbeidsgiver har Datatilsynet plikt til &
innkalle minst en kvalifisert funksjons- eller yrkes-
hemmet soker til ansettelsesintervju. I lopet av
2015 har ikke Datatilsynet hatt sekere som har
oppgitt nedsatt funksjonsevne til noen stillinger.

Leere- og praksisplasser

Med utgangspunkt i samfunnskontrakten for
2013-2015, skal statsforvaltningen oke antallet
leerlinger. Datatilsynet vurderer fortlepende hen-
vendelser om 4 ta inn leerlinger eller opprette
praksisplasser, og vi vurderer da ogsd om vi har
kapasitet til 4 folge opp vedkommende tilstrekke-
lig.

I 2015 har vi hatt en praksisplass knyttet til
IKT. Vi arbeider med a fi etablert en leerlingeplass
som en viderefering av dette arbeidet. En medar-
beider som hadde praksisplass innen IKT i 2014
ble tilbudt et vikariat i 2015.

Vi har ogsa inngétt en arbeidsavtale med Fon-
tenehuset om overgangsarbeid for en medarbei-
der i seks maneder.

Datatilsynet har ogsa hatt to studentarbeids-
plasser i 2015. Arbeidsoppgavene til studentene
har veert knyttet til veiledningstjenesten, der de
seerlig har jobbet med 4 besvare e-post og 4 produ-
sere utkast til veiledende svar i enklere saker. Vi
mener at studentene har fatt en god praktisk erfa-
ring i personvernjuridisk arbeid, noe som er van-
skelig 4 fa andre steder enn i Datatilsynet.

4.3.2

I Datatilsynet har vi som malsetting & fremme like-
stilling og hindre diskriminering. Det gjor vi ved &
ha god kunnskap om lovverket som sikrer et vern
mot diskriminering i arbeidslivet og etterlevelse
av lovverket i praksis. Seerlig gjelder dette bestem-
melser i likestillingsloven, diskrimineringsloven,
diskriminerings- og tilgjengelighetsloven og
arbeidsmiljeloven.

Fremme likestilling og hindre diskriminering

Likestillingsrapport

Datatilsynet har i 2015 hatt 43 tilsatte. Av disse er
23 kvinner og 20 menn. Tre menn og to kvinner
har sluttet i lopet av aret. To menn og en kvinne er
blitt tilsatt. Ledergruppen, som har vert uendret i
flere ar, bestar av fire menn og en kvinne. Vére fire
faggrupper ledes av to menn og to kvinner.
Likestillingsrapport er vedlagt som egen tabell.
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Rekruttering

Datatilsynet har som méal 4 ha et mangfoldig og
endringsdyktig arbeidsmilje. Vi ansetter de best
kvalifiserte sokere uavhengig av kjonn, etnisitet,
religion, funksjonsevne, seksuell orientering eller
alder. Dette fremgar ogsa av vére stillingsannonser.

Underrepresenterte grupper (mindre enn 40
prosent) oppfordres til 4 soke og kvalifiserte
sekere fra underrepresenterte grupper kalles inn
til intervju.

I Datatilsynet registreres ikke andel ansatte
med etnisk minoritetsbakgrunn eller nedsatt
funksjonsevne for & maéle resultat av satsing pa
mangfoldsrekruttering.

Tilrettelegging for ansatte med nedsatt funksjonsevne

Datatilsynet vurderer

— fleksibel arbeidstid ved behov — graviditet, for-
eldrefraveer og andre omsorgsoppgaver

— tilpassede arbeidsoppgaver ved behov — syk-
dom, rehabilitering

— hjelpemidler ved behov.

4.3.3

Datatilsynet har som maélsetting 4 ha motiverte
medarbeidere med hey kompetanse. Vi forseker a
oppné dette ved & veere tidsriktig organisert, gi
medarbeiderne interessante og varierte arbeids-
oppgaver, faglig péfyll, ha et godt arbeidsmilje og
legge til rette for utvikling.

Kompetanseutvikling

4.4 Prosjekter og igangsatte tiltak knyttet til
Datatilsynets systemer

Vi gjennomferte i 2013 en anskaffelse av ny sik-
kerhetsarkitektur. Formélet var blant annet a
modernisere informasjonssystemet vart, legge til
rette for mer effektive arbeidsprosesser (spesielt
ved bruk av web og e-post), bedre fjernarbeidslos-
ning og ivareta et heyt sikkerhetsniva. Selskapet
Itera ble hesten 2013 valgt som leverander. Los-
ningen er i det vesentlige levert, med unntak av
en viktig del som har hindret oss i na vére plan-
lagte digitaliseringstiltak i 2015.

Utfordringen er ny sikkerhetsfunksjonalitet
som skal forenkle kommunikasjonen mellom et
arkivsystem med tilfredsstillende informasjons-
sikkerhet, og eksterne kommunikasjonskanaler
som e-post, Web, Sikker Digital Postboks og
AltInn. A & denne delen av sikkerhetslosningen
pa plass er en forutsetning for 4 gjennomfore
videre digitaliseringstiltak, herunder knytnin-

gen mot Altlnn og Sikker Digital Postboks som
utkanaler fra Datatilsynet. Vi har derfor ikke hatt
anledning til & gjennomfere deler av de tiltakene
som vi fikk midler til gjennom RNB 2015, og vi
viser til dialog om overforing av midler pa grunn
av disse forsinkelsene. Dette medferer ogsa at vi
vil f4 et avvik fra & mete kravet om 4 ta i bruk
Sikker Digital Postboks i lepet av forste kvartal
2016. Vi er pa rapporteringstidspunktet i en dia-
log med leveranderen var om deres leverings-
evne.

I desember 2015 gjennomferte vi en storre
oppgradering av arkivsystemet vart, inklusive et
arkivskille. Dette var en viktig tilrettelegging for
digital kommunikasjon og vi har na et offisielt
elektronisk arkiv.

4.5 Jakten pa tidstyver

I referat fra etatstyringsmete nummer to i 2015 ba
departementet om en sarlig redegjorelse for
effekten av tidstyvarbeidet.

Vi jobber aktivt for 4 bekjempe tidstyver
internt, eller sagt med andre ord; jobbe mer effek-
tiv. I tillegg har vi fremmet forslag overfor andre
instanser, som serlig vil fierne tidstyver Data-
tilsynet paferer andre.

Interne tidstyver

Nar det gjelder tidstyver vi selv har kontroll pa
har vi endret fortolkningen av regelverket, og vi
stiller ikke lenger krav om konsesjon for bokart-
legging, fra private virksomheter som driver hel-
seundersekelser og registre over bivirkninger av
legemidler.

Eksterne tidstyver

Etter etatstyringsmote nummer to i 2015 fikk vi et
oppdrag av departementet om 4 utarbeide forslag
til forskriftsendringer som opphevet meldeplik-
ten for en lang rekke behandlinger. Forslag til
heringsbrev vil bli sendt departementet tidlig i
2016. Dette vi lette byrde ved & sende inn anslags-
vis fem tusen meldinger om behandling av person-
opplysninger hvert ar.

Retting og sletting av journal

Datatilsynet skal etter gjeldende regelverk bli
forelagt saker fra Fylkesmannen som gjelder ret-
ting og sletting av journal. Dette er til dels tidkre-
vende saker. Dessuten er vi av den oppfatning at vi
i liten grad har noe 4 tilfore saksbehandlingen. Vi
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har derfor flere ganger fremmet forslag overfor
Helse- og omsorgsdepartementet om at vi ikke
lenger ser behov for & bli forelagt slike saker. Vi
ser nd med glede at Helse- og omsorgsdeparte-
mentet har sendt forslag om & oppheve bestem-
melsen. Vi (og Fylkesmannsembetene) behandlet
38 slike saker i 2015. Det er derfor ikke uvesentlig
besparelse bade hos oss og Fylkesmannen nar
lovendringen trer i kraft.

4.6 Evalueringer

Hosten 2015 ble ogsa den gjennomferte omorga-
niseringen av Datatilsynet evaluert av ekstern
organisasjonskonsulent.

Evalueringsprosessen ble utformet for a opp-
summere erfaringer sa langt, og med fokus pa
leering og utvikling. Utgangspunktet var ledelsens
kommuniserte mal og forventninger om enskede
effekter av organisasjonsendringen i september
2014. 1 tillegg var det naturlig 4 fange opp en rekke
synspunkter pd organisasjonens generelle utfor-
dringer og hvordan de gripes an, som ikke bare har
4 gjore med hvordan virksomheten er organisert.
Evalueringen ble gjennomfert med en intervjudel
og deretter et sperreskjema til samtlige ansatte.

Evalueringen viser at omorganiseringen var
riktig. Det meste fungerer veldig bra, men vi har
ogsd omrader hvor vi kan ta leering og bli bedre.
P4 omradet arbeidsmilje og trivsel fikk vi sveert
gode tilbakemeldinger. Omorganiseringen er
fremdeles «fersk» og det er for tidlig & se alle
gevinster og effekter.

5 Vurdering av framtidsutsikter

Internasjonalt

I desember 2015 ble det politisk enighet om et
nytt personverndirektiv i EU. Etter var vurdering
er det et godt regelverk som vil pilegge virksom-
hetene nye plikter, gi borgerne nye rettigheter og
tilsynsmyndighetene nye virkemidler. Seerlig vik-
tig er at virksomhetene nd er forpliktet til & ta hen-
syn til innebygd personvern, de méa i en del tilfel-
ler drefte utviklingsprosjekter pd forhidnd med
Datatilsynet, og flere virksomheter ma opprette
personvernombud.

Den nye forordningen vil naturligvis vaere en
heyt prioritert oppgave for oss de neste to arene,
og vi anslar at vi vil bruke til sammen ti arsverk
fordelt pa to ar pa dette arbeidet. Budsjettet vart
ble vesentlig styrket i 2016. Dette gjor at vi er
trygge pa at implementeringsarbeidet vil komme i

mal og at Datatilsynet er godt forberedt nar det
nye regelverket trer i kraft.

Vi er mer bekymret for norske virksomheter
og offentlige etater. Som nevnt tidligere er vart
hovedinntrykk at kjennskapen til regelverket er
relativt darlig. Det er grunn til 4 frykte at den ikke
vil bli bedre med nytt regelverk. Likevel er det
grunn til en viss optimisme. Vi opplever sveert
stor interesse for personvern generelt, og den nye
lovverket spesielt. Bare det siste halvaret har vi
holdt et titalls foredrag om forordningen. Advokat-
firma, foreninger, organisasjoner og bedrifter
arrangerer seminarer og kurs for sine kunder/
medlemmer, og vil vaere en viktig kilde til informa-
sjon om det nye regelverket. Datatilsynet vil prio-
ritere & stille opp pa slike seanser.

En usikkerhetsfaktor er hvor mange saker
som skal inn for det sikalte European Data Prote-
ction Board (EDPB), og hvilken innflytelse Data-
tilsynet far her. Dette organet vil ha en viktig funk-
sjon, blant annet ved a pése at praksis i de ulike
landene er lik, utarbeide retningslinjer og lig-
nende. Det er derfor viktig at vi fir en rolle der vi
faktisk har innflytelse. I tillegg er det en viss fare
for at EDPB ikke bemannes i tilstrekkelig grad,
slik at sakene som skal inn for organer vil forsinke
saksbehandlingen vesentlig.

Nasjonalt

Men selv med en ny EU-forordning vil de fleste
sakene vi behandler fortsatt veere av ren nasjonal
karakter. Vi opplever 4 ha god dialog med og gode
relasjoner til bade virksomheter og offentlige eta-
ter. Likevel utfordres personvernet betydelig pa
en rekke omréader.

I justissektoren opplever vi for eksempel at
grensene for gkt overvikingstrykk flyttes gradvis.
Det har ikke veert noen samlet gjennomgang av
personvernets kar pé justissektoren, og Datatilsy-
net har derfor foreslatt at det opprettes en person-
vernkommisjon pd denne sektoren. I tillegg er vi
opptatt av at det ved alle inngripende tiltak mé
foretas en grundig personvernutredning, og at
forholdet til Den europeiske menneskerettskon-
vensjonen (EMK) ogsi ma vurderes.

Vi er opptatt av & fremme prinsippene for inne-
bygd personvern. I offentlig sektor forutsetter
dette at vi far delta i de fora der det treffes viktige
beslutninger om digitalisering, og at det legges
inn som en foring i sentrale dokumenter at prin-
sippene skal folges. Det er beklagelig at innebygd
personvern ikke er nevnt overhodet i digitalise-
ringsrundskrivet. Vi mener ogsa at Datatilsynet
burde hatt en naturlig plass i samarbeidsorganet
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SKATE. Dette blir ikke mindre viktig nér forord-
ningen trer i kraft, og det blir et krav i lovverket at
man skal felge disse viktige prinsippene.

Regelverksetterlevelsen i offentlig sektor gir
ogsa grunn for bekymring. De siste drene har vi
gjennomfort flere titalls kontroller i kommuner og
ved skoler, og vi har avdekket til dels store mang-
ler, seerlig néar det gjelder internkontroll og infor-
masjonssikkerhet. Var strategi har vaert, ved hjelp
av tilsyn, & synliggjere utfordringene i sektoren,
for si & fa sektoren til selv 4 ta ansvar. P4 skole-
sektoren har dette lyktes ved at Senter for IKT i
Utdanningen har fatt i oppdrag & utarbeide en
norm for personvern og informasjonssikkerhet. I
kommunesektoren generelt hiper vi 4 4 kommu-
nenes interesseorganisasjon (KS) til 4 vaere en
padriver for bedre etterlevelse av regelverket. Vi
vil folge utviklingen tett, og bidra konstruktivt inn
i de prosessene som settes i gang.

Den teknologiske utviklingen gér sveert raskt
og utfordrer personvernet, men den gir ogsa nye
muligheter. I meldingsaret la vi fram rapporten
«Det store Datakapplepet — om kommersiell bruk
av personopplysninger». Vi er det forste datatilsy-
net i verden som analyserer markedet for automa-
tisert annonsesalg pa en si grundig maéte, og har
store ambisjoner om & snu en utvikling som har
gétt i feil retning lenge. Malet er 4 tvinge fram mer
apenhet, bedre valgfrihet og sporingsfri lesninger.
Vi er avhengige av god kompetanse, samarbeid
med andre myndigheter og ikke minst stabile res-
surser for 4 kunne ga inn i et slikt marked. Det er
krevende, men har tro pa at vi skal lykkes.

Oppsummert er vi av den oppfatning at Datatil-
synet er godt rustet til 4 mote framtidens utfor-
dringer. Vi har dyktige og dedikerte medarbei-
dere, en tilfredsstillende ressurssituasjon, hey tro-
verdighet og vi oppfattes som en konstruktiv sam-
tale- og samarbeidspartner. Vi vil lykkes med
implementering av den nye forordningen, og vi er
sikre pa at vi med et nytt regelverk vil veere enda
bedre rustet til & mete utfordringene som meter
oss i darene som kommer.

6  Arsregnskap

Selve regnskapet folger med som eget vedlegg.

6.1 Ledelseskommentarer

Datatilsynet har fra 2015 gatt over til nettoferings-
ordningen.

Ordningen er slik at virksomheten skal bok-
fore merverdiavgiften pd en egen artskonto og

Datatilsynet gis fullmakt til &4 belaste merverdiav-
giften pa Finansdepartementets kapittel 1633.

Bevilgning

Datatilsynet fikk 37 262 000 kroner til disposisjon i
budsjettproposisjonen 2015. I tillegg ble 684 000 kro-
ner overfort fra 2014. Datatilsynet ble ogsa tildelt
2 830 000 kroner i revidert nasjonalbudsjett (RNB).
Datatilsynet fikk ogsa 183 000 kroner som kompen-
sasjon for gkte utgifter som fulgte av det sentrale
lennsoppgjoret i mai 2015. Nar overferingene fra
2014 og tilleggsbevilgninger var lagt til, hadde vi
totalt 40 959 000 kroner til disposisjon i 2015.

Overgang til nettoferingsordningen og bereg-
ning av moms for 2015 hadde som konsekvens for
Datatilsynet at vi i 2015 fikk en storre reduksjonen
i bevilgning enn forutsatt. Det ble imidlertid gitt
kompensasjon for reduksjonen i RNB. Datatilsy-
net fikk i RNB ogsid midler til viderefering av
arbeider knyttet til IKT-utvikling.

Mellomverende med statskassen utgjorde
1219 633 kroner pr 31.12.2015. Dette er skyldig
skattetrekk pa 1220631 kroner og offentlige
avgifter pa 998 kroner.

Samlet har Datatilsynet pa kapittel 054501 hatt
et mindre forbruk pa 1 855 000 kroner som sekes
overfert til 2016. Midlene skal benyttes til full-
foring av IKT-sikkerhetsarkitektur, digitaliserings-
tiltak og vedlikeholdsarbeid.

Statens konsernkontoordning

Datatilsynet omfattes av statens konsernkontoord-
ning. Bankinnskudd og utbetalinger gjores opp
daglig mot oppgjerskontoer i Norges Bank. Data-
tilsynet tilferer slik ikke likvider gjennom éret,
men har trekkrettighet pa var konsernkonto.

Fullserviceavtale med DFQJ

Datatilsynet har en fullserviceavtale for regn-
skapstjenester med Direktoratet for Jkonomisty-
ring (DFQ). Dette innebaerer at DFO utferer det
meste av aktivitetene som er knyttet til ekono-
misystemet pa vegne av Datatilsynet.

Avtale med Statens innkrevingssentral

Datatilsynet har en avtale med Statens innkre-
vingssentral om at de innkrever tvangsmulkt og
overtredelsesgebyr pa vegne av Datatilsynet.
Gebyrer inngér ikke som driftsinntekt men fores
pa kapittel 3545 i statsregnskapet. I 2015 beloper
dette seg til 792 139 kroner.
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Vurdering

Arsregnskapet er avlagt i henhold til bestemmel-
ser om gkonomistyring i staten, rundskriv R 115
fra Finansdepartementet og krav fra overordnet
departement. Arsregnskapet gir etter min vurde-
ring et dekkende bilde av Datatilsynets ekono-
miske situasjon, disponible bevilgninger og regn-
skapsforte utgifter og eiendeler.

Riksrevisjonen er utnevnt til ekstern revisor
for Datatilsynet. Arsregnskapet er p d.d. ikke revi-
dert. Revisjonsberetningen for arsregnskapet
offentliggjeres pa Datatilsynets hjemmeside nar
Stortinget har mottatt Dokument 1 fra Riksrevisjo-
nen og revisjonsberetningen ikke lenger har sta-
tus utsatt offentlighet.

Oslo, 25. februar 2016

Bjorn Erik Thon
Direktor

6.2 Prinsippnote for arsregnskapet

Arsregnskap for Datatilsynet er utarbeidet og
avlagt etter neermere retningslinjer fastsatt i
bestemmelser om ekonomistyring i staten
(«bestemmelsene»), fastsatt 12. desember 2003
med endringer, senest 18. september 2013. Ars-
regnskapet er i henhold til krav i bestemmelsene
pkt 3.4.1, neermere bestemmelser i Finansdepar-
tementets rundskriv R-115 og eventuelle tilleggs-
krav fastsatt av eget departement.

Oppstillingen av bevilgningsrapporteringen
omfatter en gvre del med bevilgningsrapporterin-
gen og en nedre del som viser beholdninger virk-
somheten star oppfert med i kapitalregnskapet.
Oppstillingen av artskontorapporteringen har en
ovre del som viser hva som er rapportert til stats-
regnskapet etter standard kontoplan for statlige
virksomheter og en nedre del som viser grupper
av kontoer som inngér i mellomvarende med
statskassen.

Oppstillingen av bevilgningsrapporteringen og
artskontorapporteringen er utarbeidet med
utgangspunkt i bestemmelsene punkt 3.4.2 — de
grunnleggende prinsippene for arsregnskapet:

a) Regnskapet folger kalenderaret

b) Regnskapet inneholder alle rapporterte utgif-
ter og inntekter for regnskapsaret

¢) Utgifter og inntekter er fort i regnskapet med
brutto belep

d) Regnskapet er utarbeidet i trdd med kontant-
prinsippet

Oppstillingene av bevilgnings- og artskontorap-
portering er utarbeidet etter de samme prinsip-
pene, men gruppert etter ulike kontoplaner. Prin-
sippene korresponderer med krav i bestemmel-
sene punkt 3.5 til hvordan virksomhetene skal
rapportere til statsregnskapet. Sumlinjen «Netto
rapportert til bevilgningsregnskapet» er lik i begge
oppstillingene.

Alle statlige virksomheter er tilknyttet statens
konsernkontoordning i Norges Bank i henhold til
krav i bestemmelsene pkt 3.8.1. Ordinaere forvalt-
ningsorgan (bruttobudsjetterte virksomheter) til-
fores ikke likviditet gjennom aret. Ved arets slutt
nullstilles saldoen pa den enkelte oppgjerskonto
ved overgang til nytt ar.

Bevilgningsrapporten

Bevilgningsrapporten viser regnskapstall som
Datatilsynet har rapportert til statsregnskapet.
Det stilles opp etter de kapitler og poster i bevilg-
ningsregnskapet som Datatilsynet har fullmakt til
4 disponere. Oppstillingen viser alle finansielle
eiendeler og forpliktelser Datatilsynet star oppfort
med i statens kapitalregnskap. Kolonnen samlet
tildeling viser hva virksomheten har fatt stilt til
disposisjon i tildelingsbrev for hver kombinasjon
av kapittel/post.

Mottatte fullmakter til & belaste en annen
virksomhets kombinasjon av kapittel/post
(belastningsfullmakter) vises ikke i kolonnen for
samlet tildeling, men er omtalt i note B til bevilg-
ningsoppstillingen. Utgifter knyttet til mottatte
belastningsfullmakter er bokfert og rapportert til
statsregnskapet, og vises i kolonnen for regn-
skap.

Artskontorapporteringen

Artskontorapporteringen viser regnskapstall virk-
somheten har rapportert til statsregnskapet etter
standard kontoplan for statlige virksomheter.
Virksomheten har en trekkrettighet for disponible
tildelinger pa konsernkonto i Norges Bank. Tilde-
lingene skal ikke inntektsfores og vises derfor
ikke som inntekt i oppstillingen.

Note 5 til artskontorapporteringen viser for-
skjell mellom avregning med statskassen og mel-
lomvaerende med statskassen.
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7 Vedlegg

7.1 Oppstilling av bevilgningsrapportering 31.12.2015

Utgifts- Kapittelnavn Post Posttekst Note Samlet  Regnskap Merutgift (-)
kapittel tildeling 2015 og mindre-
utgift

0545  Datatilsynet 01 Driftsutgifter A, B 40959000 39103977 1855023

1633  Nettoordning for mvai staten 01 Driftsutgifter B 1332 753

Sum utgiftsfort 40959 000 40 436 730

Inntekts- Kapittelnavn Post Posttekst Samlet Regnskap Merinntekt

kapittel tildeling 2015 og mindre-
inntekt (-)

5309 Tilfeldige inntekter 29  Ymse 57 243

5700 Arbeidsgiveravgift 72  Arbeidsgiveravgift 3503 069

Sum inntektsfort 0 3560 312

Netto rapportert til bevilgningsregnskapet 36 876 418

Kapitalkontoer

60065401 Norges Bank KK /innbetalinger 2 247 962

60065402 Norges Bank KK/utbetalinger -39 128 915

715003 Endring i mellomvarende med statskassen 4 535

Sum rapportert 0

Beholdninger rapportert til kapitalregnskapet (31.12)

Konto Tekst 2015 2014 Endring
6260 Aksjer 0 0 0
715003 Mellomvarende med statskassen -1219 633 -1224 168 4 535
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Note A — Forklaring av samlet tildeling utgifter

Kapittel og post Overfort fra i fjor Arets tildelinger RNB Lenns-  Samlet tildeling
kompensasjon
054501 684 000 37 262 000 2 830 000 183 000 40959 000

Note B — Forklaring til brukte fullmakter og bervegning av mulig overforbart belop til neste ar

Kapittel og post Stikkord Merutgift (-)/ Utgiftsfert av andre i hht ~ Merutgift (-)/mindreutgift
mindreutgift avgitte belastnings- etter avgitte belastnings-
fullmakter fullmakter
054501 «kan overfores» 1 855 023 1855 023
163301 0
(Tabellen fortsetter under)
Merinntekter/ Omdisponering  Innsparinger Sum grunnlag Maks. Mulig
mindreinntekter iht fra post 01 til 45 for overforing overferbart overforbart belop
merinntekts-fullmakt eller til post 01/21 belop beregnet av
fra neste ars virksomheten
bevilgning
Ikke aktuell 1 855 023 2047 950 1855 023
Ikke aktuell Ikke aktuell Ikke aktuell
Mulig overfgrbart belgp Belastningsfullmakt

Datatilsynets ubrukte bevilgning pa kapittel/post
054501 beloper seg til kroner 1 855 023. Da dette
belopet er under grensen pa 5 prosent, regnes
hele belopet som overforing til neste budsjettar.
Overforing til neste ar er en beregning, og Datatil-
synet far tilbakemelding fra KMD om endelig
belop som overfores til neste ar.

Datatilsynet omfattes av nettoferingsordningen i
staten, og har fullmakt til & rapportere betalt mer-
verdiavgift pd Finansdepartementets kapitel/post
163301. Rapportert belop medferer ingen over-
foring eller overskridelse av rammer.
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7.2 Oppstilling av artskontorapporteringen

Note 2015 2014
Driftsinntekter rapportert til bevilgningsregnskapet
Innbetalinger fra gebyrer 0 0
Innbetalinger fra tilskudd og overferinger 0 0
Salgs- og leieinnbetalinger 0 0
Andre innbetalinger 0 0
Sum innbetalinger fra drift 0 0
Utgifter rapportert til bevilgningsregnskapet
Utbetalinger til lonn 1 28 862 875 28 463 676
Andre utbetalinger til drift 2 9563 537 11 120 931
Sum utbetalinger til drift 38426 412 39 584 607
Netto rapporterte driftsutgifter 38 426 412 39 584 607

Investerings- og finansinntekter rapportert til bevilgningsregnskapet

Innbetaling av finansinntekter 0 0

Sum investerings- og finansinntekter 0 0

Investering- og finansutgifter rapportert til bevilgningsregnskapet

Utbetaling til investeringer 4 677 137 256 226
Utbetaling av finansutgifter 3 428 1063
Sum investerings- og finansutgifter 677 565 257 289
Netto rapporterte investerings- og finansutgifter 677 565 257 289

Innkrevingsvirksomhet og andre overforinger til staten

Innbetaling av skatter, avgifter, gebyrer m.m 0 0

Sum innkrevingsvirksomhet og andre overferinger til staten 0 0

Tilskuddsforvaltning og andre overforinger fra staten

Utbetalinger av tilskudd og stenader 0 0

Sum tilskuddsforvaltning og andre overforinger fra staten 0 0
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Note 2015 2014
Inntekter og utgifter rapportert pa felleskapitler
Gruppelivsforsikring konto 1985 (ref.kap. 5309, inntekt) 57 243 54 083
Arbeidsgiveravgift konto 1986 (ref. kap. 5700, inntekt) 3503 069 3473 649
Nettoferingsordning for merverdiavgift konto 1987 -1 332 753 0
(ref. kap. 1633, utgift)
Sum inntekter og utgifter rapportert pa felleskapitler 2 227 559 3527731
Netto rapportert til bevilgningsregnskapet 36 876 418 36 314 165
Oversikt over mellomvaerende med statskassen
Eiendeler og gjeld
Fordringer 0 50 800
Skyldig skattetrekk -1 220 631 -1270 483
Skyldig offentlige avgifter 998 0
Annen gjeld 0 -4 485
Sum mellomvaerende med statskassen 5 -1 219 633 -1 224 168
Note 1 — Utbetalinger til lonn
2015 2014
Lenn 26 781574 25590 236
Arbeidsgiveravgift 3503 069 3473 649
Sykepenger og andre refusjoner -2 240 645 -1 441 690
Andre ytelser 818 877 841 481
Sum utbetalinger til lenn 28 862 875 28 463 676
Antall arsverk: 43 41
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Note 2 — Andre utbetalinger til drift
2015 2014
Husleie 3594 674 3321877
Vedlikehold og ombygging av leide lokaler 5026 57 705
Andre utgifter til drift av eiendom og lokaler 513 277 732 080
Reparasjon og vedlikehold av maskiner, utstyr mv. 94 506 79 605
Mindre utstyrsanskaffelser 92 191 399 448
Leie av maskiner, inventar og lignende 1268 344 1359 393
Kjep av fremmede tjenester 2195234 2498 454
Reiser og diett 715521 880 958
@vrige driftsutgifter 1084 765 1791411
Sum andre utbetalinger til drift 9563 537 11 120931
Note 3 — Finansinntekter og finansutgifter
31.12.2015 31.12.2014
Innbetaling av finansinntekter
Renteinntekter 0 0
Sum innbetaling av finansinntekter 0 0
Utbetaling av finansutgifter
Renteutgifter 428 1063
Sum utbetaling av finansutgifter 428 1063
Note 4 — Utbetaling til investeringer og kjop av aksjer
31.12.2015 31.12.2014
Utbetaling til investeringer
Immaterielle eiendeler og lignende 292 262 128 621
Driftslesere, inventar, verktey og lignende 384 875 127 605
Sum utbetalt til investeringer 677 137 256 226
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Note 5 — Sammenheng mellom avregning med statskassen og mellomveerende med statskassen
Del A Forskjellen mellom avregning med statskassen og mellomvaerende med statskassen

31.12.2015 31.12.2014 Forskjell
Spesifisering av  Spesifisering av
bokfort avregning  rapportert mel-
med statskassen lomvarende med

statskassen
Finansielle anleggsmidler
Investeringer i aksjer og andeler 0 0 0
Obligasjoner 0 0 0
Sum 0 0 0
Omlgpsmidler
Kundefordringer 0 0 0
Andre fordringer 0 0 0
Bankinnskudd, kontanter og lignende 0 0 0
Sum 0 0 0
Langsiktig gjeld
Annen langsiktig gjeld 0 0 0
Sum 0 0 0
Kortsiktig gjeld
Leverandergjeld -438914 0 -438914
Skyldig skattetrekk -1220 631 -1220 631 0
Skyldige offentlige avgifter 998 998 0
Annen kortsiktig gjeld 0 0 0
Sum - 1658 547 -1219 633 -438 914

Sum -1 658 547 -1219 633 -438 914
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7.3 Likestillingsrapportering

2015-2016

Ar Kjennsbalanse Lonn Deltid Midlertidig Foreldre- Legemeldt
ansettelse  Permisjon!  sykefraveer
M % K% Total Mkry Kkrdy M% K% M% K% M% K% M% K%
Totalti 2015 4565 54,35 46,00 100,00 88,17 476 4,00 6,76 4,00 30,00 70,00 0,03 0,55
‘ﬁ‘;ﬁfﬁm 2014 46,34 53,66 41,00 100,00 81,45 4,76 500 0,00 0,00 923 90,77 0,03 0,62
Topp- 2015 80,00 20,00 5,00 100,00 93,31 0,00 0,00 0,00 0,00 0,00 0,00
ledelse o011 8000 20,00 500 100,00 96,01 000 0,00 000 0,00 000 0,00
direktor/
avdelings-
direktor
Kategori1, 2015 83,33 16,67 6,00 100,00 112,60 0,00 0,00 0,00 0,00 2,17 0,00
ISEMATEr o014 75,00 25,00 4,00 100,00 99,07 0,00 0,00 0,00 0,00 0,00 0,00
Kategori2, 2015 39,13 60,87 23,00 100,00 96,88 0,00 0,00 0,00 0,00 4,35 435
Z‘;’;;’grad' 2014 37,50 62,50 16,00 100,00 84,09 0,00 0,00 0,00 0,00 0,00 2,44
Kategori3, 2015 30,00 70,00 10,00 100,00 109,54 0,00 0,00 0,00 0,00 2,17 0,00
radgivere o014 4615 53,85 13,00 100,00 8259 0,00 000 000 000 7.32 244
Kategori4, 2015 0,00 100,00 2,00 100,00 -2 0,00 0,00 0,00 0,00 0,00 0,00
ff’orii 2014 0,00 100,00 3,00 100,00 -2 0,00 0,00 0,00 0,00 0,00 0,00
lenter
konsu-
lenter,
sekretaer

1. Foreldrepermisjon: 6 personer har hele eller deler av aret vaert ute i foreldrepermisjon, 2 kvinner og 4 menn. Til sammen omlag

1,67 arsverk.

2. Det er ikke mulig & rapportere pa lennsprosent for kvinner i kategori 4, da det ikke er noen menn & sammenligne med.
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Vedlegg 3

Arsmeldinga til Personvernnemnda for 2015

1 Innledning

Personvernnemnda ble etablert med hjemmel i lov
om behandling av personopplysninger (2000:31) og
har vert i virksomhet siden 1. januar 2001. Aret
2015 var dermed nemndas femtende driftsar.

Personvernnemnda er klageorgan for vedtak
fattet av Datatilsynet etter personopplysnings-
loven, helseregisterloven (2001:24) og helseforsk-
ningsloven (2008:44).

Formalet med personopplysningsloven er a
beskytte den enkelte mot at personvernet blir
krenket gjennom behandling av personopplysnin-
ger, jf personopplysningsloven §1. Loven skal
bidra til at personopplysninger blir behandlet i
samsvar med grunnleggende personvernhensyn,
herunder behovet for personlig integritet, privat-
livets fred og tilstrekkelig kvalitet pa4 personopp-
lysninger. Datatilsynet i forste instans, og Person-
vernnemnda som klageorgan, er satt til 4 forvalte
loven og avveie de relevante personvernhensyn
mot gvrige samfunnshensyn.

Personvernnemnda ser at dette ofte er en tver-
rjuridisk utfordring, idet personopplysningsloven
interagerer med en rekke andre regelsett. Det
foreligger ofte kryssende hensyn og motstridende
interesser, noe som medferer krevende interesse-
avveininger. EUs personverndirektiv (95/46/EF)
og Europariddskonvensjonen om personvern av
28. januar 1981 gjenspeiler noen «personvernprin-
sipper» som ogsa er relevante ved fortolkningen
av personopplysningsloven.

Personvernnemndas organisering og opp-
gaver folger av personopplysningsloven § 43. Per-
sonvernnemnda har adgang til & omgjere Datatil-
synets enkeltvedtak av eget tiltak (jf forvaltnings-
loven § 35), og kan preve alle sider av en sak, jf
Innst. O. nr. 51 (1999-2000) s. 24.

Personvernnemnda er et uavhengig forvalt-
ningsorgan administrativt underlagt Kongen og
Kommunal- og moderniseringsdepartementet
(KMD).

Personvernnemndas arbeid reguleres av per-
sonopplysningsloven, forskrifter til denne samt en

instruks som departementet har utarbeidet. For-
valtningsloven og offentlighetsloven kommer ogsa
til anvendelse som for forvaltningen for ovrig.

Selv om departementet utarbeider instruks,
innebarer dette ikke noen form for instruksjons-
myndighet i enkeltsaker. Departementet kan ikke
gi generelle instrukser om lovtolkning eller
skjennsutevelse.

Personvernnemnda skal arlig orientere Kon-
gen om behandling av klagesakene og sakene
er tilgjengelig for publikum pé& Personvernnem-
ndas hjemmesider. Personvernnemnda opple-
ver stor interesse fra media om utfallet i mange
saker.

2 Sammendrag og tendenser

I lopet av 2015 kom det inn tilsammen 17 klage-
saker. Totalt 4 av de 17 sakene var ferdighehand-
let ved utgangen av 2015. I tillegg ble 12 saker
innkommet i 2014 ferdighehandlet i 2015. Per-
sonvernnemnda avgjorde siledes totalt 16 saker
i 2015. Klager er gitt helt eller delvis medhold i 9
av de 16 sakene. Fire av sakene ble avsagt med
dissens (de sikalte GE-sakene, PVN-2014-22, -23
og -24, samt PVN-2014-03 Husbanken).

Saksmengden har veert konstant i forhold til
tidligere ar. Flere av sakene har veert prinsipielle.
Personvernnemnda tar bare stilling til spersmal i
de foreliggende konkrete saker, men ser at per-
sonvernet griper inn i stadig flere samfunnsom-
rader og at problemstillingene som reises av lov-
verket er komplekse og har stor betydning for
béde privatliv og kommersiell samt offentlig virk-
somhet.

Samtidig er det et gjentagende fenomen at
personvernet mé sees i sammenheng med andre
rettsomrader. Dette gjelder seerlig forholdet til
forvaltningsretten, men ogsa andre rettsomrader
og ikke minst privatrettslige regler og avtaler.

Ett tema som har fatt ekt aktualitet, er ileg-
gelse av overtredelsesgebyr. Flere av sakene
som kom inn i 2015 hadde overtredelsesgebyr
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som tema. Denne utviklingen vil antakelig fort-
sette. Sakene vil bli avgjort i 2016.

Saker vedrerende plassering av behandlings-
ansvar er gkende, for eksempel PVN-2014-19
Bergen Bydrift. Et annet prinsipielt forhold er
bruken av loggdata som var oppe i bdde PVN-
2015-03 og bruk av logg til sikkerhetsformal i
PVN-2014-10.

3 Medlemmer

Personvernnemnda har syv medlemmer som blir

oppnevnt for fire &r med adgang til gjenoppnev-

ning for ytterligere fire ar. Personvernnemndas

leder og nestleder oppnevnes av Stortinget, mens

de ovrige medlemmer oppnevnes av Kongen.
Personvernnemnda besto i 2015 av felgende

personer:

Eva Ingrid Elisabeth Jarbekk, leder

Arve Foyen, nestleder

@rnulf Rasmussen

Ann Rudinow Saetnan

Gisle Hannemyr

Marta Ebbing

Nina Melsom

Alle medlemmer har personlige vararepresen-
tanter:

Olav Torvund (vara for leder)

Ingvild Hanssen-Bauer (vara for nestleder)
Michal Wiik Johansen

Audhild Gregoriusdotter Rotevatn

Torgeir Waterhouse

Anne Forus

Hans Marius Graasvold

4 Andre organisatoriske forhold

Sekretariatet til Personvernnemnda bestir av
advokat Tonje Roste Gulliksen, som er ansatt som
seniorradgiver i KMD. Sekreteren leier et kontor
i Sandefjord der hun bor, men reiser jevnlig til
Oslo i forbindelse med nemndas arbeid og meter.
Personvernnemnda avholder sine meoter i Oslo.

Personvernnemnda har egen hjemmeside,
www.personvernnemnda.no, hvor man finner infor-
masjon om nemndas medlemmer og hvor alle ved-
tak er publisert i sin helhet. Hjemmesiden har
lenke fra Datatilsynets hjemmeside, og lenker til
personvernrelatert materiale tilgjengelig pa Inter-
nettet. Personvernnemndas vedtak publiseres
ogsé i en egen database hos Lovdata hvor det er
lenket til det ovrige materialet.

5 Mgater og konferanser 2015

Personvernnemnda har i 2015 hatt i alt 13 meter.
Motene ble i hovedsak nyttet til 4 behandle klage-
saker, men ogsd administrative forhold er blitt
behandlet.

I tillegg til nemndsmeter har det veert forbere-
dende meter med sekretariatet og leder.

Personvernnemnda yter ikke lenger ekono-
misk stette til «Personvernkonferansen», som blir
arrangert av Senter for rettsinformatikk (SERI),
Universitetet i Oslo.

Deltakere fra Personvernnemnda skulle delta
pa en internasjonal personvernkonferanse i Brus-
sel i desember 2015, men konferansen ble avlyst
av sikkerhetsérsaker.

6 Saksbehandlingstid - restanser

En sak blir i gjennomsnitt ferdigbehandlet i lopet
av fire-fem maneder. De mest komplekse sakene,
blant andre PVN-2014-10 Telenor, PVN-2014-03
Husbanken og PVN-2014-19 Bergen Bydrift, har
nemnda imidlertid arbeidet med i en rekke
nemndsmeter i 2014 og 2015.

Personvernnemnda hadde 13 uferdige saker
ved arets slutt.

7 Hvilke parter klager til nemnda

Personvernnemnda behandler klager fra privat-
personer, bedrifter, statlige, kommunale og fylkes-
kommunale organer.

Av de 16 sakene nemnda avgjorde i 2015 var
det to klager fra bedrift, seks klager fra privat-
personer, fem klager fra ulike helseforetak og tre
klager fra evrige kommunale eller statlige orga-
ner.

8 Klagesaksbehandling - statistikk

Personvernnemnda mottok i 2015 totalt 17 klage-
saker. Av disse var 4 ferdigbehandlet ved utgan-
gen av aret. I tillegg avgjorde nemnda 12 saker fra
2014. Oversikt over vedtakene, samt vedtakene i
sin helhet, er publisert pd Personvernnemndas
hjemmesider. 1 tillegg er vedtakene som nevnt
publisert i egen database hos Lovdata.
Saksmengden har vert stor. Flere av sakene
har veert prinsipielle, jf punkt 2 over om tenden-
ser. Ogsé i 2015 har omfangsrike saker medfert
ekstra arbeid for medlemmene. Motene er blitt
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utvidet til seks timer. Videre har nemnda avholdt
et ekstrameote i februar og et ekstramete i desem-
ber for a ferdigstille saker.

9 Fullstendig oversikt over saker som
ble behandleti 2015

Folgende saker ble ferdigbehandlet i 2015:

PVN-2014-03 Husbanken

Klage pa Datatilsynets avslag om a gi konsesjon til
kontrollformal

Nemnda vurderte hvorvidt samtykke til innhen-
ting av opplysninger er en betingelse for a fa
behandlet en bostettesoknad, jf bostettelovens
§ 8. I dette spersmalet delte nemnda i et flertall og
et mindretall. Flertallet konkluderte med at man
har krav pa & fi behandlet seknad om bostette
uten 4 ha avgitt samtykke som omtalt i bostettelo-
ven §8 annet ledd. Nemnda vurderte deretter
hvorvidt Husbanken trenger konsesjon til & gjen-
nomfere etterfolgende kontroll av hvorvidt vilka-
rene for bostette var oppfylt. Nemnda konklu-
derte med at det er hjemmel i bostetteloven og at
det ikke kreves konsesjon, jf personopplysnings-
loven § 33 femte ledd. Nar det gjelder innhenting
av informasjon fra en tredjepart uten sekers sam-
tykke, er nemndas flertall kommet til at Husban-
ken ikke har adgang til dette. Dissens 4-3. Klagen
ble tatt delvis til folge.

PVN-2014-10 Telenor

Klage pa Datatilsynets vedtak om opphor av lagring
av destinasjons-IP hos Telenor

Personvernnemnda konkluderte med at Telenor
kan fortsette med & lagre destinasjons-IP for
mobil som et sikkerhetstiltak som er nedvendig
og hensiktsmessig for & serge for tilfredsstillende
sikkerhet i mobilnettet. Lagringsplikten er minst
tre méneder.

PVN-2014-14 Kjennemerkegjenkjennings-
systemer

Klage pa Datatilsynets vedtak om at Statens
vegvesen md gi informasjon om behandlingen til
forer og eventuelle passasjerer i kjoretoyet ved bruk
av skilting

Personvernnemnda forsto det slik at ferer og
passasjer ikke avbildes eller gjenkjennes av bil-
det som tas av Kkjoretoyets kjennemerke. Sa
lenge bilferer (og passasjer) ikke identifiseres,

skjer det kun en behandling av informasjon om
registrert bileier. Personvernnemnda kan derfor
ikke se at personopplysningsloven § 19 er anven-
delig i denne situasjonen. Det er dermed ikke
pakrevet med informasjon si lenge det ikke
behandles personopplysninger om forer eller
passasjer. Nemnda konkluderte med at skilt 558
uten underskilt er tilstrekkelig markering av de
faste installasjonene.

PVN-2014-15 Trondheim kommune

Klage pa Datatilsynets beslutning om ikke d fatte
vedtak om sletting av en tilrettevisning i
personalmappen

Datatilsynet hadde veiledet kommunen om plik-
tene som folger av personopplysningsloven § 28 og
vist til at arkivloven ikke inneholder et palegg om at
arbeidsgivere skal arkivere enhver tilrettevisning i
ubegrenset tid. Tilsynet avsto imidlertid fra & fatte
vedtak om sletting, med henvisning til at det er den
behandlingsansvarlige som selv skal foreta en ned-
vendighetsvurdering etter personopplysnings-
loven § 28 og det er virksomheten selv som har
best forutsetninger for 4 vurdere dette. Person-
vernnemnda kom til at sakens prinsipielle karakter
tilsa at Datatilsynet ber realitetsbehandle saken.

PVN-2014-18 Sletting av personopplysninger i
personalmappe

Klage pa Datatilsynets avslag om sletting av
dokumenter i personalmappe

Personvernnemnda vurderte om dokumentene
skulle slettes etter personopplysningsloven § 28
forste ledd. Nemnda kom til at dokumentene fort-
satt kunne lagres i samsvar med det opprinnelige
formalet. Videre vurderte nemnda §28 tredje
ledd. Nemnda fant at opplysningene kunne vere
belastende, konkluderte med at man ikke
behovde 4 ta stilling til om de er «sterkt belas-
tende» da slettingsvilkarene uansett ikke var opp-
fylt. Sletting ville ikke vaere forsvarlig ut fra kom-
munens behov som arbeidsgiver og tjenesteyter.

PVN-2014-19 Bergen Bydrift

Klage pa Datatilsynets vedtak om
behandlingsansvar

Problemstillingen i saken var plassering av
behandlingsansvar for opplysninger i Mipps og
Mowic. Nemnda viste til forarbeider og juridisk
teori som begge legger til grunn at den behand-
lingsansvarlige er den som har bestemmelsesrett
over personopplysningene og den elektroniske
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behandlingen av disse. Nemnda viste ogsa til tid-
ligere avgjorelser i nemnda, herunder PVN-2007-
01. Nemnda la til grunn at det er Mesta og Tra-
fikketaten som har initiert installasjonen, kjopt
lesningen og som mottar opplysningene og
bestemmer over bruken av disse, og at BBs
kjeretoy utelukkende er instrument for Mestas
og Trafikketatens automatiserte datafangst.
Nemnda konkluderte med at Mesta og Trafikke-
taten er naermest til 4 veere behandlingsansvarlig
for opplysninger som behandles i systemene
Mipps og Mowic.

PVN-2014-20 Anmodning om gjenapning av
saker

Begjering om gjendpning av saker

Klager begjaerte gjendpning av opprinnelige saker
i Datatilsynet. Nemnda la til grunn at klager
mente at nemnda skulle vurdere omgjering av
eget tiltak, jf forvaltningsloven § 35, og vurderte
om det foreld grunnlag for & omgjere Datatilsy-
nets vedtak som felge av mangelfull begrunnelse,
samt om det var kommet nye momenter som tilsa
omgjering. Nemnda konkluderte med at det ver-
ken var mangelfull begrunnelse eller nye momen-
ter og klagen ble avvist.

PVN-2014-21 Norsk brannskaderegister
Klage pa Datatilsynets vilkdr i konsesjon

I Nyrebiopsiregistersaken PVN-2013-07 vurderte
nemnda hvorvidt barn ma samtykke pa nytt nar
det fyller 16 ar nar foreldrene allerede har samtyk-
ket til behandling av barnets personopplysninger
for det fylte 16 ar. Spersmaélet ble ogséa vurdert pa
generelt grunnlag. Nemnda er fortsatt av den opp-
fatning at et samtykke til & behandle personopp-
lysninger bare kan bortfalle ved at samtykket
trekkes tilbake. Ved at man setter et konsesjons-
vilkdr om det motsatte, at foreldrenes samtykke
bortfaller ved barnets 16 arsdag og barnet ma
samtykke pa nytt, setter tilsynet seg ut over
grunnvilkarene i loven. Det foreligger ikke en
rettslig adgang til 4 begrense samtykkekompetan-
sen gjennom vilkar i en konsesjon.

PVN-2014-22 Vestre Viken HF

Klage pa Datatilsynets vedtak om pdlegg vedrovende
uautorisert uthenting av helseopplysninger gijennom
leverandors fierntilgang

Dissens. Flertallet kom til at ulovfestede grunn-
leggende personvernprinsipper tilsier varsling av
avvik til de registrerte. Flertallet konkluderte

videre med at kollektiv varsling er tilstrekkelig i
denne saken.

PVN-2014-23 Sgrlandet sykehus

Klage pa Datatilsynets vedtak om pdlegg vedrovende
uautorisert uthenting av helseopplysninger giennom
leverandors fijerntilgang

Dissens. Flertallet kom til at ulovfestede grunn-
leggende personvernprinsipper tilsier varsling av
avvik til de registrerte. Flertallet konkluderte
videre med at individuell varsling er nedvendig i
denne saken.

PVN-2014-24 Unilabs Norge AS

Klage pa Datatilsynets vedtak om pdlegg vedrovende
uautorisert uthenting av helseopplysninger gijennom
leverandors flerntilgang

Dissens. Flertallet kom til at ulovfestede grunn-
leggende personvernprinsipper tilsier varsling av
avvik til de registrerte. Flertallet konkluderte
videre med at kollektiv varsling er tilstrekkelig i
denne saken.

PVN-2014-25 Tilgang pa tvers av
virksomhetsgrenser

Klage pa Datatilsynets vedtak om at direktetilgang
til helseopplysninger mad avsluttes, jf
helseregisterloven § 13

Nemnda vurderte tilgangen som Drammen Hel-
sehus hadde til opplysninger i VVHE. Tilgangen
maétte vurderes etter det lovverk som gjaldt da
klagen kom inn. Datatilsynet har konkludert
med at tilgangen innebar en tilgang pa tvers av
virksomhetsgrenser i strid med den gamle helse-
registerloven § 13. Personvernnemnda er enig i
denne vurderingen. Gammel helseregisterlov ble
erstattet av ny helseregisterlov (LOV-2014-06-20-
43) og ny pasientjournallov (LOV-2014-06-20-42)
fra 1. januar 2015. Samtidig ble den ikke-gjel-
dende helseinformasjonssikkerhetsforskriften
opphevet, og forskrift om tilgang til helseopplys-
ninger mellom virksomheter (FOR-2014-12-17-
1757) gjort gjeldende. Nemnda er av den oppfat-
ning at sistnevnte forskrift kan veere hjemmel for
praksisen. Nemnda finner grunn til 4 papeke at
Datatilsynet ikke har veiledet VVHF og Dram-
men Helsehus slik at de kunne innrette sin prak-
sis etter den nye forskriften fra ikrafttredelse.
Slik nemnda ser det er klager na i en posisjon til
4 innrette sin praksis etter gjeldende lov og for-
skrift. Personvernnemnda ma imidlertid avgjere
saken pa grunnlag av det lovverk som foreld da
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saken kom inn, og mé derfor avsi et vedtak som
ikke tar klagen til folge.

PVN-2015-02 SmerteReg

Klage pa Datatilsynets vilkar i konsesjon gitt til
Nasjonalt kvalitetsregister for smertebehandling
(«SmerteReg»)

Personvernnemnda vurderte formélsmessigheten
og forholdsmessigheten ved vilkaret som var satt i
konsesjonen. Nemnda fant at det er formalsmes-
sig med et vilkdr om informasjon som avhjelper
personvernulempene for de registrerte. Nemnda
var enig med Datatilsynet i at informasjonen mé
sendes ut til de registrerte. Nar det gjaldt for-
holdsmessighetskravet fant nemnda at vilkaret
var upresist og apnet for tolkningstvil. Den upre-
sise formuleringen ble imidlertid avhjulpet av
eksempelet i vilkarsstillelsen slik at «jevnlig» vil
vaere oppfylt dersom det gar ut informasjon i for-
bindelse med konkrete prosjekter. Nemnda fant at
vilkaret var lovlig.

PVN-2015-03 Innsyn i skoles aktivitetslogg

Klage pda Datatilsynets avslag pa innsyn i skoles
aktivitetslogg

Skolen nektet 4 gi klager innsyn med henvisning
til «personvernloven». Klager oppfattet dette som
et avvisningsvedtak. Nemnda fant at dette ikke var
et avvisningsvedtak i forvaltningslovens forstand,
men et materielt vedtak om at det ikke foreld inn-
synsrett for klager. Selv om skolen bare pekte pa
«personvernloven» har skolen truffet et materielt
vedtak om & nekte innsyn. Innsigelser mot hvor-
vidt skolen har vist til riktig hjemmel eller ikke
(saksbehandlingsfeil), var under enhver omsten-
dighet reparert gjennom grundig veiledning fra
Datatilsynet vedrerende regelverket for innsyn i
barns aktiviteter og deretter stadfestet i form av et
vedtak fra tilsynet.

PVN-2015-06 Google

Klage pa Datatilsynets avslag pa anmodning om
sletting av soketreff i Google

Personvernnemnda var enig med Datatilsynet i at
personopplysningsloven kom til anvendelse. Etter
nemndas syn ble det behandlet sensitive person-
opplysninger. Det innebarer at det mé foreligge et

behandlingsgrunnlag etter personopplysnings-
loven §9. Datatilsynet syntes 4 ha avgjort saken
med hjemmel i §8. Nemnda opphevet Datatil-
synets vedtak.

PVN-2015-09 Dekning av sakskostnader

Klage over avslag pa krav om dekning av
sakskostnader etter forvaltningsloven § 36

Dekning sakskostnader, jf forvaltningsloven
§ 36. I denne saken valgte Datatilsynet, etter at
EU-domstolens dom foreld, & veilede naboen om
rettstilstanden. Etter nemndas syn innebarer
dette ikke en omgjering til gunst for klager. Nar
omformuleringen ikke har hatt noen betydning
for klagers rettsstilling har ikke klager krav pa &
fa dekket sakskostnader etter forvaltningsloven
§ 36.

10 Regnskap og budsjett for 2015

Personvernnemnda hadde i 2015 en budsjett-
ramme pa kr 1898 000, og fremkommer under
kapittel 546 Personvernnemnda for 2015.

Totalt forbruk: kr 1 711 045.

Personvernnemnda disponerte sin bevilgning
til innkjep av litteratur, tjenester, skonomisk stoette
til konferanse, deltakelse pa seminar, arbeidsgodt-
gjorelse og reisegodtgjorelse til nemndas med-
lemmer, lonn til sekretariat og leie av lokaler.
Kostnadene eoker pid grunn av den store saks-
mengden som nedvendiggjer avholdelse av ekstra
meter for 4 holde en forsvarlig saksbehandlings-
tid.

11 Avslutning

Personvernnemnda er av den oppfatning at
nemnda gjennom sin virksomhet fungerer etter
sin hensikt og bidrar til rettsavklaringer og til &
hoyne kunnskapsnivaet pa personvernomradet.

Oslo, 19. februar 2016

For Personvernnemnda
FEva I E Jarbekk
Leder
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