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Samtykke til godtakelse av direktiv (EU)
2016/680 av 27. april 2016 om fysiske personers
vern 1 forbindelse med kompetente myndigheters
behandling av personopplysninger mv. og
om opphevelse av Radets rammebeslutning
2008/977/]1S (videreutvikling av
Schengen-regelverket)

Tilrdding fra Utenriksdepartementet 5. april 2017,
godkjent i statsrdd samme dag.
(Regjeringen Solberg)

1 Innledning og bakgrunn

Radet for den europeiske union vedtok 27. april
2016 direktiv (EU) 2016/680 om fysiske perso-
ners vern i forbindelse med kompetente myndig-
heters behandling av personopplysninger med
sikte pa & forebygge, etterforske, avslore eller
rettsforfolge straffbare handlinger eller fullbyrde
strafferettslige sanksjoner og om fri utveksling av
slike opplysninger, og opphevelse av Radets ram-
mebeslutning 2008/977/J1S.

Direktiv (EU) 2016/680 er vedtatt som en del
av et nytt europeisk personvernregelverk, i tillegg
til en generell forordning (EU) 2016/679 om
behandling av personopplysninger. Direktivet skal
erstatte rammebeslutning 2008/977/]JIS om per-
sonvern innen politisamarbeid og annet rettslig
samarbeid i straffesaker (heretter kalt rammebe-
slutningen), som er inntatt i Schengen-avtalen og
gjennomfert i politiregisterloven med tilherende

forskrift. Direktivet innebaerer en videreutvikling
av Schengen-regelverket. Direktivet er hjemlet i
EU-pakten artikkel 8 nr. 1 og artikkel 16 nr. 1 i
traktaten om den Europeiske Unions funksjons-
mate.

Norge er tilknyttet Schengen-samarbeidet gjen-
nom avtale av 18. mai 1999 om Norge og Islands til-
knytning til gijennomferingen, anvendelsen og vide-
reutviklingen av Schengen-regelverket. Norske
eksperter har i samsvar med avtalen deltatt i utfor-
mingen av regelverket. Norge skal pé selvstendig
grunnlag avgjere om innholdet i rettsaktene skal
godtas fra norsk side og innarbeides i norsk rett. I
henhold til Schengen-avtalens artikkel 8 nr. 2 bok-
stav a skal EUs rad underrette Norge om vedtak
om nye rettsakter som inneberer en videreutvik-
ling av Schengen-regelverket.

Gjennomfering av direktivet krever lov-
endringer. Godtakelse av direktivet (EU) 2016/
680 anses ogsa & veere en sak av sarlig stor viktig-
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het. Stortingets samtykke til godtakelse av retts-
akten er derfor nedvendig i medhold av Grunn-
loven § 26 annet ledd.

Direktivet i uoffisiell norsk oversettelse folger
som trykt vedlegg til proposisjonen.

2 Generelt om innholdet i direktivet

Direktiv (EU) 2016/680 regulerer politiets og
patalemyndighetens behandling av personopplys-
ninger til kriminalitetsbekjempende formal, og
behandling av personopplysninger innenfor ram-
mene av politisamarbeid og annet rettslig samar-
beid i straffesaker. Direktivet er atskillig mer
omfattende enn den tidligere rammebeslutningen.
Direktivet har nesten dobbelt sd mange artikler
som rammebeslutningen, og i tillegg er artiklene
mer detaljerte enn de tilsvarende bestemmelsene
i rammebeslutningen. Dette har forst og fremst
sammenheng med gnsket om en sterst mulig har-
monisering mellom direktivet og den generelle
forordningen (EU) 2016/679 om behandling av
personopplysninger.

Den storste forskjellen mellom direktivet og
rammebeslutningen er anvendelsesomréadet. Ram-
mebeslutningen gjaldt i utgangspunktet bare for
behandling av opplysninger som utveksles mellom
medlemslandene, mens direktivet ogsa gjelder for
den nasjonale behandlingen av opplysninger.

Direktivet regulerer innsamling, bruk og
sekundeerbruk av opplysninger, og inneholder
blant annet regler om lovligheten av behandling av
opplysninger. Sentralt stir prinsippene om at opp-
lysninger bare ma behandles for nsermere angitte
formal, samt at opplysningene ma vare nedven-
dige, relevante, korrekte og tilstrekkelige. Direkti-
vet inneholder sentrale rettigheter for den opplys-
ningen gjelder, herunder rett til innsyn og rett til &
kreve opplysninger rettet, slettet eller sperret.
Videre er det nedfelt regler om erstatning, tilsyn,
informasjonssikkerhet og konfidensialitet.

3 Naermere om innholdet i direktivet

Kapittel I omhandler formal, virkeomrade og defi-
nisjoner. Den storste forskjellen mellom direktivet
og rammebeslutningen er anvendelsesomradet.
Rammebeslutningen gjaldt i utgangspunktet bare
for behandling av opplysninger som utveksles mel-
lom medlemslandene, mens direktivet ogsa gjelder
for den nasjonale behandlingen av opplysninger.
Nasjonale sikkerhetsmyndigheters behandling av
personopplysninger var ikke omfattet av ramme-

beslutningen, og denne behandlingen ligger ogsa
utenfor direktivets anvendelsesomrade.

Kapittel II inneholder grunnleggende bestem-
melser om rettmessighet, forholdsmessighet og
formaélsbestemthet ved behandling av opplysnin-
ger, herunder at opplysningene ma vare rele-
vante og tilstrekkelige. Nytt er at det i storre grad
skal skilles mellom kategorier av registrerte, for
eksempel om en person er mistenkt, straffedemt
eller vitne, og at det i sterre grad skal skilles mel-
lom fakta og vurderinger. Videre regnes na ogsé
biometri, DNA og seksuell orientering som sensi-
tive opplysninger, der det oppstilles et strengere
nedvendighetskrav enn ved behandling av andre
opplysninger.

Kapittel III inneholder regler om informa-
sjonsplikt, innsyn, retting, sletting og sperring. I
tillegg er det gitt regler om den registrertes ute-
velse av rettigheter gjennom tilsynsmyndigheten
og sarregler for behandling av opplysninger i
straffesaker. Nytt er at det gis regler om informa-
sjonsplikt, som i rammebeslutningen var overlatt
til nasjonal lovgivning. Utover dette er det nytt at
grunnlese eller gjentatte begjeringer om innsyn
mv. kan avvises, og i tillegg er det gitt noe mer
detaljerte saksbehandlingsregler.

Kapittel IV omhandler hvilke plikter som
palegger den behandlingsansvarlige og databe-
handleren, krav til informasjonssikkerhet og per-
sonvernradgiverordning. Nytt er at det legges opp
til en obligatorisk personvernradgiverordning, og
at den registrerte som hovedregel skal varsles
ved personvernbrudd. Nytt er ogsd at det skal
foretas en konsekvensutredning ved etablering av
nye registre. Sistnevnte ma ses i sammenheng
med at forordning (EU) 2016/679 ikke har videre-
fort den tidligere melde- og konsesjonsplikten for
etablering av registre som fulgte av direktiv 95/
46/EF. Rammebeslutningen hadde ingen tilsva-
rende bestemmelser.

Kapittel V inneholder generelle prinsipper om
utlevering av opplysninger til tredjeland og inter-
nasjonale organisasjoner. Bestemmelsene berorer
imidlertid ikke avtaler som medlemslandene tidli-
gere har inngétt med tredjeland.

Kapittel VI omhandler uavhengige tilsyns-
myndigheters kompetanse, oppgaver og virkemid-
ler. Nytt er at tilsynsmyndighetene kan avvise
eller kreve gebyr nar den registrerte fremsetter
grunnlese eller gjentatte begjaeringer om kontroll.

Kapittel VII regulerer gjensidig bistand
mellom tilsynsmyndighetene, bade nasjonalt og
mellom medlemslandene.

Kapittel VIII regulerer den registrertes rett til
a Kklage til tilsynsmyndigheter, retten til & sakseoke
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béade tilsynsmyndigheten, behandlingsansvarlig
og databehandleren. I tillegg inneholder kapittelet
bestemmelser om erstatning og sanksjoner. Nytt
er at den registrerte har rett til 4 sakseke databe-
handleren. En tilsvarende bestemmelse finnes
ogsé i forordningen.

Det fremgar av artikkel 63 at medlemsstatene
skal treffe de nedvendige tiltakene for at bestem-
melsene i direktivet gjennomferes innen 6. mai
2018, og at medlemslandene sender Kommisjo-
nen sitt nasjonale regelverk der bestemmelsene i
direktivet er gjennomfort.

4 Gjennomfgring av direktivet i
norsk rett

Gjennomferingen av direktivet nedvendiggjor
endring av lov 28. mai 2010 nr. 16 om behandling
av opplysninger i politiet og pétalemyndigheten
(politiregisterloven). Justis- og beredskapsdepar-
tementet fremmer Prop. 99 L (2016-2017) om
endringer i politiregisterloven mv. (gjennomforing
av direktiv (EU) 2016/680 mv.), der endringsfor-
slagene som folge av direktivet er omtalt. Direkti-
vet medforer ikke vesentlige materiellrettslige
endringer i politiregisterloven. Den storste for-
skjellen mellom direktivet og rammebeslutnin-
gen er anvendelsesomradet. Rammebeslutningen
gjaldt 1 utgangspunktet bare for behandling av
opplysninger som utveksles mellom medlemssta-
tene, mens direktivet ogsa gjelder for den nasjo-
nale behandlingen av opplysninger. Denne for-
skjellen medferer imidlertid ikke endringer i
regelverket, idet politiregisterloven gjennomferer
rammebeslutningen ogsa for nasjonal behandling
av opplysninger.

De bestemmelsene som omhandler mer detal-
jerte regler i tilknytning til behandling av person-
opplysninger vil bli gitt i forskrifts form. Av denne

grunn er det nedvendig & endre forskriftshjemme-
len i politiregisterloven § 69 for & sikre at de nye
bestemmelsene i politiregisterforskriften er til-
strekkelig hjemlet.

5 @konomiske og administrative
konsekvenser

Gjennomfoeringen av direktivet vil ikke medfere
nevneverdige skonomiske og administrative kon-
sekvenser. Riktig nok vil enkelte endringer i saks-
behandlingsreglene kunne medfere en noe storre
aktivitet fra den behandlingsansvarliges side, men
denne eventuelle merbelastningen blir kompen-
sert gjennom adgangen til & kunne avvise grunn-
lose eller gjentatte begjaeringer og gjennom opp-
hevelsen av meldeplikten.

6 Konklusjon og tilradning

Direktivet videreferer i det alt vesentlige de per-
sonvernmessige prinsippene og den registrertes
rettigheter som var nedfelt i rammebeslutningen,
og som ble gjennomfert i politiregisterloven.

Schengen-avtalen forutsetter at partene anven-
der samme regelverk. Det forutsetter at Norge
godtar og innarbeider i nasjonal rett innholdet i
EUs vedtak som er en videreutvikling av Schengen-
regelverket. Norge bor fortsatt vaere en fullverdig
partner i dette samarbeidet og basere samarbeidet
med de ovrige Schengen-land pé felles regler om
personvern, som ogsa er et viktig omrade for
norske myndigheter.

Justis- og beredskapsdepartementet tilrar god-
takelse av direktivet. Utenriksdepartementet slut-
ter seg til dette.
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Utenriksdepartementet
tilrar:

At Deres Majestet godkjenner og skriver under
et framlagt forslag til proposisjon til Stortinget om
samtykke til godtakelse av direktiv (EU) 2016/680
av 27. april 2016 om fysiske personers vern i
forbindelse med kompetente myndigheters
behandling av personopplysninger mv. og om opp-
hevelse av Ridets rammebeslutning 2008/977/]1IS
(videreutvikling av Schengen-regelverket).

Vi HARALD, Norges Konge,
stadfester:

Stortinget blir bedt om a gjore vedtak om samtykke til godtakelse av direktiv (EU) 2016/680 av
27. april 2016 om fysiske personers vern i forbindelse med kompetente myndigheters behandling av
personopplysninger mv. og om opphevelse av Radets rammebeslutning 2008/977/]1IS (videreutvikling av
Schengen-regelverket) i samsvar med et vedlagt forslag.
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Forslag

til vedtak om samtykke til godtakelse av direktiv (EU)
2016/680 av 27. april 2016 om fysiske personers vern
i forbindelse med kompetente myndigheters behandling
av personopplysninger mv. og om opphevelse av Radets
rammebeslutning 2008/977/JIS (videreutvikling av
Schengen-regelverket)

I

Stortinget samtykker i godtakelse av direktiv (EU) 2016/680 av 27. april 2016 om fysiske personers
vern i forbindelse med kompetente myndigheters behandling av personopplysninger mv. og om
opphevelse av Radets rammebeslutning 2008/977/J1IS (videreutvikling av Schengen-regelverket).
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Vedlegg 1

Europaparlaments- og radsdirektiv (EU) 2016/680
av 27. april 2016 om fysiske personers vern i forbindelse
med kompetente myndigheters behandling av
personopplysninger med sikte pa a forebygge, etterforske,
avslgre eller rettsforfglge straffbare handlinger eller
fullbyrde strafferettslige sanksjoner og om fri utveksling
av slike opplysninger, og opphevelse av Radets
rammebeslutning 2008/977/JIS

EUROPAPARLAMENTET OG RADET FOR DEN
EUROPEISKE UNION HAR -

under henvisning til traktaten om Den euro-
peiske unions virkemate, sarlig artikkel 16 nr. 2,

under henvisning til forslag fra Europakommi-
sjonen,

etter oversending av utkast til regelverksakt til
de nasjonale parlamentene,

under henvisning til uttalelse fra Regionkomi-
teenl,

etter den ordinaere regelverksprosessen? og

ut fra felgende betraktninger:

1) Vern av fysiske personer i forbindelse med
behandling av personopplysninger er en
grunnleggende rettighet. I artikkel 8 nr. 1 i
Den europeiske unions pakt om grunnleg-
gende rettigheter («pakten») og artikkel 16
nr. 1 i traktaten om Den europeiske unions
virkemate (TEUV) er det fastsatt at enhver
person har rett til vern av personopplysnin-
ger om vedkommende selv.

2) Prinsippene og reglene for vern av fysiske
personer i forbindelse med behandling av
personopplysninger som gjelder dem selv,
ber, uavhengig av nevnte personers statsbor-
gerskap eller bosted, respektere deres
grunnleggende rettigheter og friheter, sarlig
retten til vern av personopplysninger. Hen-
sikten med dette direktiv er 4 bidra til a

EUT C 391 av 18.12.2012, s. 127.

Europaparlamentets holdning av 12. mars 2014 (enné ikke
offentliggjort i EUT) og Rédets holdning ved forste
behandling av 8. april 2016 (enna ikke offentliggjort i
EUT). Europaparlamentets holdning av 14. april 2016.

2

3)

4)

5)

3

skape et omrade med frihet, sikkerhet og
rettferdighet.

Den raske tekniske utviklingen samt globali-
seringen har skapt nye utfordringer med
hensyn til vern av personopplysninger.
Omfanget av innsamlingen og utvekslingen
av personopplysninger har okt betraktelig.
Teknologien gjor det mulig & behandle per-
sonopplysninger i et helt nytt omfang med
sikte pa & forebygge, etterforske, avslore
eller rettsforfolge straffbare handlinger eller
fullbyrde strafferettslige sanksjoner.

Det ber legges til rette for fri flyt av person-
opplysninger mellom kompetente myndig-
heter med sikte pa & forebygge, etterforske,
avslore  eller rettsforfolge  straffbare
handlinger eller fullbyrde strafferettslige
sanksjoner, herunder hindre trusler mot og
verne om offentlig sikkerhet i Unionen, og
for overfering av slike personopplysninger til
tredjestater og internasjonale organisasjoner,
samtidig som det sikres et godt vern av per-
sonopplysninger. Denne utviklingen krever
at det bygges opp en sterk og mer helhetlig
ramme for vern av personopplysninger i Uni-
onen, understettet av streng handheving.
Europaparlaments- og radsdirektiv 95/46/
EF? gjelder for all behandling av personopp-
lysninger i medlemsstatene, bade i offentlig
og i privat sektor. Det gjelder imidlertid ikke
for behandling av personopplysninger i for-

Europaparlaments- og radsdirektiv 95/46/EF av 24. okto-
ber 1995 om vern av fysiske personer i forbindelse med
behandling av personopplysninger og om fri utveksling av
slike opplysninger (EFT L 281 av 23.11.1995, s. 31).
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bindelse med virksomhet utenfor fellesskaps-
rettens virkeomrade, for eksempel virksom-
het pad omréadene strafferettslig samarbeid og
politisamarbeid.

6) Rédets rammebeslutning 2008/977/J1S* gjel-
der for omradene strafferettslig samarbeid
og politisamarbeid. Rammebeslutningens vir-
keomrade er begrenset til behandling av per-
sonopplysninger som overfores eller blir til-
gjengelige medlemsstatene imellom.

7) Det er helt avgjerende a sikre et ensartet og
godt vern av fysiske personers personopplys-
ninger og legge til rette for utveksling av per-
sonopplysninger mellom kompetente
myndigheter i medlemsstatene for 4 kunne
sikre effektivt strafferettslig samarbeid og
politisamarbeid. For det formél ber vernet av
fysiske personers rettigheter og friheter i for-
bindelse med kompetente myndigheters
behandling av personopplysninger med sikte
pd & forebygge, etterforske, avslore eller
rettsforfolge straffbare handlinger eller full-
byrde strafferettslige sanksjoner, herunder
hindre trusler mot og verne om offentlig sik-
kerhet i Unionen, holde samme niva i alle
medlemsstater. For a sikre et effektivt vern
av personopplysninger i hele Unionen kreves
det en styrking av rettighetene til de regis-
trerte og pliktene til dem som behandler per-
sonopplysninger, samt at det i medlemssta-
tene finnes den samme myndighet til & fore
tilsyn med og sikre overholdelse av reglene
for vern av personopplysninger.

8) Ved artikkel 16 nr. 2 i TEUV gis Europaparla-
mentet og Radet fullmakt til 4 fastsette regler
for vern av fysiske personer i forbindelse
med behandling av personopplysninger samt
regler for fri utveksling av personopplysnin-
ger.

9) Med denne hjemmel er det i europaparla-
ments- og radsforordning (EU) 2016/679°
fastsatt generelle bestemmelser som gir
fysiske personer vern i forbindelse med
behandling av personopplysninger og sikrer
fri utveksling av personopplysninger innen-
for Unionen.

4 Radets rammebeslutning 2008/977/JIS av 27. november
2008 om vern av personopplysninger som behandles innen-
for rammen av politisamarbeid og strafferettslig samarbeid
(EUT L 350 av 30.12.2008, s. 60).

Europaparlaments- og radsforordning (EU) 2016/679 av
27. april 2016 om vern av fysiske personer i forbindelse
med behandling av personopplysninger og om fri utveks-
ling av slike opplysninger samt om oppheving av direktiv
95/46/EF (generell personvernforordning).

10)

11)

I erkleering nr. 21 om vern av personopplys-
ninger pa omradene strafferettslig samarbeid
og politisamarbeid, vedlagt sluttakten fra den
mellomstatlige konferansen som vedtok
Lisboa-traktaten, erkjente konferansen at det
kan vise seg & bli nedvendig med serlige
bestemmelser om vern av personopplysnin-
ger og fri utveksling av personopplysninger
pd omradene strafferettslig samarbeid og
politisamarbeid, med hjemmel i artikkel 16 i
TEUYV, ut fra disse omradenes saerpreg.
Disse omradene ber derfor behandles i et
direktiv som fastsetter serlige bestemmelser
om fysiske personers vern i forbindelse med
kompetente myndigheters behandling av
personopplysninger med sikte pa & fore-
bygge, etterforske, avslere eller rettsforfalge
straffbare handlinger eller fullbyrde straffe-
rettslige sanksjoner, herunder hindre trusler
mot og verne om offentlig sikkerhet, med
respekt for disse omradenes saerpreg. Disse
kompetente myndigheter kan veere offentlige
myndigheter som rettsmyndigheter, politi
eller andre rettshiandhevingsmyndigheter,
men ogsa alle andre organer eller enheter
som i henhold til medlemsstatenes nasjonale
rett har til oppgave a uteve offentlig myndig-
het for dette direktivs formél. Nar et slikt
organ eller en slik enhet behandler person-
opplysninger for andre formal enn formalene
i dette direktiv, far forordning (EU) 2016/679
anvendelse. Forordning (EU) 2016/679 far
derfor anvendelse i tilfeller der et organ eller
en enhet innhenter personopplysninger for
andre formal og viderebehandler disse per-
sonopplysningene for & oppfylle en rettslig
forpliktelse. For eksempel oppbevarer finan-
sinstitusjoner visse personopplysninger som
behandles av dem, for & kunne etterforske,
avslore  eller rettsforfolge  straffbare
handlinger, og disse personopplysningene
leveres bare ut til kompetente nasjonale
myndigheter i seerlige tilfeller og i samsvar
med medlemsstatens nasjonale rett. Et organ
eller en enhet som behandler personopplys-
ninger pé vegne av slike myndigheter innen-
for dette direktivs virkeomrade ber veere
bundet av en avtale eller annen rettshandel
og av de bestemmelser som gjelder for data-
behandlere i henhold til dette direktiv, mens
anvendelsen av forordning (EU) 2016/679
forblir upavirket med hensyn til databehand-
lerens behandling av personopplysninger
utenfor dette direktivs virkeomréade.
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12)

13)

14)

15)

Politiets eller andre rettshindhevende
myndigheters virksomhet er hovedsakelig
rettet inn mot 4 forebygge, etterforske,
avslore eller rettsforfelge straffbare hand-
linger, herunder politivirksomhet der det
ikke er fastslatt om en hendelse er en straff-
bar handling eller ikke. Slik virksomhet kan
ogsa omfatte myndighetsutevelse ved bruk
av tvang, for eksempel politiets virksomhet
under demonstrasjoner, store sportsarrange-
menter og oppteyer. Den omfatter ogsa opp-
rettholdelse av lov og orden, som en oppgave
tillagt politiet eller andre rettshindhevende
myndigheter der det er nedvendig for & hin-
dre trusler mot og verne om offentlig orden
og grunnleggende samfunnsinteresser ver-
net ved lov, nar dette kan fore til en straffbar
handling. Medlemsstatene kan gi kompe-
tente myndigheter andre oppgaver som ikke
nedvendigvis utferes med sikte pa 4 fore-
bygge, etterforske, avslare eller rettsforfalge
straffbare handlinger, herunder hindre trus-
ler mot og verne om offentlig sikkerhet, slik
at behandling av personopplysninger for
disse andre formalene, i den grad dette
omfattes av unionsretten, herer under virke-
omradet for forordning (EU) 2016/679.

En straffbar handling som definert i dette
direktiv ber vaere et selvstendig begrep i uni-
onsretten, slik det fortolkes av Den euro-
peiske unions domstol («Domstolen»).
Ettersom dette direktiv ikke ber fi anven-
delse pa behandling av personopplysninger i
forbindelse med virksomhet utenfor unions-
rettens virkeomréade, ber virksomhet som
vedrerer nasjonal sikkerhet, virksomhet
utfert av institusjoner eller enheter som
héndterer spersmal knyttet til nasjonal sik-
kerhet, samt medlemsstatenes behandling av
opplysninger nar de utferer virksomhet som
horer under virkeomridet for avdeling V
kapittel 2 i traktaten om Den europeiske
union (TEU), ikke anses som virksomhet
innenfor dette direktivs virkeomrade.

For a sikre at fysiske personer har det
samme vern i hele Unionen gjennom rettig-
heter som kan héandheves, og for 4 hindre
ulikheter som vanskeliggjor utveksling av
personopplysninger mellom kompetente
myndigheter, ber dette direktiv fastsette har-
moniserte bestemmelser om vern og fri
utveksling av personopplysninger som
behandles med sikte pa & forebygge, etterfor-
ske, avslore eller rettsforfolge straffbare
handlinger eller fullbyrde strafferettslige

16)

17)

18)

19)

6

sanksjoner, herunder hindre trusler mot og
verne om offentlig sikkerhet. Tilnsermingen
mellom medlemsstatenes nasjonale rett bor
ikke fore til et darligere vern av personopp-
lysninger, men ber tvert om seke & sikre et
godt vern innenfor Unionen. Medlemssta-
tene ber ikke hindres i & fastsette strengere
tiltak enn det som er fastsatt i dette direktiv
til vern av den registrertes rettigheter og fri-
heter i forbindelse med kompetente myndig-
heters behandling av personopplysninger.
Dette direktiv bererer ikke prinsippet om
offentlig innsyn i offentlige dokumenter. I
henhold til forordning (EU) 2016/679 kan
personopplysninger i offentlige dokumenter
som en offentlig myndighet eller et offentlig
eller privat organ sitter med for 4 kunne
utfere en oppgave som er i samfunnets
interesse, leveres ut av denne myndigheten
eller dette organet i samsvar med unionsret-
ten eller den nasjonale rett som den offent-
lige myndigheten eller organet er undergitt,
slik at hensynet til offentlig innsyn i offentlige
dokumenter balanseres mot retten til vern av
personopplysninger.

Det vern som dette direktiv gir i forbindelse
med behandling av personopplysninger, bor
fa anvendelse pé fysiske personer, uavhengig
av deres statsborgerskap eller bosted.

For & unngé at det oppstar en alvorlig risiko
for at bestemmelsene omgas ber vernet av
fysiske personer vaere teknologisk neytralt og
ikke avhenge av teknikkene som benyttes.
Vernet av fysiske personer ber fi anvendelse
pa automatisert behandling av personopplys-
ninger samt manuell behandling dersom per-
sonopplysningene inngér i eller skal inngé i et
register. Saksmapper eller samlinger av
saksmapper samt deres forsider som ikke er
strukturert etter bestemte kriterier, ber ikke
omfattes av dette direktivs virkeomrade.
Europaparlaments- og radsforordning (EF)
nr. 45/20016 far anvendelse pa behandling av
personopplysninger som utferes av Unionens
institusjoner, organer, kontorer og byraer.
Forordning (EF) nr. 45/2001 og andre EU-
rettsakter som fir anvendelse pa nevnte
behandling av personopplysninger, bor til-
passes prinsippene og reglene i forordning
(EU) 2016/679.

Europaparlaments og radsforordning (EF) nr. 45/2001 av

18. desember 2000 om personvern i forbindelse med
behandling av personopplysninger i Fellesskapets institu-
sjoner og organer og om fri utveksling av slike opplysnin-
ger (EFT L8 av 12.1.2001, s. 1).
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20)

21)

22)

Dette direktiv er ikke til hinder for at med-
lemsstatene i sine straffeprosessbestemmel-
ser spesifiserer behandling og behandlings-
prosedyrer i forbindelse med domstolenes
og andre rettsmyndigheters behandling av
personopplysninger, serlig hva angar per-
sonopplysninger i en rettsavgjorelse eller i en
protokoll fra en straffesak.

Prinsippene om vern av personopplysninger
ber fa anvendelse pa enhver opplysning om
en identifisert eller identifiserbar fysisk per-
son. Nar det skal fastslis om en fysisk person
er identifiserbar, ber det tas hensyn til alle
midler som det med rimelighet kan tenkes at
den behandlingsansvarlige eller en annen
person kan ta i bruk for 4 identifisere ved-
kommende direkte eller indirekte, f.eks.
utpeking. For & fastsla om midler med rime-
lighet kan tenkes & bli tatt i bruk for & identifi-
sere den fysiske personen ber det tas hensyn
til alle objektive faktorer, f.eks. kostnadene
for og tiden som er nedvendig for a foreta
identifikasjonen, idet det tas hensyn til tekno-
logien som er tilgjengelig pa behandlings-
tidspunktet, samt den teknologiske utvikling.
Prinsippene om vern av personopplysninger
bor derfor ikke fa anvendelse pd anonyme
opplysninger, narmere bestemt opplysnin-
ger som ikke kan knyttes til en identifisert
eller identifiserbar fysisk person, eller per-
sonopplysninger som er blitt anonymisert pa
en slik mate at den registrerte ikke lenger
kan identifiseres.

Offentlige myndigheter som far utlevert per-
sonopplysninger i samsvar med en rettslig
forpliktelse i forbindelse med utevelse av sitt
offentlige oppdrag, f.eks. skatte- og toll-
myndigheter, enheter som driver skonomisk
etterforskning, uavhengige forvaltnings-
myndigheter eller finansmarkedsmyndig-
heter med ansvar for regulering av og tilsyn
med verdipapirmarkeder, ber ikke anses
som mottakere dersom de mottar personopp-
lysninger som er nedvendige for & utfore en
bestemt granskning av allmenn interesse i
samsvar med unionsretten eller medlemssta-
tenes nasjonale rett. Offentlige myndigheters
anmodninger om utlevering av informasjon
ber alltid veere skriftlige, begrunnede og lei-
lighetsvise, og ber ikke gjelde et helt register
eller fore til sammenkopling av registre.
Nevnte offentlige myndigheters behandling
av personopplysninger ber overholde gjel-
dende regler for vern av personopplysninger
i samsvar med formalet med behandlingen.

23)

24)

25)

7

Genetiske opplysninger ber defineres som
personopplysninger om en fysisk persons
nedarvede eller ervervede genetiske egen-
skaper som gir entydig informasjon om
denne persons fysiologi eller helse som fore-
ligger etter analysering av en biologisk prove
fra nevnte fysiske person, serlig en kromoso-
manalyse eller en DNA- eller RNA-analyse,
eller analysering av andre elementer som
gjor det mulig 4 innhente tilsvarende opplys-
ninger. Ettersom genetisk informasjon er
kompleks og sensitiv, er det stor risiko for
misbruk og gjenbruk til forskjellige formaél
fra den behandlingsansvarliges side. All dis-
kriminering pd grunnlag av genetiske egen-
skaper ber i prinsippet vaere forbudt.
Personopplysninger om helse ber omfatte
alle opplysninger om den registrertes helse-
tilstand som avdekker den registrertes tidli-
gere, navarende eller fremtidige fysiske eller
psykiske helsetilstand. Dette omfatter opp-
lysninger om den fysiske personen innsamlet
under registrering av vedkommende med
henblikk pa eller under yting av helsetje-
nester, som nevnt i europaparlaments- og
ridsdirektiv 2011/24/EU7, til den aktuelle
fysiske personen; et tall, symbol eller kjenne-
tegn som tildeles en fysisk person for pd en
entydig mate a identifisere vedkommende
for helseformal; opplysninger som stammer
fra previnger eller undersekelser av en
kroppsdel eller en kroppssubstans, herunder
fra genetiske opplysninger og biologiske pro-
ver; og enhver opplysning om den registrerte
med hensyn til f.eks. sykdom, funksjonshem-
ning, sykdomsrisiko, sykehistorie, Kklinisk
behandling eller fysiologisk eller biomedi-
sinsk tilstand uavhengig av hvor dette stam-
mer fra, f.eks. fra en lege eller annet helse-
personell, et sykehus, medisinsk utstyr eller
in vitro-diagnostikk.

Alle medlemsstater er tilknyttet den interna-
sjonale politiorganisasjonen Interpol. I forbin-
delse med sitt oppdrag mottar, lagrer og
videreformidler Interpol personopplysninger
for 4 bistd kompetente myndigheter med &
forebygge og bekjempe internasjonal krimi-
nalitet. Det er derfor hensiktsmessig a styrke
samarbeidet mellom Unionen og Interpol ved
a fremme effektiv utveksling av personopp-

Europaparlaments- og radsdirektiv 2011/24/EU av 9. mars

2011 om anvendelse av pasientrettigheter i forbindelse med
helsetjenester over landegrensene (EUT L 88 av 4.4.2011,
s. 45).
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26)

lysninger, samtidig som respekten for grunn-
leggende rettigheter og friheter i forbindelse
med automatisk behandling av personopplys-
ninger sikres. Nar personopplysninger over-
fores fra Unionen til Interpol, og til stater
som har delegert medlemmer til Interpol,
bor dette direktiv og framfor alt bestemmel-
sene om internasjonale overferinger, fa
anvendelse. Dette direktiv ber ikke berere de
seerlige bestemmelsene i Radets felles hold-
ning 2005/69/J1S® og radsbeslutning 2007/
533/J1S°.

Enhver behandling av personopplysninger
skal veere lovlig og rettferdig, og gi de
berorte fysiske personer mulighet for innsyn,
og bare finne sted for visse lovbestemte for-
mal. Dette er i seg selv ikke til hinder for at
rettshandhevende myndigheter kan utfore
sine oppgaver, for eksempel etterforskning i
det skjulte eller videoovervéking. Slike opp-
gaver kan utferes med sikte pa & forebygge,
etterforske, avslore eller rettsforfolge straff-
bare handlinger eller fullbyrde strafferetts-
lige sanksjoner, herunder hindre trusler mot
og verne om offentlig sikkerhet, si lenge de
er fastlagt ved lov og er et nedvendig og for-
holdsmessig tiltak i et demokratisk samfunn,
og det tas beherig hensyn til den bererte
fysiske personens berettigede interesser.
Personvernprinsippet om redelig behand-
ling er et annet begrep enn retten til rettfer-
dig rettergang slik dette er definert i paktens
artikkel 47 og i artikkel 6 i Den europeiske
konvensjon om beskyttelse av menneskeret-
tighetene og de grunnleggende friheter
(ECHR). Fysiske personer ber gjores kjent
med risiko, bestemmelser, vernetiltak og ret-
tigheter knyttet til behandling av personopp-
lysninger og hvordan de kan uteve sine ret-
tigheter i forbindelse med behandlingen. De
konkrete formalene med behandlingen av
personopplysningene ber veare uttrykkelig
angitt og berettigede og fastlagt pa tidspunk-
tet da personopplysningene innhentes. Per-
sonopplysningene bor veere adekvate og rele-
vante ut fra behandlingens formal. Det ber
framfor alt sikres at de innhentede person-
opplysningene ikke er for omfattende, og
ikke oppbevares lenger enn det som er ned-

8 Radets felles holdning 2005/69/]1S av 24. januar 2005 om
utveksling av visse opplysninger med Interpol (EUT L 27
av 29.1.2005, s. 61).

9 Radsbeslutning 2007/533/J1S av 12. juni 2007 om oppret-
telse, drift og bruk av annen generasjon av Schengen-infor-
masjonssystemet (SIS IT) (EUT L 205 av 7.8.2007, s. 63).

27)

28)

29)

30)

vendig ut fra behandlingens formal. Person-
opplysninger skal bare behandles dersom
behandlingens formél ikke med rimelighet
kan oppfylles pa annen mate. For & sikre at
personopplysningene ikke lagres lenger enn
nedvendig, ber den behandlingsansvarlige
fastsette frister for sletting eller nedvendige
garantier til vern av personopplysninger som
lagres i lengre tidsrom, med sikte pa arkive-
ring i samfunnets interesse eller til vitenska-
pelig, statistisk eller historisk bruk.
Kompetente myndigheter har, med sikte pa a
forebygge, etterforske og rettsforfolge straff-
bare handlinger, behov for at personopplys-
ninger som er innhentet i forbindelse med
forebygging, etterforskning, avslering eller
rettsforfolgning av  konkrete straffbare
handlinger, behandles i en videre sammen-
heng for a fa en bedre forstielse av den Kkri-
minelle virksomheten og knytte sammen
ulike avslerte straffbare handlinger.

For a opprettholde sikkerheten i forbindelse
med behandling og hindre behandling som
er i strid med dette direktiv, ber personopp-
lysninger behandles pad en mate som gir til-
strekkelig sikkerhet og fortrolighet, her-
under ved 4 hindre uvedkommendes tilgang
til eller bruk av personopplysninger og utstyr
som benyttes i behandlingen, og som tar
hensyn til det aktuelle tekniske niva og til-
gjengelig teknologi, gjennomferingskostna-
dene sett i forhold til risikoen og hva slags
personopplysninger som skal vernes.
Personopplysninger ber innhentes for uttryk-
kelig angitte og berettigede formal innenfor
dette direktivs virkeomrade, og ber ikke
behandles for formal som er uforenlige med
a forebygge, etterforske, avsleore eller retts-
forfolge straffbare handlinger eller fullbyrde
strafferettslige sanksjoner, herunder hindre
trusler mot og verne om offentlig sikkerhet.
Dersom personopplysninger behandles av
den samme eller en annen behandlingsan-
svarlig for et formél som er innenfor dette
direktivs virkeomrade, men som har et annet
formaél enn det som 14 til grunn for at de ble
innhentet, ber en slik behandling veere tillatt,
forutsatt at den er godkjent i samsvar med
gjeldende lovbestemmelser og er ngdvendig
og forholdsmessig ut fra det andre formalet.
Prinsippet om riktige opplysninger ber sees i
lys av den aktuelle behandlingens art og for-
mal. Under rettergang er forklaringer inne-
holdende personopplysninger basert pa
fysiske personers subjektive oppfatning, og
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de kan ikke alltid verifiseres. Kravet om rik-
tighet ber derfor ikke dreie seg om hvorvidt
en forklaring er riktig, men bare det faktum
at en bestemt forklaring er gitt.

31) Ved behandling av personopplysninger i for-

32)

33)

bindelse med strafferettslig samarbeid og
politisamarbeid ligger det i sakens natur at
det behandles personopplysninger om ulike
kategorier registrerte. Nar det er relevant, og
sd langt som mulig, ber det derfor skilles
klart mellom personopplysninger om ulike
kategorier registrerte, for eksempel mis-
tenkte, straffedemte, ofre og andre parter,
slik som vitner, personer med relevante opp-
lysninger eller kontakter, samt personer med
tilknytning til mistenkte og straffedemte.
Dette ber ikke veere til hinder for anvendel-
sen av retten til formodet uskyld, slik den er
sikret ved pakten og Den europeiske men-
neskerettskonvensjonen, og fortolket i rett-
spraksis ved Domstolen og Den europeiske
menneskerettighetsdomstol.

Kompetente myndigheter ber sikre at per-
sonopplysninger som er uriktige, ufullsten-
dige eller ikke lenger ajourfoert, ikke overfo-
res eller blir tilgjengelige. For & sikre fysiske
personers vern, og at personopplysningene
som overfores eller blir tilgjengelige er rik-
tige, fullstendige, pélitelige og ajourfert, ber
kompetente myndigheter s langt som mulig
tilfoye nedvendig informasjon ved all overfo-
ring av personopplysninger.

Nar dette direktiv viser til medlemsstatenes
nasjonale rett, en rettslig hjemmel eller et
lovgivningsmessig tiltak, betyr dette ikke
nedvendigvis en lov som er vedtatt av et par-
lament, med forbehold for den bererte med-
lemsstatens forfatningsregler. Denne nasjo-
nale rett, denne rettslige hjemmel eller dette
lovgivningsmessige tiltak ber imidlertid veere
klar (t) og presis(t), og anvendelsen ber vaere
forutsigelig for dem som omfattes av den, i
henhold til rettspraksis ved Domstolen og
Den europeiske menneskerettighetsdomstol.
Medlemsstatenes nasjonale rett, som regule-
rer behandlingen av personopplysninger
innenfor dette direktivs virkeomrade, ber
som et minimum angi mélene for behandlin-
gen, hvilke personopplysninger som skal
behandles, behandlingens formal, prosedy-
rene for 4 bevare personopplysningenes inte-
gritet og fortrolige karakter, samt prosedy-
rene for tilintetgjoring, og derved gi tilstrek-
kelig garanti mot risiko for misbruk og vil-
karlighet.

34)

35)

Kompetente myndigheters behandling av
personopplysninger med sikte pd a fore-
bygge, etterforske, avslare eller rettsforfalge
straffbare handlinger eller fullbyrde straffe-
rettslige sanksjoner, herunder hindre trusler
mot og verne om offentlig sikkerhet, ber
omfatte enhver operasjon eller serie av ope-
rasjoner som utferes pa personopplysninger
eller sett med personopplysninger for disse
formélene, enten det skjer automatisk eller
ikke, for eksempel innhenting, registrering,
organisering, systematisering, lagring, tilpas-
ning eller endring, gjenfinning, lesing, bruk,
justering eller samkjoring, begrensning av
behandlingen, sletting eller tilintetgjoring.
Bestemmelsene i dette direktiv ber ikke
minst f4 anvendelse pa overfering av person-
opplysninger for dette direktivs formal til en
mottaker som ikke omfattes av dette direktiv.
En slik mottaker kan veere en fysisk eller juri-
disk person, en offentlig myndighet, en insti-
tusjon eller ethvert annet organ som mottar
personopplysninger fra kompetent myndig-
het pa lovlig mate. Om personopplysningene
forst ble innhentet av en kompetent myndig-
het for et av formalene i dette direktiv, ber
forordning (EU) 2016/679 fa anvendelse pa
behandling av disse opplysningene dersom
formalet er et annet enn formalene i dette
direktiv, nar behandlingen er godkjent i hen-
hold til unionsretten eller medlemsstatenes
nasjonale rett. Framfor alt ber bestemmel-
sene i forordning (EU) 2016/679 fa anven-
delse pa overfering av personopplysninger
for formal utenfor dette direktivs virkeom-
rdde. Forordning (EU) 2016/679 ber fa
anvendelse nar personopplysninger behand-
les av en mottaker som ikke er en kompetent
myndighet, eller som ikke fungerer som en
kompetent myndighet som definert i dette
direktiv, og som mottar personopplysninger
fra en kompetent myndighet pa lovlig mate.
Ved gjennomfering av dette direktiv ber
medlemsstatene ogsd kunne presisere
anvendelsen av bestemmelsene i forordning
(EU) 2016/679, med forbehold for vilkdrene i
forordningen.

For & veere lovlig ber behandling av person-
opplysninger i henhold til dette direktiv veere
nedvendig for at en kompetent myndighet
skal kunne utfere en oppgave som er i sam-
funnets interesse, med hjemmel i unionsret-
ten eller medlemsstatenes nasjonale rett,
med sikte pad & forebygge, etterforske,
avslore  eller rettsforfolge  straffbare
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36)

handlinger eller fullbyrde strafferettslige
sanksjoner, herunder hindre trusler mot og
verne om offentlig sikkerhet. Denne virk-
somheten ber omfatte vern av den registrer-
tes vitale interesser. Oppgavene med & fore-
bygge, etterforske, avslare eller rettsforfalge
straffbare handlinger, som institusjonelt er
tillagt kompetente myndigheter ved lov, gjor
at de kan kreve eller gi ordre om at fysiske
personer skal etterkomme anmodninger. I et
slikt tilfelle ber den registrertes samtykke,
som definert i forordning (EU) 2016/679,
ikke utgjore et rettsgrunnlag for kompetente
myndigheters behandling av personopplys-
ninger. Nar den registrerte ma oppfylle en
rettslig forpliktelse, har vedkommende ikke
et reelt og fritt valg, slik at den registrertes
reaksjon ikke kan anses som et uttrykk for
hans eller hennes vilje avgitt pa fritt grunn-
lag. Dette ber ikke vaere til hinder for at med-
lemsstatene fastsetter ved lov at den regis-
trerte kan godta behandling av sine person-
opplysninger for dette direktivs formal, slik
som DNA-testing i forbindelse med etterfors-
kning av straffbare forhold, eller overvaking
av hans eller hennes geografiske plassering
med elektronisk fotlenke for a fullbyrde straf-
ferettslige sanksjoner.

Medlemsstatene ber fastsette at nir unions-
retten eller den nasjonale rett som gjelder for
den kompetente myndighet som overforer
opplysningene fastsetter seerlige vilkar, som
under serlige omstendigheter gjelder for
behandling av personopplysninger, for eksem-
pel bruk av handteringsregler, ber den kom-
petente myndighet som overferer opplysnin-
gene informere mottakeren av personopplys-
ningene om disse vilkirene og kravet om &
overholde dem. Slike vilkér kan for eksempel
vaere et forbud mot 4 videresende personopp-
lysningene til andre, et forbud mot & bruke
dem til andre formal enn det som 14 til grunn
for at de ble oversendst til mottakeren, eller et
forbud mot & informere den registrerte i til-
felle av begrenset rett til informasjon uten for-
handsgodkjenning fra den kompetente myn-
dighet som overferer opplysningene. Disse
forpliktelsene ber ogsa gjelde for overfering
fra den kompetente myndighet som overforer
opplysningene, til mottakere i tredjestater
eller internasjonale organisasjoner. Medlems-
statene bor sikre at den kompetente myndig-
het som overfarer opplysningene, ikke setter
slike vilkér for mottakere i andre medlemssta-
ter, eller for byraer, kontorer og organer opp-

37)

38)

rettet i henhold til avdeling V kapittel 4 og 5 i
TEUV, med unntak av de vilkidr som gjelder
for tilsvarende dataoverfering i den kompe-
tente myndighetens medlemsstat.
Personopplysninger som av natur er szrlig
sensitive med hensyn til grunnleggende ret-
tigheter og friheter, fortjener et sarskilt
vern, ettersom sammenhengen de behandles
i, kan skape betydelige risikoer for de grunn-
leggende rettigheter og friheter. Slike per-
sonopplysninger ber omfatte personopplys-
ninger som avdekker rasemessig eller etnisk
opprinnelse, idet bruken av begrepet «rase-
messig opprinnelse» i dette direktiv ikke
innebeerer at Unionen godtar teorier som
seker 4 fastsla at det finnes forskjellige men-
neskeraser. Slike personopplysninger ber
ikke behandles, med mindre behandlingen
er undergitt nedvendige garantier til vern av
den registrertes lovbestemte rettigheter og
friheter og er tillatt i tilfeller hjemlet i lov,
eller behandlingen, dersom den ikke er
hjemlet i lov, er nedvendig for & verne om
den registrertes eller en annen persons vitale
interesser, eller behandlingen gjelder opplys-
ninger som helt dpenbart er offentliggjort av
den registrerte. Nedvendige garantier til
vern av den registrertes rettigheter og frihe-
ter kan omfatte muligheten til bare & inn-
hente slike opplysninger i forbindelse med
andre opplysninger om den berorte fysiske
personen, muligheten til & sikre de innhen-
tede opplysningene pa tilfredsstillende mate,
strengere bestemmelser om tilgang til opp-
lysningene for den kompetente myndighe-
tens personale og forbud mot overfering av
slike opplysninger. Behandling av slike opp-
lysninger ber ogsé tillates ved lov nar den
registrerte har gitt uttrykkelig samtykke til
en behandling som er sarlig inngripende
overfor ham eller henne. Den registrertes
samtykke ber imidlertid ikke i seg selv
utgjere et rettsgrunnlag for kompetente
myndigheters behandling av slike sensitive
personopplysninger.

Den registrerte ber ha rett til ikke & bli gjen-
stand for en avgjerelse som kan omfatte en
vurdering av personlige aspekter ved ved-
kommende som fullt ut bygger pa automati-
sert behandling og som har negative retts-
virkninger eller i betydelig grad pévirker
ham eller henne. Under alle omstendigheter
ber en slik behandling ledsages av nedven-
dige garantier, herunder spesifikk informa-
sjon til den registrerte og rett til menneskelig
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39)

40)

41)

42)

inngripen, til 4 uttrykke sine synspunkter, til
a4 fa en forklaring pd beslutningen som er
truffet etter en slik vurdering, og til & protes-
tere mot beslutningen. Profilering som ferer
til diskriminering av fysiske personer péa
grunnlag av personopplysninger som er av
en slik art at de er sarlig sensitive med hen-
syn til grunnleggende rettigheter og friheter,
bor vaere forbudt pa de vilkar som er fastlagt i
paktens artikkel 21 og 52.

For at den registrerte skal kunne uteve sine
rettigheter, ber all informasjon rettet til ved-
kommende veere lett tilgjengelig, blant annet
pa den behandlingsansvarliges nettsted, og
vaere enkel 4 forstd, og det skal benyttes et
klart og enkelt sprik. Informasjonen ber til-
passes behovene til sarbare personer, for
eksempel barn.

Det ber fastsettes naermere regler for a sikre
at den registrerte pa en enkel méate kan uteve
sine rettigheter etter bestemmelser vedtatt i
henhold til dette direktiv, herunder mekanis-
mer for 4 anmode om og, dersom det er rele-
vant, kostnadsfritt f4 innsyn i personopplys-
ninger og fi korrigert eller slettet disse, og til
begrensning av behandlingen. Den behand-
lingsansvarlige ber ha plikt til & svare pa
anmodninger fra den registrerte uten ugrun-
net opphold, med mindre den behandlings-
ansvarlige anvender begrensninger pa den
registrertes rettigheter i samsvar med dette
direktiv. Dersom det imidlertid dreier seg
om en anmodning som er dpenbart grunnles
eller urimelig, som nér den registrerte uten
grunn og gjentatte ganger ber om informa-
sjon, eller nar den registrerte misbruker sin
rett til informasjon, for eksempel ved & gi
uriktig eller villedende informasjon i sin
anmodning, ber den behandlingsansvarlige
kunne kreve et rimelig gebyr eller unnlate &
etterkomme anmodningen.

Nar den behandlingsansvarlige ber om at det
legges fram ytterligere opplysninger for a
kunne bekrefte den registrertes identitet, bor
disse opplysningene behandles utelukkende
for dette konkrete formaélet, og ikke lagres
lenger enn det som er nedvendig ut fra dette.
Som et minimum ber felgende informasjon
bli tilgjengelig for den registrerte: den
behandlingsansvarliges identitet, at behand-
lingen finner sted, behandlingens formal, ret-
ten til 4 klage og retten til & be den behand-
lingsansvarlige om innsyn i personopplysnin-
gene og fi dem korrigert eller slettet, eller
om begrensning av behandlingen. Dette kan

43)

44)

gjores pd den kompetente myndighetens
nettsted. I tillegg ber den registrerte, i sar-
lige tilfeller og for a gjere det mulig for ham
eller henne & uteve sine rettigheter, informe-
res om rettsgrunnlaget for behandlingen og
om hvor lenge opplysningene vil bli lagret, i
den grad slike ytterligere opplysninger er
nedvendige for & sikre den registrerte en
redelig behandling, ut fra de konkrete
omstendighetene rundt behandlingen av
opplysningene.

En fysisk person ber ha rett til & fa innsyn i
personopplysninger som er samlet inn om
vedkommende, og til pa en enkel méate og
med rimelige intervaller & uteve denne ret-
ten for a forvisse seg om og kontrollere at
behandlingen er lovlig. Alle registrerte bor
derfor ha rett til 4 kjenne til og bli informert
om formélet med behandlingen av opplys-
ningene, perioden som personopplysnin-
gene behandles og hvem som mottar dem,
herunder mottakere i tredjestater. Nar mel-
dingen inneholder informasjon om hvor per-
sonopplysningene kommer fra, ber informa-
sjonen ikke avslore fysiske personers identi-
tet, og serlig ikke fortrolige kilder. For at
denne rettigheten skal respekteres, er det
tilstrekkelig at den registrerte far et fullsten-
dig sammendrag av opplysningene i en for-
staelig form, det vil si en form som gjor at
den registrerte fir kjennskap til disse opp-
lysningene og kan verifisere at de er riktige
og behandles i samsvar med dette direktiv,
slik at det blir mulig for ham eller henne a
uteve sine rettigheter i henhold til dette
direktiv. Et slikt sammendrag kan leveres i
form av en kopi av personopplysningene
som blir behandlet.

Medlemsstatene ber kunne vedta lovgiv-
ningsmessige tiltak som utsetter, begrenser
eller utelater informasjonen til de registrerte
eller helt eller delvis begrenser deres innsyn
i sine personopplysninger, i den utstrekning
og sé lenge et slikt tiltak er et nedvendig og
forholdsmessig tiltak i et demokratisk sam-
funn, og det tas beherig hensyn til den
berorte fysiske personens grunnleggende
rettigheter og berettigede interesser, med
sikte p4 4 unngd & hindre offentlige eller
rettslige undersekelser, etterforskninger
eller prosedyrer, unngé a skade arbeidet med
a forebygge, etterforske, avslore eller retts-
forfolge straffbare handlinger eller fullbyrde
strafferettslige sanksjoner, 4 verne om offent-
lig sikkerhet eller nasjonal sikkerhet, eller &
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45)

46)

47)

verne om andres rettigheter og friheter. Den
behandlingsansvarlige ber, ved en konkret
og individuell underseokelse av hvert enkelt
tilfelle, vurdere om retten til innsyn ber helt
eller delvis begrenses.

Ethvert avslag pa eller begrensning av inn-
syn ber i prinsippet meldes skriftlig til den
registrerte, og meldingen ber inneholde de
faktiske eller rettslige grunnene som beslut-
ningen er basert pa.

Enhver begrensning av den registrertes ret-
tigheter ma veere i samsvar med pakten og
med Den europeiske menneskerettskonven-
sjonen, fortolket i rettspraksis ved Domsto-
len og Den europeiske menneskerettighets-
domstol, og framfor alt respektere kjernen i
disse rettigheter og friheter.

En fysisk person ber ha rett til & fi korrigert
uriktige personopplysninger om seg, sarlig
faktaopplysninger, og rett til 4 fi dem slettet
ndr behandling av opplysningene er i strid
med dette direktiv. Imidlertid ber retten til
korrigering ikke berere for eksempel innhol-
det i en vitneforklaring. En fysisk person ber
ogsd ha rett til begrensning av behandlingen
nar han eller hun bestrider riktigheten av
personopplysningene og det ikke kan fastslas
om de er riktige eller uriktige, eller nar per-
sonopplysningene ma oppbevares som bevis-
middel. I stedet for at personopplysninger
slettes, ber behandlingen begrenses dersom
det i et konkret tilfelle er rimelig grunn til &
tro at sletting kan innvirke pé& den registrer-
tes berettigede interesser. I et slikt tilfelle
ber begrensede opplysninger behandles bare
for det formal som var til hinder for at de ble
slettet. Behandlingen av personopplysninger
kan blant annet begrenses ved a flytte de
utvalgte opplysningene til et annet behand-
lingssystem, for eksempel for arkivformal,
eller ved a sorge for at de utvalgte opplysnin-
gene er utilgjengelige. I automatiserte regis-
tre bor begrensning av behandlingen i prin-
sippet sikres med tekniske hjelpemidler. Det
faktum at behandlingen av personopplysnin-
ger er begrenset, bor angis i systemet pa en
slik méate at det framgar klart at behandlin-
gen av personopplysninger er begrenset. En
slik korrigering eller sletting av personopp-
lysninger, eller begrensning av behandlin-
gen, ber meldes til de mottakere som har fatt
opplysningene utlevert, og til de kompetente
myndigheter som de uriktige opplysningene
kommer fra. De behandlingsansvarlige ber

48)

49)

50)

51)

ogsa avsta fra ytterligere utlevering av slike
opplysninger.

Nar den behandlingsansvarlige ikke vil inn-
remme en registrert rett til informasjon, til
innsyn i personopplysninger, eller til 4 fa
dem Kkorrigert eller slettet, eller til begrens-
ning av behandlingen, ber den registrerte ha
rett til & be om at den nasjonale tilsynsmyn-
digheten kontrollerer om behandlingen er
lovlig. Den registrerte ber informeres om
denne rettigheten. Néar tilsynsmyndigheten
opptrer pa vegne av den registrerte, ber til-
synsmyndigheten som et minimum infor-
mere vedkommende om at den har gjennom-
fort alle nadvendige kontroller eller underse-
kelser. Tilsynsmyndigheten ber ogsa infor-
mere den registrerte om retten til & kreve
rettslig proving.

Nar personopplysninger behandles i forbin-
delse med etterforskning av straffbare for-
hold og domstolsbehandling av straffesaker,
bor medlemsstatene kunne fastsette at retten
til informasjon, til innsyn i personopplysnin-
gene, til & fa dem korrigert eller slettet, og til
begrensning av behandlingen, uteves i sam-
svar med nasjonale rettergangsregler.

Den behandlingsansvarliges ansvar og
erstatningsansvar for enhver behandling av
personopplysninger som utferes av eller pa
vegne av vedkommende, bor fastsettes. Den
behandlingsansvarlige bor szerlig ha plikt til
a gjennomfere egnede og effektive tiltak og
ber kunne vise at behandlingsaktivitetene er
i samsvar med dette direktiv. Nevnte tiltak
ber ta heyde for behandlingens art, omfang,
forméal og sammenhengen den utferes i, samt
risikoene for fysiske personers rettigheter og
friheter. Den behandlingsansvarliges tiltak
ber omfatte utarbeiding og gjennomfering av
seerlige vernetiltak for behandling av person-
opplysninger om sarbare personer, for
eksempel barn.

Behandling av personopplysninger kan fore
til at det oppstdr risikoer av varierende
sannsynlighet og alvorlighetsgrad for
fysiske personers rettigheter og friheter som
kan medfore fysisk, materiell eller ikke-
materiell skade, serlig nar behandlingen
kan fore til forskjellsbehandling, identitets-
tyveri eller -bedrageri, skonomisk tap, skade
pad omdemme, tap av fortrolighet for taus-
hetsbelagte opplysninger, uautorisert opphe-
ving av pseudonymisering eller andre bety-
delige okonomiske eller sosiale ulemper, nar
de registrerte kan bli fratatt sine rettigheter
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52)

53)

54)

og friheter eller bli hindret i 4 uteve kontroll
over egne personopplysninger, nir behand-
lingen gjelder personopplysninger som
avslerer rasemessig eller etnisk opprinnelse,
politisk oppfatning, religios eller filosofisk
overbevisning, fagforeningsmedlemskap, og
behandling av genetiske eller biometriske
opplysninger som entydig kan identifisere
en person, helseopplysninger, seksuelle for-
hold eller straffedommer og straffbare for-
hold eller tilknyttede sikkerhetstiltak, nar
personlige aspekter vurderes, serlig for a
analysere og forutsi aspekter som gjelder
arbeidsprestasjoner, ekonomisk situasjon,
helse, personlige preferanser eller interes-
ser, palitelighet eller atferd, plassering eller
bevegelser, for a opprette eller bruke per-
sonlige profiler, nar sarbare fysiske perso-
ners, sarlig barns, personopplysninger
behandles, eller nar behandlingen omfatter
en stor mengde personopplysninger og
berorer et stort antall registrerte.

Hvor sannsynlig og alvorlig risikoen er ber
fastslas ut fra behandlingens art, omfang, for-
maél og sammenhengen den utferes i. Risi-
koen ber vurderes ut fra en objektiv vurde-
ring der det fastslds om behandlingen av per-
sonopplysningene innebaerer en hey risiko.
Hoy risiko er en seerlig risiko for skade pa de
registrertes rettigheter og friheter.

Vern av fysiske personers rettigheter og fri-
heter i forbindelse med behandling av per-
sonopplysninger krever at det treffes egnede
tekniske og organisatoriske tiltak for & sikre
at kravene i dette direktiv blir oppfylt. Gjen-
nomferingen av slike tiltak ber ikke avhenge
utelukkende av skonomiske hensyn. For &
pavise at dette direktiv er overholdt ber den
behandlingsansvarlige vedta interne ret-
ningslinjer og gjennomfere tiltak, som fram-
for alt felger prinsippene om innebygd per-
sonvern og personvern som standardinnstil-
ling. Om den behandlingsansvarlige har
gjennomfert en vurdering av personvernkon-
sekvenser i henhold til dette direktiv, ber det
tas hensyn til resultatene nar disse tiltakene
og prosedyrene skal utarbeides. Ett tiltak kan
vaere pseudonymisering pa et s tidlig tids-
punkt som mulig. Bruk av pseudonymisering
for dette direktivs formaél kan fungere som et
verktoy, som ikke minst kan lette fri flyt av
personopplysninger innenfor omradet med
frihet, sikkerhet og rettferdighet.

Vernet av registrertes rettigheter og friheter
samt de behandlingsansvarliges og databe-

55)

56)

57)

58)

handleres ansvar, herunder i forbindelse
med tilsynsmyndighetenes tilsyn og tiltak,
krever en tydelig fordeling av ansvar i dette
direktiv, herunder nar den behandlingsan-
svarlige fastsetter formélene med og midlene
for behandlingen sammen med andre
behandlingsansvarlige, eller nir en behand-
ling utferes pd vegne av en behandlings-
ansvarlig.

Behandling som utferes av en databehandler
bor reguleres ved et rettslig dokument, her-
under en avtale som binder databehandleren
til den behandlingsansvarlige, og som fast-
setter at databehandleren utelukkende skal
handle pa instruks fra den behandlingsan-
svarlige. Databehandleren ber ta hensyn til
prinsippene om innebygd personvern og per-
sonvern som standardinnstilling.

For & pavise samsvar med dette direktiv ber
den behandlingsansvarlige eller databehand-
leren fore protokoll over alle kategorier
behandlingsaktiviteter som de har ansvar for.
Hver behandlingsansvarlig og hver databe-
handler ber ha plikt til & samarbeide med til-
synsmyndigheten og pa anmodning gjere
disse protokollene tilgjengelig for den, slik at
de kan benyttes til kontroll av nevnte behand-
lingsaktiviteter. En behandlingsansvarlig
eller databehandler som behandler person-
opplysninger i ikke-automatiserte behand-
lingssystemer, ber ha innfert effektive meto-
der som viser at behandlingen er lovlig,
muliggjer egenkontroll og garanterer datain-
tegritet og datasikring, for eksempel logg
eller andre typer registrering.

Det bor som et minimum feres logg over ope-
rasjoner 1 automatiserte behandlings-
systemer, slik som innhenting, endring,
lesing, utlevering — herunder overfering —
samkjering eller sletting. Det ber loggferes
hvem som har sekt etter eller utlevert per-
sonopplysninger, og ut fra dette ber det veere
mulig & fastslad hva som var begrunnelsen for
behandlingen. Loggene ber utelukkende
benyttes til & verifisere at behandlingen er
lovlig, til egenkontroll, til & garantere datain-
tegritet og datasikring, og i forbindelse med
straffesaker. Egenkontroll omfatter ogsa
kompetente myndigheters interne disiplinaer-
saker.

Den behandlingsansvarlige ber gjennomfere
en vurdering av personvernkonsekvenser
nar de ulike operasjonene pa grunn av sin
karakter, sitt virkeomrade eller sitt formal
sannsynligvis vil innebaere stor risiko for
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59)

60)

61)

registrertes rettigheter og friheter, og den
ber blant annet omfatte planlagte tiltak, ver-
netiltak og ordninger for & sikre vern av per-
sonopplysninger, og for & kunne pavise at
dette direktiv er overholdt. Vurderinger av
personvernkonsekvenser ber omfatte rele-
vante systemer og prosesser for de ulike ope-
rasjonene, men ikke enkeltsaker.

For & sikre et effektivt vern av registrertes
rettigheter og friheter ber den behandlings-
ansvarlige eller databehandleren i enkelte til-
feller radfere seg med tilsynsmyndigheten
for behandling.

For & opprettholde sikkerheten og hindre
behandling som er i strid med dette direktiv,
ber den behandlingsansvarlige eller databe-
handleren vurdere de iboende risikoene for-
bundet med behandlingen og gjennomfore
tiltak for 4 begrense disse, for eksempel
kryptering. Slike tiltak ber serge for et egnet
sikkerhetsnivé, herunder et egnet niva av for-
trolighet, idet det tas hensyn til det néavee-
rende utviklingstrinn i teknikken og gjen-
nomferingskostnadene i forbindelse med
risikoene, samt arten av personopplysninger
som skal vernes. Nar risikoen for datasikker-
heten vurderes, bor det tas hensyn til risiko-
ene forbundet med behandling av opplysnin-
ger, f.eks. utilsiktet eller ulovlig tilintetgjo-
ring, tap, endring, ikke-autorisert utlevering
av eller tilgang til personopplysninger som er
overfort, lagret eller pad annen mate behand-
let, som sarlig kan fore til fysisk, materiell
eller ikke-materiell skade. Den behandlings-
ansvarlige og databehandleren ber péase at
personopplysninger ikke behandles av uauto-
riserte personer.

Et personvernbrudd kan, dersom det ikke
handteres pa egnet méte og i rett tid, pafere
fysiske personer fysisk, materiell eller ikke-
materiell skade, f.eks. tap av kontroll over
egne personopplysninger eller begrensning
av egne rettigheter, forskjellshehandling,
identitetstyveri eller -bedrageri, skonomisk
tap, uautorisert oppheving av pseudonymise-
ring, skade pad omdemme, tap av fortrolighet
for taushetsbelagte personopplysninger eller
andre betydelige okonomiske eller sosiale
ulemper for den berorte fysiske personen. Sa
snart den behandlingsansvarlige far kjenn-
skap til at det har oppstatt et personvern-
brudd, skal vedkommende melde nevnte
brudd til tilsynsmyndigheten uten ugrunnet
opphold og om mulig senest 72 timer etter &
ha fatt kjennskap til det, med mindre ved-

62)

63)

kommende i samsvar med ansvarlighetsprin-
sippet kan pavise at det er lite trolig at nevnte
personvernbrudd vil medfere en risiko for
fysiske personers rettigheter og friheter.
Dersom nevnte melding ikke kan gis innen
72 timer, ber arsaken til forsinkelsen oppgis i
meldingen, og informasjonen kan gis trinnvis
uten videre ugrunnet opphold.

Nar personvernbruddet sannsynligvis vil
innebeere en hay risiko for en fysisk persons
rettigheter og friheter, ber vedkommende
underrettes uten ugrunnet opphold, slik at
han eller hun kan treffe nedvendige forholds-
regler. Underretningen ber beskrive arten av
personvernbruddet og inneholde anbefalin-
ger som den berorte fysiske personen kan
folge for & begrense mulige skadevirkninger.
De registrerte ber underrettes s snart det
med rimelighet er mulig, og i neert samar-
beid med tilsynsmyndigheten og i samsvar
med retningslinjer utstedt av den eller av
andre relevante myndigheter. Behovet for &
redusere en umiddelbar risiko for skade kan
for eksempel kreve at de registrerte under-
rettes omgéaende, mens behovet for & gjen-
nomfere egnede tiltak mot fortsatte eller lig-
nende personvernbrudd kan berettige en len-
gre frist for underretning. Nar det ikke er
mulig 4 unngé & hindre offentlige eller retts-
lige undersokelser, etterforskninger eller
prosedyrer, 4 unnga a skade arbeidet med &
forebygge, avslore, etterforske eller rettsfor-
folge straffbare handlinger eller fullbyrde
strafferettslige sanksjoner, eller verne om
offentlig sikkerhet eller nasjonal sikkerhet
eller andres rettigheter og friheter, ved &
utsette eller begrense underretningen til den
berorte fysiske personen om personvern-
bruddet, kan denne underretningen under
seerlige omstendigheter utelates.

Den behandlingsansvarlige ber utnevne en
person til 4 bista seg i arbeidet med a kontrol-
lere intern overholdelse av bestemmelser
vedtatt i henhold til dette direktiv, bortsett fra
nar en medlemsstat beslutter at domstoler og
andre uavhengige rettsmyndigheter skal
unntas nar de utferer sine judisielle opp-
gaver. Denne personen kan vare et medlem
av den behandlingsansvarliges personale,
som har faitt saerlig oppleering om rett og
praksis pa personvernomradet med sikte pa &
tilegne seg dybdekunnskap pa dette omra-
det. Nodvendig dybdekunnskapsnivd ber
ikke minst bestemmes ut fra den aktuelle
databehandlingen og hvilket vern som kre-
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65)

ves for personopplysningene som den
behandlingsansvarlige har til behandling.
Vedkommendes oppgaver kan utferes pa del-
tid eller heltid. Flere behandlingsansvarlige
kan i fellesskap utnevne en personvernradgi-
ver i samsvar med sin organisatoriske struk-
tur og sterrelse, for eksempel nar de har fel-
les ressurser i sentrale enheter. Denne per-
sonen kan ogsé utnevnes til forskjellige stil-
linger i de bererte behandlingsansvarliges
struktur. Han eller hun ber bistd den behand-
lingsansvarlige og ansatte som behandler
personopplysninger, ved 4 gi dem informa-
sjon og rad om hvordan de kan oppfylle sine
personvernforpliktelser. Personvernradgive-
ren ber kunne utfere sin tjeneste og sine opp-
gaver i full uavhengighet, i samsvar med
medlemsstatenes nasjonale rett.
Medlemsstatene ber sikre at overfering til en
tredjestat eller en internasjonal organisasjon
finner sted bare dersom det er nedvendig for
a kunne forebygge, etterforske, avslere eller
rettsforfolge straffbare handlinger eller full-
byrde strafferettslige sanksjoner, herunder
hindre trusler mot og verne om offentlig sik-
kerhet, og at den behandlingsansvarlige i
tredjestaten eller den internasjonale organi-
sasjonen er en kompetent myndighet som
definert i dette direktiv. En overfering ber
bare utferes av kompetente myndigheter
som fungerer som behandlingsansvarlige,
med mindre en databehandler har fatt uttryk-
kelig instruks om overfering pa vegne av en
behandlingsansvarlig. En slik overfering kan
finne sted nar Kommisjonen har besluttet at
vernet i den aktuelle tredjestaten eller inter-
nasjonale organisasjonen er tilfredsstillende,
nar det er fastsatt nedvendige garantier, eller
nar det gjores unntak for sarlige situasjoner.
Nar personopplysninger overfores fra Unio-
nen til behandlingsansvarlige, databehand-
lere eller andre mottakere i tredjestater eller
internasjonale organisasjoner, ber verneni-
vaet for fysiske personer fastsatt i Unionen
ved dette direktiv ikke undergraves, og hel-
ler ikke nar personopplysninger overfores
videre fra tredjestaten eller den internasjo-
nale organisasjonen til behandlingsansvar-
lige eller databehandlere i den samme eller
en annen tredjestat eller internasjonal organi-
sasjon.

Nar personopplysninger overferes fra en
medlemsstat til tredjestater eller internasjo-
nale organisasjoner, bor overferingen i prin-
sippet finne sted forst etter at medlemsstaten

66)

67)

der opplysningene ble innhentet, har gitt til-
latelse til overforingen. For a4 oppné et effek-
tivt samarbeid om rettshindheving ber den
kompetente myndighet kunne overfore rele-
vante personopplysninger til den aktuelle
tredjestaten eller internasjonale organisasjo-
nen uten tillatelse pa forhand nar det er en sa
umiddelbar trussel mot offentlig sikkerhet i
en medlemsstat eller en tredjestat, eller mot
en medlemsstats vesentlige interesser, at for-
héndstillatelse ikke kan innhentes i tide.
Medlemsstatene ber fastsette at eventuelle
seerlige vilkar for overferingen ber meldes til
tredjestater eller internasjonale organisasjo-
ner. Videreoverforing av personopplysnin-
ger bor godkjennes pa forhind av den kom-
petente myndighet som har foretatt den opp-
rinnelige overferingen. Nar den kompetente
myndighet som har foretatt den opprinnelige
overforingen treffer beslutning om en
anmodning om tillatelse til videreoverforing,
bor den ta alle relevante faktorer i betrakt-
ning, blant annet hvor alvorlig den straffbare
handlingen er, de sarlige vilkarene for, og
formaélet med, den opprinnelige overferingen
av opplysningene, hva slags fullbyrding av
den strafferettslige sanksjonen det dreier seg
om og vilkarene for den, samt vernenivéaet for
personopplysninger i tredjestaten eller den
internasjonale organisasjonen som person-
opplysningene videreoverfores til. Den kom-
petente myndighet som har foretatt den opp-
rinnelige overforingen ber ogsi kunne fast-
sette serlige vilkar for videreoverferingen.
Slike seerlige vilkar kan for eksempel beskri-
ves i hiandteringsregler.

Kommisjonen ber kunne beslutte, med virk-
ning for hele Unionen, at visse tredjestater, et
territorium eller en eller flere naermere
angitte sektorer i en tredjestat, eller en inter-
nasjonal organisasjon, har et tilstrekkelig
niva for vern av personopplysninger, og pa
den maten skape rettssikkerhet og ensartet-
het i hele Unionen med hensyn til tredjesta-
ter eller internasjonale organisasjoner som
anses 4 ha et slikt verneniva. I slike tilfeller
bor overfering av personopplysninger til
disse statene kunne finne sted uten at det er
nedvendig & innhente en serlig tillatelse,
unntatt ndr en annen medlemsstat, der opp-
lysningene ble innhentet, mé gi tillatelse til
overforingen.

I samsvar med de grunnleggende verdiene
som Unionen bygger pa, serlig beskyttelse
av menneskerettighetene, ber Kommisjonen
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69)

i sin vurdering av tredjestaten, eller av et ter-
ritorium, eller en bestemt sektor i en tred-
jestat, ta hensyn til hvordan en bestemt tred-
jestat overholder rettsstatsprinsippet, sikrer
klageadgang og domstolspreving og overhol-
der internasjonale menneskerettighets-
standarder samt sin allmenne og sektorbe-
stemte lovgivning, herunder lovgivning om
offentlig sikkerhet, forsvar, nasjonal sikker-
het, offentlig orden og strafferett. Nar det
treffes en beslutning om tilstrekkelig ver-
nenivd som gjelder et territorium eller en
bestemt sektor i en tredjestat, bor det tas
hensyn til tydelige og objektive Kkriterier,
f.eks. spesifikke behandlingsaktiviteter og
omfanget av gjeldende rettsregler og lovgiv-
ning i tredjestaten. Tredjestaten ber gi garan-
tier som sikrer et tilstrekkelig verneniva, og
som i hovedtrekk tilsvarer det som sikres i
Unionen, sarlig nir opplysninger behandles
i en eller flere spesifikke sektorer. Tredjesta-
ten bor seerlig sikre et effektivt og uavhengig
personverntilsyn og ber opprette mekanis-
mer for samarbeid med medlemsstatenes
personvernmyndigheter, og de registrerte
bor ha effektive og hdndhevbare rettigheter
og kunne oppna effektiv administrativ og
rettslig proving.

I tillegg til de internasjonale forpliktelsene
som tredjestaten eller den internasjonale
organisasjonen har inngatt, ber Kommisjo-
nen ogsa ta hensyn til forpliktelsene som fol-
ger av tredjestatens eller den internasjonale
organisasjonens deltakelse i multilaterale
eller regionale systemer, serlig i forbindelse
med vern av personopplysninger, samt gjen-
nomferingen av nevnte forpliktelser. Det bor
seerlig tas hensyn til tredjestatens tiltredelse
til Europaradets konvensjon av 28. januar
1981 om personvern i forbindelse med elek-
tronisk databehandling av personopplysnin-
ger samt dens tilleggsprotokoll. Kommisjo-
nen ber radsperre Det europeiske person-
vernradet, som ble opprettet ved forordning
(EU) 2016/679 («Personvernradet»), nar den
vurderer vernenivaet i tredjestater eller inter-
nasjonale organisasjoner. Kommisjonen ber
ogsa ta hensyn til en eventuell relevant kom-
misjonsbeslutning om tilfredsstillende ver-
neniva, vedtatt i samsvar med artikkel 45 i
forordning (EU) 2016/679.

Kommisjonen ber overvike virkningen av
beslutninger om vernenivaet i en tredjestat,
pé et territorium eller i en bestemt sektor i en
tredjestat eller en internasjonal organisasjon.

70)

71)

I sine beslutninger om tilstrekkelig ver-
neniva ber Kommisjonen fastsette en meka-
nisme for regelmessig gjennomgéaelse av
beslutningenes virkning. Nevnte regelmes-
sige gjennomgaelse beor utfores i samrad
med den aktuelle tredjestat eller internasjo-
nale organisasjon, og ber ta hensyn til all
relevant utvikling i tredjestaten eller den
internasjonale organisasjonen.

Kommisjonen ber ogsd kunne fastsld at en
tredjestat, et territorium eller en bestemt sek-
tor i en tredjestat eller en internasjonal orga-
nisasjon, ikke lenger sikrer et tilstrekkelig
niva for vern av personopplysninger. Overfo-
ring av personopplysninger til nevnte tred-
jestat eller internasjonal organisasjonen ber
da forbys, med mindre kravene i dette direk-
tiv som gjelder overforinger som omfattes av
nedvendige garantier og unntak for seerlige
situasjoner er oppfylt. Det ber fastsettes at
det skal gjennomferes samrad mellom Kom-
misjonen og nevnte tredjestater eller interna-
sjonale organisasjoner. Kommisjonen ber i
rett tid underrette tredjestaten eller den
internasjonale organisasjonen om arsakene
og innlede samrad med den for & avhjelpe
situasjonen.

Overforinger som ikke er basert pd en slik
beslutning om tilstrekkelig vernenivé, ber til-
lates bare nar det er fastlagt nedvendige
garantier i et rettslig bindende instrument
som sikrer vernet av personopplysninger,
eller nar den behandlingsansvarlige har vur-
dert alle forhold ved dataoverferingen og pa
grunnlag av vurderingen anser at det fore-
ligger nedvendige garantier til vern av per-
sonopplysninger. Slike rettslig bindende
instrumenter kan for eksempel veare rettslig
bindende bilaterale avtaler som er inngétt av
medlemsstatene og gjennomfert i deres retts-
orden, og som kan hindheves av de regis-
trerte i disse statene og garanterer at kra-
vene til personvern og de registrertes rettig-
heter blir overholdt, herunder retten til effek-
tiv administrativ eller rettslig preving. Den
behandlingsansvarlige ber, i sin vurdering av
alle forhold av betydning for dataoverferin-
gen, kunne ta hensyn til samarbeidsavtaler
som er inngétt mellom Europol eller Eurojust
og tredjestater, og som apner for utveksling
av personopplysninger. Den behandlingsan-
svarlige ber ogsa kunne ta hensyn til det fak-
tum at overferingen av personopplysninger
vil veere undergitt taushetsplikt og avgrens-
ningsprinsippet, noe som sikrer at opplysnin-
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73)

gene ikke vil bli behandlet for andre formal
enn formalene med overferingen. Dessuten
ber den behandlingsansvarlige ta hensyn til
at personopplysningene ikke vil bli brukt til &
be om, avsi eller iverksette dedsstraff eller
annen form for grusom og umenneskelig
behandling. Selv om disse vilkidrene kan
anses som hensiktsmessige vernetiltak som
muliggjer overfering av opplysninger, ber
den behandlingsansvarlige kunne kreve
ytterligere vernetiltak.

Nar det ikke foreligger nedvendige garantier
eller en beslutning om tilstrekkelig ver-
nenivd, kan en overforing eller en type over-
foring bare finne sted i serlige situasjoner
dersom det er nedvendig for & verne om den
registrertes eller en annen persons vitale
interesser, eller for & trygge den registrertes
berettigede interesser nar det er fastsatt i
nasjonal rett i medlemsstaten som overforer
personopplysningene; for & kunne hindre en
umiddelbar og alvorlig trussel mot offentlig
sikkerhet i en medlemsstat eller en tred-
jestat; i en enkeltsak med sikte pa a fore-
bygge, etterforske, avslere eller rettsforfolge
straffbare handlinger eller fullbyrde straffe-
rettslige sanksjoner, herunder hindre trusler
mot og verne om offentlig sikkerhet; eller i
en enkeltsak for 4 kunne fastsla, gjore gjel-
dende eller forsvare rettslige krav. Disse
unntakene ber tolkes restriktivt og ber ikke
apne for hyppige, omfattende og systema-
tiske overferinger av personopplysninger,
eller overferinger av opplysninger i stor
skala, men begrenses til opplysninger som er
strengt nedvendige. Slike overferinger ber
dokumenteres og pa anmodning gjeres til-
gjengelig for tilsynsmyndigheten, slik at den
kan kontrollere at overferingen er lovlig.
Kompetente myndigheter anvender bilate-
rale eller multilaterale internasjonale avtaler
inngatt med tredjestater pa omradet straffe-
rettslig samarbeid og politisamarbeid, med
sikte pa utveksling av relevant informasjon
slik at de kan utfere sine lovbestemte opp-
gaver. I prinsippet finner dette sted via eller
i det minste i samarbeid med kompetente
myndigheter i de aktuelle tredjestatene for
dette direktivs formal, enkelte ganger ogsa
uten en bilateral eller multilateral internasjo-
nal avtale. I konkrete enkeltsaker kan imid-
lertid vanlige prosedyrer, som krever kon-
takt med en slik myndighet i tredjestaten,
veere lite effektive eller uhensiktsmessige,
ikke minst fordi overferingen ikke kan gjen-

74)

75)

nomferes i tide, eller fordi tredjestatens
myndighet ikke respekterer rettsstatens
prinsipper eller internasjonale menneskeret-
tighetsstandarder, slik at medlemsstatenes
kompetente myndigheter kan beslutte &
overfere personopplysninger direkte til mot-
takere i disse tredjestatene. Dette kan vaere
tilfellet nar det er et akutt behov for & over-
fore personopplysninger for a redde livet til
en person som star i fare for & bli offer for en
straffbar handling, eller for & hindre neert
forestdende kriminalitet, herunder terro-
risme. Selv om en slik overfering mellom
kompetente myndigheter og mottakere i
tredjestater bare ber finne sted i konkrete
enkeltsaker, bor dette direktiv fastsette vil-
kir som regulerer slike tilfeller. Disse
bestemmelsene ber ikke anses som unntak
fra eksisterende bilaterale eller multilaterale
internasjonale avtaler pd omradet straffe-
rettslig samarbeid og politisamarbeid. Disse
reglene bor fa anvendelse i tillegg til de
ovrige bestemmelsene i dette direktiv, og
seerlig bestemmelsene om lovlig behandling
og bestemmelsene i kapittel V.

Néar personopplysninger krysser landegren-
ser, kan det gke risikoen for at fysiske perso-
ner ikke kan uteve sine rettigheter med hen-
syn til vern av personopplysninger for a
beskytte seg mot ulovlig bruk eller utleve-
ring av disse opplysningene. Samtidig kan til-
synsmyndigheter i noen tilfeller innse at de
ikke er i stand til & folge opp klager eller
foreta undersekelser av aktiviteter som fin-
ner sted utenfor deres grenser. Samarbeidet
pa tvers av landegrensene kan ogsa bli hin-
dret av utilstrekkelig myndighet til & treffe
forebyggende tiltak eller utbedringstiltak og
av uensartede rettsordninger. Det er derfor
behov for 4 fremme et tettere samarbeid mel-
lom tilsynsmyndigheter for personvern, slik
at de lettere kan utveksle informasjon og
foreta undersokelser sammen med sine uten-
landske kolleger.

Opprettelse av tilsynsmyndigheter i med-
lemsstatene som kan utfere sine oppgaver i
full uavhengighet, har avgjerende betydning
for vernet av fysiske personer i forbindelse
med behandling av deres personopplysnin-
ger. Tilsynsmyndighetene ber fore tilsyn
med anvendelsen av bestemmelser vedtatt i
henhold til dette direktiv, og ber bidra til en
ensartet anvendelse i hele Unionen med
sikte pa & gi fysiske personer vern i forbin-
delse med behandling av personopplysnin-



24

Prop.98 S

2016-2017

Samtykke til godtakelse av direktiv (EU) 2016/680 av 27. april 2016 om fysiske personers vern i forbindelse med kompetente
myndigheters behandling av personopplysninger mv. og om opphevelse av Ridets rammebeslutning 2008/977/J1S (videreutvikling
av Schengen-regelverket)

76)

77)

78)

79)

80)

ger. Tilsynsmyndighetene ber samarbeide
med hverandre og med Kommisjonen om
dette.

Medlemsstatene kan gi en tilsynsmyndighet
som allerede er opprettet i henhold til forord-
ning (EU) 2016/679, ansvaret for oppgaver
tillagt de nasjonale tilsynsmyndighetene som
skal opprettes i henhold til dette direktiv.
Medlemsstatene ber kunne opprette mer enn
én tilsynsmyndighet for a gjenspeile deres
forfatningsmessige, organisatoriske og admi-
nistrative struktur. Hver tilsynsmyndighet
ber ha de nedvendige ekonomiske og
menneskelige ressurser, lokaler og infra-
struktur for & kunne utfere sine oppgaver pa
en effektiv mate, herunder oppgaver knyttet
til gjensidig bistand og samarbeid med andre
tilsynsmyndigheter i Unionen. Hver tilsyns-
myndighet ber ha et separat og offentlig arlig
budsjett som kan inngd i det overordnede
statsbudsjettet eller nasjonale budsjettet.
Tilsynsmyndigheter ber vaere undergitt uav-
hengig kontroll eller tilsyn med egen gkono-
mistyring, forutsatt at en slik finansiell kon-
troll ikke pavirker deres uavhengighet.

De allmenne vilkirene for medlemmet/med-
lemmene av tilsynsmyndigheten ber fastset-
tes ved lov i hver medlemstat, og det ber sar-
lig fastsettes at nevnte medlemmer skal opp-
nevnes ved hjelp av en gjennomsiktig pro-
sess, enten av parlamentet, regjeringen eller
statsoverhodet i medlemsstaten pa grunnlag
av et forslag fra regjeringen, et medlem av
regjeringen, parlamentet eller et kammer i
parlamentet, eller av et uavhengig organ med
myndighet til dette i henhold til medlemssta-
tens nasjonale rett. For & sikre tilsynsmyndig-
hetens uavhengighet ber medlemmet/med-
lemmene opptre med integritet, avstd fra
enhver handling som ikke er forenlig med
deres oppgaver og si lenge oppnevningsperi-
oden varer, ikke wuteve en uforenlig
yrkesvirksomhet, enten den er lennet eller
ikke. For a sikre tilsynsmyndighetens uav-
hengighet ber den selv velge sitt personale,
eventuelt med medvirkning av et uavhengig
organ, som er tillagt denne oppgaven i hen-
hold til medlemsstatens nasjonale rett.

Selv om dette direktiv ogsa gjelder for nasjo-
nale domstolers og andre rettsmyndigheters
virksomhet, bor tilsynsmyndighetenes kom-
petanse ikke omfatte domstolenes behand-
ling av personopplysninger innenfor rammen
av sin demmende virksomhet, for 4 sikre
dommernes uavhengighet nar de utforer sine

81)

82)

judisielle oppgaver. Dette unntaket ber
begrenses til judisiell virksomhet i domstols-
saker, og ikke gjelde for annen virksomhet
der dommere kan delta i henhold til med-
lemsstatenes nasjonale rett. Medlemssta-
tene bor ogsd kunne bestemme at tilsyns-
myndighetens kompetanse ikke omfatter til-
syn med andre uavhengige rettsmyndig-
heters behandling av personopplysninger
nar de utferer sine judisielle oppgaver, for
eksempel patalemyndigheten. Under alle
omstendigheter er domstolenes og andre
uavhengige rettsmyndigheters overholdelse
av bestemmelsene i dette direktiv alltid
undergitt uavhengig tilsyn i samsvar med
paktens artikkel 8 nr. 3.

Hver tilsynsmyndighet ber behandle klager
fra registrerte, og undersoke saken eller
oversende den til kompetent tilsynsmyndig-
het. Undersekelsen av en klage ber, med for-
behold for rettslig preving, gjennomfores i
den utstrekning som er hensiktsmessig i den
konkrete saken. Tilsynsmyndigheten ber
innen rimelig tid informere den registrerte
om hvordan arbeidet med klagen forleper, og
om utfallet. Dersom saken krever videre
undersokelser eller samordning med en
annen tilsynsmyndighet, bor den registrerte
umiddelbart informeres om dette.

For & sikre effektiv, palitelig og ensartet over-
vaking med hvordan dette direktiv overhol-
des og handheves i hele Unionen, i henhold
til TEUV, og som fortolket av Domstolen, ber
tilsynsmyndighetene ha de samme oppgaver
og den samme effektive myndighet i alle
medlemsstater, herunder myndighet til &
foreta undersokelser, til 4 treffe korrigerende
tiltak og gi rad, som er nedvendig for at de
skal kunne utfore sitt arbeid. Deres myndig-
het ber imidlertid ikke innvirke pa seaerlige
straffeprosessbestemmelser, herunder etter-
forskning og patale i forbindelse med straff-
bare handlinger, eller rettsvesenets uavhen-
gighet. Med forbehold for patalemyndighete-
nes myndighet i henhold til medlemsstate-
nes nasjonale rett, ber tilsynsmyndighetene
ogsd ha myndighet til 4 bringe manglende
overholdelse av dette direktiv inn for
rettsmyndighetene, eller til & delta i rettssa-
ker. Tilsynsmyndighetenes myndighet ber
uteves i samsvar med egnede prosessuelle
garantier som er fastsatt i unionsretten og
medlemsstatenes nasjonale rett, pid en upar-
tisk og rettferdig matte og innen rimelig tid.
For & sikre samsvar med dette direktiv ber
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hvert tiltak veere egnet, nedvendig og for-
holdsmessig, idet det tas hensyn til omsten-
dighetene i hvert enkelt tilfelle, samt respek-
tere enhver persons rett til 4 bli hert for det
treffes individuelle tiltak som kan pévirke
vedkommende negativt, og veere utformet
slik at overfladige kostnader og for store
ulemper for de bererte personene unngas.
Nar det gjelder adgang til lokaler, ber under-
sekelsesmyndigheten uteves i samsvar med
seerlige krav i medlemsstatenes rett, f.eks.
kravet om at det skal innhentes en rettslig
forhandsgodkjenning. Vedtakelsen av en
rettslig bindende beslutning ber kunne pro-
ves rettslig i medlemsstaten der tilsynsmyn-
digheten som vedtok beslutningen er hjem-
meherende.

Tilsynsmyndighetene ber bistd hverandre i
forbindelse med utferelsen av sine oppgaver
og yte gjensidig bistand for & sikre ensartet
anvendelse og handheving av bestemmelser
vedtatt i henhold til dette direktiv.
Personvernradet ber bidra til en ensartet
anvendelse av dette direktiv i hele Unionen,
herunder ved & gi Kommisjonen rad og
fremme samarbeidet mellom tilsynsmyndig-
hetene i hele Unionen.

Enhver registrert ber ha rett til 4 inngi klage
til én enkelt tilsynsmyndighet, samt ha rett til
et effektivt rettsmiddel i samsvar med artik-
kel 47 i pakten dersom vedkommende anser
sine rettigheter etter bestemmelser vedtatt i
henhold til dette direktiv for krenket, eller
dersom tilsynsmyndigheten ikke reagerer pa
en klage, helt eller delvis avslar eller avviser
en klage, eller ikke griper inn nér det er ned-
vendig for 4 verne den registrertes rettighe-
ter. Undersokelsen av en klage ber foretas i
den utstrekning som er egnet i det enkelte til-
fellet, med forbehold for domstolskontroll.
Tilsynsmyndigheten ber innen en rimelig
frist underrette den registrerte om klagebe-
handlingsforlepet og om utfallet av klagen.
Dersom saken krever ytterligere underse-
kelse eller samordning med en annen tilsyns-
myndighet, ber den registrerte underrettes
om dette underveis. For a forenkle inngivel-
sen av klager ber hver tilsynsmyndighet
treffe tiltak som f.eks. & utarbeide et klage-
skjema, som ogsa kan fylles ut elektronisk,
uten at andre kommunikasjonsmidler uteluk-
kes.

Hver fysiske eller juridiske person ber ha rett
til &4 fa en tilsynsmyndighets beslutning retts-
lig prevd ved kompetent nasjonal domstol

87)

88)

nar beslutningen har rettsvirkninger for ved-
kommende. Dette dreier seg seerlig om til-
synsmyndighetens utevelse av myndighet til
a foreta undersekelser, rette opp visse for-
hold og gi tillatelse, eller til & avsla eller
avvise klager. Denne retten omfatter imidler-
tid ikke andre tiltak som tilsynsmyndigheten
treffer, og som ikke er rettslig bindende, for
eksempel tilsynsmyndighetens uttalelser
eller rdd. En sak mot en tilsynsmyndighet
ber bringes inn for domstolene i medlemssta-
ten der tilsynsmyndigheten er hjemmeho-
rende, og ber fores i samsvar med medlems-
statens nasjonale rett. Disse domstolene ber
ha full jurisdiksjon, herunder jurisdiksjon til
& undersoke alle faktiske og rettslige forhold
som er relevante for tvisten de far seg fore-
lagt.

Dersom en registrert mener at vedkommen-
des rettigheter i henhold til dette direktiv er
krenket, ber vedkommende ha rett til & gi et
organ som skal verne om registrertes rettig-
heter og interesser i forbindelse med vern av
personopplysninger, og som er opprettet i
samsvar med medlemsstatens nasjonale rett,
fullmakt til 4 klage til en tilsynsmyndighet pa
sine vegne, og til 4 uteve retten til rettslig
proving. Registrertes rett til 4 veere represen-
tert ber ikke berere medlemsstatenes pro-
sessuelle rettsregler, som kan kreve at regis-
trerte representeres av en advokat, som defi-
nert i radsdirektiv 77/249/EQFX, ved nasjo-
nale domstoler.

Den som er skadelidt som felge av behand-
ling i strid med bestemmelser vedtatt i hen-
hold til dette direktiv, ber fa erstatning fra
den behandlingsansvarlige eller en annen
myndighet som er kompetent etter medlems-
statens nasjonale rett. Begrepet «skade» ber
fortolkes vidt i lys av Domstolens rettsprak-
sis, og pd en mate som fullt ut tar hensyn til
malene for dette direktiv. Dette bererer ikke
eventuelle krav om skadeserstatning som
folge av overtredelse av andre bestemmelser
i unionsretten eller medlemsstatenes nasjo-
nale rett. Nar det vises til behandling som
ikke er lovlig, eller som er i strid med
bestemmelser vedtatt i henhold til dette
direktiv, omfatter dette ogsa behandling som
er i strid med rettsakter vedtatt til gjennomfe-

10 Radsdirektiv 77/249/EQF av 22. mars 1977 med henblikk

pa 4 lette den faktiske gjennomfering av advokaters adgang
til & yte tjenester (EFT L 78 av 26.3.1977, s. 17).
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89)

90)

91)

92)

93)

ring av dette direktiv. Registrerte ber fa full
og effektiv erstatning for skaden de er pafort.
Sanksjoner bor ilegges alle fysiske eller juri-
diske personer, enten de er undergitt priva-
trettslige eller offentligrettslige bestemmel-
ser, som ikke overholder dette direktiv. Med-
lemsstatene ber serge for at sanksjonene er
effektive, star i forhold til overtredelsen og
virker avskrekkende, og ber treffe alle tiltak
for 4 iverksette dem.

For a sikre ensartede vilkar for gjennomfe-
ringen av dette direktiv, ber Kommisjonen
gis gjennomferingsmyndighet hva angér til-
strekkelig verneniva i en tredjestat, eller et
territorium eller en naermere angitt sektor i
en tredjestat, eller i en internasjonal organisa-
sjon, og hva angar format og prosedyrer for
gjensidig bistand og ordninger for elektro-
nisk utveksling av informasjon tilsynsmyn-
dighetene imellom, og mellom tilsynsmyn-
dighetene og Personvernridet. Denne myn-
dighet ber uteves i samsvar med europapar-
laments- og radsforordning (EU) nr. 182/
201111,

Framgangsmaten med undersegkelseskomité
beor brukes nar det vedtas gjennomferings-
rettsakter om det tilstrekkelige vernenivéet i
en tredjestat, eller et territorium eller en
angitt sektor i nevnte tredjestat, eller en
internasjonal organisasjon, og om format og
framgangsmater for gjensidig bistand og ord-
ninger for elektronisk utveksling av informa-
sjon mellom tilsynsmyndigheter, samt mel-
lom tilsynsmyndighetene og Personvern-
radetradet, forutsatt at disse rettsaktene har
generell anvendelse.

Kommisjonen ber vedta gjennomferings-
rettsakter med umiddelbar virkning, i beho-
rig begrunnede tilfeller vedrerende en tred-
jestat, et territorium eller en angitt sektor i en
tredjestat, eller en internasjonal organisa-
sjon, som ikke lenger sikrer et tilstrekkelig
vernenivd, nar tvingende og presserende
hensyn krever det.

Ettersom malene for dette direktiv, som er &
verne om fysiske personers grunnleggende
rettigheter og friheter, og sarlig deres rett til
vern av personopplysninger, og & sikre fri
utveksling av personopplysninger mellom
kompetente myndigheter innenfor Unionen,

1 Europaparlaments- og ridsforordning (EU) nr. 182/2011 av
16. februar 2011 om fastsettelse av allmenne regler og prin-
sipper for medlemsstatenes kontroll med Kommisjonens
utevelse av sin gjennomferingsmyndighet (EUT L 55 av
28.2.2011, s. 13).

94)

95)

ikke kan nas i tilstrekkelig grad av medlems-
statene og derfor pad grunn av tiltakets
omfang og virkninger bedre kan nés pa uni-
onsplan, kan Unionen treffe tiltak i samsvar
med naerhetsprinsippet som fastsatt i artikkel
51 TEU. I samsvar med forholdsmessighets-
prinsippet fastsatt i nevnte artikkel gar dette
direktiv ikke lenger enn det som er nedven-
dig for 4 na disse maélene.

Seerlige bestemmelser i1 unionsrettsakter
som er vedtatt pd omradet strafferettslig sam-
arbeid og politisamarbeid for den dag dette
direktiv vedtas, og som regulerer behandlin-
gen av personopplysninger mellom med-
lemsstatene eller tilgang for utpekte myndig-
heter i medlemsstatene til informasjons-
systemer som er opprettet i henhold til trak-
tatene, ber ikke endres, for eksempel de sar-
lige  bestemmelsene om vern av
personopplysninger som anvendes i henhold
til radsbeslutning 2008/615/JIS'?, eller artik-
kel 23 i konvensjonen om gjensidig bistand i
straffesaker mellom medlemsstatene i Den
europeiske union!®. Ettersom paktens artik-
kel 8 og artikkel 16 i TEUV krever at den
grunnleggende retten til vern av personopp-
lysninger sikres pa en ensartet mate i hele
Unionen, ber Kommisjonen se narmere pa
forholdet mellom dette direktiv og rettsakter
som er vedtatt for den dag dette direktiv ved-
tas, og som regulerer behandlingen av per-
sonopplysninger mellom medlemsstatene
eller tilgang for utpekte myndigheter i med-
lemsstatene til informasjonssystemer som er
opprettet i henhold til traktatene, med sikte
pa & vurdere behovet for & bringe disse saer-
lige bestemmelsene i trad med dette direktiv.
Nar det er hensiktsmessig, ber Kommisjo-
nen legge fram forslag med sikte pa a sikre
ensartede bestemmelser om behandling av
personopplysninger.

For & sikre et omfattende og ensartet vern av
personopplysninger i Unionen ber internasjo-
nale avtaler som er inngatt av medlemssta-
tene for den dag dette direktiv trer i kraft, og
som er i samsvar med relevant unionsrett

12 Radsbeslutning 2008/615/JIS av 23. juni 2008 om opptrap-
ping av samarbeidet over landegrensene, seerlig med sikte
pa & bekjempe terrorisme og grensekryssende kriminalitet

13

(EUT L 210 av 6.8.2008, s. 1)

Radets rettsakt av 29. mai 2000 om opprettelse i samsvar

med artikkel 34 i traktaten om Den europeiske union av
konvensjonen om gjensidig bistand i straffesaker mellom
medlemsstatene i Den europeiske union (EFT C 197 av
12.7.2000, s. 1)
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96)

97)

98)

99)

anvendt for det tidspunktet, forbli i kraft til de
endres, erstattes eller oppheves.
Medlemsstatene ber gis en innarbeidings-
frist pa heyst to ar fra den dag dette direktiv
trer i kraft. Behandling som allerede pagar pa
det tidspunktet, ber bringes i samsvar med
dette direktiv innen to ar etter at dette direk-
tiv trer i kraft. Nar en slik behandling er i
samsvar med unionsrett anvendt fer dette
direktiv trer i kraft, ber kravene i dette direk-
tiv om & radfere seg med tilsynsmyndigheten
pa forhand, ikke gjelde for behandling som
allerede pagar pa det tidspunktet, ettersom
det ligger i sakens natur at disse kravene skal
oppfylles for behandling. Niar medlemssta-
tene benytter den lengre gjennomferingsfris-
ten, som utleper sju ar etter at dette direktiv
trer i kraft, til & oppfylle loggforingsforpliktel-
sene for automatiserte behandlingssystemer
som er opprettet for det tidspunktet, ber den
behandlingsansvarlige eller databehandle-
ren ha innfert effektive metoder som paviser
at databehandlingen er lovlig, muliggjer
egenkontroll og garanterer dataintegritet og
datasikkerhet, for eksempel logg eller andre
typer registrering.

Dette direktiv bererer ikke bestemmelsene
om bekjempelse av seksuelt misbruk av
barn, seksuell utnytting av barn og barnepor-
nografi i europaparlaments- og radsdirektiv
2011/93/EU,

Rammebeslutning 2008/977/JIS ber derfor
oppheves.

I samsvar med artikkel 6a i protokoll nr. 21
om Det forente kongerikes og Irlands stilling
med hensyn til omradet med frihet, sikkerhet
og rettferdighet, som folger som vedlegg til
TEU og TEUYV, er bestemmelsene i dette
direktiv om medlemsstatenes behandling av
personopplysninger under utevelse av virk-
somhet som herer under tredje del
avdeling V kapittel 4 eller 51 TEUV, ikke bin-
dende for Det forente kongerike og Irland,
nar bestemmelser om former for strafferetts-
lig samarbeid eller politisamarbeid som kre-
ver overholdelse av bestemmelser fastsatt
med hjemmel i artikkel 16 i TEUV, ikke er
bindende for Det forente kongerike og
Irland.

14" Buropaparlaments- og radsdirektiv 2011/93/EU av 13.
desember 2011 om bekjempelse av seksuelt misbruk av
barn, seksuell utnytting av barn og barnepornografi, og om
erstatning av Radets rammebeslutning 2004/68/JIS (EUT
L335av 17.12.2011, s. 1)

100) I samsvar med artikkel 2 og 2a i protokoll nr.
22 om Danmarks stilling, som felger som
vedlegg til TEU og TEUV, er bestemmelsene
i dette direktiv om medlemsstatenes behand-
ling av personopplysninger under utevelse av
virksomhet som herer under tredje del
avdeling V kapittel 4 eller 51 TEUV, ikke bin-
dende for Danmark og fir ikke anvendelse
der. Ettersom dette direktiv bygger pa gjel-
dende Schengen-rett etter bestemmelsene i
tredje del avdeling V i TEUV, skal Danmark,
i samsvar med artikkel 4 i nevnte protokoll,
innen seks maneder etter at dette direktiv er
vedtatt, beslutte om Danmark skal gjennom-
fore det i sin nasjonale rett.

101) Hva angér Island og Norge utgjer dette
direktiv en videreutvikling av bestemmel-
sene i gjeldende Schengen-rett, i samsvar
med avtalen mellom Radet for Den euro-
peiske union og Republikken Island og Kon-
geriket Norge om disse to staters deltakelse
som assosiert i gjennomferingen, anvendel-
sen og videreutviklingen av Schengen-ret-
tent®.

102) Hva angér Sveits utgjer dette direktiv en
videreutvikling av bestemmelsene i gjel-
dende Schengen-rett, i samsvar med avtalen
mellom Den europeiske union, Det euro-
peiske fellesskap og Det sveitsiske edsfor-
bund om Det sveitsiske edsforbunds delta-
kelse som assosiert i gjennomferingen,
anvendelsen og videreutviklingen av Schen-
gen—rettean.

103) Hva angéar Liechtenstein utgjer dette direktiv
en videreutvikling av bestemmelsene i gjel-
dende Schengen-rett som omhandlet i proto-
kollen mellom Den europeiske union, Det
europeiske fellesskap, Det sveitsiske edsfor-
bund og Storhertugdemmet Liechtenstein
om Storhertugdemmet Liechtensteins tiltre-
delse til avtalen mellom Den europeiske
union, Det europeiske fellesskap og Det
sveitsiske edsforbund om Det sveitsiske eds-
forbunds deltakelse som assosiert i gjennom-
foringen, anvendelsen og videreutviklingen
av Schengen-retten?’.

104) Dette direktiv er forenlig med de grunnleg-
gende rettigheter og prinsipper som er aner-
kjent i pakten og forankret i TEUV, og seerlig
retten til respekt for privatliv og familieliv, ret-
ten til vern av personopplysninger og retten til

15 EFT L 176 av 10.7.1999, s. 36.

16 EUT L 53 av 27.2.2008, s. 52.
17 EUT L 160 av 18.6.2011, s. 21.
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effektive rettsmidler og en rettferdig retter-
gang. Begrensninger av disse rettighetene er i
samsvar med paktens artikkel 52 nr. 1, etter-
som de er nedvendige for 4 nd mal av allmenn
interesse som er anerkjent av Unionen, eller
for 4 verne om andres rettigheter og friheter.

105) I samsvar med medlemsstatenes og Kommi-
sjonens felles politiske erkleering om forkla-
rende dokumenter av 28. september 2011 har
medlemsstatene forpliktet seg til, nar det er
berettiget, & la meldingen om innarbeidings-
tiltak folge av ett eller flere dokumenter som
forklarer sammenhengen mellom delene i et
direktiv og de tilsvarende delene i nasjonale
innarbeidingstiltak. Regelgiveren anser at
oversending av slike dokumenter er beretti-
get i forbindelse med dette direktiv.

106) EUs datatilsynsmann ble radspurt i samsvar
med artikkel 28 nr.2 i forordning (EF)
nr. 45/2001 og avga en uttalelse 7. mars
201218,

107) Dette direktiv ber ikke vere til hinder for at
medlemsstatene gjennomferer bestemmel-
ser om registrertes utevelse av sine rettighe-
ter med hensyn til informasjon, til innsyn i
personopplysninger, til 4 fiA dem korrigert
eller slettet, og til begrensning av behandlin-
gen i forbindelse med straffesaker, samt
eventuelle begrensninger av disse rettighe-
ter, i nasjonale straffeprosessbestemmelser

VEDTATT DETTE DIREKTIV:

Kapittel |

Generelle bestemmelser
Artikkel 1

Formal og mal

1. I dette direktiv fastsettes bestemmelser om
vern av fysiske personer i forbindelse med
kompetente myndigheters behandling av per-
sonopplysninger med sikte pad & forebygge,
etterforske, avslore eller rettsforfolge straff-
bare handlinger eller fullbyrde strafferettslige
sanksjoner, herunder hindre trusler mot og
verne om offentlig sikkerhet.

2. Medlemsstatene skal, i samsvar med dette
direktiv:

a) verne om fysiske personers grunnleggende
rettigheter og friheter, og seerlig deres rett
til vern av personopplysninger, og

18 EUTC 192 av 30.6.2012, s. 7.

b) sikre at kompetente myndigheters utveks-
ling av personopplysninger innenfor Unio-
nen, nar en slik utveksling kreves etter uni-
onsretten eller medlemsstatenes nasjonale
rett, verken begrenses eller forbys av arsa-
ker som gjelder fysiske personers vern
med hensyn til behandling av personopp-
lysninger.

3. Dette direktiv skal ikke veere til hinder for at
medlemsstatene fastsetter strengere tiltak enn
tiltakene i dette direktiv til vern av den regis-
trertes rettigheter og friheter i forbindelse
med kompetente myndigheters behandling av
personopplysninger.

Artikkel 2
Virkeomrade

1. Dette direktiv fir anvendelse pa kompetente
myndigheters behandling av personopplysnin-
ger for formaélene oppfert i artikkel 1 nr. 1.

2 Dette direktiv far anvendelse pa helt eller del-
vis automatisert behandling av personopplys-
ninger, og pa ikke-automatisert behandling av
personopplysninger som inngar i eller skal
inngd i et register.

3. Dette direktiv far ikke anvendelse pa behand-
ling av personopplysninger som utfores
a) i forbindelse med utevelse av en aktivitet

som ikke omfattes av unionsretten,
b) som utferes av Unionens institusjoner,
organer, kontorer og byraer.

Artikkel 3
Definisjoner

I dette direktiv menes med

1) «personopplysning»: enhver opplysning om en
identifisert eller identifiserbar fysisk person
(«den registrerte»); en identifiserbar fysisk
person er en person som direkte eller indi-
rekte kan identifiseres, seerlig ved hjelp av en
identifikator, for eksempel et navn, et identifi-
kasjonsnummer, lokaliseringsopplysninger,
en online-identifikator eller ett eller flere ele-
menter som er spesifikke for nevnte fysiske
persons fysiske, fysiologiske, genetiske, psy-
kiske, ekonomiske, kulturelle eller sosiale
identitet,

2) «behandling»: enhver operasjon eller rekke av
operasjoner som gjores med personopplysnin-
ger, enten automatisert eller ikke, for eksempel
innhenting, registrering, organisering, struktu-
rering, lagring, tilpasning eller endring, gjenfin-
ning, konsultering, bruk, utlevering ved overfe-
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ring, spredning eller alle andre former for til-

gjengeliggjoring, sammenstilling eller samkjo-

ring, begrensning, sletting eller tilintetgjoring,

3) «begrensning av behandling»: merking av
lagrede personopplysninger med det som mal
a begrense behandlingen av disse i framtiden,

4) «profilering»: enhver form for automatisert
behandling av personopplysninger som inne-
beerer 4 bruke personopplysninger for & vur-
dere visse personlige aspekter knyttet til en
fysisk person, sarlig for 4 analysere eller for-
utsi aspekter som gjelder nevnte fysiske per-
sons arbeidsprestasjoner, ekonomiske situa-
sjon, helse, personlige preferanser, interesser,
pélitelighet, atferd, plassering eller bevegelser,

5) «pseudonymisering»: behandling av person-
opplysninger pa en slik mate at personopplys-
ningene ikke lenger kan knyttes til en bestemt
registrert uten bruk av tilleggsopplysninger,
forutsatt at nevnte tilleggsopplysninger lagres
atskilt og omfattes av tekniske og organisato-
riske tiltak som sikrer at personopplysningene
ikke kan knyttes til en identifisert eller identifi-
serbar fysisk person,

6) «register»: enhver strukturert samling av per-
sonopplysninger som er tilgjengelig etter saer-
lige kriterier, enten samlingen er plassert sen-
tralt, er desentralisert eller spredt pa et funk-
sjonelt eller geografisk grunnlag,

7) «kompetent myndighet»:

a) enhver offentlig myndighet som er kompe-
tent med hensyn til & forebygge, etterfor-
ske, avsleore eller rettsforfolge straffbare
handlinger eller fullbyrde strafferettslige
sanksjoner, herunder hindre trusler mot og
verne om offentlig sikkerhet, eller

b) ethvert annet organ eller enhver annen
enhet som i henhold til medlemsstatenes
nasjonale rett skal uteve offentlig myndig-
het med sikte pa a forebygge, etterforske,
avslore eller rettsforfolge straffbare
handlinger eller fullbyrde strafferettslige
sanksjoner, herunder hindre trusler mot og
verne om offentlig sikkerhet,

8) «behandlingsansvarlig»: den kompetente myn-
dighet som, alene eller sammen med andre,
bestemmer formélet med behandlingen av per-
sonopplysninger og hvilke midler som skal
benyttes; nar formélet med og midlene for
behandlingen er fastsatt i unionsretten eller
medlemsstatenes nasjonale rett, kan den
behandlingsansvarlige, eller de serlige Kkriteri-

ene for utpeking av vedkommende, fastsettes i
unionsretten eller medlemsstatenes nasjonale
rett,

9) «databehandler»: en fysisk eller juridisk person,
offentlig myndighet, institusjon eller ethvert
annet organ som behandler personopplysnin-
ger pa vegne av den behandlingsansvarlige,

10) «mottaker»: en fysisk eller juridisk person,
offentlig myndighet, institusjon eller ethvert
annet organ som personopplysninger utleve-
res til, enten det dreier seg om en tredjepart
eller ikke. Offentlige myndigheter som kan
motta personopplysninger innenfor rammen
av en sarskilt undersokelse i samsvar med
medlemsstatenes nasjonale rett, skal imidler-
tid ikke anses som mottakere; nevnte offent-
lige myndigheters behandling av slike opplys-
ninger skal veere i samsvar med gjeldende
regler for vern av personopplysninger i hen-
hold til formalet med behandlingen,

11) «personvernbrudd»: et brudd pé sikkerheten
som ferer til utilsiktet eller ulovlig tilintetgjo-
ring, tap, endring, ulovlig spredning av eller til-
gang til personopplysninger som er overfort,
lagret eller pa annen méate behandlet,

12) «genetiske opplysninger»: personopplysninger
om en fysisk persons nedarvede eller erver-
vede genetiske egenskaper som gir unik infor-
masjon om den aktuelle fysiske personens
fysiologi eller helse, og som serlig er fram-
kommet etter analysering av en biologisk
prove fra den aktuelle fysiske personen,

13) «biometriske opplysninger»: personopplysnin-
ger som stammer fra en seerskilt teknisk
behandling knyttet til en fysisk persons
fysiske, fysiologiske eller atferdsmessige
egenskaper, og som muliggjor eller bekrefter
en entydig identifikasjon av nevnte fysiske per-
son, for eksempel ansiktsbilder eller finger-
avtrykksopplysninger,

14) <helseopplysninger»: personopplysninger om
en fysisk persons fysiske eller psykiske helse,
herunder om ytelse av helsetjenester, som gir
informasjon om vedkommendes helsetilstand,

15) «tilsynsmyndighet»: en uavhengig offentlig
myndighet som er opprettet av en medlems-
stat i henhold til artikkel 41,

16) «internasjonal organisasjon»: en organisasjon
og dens underordnede organer som er under-
lagt folkeretten, eller ethvert annet organ opp-
rettet ved eller pa grunnlag av en avtale mel-
lom to eller flere stater.
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Kapittel Il
Prinsipper
Artikkel 4

Prinsipper for behandling av
personopplysninger

1. Medlemsstatene skal fastsette at personopp-
lysninger skal:

a) behandles pa lovlig og rettferdig mate,

b) samlet inn for spesifikke, uttrykkelig
angitte og berettigede formal, og ikke
behandles pa en méate som er uforenlig med
disse formalene,

¢) veare adekvate, relevante og ikke for omfat-
tende ut fra formalene de behandles for,

d) veere korrekte og, dersom det er nedven-
dig, oppdaterte; det méa treffes ethvert
rimelig tiltak for & sikre at personopplysnin-
ger som er uriktige med hensyn til formé-
lene de behandles for, uten opphold slettes
eller korrigeres,

e) lagres slik at det ikke er mulig a identifisere
de registrerte i lengre perioder enn det som
er nedvendig for formélene som person-
opplysningene behandles for,

f) behandles pa en mate som sikrer tilstrekke-
lig sikkerhet for personopplysningene, her-
under vern mot uautorisert eller ulovlig
behandling, og mot utilsiktet tap, edeleg-
gelse eller skade, ved bruk av egnede tek-
niske eller organisatoriske tiltak.

2. Behandling som foretas av den samme eller en
annen behandlingsansvarlig for et av forma-
lene oppfert i artikkel 1 nr. 1, men ikke det for-
mal som 13 til grunn for innhenting av opplys-
ningene, skal tillates i den grad:

a) den behandlingsansvarlige har tillatelse til
4 behandle slike personopplysninger for et
slikt formél i samsvar med unionsretten
eller medlemsstatenes nasjonale rett, og

b) behandlingen er nedvendig og star i for-
hold til dette andre formalet i samsvar med
unionsretten eller medlemsstatenes nasjo-
nale rett.

3. Behandling som foretas av den samme eller en
annen behandlingsansvarlig kan veaere arkive-
ring i samfunnets interesse eller til vitenskape-
lig, statistisk eller historisk bruk for formalene
oppfoert i artikkel 1 nr. 1, med forbehold om til-
strekkelige tiltak for & sikre de registrertes ret-
tigheter og friheter.

4. Den behandlingsansvarlige er ansvarlig for, og
skal kunne pavise at nr. 1, 2 og 3 overholdes.

Artikkel 5
Tidsbegrenset lagring og gjennomgang

Medlemsstatene skal sorge for at det fastsettes
egnede frister for sletting av personopplysninger,
eller for jevnlig gjennomgang av behovet for a
lagre personopplysninger. Saksbehandlingsre-
gler skal sikre at disse fristene blir overholdt.

Artikkel 6
Skille mellom ulike kategorier registrerte

Medlemsstatene skal fastsette at den behandlings-

ansvarlige, nar det er relevant, og sd langt som

mulig, skal skille klart mellom personopplysnin-

ger for ulike kategorier registrerte, for eksempel:

a) nar det er tungtveiende grunner til 4 tro at den
registrerte har begétt eller er i ferd med & bega
en straffbar handling,

b) nar den registrerte er demt for en straffbar
handling,

¢) nar den registrerte er offer for en straffbar
handling, eller visse omstendigheter gir grunn
til & tro at vedkommende kan bli offer for en
straffbar handling, og

d) nar det det dreier seg om andre parter knyttet
til en straffbar handling, for eksempel perso-
ner som kan bli bedt om & vitne under etter-
forskning av en straffbar handling eller en
senere straffesak, personer som har opplysnin-
ger om en straffbar handling, eller personer
som har kontakt med eller tilknytning til per-
soner som nevnt i bokstav a) og b).

Artikkel 7

Skille mellom personopplysninger og
kvalitetskontroll av personopplysninger

1. Medlemsstatene skal fastsette at det s langt
som mulig skal skilles mellom personopplys-
ninger basert pa fakta og personopplysninger
basert pa personlige vurderinger.

2. Medlemsstatene skal fastsette at kompetente
myndigheter skal treffe alle rimelige tiltak for
a sikre at personopplysninger som er uriktige,
ufullstendige eller ikke ajourfert, ikke overfo-
res eller blir tilgjengelige. For det formal skal
hver kompetent myndighet, sa langt som prak-
tisk mulig, kvalitetskontrollere personopplys-
ninger for de overfores eller gjores tilgjenge-
lige. Ved all overfering av personopplysninger
skal det, sa langt som mulig, tilfeyes nedven-
dig informasjon som gjer at den kompetente
myndighet som mottar personopplysningene,
kan vurdere i hvilken grad opplysningene er
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riktige, fullstendige og pélitelige, og i hvilken
utstrekning de er ajourfort.

3. Dersom det viser seg at det er overfert urik-
tige personopplysninger, eller at personopplys-
ninger er ulovlig overfort, skal mottakeren fa
melding om dette umiddelbart. I et slikt tilfelle
skal personopplysningene korrigeres eller
slettes, eller behandlingen skal begrenses i
samsvar med artikkel 16.

Artikkel 8
Behandlingens lovlighet

1. Medlemsstatene skal fastsette at en behand-
ling er lovlig bare dersom og i den utstrekning
den er nedvendig for at en kompetent myndig-
het skal kunne ufere en oppgave for formélene
oppfert i artikkel 1 nr. 1, og den er hjemlet i
unionsretten eller medlemsstatenes nasjonale
rett.

2. Nasjonal rett som regulerer behandling innen-
for dette direktivs virkeomrade, skal som et
minimum angi maélet for behandlingen, hvilke
personopplysninger som skal behandles og
behandlingens formal.

Artikkel 9
Saerlige vilkar for behandling

1. Personopplysninger som er innhentet av kom-
petente myndigheter for formalene oppfert i
artikkel 1 nr. 1, skal ikke behandles for andre
formal enn dem som er oppfort i artikkel 1 nr.
1, med mindre slik behandling er tillatt etter
unionsretten eller medlemsstatenes nasjonale
rett. Nar personopplysninger behandles for
slike andre formal, far forordning (EU) 2016/
679 anvendelse, med mindre behandlingen
skjer som ledd i en virksomhet utenfor unions-
rettens virkeomrade.

2. Nar kompetente myndigheter har andre opp-
gaver i henhold til medlemsstatenes nasjonale
rett enn dem som utferes for formalene opp-
fort i artikkel 1 nr. 1, far forordning (EU)
2016/679 anvendelse pa behandling for slike
formél, herunder arkivering i samfunnets
interesse, vitenskapelig eller historisk
forskning eller statistikk, med mindre behand-
lingen skjer som ledd i en virksomhet utenfor
unionsrettens virkeomrade.

3. Naér unionsretten eller den nasjonale rett som
gjelder for den kompetente myndighet som
overforer opplysningene, fastsetter seerlige vil-
kar for behandling, skal medlemsstatene fast-
sette at denne kompetente myndighet skal

informere mottakeren av personopplysnin-
gene om disse vilkdrene, og om kravet om &
overholde dem.

4. Medlemsstatene skal fastsette at den kompe-
tente myndighet som overforer opplysnin-
gene, ikke skal sette vilkar som fastsatt i nr. 3
for mottakere i andre medlemsstater, eller for
byraer, kontorer og organer opprettet i hen-
hold til kapittel 4 og 5 i avdeling V i TEUYV,
som er annerledes enn vilkirene for tilsva-
rende dataoverfering i medlemsstaten der den
kompetente myndigheten som overferer opp-
lysningene er hjemmeherende.

Artikkel 10

Behandling av seerlige kategorier
personopplysninger

Behandling av personopplysninger om rasemes-
sig eller etnisk opprinnelse, politisk oppfatning,
religios eller filosofisk overbevisning eller fagfore-
ningsmedlemskap, samt behandling av genetiske
eller biometriske opplysninger med det formal &
entydig identifisere en fysisk person, helseopplys-
ninger eller opplysninger om seksuelle forhold
eller seksuell orientering, skal tillates bare nér det
er strengt nedvendig, med forbehold om tilstrek-
kelige garantier til vern av den registrertes rettig-
heter og friheter, og bare:
a) nar det er tillatt etter unionsretten eller med-
lemsstatenes nasjonale rett,
b) for 4 verne den registrertes eller en annen
fysisk persons vitale interesser, eller
¢) nar behandlingen gjelder opplysninger som
det er dpenbart at den registrerte har offentlig-
gjort.

Artikkel 11
Automatiserte individuelle avgjorelser

1. Medlemsstatene skal fastsette at en avgjorelse
som utelukkende er basert pa automatisert
behandling, herunder profilering, og som har
negativ rettsvirkning for den registrerte eller i
betydelig grad pavirker vedkommende, skal
veere forbudt, med mindre det er tillatt etter
unionsretten eller den nasjonale rett som den
behandlingsansvarlige er underlagt, og som
fastsetter tilstrekkelige garantier til vern av
den registrertes rettigheter og friheter, i det
minste retten til menneskelig inngripen fra
den behandlingsansvarlige.

2. De avgjorelser som er nevnt i nr. 1 i denne
artikkel, skal ikke baseres pa serlige katego-
rier personopplysninger som nevnt i artikkel
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10, med mindre det er innfert egnede tiltak for
a4 verne den registrertes rettigheter, friheter
og berettigede interesser.

. Profilering som forer til diskriminering av
fysiske personer basert pa sarlige kategorier
personopplysninger som nevnt i artikkel 10
skal forbys, i samsvar med unionsretten.

gere opplysninger som er nedvendige for &
kunne bekrefte den registrertes identitet.

Artikkel 13

Informasjon som skal gjares tilgjengelig for eller
gis til den registrerte

1. Medlemsstatene skal fastsette at den behand-
lingsansvarlige som et minimum skal gjere fol-

Kapittel lll
Den registrertes rettigheter
Artikkel 12

Kommunikasjon og vilkar for utgvelse av den
registrertes rettigheter

1. Medlemsstatene skal fastsette at den behand-

gende informasjon tilgjengelig for den regis-

trerte:

a) identiteten og kontaktopplysningene til den
behandlingsansvarlige,

b) kontaktopplysningene til personvernradgi-
veren, dersom dette er relevant,

lingsansvarlige skal treffe rimelige tiltak for a
gi all informasjon nevnt i artikkel 13, og sende
alle meldinger om behandling omhandlet i
artikkel 11, artikkel 14 til 18 og artikkel 31 til
den registrerte pa en kortfattet, forstielig og
lett tilgjengelig méte, og i et Klart og enkelt
sprak. Informasjonen skal gis pa hensiktsmes-
sig mate, for eksempel elektronisk. Den
behandlingsansvarlige skal som en hovedre-
gel gi informasjonen i samme form som den
som ble benyttet for anmodningen.
. Medlemsstatene skal fastsette at den behand-
lingsansvarlige skal legge til rette for at den
registrerte kan uteve sine rettigheter etter
artikkel 11 og artikkel 14 til 18.
. Medlemsstatene skal fastsette at den behand-
lingsansvarlige uten ugrunnet opphold skal
informere den registrerte skriftlig om oppfel-
gingen av hans eller hennes anmodning.
. Medlemsstatene skal fastsette at informasjon i
henhold til artikkel 13, og alle meldinger eller
tiltak 1 henhold til artikkel 11, artikkel 14 til 18
og artikkel 31, skal vaere gratis. Dersom
anmodninger fra en registrert er apenbart
grunnlese eller overdrevne, serlig dersom de
gjentas, kan den behandlingsansvarlige enten:
a) kreve et rimelig gebyr, idet det tas hensyn
til administrasjonskostnadene for 4 gi infor-
masjonen eller treffe de tiltak det anmodes
om, eller
b) nekte 4 etterkomme anmodningen.

Den behandlingsansvarlige skal bere
bevisbyrden for at anmodningen er dpenbart
grunnles eller overdreven.

. Den behandlingsansvarlige kan, dersom det
hersker rimelig tvil om identiteten til den
fysiske personen som inngir anmodningen
nevnt i artikkel 14 eller 16, anmode om ytterli-

c¢) formélene med den tiltenkte behandlingen
av personopplysningene,

d) retten til 4 inngi klage til en tilsynsmyndig-
het, samt tilsynsmyndighetens kontaktopp-
lysninger,

e) retten til 8 anmode den behandlingsansvar-
lige om innsyn i og korrigering eller slet-
ting av personopplysninger eller begrens-
ning av behandlingen som gjelder den
registrerte.

2. I tillegg til den informasjon som er nevnt i nr.
1, skal medlemsstatene lovfeste at den
behandlingsansvarlige i saerlige tilfeller skal gi
den registrerte folgende ekstra informasjon,
slik at han eller hun kan uteve sine rettigheter:
a) det rettslige grunnlaget for behandlingen,
b) hvor lenge personopplysningene vil bli

lagret eller, nar det ikke er mulig, hvilke kri-
terier som benyttes til 4 bestemme dette,

c) eventuelt de ulike kategorier mottakere av
personopplysningene, herunder i tredjesta-
ter eller i internasjonale organisasjoner,

d) om nedvendig utfyllende informasjon, og
seerlig nar personopplysningene innhentes
uten at den registrerte vet om det.

3. Medlemsstatene kan vedta lovgivningsmes-
sige tiltak som utsetter, begrenser eller utela-
ter informasjon til den registrerte i henhold til
nr. 2, i den utstrekning og sé lenge et slikt til-
tak er et nedvendig og forholdsmessig tiltak i
et demokratisk samfunn, og det tas beherig
hensyn til den berorte fysiske personens
grunnleggende rettigheter og berettigede
interesser, med sikte pa:

a) 4 unngd a hindre offentlige eller rettslige
undersgkelser, etterforskninger eller pro-
sedyrer,

b) & unnga a skade arbeidet med a forebygge,
avslore, etterforske eller rettsforfolge
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straffbare handlinger eller fullbyrde straffe-
rettslige sanksjoner,
¢) averne om offentlig sikkerhet,
d) averne om nasjonal sikkerhet,
e) averne om andres rettigheter og friheter.
4. Medlemsstatene kan vedta lovgivningsmes-
sige tiltak for a fastsette kategorier behandling
som helt eller delvis omfattes av et ledd i nr. 3.

Artikkel 14
Den registrertes rett til innsyn

Med forbehold for artikkel 15 skal medlemssta-
tene fastsette at den registrerte har rett til 4 fa den
behandlingsansvarliges bekreftelse pa om person-
opplysninger om vedkommende behandles, og
dersom det er tilfellet, innsyn i personopplysnin-
gene og felgende informasjon:

a) behandlingens formaél og rettsgrunnlag,

b) de berorte kategoriene av personopplysninger,

c) hvilke mottakere eller kategorier mottakere
som personopplysningene er blitt utlevert til,
og sarlig mottakere i tredjestater eller interna-
sjonale organisasjoner,

d) dersom det er mulig, hvor lenge det forventes
at personopplysningene vil bli lagret eller, der-
som det ikke er mulig, kriteriene som brukes
for 4 fastsette denne perioden,

e) retten til & anmode den behandlingsansvarlige
om korrigering eller sletting av personopplys-
ninger eller begrensning av behandlingen av
personopplysninger som gjelder den regis-
trerte,

f) retten til 4 inngi klage til en tilsynsmyndighet,
samt tilsynsmyndighetens kontaktopplysnin-
ger,

g) melding om hvilke personopplysninger som er
under behandling, og all tilgjengelig informa-
sjon om hvor de stammer fra.

Artikkel 15
Begrensninger i retten til innsyn

1. Medlemsstatene kan vedta lovgivningsmes-
sige tiltak som helt eller delvis begrenser den
registrertes rett til innsyn, i den utstrekning og
sa lenge en slik delvis eller full begrensning er
et nedvendig og forholdsmessig tiltak i et
demokratisk samfunn, og det tas beherig hen-
syn til den berorte fysiske personens grunn-
leggende rettigheter og berettigede interes-
ser, med sikte péa:

a) 4 unnga & hindre offentlige eller rettslige
undersokelser, etterforskninger eller pro-
sedyrer,

b) aunnga a skade arbeidet med a forebygge,
avslore, etterforske eller rettsforfolge
straffbare handlinger eller fullbyrde straffe-
rettslige sanksjoner,

¢) averne om offentlig sikkerhet,

d) 4 verne om nasjonal sikkerhet,

e) averne om andres rettigheter og friheter.

2. Medlemsstatene kan vedta lovgivningsmes-
sige tiltak for & fastsette kategorier behandlin-
ger som helt eller delvis omfattes av nr. 1 bok-
stav a) til e).

3. Ide tilfeller som er nevntinr. 1 og 2, skal med-
lemsstatene fastsette at den behandlingsan-
svarlige uten ugrunnet opphold skal informere
den registrerte skriftlig om ethvert avslag pa
eller enhver begrensning av innsyn, og om
grunnene til avslaget eller begrensningen.
Informasjonen kan utelates om den kan under-
grave et formal oppfert i nr. 1. Medlemssta-
tene skal fastsette at den behandlingsansvar-
lige skal informere den registrerte om mulig-
heten for 4 klage til en tilsynsmyndighet eller
kreve rettslig proving.

4. Medlemsstatene skal fastsette at den behand-
lingsansvarlige skal dokumentere de faktiske
eller rettslige grunnene til beslutningen.
Denne informasjonen skal vere tilgjengelig
for tilsynsmyndighetene.

Artikkel 16

Rett til a fa korrigert eller slettet
personopplysninger, og til begrensning av
behandlingen

1. Medlemsstatene skal fastsette at den regis-
trerte skal ha rett til 4 fa uriktige opplysninger
om seg korrigert av den behandlingsansvar-
lige uten ugrunnet opphold. Medlemsstatene
skal fastsette at den registrerte, samtidig som
det tas hensyn til behandlingens formal, skal
ha rett til 4 fa ufullstendige personopplysnin-
ger komplettert, herunder ved & framlegge en
supplerende erklaering.

2. Medlemsstatene skal kreve at den behand-
lingsansvarlige sletter personopplysninger
uten ugrunnet opphold, og skal fastsette at den
registrerte skal ha rett til 4 fa opplysninger om
seg slettet av den behandlingsansvarlige uten
ugrunnet opphold nar behandlingen er i strid
med bestemmelser vedtatt i henhold til artik-
kel 4, 8 eller 10, eller nar personopplysninger
ma slettes for 4 oppfylle en rettslig forpliktelse
for den behandlingsansvarlige.

3. I stedet for sletting skal den behandlingsan-
svarlige begrense behandlingen nér:
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a) denregistrerte bestrider riktigheten av per-
sonopplysningene, og det ikke kan fastslas
om de er riktige eller uriktige, eller

b) personopplysningene skal oppbevares som
bevismateriale.

Nar behandlingen begrenses i henhold til
bokstav a), skal den behandlingsansvarlige
informere den registrerte for begrensningen
av behandlingen oppheves.

4. Medlemsstatene skal fastsette at den behand-
lingsansvarlige skal informere den registrerte
skriftlig ndr korrigering eller sletting av per-
sonopplysninger eller begrensning av behand-
lingen avslds og om grunnene til avslaget.
Medlemsstatene kan vedta lovgivningsmes-
sige tiltak som helt eller delvis begrenser plik-
ten til 4 gi slik informasjon, i den utstrekning
en slik begrensning er et nedvendig og for-
holdsmessig tiltak i et demokratisk samfunn,
og det tas beherig hensyn til den berorte
fysiske personens grunnleggende rettigheter
og berettigede interesser, med sikte pa:

a) 4 unnga i hindre offentlige eller rettslige
undersokelser, etterforskninger eller pro-
sedyrer,

b) & unnga a skade arbeidet med a forebygge,
avslore, etterforske eller rettsforfolge
straffbare handlinger eller fullbyrde straffe-
rettslige sanksjoner,

¢) averne om offentlig sikkerhet,

d) averne om nasjonal sikkerhet,

e) averne om andres rettigheter og friheter.
Medlemsstatene skal fastsette at den

behandlingsansvarlige skal informere den

registrerte om muligheten for 4 klage til en til-
synsmyndighet eller kreve rettslig proving.

5. Medlemsstatene skal fastsette at den behand-
lingsansvarlige skal gi den kompetente myn-
dighet som de uriktige personopplysningene
kommer fra, melding om at disse personopp-
lysningene blir korrigert.

6. Medlemsstatene skal, nar personopplysninger
er blitt korrigert eller slettet eller behandlin-
gen er blitt begrenset i henhold til nr. 1, 2 og 3,
fastsette at den behandlingsansvarlige skal gi
mottakerne melding om dette, og at motta-
kerne skal korrigere eller slette personopplys-
ningene eller begrense den behandling av per-
sonopplysninger de har ansvar for.

Artikkel 17

Den registrertes utavelse av rettigheter og
tilsynsmyndighetens kontroll

1. I de tilfeller som er nevnt i artikkel 13 nr. 3,
artikkel 15 nr. 3 og artikkel 16 nr. 4, skal med-
lemsstatene vedta bestemmelser om at den
registrertes rettigheter ogsd kan uteves via
kompetent tilsynsmyndighet.

2. Medlemsstatene skal fastsette at den behand-
lingsansvarlige skal informere den registrerte
om hans eller hennes mulighet for & uteve sine
rettigheter via tilsynsmyndigheten i henhold
til or. 1.

3. Nar det uteves en rettighet som nevnt i nr. 1,
skal tilsynsmyndigheten som et minimum
informere den registrerte om at tilsynsmyndig-
heten har gjennomfert alle nedvendige kon-
troller, eller har foretatt en gjennomgang. Til-
synsmyndigheten skal ogsd informere den
registrerte om hans eller hennes rett til rettslig
proving.

Artikkel 18

Den registrertes rettigheter i forbindelse med
etterforskning av straffbare forhold og
straffesaker

Medlemsstatene kan fastsette at utevelsen av ret-
tigheter som nevnt i artikkel 13, 14 og 16 skal skje
i samsvar med medlemsstatenes nasjonale rett
nar personopplysningene inngar i en rettsavgjo-
relse eller en protokoll eller et saksdokument som
behandles i forbindelse med etterforskning av
straffbare forhold og straffesaker.

Kapittel IV
Behandlingsansvarlig og databehandler
Avsnitt 1

Generelle forpliktelser

Artikkel 19
Den behandlingsansvarliges ansvar

1. Medlemsstatene skal fastsette at den behand-
lingsansvarlige, idet det tas hensyn til behand-
lingens art, omfang, formél og sammenhengen
den utferes i, samt risikoene av varierende
sannsynlighet og alvorlighetsgrad for fysiske
personers rettigheter og friheter, skal gjen-
nomfere egnede tekniske og organisatoriske
tiltak for & sikre og pavise at behandlingen
utfores i samsvar med dette direktiv. Nevnte
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tiltak skal gjennomgés pé nytt og skal oppdate-
res ved behov.

2. Dersom det star i forhold til behandlingsaktivi-
tetene, skal tiltakene nevnt i nr. 1 omfatte den
behandlingsansvarliges implementering av
retningslinjer for vern av personopplysninger.

Artikkel 20

Innebygd personvern og personvern som
standardinnstilling

1. Medlemsstatene skal fastsette at den behand-
lingsansvarlige, idet det tas hensyn til det
naveerende utviklingstrinn i teknikken, gjen-
nomferingskostnadene, behandlingens art,
omfang, formal og sammenhengen den utferes
i, samt risikoene av varierende sannsynlighet
og alvorlighetsgrad for fysiske personers ret-
tigheter og friheter som behandlingen medfe-
rer, skal, bade pa tidspunktet for fastsettelse av
midlene som skal brukes i forbindelse med
behandlingen, og pa tidspunktet for selve
behandlingen, gjennomfere egnede tekniske
og organisatoriske tiltak, f.eks. pseudonymise-
ring, utformet for 4 oppna en effektiv gjennom-
foring av prinsippene for vern av personopplys-
ninger, f.eks. dataminimering, og for & inte-
grere de nedvendige garantier i behandlingen
for & oppfylle kravene i dette direktiv og verne
de registrertes rettigheter.

2. Medlemsstatene skal fastsette at den behand-
lingsansvarlige skal gjennomfere egnede tek-
niske og organisatoriske tiltak for & sikre at
det som standard bare er personopplysninger
som er nedvendig for hvert spesifikke formal
med behandlingen, som behandles. Nevnte
forpliktelse far anvendelse pa den mengden
personopplysninger som samles inn, omfanget
av behandlingen av opplysningene, hvor lenge
de lagres og deres tilgjengelighet. Nevnte til-
tak skal seerlig sikre at personopplysninger
som standard ikke gjores tilgjengelig for et
ubegrenset antall fysiske personer uten den
berorte personens medvirkning.

Artikkel 21
Felles behandlingsansvarlige

1. Medlemsstatene skal, dersom to eller flere
behandlingsansvarlige i fellesskap fastsetter
formalene med og midlene for behandlingen,
fastsette at de skal veere felles behandlingsan-
svarlige. De skal pa en gjennomsiktig mate fast-
sette sitt respektive ansvar for & overholde for-
pliktelsene i dette direktiv, seerlig med hensyn

til utevelse av den registrertes rettigheter og
den plikt de har til 4 framlegge informasjonen
nevnt i artikkel 13, ved hjelp av en ordning seg
imellom, med mindre, og i den grad de behand-
lingsansvarliges respektive ansvar er fastsatt i
unionsretten eller medlemsstatenes nasjonale
rett som de behandlingsansvarlige er under-
lagt. Kontaktpunktet for registrerte skal angis i
ordningen. Medlemsstatene kan utpeke den av
de felles behandlingsansvarlige som kan fun-
gere som et felles kontaktpunkt for registrerte
nar disse skal uteve sine rettigheter.

. Uavhengig av vilkarene for ordningen nevnt i

nr. 1 kan medlemsstatene fastsette at den
registrerte kan uteve sine rettigheter etter
bestemmelser vedtatt i henhold til dette direk-
tiv med hensyn til og overfor hver av de
behandlingsansvarlige.

Artikkel 22
Databehandler

1. Medlemsstatene skal, dersom en behandling

skal foretas pa vegne av en behandlingsansvar-
lig, fastsette at den behandlingsansvarlige bare
skal bruke databehandlere som gir tilstrekke-
lige garantier for at de vil gjennomfere egnede
tekniske og organisatoriske tiltak som sikrer at
behandlingen oppfyller kravene i dette direktiv
og vern av den registrertes rettigheter.

. Medlemsstatene skal fastsette at databehand-

leren ikke skal engasjere en annen databe-
handler uten at det pa forhand er innhentet
seerlig eller generell skriftlig tillatelse til dette
fra den behandlingsansvarlige. Dersom det er
innhentet en generell skriftlig tillatelse, skal
databehandleren underrette den behandlings-
ansvarlige om eventuelle planer om a benytte
andre databehandlere eller skifte ut databe-
handlere, og dermed gi den behandlingsan-
svarlige muligheten til 4 motsette seg slike
endringer.

. Medlemsstatene skal fastsette at behandling

utfert av en databehandler skal veere underlagt
en avtale eller et annet rettslig dokument i
henhold til unionsretten eller medlemsstate-
nes nasjonale rett som er bindende for databe-
handleren med hensyn til den behandlingsan-
svarlige, og der hensikten med og varigheten
av behandlingen, behandlingens formal og art,
typen personopplysninger og kategorier av
registrerte samt den behandlingsansvarliges
rettigheter og plikter er fastsatt. I nevnte avtale
eller nevnte andre rettslige dokument skal det
seerlig angis at databehandleren:
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a) handler utelukkende pa instruks fra den
behandlingsansvarlige,

b) sikrer at personer som er autorisert til &
behandle personopplysningene, har forplik-
tet seg til 4 behandle opplysningene fortro-
lig eller er underlagt en egnet lovfestet taus-
hetsplikt,

c) bistar den behandlingsansvarlige pa alle
mater med & sikre at bestemmelsene om
den registrertes rettigheter blir overholdt,

d) etter den behandlingsansvarliges valg,
sletter eller tilbakeleverer alle personopp-
lysninger til den behandlingsansvarlige
etter at databehandlingen er avsluttet, og
sletter eksisterende kopier, med mindre
unionsretten eller medlemsstatenes nasjo-
nale rett krever at personopplysningene
lagres,

e) gjor tilgjengelig for den behandlingsansvar-
lige all informasjon som er nedvendig for &
vise at denne artikkel er overholdt,

f) overholder vilkarene inr. 2 og 3 nar det gjel-
der 4 engasjere en annen databehandler.

4. Avtalen eller det andre rettslige dokumentet
nevnt i nr. 3 skal vaere skriftlig, herunder elek-
tronisk.

5. Dersom en databehandler, i strid med dette
direktiv, fastsetter formélene med og midlene
for behandlingen, skal databehandleren anses
for 4 veere en behandlingsansvarlig med hen-
syn til nevnte behandling.

Artikkel 23

Behandling som utfgres for den
behandlingsansvarlige eller databehandleren

Medlemsstatene skal fastsette at databehandleren
og enhver person som handler for den behand-
lingsansvarlige eller databehandleren, og som har
tilgang til personopplysninger, skal behandle
nevnte opplysninger kun etter instruks fra den
behandlingsansvarlige, med mindre det kreves i
henhold til unionsretten eller medlemsstatenes
nasjonale rett.

Artikkel 24
Protokoller over behandlingsaktiviteter

1. Medlemsstatene skal fastsette at den behand-
lingsansvarlige skal fere en protokoll over
behandlingsaktiviteter som utferes under
deres ansvar. Nevnte protokoll skal inneholde
folgende informasjon:

a) navnet pa og kontaktopplysningene til den
behandlingsansvarlige og, dersom det er

relevant, den felles behandlingsansvarlige
og personvernradgiveren,

b) formalene med behandlingen,

¢) kategoriene av mottakere som personopp-
lysningene er blitt eller vil bli utlevert til,
herunder mottakere i tredjestater eller
internasjonale organisasjoner,

d) en beskrivelse av kategoriene av regis-
trerte og kategoriene av personopplysnin-
ger,

e) dersom det er relevant, bruk av profilering,

f) dersom det er relevant, kategorier av over-
foringer av personopplysninger til en tred-
jestat eller en internasjonal organisasjon,

g) rettsgrunnlaget for behandlingen av per-
sonopplysningene, herunder overferinger,

h) dersom det er mulig, de planlagte tidsfris-
tene for sletting av de forskjellige kategori-
ene av opplysninger,

i) dersom det er mulig, en generell beskri-
velse av de tekniske og organisatoriske sik-
kerhetstiltakene nevnt i artikkel 29 nr. 1.

2. Medlemsstatene skal fastsette at hver databe-
handler skal fore en protokoll over alle katego-
rier av behandlingsaktiviteter som utferes pa
vegne av en behandlingsansvarlig, og som skal
inneholde:

a) navnet pa og kontaktopplysningene til data-
behandleren eller databehandlerne og til
hver behandlingsansvarlig som databe-
handleren opptrer pa vegne av, samt, der-
som det er relevant, personvernradgiveren,

b) kategoriene av behandling utfert pa vegne
av hver behandlingsansvarlig,

¢) dersom det er relevant, overforinger av per-
sonopplysninger til en tredjestat eller en
internasjonal  organisasjon, nar den
behandlingsansvarlige har gitt uttrykkelig
instruks om dette, herunder identifikasjon
av nevnte tredjestat eller internasjonale
organisasjon,

d) dersom det er mulig, en generell beskri-
velse av de tekniske og organisatoriske sik-
kerhetstiltakene nevnt i artikkel 29 nr. 1.

3. Protokollene som er nevnt i nr. 1 og 2, skal
vaere skriftlige, herunder elektroniske.

Den behandlingsansvarlige og databehand-
leren skal pd anmodning gjere protokollen til-
gjengelig for tilsynsmyndigheten.

Artikkel 25
Loggfering

1. Medlemsstatene skal fastsette at det som et
minimum skal feres logg over folgende behand-
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ling i automatiserte behandlingssystemer: inn-
henting, endring, lesing, utlevering — herunder
overforing — samkjoring og sletting. Loggene
for lesing og utlevering skal gjore det mulig &
fastsla begrunnelse, dato og klokkeslett for
slike operasjoner og, sa langt som mulig, hvem
som har sekt etter eller utlevert personopplys-
ningene, og hvem som har mottatt dem.
Loggene skal utelukkende brukes til & verifi-
sere at behandlingen er lovlig, til egenkontroll,
til & garantere personopplysningenes integritet
og sikkerhet, og i forbindelse med straffesaker.
Den behandlingsansvarlige og databehandle-
ren skal pa anmodning serge for at loggene er
tilgjengelige for tilsynsmyndigheten.

Artikkel 26

Samarbeid med tilsynsmyndigheten

Medlemsstatene skal fastsette at den behandlings-
ansvarlige og databehandleren pa anmodning skal
samarbeide med tilsynsmyndigheten i forbindelse
med utferelsen av dens oppgaver.

Artikkel 27

Vurdering av personvernkonsekvenser

1.

2.

Dersom det er trolig at en type behandling,
seerlig ved bruk av ny teknologi og idet det tas
hensyn til behandlingens art, omfang, formaél
og sammenhengen den utferes i, vil medfere
en hoy risiko for fysiske personers rettigheter
og friheter, skal medlemsstatene fastsette at
den behandlingsansvarlige for behandlingen
skal foreta en vurdering av hvilke konsekven-
ser den planlagte behandlingen vil ha for per-
sonopplysningsvernet.

Vurderingen som er nevnt i nr. 1, skal som et
minimum inneholde en generell beskrivelse av
de planlagte behandlingsaktivitetene, en vur-
dering av risikoen for registrertes rettigheter
og friheter, hvilke tiltak som planlegges for a
handtere denne risikoen, garantier, sikker-
hetstiltak og mekanismer for & sikre vern av
personopplysninger og for & péavise at dette
direktiv overholdes, idet det tas hensyn til de
registrertes og andre bergrte personers rettig-
heter og berettigede interesser.

Artikkel 28
Forhandsdrgftinger med tilsynsmyndigheten

1.

Medlemsstatene skal fastsette at den behand-
lingsansvarlige eller databehandleren skal rad-

fore seg med tilsynsmyndigheten for behand-

ling som vil inngd i et nytt register som skal

opprettes, nar:

a) en vurdering av personvernkonsekvenser i
henhold til artikkel 27 tilsier at behandlin-
gen vil medfere en hey risiko dersom den
behandlingsansvarlige ikke treffer tiltak for
& redusere risikoen, eller

b) den type behandling, ikke minst ved bruk
av ny teknologi eller nye mekanismer eller
prosedyrer, inneberer hey risiko for de
registrertes rettigheter og friheter.

. Medlemsstatene skal fastsette at tilsynsmyn-

digheten skal radferes ved utarbeiding av for-
slag til lovgivning som skal treffes av et nasjo-
nalt parlament, eller et reguleringsmessig til-
tak som er basert pa slik lovgivning, og som er
knyttet til behandling.

. Medlemsstatene skal fastsette at tilsynsmyn-

digheten kan opprette en liste over operasjo-
ner som forutsetter forhdndsdreftinger i hen-
hold til nr. 1.

. Medlemsstatene skal fastsette at den behand-

lingsansvarlige skal legge vurderingen av per-
sonvernkonsekvenser omhandlet i artikkel 27
fram for tilsynsmyndigheten og, pd anmod-
ning, annen informasjon som gjer det mulig
for tilsynsmyndigheten & foreta en vurdering
av behandlingens samsvar, og ikke minst risi-
koen for vernet av den registrertes personopp-
lysninger og tilknyttede garantier.

. Medlemsstatene skal, dersom tilsynsmyndig-

heten mener at den planlagte behandlingen
nevntinr. 1 vil veere i strid med bestemmelser
vedtatt i henhold til dette direktiv, seerlig der-
som den behandlingsansvarlige ikke i tilstrek-
kelig grad har identifisert eller redusert risi-
koen, fastsette at tilsynsmyndigheten innen en
frist pa opptil seks uker fra mottak av anmod-
ningen om dreftinger, skal gi den behandlings-
ansvarlige og, dersom det er relevant, databe-
handleren, skriftlige rad, og kan i den forbin-
delse benytte den myndighet den har i hen-
hold til artikkel 47. Denne fristen kan forlen-
ges med én maned, idet det tas hensyn til den
planlagte behandlingens kompleksitet. Til-
synsmyndigheten skal underrette den behand-
lingsansvarlige og, dersom det er relevant,
databehandleren om en eventuell forlengelse,
sammen med arsakene til dette, senest én
maned etter 4 ha mottatt anmodningen om
dreftinger.
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h) hindre uautorisert lesing, kopiering, end-

Avsnitt 2 ring eller sletting av personopplysninger

Personopplysningssikkerhet under overfering av personopplysninger,

Artikkel 29 eller under transport av datamedier («trans-
. . portkontroll»).

Sikkerhet ved behandlingen i) sikre at installerte systemer kan gjenopp-

1. Medlemsstatene skal fastsette at den behand- rettes etter avbrudd («gjenoppretting»),

lingsansvarlige og databehandleren, idet det

tas hensyn til det nédvaerende utviklingstrinn i

teknikken, gjennomferingskostnadene og

behandlingens art, omfang, formél og sam-
menhengen den utferes i, samt risikoene av
varierende sannsynlighet og alvorlighetsgrad
for fysiske personers rettigheter og friheter,
skal gjennomfore egnede tekniske og organi-
satoriske tiltak for & sikre et sikkerhetsniva
som er egnet i forhold til risikoen, framfor alt
hva angér seerlige kategorier personopplysnin-

ger som nevnt i artikkel 10.

. Ved automatisert behandling skal hver med-

lemsstat fastsette at den behandlingsansvar-

lige eller databehandleren, etter & ha foretatt
en risikovurdering, skal gjennomfere tiltak
med sikte pa &:

a) nekte uvedkommende tilgang til behand-
lingsutstyr som benyttes i behandlingen
(«kontroll med tilgang til utstyret»),

b) hindre uautorisert lesing, kopiering, end-
ring eller fijerning av datamedier («kontroll
med datamedier»),

¢) hindre uautorisert innlegging av person-
opplysninger og uautorisert inspeksjon,
endring eller sletting av lagrede personopp-
lysninger («lagringskontroll»),

d) hindre at uvedkommende bruker automati-
serte behandlingssystemer ved hjelp av
utstyr til datakommunikasjon («brukerkon-
troll»),

e) sikre at personer som er autorisert til &
bruke et automatisert behandlingssystem
kun har tilgang til personopplysninger som
omfattes av autorisasjonen («kontroll med
datatilgang»),

f) sikre at det er mulig a verifisere og fastsla til
hvilke organer personopplysninger er eller
kan bli overfort, eller for hvilke organer
personopplysninger er eller kan bli tilgjen-
gelige, ved hjelp av utstyr til datakommuni-
kasjon (<kommunikasjonskontroll»),

g) sikre at det er mulig i etterhand & verifisere
og fastsla hvilke personopplysninger som
er lagt inn i automatiserte behandlings-
systemer, og néar og av hvem personopplys-
ningene ble lagt inn («innleggingskon-
troll»),

j) sikre at systemet fungerer, at oppstatte
funksjonsfeil rapporteres («pélitelighet»),
og at lagrede personopplysninger ikke kan
skades som folge av feilfunksjoner i
systemet («integritet»).

Artikkel 30

Melding til tilsynsmyndigheten om
personvernbrudd

1. Medlemsstatene skal fastsette at den behand-
lingsansvarlige uten ugrunnet opphold og, néar
det er mulig, senest 72 timer etter 4 ha fatt
kjennskap til det, skal melde personvernbrud-
det til vedkommende tilsynsmyndighet, med
mindre det er lite trolig at personvernbruddet
vil medfere en risiko for fysiske personers ret-
tigheter og friheter. Dersom bruddet ikke mel-
des til tilsynsmyndigheten innen 72 timer, skal
arsakene til forsinkelsen oppgis.

2. Etter & ha fitt kjennskap til et personvern-
brudd skal databehandleren uten ugrunnet
opphold underrette den behandlingsansvar-
lige.

3. Meldingen nevnt i nr. 1 skal minst:

a) beskrive arten av personvernbruddet, her-
under, nar det er mulig, kategoriene av og
omtrentlig antall registrerte som er berort,
og kategoriene av og omtrentlig antall per-
sonopplysningsposter som er berort,

b) inneholde navnet pa og kontaktopplysnin-
gene til personvernradgiveren eller et
annet kontaktpunkt der mer informasjon
kan innhentes,

¢) beskrive de sannsynlige konsekvensene av
personvernbruddet,

d) beskrive de tiltak som den behandlingsan-
svarlige har truffet eller foreslar & treffe for
4 handtere personvernbruddet, herunder,
dersom det er relevant, tiltak for & redusere
eventuelle skadevirkninger som folge av
bruddet.

4. Dersom ogiden grad det ikke er mulig 4 gi all
informasjon samtidig, kan den gis trinnvis
uten ytterligere ugrunnet opphold.

5. Medlemsstatene skal fastsette at den behand-
lingsansvarlige skal dokumentere ethvert per-
sonvernbrudd som nevnt i nr. 1, herunder de
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faktiske forhold rundt nevnte brudd, virknin-
gene av det og hvilke tiltak som er truffet for &
utbedre det. Denne dokumentasjonen skal
gjore det mulig for tilsynsmyndigheten & kon-
trollere samsvar med denne artikkel.

6. Medlemsstatene skal, nar personvernbruddet
omfatter personopplysninger som er overfort
til eller fra den behandlingsansvarlige i en
annen medlemsstat, fastsette at den informa-
sjon som er nevnt i nr. 3, skal oversendes til
den behandlingsansvarlige i denne medlems-
staten uten ugrunnet opphold.

Artikkel 31

Underretning til den registrerte om
personvernbrudd

1. Medlemsstatene skal, nar det er trolig at per-
sonvernbruddet vil medfere en hey risiko for
fysiske personers rettigheter og friheter, fast-
sette at den behandlingsansvarlige uten
ugrunnet opphold skal underrette den regis-
trerte om personvernbruddet.

2. Underretningen til den registrerte som nevnt i
nr. 1 skal inneholde en klar og tydelig beskri-
velse av arten av personvernbruddet og minst
informasjonen og tiltakene nevnt i artikkel 30
nr. 3 bokstav b), ¢) og d).

3. Underretning til den registrerte som nevnt i
nr. 1 er ikke pakrevd dersom noen av folgende
vilkar er oppfylt:

a) den behandlingsansvarlige har gjennom-
fort egnede tekniske og organisatoriske
vernetiltak, og disse tiltakene er anvendt pa
personopplysningene som er berert av per-
sonvernbruddet, seerlig tiltak som gjer per-
sonopplysningene uleselige for enhver per-
son som ikke har godkjent tilgang til dem,
for eksempel kryptering,

b) den behandlingsansvarlige har truffet etter-
folgende tiltak som sikrer at det er lite trolig
at den heye risikoen for de registrertes ret-
tigheter og friheter nevnt i nr. 1 vil oppsta,

¢) det vil innebzere en uforholdsmessig stor
innsats. Dersom dette er tilfellet, skal all-
mennheten isteden underrettes, eller det
skal treffes et lignende tiltak som sikrer at
de registrerte underrettes pa en like effek-
tiv mate.

4. Dersom den behandlingsansvarlige ikke alle-
rede har underrettet den registrerte om per-
sonvernbruddet, kan tilsynsmyndigheten etter

a4 ha vurdert sannsynligheten for at person-
vernbruddet vil medfere en hey risiko, kreve
at den behandlingsansvarlige gjor dette, eller
beslutte at ett eller flere av vilkarene nevnt inr.
3 er oppiylt.

Underretning til den registrerte som nevnt i
nr. 1 kan utsettes, begrenses eller utelates pa
de vilkar og av de grunner som er nevnt i artik-
kel 13 nr. 3.

Avsnitt 3

Personvernradgiver
Artikkel 32

Utpeking av en personvernradgiver

1.

Medlemsstatene skal fastsette at den behand-
lingsansvarlige skal utpeke en personvernrad-
giver. Medlemsstatene kan unnta domstoler
og andre uavhengige rettsmyndigheter fra
denne plikten nar de handler innenfor rammen
av sin domsmyndighet.

Personvernradgiveren skal utpekes pa grunn-
lag av faglige kvalifikasjoner og searlig pa
grunnlag av dybdekunnskap om personvern-
lovgivning og praksis pd omradet samt evne til
a utfere oppgavene nevnt i artikkel 34.

Det kan utnevnes en felles personvernradgiver
for flere kompetente myndigheter, idet det tas
hensyn til deres organisasjonsstruktur og ster-
relse.

Medlemsstatene skal fastsette at den behand-
lingsansvarlige skal offentliggjore kontaktopp-
lysningene til personvernradgiveren og med-
dele disse til tilsynsmyndigheten.

Artikkel 33

Personvernradgiverens stilling

1.

Medlemsstatene skal fastsette at den behand-
lingsansvarlige skal sikre at personvernradgi-
veren pa riktig mate og i rett tid involveres i
alle spersmal som gjelder vern av personopp-
lysninger.

Den behandlingsansvarlige skal stette person-
vernradgiveren i forbindelse med utforelsen av
oppgavene nevnt i artikkel 34 ved & stille til
radighet de ressurser som er nedvendig for a
utfere nevnte oppgaver, samt gi tilgang til per-
sonopplysninger og behandlingsaktiviteter og
gjore det mulig for vedkommende & opprett-
holde sin dybdekunnskap.
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Artikkel 34

Personvernradgiverens oppgaver

Medlemsstatene skal fastsette at den behandlings-
ansvarlige, som et minimum, skal gi personvern-
radgiveren folgende oppgaver:

b) at personopplysningene overfores til en
behandlingsansvarlig i en tredjestat eller
internasjonal organisasjon som er en kom-
petent myndighet for formalene oppfert i
artikkel 1 nr. 1,

©) nér personopplysninger overfores eller gjo-

a) informere og gi rad til den behandlingsansvar- res tilgjengelige fra en annen medlemsstat,
lige eller databehandleren og de ansatte som at den medlemsstaten pa forhand har gitt
utferer behandlingen, om de forpliktelsene de tillatelse til overferingen i samsvar med sin
har i henhold til dette direktiv, og i henhold til nasjonale rett,
andre av Unionens eller medlemsstatenes per- d) at Kommisjonen har vedtatt en beslutning
sonvernregler, om tilstrekkelig verneniva i henhold til artik-

b) kontrollere overholdelsen av dette direktiv, av kel 36 eller, dersom det ikke foreligger en
andre av Unionens eller medlemsstatenes per- slik beslutning, at det er fastsatt eller fore-
sonvernregler og den behandlingsansvarliges ligger nedvendige garantier i henhold til
eller databehandlerens personvernretningslin- artikkel 37 eller, dersom det ikke foreligger
jer, herunder fordeling av ansvar, holdnings- en beslutning om tilstrekkelig verneniva i
skapende tiltak og oppleering av personellet henhold til artikkel 36 og det ikke er vedtatt
som er involvert i behandlingsaktivitetene, og nedvendige garantier i henhold til artikkel
de tilherende revisjoner, 37, at unntak for seerlige situasjoner far

¢) péa anmodning gi rdd om vurderingen av per- anvendelse i henhold til artikkel 38, og
sonvernkonsekvenser og kontrollere gjennom- e) ved videreoverforing til en annen tredjestat
foringen av den i henhold til artikkel 27, eller internasjonal organisasjon, at den

d) samarbeide med tilsynsmyndigheten, kompetente myndighet som har foretatt

e) fungere som kontaktpunkt for tilsynsmyndig- den opprinnelige overferingen, eller en
heten ved spersmil om behandlingen, her- annen kompetent myndighet i ssmme med-
under forhandsdreftingen nevnt i artikkel 28, lemsstat, gir tillatelse til videreoverforing
og ved behov radfere seg med tilsynsmyndig- etter & ha tatt alle relevante faktorer i
heten om eventuelle andre spersmal. betraktning, blant annet hvor alvorlig den

straffbare handlingen er, formélet med den
opprinnelige overforingen av personopplys-

Kapittel V

Overforing av personopplysninger til
tredjestater eller internasjonale organisasjoner

Artikkel 35

ningene, samt vernenivaet for personopp-
lysninger i tredjestaten eller den internasjo-
nale organisasjonen som personopplysnin-
gene videreoverfores til.

Lo . 2. Medlemsstatene skal fastsette at overfering
Generelle prinsipper for overforing av uten forhandstillatelse fra en annen medlems-
personopplysninger stat i samsvar med nr. 1 bokstav ¢) skal tillates
1. Medlemsstatene skal fastsette at kompetente bare dersom overferingen av personopplysnin-
myndigheters overforing av personopplysnin- gene er nedvendig for 4 kunne hindre en
ger som behandles eller skal behandles etter umiddelbar og alvorlig trussel mot offentlig
overforing til en tredjestat eller en internasjo- sikkerhet i en medlemsstat eller en tredjestat,
nal organisasjon, herunder med sikte pa vide- eller mot en medlemsstats vesentlige interes-
reoverfering til en annen tredjestat eller inter- ser, og forhandstillatelse ikke kan innhentes i
nasjonal organisasjon, skal finne sted med for- tide. Den myndighet som har ansvar for a gi
behold om at nasjonale bestemmelser vedtatt i forhandstillatelse, skal underrettes umiddel-
henhold til andre bestemmelser i dette direk- bart.
tiv er overholdt, og bare dersom vilkarene i 3. Alle bestemmelser i dette kapittel skal fa

dette kapittel er oppfylt, det vil si:
a) at overferingen er nedvendig for formélene
oppfertiartikkel 1 nr. 1,

anvendelse for & sikre at det nivaet for vern av
fysiske personer som garanteres i dette direk-
tiv, ikke undergraves.
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Artikkel 36

Overfgringer pa grunnlag av en beslutning om
tilstrekkelig verneniva

ringsrettsakter beslutte at en tredjestat, et terri-
torium eller en eller flere angitte sektorer i en
tredjestat eller en internasjonal organisasjon
sikrer et tilstrekkelig verneniva i henhold til nr.

1. Medlemsstatene skal fastsette at personopp- 2 1 denne artikkel. I gjennomferingsrettsaktene
lysninger kan overfores til en tredjestat eller skal det fastsettes en mekanisme for regelmes-
en internasjonal organisasjon nar Kommisjo- sig gjennomgéelse, som skal foretas minst
nen har fastslatt at tredjestaten, et territorium hvert fjerde ar, der det skal tas hensyn til all
eller en eller flere angitte sektorer i nevnte relevant utvikling i tredjestaten eller den inter-
tredjestat, eller den aktuelle internasjonale nasjonale organisasjonen. I gjennomferings-
organisasjonen sikrer et tilstrekkelig ver- rettsakten skal dens geografiske og sektorvise
neniva. En slik overforing skal ikke kreve seer- virkeomrade angis samt, dersom det er rele-
lig godkjenning. vant, den eller de tilsynsmyndigheter som er
2. Ved vurderingen av om vernenivaet er tilstrek- nevnt i nr. 2 bokstav b) i denne artikkel. Gjen-
kelig skal Kommisjonen serlig ta hensyn til nomferingsrettsakten skal vedtas etter fram-
det folgende: gangsmaten med undersokelseskomité nevnt i
a) prinsippet om rettsstaten, respekt for men- artikkel 58 nr. 2.
neskerettigheter og grunnleggende frihe- . Kommisjonen skal fortlepende overvike utvik-
ter, relevant lovgivning, bade generell og lingen i tredjestater og internasjonale organi-
sektorbestemt, herunder om offentlig sik- sasjoner som kan pévirke virkematen til
kerhet, forsvar, nasjonal sikkerhet og straf- beslutninger truffet i henhold til nr. 3.
ferett og offentlige myndigheters tilgang til Nar tilgjengelig informasjon, szerlig etter gjen-
personopplysninger, samt gjennomfering nomgéelsen nevnt i nr. 3 i denne artikkel, viser
av nevnte lovgivning, regler for vern av per- at en tredjestat, et territorium eller en eller flere
sonopplysninger, regler for yrkesutovelse angitte sektorer i en tredjestat eller en interna-
og sikkerhetstiltak, herunder regler for sjonal organisasjon ikke lenger sikrer et til-
videreoverforing av personopplysninger til strekkelig verneniva i henhold til nr. 2 i denne
en annen tredjestat eller internasjonal orga- artikkel, skal Kommisjonen i det omfang som er
nisasjon som gjelder i nevnte stat eller inter- nedvendig, oppheve, endre eller midlertidig
nasjonale organisasjon, rettspraksis samt oppheve beslutningen nevnt i nr. 3 i denne
effektive og handhevbare rettigheter for de artikkel ved hjelp av gjennomferingsrettsakter
registrerte og rett til effektiv administrativ uten tilbakevirkende kraft. Disse gjennomfe-
og rettslig proving for de registrerte hvis ringsrettsaktene skal vedtas etter framgangs-
personopplysninger overfores, méiten med undersekelseskomité nevnt i

b) om det finnes en eller flere velfungerende, artikkel 58 nr. 2.
uavhengige tilsynsmyndigheter i tredjesta- I beherig begrunnede, tvingende hastetilfel-
ten eller som en internasjonal organisasjon ler skal Kommisjonen vedta gjennomferings-
er underlagt, med ansvar for 4 sikre og rettsakter med umiddelbar virkning i samsvar
handheve at reglene for vern av personopp- med framgangsmaten nevnt i artikkel 58 nr. 3.
lysninger overholdes, herunder tilstrekke- . Kommisjonen skal innlede samrid med tred-
lig handhevingsmyndighet, for 4 bistd og gi jestaten eller den internasjonale organisasjo-
rad til de registrerte nar de utever sine ret- nen med henblikk pa 4 avhjelpe situasjonen
tigheter, og for samarbeid med tilsynsmyn- som har gitt opphav til beslutningen truffet i
dighetene i medlemsstatene, og henhold til nr. 5.

¢) de internasjonale forpliktelsene som den . Medlemsstatene skal fastsette at en beslutning
berorte tredjestaten eller den internasjo- i henhold til nr. 5 ikke skal berore overforinger
nale organisasjonen har péatatt seg, eller av personopplysninger til tredjestaten, et terri-
andre forpliktelser som folger av rettslig torium eller en eller flere angitte sektorer i
bindende konvensjoner eller instrumenter nevnte tredjestat, eller til den aktuelle interna-
og av tredjestatens eller organisasjonens sjonale organisasjonen som utferes i henhold
deltakelse i multilaterale eller regionale til artikkel 37 og 38.
systemer, serlig i forbindelse med vern av . Kommisjonen skal i Den europeiske unions
personopplysninger. tidende og pa sitt nettsted offentliggjore en liste

3. Etter 4 ha vurdert om vernenivéet er tilstrekke- over tredjestatene, territoriene og de angitte

lig, kan Kommisjonen ved hjelp av gjennomfe-

sektorene i en tredjestat samt internasjonale
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organisasjoner som den har fastslatt ikke eller e) i en enkeltsak for a4 fastsette, gjore gjel-

ikke lenger sikrer et tilstrekkelig verneniva. dende eller forsvare rettskrav knyttet til for-
maélene oppfert i artikkel 1 nr. 1.

2. Personopplysninger skal ikke overfores der-

Artikkel 37 :

. . som den kompetente myndighet som foretar
Overferinger som omfattes av nodvendige overforingen, fastslir at den registrertes
garantier grunnleggende rettigheter og friheter veier

1. Dersom det ikke foreligger en beslutning i tyngre enn samfunnets interesse i en overfo-

henhold til artikkel 36 nr. 3, skal medlemssta-

tene fastsette at en overfering av personopp-

lysninger til en tredjestat eller en internasjonal
organisasjon kan finne sted nér:

a) det er fastsatt nedvendige garantier til vern
av personopplysninger i et rettslig bin-
dende instrument, eller

b) den behandlingsansvarlige har vurdert alle
forhold rundt overferingen av personopp-
lysninger, og har kommet til at det fore-
ligger nedvendige garantier til vern av per-
sonopplysninger.

. Den behandlingsansvarlige skal underrette til-
synsmyndigheten om de ulike kategorier over-
foringer i henhold til nr. 1 bokstav b).
. En overfering hjemlet i nr. 1 bokstav b) skal
dokumenteres, og dokumentasjonen skal pa
anmodning gjeres tilgjengelig for tilsynsmyn-
digheten, herunder dato og Kklokkeslett for
overferingen, informasjon om den kompetente
myndighet som mottar opplysningene,
begrunnelsen for overforingen og hvilke per-
sonopplysninger som er overfort.

ring som oppfert i nr. 1 bokstav d) og e).

. En overforing hjemlet i nr. 1 skal dokumente-

res, og dokumentasjonen skal pd anmodning
gjores tilgjengelig for tilsynsmyndigheten,
herunder dato og klokkeslett for overferingen,
informasjon om den kompetente myndighet
som mottar opplysningene, begrunnelsen for
overforingen og hvilke personopplysninger
som er overfort.

Artikkel 39

Overforing av personopplysninger til mottakere
i tredjestater

1. Som unntak fra artikkel 35 nr. 1 bokstav b), og

med forbehold for en internasjonal avtale som
nevnt i denne artikkel nr. 2, kan unionsretten
eller medlemsstatenes nasjonale rett fastsette at
kompetente myndigheter som definert i artik-
kel 3 nr. 7 bokstav a) kan overfere personopp-
lysninger direkte til mottakere i tredjestater i
enkeltstdende og serlige tilfeller, men bare der-
som de gvrige bestemmelsene i dette direktiv
er overholdt og alle folgende vilkar er oppfylt:

a) overforingen er strengt nedvendig for at
den kompetente myndighet som foretar
overforingen, skal kunne utfere en oppgave
i henhold til unionsretten eller medlemssta-

Artikkel 38
Unntak for szerlige situasjoner
1. Dersom det ikke foreligger en beslutning om

tilstrekkelig verneniva i henhold til artikkel

36, eller om nedvendige garantier i henhold

til artikkel 37, skal medlemsstatene fastsette

at en overforing eller en Kkategori over-

foringer av personopplysninger til en tredje-

stat eller en internasjonal organisasjon bare

kan finne sted dersom overferingen er ned-

vendig:

a) for & verne om den registrertes eller en
annen persons vitale interesser,

b) for a verne om den registrertes berettigede
interesser, nar det er fastsatt i nasjonal rett
i medlemsstaten som overferer personopp-
lysningene,

¢) for & hindre en umiddelbar og alvorlig trus-
sel mot offentlig sikkerhet i en medlems-
stat eller en tredjestat,

d) i enkeltsaker for formélene oppfert i artik-
kel 1 nr. 1, eller

tenes nasjonale rett for formélene oppfort i
artikkel 1 nr. 1,

b) den kompetente myndighet som foretar
overforingen, fastslar at ingen av den regis-
trertes grunnleggende rettigheter og frihe-
ter veier tyngre enn den samfunnsinteresse
som nedvendiggjor overfering i det aktu-
elle tilfellet,

¢) den kompetente myndighet som foretar
overforingen, anser at overfering til en
myndighet i tredjestaten som er kompetent
for formélene oppfert i artikkel 1 nr. 1, er
lite effektivt eller uhensiktsmessig, seerlig
fordi overferingen ikke kan skje i tide,

d) den myndighet i tredjestaten som er kom-
petent for formélene oppfert i artikkel 1 nr.
1, underrettes uten ugrunnet opphold, med
mindre dette er lite effektivt eller uhen-
siktsmessig,
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e) den kompetente myndighet som foretar
overforingen, underretter mottakeren om
hvilke (t) formal som utelukkende kan ligge
til grunn for at sistnevnte behandler per-
sonopplysningene, og forutsatt at behand-
lingen er nedvendig.

for & fore tilsyn med anvendelsen av dette
direktiv for 4 verne fysiske personers grunn-
leggende rettigheter og friheter i forbindelse
med behandling, og for 4 fremme den frie fly-
ten av personopplysninger i Unionen («tilsyns-
myndighet»).

2. En internasjonal avtale som nevnt i nr. 1 skal 2. Hver tilsynsmyndighet skal bidra til en ensar-
vaere enhver bilateral eller multilateral interna- tet anvendelse av dette direktiv i hele Unionen.
sjonal avtale som er i kraft mellom medlems- For dette formal skal tilsynsmyndighetene
statene og tredjestater pa omradet strafferetts- samarbeide med hverandre og med Kommi-
lig samarbeid og politisamarbeid. sjonen i samsvar med kapittel VII.

3. Den kompetente myndighet som foretar over- 3. Medlemsstatene kan fastsette at en tilsyns-
foringen, skal underrette tilsynsmyndigheten myndighet som er opprettet i henhold til for-
om overferinger i henhold til denne artikkel. ordning (EU) 2016/679, skal vaere den tilsyns-

4. En overfering hjemlet i nr. 1 skal dokumente- myndighet som er omhandlet i dette direktiv,
res. og skal ha ansvar for de oppgaver som er til-

lagt tilsynsmyndigheten som skal opprettes i

Artikkel 40 henhold til or. 1.

. . 4. Dersom mer enn én tilsynsmyndighet er eta-
Internasjonalt samarbeid om vern av blert i en medlemsstat, skal nevnte medlems-
personopplysninger stat utpeke en tilsynsmyndighet som skal
I forbindelse med tredjestater og internasjonale representere disse myndighetene i Person-
organisasjoner skal Kommisjonen og tilsynsmyn- vernradet som nevnt i artikkel 51.
dighetene treffe nedvendige tiltak for &:

a) utvikle mekanismer for internasjonalt samar- 4 v 01 40
beid for & fremme en effektiv hdndheving av .
regelverket om vern av personopplysninger, Uavhengighet

b) yte internasjonal gjensidig bistand ved handhe- 1. Hver medlemsstat skal fastsette at hver til-
ving av regelverket om vern av personopplys- synsmyndighet skal utfere sine oppgaver og
ninger, herunder ved underretning, oversen- uteve sin myndighet etter dette direktiv i full
ding av klager, etterforskningsbistand og infor- uavhengighet.
masjonsutveksling, tatt i betraktning nedven- 2. Medlemsstatene skal fastsette at néar
dige garantier for vern av personopplysninger medlemmet eller medlemmene av hver tilsyns-
og andre grunnleggende rettigheter og friheter, myndighet skal utfore sine oppgaver og uteve

¢) trekke inn relevante berorte parter i dreftinger sin myndighet i samsvar med dette direktiv,
og aktiviteter som har som mal 4 fremme inter- skal de ikke utsettes for pavirkninger utenfra,
nasjonalt samarbeid om handheving av regel- verken direkte eller indirekte, og de skal ikke
verket for vern av personopplysninger, anmode om eller motta instrukser fra andre.

d) fremme utveksling av og dokumentasjon pa 3. Medlemmene av hver tilsynsmyndighet skal
regelverket for vern av personopplysninger og avsta fra enhver handling som ikke er forenlig
praksis pa omradet, herunder om kompetanse- med vedkommendes oppgaver, og skal sa
konflikter med tredjestater. lenge oppnevningsperioden varer, ikke uteve

en uforenlig yrkesvirksomhet, verken lennet
) eller ulennet.

Kapittel VI 4. Hver medlemsstat skal sikre at hver tilsyns-

Uavhengige tilsynsmyndigheter myndighet har de menneskelige, tekniske og

Avsnitt 1 okonomiske ressurser, lokaler samt infra-

R struktur som er nedvendig for & kunne utfore
Uavhengig stilling sine oppgaver og uteve sin myndighet pa en

effektiv mate, herunder i forbindelse med gjen-

Artikkel 41 sidig bistand, samarbeid og deltakelse i Per-

. . sonvernradet.
Tilsynsmyndighet 5. Hver medlemsstat skal sikre at hver tilsyns-

1.

Hver medlemsstat skal sikre at en eller flere
uavhengige offentlige myndigheter har ansvar

myndighet velger og har sitt eget personell
som utelukkende skal std under ledelse av
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medlemmet eller medlemmene av den berorte
tilsynsmyndighet.

Hver medlemsstat skal sikre at hver tilsyns-
myndighet er undergitt finansiell kontroll som
ikke pavirker dens uavhengighet, og at den
har separate, offentlige arsbudsjetter som kan
vere en del av det samlede statsbudsjettet
eller nasjonalbudsjettet.

Artikkel 43

Generelle vilkar for medlemmer av
tilsynsmyndigheten

1.

Medlemsstatene skal ved hjelp av en gjennom-

siktig framgangsmaéte sikre at hvert medlem

av deres tilsynsmyndigheter oppnevnes av

— deres parlament

— deres regjering,

— deres statsoverhode eller

— et uavhengig organ som har fitt ansvar for
oppnevnelsen i henhold til medlemsstatens
nasjonale rett.

Hvert medlem skal ha de kvalifikasjoner, den

erfaring og den kompetanse, seerlig pd omra-

det vern av personopplysninger, som er ned-

vendig for & utfere sine oppgaver og uteve sin

myndighet.

Et medlems oppgaver oppherer ved utlepet av

oppnevningsperioden, ved avgang eller ved

avsettelse i samsvar med nasjonal rett i den

berorte medlemsstat.

Et medlem kan bare avskjediges ved alvorlig

forsemmelse eller dersom medlemmet ikke

lenger oppfyller vilkirene for & utfere opp-

gavene.

Artikkel 44

Regler for opprettelse av tilsynsmyndigheten

1.

Hver medlemsstat skal ved lov fastsette fol-

gende:

a) opprettelse av hver tilsynsmyndighet,

b) de nedvendige kvalifikasjonene og utvelgel-
seskriteriene for & kunne bli oppnevnt som
medlem av en tilsynsmyndighet,

¢) reglene og framgangsmatene for oppnev-
nelse av medlemmet eller medlemmene av
hver tilsynsmyndighet,

d) varigheten av mandatet til medlemmet eller
medlemmene av hver tilsynsmyndighet,
som skal veere minst fire ar, bortsett fra den
forste oppnevnelsen etter 6. mai 2016, som
kan ha kortere varighet dersom det er ned-
vendig for & sikre tilsynsmyndighetens uav-

hengighet ved hjelp av en trinnvis oppnev-
nelsesprosess,

e) om mandatet til medlemmet eller medlem-
mene av hver tilsynsmyndighet kan fornyes
og, dersom dette er tilfellet, hvor mange
ganger,

f) de vilkdr som gjelder for forpliktelsene til
medlemmet eller medlemmene av og per-
sonellet hos hver tilsynsmyndighet, forbud
mot aktiviteter, yrkesvirksomhet og forde-
ler som er uforenlige med disse i og etter
oppnevningsperioden, samt regler for
avslutning av arbeidsforholdet.

2. Medlemmet eller medlemmene og personellet
hos hver tilsynsmyndighet skal, i samsvar med
unionsretten eller medlemsstatenes nasjonale
rett, bade i og etter oppnevningsperioden vare
bundet av taushetsplikt med hensyn til eventu-
ell fortrolig informasjon de far kjennskap til
under utferelsen av sine oppgaver eller utovel-
sen av sin myndighet. I oppnevningsperioden
skal taushetsplikten searlig omfatte fysiske
personers varsling om overtredelser av dette
direktiv.

Avsnitt 2

Kompetanse, oppgaver og myndighet
Artikkel 45

Kompetanse

1. Hver medlemsstat skal fastsette at hver til-
synsmyndighet skal ha kompetanse til 4 utfere
de oppgaver og uteve den myndighet den gis i
samsvar med dette direktiv, pa sin medlems-
stats territorium.

2. Hver medlemsstat skal fastsette at den enkelte
tilsynsmyndighet ikke skal ha kompetanse til
fore tilsyn med domstolers behandlingsaktivi-
teter nar disse handler innenfor rammen av sin
domsmyndighet. Hver medlemsstat skal fast-
sette at den enkelte tilsynsmyndighet ikke
skal ha kompetanse til fore tilsyn med andre
uavhengige rettsmyndigheters behandlingsak-
tiviteter nar disse handler innenfor rammen av
sin domsmyndighet.

Artikkel 46
Oppgaver

1. Hver medlemsstat skal fastsette at den enkelte
tilsynsmyndighet pa sitt territorium skal:

a) fore tilsyn med og hédndheve anvendelsen

av bestemmelser vedtatt i henhold til dette
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direktiv og dets gjennomferingsbestem-
melser,

b) fremme allmennhetens kjennskap til og for-
staelse for risikoer, regler, garantier og ret-
tigheter i forbindelse med behandling,

¢) radgi, i samsvar med medlemsstatenes
nasjonale rett, det nasjonale parlament,
regjeringen og andre institusjoner og orga-
ner om lovgivning og administrative tiltak
knyttet til vern av fysiske personers rettig-
heter og friheter ved behandling,

d) fremme de behandlingsansvarliges og data-
behandlernes kjennskap til de forpliktel-
sene de har i henhold til dette direktiv,

skjema, som ogsa kan fylles ut elektronisk,
uten 4 utelukke andre kommunikasjonsmidler.

. Oppgavene som hver tilsynsmyndighet utferer

skal veere gratis for den registrerte og for per-
sonvernradgiveren.

. Dersom anmodninger er dpenbart grunnlese

eller overdrevne, isar fordi de gjentas, kan til-
synsmyndigheten kreve et rimelig gebyr
basert pd administrasjonskostnadene, eller
nekte 4 etterkomme anmodningen. Tilsyns-
myndigheten skal baere bevisbyrden for at en
anmodning er dpenbart grunnles eller overdre-
ven.

e) pa anmodning informere registrerte om
utevelse av de rettighetene de har i henhold
til dette direktiv og, dersom det er relevant,
samarbeide med tilsynsmyndighetene i

Artikkel 47
Myndighet
1. Medlemsstatene skal lovfeste at den enkelte

andre medlemsstater om dette,

f) behandle klager som er inngitt av en regis-
trert eller et organ, en organisasjon eller en
sammenslutning i samsvar med artikkel 55,
og underseke, i den grad det er hensikts-
messig, klagens gjenstand og underrette
klageren om forlepet og utfallet av underse-
kelsen innen en rimelig frist, seerlig dersom
det er behov for videre undersekelse eller
samordning med en annen tilsynsmyndig-
het,

g) kontrollere om en behandling i henhold til
artikkel 17 er lovlig, og innen rimelig tid
informere den registrerte om utfallet av
kontrollen i henhold til nr. 3 i nevnte artik-
kel, eller om grunnene til at kontrollen ikke
er gjennomfort,

h) samarbeide med andre tilsynsmyndigheter,
herunder ved a utveksle informasjon og yte
gjensidig bistand, for & sikre ensartet
anvendelse og handheving av dette direk-
tiv,

i) gjennomfere undersokelser om anvendel-
sen av dette direktiv, herunder pa grunnlag
av informasjon mottatt fra en annen tilsyns-
myndighet eller en annen offentlig myndig-
het,

j) folge relevant utvikling, i den grad den har
innvirkning pa personvern, sarlig utviklin-
gen innen informasjons- og kommunika-
sjonsteknologi,

k) gi rad om behandlingsaktivitetene nevnt i
artikkel 28, og

) bidraiPersonvernradets arbeid.

. Hver tilsynsmyndighet skal legge til rette for

inngivelse av klager som nevnt i nr. 1 bokstav

) ved hjelp av tiltak som for eksempel et klage-

tilsynsmyndighet skal ha effektiv undersekel-
sesmyndighet. Dette skal som et minimum
omfatte myndighet til 4 kreve at den behand-
lingsansvarlige og databehandleren gir tilgang
til alle personopplysninger som behandles, og
til all informasjon den trenger for a4 kunne
utfere sine oppgaver.

. Hver medlemsstat skal lovfeste at den enkelte

tilsynsmyndighet skal ha myndighet til & treffe

korrigerende tiltak, for eksempel:

a) utstede advarsler til en behandlingsansvar-
lig eller databehandler om at de planlagte
behandlingsaktivitetene trolig er i strid
med bestemmelser vedtatt i henhold til
dette direktiv,

b) palegge den behandlingsansvarlige eller
databehandleren & serge for at behand-
lingsaktivitetene skjer i samsvar med
bestemmelser vedtatt i henhold til dette
direktiv og, dersom det er relevant, pa en
bestemt mate og innen en bestemt frist,
blant annet ved & kreve at personopplysnin-
ger korrigeres eller slettes, eller at behand-
lingen begrenses i henhold til artikkel 16,

¢) innfere en midlertidig eller varig begrens-
ning, herunder et forbud mot, behandling.

. Hver medlemsstat skal lovfeste at den enkelte

tilsynsmyndighet skal ha effektiv myndighet til
4 radgi den behandlingsansvarlige i samsvar
med framgangsmaten for forhandsdreftinger
nevnt i artikkel 28, og til & avgi uttalelse, pa
eget initiativ eller p4 anmodning, til det nasjo-
nale parlamentet, medlemsstatens regjering
eller, i samsvar med medlemsstatenes nasjo-
nale rett, til andre institusjoner og organer
samt allmennheten om eventuelle spersmal
knyttet til vern av personopplysninger.
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4. Utevelse av den myndighet som tilsynsmyn-
digheten gis i henhold til denne artikkel, skal
vere underlagt nedvendige garantier, her-
under effektive rettsmidler og rettferdig retter-
gang, fastsatt i unionsretten og medlemsstate-
nes nasjonale rett i samsvar med pakten.

5. Hver medlemsstat skal ved lov fastsette at
dens tilsynsmyndighet skal ha myndighet til &
bringe overtredelser av bestemmelser vedtatt i
henhold til dette direktiv inn for rettsapparatet
og, dersom det er relevant, til & innlede eller pa
annen maéte opptre som part i rettssaker med
det som maél 4 handheve bestemmelser vedtatt
i henhold til dette direktiv.

Artikkel 48
Rapportering av overtredelser

Medlemsstatene skal fastsette at kompetente
myndigheter skal innfore effektive ordninger som
oppmuntrer til fortrolig rapportering av overtre-
delser av dette direktiv.

Artikkel 49
Arsrapporter

Hver tilsynsmyndighet skal utarbeide en arlig rap-
port om sin virksomhet, som kan inneholde en
liste over hvilke typer overtredelser som er meldt,
og hvilke typer sanksjoner som er ilagt. Nevnte
rapporter skal oversendes til det nasjonale parla-
mentet, regjeringen og andre myndigheter som er
utpekt i henhold til medlemsstatens nasjonale
rett. De skal gjores tilgjengelig for allmennheten,
Kommisjonen og Personvernradet.

Kapittel VIl
Samarbeid
Artikkel 50
Gjensidig bistand

1. Hver medlemsstat skal fastsette at deres til-
synsmyndigheter skal utveksle relevant infor-
masjon og yte gjensidig bistand for 4 oppna en
ensartet gjennomfering og anvendelse av dette
direktiv samt treffe tiltak for & sikre et effektivt
samarbeid seg imellom. Gjensidig bistand skal
seerlig omfatte anmodninger om informasjon
samt tilsynstiltak, for eksempel anmodninger
om forhandsgodkjenninger og gjennomfering
av forhandsdreftinger, inspeksjoner og under-
sokelser.

2. Hver medlemsstat skal fastsette at hver til-
synsmyndighet skal treffe alle egnede tiltak

som er nedvendig for & kunne svare pa en
anmodning fra en annen tilsynsmyndighet,
uten ugrunnet opphold og senest én maned
etter mottak av anmodningen. Nevnte tiltak
kan seerlig omfatte overfering av relevant infor-
masjon om gjennomferingen av en underse-
kelse.

. Anmodninger om bistand skal inneholde all

nedvendig informasjon, herunder informasjon
om formélet med og &rsakene til anmodnin-
gen. Informasjon som utveksles, skal bare
benyttes til de formal som omfattes av anmod-
ningen.

. Den anmodede tilsynsmyndighet skal ikke

nekte & etterkomme anmodningen, med min-

dre:

a) den ikke har kompetanse med hensyn til
det anmodningen gjelder, eller de tiltak den
anmodes om & iverksette, eller

b) etterkommelse av anmodningen vil veere i
strid med dette direktiv, unionsretten eller
medlemsstatenes nasjonale rett som til-
synsmyndigheten som mottar anmodnin-
gen, er underlagt.

. Den anmodede tilsynsmyndigheten skal

underrette den anmodende tilsynsmyndighe-
ten om resultatene eller, alt etter hva som er
relevant, om framskrittene med tiltakene som
er truffet for & svare pd anmodningen. Den
anmodede tilsynsmyndigheten skal begrunne
ethvert avslag pé & etterkomme en anmodning
i henhold til nr. 4.

. Anmodede tilsynsmyndigheter skal som

hovedregel oversende informasjonen som en
annen tilsynsmyndighet har anmodet om,
elektronisk og ved bruk av et standardisert for-
mat.

. Anmodede tilsynsmyndigheter skal ikke kreve

et gebyr for tiltak de treffer pa grunnlag av en
anmodning om gjensidig bistand. Tilsynsmyn-
dighetene kan vedta regler for & godtgjore
hverandre for spesifikke utgifter som oppstar
ved yting av gjensidig bistand i seerlige tilfel-
ler.

. Kommisjonen kan ved hjelp av gjennomfe-

ringsrettsakter fastsette formatene og fram-
gangsmatene for gjensidig bistand nevnt i
denne artikkel og ordningene for elektronisk
utveksling av informasjon mellom tilsynsmyn-
dighetene, og mellom tilsynsmyndighetene og
Personvernradet. Disse gjennomferingsretts-
aktene skal vedtas etter framgangsmaten med
undersekelseskomité nevnt i artikkel 58 nr. 2.
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Artikkel 51 j) fremme utveksling av kunnskap og doku-
mentasjon om personvernlovgivning og
praksis pa omradet med datatilsynsmyndig-
1. Personvernradet som er opprettet ved forord- heter over hele verden.

Personvernradets oppgaver

ning (EU) 2016/679 skal, i forbindelse med

behandling innenfor dette direktivs virkeom-

rade, utfore folgende oppgaver:

a) radgi Kommisjonen i alle spersmal knyttet
til vern av personopplysninger i Unionen,
herunder om eventuelle forslag til endring
av dette direktiv,

b) pa eget initiativ, pA anmodning fra ett av dets
medlemmer eller fra Kommisjonen granske
alle spersméil som gjelder anvendelse av
dette direktiv, og utstede retningslinjer,
anbefalinger og beste praksis for 4 fremme
en ensartet anvendelse av dette direktiv,

¢) utarbeide retningslinjer for tilsynsmyndig-
heter om anvendelsen av tiltakene som er
nevnt i artikkel 47 nr. 1 og 3,

d) utstede retningslinjer, anbefalinger og
beste praksis i samsvar med bokstav b) i
dette nummer for 4 fastsld personvern-
brudd og fastsette det ugrunnede opphol-
det som nevnt i artikkel 30 nr. 1 og 2, samt
for de seerlige tilfellene der en behandlings-
ansvarlig eller en databehandler har plikt til
4 melde personvernbrudd,

e) utstede retningslinjer, anbefalinger og
beste praksis i samsvar med bokstav b) i
dette nummer for omstendighetene der et
personvernbrudd trolig vil fere til en hey
risiko for rettighetene og frihetene til de
fysiske personene nevnt i artikkel 31 nr. 1,

f) gjennomga den praktiske anvendelsen av
retningslinjene, anbefalingene og beste
praksis nevnt i bokstav b) og ¢),

g) avgi uttalelse til Kommisjonen om vurderin-
gen av om vernenivaet i en tredjestat eller
internasjonal organisasjon er tilstrekkelig,
herunder vurderingen av om en tredjestat,
et territorium eller en eller flere angitte sek-
torer i nevnte tredjestat eller en internasjo-
nal organisasjon ikke lenger sikrer et til-
strekkelig verneniva,

h) fremme samarbeid og en effektiv bi- og
multilateral utveksling av informasjon og
beste praksis mellom tilsynsmyndighetene,

i) fremme felles oppleeringsprogrammer og
utveksling av personell mellom tilsynsmyn-
dighetene og, dersom det er relevant, med
tilsynsmyndigheter i tredjestater eller inter-
nasjonale organisasjoner,

Hva angér nr. 1 bokstav g) skal Kommisjo-
nen framlegge for Personvernradet all nedven-
dig dokumentasjon, herunder korrespondanse
med regjeringen i tredjestaten, med hensyn til
nevnte tredjestat, territorium eller spesifikke
sektor, eller med den internasjonale organisa-
sjonen.

2. Dersom Kommisjonen ber Personvernradet
om rad, kan den oppgi en tidsfrist, idet det tas
hensyn til hvor mye saken haster.

3. Personvernridet skal videresende sine
uttalelser, retningslinjer, anbefalinger og beste
praksis til Kommisjonen og til komiteen nevnt
i artikkel 58 nr. 1 samt offentliggjere dem.

4. Kommisjonen skal underrette Personvernra-
det om hvilke tiltak den har truffet som en
folge av Personvernradets uttalelser, retnings-
linjer, anbefalinger og beste praksis.

Kapittel VIl

Rettsmidler, ansvar og sanksjoner
Artikkel 52

Rett til a klage til en tilsynsmyndighet

1. Uten at det bergrer annen administrativ eller
rettslig proving, skal medlemsstatene fastsette
at enhver registrert skal ha rett til a klage til én
tilsynsmyndighet dersom den registrerte
anser at behandlingen av personopplysninger
som gjelder vedkommende er i strid med
bestemmelser vedtatt i henhold til dette direk-
tiv.

2. Medlemsstatene skal fastsette at tilsynsmyn-
digheten som har mottatt klagen, skal overfore
den til kompetent tilsynsmyndighet uten
ugrunnet opphold dersom klagen ikke er inn-
gitt til den tilsynsmyndighet som er kompetent
i henhold til artikkel 45 nr. 1. Den registrerte
skal underrettes om overferingen.

3. Medlemsstatene skal fastsette at den tilsyns-
myndighet som har mottatt klagen, skal gi
ytterligere bistand pa anmodning fra den regis-
trerte.

4. Kompetent tilsynsmyndighet skal underrette
klageren om klagebehandlingsforlepet og
utfallet av klagen, herunder muligheten for
rettslig proving i henhold til artikkel 53.
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Artikkel 53

Rett til et effektivt rettsmiddel overfor en
tilsynsmyndighet

1. Uten at det bergrer annen administrativ eller
ikkerettslig preving, skal medlemsstatene
fastsette at enhver fysisk eller juridisk person
skal ha rett til et effektivt rettsmiddel overfor
en rettslig bindende avgjerelse som gjelder
dem, og som er truffet av en tilsynsmyndighet.

2. Uten at det berorer annen administrativ eller
ikke-rettslig preving, skal enhver registrert ha
rett til et effektivt rettsmiddel dersom tilsyns-
myndigheten som har kompetanse i henhold
til artikkel 45 nr. 1, ikke behandler en klage
eller ikke underretter den registrerte innen tre
maneder om klagebehandlingsforlopet eller
utfallet av klagen som er inngitt i henhold til
artikkel 52.

3. Medlemsstatene skal fastsette at en sak mot
en tilsynsmyndighet skal bringes inn for dom-
stolene i medlemsstaten der tilsynsmyndighe-
ten er etablert.

Artikkel 54

Rett til et effektivt rettsmiddel overfor en
behandlingsansvarlig eller databehandler

Uten at det bergrer annen tilgjengelig administrativ
eller ikkerettslig preving, herunder retten til &
klage til en tilsynsmyndighet i henhold til artikkel
52, skal medlemsstatene fastsette at enhver regis-
trert skal ha rett til et effektivt rettsmiddel dersom
vedkommende anser at vedkommendes rettigheter
i henhold til dette direktiv er krenket som folge av
at vedkommendes personopplysninger er Dblitt
behandlet pad en mate som ikke er i samsvar med
bestemmelser vedtatt i henhold til dette direktiv.

Artikkel 55
Representasjon av registrerte

Medlemsstatene skal, i samsvar med medlemssta-
tenes prosessuelle rettsregler, fastsette at den
registrerte skal ha rett til 4 gi et ideelt organ eller
en ideell organisasjon eller sammenslutning som
er opprettet i samsvar med nasjonal rett i en med-
lemstat, som har vedtektsfestede formal som er i
allmennhetens interesse, og som er aktiv pa omréa-
det vern av registrertes rettigheter og friheter
med hensyn til vern av deres personopplysninger,
fullmakt til 4 klage pa vedkommendes vegne, og
til & uteve rettighetene i artikkel 52, 53 og 54 pa
vedkommendes vegne.

Artikkel 56
Rett til erstatning

Medlemsstatene skal fastsette at enhver person
som har lidd materiell eller ikke-materiell skade
som felge av behandling som ikke er lovlig, eller
som felge av en handling som er i strid med nasjo-
nal rett vedtatt i henhold til dette direktiv, skal ha
rett til erstatning for forvoldt skade fra den
behandlingsansvarlige eller en annen myndighet
som er kompetent i henhold til medlemsstatenes
nasjonale rett.

Artikkel 57
Sanksjoner

Medlemsstatene skal fastsette regler for sanksjo-
ner som far anvendelse pd overtredelser av
bestemmelser vedtatt i henhold til dette direktiv,
og skal treffe alle nedvendige tiltak for 4 sikre at
de gjennomferes. Sanksjonene skal vaere effek-
tive, std i forhold til overtredelsen og virke
avskrekkende.

Kapittel IX
Gjennomfgringsrettsakter
Artikkel 58
Komitéframgangsmate

1. Kommisjonen skal bistds av den komité som
er nedsatt ved artikkel 93 i forordning (EU)
2016/679. Nevnte komité skal veere en komité
som definert i forordning (EU) nr. 182/2011.

2. Nar det vises til dette nummer, far artikkel 5 i
forordning (EU) nr. 182/2011 anvendelse.

3. Naér det vises til dette nummer, far artikkel 8 i
forordning (EU) nr. 182/2011, sammenholdt
med artikkel 5 i samme forordning, anven-
delse.

Kapittel X

Sluttbestemmelser

Artikkel 59

Oppheving av rammebeslutning 2008/977/JIS

1. Rammebeslutning 2008/977/JIS oppheves
med virkning fra 6. mai 2018.

2. Henvisninger til den opphevde beslutningen
nevnt i nr. 1 skal forstds som henvisninger til
dette direktiv.
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Artikkel 60
Unionsrettsakter som allerede er i kraft

Dette direktiv skal ikke berere sarlige bestem-
melser om vern av personopplysninger i unions-
rettsakter pa omradet strafferettslig samarbeid og
politisamarbeid som er tradt i kraft innen 6. mai
2016, og som regulerer behandling mellom med-
lemsstatene og tilgang for utpekte myndigheter i
medlemsstatene til informasjonssystemer som er
opprettet i henhold til traktatene og er innenfor
dette direktivs virkeomrade.

Artikkel 61

Forholdet til tidligere inngatte internasjonale
avtaler pa omradet strafferettslig samarbeid og
politisamarbeid

Internasjonale avtaler som omfatter overfering av
personopplysninger til tredjestater eller interna-
sjonale organisasjoner, som er inngatt av med-
lemsstatene for 6. mai 2016 og som er i samsvar
med unionsretten som gjaldt fer nevnte dato, far
fortsatt anvendelse fram til de endres, erstattes
eller oppheves.

Artikkel 62
Kommisjonsrapporter

1. Kommisjonen skal senest 6. mai 2022, og der-
etter hvert fjerde ar, framlegge en rapport om
vurderingen og gjennomgéelsen av dette
direktiv for Europaparlamentet og Radet. Rap-
portene skal offentliggjores.

2. I forbindelse med vurderingene og gjennom-
géelsene nevnt i nr. 1, skal Kommisjonen seer-
lig underseke hvordan kapittel V om overfo-
ring av personopplysninger til tredjestater
eller internasjonale organisasjoner anvendes
og fungerer, sarlig med hensyn til beslutnin-
ger som er truffet i henhold til artikkel 36 nr. 3
og artikkel 39.

3. Kommisjonen kan, for formalene oppfert i nr.
1 og 2, anmode om informasjon fra medlems-
stater og tilsynsmyndigheter.

4. Nar Kommisjonen foretar vurderingene og
gjennomgéelsene nevnt inr. 1 og 2, skal den ta
hensyn til holdningene og konklusjonene fra
Europaparlamentet, Radet og andre relevante
organer eller kilder.

5. Kommisjonen skal ved behov framlegge
egnede forslag til endring av dette direktiv,
idet det tas saerlig hensyn til utviklingen innen

informasjonsteknologi og de framskrittene
som har funnet sted i informasjonssamfunnet.

6. Innen 6. mai 2019 skal Kommisjonen gjen-
nomga andre rettsakter som er vedtatt av Uni-
onen, og som regulerer kompetente myndig-
heters behandling for formélene oppfert i
artikkel 1 nr. 1, herunder dem som er nevnt i
artikkel 60, for & kunne vurdere behovet for &
bringe disse rettsaktene i trdd med dette direk-
tiv, og eventuelt legge fram nedvendige for-
slag om 4 endre dem for & sikre en ensartet til-
neerming til vern av personopplysninger innen-
for dette direktivs virkeomréde.

Artikkel 63
Innarbeiding

1. Medlemsstatene skal innen 6. mai 2018 vedta
og kunngjore de lover og forskrifter som er
nodvendige for 4 etterkomme dette direktiv.
De skal umiddelbart oversende Kommisjonen
teksten til disse bestemmelsene. De skal
anvende disse bestemmelsene fra 6. mai 2018.

Disse bestemmelsene skal, nar de vedtas av
medlemsstatene, inneholde en henvisning til
dette direktiv, eller det skal vises til direktivet
nar de kunngjeres. Naermere bestemmelser
om henvisningen skal fastsettes av medlems-
statene.

2. Som unntak fra nr. 1 kan en medlemsstat fast-
sette at automatiserte behandlingssystemer
som er innfert for 6. mai 2016, unntaksvis og
nar det er uforholdsmessig vanskelig, skal
bringes i samsvar med artikkel 25 nr. 1 innen
6. mai 2023.

3. Som unntak fra nr. 1 og 2 kan en medlemsstat
unntaksvis bringe et automatisert behand-
lingssystem som nevnt i nr. 2 i samsvar med
artikkel 25 nr. 1 i lepet av en bestemt frist,
etter fristen i nr. 2, dersom det ellers ville opp-
std alvorlige problemer med driften av det
bestemte automatiserte behandlingssystemet.
Medlemsstaten skal underrette Kommisjonen
om grunnene til de alvorlige problemene, og
grunnene til den angitte fristen for & bringe det
bestemte automatiserte behandlingssystemet i
samsvar med artikkel 25 nr. 1. Den angitte fris-
ten skal ikke under noen omstendighet vare
senere enn 6. mai 2026.

4. Medlemsstatene skal oversende Kommisjonen
teksten til de viktigste internrettslige bestem-
melser som de vedtar pa det omréide dette
direktiv omhandler.
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Artikkel 64 Utferdiget i Brussel, 27. april 2016.
Ikrafttredelse For Europaparlamentet
Dette direktiv trer i kraft dagen etter at det er M. Schulz
kunngjort i Den europeiske unions tidende. President
Artikkel 65 For Radet

J.A. Hennis-Plasschaert
Adressater Formann

Dette direktiv er rettet til medlemsstatene.
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