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1. Sammendrag

Hype, ja, men blokkjeder har et virkelig potensial

Det er vanlig @ bruke store ord nar man snakker om blokkjeder, og det er skapt store
forventninger. Mange av visjonene som blir lansert er uten szerlig realisme, men til grunn for
teknologien ligger det sveert reelle og praktiske Igsninger med verdi for offentlig sektor. Vi
oppfatter selv at vi er forsiktige ndr vi skisserer 15 milliarder kroner i arlig gevinst omtrent ti
ar frem i tid.

Stor interesse, men lite vil skje av seg selv

Nysgjerrigheten og interessen blant offentlige aktgrer verden over er stor, men vi vurderer at
lite kommer til & skje av seg selv. Vi ser at fravaer av et sterkt insentiv til forbedring og
endring kan holde utviklingen tilbake - i kombinasjon med at det er f& gode eksempler pa
blokkjeder i faktisk bruk.

Distribuerte registre har en interessant effekt pa maktforhold

Distribuerte registre gir flere muligheten til 8 forvalte informasjon. Der hvor vi i dag har én
enkelt registereier, kan vi fremover oppnd samarbeid mellom offentlige og private aktgrer,
samt en sterkere involvering av hvert enkelt individ. Distribuerte registre kan ogsa gi bedre
kvalitet i informasjon, og apne opp for nye forretningsmodeller vi ikke kjenner til i dag. Som
individer far vi stgrre eierskap og kontroll over egen data.

Svaert mange forsgk er satt i gang internasjonalt

Etter noen ukers systematisk leting, har vi funnet en liste p@ nesten 100 initiativer der
blokkjeder vurderes for bruk for problemstillinger som i Norge faller inn under offentlig sektor.
Av disse er et lite mindretall ogsa utviklet som prototyper, og noen sveert fa Igsninger er i
faktisk bruk. Mange tidlige anvendelser har oppstatt i land uten fungerende registre eller med
spesielle utfordringer knyttet til informasjonssikkerhet.

Avslappet til den konkrete tekniske Igsningen

Begrepsbruken knyttet til blokkjeder og assosierte teknologier er i dag ofte flytende og til dels
upresis og mulighetsrommet er i raske endring. Det vil veere klokt 8 ikke I3se seg til de
uttrykkene og konkrete egenskapene vi ser i dag, men heller ha en konseptuell tilneerming i
vurderingene av muligheter.

Vi m3 ikke bruke blokkjeder i dag

Norsk offentlig sektor har allerede Igst noen av de grunnleggende problemstillingene
blokkjeder kan bidra til & Igse; vi har en legitim og effektiv myndighetsutgvelse, gode
eksisterende registre. Sammenlignet med de fleste andre land har vi en bedre mate &
identifisere oss digitalt, og vi har foretatt betydelige investeringer i IKT-Igsninger hvor mange
Igsninger ogsa kan sies a ha fungert.

Blokkjeder er ikke i konflikt med gjeldende regelverk sa lenge teknologien
ikke benyttes til skjult verdioverfgring

Blokkjedeteknologien kan i utgangspunktet tilpasses gjeldende regelverk. Personvernreglene
skaper noen utfordringer, men de fleste kan Igses gjennom malrettet arkitektur og
konsensusregelverk. Hvis man bruker blokkjeder for a flytte verdi (valuta og finansielle
instrumenter for eksempel) er det ngdvendig med avklaringer i forholdet til regelverket om
hvitvasking og terrorfinansiering, skatt og avgift. Blokkjedeteknologien er i sin natur
internasjonal og baerekraftige reguleringer kan forutsette internasjonalt samarbeid, for
eksempel i regi av EU/E@S.
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Tre rad for @ komme i gang med bruk av blokkjeder

For @ komme videre trenger vi gvelse og lzerdom fra fungerende
eksempler. Offentlig sektor i en rekke land er godt i gang med a
utforske mulighetene - vi ser pilotprosjekt pa konkrete
bruksomrader, arbeidsgrupper og «regulatoriske sandkasser». Det
vil veere ngdvendig 8 legge til rette for utstrakt eksperimentering
ogsa her i Norge.

Sektorprinsippet er grunnfestet som styringsmekanisme i Norge,
men det gir lite mening 3 vurdere blokkjedeteknologi sektor for
sektor. Andre land i samme situasjon har gjerne valgt en task force
organisering (se forklaring i kapittel 8.1) som gjgr det mulig &
prioriterte omrader for uttesting, (for)dele knappe ressurser eller
spre risiko og belastning til de som best evner @ handtere et
komplisert teknologilgp.

Teknologisk standardisering kan gi svar pa hva slags
identifikasjonsmekanismer, sikkerhetsniva og plattformteknologi
som er hensiktsmessig. Raske avklaringer pa disse feltene ville
veere til god hjelp for teknologiutviklingen, men det er dessverre
for tidlig a ta teknologivalg. Mange elementer i Igsningen er
fortsatt i endring og internasjonale standarder kan veaere bedre enn
norske. Selv om tidspunktet enna ikke er kommet for & etablere
standarder, er det ikke for tidlig & forberede seg pa teknologisk
standardisering - for eksempel ved & delta i de fora hvor
valgmulighetene diskuteres.
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2. Hvordan vi vet at noe er sant

2.1 Introduksjon

De av oss som har arbeidet med denne rapporten, har gradvis blitt mer og mer fascinert av
registre. Samfunnet vart et avhengig av registre og et stort antall mennesker er til enhver tid
engasjert i & holde vare registre oppdatert. Registre, skulle man tro, gjgr ikke annet enn a
gjenspeile gitte fakta, men i praksis er det like gjerne slik at fakta er skapt av registeret. Mitt
navn, alder, kjgnn og bosted er konsekvenser av valg jeg gjgr underveis i livet, men jeg blir
akseptert som Stein, 49 ar, fordi det star pa et identitetspapir, og identitetspapiret er ikke annet
enn en utskrift fra et register. De fleste av de pengene jeg har oppbevares ikke i kontanter, men
finnes i form av fordringer jeg har pd andre i et register vi kalle bankkonto. Kanskje har jeg et
skjgte pa eiendommen min, men skjotet er i praksis en utskrift av en grunnbok som er et
register. Hva som er sant og hva som ikke er sant, blir i praksis avgjort av registre.

Bli med pa et lite tankeeksperiment: registre trenger ikke ligge bare ett sted, de trenger ikke
kontrolleres av noen enkelt organisasjon eller person, og de kan bygges gjennom konsensus i
stedet for myndighetsutgvelse. Den teknologien som diskuteres i denne rapporten - blokkjeder
og «distributed ledger»-teknologi har potensial i seg til & endre hvordan vi etablerer fakta i
registre, hvordan vi forsikrer oss om at registre er korrekte, og hvordan vi tenker omkring den
makten det gir 8 styre et register. Vi kommer med andre ord til & diskutere kvalitativt annerledes
tilnzerminger til 3 etablere sannhet.

2.2 Databaser og blokkjeder

I dag eksisterer registre for alle praktiske formal i databaser. Blokkjeder er ogsa databaser, men
med en del spesielle egenskaper som er lant fra andre fagfelt. Nedenfor er fem sentrale
bestanddeler i blokkjeder. Lesere som trenger en innfgring i databehandling og ansvarsforhold
kan ogsd konsultere denne rapportens kapittel 10 som ser pd@ teknologien med juridiske og
regulatoriske briller.

Fildelingsnettverk som er teknikker som gjgr det mulig 8 oppdage og distribuere
filer i et nettverk av deltagere som alle har samme status. Hver deltager kan
generere innhold, og ikke noen enkel node (enhet) i nettverket har forrang eller
prioritet. Fildelingsteknologi er i vanlig bruk for en lang rekke formal, for eksempel
bildedelingsapplikasjoner.

En konsensusmekanisme som gjgr det mulig & avklare hvilket fakta som er
korrekt ogsa i det tilfellet en av deltagerne i nettverket oppfarer seg ueerlig eller
prgver a etablere en fordel pa bekostning av noen annen. Konsensusmekanismene
kan ha sveert ulik praktisk oppbygging. En mulighet er flertallsavgjorelser - hvis
for eksempel Tor og Trond begge mener de er gift med Thea, og Thea mener hun
er gift med Tor, sa vinner den kombinasjonen som har flest tilhengere. I andre
situasjoner kan vi velge 8 stole pd de som har bidratt mest - eller den som kan
sies & ha best forutsetninger i kraft av posisjon, utdannelse og erfaring. Det er
fullt mulig 8 ha flere overlappende konsensusmekanismer. Man kan legge opp til
at nettverket selv bygger konsensus basert pa gitte kriterier, men at en offentlig
etater kan gripe inn og utgve myndighet dersom konsensus ikke oppstar av seg
selv. Det offentlige kan ha rollen som en slags hgyesterett - den som i siste instans
skaper konsensus nar de andre mekanismene ikke fungerer. Se ogsa beskrivelsen
av «kjgreregler» nedenfor.




(o)
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En hovedbok - som vel egentlig er synonymt med et register — og en tilhgrende
kryptering som gjgr at hovedboken ikke kan forfalskes. Vi kan tenke pa dette som
sidetall, altsd noe som knytter informasjonen til det som kommer fgr og etter. I
vart tilfelle har sidetallene en magisk kryptografisk funksjon - hvis den minste
detalj i hovedboken endres, sa endres sidetallet, og vi kan se at noe ikke lenger
stemmer.

Kryptografi - som er kunsten 8 lage sikker kommunikasjon. Vi trenger for det
forste en signeringsmekanisme med en hemmelig og en apen ngkkel.! Den
hemmelige ngkkelen gjgr at Thea, Tor og Trond kan notere det de mener er riktig
informasjon i hovedboken, eller kontrasignere pa informasjonen i hovedboken. Vi
andre kan bruke den apne ngkkelen for @ f& en bekreftelse pd at signaturen er
korrekt, men vi klarer ikke utgi oss for & vaere noen annen.

Kjoreregler som avgjgr hvordan hovedboken oppdateres og hva slags
oppdateringer som er lovlige — for eksempel at en person ikke kan vaere gift
med mer én person av gangen eller at en eiendom ikke samtidig kan ha to ulike
eierkonstellasjoner. Kjgreregler kan ogsd angi hvordan protokollen endres (for
eksempel slik at to menn kan gifte seg med hverandre) og hvordan informasjon
kan gjgres utilgjengelig dersom den muligheten er pakrevet. Kapittel 13.1
(personvern) diskuterer slike kjgreregler.

N&r vi ser p& summen av disse bestanddelene, ser vi at det er mulig 8 bygge Igsninger der:

Hver deltager har sin egen kopi av registeret

Registeret ikke lar seg korrumpere og forblir konsistent

Vedtak og verdioverfgring oppstar direkte fra endringer i registeret

Registeret far et udiskutabelt revisjonsspor for alle endringer

Alle noder har en lokal kopi av hele registeret

Registeret er enten 3pent eller avgrenset til autoriserte deltagere, og reglene for

hvordan konsensus oppstar kan variere

~> @ @ @
00X 990 EOEID oo 6~
X OOBD G ip g ®

Distribuert - helt konsistent - flytter verdi - med fullt revisjonsspor - alle ser alt - fleksibelt

I listen ovenfor kunne vi satt en parentes rundt det femte punktet, ideen om at alle
noder/deltagere skal ha en fulllstendig kopi av hele registeret. En slik innsikt i helheten er
nadvendlg og nyttig i en del situasjoner. For a kunne verifisere at Tor og Thea kan gifte seg,
gnsker vi 3 se en over5|kt over alle giftemal for & forsikre oss om at verken Tor eller Thea allerede
er gift. Ofte gnsker vi & vite at den som lover oss noe virkelig er i besittelse av det som loves
bort, og at ingen andre allerede har fatt den samme, udelelige goden. I andre situasjoner,
derimot, er det mulig 8 avlede en verdi av distribuerte registre som ikke avhenger av at alle har
all informasjon. Vi skal for eksempel komme tilbake til anvendelser der hver enkelt pasient kan
ha sin versjon av helseinformasjon, konsistent med og uforanderlig fra det som ligger i

1 1T litteraturen om blokkjeder og kryptografi bruker man nesten alltid det engelske begrepsparet public key, private

key.
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sykehusenes journal. For pasienten gir det imidlertid ingen ekstra verdi & ha alle andre
pasienters informasjon. I slike situasjoner er blokkjeder en ungdvendig krevende teknologi, og
vi kan i stedet bruke andre varianter av «distributed ledger» teknologi. Figuren nedenfor gjgr et
forsgk pa a rydde opp i tekniske begreper.?2

1. Delt database brukes hvis bare
@ Delt database begrenset kontroll er ngdvendig siden
enhetene i nettverket har tillit til
“Distributed ledger” hverandre - bildedeling blant venner
@ er et eksempel.

@ Lukket blokkjede 2. <<Distributéad Igdger» eller DLT
egner seg best nar vi trenger en
konsensusmekansime, et regelverk
og kanskje muligheten til & handtere
Apen blokkjede et stort volum av endringer /
transaksjoner. DLT teknologi kan
brukes ogsd nar det kan vaere
uenighet om innholdet i et register.

3. Lukket blokkjede egner seg
hvis myndighet er en tilgjengelig
mekanisme og alle i nettverket skal
kunne se hele registeret.

4, Apne (klassiske) blokkjeder er
den eneste praktiske Igsningen hvis
man ikke kan ha gjennomskjaering - altsd at ingen autoritet kan ha siste ord. Slike
blokkjeder forutsetter en belgnningsmekanisme som gjgr at deltagerne i egeninteresse
vedklikeholder systemet - for eksempel betaling i kryptovaluta for arbeidsinnsatsen med &
validere transaksjoner.

2.3 Det spesielle utgangspunktet for offentlig sektor

Ved hjelp av disse bestanddelene kan vi bygge registre som inngir tillit, ogsd blant deltagere
som ikke kjenner hverandre og som ikke kan forutsette at alle vil hverandre vel. Slike
egenskaper kan vaere svart anvendelige for en kryptovaluta eller for @ etablere en logistikkjede
pa tvers av mange land og mange aktgrer som ikke er underlagt noen felles myndighet. De
opprinnelige bruksomradene for blokkjeder (kryptovaluta) var knyttet til myndighetsigse
bruksomrader. Personer som ikke kjenner hverandre eller har grunn til 8 stole pd hverandre
kunne utveksle verdi og gi hverandre innsyn.

Hvis vi skal avlede bruksomrader i norsk offentlig sektor, er utgangspunktet nesten diametralt
motsatt. Kanskje er det ikke noe annet sted i verden hvor vi har bedre forutsetning for & dele
verdi og informasjon. Listen nedenfor er en paminnelse om noen egenskaper ved norsk offentlig
sektor som tilsynelatende gjgr blokkjeder overflgdige.

2 De fleste rapporter innrgmmer 8pent at begrepsbruken knyttet til blokkjeder og assosierte teknologier er flytende og
til dels upresis, blant annet som en fglge av at mulighetsrommet har vaert i ganske rask endring. Begrepsapparatet er
seerlig forvirrende ndr man forsgker & bygge kategorier som dekker bade 8pne, autoritetslgse tilnaermingen i en
bitcoin-type blokkjede og de typene som apner for autoritet, regulering og gjennomskjaering.
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Myndighetsutgvelse - En sentral egenskap ved blokkjeder er muligheten til 8 bygge
konsensus om fakta i et register, men strengt tatt er konsensus ikke noen ngdvendig
forutsetning sa lenge vi har en annen mekanisme for @8 avgjgre hva som er sant:
myndighetsutgvelse. I norsk offentlig sektor har vi nesten alltid anledning til 3 la en
offentlig virksomhet etablere hva som er gangbare fakta.

Effektiv og legitim myndighetsutgvelse - i tillegg til at myndighetsutgvelse er mulig, er
den i Norge ogsa ofte effektiv og legitim. Privatpersoner og naeringsliv stiller ikke
spgrsmal ved myndighetenes antatte rett til 8 vite, og vi sender samvittighetsfullt inn
informasjon, ogsa den type informasjon som i neste omgang kunne veert brukt til var
disfavgr. En del steder i verden er det ikke uten videre lett @ skaffe troverdig oversikt
over forhold som i neste omgang kan brukes til & innkreve skatt - i Norge er det derimot
en betydelig toleranse for & dele egne data med det offentlige.

Gode eksisterende registre bidrar til 8 gjore den samlede datakvaliteten god. Vi har i
Norge personnummer, organisasjonsnummer, bilnummer, gards- og bruksnummer og en
lang rekke andre oversikter som danner byggesteiner i informasjonsutvekslingen. Gode
grunnlagsdata gjor det s3 enklere 3 vedlikeholde gode registre.

Hgye investeringer i offentlig IT - i den forstand at det har blitt lagt ned svart mye
penger en rekke systemer. Det er samvittighetsfullt blitt bygget systemer for elektronisk
tinglysning, felles portaler for innmelding av informasjon (Altinn) og en lang, lang rekke
spesialsystemer med ambisjon om & skaffe oversikt over informasjonen i hver sine
respektive sektorer. Ikke alle investeringer har vaert vellykkede, men de teknologiske
mulighetene som finnes i dagens databaselgsninger har gjennomgadende vaert forsgkt
brukt.

Noenlunde effektiv digital identifikasjon - kanskje fgrst og fremst som en effekt av
et samkjort bankvesen. Nordmenn er heldige i den forstand at vi kan legitimere oss pa
internett og hente ut eller levere mer informasjon enn de fleste andre - kanskje mer enn
noen andre - fordi vi har veletablerte digitale identifikasjonsmetoder. BankID pd mobil
har fatt stor utbredelse og popularitet - ikke alle andre lands borgere har den luksusen.

Hvis alle disse forutsentingene allerede er til stede, hva i all verden skal vi da med
blokkjedeteknologi? Svaret pa det spgrsmalet kommer i neste kapittel.
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3. Hvordan blokkjeder skaper verdi

I forrige kapittel sa vi at registre er en fundamental byggestein som legger til rette for offentlige
tjenester, men ogsa for konsepter som identitet og penger. Vi sd at blokkjeder kan gjgre det
mulig & bygge slike registre uten noen sentral offentlig myndighet, men vi s3 ogsa at offentlige
myndigheter i Norge har et svaert godt grunnlag for @ kunne bygge velfungerende registre. Hva
skulle verdien ved blokkjeder da vaere? Dette kapittelet introduserer noen gevinstomrader som

vi deretter skal utdype i st@grre detalj.

3.1 La hagen luke seg selv

Det finnes en lang rekke offentlige registre som mgysommelig fgres — vi

B8

—_——
‘ﬁ

sender inn flyttemeldinger og anmodninger om tinglysning, meldinger om
salg av motorvogn og sgknad om betalt fadselspermisjon, etc. I en god
del situasjoner har privatpersoner og bedrifter en sterk interesse av at
den informasjonen som er registrert er korrekt og tilgjengelig. I andre
tilfeller er det mulig 8 utvikle insentiver som gjgr at vi legger inn korrekt
informasjon og bidrar til & kontrollere den gvrige informasjonen i registret
0gsd uten at vi har noen sterk interesse. Dermed ligger forholdene til
rette for & utvikle registre som fgrer og vedlikeholder seg selv.

Eksemplet i tekstboksen er bare ett av en lang rekke registre av den typen som bedrifter eller

Antagelig er det ingen andre enn meg selv
som har en sterkere interesse av at min
adresse er korrekt gjengitt i folkeregisteret:
det gjor for eksempel at jeg f8r stemmerett i
riktig kommune, fr tilgang til kommunale
tienester, unngér feilsendt post, gjor det
mulig for mine barn 8 g8 p& en skole i
neerheten og for meg selv § unngd
identitetstyverier. Selv om
Skatteetaten/Folkeregisteret legger ned
mange hundre 8rsverk i 8 fore folkeregistre,
ville folk selv antagelig gjore jobben med
enda starre iherdighet ... p§ samme m&te som
jeg selv ville legge ned betydelig innsats for §
finne ut av saken dersom noen jeg ikke
kjenner mener § bo pd samme adresse som
meg selv. N3r jeg, de som bor pd samme
adresse som meg, og mine naboer gar god for
en adresse er det antagelig begrenset
verdiskapning i Folkeregisterets vedtak om
flytting.

enkeltpersoner selv burde kunne
handtere. Gevinstene av & la de som
har sterkest interesse i korrekte data
fgre registrene selv, kan komme til
uttrykk pa forskjellig vis: i form av
bedre datakvalitet, mindre feilretting,
redusert offentlig byrdkrati knyttet til
lite verdiskapende innregistrering av
mottatt informasjon, men ogsa ved &
skape et sterkere eierskap til data og
redusere noe av den avmaktsfglelsen
man kan oppleve i mgte med en
offentlig registereier. Det sies for
eksempel at det er en Kafkask
opplevelse 3 fa Kartverket til innrgmme
og korrigere en feil.

Flere av de anvendelsesomrddene vi
skal se pa i detalj, skaper verdi ved a la
hagen luke seg selv. Nar vi estimerer
gevinster, har vi ogsd tillagt denne
typen gevinster en ganske betydelig
verdi selv om det pd ingen mate vil
gjore alle arbeidsoppgaver i et offentlig
register overflgdige.
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3.2 Orden og effektivitet pa allmenningen

Svaert mye naeringsvirksomhet er avhengig av et offentlig privilegium eller

@ @ tilgang til en knapp ressurs. Hensiktsmessig forvaltning av slike privilegier og
‘@ ressurser kan ha en stor samfunnsgkonomisk nytte. I var sammenheng er det
. interessant 8 se hvordan en blokkjede kan supplere eller erstatte pdlegg,

reguleringer, tillatelser, Igyver eller andre former for regulering. Formalet er a
fa naeringsaktgrer til 8 ta samfunnshensyn, unngd enhver mulighet til & berike

seg pa fellesskapets interesse og legge til rette for en mest mulig
hensiktsmessig uthenting av gkonomiske gevinster. Blokkjeder er potensielt
interessante, blant annet fordi vi kan bygge bro mellom nzeringsaktgrenes

styringsinformasjon og offentlige registre.

Innenfor det feltet som vi har kalt
orden og effektivitet p§ allmenningen
finner vi en serie ulike
problemstillinger.

Det er i utgangspunktet ulovlig 8 drive
kommersielt fiske. Fiske forutsetter en
konsesjon, og med konsesjonen vil det fglge
en fiskekvote. Fiskeren m4& s fore En kategori verdi er knyttet til en
fangstdagbok, og har i utgangspunktet ogs§ rasjonell administrasjon og utdeling av
et pdlegg om § gjore réstoffet tilgjengelig for knappe goder: fiskekvoter,

norsk foredlingsindustri. Den videre handelen ~ Melkekvoter, utslippstillatelser,

med fisk er igjen regulert av jakttillatelser, importkvoter, etc. En

teri best | tollreal blokkjede ville kunne gjgre uttaket
velerinerbestemmelser og toliregier. gjennomsiktig; nar den ene fiskeren

I prinsippet kunne reguleringen ligge p8 en kan folge med pd hva den andre
blokkjede — hver fisker m& notere hvor mye rapporterer 8 ha fanget, vil det

de har fanget og hvor lasten blir avlevert. For  forebygge misbruk. I tillegg kan man
hvert ledd i kjeden kan man signere av pd at apne for innbyrdes handel slik at

hygienekravene er overhold. Fiskekjopere i ressurser den ene ikke far brukt kan
andre land vil kunne spore sin fisk. Fiskere gjeres tilgjengelig for den andre.
kan b_ytt_e volumer fritt, og mistanken om En annen kategori verdi er knyttet til
ulovlig fiske og «russertorsk» kan lett utnyttelsen av delte infrastrukturer:
motbevises. Voila! gassrgrledninger, flyplasser,

jernbanespor, strgmkabler og annet.
Det er ikke uten videre enkelt for
private aktgrer & koordinere bruken av slik offentlig regulert infrastruktur og som en
konsekvens kan det blir mye ungdvendig kapasitetsreservasjon. Blokkjeder virker i
utgangspunktet som en ganske egnet teknologi. Vi ser naermere p& noen slike anvendelser, for
eksempel i drgftingen av hydrokarbonregnskap som et mulig bruksomrdde for blokkjeder.

En tredje kategori verdiskapning er aktiviteter som i sin helhet skjer i et marked, men hvor det
offentlige kommer inn som en garantist. Tinglysning av eiendomstransaksjoner er kanskje det
vanligste eksemplet pd denne typen aktivitet, men vi kunne vel ogsd inkludere en lang rekke
typer naeringsaktivitet som krever konsesjoner, tillatelser og lgyver. I den grad prosessene er
regelstyrte og standardiserte, er det mulig @ se for seg at transaksjonen handteres direkte av
en blokkjede. Det offentliges oppgave kunne da begrense seg til vanskelige, prinsipielt
interessante og skjgnnsbaserte avgjgrelser. Se kapittel 6.4 for en beskrivelse av hvordan det er
mulig & skape stgrre verdi knyttet til eiendomstransaksjoner.

At det er mulig a se for seg situasjoner der en blokkjede gir stor gkonomisk gevinst pa det vi
har kalt «allmenningen», betyr ikke at gevinstene uten videre lar seg hente ut. Noen av de
omradene vi har pekt pa er regulerte naeringer der effektivitet ikke alene er malet - det er
sikkert fullt mulig 8 produsere melk eller hgste fiskeressurser utenfor Norge med mindre
ressursbruk enn det som legges ned i dag. I andre situasjoner er det noen som i dag tjener pa
asymmetrisk informasjonstilgang, og som ikke i utgangspunktet har noen interesse av & dele
mye informasjon. Det som likevel gjgr blokkjeder interessante, er at de kan tilrettelegge for
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innovasjon og konkurranse innenfor rammene av det som er samfunnsmessig nyttig. God
arkitektur vil kunne bidra til at de enkelte aktgrers egennyttige arbeid gir nytte for
myndighetene og samfunn som helhet, for eksempel nar fiskere innbyrdes bytter kvoter slik at
fangsten kan hentes uten ungdvendige pauser og logistikk. En rekke programvarelgsninger
kan bygges pa toppen av blokkjedene/registrene og det trenger ikke vaere noen
myndighetsoppgave & investere i eller forvalte disse.

3. Betaling og sporbarhet

3
.,

‘...“

Mye av oppmerksomheten knyttet til blokkjedeteknologi kan spores tilbake
til penger og betaling. Skaperne av Bitcoin demonstrerte med stor tydelighet
at et register kunne danne grunnlag for en valuta. Nar Bitcoin vekket
interesse, var det som et anonymt betalingsmiddel, men anonymitet er ingen
ngdvendig forutsetning for en blokkjede. Vi kan godt snu problemstillingen

pa hodet og postulere verdier av en betaling som er helt sporbar.

Mye tid og ressurser gdr med p8 &
dokumentere at offentlige penger brukes etter
hensikten, for eksempel at bistandspenger
virkelig blir til skoler, at en stortingsbevilging
gremerket til kreftforskning virkelig gar til
kreftforskning eller at de pengene som en
alenefar fikk som bostgtte virkelig gikk til
bolig og ikke til noe annet. Anta at alle
offentlige penger ble vekslet inn til «<NOK
coin», en sporbar digital valuta. Da kunne vi i
prinsippet ha fulgt den spesifikke
bevilgningen, i alle fall frem til det tidspunktet
pengene forlot offentlig sektor og ble vekslet
til vanlige, norske kroner.

Mange av de mest interessante
anvendelsene er i situasjoner der
penger gar mellom offentlig og privat
sektor. S3 lenge man ikke benytter
samme kryptovaluta for alle formal, vil
det alltid kunne stilles spgrsmal ved
om pengene virkelig kom helt frem til
formalet.

P& den positive siden, sa er det
tilsynelatende mye frustrasjon, og liten
3penbar verdi, assosiert med den store
innsatsen som i dag legges ned i &
spore pengebruk. Ideen om et
regnskap som bygger seg selv direkte,
er tilsvarende forlokkende. Noen
arbeidsoppgaver vil bli savnet mindre
enn andre den dagen digitaliseringen
har nddd sitt fulle potensial ...
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3.4 Personlige data

Som individer eier vi selv alle data om oss selv. Slik er det, men det har i begrenset
@ grad fatt konsekvenser for hvordan vare data behandles i offentlig sektor. Nar en
pasient, for eksempel, spgr om 3 fa sine data (sin journal), vil det veere ulikt og til
dels tilfeldig hva vedkommende ender opp med & fa utskrift av. Blokkjedeteknologi
gjer det i prinsippet mulig 3 insistere pa at informasjonen som generes om o0ss -
fadsel, skole, arbeid, inntekt, helse etc. - formidles til vare personlige blokkjeder der
vi kan signere av pa den og der den blir liggende kryptert. Deretter kan hver og en
av oss selv styre tilgangen.

Strengt tatt er kanskje ikke blokkjeder
det riktige begrepet for den
teknologiske Igsningen som vi
beskriver i dette delkapitlet. Som

En pasient behandles p§ et sykehus og i
prosessen oppstdr en mengde informasjon:
rontgenbilder og provesvar, resepter og

kurver, sykemeldinger og diagnoser. pasient har jeg ikke krav p&, og ingen
Informasjonen blir liggende i alle sykehusets interesse av, a se alt hva som har
systemer, men den burde da ogs8 veere skjedd med andre pasienter. Jeg er
tilgjengelig for pasienten selv. I en interessert i min egen informasjon. En
blokkjedeverden kan sannheten ligge flere form for «distributed ledger» teknologi
steder uten fare for avvik. N8r vi i neste er derimot pa sin plass.’

omgang er hos en annen lege, eller p& et
annet sykehus, er det nyttig 8 kunne ha med
dokumentasjonen. Gjennomsiktighet i
dokumentasjon vil jo ogsd legge ende mer
press p8 helsevesenet til § gjore kloke og
grundige vurderinger, men hva er galt med
det egentlig?

3 Begrepsbruken er ikke moden, men begrepet digital wallet ser ut til & vaere en vanlig betegnelse p8 databaser som
speiler en persons informasjon fra ulike kilder.
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3.5 Konsistens i offentlige data

Vi har beskrevet hvordan blokkjeder gjor det mulig for sannheten 3 ligge
flere steder, omforent og helt konsistent. Internt i offentlig sektor skulle
man tro det var mulig 3 oppna det samme uten blokkjeder, men praksis er

ikke alltid s& oppmuntrende. Forvaltningen fglger sektorprinsippet og det er
n; 7 m ikke uten videre enkelt for en offentlig etat @ koordinere sin informasjon

med en annen.

Vi kan se for oss gevinster pa flere ulike omrader.

En type gevinst oppstar ved @ koordinere

. . offentlige registre med ulik informasjon
Det finnes en offentlig grunnbok forvaltet som til sammen gir et bedre

at Kartverket, der eiendom og eierskap er  faktagrunnlag. Mange av oss har
registrert. Denne grunnboken er den som utdanninger fra ulike institusjoner som til
ligger til grunn for juridiske transaksjoner sammen gir en grad eller kvalifikasjon -
og tinglysning. Men det finnes ogsd mange  registre som snakker sammen ville kunne

andre eiendomsregistre — i hver eneste gi en del gevinster. Vare ulike
kommune. Disse registrene brukes i helseregistre, ett hos hver lege og ett hos
reguleringsplaner og for hvert helseforetak, er en kjent kilde til

frustrasjon. Med stor ressursbruk har vi

planieggingsformdl. De brukes for & holde utviklet kjernejournaler som skal registre

Qrden pé _radon{ rana.re o9 b_rannfare. .Om livsviktig informasjon til bruk ved
informasjonen i de u//ke. reg/strene eri akuttbehandling, men det er langt igjen til
samsvar? Ikke ngdvendigvis. vi har noen god og personverngkende

tilnaerming som gjor det mulig & se en
persons fulle medisinske historie.

En annen type gevinst oppstar nar vi kan samkjgre registre som i utgangspunktet skal ha
identisk informasjon, for eksempel kommunale eiendomsregistre og Kartverkets grunnbok eller
informasjon om arbeidsforhold som rapporteres separat til ulike etater.

En tredje type gevinst kan knyttes tilbake til situasjoner der offentlige etater ikke egentlig
trenger hverandres informasjon, men hvor vedtak i en etat blir arbeidet videre med i en annen
etat.

I prinsippet er det svaert mange ulike omrader der man kunne postulere at blokkjeder har en
verdi gjennom & skape konsistente data pd tvers av offentlig sektor. Det vanskeligste ved &
konkretisere disse gevinstene er at blokkjeder slett ikke alltid er noen riktig eller ngdvendig
tilnzerming for 3 hente ut disse gevinstene. Godt koordinerte arbeidsprosesser, gode databaser
og gode grensesnitt for datautveksling kunne i prinsippet Igst mange av problemene, men ikke
ngdvendigvis pa en like god mate, og styrken i potensielle gevinster ved bruk av
blokkjedeteknologi blir en skjgnnsmessig vurdering. Ofte vil vi mene at blokkjeder er den mest
elegante og robuste Igsningen pa sikt.
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3.6 Datasikkerhet og ekthet

Det siste gevinstomradet vi skal utdype, er knyttet il
informasjonssikkerhet. I en del andre land, som for eksempel Estland og
Georgia, har offentlige myndigheter lagt ned arbeid i 8 bygge en offentlig
datastruktur med betydelige innslag av blokkjedeteknologi. Tankesettet
er at data som ligger flere steder er tryggere enn data som bare ligger
ett sted, og at de krypteringstilnaermingene som ikke har latt seg knekke
selv om belgnningen ville vart milliarder av kroner (i Bitcoin for
eksempel) ogsa vil kunne motsta et angrep fra en fiendtlig makt.

Vi har ikke lagt spesielt stor vekt pd 8

DNV-GL utsteder sertifikater som brukes av drgfte verdien av at data ikke skal bli
forsikringsselskaper, myndigheter, I8ngivere borte. Sikkerhetskopiering, vil vi anta,
og offentlige myndigheter som en garanti for ~ burde kunne Igse det problemet til en
egnetheten til utstyr — for eksempel at et lavere kostnad enn blokkjeder.
dynamisk posisjoneringssystem er Ekthet, derimot, er et interessant
tilstrekkelig robust. gevinstomrade. Krypterings-

DNV-GL har databaser over alle sertifikater, funksjonen i blokkjeder — det at

og hvert sertifikat har et «fingeravtrykk». Det  informasjon hashes slik at vi enkelt
samme fingeravtrykket ligger ogs8 p8 en kan avslgre forsgk pa endring - er en
uforanderlig blokkjede. Kundene f8r dermed tilnaerming som kan overfgres til andre
en ekstra garanti for at ingen sertifikater er omrader og gi en viss verdiskapning.

Om ngdvendig kan vi altsd bruke
blokkjeder til 8 utstede en
ekthetsgaranti pa vitnemal, attester,
sertifikater, godkjenninger, patenter og annet. Kanskje det ikke spiller s& stor rolle i en
situasjon der de fleste stoler pa en kopi av et offentlig sertifikat, men blokkjeder gir i alle fall
en teknologisk Igsning som vil fungere i det gyeblikket skannede brev og signaturer ikke lenger
oppleves som trygt.

manipulert og at alle er gyldige.

Blokkjeder har ogs@ en mulig anvendelse i situasjoner der noen gnsker & binde seg til masten
og registrere data pa en mate som gjer det umulig & stille spgrsmal ved om registre har blitt
manipulert i ettertid. I andre land har det veert utviklet forsgk der forskningsprotokoller og
samtykker ligger pa en blokkjede. Igjen er det vanskelig & peke pa situasjoner der norsk offentlig
sektor er ngdt til 8 dokumentere seg ut av mistanke. Noen ganger stilles det spgrsmal ved
registrering av bevis i straffesaker eler saksbehandling i politisk betente vedtak. Hvis det skulle
vaere ngdvendig 3 legge igjen et uomtvistelig revisjonsspor, har vi i alle fall en teknologisk
tilnaerming gjennom blokkjeder.
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3.7 Fra generelle gevinstomrader til presise bruksomrader

I kapittel 6 av denne rapporten, gar vi gjennom en serie konkrete bruksomrader for a8 utdype
gevinster men ogsa regulatoriske utfordringer og barrierer. Tabellen nedenfor angir hvilke av
casene som korresponderer med de ulike gevinstomradene vi har beskrevet i dette kapittelet.

Luke selv Allmenningen  Betaling og Personlige Offentlig Sikkerhet og
sporbarhet data konsistens ekthet

Eiendoms-
register

register

9,
O

Fiskekvoter

Helseregister

O |O©

9
<
©

Aksjeeierbok

Sporbarhet
i mat

Statlig
gkonomistyring

Olje- og
gassregnskap

Avgifts- og
tollberegning

O IO O ©

Politiattest @
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4. Gevinstpotensial

I dette kapittelet hever vi blikket og diskuterer de samlede gevinstene med blokkjedeteknologi
i norsk offentlig sektor og samfunnsliv. Vi begynner med @ sette tall pa den ressursbruken som
i dag legges ned pa de omradene vi tror vil bli bergrt. Deretter diskuterer vi hvilke gevinster som
er aktuelle innenfor ulike sektorer. Vi ma gjgre estimater for effektgraden i den teknologien vi
diskuterer, altsa hvor mye av problemene den i teorien kan Igse ... og til slutt ma vi komme opp
med et estimat for hvor mye av potensialet som rent praktisk lar seg hente ut.

4.1 Hvor store deler av samfunnets ressursbruk kan sies & blir bergrt

Tabellen under indikerer at samfunnet legger ned et sted mellom 34 og 56 milliarder kroner
hvert ar knyttet til 3 utvikle, vedlikeholde og arbeide med registre som pa en eller annen mate
ville kunne berikes av blokkjedeteknologi. Nar vi har funnet det bryet verdt & legge slike
ressurser inn i registrene, bgr vi kunne legge til grunn at samfunnsnytten er i samme
stgrrelsesorden eller kan relateres til ressursbruken i registrene. Vi sier med andre ord at
kostnaden ved & vedlikeholde for eksempel et kjgretgyregister star i forhold til hva vi ville veert
villige til @ betale for a fa garantert ekthet i kjgretgyregisteret eller fa innsikt i all informasjon av
relevans for vart kjgretgy. Ressursbruken som legges ned i registrene blir en slags malestokk
som vi kan bruke for & diskutere gevinster.

Anvendelse ‘ Min (mNOK) ‘ Max (mNOK)
Eiendeler og rettigheter 8 000 11 000
Helse 11 000 13 000
Identitet 1000 3000
Informasjon og oversikter, statistikk og forskning 1 000 2000
Neeringsregister 5000 9 000
Kontroll, observasjon og risiko 1000 2000
Politi og domstoler 1000 3000
Regnskap 4 000 9 000
Tillatelser og attester 1000 1000
Skole, utdannelse 2 000 3000
Totalt 34 000 56 000

Det fgrste vi skal merke oss er at tallene pd ingen mate reflekterer den samlede ressursbruken
ved 3 samle inn og registrere data i norsk offentlig sektor eller i samfunnet som helhet. Vi har
ekskludert alle registre og databaser som er til internt bruk i en organisasjon og som ikke skal
brukes av personer utenfor denne organisasjonen. Vi holder utenfor all ressursbruken knyttet til
offentlig eiet naeringsvirksomhet. Vi ser ikke pa faktisk innkreving av skatter, avgifter toll og
gebyrer, og vi har ikke vurdert registre som brukes for offentlige anskaffelser. Det vi gnsker a
méle er hva sektoren legger ned av innsats i registre som er til glede for noen annen enn hver
enkelt skole, kommune, sykehus eller annen offentlig aktgr.

Det ligger mye skjgnn i kartleggingen, men vi har forsgkt & arbeide s& strukturert som mulig.
Forst ledd i kartleggingen var a skaffe en oversikt over universet. Dette har vi gjort ved 3 se pa
fire ulike kilder. Pressens offentlighetsutvalg har en liste over ca. 200 registre av interesse for
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allmennheten.* Vi har hentet ut lister over de 195 virksomhetene som er opprettet i regi av
staten. Vi har tatt ut oversikter over samfunnets samlede ressursbruk slik det fremkommer i
statsbudsjettet og pa www.statsregnskapet.no. Dernest har vi gruppert registrene til et sett med
anvendelsesomrader, ikke ut fra sektorprinsippet alene, men ut fra en forstaelse av blokkjeders
potensial. Innenfor hver av disse anvendelsesomradene har vi sett til de stgrste bruksomradene
og forsgkt a finne tall pa hva slags ressursinnsats som legges ned i registrene. En lang rekke
personer fra Deloittes radgivningsmiljg har blitt spurt om innspill, uten at vi av den grunn kan
paberope oss noe som minner om oversikt. Deretter har vi ekstrapolert informasjon - for
eksempel kjenner vi ikke i detalj hva slags ressurser som legges inn i & bygge detaljerte,
kommunale eiendomsregistre for reguleringsformal og annet, men vi har antatt at denne
ressursbruken er i samme stgrrelsesorden som den som legges ned av Kartverket. Antallet
kommuner og kommunale etater som er involvert gir oss grunn til & tro at estimatet ikke er
overdrevet. Vi har gjennomgdende etterstrebet 8 ikke sette estimatet for hgyt, men vi har gjort
forsiktige paslag for & ta hgyde for aktivitet og registre som vi ikke har funnet eller klart &
kartlegge innenfor rammene av dette prosjektet.

Nedenfor fglger en stikkordsmessig gjennomgang av de typene registre som er nevnt i tabellen
over.

- Eiendeler og rettigheter omfatter bilregistre, eiendomsregistre,
Brgnngysundregistrene, motorvognregistre, verdipapir- og Igsgreregistre,
havbruksregistre, og samvirkelag. Her ligger ogsa de deler av NAVs registre som gir
rett pd trygder og ytelser, kommunenes ulike reguleringsplaner og andre oversikter
over hva vi som borgere har opptjent av rettigheter. Det legges 0ogsd ned mye arbeid
fra privatpersoner og naeringsliv i a falge opp og vedlikeholde slike registre, sa vi har
skjsnnsmessig lagt til en del ressurser for 3 reflektere samfunnets bidrag til disse
registrene.

- Helseregistre er den stgrste enkeltkategorien. Spesialisthelsetjenesten alene
sysselsetter om lag 122 000 ansatte, og svaert mange av disse har hver dag en
betydelig arbeidsinnsats knyttet til 8 fore journaler og registrere aktivitet. Vi, derimot,
er kun interessert i den delen av ressursbruken som handler om 8 dokumentere for
andre. I tillegg til sykehusenes og legenes systemer, finnes det en del sentrale registre
- fodselsregistre, donorregistre, Samdataregistrene, etc. Vi har gjort et lite pdslag, i
stgrrelsesorden 5 minutter per nordmann per ar, for 8 dekke inn den tid vi bruker pa &
lete etter resepter, innkallinger, notater, vaksinesertifikater og lignende, men i
hovedsak er det ressursbruken knyttet til helsevesenets egen aktivitet som kommer
frem i oversikten.

- Identitet - her ligger i hovedsak ressursbruk i folkeregistret (forsiktig anslatt) samt
passregistre, ektepaktregistre, nasjonalt introduksjonsregister samt en del rene
adresseregistre - stedsnavn og telefonnumre for eksempel.

- Informasjon, oversikter, statistikk, etc. omfatter mange titalls registre, biblioteker
og biobanker, arkivverket og Statistisk Sentralbyra, dedsannonser, filmer og rettssaker,
historiske skipsregistre og fotoregistre, forskerbaser og kulturminner, etc. etc. etc. P8
tross av at denne kategorien er svaert bred, har vi veert sveert beskjedne i beregningen
av et relevant volum. De registrene som faller inn under denne kategorien kan stort
sett fylle sin misjon uten & veere distribuerte og uten intrikat konsensusbygging. I de
situasjonene hvor man kunne tenke seg at delte registre bygget av et nettverk ville
veere av stor verdi, finnes det allerede Igsninger som har utviklet seg over tid.
Bibliotekenes fellessystemer (Bibsys), for eksempel, er i prinsippet en database med
begrensede muligheter, men underbygget av god struktur og en delingskultur har
landets bibliotekarer likevel klart 8 komme langt uten 8 bruke blokkjeder.

4 http://presse.no/offentlighet/register/alle-registre/
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- Neaeringsregistre er en vanskelig kategori - og vi har tillatt oss & avvike noe fra
ressurstellingen som ligger til grunn for de gvrige anvendelsene vi diskuterer her. Det
finnes et stort antall rene naeringsregistre som holder orden pa landbrukseiendommer
og allmenninger, aviser og bemanningsforetak, tolker, eiendomsmeglere,
elektroinstallatgrer og en rekke andre yrker som forutsetter en eller annen form for
sertifisering eller tilsyn. De mest aktuelle gevinstene til slike registre er knyttet til
ressursutnyttelse (orden p& allmenningen) og i den forbindelse er det mer interessant a
tenke pa oversikter som ikke finnes i stedet for & kartlegge de registrene som faktisk
fores i offentlig regi i dag. De store naeringene med mest dpenbar interesse er landbruk
og fiske, olje og gass, energi, havbruk og samferdsel. Nar vi forsgker & tenke forsiktig,
tror vi at koordineringsutfordringen for denne typen naeringsvirksomhet krever mellom
4, 7 og 9 milliarder kroner hvert ar. Estimatet vil neppe overleve en vitenskapelig
fundert kritikk, men vi har en fglelse av at vi i alle fall ikke er for optimistiske i
anslagene.

- Kontroll, observasjon og risiko omfatter virksomheten til 40 statlige tilsyn med 7000
arsverk. Her har vi ogsd tatt med arbeidsinnsatsen knyttet til 8 bygge og vedlikeholde
26 registre over konkurser, innsidehandlere, verneomr%der, reinmerker, politikeres
verv, verneplikt og beskyttede plantesorter, giftige produkter og utslipp,
tiltalebeslutninger og karanteneregistre, etc. En fellesnevner for svaert mange av disse
registrene er at det ikke knytter seg noen fordel til det & befinne seg p& dem. Vi vil tro
at de fleste registrene i denne kategorien derfor ma og bgr fgres av en sentral
myndighet og ikke i form av distribuert konsensusbygging. Noen unntak finnes det
riktignok, derfor har vi avledet en beskjeden ressursbase der blokkjeder kan f&
anvendelse.

- Politi og domstoler produserer registre — etterlysninger og straffer, fingeravtrykk og
beter, etterlyste, savnede og sa videre. Selv om politiets 17 000 ansatte sjelden lager
mye informasjon som skal til allmennheten, sa kan det vaere et betydelig innslag av
informasjonsdeling mellom enheter i politiet og mellom politi og domstoler i Norge og
andre land. Vi har endt opp med et anslag p& mellom 1,5 og 2,5 milliarder kroner nar vi
skal sette tall pa det feltet der blokkjeder i stgrre eller mindre grad kunne ha gjort en
forskjell.

- Regnskap er ogsa registre. Det fgres offentlige regnskap i stat og kommuner.
Direktoratet for gkonomistyring har en del av statens regnskap, men ogsa forvaltningen
legger ned innsats i @ holde orden pa sine egne tall. Kontrollen av 44 milliarder i
gremerkede bevilgninger til kommunene er alene anslatt @ kreve 1,4 milliarder kroner i
oppfelging®. Navs 22 000 ansatte driver i ikke ubetydelig grad oppfalging av
bevilgninger, og samme type innsats fglger de store bevilgningene til kultur, idrett,
bistand og frivillig aktivitet. Ressursbruken til den offentlig gkonomiforvaltning som
kunne ha glede av automatisk sporbare betalinger, er her anslatt til mellom 4,3 og 8,5
milliarder kroner.

- Tillatelser og attester inkluderer omrader som bevillinger, legemiddelgodkjenninger,
patenter, varemerker, skjenkelgyver og vapengodkjenninger, domenegodkjenninger og
en lang rekke andre oversikter over hvem som har rett til hva. En mindre andel av
dette feltet har glede av blokkjeder, her er feltets relevante ressursbruk anslatt til
mellom 0,5 til 1 milliarder kroner.

- Skole og utdanning utlgser betydelig papirarbeid. Vi er ikke interessert i alt byrakrati,
men den delen av papirarbeidet som er nyttig for flere enn en enkelt organisasjon. Alle
registre som kan holde orden p& sgknader, deltagelse, resultater og kvalifikasjoner kan

5 Omr8degjennomgang av @remerkede tilskudd til kommunesektoren: @kt treffsikkerhet — bedre effekt - mindre
byr8krati, Rapport fra ekspertgruppe, Levert til Kommunal- og moderniseringsdepartementet og Finansdepartementet
19. desember 2017
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sies & vaere innenfor det omradet hvor blokkjeder potensielt kan gjgre en forskjell.
Ressursbruken pd 1,5 til 3,0 milliarder kroner er pa ingen mate dekkende for den fulle
dokumentasjonsjobben som skjer i utdannings- og forskningssektoren, men kanskje for
den delen av ressursbruken som kunne utvikles i en distribuert struktur.

Nar vi summerer all denne ressursbruken kommer vi frem til at et belgp pd minst 34 og
maksimalt 56 milliarder kroner per r. Rent praktisk tar vi utgangspunktet i midtverdiene, om
lag 45 milliarder kroner, nar vi i fortsettelsen regner p& gevinster.

4.2 Gevinstomrader og anvendelsesomrader

Estimeringen av den ressursinnsatsen som blokkjeder kan bringes til anvendelse for, er nettopp
en estimering. Det samme ma man si om koblingen mellom gevinster og anvendelsesomrader.
Nedenfor har vi lagt ved var koblingstabell.

Allmenn- [Betaling/ |Personlig [Offentlig Data-

NP Rl - sl ingen sporbarhet [ data konsistens |sikkerhet i
Eiendeler/rettigheter H I L H H H H
Helse L M I H H H H
Identitet H I I H H H H
g)g?:gilskktsirr,]gstatlstlkk L L L L M L M
Neeringsregister M H L H L L M
If)c;nﬁ:;l&,()observasjon L I I L L M L
Politi og domstoler I I I I M H M
Regnskap I I H I I L H
Tillatelser og attester L I I H H M H
Skole og utdannelse M L I H M L H

Kodingen i tabellen viser omrader der gevinsten kan sies @ vaere Hgy, Middels. Lav eller Ikke
eksisterende. Av tabellen ser vi for eksempel at det at hagen luker seg selv er antatt 8 ha en
hgy effekt for registre som har som formal & handtere eiendeler og registre. Derimot har vi ikke
knyttet noen gevinst til det samme gevinstomradet nar vi ser pd den type oversikter som finnes
hos politi og domstoler - vi tror ikke det finnes noen gode insentiver som tillater publikum 8
styre sine egne etterlysninger. Man kan sikkert diskutere om en gevinst er hgy eller middels,
middels eller lav. Ovenfor har vi gitt vare vurderinger - leseren kan selv tenke gjennom om de
er optimistiske eller pessimistiske, men uten & gjgre en vurdering er det vanskelig 8 komme
videre.

Hva mener vi s8 med en «liten» eller «hgy» effektgrad? Igjen kan man diskutere
forutsetningene. Vi har valgt & veere ganske optimistiske i prinsippet. N&r vi sier at blokkjeder
har en hgy effekt, s& mener vi at blokkjedene kan spare 35-60 prosent av ressursbruken eller
tilfere en ny verdi i en stgrrelsesorden 35-60 prosent av de summene som vi i dag benytter pa
feltet. Hvis nordmenn i fremtiden kunne f& en personlig database som holdt en korrekt, omforent
kopi av all deres helseinformasjon, sa ville vi si at verdien av dette tilsvarer nesten 50 prosent
av ressursbruken pa feltet (som er i stgrrelsesorden 12 milliarder kroner). Vil hver av oss synes
verdien av korrekt, omforent helseinformasjon er verdt 1000 kroner i aret eller omtrent like mye
som et Spotify abonnement? Svaret er ikke opplagt — og spgrsmalet er kun stilt for 3 illustrere
metoden. Var oppfatning er at forutsetningene om ressursbruk, gevinster og effektgrad er satt
forholdsvis konservativt. Bare innenfor feltet naeringsregulering har vi tillatt oss @ diskutere
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gevinster som er betydelig hgyere enn dagens ressursinnsats pa omradet. Her har vi satt den
teoretiske effektgraden til 8 vaere en del hgyere enn dagens ressursbruk pd naeringsregistre.

Effektgrad | Nedre s-verdi ‘ @vre s-verdi
Liten 6 % 15 %
Middels 14 % 30 %
Hay 35 % 60 %
4.3 Gevinstpotensial uten hensyn til sviktende uttak

Hvis vi putter forutsetningene som vi nd har vaert gjennom inn i et regnestykke, er det fgrste
resultatet bade opplgftende og ikke-intuitivt. Regnestykket gir en total verdi for
blokkjedeteknologi i offentlig sektor som er enda hgyere enn den samlede ressursbruken pa de
mest aktuelle registrene. Figuren under antyder et potensial pa 75 milliarder kroner. Det stgrste
enkeltbidraget kommer fra utnyttelse av knappe ressurser og delt infrastruktur (orden p8
allmenningen). Stgrst gevinster far vi der vi kan skape nye typer gevinster ut over det som er
mulig med dagens registre og databaser. A gi enkeltmennesker full kontroll over egne data, er
en slik verdi. Fullstendig konsistens i offentlige registre er en annen verdi som kanskje er
oppnaellg uten blokkjeder, men som i alle fall er svaert oppnaelige i en blokkjedeverden. Sagt
pa en annen mate: mye av den verdien man kan oppna er knyttet til kvalitativt annerledes mater
3 handtere registre pa, ikke en litt bedre database.

Gevinstpotensial uten hensyn til vanskeligheter med
hente ut gevinster - ca. 75 milliarder kroner

Ekthet

< Hagen luker seg selv

Datasikkerhet

I8} Allmenningen

Personlig data

Offentlig konsistens
Betaling og sporbarhet

Gevinstene i figuren over kan man si er et resultat av et tankeeksperiment der blokkjeder
faktisk har latt seg implementere. Det har oppstatt gode standarder og aktgrene som deltar
har valgt Igsninger som «snakker sammen». Norsk it-naering har lykkes med & skalere og
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bygge kompetanse innen blokkjeder. Ledere i offentlig sektor har klart a fri seg fra hvordan
problemer har veert Igst frem til nd og apnet for at registre kan ligge distribuert og bygges ved
hjelp av konsensus. Norsk offentlig sektor har lykkes med & finne investeringsmidler og alle
risikofylte it-prosjekter har som ved et under blitt vellykkede. Alle barrierer mot ny teknologi
har blitt bygget ned, og blokkjedene fungerer etter hensikten. Nedenfor har vi beskrevet hva
disse gevinstene i dypeste forstand bygger pa.

Ekthet er den verdien som samfunnet oppnar nar vi ikke trenger bekymre oss for om
sertifikater, attester eller annen informasjon er korrekt, oppdatert og ikke manipulert.
Blokkjedene har helt naturlig den egenskapen at informasjon «hashes», og man kan
ved et raskt oppslag forsikre seg om at den informasjonen man har mottatt er den
samme som ligger til grunn i et omforent register. Nytten av dette er 1) at mindre tid
vil g@ med til kontrollhandlinger, CV sjekk, kontroll med attester og andre lite
verdiskapende kontrollhandlinger. Videre kan vi postulere 2) at risiko og usikkerhet i
samfunnet reduseres sik at flere engasjerer seg i verdiskapende aktivitet; det blir
lettere & fa forsikringer og fullmakter av den typen man trenger for 8 ta med vapen
eller andres barn pa fly, ansette en person vi ikke allerede kjenner, akseptere garantier
og forsikringer eller fa forsikring om at en kontroversiell beskjed virkelig stammer fra
avsender. Vi har ikke satt noen stor verdi pd nytten av ekthet fordi vi oppfatter at
graden av tillit gjennomgaende er hgy og at mengden kontrolltiltak som trengs ikke er
overveldende. Hvis den generelle tilliten i samfunnet svekkes, vil blokkjedenes verdi
som garantist for ekthet bli tilsvarende hay.

Hagen luker seg selv er den verdien som samfunnet oppnar fordi dataeiere selv, i
motsetning til registereiere, kan holde verdifulle registre oppdatert. Nytten oppstar fordi
1) vi kan unnga lite verdiskapende aktivitet knyttet til det & flytte informasjon fra
skjemaer over til registre, 2) vi kan bedre informasjonskvaliteten fordi de som har
stgrst neerhet til informasjonen involveres i kvalitetssikringen, 3) redusert muligheten
for svindel og mer korrekt informasjon gjgr det enklere & gjennomfgre transaksjoner -
oversikter over eiendom og identitet er av enda hgyere kvalitet enn i dag. Til slutt vil vi
mene at det ogsa er en opplevd verdi ndr bedrifter og enkeltpersoner kan ta kontroll
over eghe data —-et brudepar vil fgle det som riktigere at de selv registrerer seg som
ektefolk enn at ambassaden, radhuset, kirken og skatteetaten gjgr oppferingen.

Allmenningen er den verdien som samfunnet oppnar gjennom at naeringsaktivitet blir
bedre koordinert. Vi kan i alle fall skille mellom tre typer gevinster. 1) I de tilfellene der
tilgangen til et knapt gode er regulert, kan vi anta at blokkjeder er godt egnet for 3
koordinere naeringsaktiviteten. Dette er tilfellet nar nseringsaktgrer trenger fiskekvoter,
importkvoter, utslippskvoter, melkekvoter eller lignende. Blokkjeder kan gi samfunnet
trygghet for at ressurser ikke overbelastes samtidig som naeringsaktgrene selv finner en
hensiktsmessig arbeidsdeling. En lignende type gevinst oppstar nar 2) ulike private
aktgrer deler en felles infrastruktur, for eksempel jernbaneskinner og perronger,
radiofrekvenser, gassrgrledninger, havnekapasitet eller kapasitet pa en flyplass. I slike
situasjoner kan aktgrene seg imellom koordinere bruken og kontrollere hverandres
bruk, mens det offentlige kan garantere for miljg og sikkerhet. Vi kan ogsa postulere en
del gevinster i situasjoner der 3) det offentlige er en garantist for en transaksjon eller
en rettighet, for eksempel tinglysning av eiendomstransaksjoner eller innvilgelse av et
patent. I slike situasjoner kan aktgrene selv ta frem all informasjon og forsikre seg om
at det ikke er motforestillinger - det offentliges godkjennelse i ettertid kan kanskje skje
nesten automatisk med lite behov for en mellommann.

Offentlige registre er et uttrykk for den verdien som kunne oppsta dersom det var full
konsistens mellom ulike offentlige registre. Gevinst oppstar 1) ved at vi unngar
dobbeltarbeid, for eksempel at en lege tar prgver og tester fordi hun ikke har oversikt
over hva en annen lege har gjort med samme pasient. Vi kan ogsa anta at 2) det vil
oppsta gevinster som fglge av bedre koordinering, for eksempel at Bane Nor, Oslo
kommune og Statens Vegvesen kan se hver andres planer og samordne gevinster og
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belastninger for trafikanter. P& et mer hverdagslig niva, er det var oppfatning at 3) mye
tid og frustrasjon gar med pa & forsta hvorfor det finnes s& mange ulike data for ett og
samme fenomen. Den informasjonen som ligger hos en skole eler sykehus, er sjelden
den samme som ligger hos skoleeier og sykehuseier. De aktuelle registrene som skal
holde nasjonal oversikt (for eksempel DBH, Skoleporten, Samdata og NPR) ser ofte ut
til @ ha en tredje versjon av sannheten, som ofte, men ikke alltid er den samme som
man har hos SSB. Blokkjeder kan tillate mange av disse aktgrene a bygge videre pa
hverandres informasjon og ha en felles versjon av sannheten.

- Betaling og sporbarhet beskriver verdien av 8 enkelt skaffe oversikt over statens
pengebruk og forsikre seg om at den gar til riktig formal, en kontrollaktivitet som
krever betydelige ressurser i dag. I tillegg kan vi hape at blokkjedebasert betaling kan
gi bedre likviditetsstyring, bedre styringsinformasjon og a8pne muligheten for mer
fleksibel disponering av ressurser. Det burde kunne bli enklere & se pengebruk over
flere &r i sammenheng, for eksempel.

- Personlige data er nytten som oppstar nar all informasjon som det offentlige har med
relevans for innbyggerne ogsa ligger identisk pa individets egen blokkjede. Gevinstene
som oppstar er 1) dels knyttet til var egen oversikt og koordinering. Det blir enklere a
finne vaksinesertifikater og jaktlisenser, skolepapirer og vedtak om barnetrygd, varsel
om tilgjengelig barnehageplass og innkalling til ultralydundersgkelse. Vi far ogsa 2)
bedre informasjonssikkerhet i den forstand at vi ikke trenger arkivere all informasjon i
bekymring for hva som skjer nar var lege bytter jobb eller skolen der vi gikk legges
ned. Vi far videre 3) mulighet til & korrigere, utfordre og kvalitetssikre det offentliges
informasjon og vurderinger om oss som borgere, og 4) mulighet til selv a styre
tilgangen til var egen informasjon, for eksempel hvem som skal ha adgang til min
pasientjournal og hvor mye av var identitet vi automatisk vil gjgre tilgjengelig for
arbeidsgiver eller bank. Disse verdiene er i hovedsak kvalitative, og det krever skjgnn a
estimere en gevinst. Vi har sagt at nordmenn i snitt vil oppleve at kontroll med egen
informasjon er verdt 2500 kroner, mindre enn en NRK lisens eller en
fagforeningskontingent, men mer enn et Spotify abonnement. Vi tror noen vil sette en
lavere verdi, andre en hgyere verdi.

- Datasikkerhet er verdien av en full forsikring mot cyber-angrep. Distribuerte registre
pa en blokkjede bgr kunne bygges slik at faren for 8 miste data kan utelukkes. Land
som opplever at deres dataintegritet er truet — Estland og Georgia er to eksempler -
har opplevd at denne siden av blokkjeder alene er nok til & forsvare investeringene med
a flytte offentlige registre over pa blokkjedebaserte Igsninger. Vi har satt en ganske hgy
verdi pd datasikkerhet - pa linje med verdien av tilgang pa alle personlige data.

4.4 Blokkjeders potensial gitt realistiske forutsetninger for gevinstuttak

Kanskje er Deloitte optimistiske med tanke pa teknologiens potensial, men vi har ogsa et behov
for & vaere realistiske med tanke pa offentlig sektors mulighet til faktisk @ hente ut gevinstene.
Hvis vi bruker Clayton Christensens begrepsapparat®, star vi ovenfor en radikal innovasjon.
Radikale innovasjoner erstatter dagens tilnaerming og endrer strukturene i et marked eller et
samfunn. I motsetning til inkrementelle innovasjoner, som hjelper det bestdende med 8 befeste
sin posisjon og forbedre sine prestasjoner, endrer radikale innovasjoner tilnaermingen til & det a
produsere en vare eller tjeneste.

Utfordringen er at offentlig forvaltning sveert ugjerne naermer seg en radikal innovasjon.
Adapsjon av telemedisin og velferdsteknologi illustrerer problemstillingen: i alle fall fra 1994 har

6 Clayton Christensen er en professor pa Harvard Business School og kjent for boken «The Innovator’s Dilemma» hvor han
beskriver det han omtaler som radikal innovasjon — hvordan nye teknologi som i utgangspunktet har svakere funksjonalitet
enn det etablerte raskt blir mer moden og deretter skyver til side etablerte produkter og forretningsmodeller
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det veert konseptuelt mulig @ bruke teknologi for @ gi pasienter oppfglging hjemme. Ti &r senere,
rundt 2004, var de tekniske Igsningene for telemedisin og velferdsteknologi modne og robuste.
I 2017, med fremveksten av smarttelefoner og mobilt internett, er det til dels enkelt &
implementere velferdsteknologi og telemedisin. Nar nesten alle initiativer fortsatt drives som
prosjekter, er det en paminnelse om hvor vanskelig det er & innfgre en teknologi som endrer
strukturelle forhold: hvilket insentiv har sykehusleger for @ bistd kommunehelsetjenesten med
forebygging? Hvem betaler egentlig for & montere fallalarm og handtak i dusjen? Beboeren selv?
Hjelpemiddelsentralen? Kommunen? Spesialisthelsetjenesten?

Hva angdr blokkjedeteknologi, s er det var oppfatning at fa registereiere vil vaere opptatt av a
gjgre sin rolle overflgdig eller gi makt tilbake til de som eier dataene - enkeltmenneskene.
Fravaeret av sterke insentiver, er det enkeltelementet som blir tillagt mest vekt ndr vi i neste
kapittel beskriver hva som holder utviklingen av blokkjeder tilbake i offentlig sektor.

Summen av de barrierene vi har sett, har gjort at vi har valgt & legge til grunn at bare en liten
del av den potensielle verdien i blokkjeder kommer til & bli realisert, selv etter 20 ar. Tabellen
under angir vare planleggingsforutsetninger.

Ar Pessimistisk Optimistisk
2 1% 4 %
4 3% 8 %
6 6 % 10 %
8 10 % 20 %
10 15 % 25 %
15 25 % 40 %
20 30 % 45 %

Med konservative forutsetninger for gevinstuttak, ender vi da med en gevinstkalkyle si en helt
annen stgrrelsesorden enn de 75 milliardene som ble antydet ovenfor. Hvis utviklingen gar sin
gang, uten noe patrykk utenfra, uten sentrale satsinger og uten andre insentiver enn det som
ligger i dag, vil vi tro at blokkjedeteknologi om ti ar (i 2028) vil ha kommet til et niva der de
rlige gevinstene er i stgrrelsesorden med et kulturbudsjett (ca. 15 milliarder kroner). Figurene
nedenfor antyder hvordan gevinstene genereres og fra hvilke type registre.
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Gevinstpotensial gitt realistiske forutsetninger for
gevinstuttak- ca. 15 milliarder kroner

Ekthet

0,8 Hagen luker seg selv

Datasikkerhet

P Allmenningen

Personlig data

Offentlig konsistens
Betaling og sporbarhet

Gevinstpotensial for ulike typer registre
- ca. 15 milliarder kroner

Tillatelser og attester Skole og utdannelse

Regnskap

Politi og domstoler 0,8 ) )
Kontroll, obbservasjon og risiko @ 3 Eiendeler og rettigheter

Neeringsregister EfS

Informasjon, oversikt og statistikk

Identitet
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Hvis man setter resonnementet over pa spissen, ville man si at teknologi ikke kan ha noen
seerlig positiv effekt pa offentlig sektor fordi offentlig sektor per mars 2018 enda ikke har
tilstrekkelig sterke argumenter for & gjgre noe. Mulighetsrommet er i realiteten ganske
betydelig og som mange Igsninger assosiert med internett er det vanlig & overvurdere effekten
pa kort sikt, men dramatisk undervurdere effektene pd lengre sikt. Teknologiutvikling kan skje
fort.

I neste kapittel skal vi g& gjennom de barrieren som for tiden holder tilbake utbredelsen av
blokkjeder i norsk offentlig sektor. Kapittelet kan like gjerne leses som en liste av muligheter -
ulike problemstillinger man kan ta tak i for & realisere en ganske betydelig gevinst.



30 Blokkjeder i offentlig sektor, mars 2018

5. Utfordringer og barrierer

Hvorfor finnes det ikke allerede en rekke anvendelser for blokkjedeteknologi i norsk offentlig
sektor? Svaret pa det spgrsmalet vil sette oss pa sporet av det som i dette kapittelet er beskrevet
som barrierer.

I arbeidet med denne rapporten har en rekke aktgrer sagt seg villig til & dele sine vurderinger
av blokkjedeteknologi med Deloitte. Ikke pa noe omrade er det opplagt eller selvfglgelig at
blokkjeder kan tas i bruk raskt. I etterkant av samtalene har Deloitte for egen regning summert
hva vi opplever & ha hgrt om barrierer og motforestillinger. Vi kan lett ha kommet i skade for &
misforstd, og informantene har ikke ngdvendigvis noe godt grunnlag for sine bekymringer, men
vi har likevel notert oss hvilke motforestillinger som finnes. Ogs% opplevde problemer vil i praksis
fungere som en barriere, og slik sett er det av mindre betydning om motforestillingene kan
spores tilbake til et ugjendrivelig faktum eller om de er basert pa antagelser. I vedlegg 0 har vi
lagt ved en vurdering av hvordan vi opplever barrierer mot blokkjeder & veere innenfor hvert
anvendelsesomrade.

Blokkjedeteknologi er systemisk. Mange ulike elementer ma fungere sammen for & skape verdi:
konsensusmekanismer, teknologi, insentivstrukturer, standarder og en rekke andre forhold. Hvis
vi tenker p3d blokkjeder som et teknologisk system, kan vi |8ne begrepsapparatet til
teknologihistorikeren Thomas Hughes’. Han snakker om reverse salients, den type fenomen som
oppstar nar enkeltkomponenter i et teknologisk system blir hengende sa langt etter i utviklingen
at systemets fremdrift stopper opp. Ordbruken er hentet fra militeerterminologi og beskriver en
situasjon der sterk motstand eller vanskelig terreng gjgr at et frontavsnitt ikke kommer seg
videre. Etter en stund blir strekket sd stort at fronten ikke lenger beveger seg fremover. Hva er
det som for tiden stopper blokkjeder fra & bevege seg fremover i norsk offentlig sektor? Resten
av dette kapitlet gjgr rede for barrierene i prioritert rekkefglge.

7 Thomas P. Hughes (1923-2014) skrev om konseptet reverse salient i boken Networks of power: Electrification in
western society, 1880-1930.
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51 Insentiver

Der det finnes et kjgpekraftig behov, er insentiver allestedsnaervaerende. Markeder og betaling
sgrger for at det fglger belgnning med utvikling av vellykkede nye produkter og tjenester med
betydelig nytteverdi. Innen offentlig sektor, er det oftest andre mekanismer som er
avgjgrende.

Et gjennomgaende tema for svaert mange av de anvendelsesomradene vi har sett pa, er at en
offentlig aktgr ikke egentlig har noen egeninteresse av a legge om sin praksis og sitt eierskap
til data.

o Hvorfor utfordre egne valg og beslutninger? Etter a8 ha investert betydelige summer i &
utvikle databasert teknologi for sentrale registre, hvorfor forsgke & finne noe nytt? I en
lang rekke situasjoner har vi benyttet databaseteknologi for & «asfaltere krgtterstiene»
- da er lysten pa en radikal ny Igsning gjerne begrenset.

« En rekke offentlige institusjoner har fatt rollen som registereier og forvalter av et
verdifullt datamateriale. Tanken pa & undergrave institusjonens eksistensberettigelse
ved for eksempel & tillate aktgrene selv 8 bygge ekteskapsregistre og eiendomsregistre
er ikke alltid attraktiv.

« Mange offentlige ansatte har arbeidsoppgaver som i en blokkjedekontekst fremstar som
ungdvendige - 8 overflgdiggjore egne ansatte er ikke noen hgyt prioritert oppgave.

e Ganske mange av de blokkjedelgsninger har fgrst og fremst verdi for noen andre enn
den som i dag sitter og kontrollerer registret. Omstillingskostnaden, derimot, vil falle pa
dagens registereiere. Det er ikke ngdvendigvis balanse mellom de som hgster
gevinstene ved blokkjeder og de som ma utfgre arbeidet.

« I en travel hverdag med mange konfliktfylte oppgaver - hvorfor skal man da ta fatt pa
en oppgave som ikke eksplisitt er etterspurt fra politisk ledelse: utvikle blokkjeder som i
stgrre grad gir makt over informasjon tilbake til innbyggerne, for eksempel.

5.2 Eksempler til etterfglgelse — proof of concept (PoC)

Selv om blokkjeder er tatt i bruk i stadig mer omfattende grad innenfor bank og finans, er det
fremdeles et begrenset antall anvendelser som kan sies 8 vaere i bruk i offentlig sektor. I var
gjennomgang, se kapittel 7, har vi kartlagt et hundretalls anvendelser i offentlig sektor rundt
omkring i verden, men langt de fleste av disse forekommer kun som begrunnede antagelser,
konsepter eller i beste fall som en pilot. For en samvittighetsfull offentlig aktgr, kan det vaere
lite attraktivt & vaere den farste i verden som satser utviklingsressurser og prestisje pa a utvikle
en offentlig Igsning. Ogsa i de tilfellene der det finnes eksempler @ vise til, vil det alltid vaere noe
usikkerhet om forutsetningene for Igsningen ogsa er til stede i norsk offentlig sektor. Altsa,
fraveeret av gode foregangseksempler er en betydelig hindring for den videre fremveksten av
blokkjedeteknologi i offentlig sektor.

5.3 Fravaer av teknisk standardisering

For tiden pagadr det en rask, men ogsd sprikende, teknologiutvikling. Fravaeret av en
fremvoksende teknologisk standard er med pa & holde teknologiutviklingen tilbake i offentlig
sektor. Standarder i denne sammenheng er dels knyttet til valget av blokkjede, men ogs3 valg
av krypteringstilneerming og identifikasjonsrutine. Deltagerne i en blokkjede trenger koder /
passord / identitet for @ kunne kvittere ut oppfgringer i et registre, men dersom det ikke finner
sted en eller annen form for standardisering, vil man raskt ende opp med et villnis av blokkjede
identifikatorer. Man kan f& enda verre utfordringer enn vi i dag har med vare ulike passord.



32 Blokkjeder i offentlig sektor, mars 2018

Ved siden av handtering av digitale identiteter, er det antagelig hjelpsomt med en slags enighet
om hvilke brede felter som blokkjeder skal konvergere mot. All personlig informasjon bgr kanskje
behandles p& en mate slik at det finnes en felles tilnaerming til det & ta en ny person/identitet
inn i blokkjedenes verden. Hvilke andre grunnleggende organisatoriske prinsipper skal vi
organisere oss rundt? Mye registerinformasjon sentrerer rundt bedrifter, eiendommer og
kjgretgy — men hva med forskningsprosjekter, husdyr eller produkter? Fravaeret av en taksonomi
vil kunne skape en del forvirring innledningsvis.

5.4 Kompetanse og oppmerksomhet

En helt naturlig grunn til at blokkjeder ikke er lenger fremskredet i anvendelse, er rett og slett
at teknologien de fleste steder enna ikke finnes pa radaren. A bygge databaser kan nesten hvem
som helst gjgre. Teknologien er moden, infrastrukturen kan kjgpes i skyen, rutinene for a kjgre
testing er kjent og det er noenlunde enkelt & ansld tidsbruk og kostnadsbruk. Ingen av disse
faktorene er p@ samme mate til stede for blokkjeder, og det bidrar naturlig nok til & holde feltet
tilbake.

5.5 Nettverkseffekter

Blokkjeder har sterke nettverkseffekter. Dersom en bonde bruker blokkjede for & spore helsen
til en buskap, sa gir det ingen effekt. Fgrst nar alle deltagere i et gkosystem slutter opp under
samme tilneerming, kan vi forvente & se gevinster. Hvis man pa egenhdnd gar for en
blokkjedelgsning i dag, er man litt i samme situasjon som den f@grste organisasjonen som
anskaffet en faksmaskin: man tar en sjanse pa at teknologien i ettertid vil ha utbredelse.

Internt i offentlig sektor kan man legge teknologiske fgringer, for eksempel ved & forlange at
helseregistre skal understgtte blokkjeder. Nar vi derimot ser etter gevinster i skjaeringspunktet
mellom offentlig og privat sektor, sd er nettverkseffektene sterke og utfordringen med & etablere
en teknologisk standard er tilsvarende stor.

5.6 Risiko - saerlig knyttet til «forretningsmodell»

Teknologiutvikling innebaerer en risiko. P& en rekke av de omradene der vi har diskutert
potensiell anvendelse av blokkjedeteknologi, er risikoappetitten (heldigvis) begrenset. Det er
knyttet en betydelig nervgsitet og stolthet til forvaltningen av var identitet (folkeregisteret),
eiendom, opptjente rettigheter og helseinformasjon. Dermed er det ogsa en betydelig
risikoaversjon, spesielt i diskusjonen om man kan ta blokkjeder i bruk for kjernen av de
respektive offentlige oppgavene. Noen bekymringer er kanskje sveaert lgst funderte, for eksempel
bgr det la seg gjore & finne eksepsjonelt sikre Igsninger ved hjelp av blokkjedeteknologi, men
teknologisk umodenhet forblir en bekymring som holder blokkjeder tilbake.

I tillegg til en forstdelig teknologisk risikoaversjon, finnes det ogsa en betydelig skepsis til de
assosierte endringene i offentlig tjenesteyting. De fleste vet at informasjon om privatpersoner
er privatpersonens eiendom, men det betyr ikke at man liker og aksepterer dette eller at det
fales naturlig & dele informasjonen, invitere privatpersoner til & kvittere av pa informasjonen
eller utvikle informasjonen videre. Nar kontroll og eierskap til informasjon endres, endres ogsa
maktforhold pa8 en mate som kan fgles ubehagelig og uforutsigbart.

5.7 Regulering og lovverk

Regulering og lovverk er ikke blant de forholdene som vi opplever at reelt hindrer
teknologiutvikling innen blokkjedeteknologi. Det betyr ikke at lov og regulering er uproblematisk
eller at blokkjedeteknologi uten videre er tillatt og anvendelig. I mange tilfeller har lover og
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reguleringer fanget opp i seg tilnaeerminger som ikke er teknologingytrale eller som foreskriver
en spesifikk Igsning av et problem. Lov om folkeregister angir at det skal vaere ett folkeregister,
lokalisering i Norge og fgrt av en ansvarlig part. Mange andre reguleringer har trolig det samme
perspektivet — formet av en forstaelse om at informasjon er tryggest nar den bare ligger ett sted
0og at en enkelt aktgr har ansvaret. Utviklingen av blokkjedeteknologi rokker ved denne
forstaelsen.

Vi tror de fleste samtalepartnerne vi har vaert i kontakt med har en instinktiv forst3else av at
lovverk vil kunne endres dersom det kan demonstreres en teknologisk tilneerming som lgser
lovens formal pa en mer elegant mate. Vi har allerede ved en rekke anledninger satt strom pa
papiret, men i lovverket lever begreper som grunnbok og tinglysning videre. Disse og andre
uttrykk kan trenge en noe annen forstdelse, uten at det forstyrrer bildet av at regulering og
lovverk ikke er noen varig barriere mot bruk av blokkjedeteknologi. Se for gvrig diskusjonen av
regulering og lovverk i rapportens Del 4 (side 56 og utover).

5.8 Standardisering av registrenes innhold

Nar ulike aktgrer skal bygge konsensus om et register, er det avgjgrende at innholdet i registeret
kan spesifiseres i sa8 hgy grad at man kan forholde seg til hverandres definisjoner og
begrepsbruk. Pasientjournaler som er avstemt mellom ulike helseforetak, for eksempel,
forutsetter et betydelig felles begrepsapparat. Hva er et liggedggn, en innleggelse, en pasient,
en poliklinisk undersgkelse eller en kurve? Hvis vi skal bruke blokkjeder for & holde gye med
olje- og gassproduksjon ma vi kunne beskrive produksjonen pa et format som ikke er avhengig
av hydrokarbonenes trykk og temperatur, etc. Det er en krevende jobb & bygge et
begrepsapparat som er tilstrekkelig presist til @ tillate distribuerte registre, men denne
hindringen er ikke av en slik karakter at den over tid vil holde utviklingen av blokkjedeteknologi
tilbake.

5.9 Teknologisk egnethet

For tiden er mange blokkjedetilnaeerminger dyrere, langsommere og mindre skalerbare enn en
godt designet database. Man bgr vel ikke undervurdere endringstakten i informasjonsteknologi,
men for tiden er teknologisk egnethet en hgyst reell barriere for en del anvendelser av
blokkjedeteknologi. I var kartlegging har det veert forholdsvis f@ motforestillinger mot
teknologiens kapabilitet, men slike motforestillinger vil bli mer fremtredende etter hvert som de
gvrige barrierene bygges ned.
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6. Blokkjeder i praksis

I dette kapittelet gar vi gjennom atte konkrete bruksomrader for blokkjeder. For hver av disse
ser vi pa dagens praksis og hva utfordringene ser ut til 8 veere. Vi beskriver hvordan en
blokkjedelgsning kunne tenkes 3 tilfgre verdi - i hvilken grad tilsvarende Igsninger allerede kan
sies a veere i bruk, og hva som holder den videre utviklingen av blokkjeder tilbake p& dette
anvendelsesomradet.

6.1 Tidlige gevinster

Inspirert av australske kolleger, har vi tillatt oss @ liste opp en serie ulike anvendelser av
blokkjedeteknologi i figuren under. Vi har sortert anvendelsene etter to dimensjoner. Horisontalt
(langs x-aksen) skiller vi mellom anvendelser med kort lunte eller lang lunte. Skillet gar etter
vart skjgnn omtrent ti ar frem i tid. Der hvor det vil ga ti ar for vi ser konkrete anvendelser, sier
vi at lunten er lang.

Vertikalt (langs y-aksen) skiller vi mellom store smell og sm& smell. Et stort smell, innebaerer at
blokkjedene endrer offentlig sektors leveransemodell. Tjenestene ytes pa en radikalt ny mate,
med andre prosedyrer og rutiner enn i dag. Nar vi snakker om et «lite smell» derimot, sa ser vi
for oss at tjenestene fortsatt vil bli handtert etter de samme rutinene som i dag, men
understgttet av mer effektive prosesser, bedre datakvalitet, raskere avklaringer eller
inkrementelt forbedret pd andre mater.

Nye modeller
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Var oppfatning er at de fgrste store gevinstene fra blokkjeder vil komme gjennom bedre
naeringsregulering, bedre kontroll med knappe goder og delte infrastrukturer. Over tid vil det
0gsa materialisere seg store gevinster knyttet til & gi enkeltmennesker bedre kontroll over
egne data - noe som ogsa har et potensial for & endre leveransemodellen for ulike offentlige
tjenester. Det vil for eksempel vaere mulig @ levere hgyere utdanning mer distribuert eller
etablere langt mer sammensatte pasientforlgp der mindre av aktiviteten trenger a skje pa et
stort sykehus.

Vi har fgrt opp en rekke effekter knyttet til ekthet og datasikkerhet — men vi har veert forsiktige
i vurderingen av hvor stor reell verdi disse Igsningene vil tilfgre samfunnet. Manglende tillit til
offentlige attester er ikke noe stort problem i Norge i dag, og intelligente sikkerhetskopirutiner
burde kunne redusere frykten for at viktige registre blir utilgjengelige i lang tid.

Figuren over er basert pd spekulasjon om fremtidig anvendelse og utbredelse av blokkjeder.
Hvis vi om 20 ar setter oss ned og kartlegger nytten av blokkjeder i offentlig sektor, er det svaert
mye som tyder pd at landskapet har blitt annerledes enn det vi i dag kan se for oss.

I de pafglgende avsnittene av dette kapittelet beskriver vi en del konkrete anvendelser av
blokkjedeteknologi.

Et sveert interessant bruksomr8de er derimot ikke dekket | rapporten: digitale
sentralbankpenger. Vi har oppfattet at Norges Bank har til hensikt 8 publisere en rapport om
temaet i lgpet av april 2018 - Vi vurderer at rapporten fra Norges Bank vil gi en sdpass utfarlig
beskrivelse av digitale sentralbankpenger at temaet ikke trenger § beskrives i v8r rapport.

6.2 Olje- og gassregnskap

Det offentlige har en sterk interesse for Norges oljeproduksjon. Olje
og gass er offentlig eiendom, og selskaper ma sgke om lisens for &
lete og utvinne denne ressursen. N&r olje og gass er i produksjon,
er selskapene palagt 8 rapportere produksjonen av skattedrsaker
(fiscal meetering). Det skal ogsa rapporteres om avbrenning og
CO2 utslipp.

Bortsett fra for de aller stgrste enkeltfunnene, er selskaper pd
norsk sokkel i dag avhengig av en felles infrastruktur for & fa olje,
og seerlig gass, til markedet. Et oljeselskap produserer sin egen olje
og gass, men det som selges og det man fa betalt for, er en andel
av en delt strgm: gassrgrledningene som gar pa kryss og tvers over
norsk kontinentalsokkel frakter produksjon fra et stort antall
lisenser inn til noen fa prosesseringsanlegg og videre til
kjgperlandene i Storbritannia og pa kontinentet.

I dag er det ikke uten videre mulig for hver enkelt aktgr 3 vite om de far betalt for den oljen og
gassen de produserer. Det er ogsa vanskelig 8 holde oversikt over produksjonen i midtstrgm.
Det oppstar stadige avvik som er krevende a fange opp, og det er sveert vanskelig & genere et
revisjonsspor. Ledelsesrapportene estimerer fremtidig salg, men klarer sjelden & knytte salget
tilbake til faktisk produksjon. Dersom selskapene hadde hatt oversikt over sin egen olje og gass,
hele veien fra produksjon til marked, ville det veere enklere a8 bytte volumer, avhjelpe andre
produsenter, reinjisere og lagre gass, planlegge produksjon basert pa kortsiktige
markedssvingninger og ta vekk usikkerhet og risiko knyttet til begrenset innsikt. Bedre
informasjon kunne kanskje gjgre det enda mer attraktivt & investere i naeringen og mindre
kostnadskrevende & rapportere. Mye av den gevinsten som oppstdr vil sa tilfalle norsk
offentlighet gjennom et skatteregime som henter inn 78 prosent av overskuddet.
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6.2.1 Hva kan blokkjeder gjgre?

Olje og gass produseres fra en installasjon, for eksempel en undersjgisk satellitt. Dette volumet
deles mellom de ulike deltagerne i denne lisensen, og nar produksjonen sendes til neste fysiske
installasjon legges informasjonen inn pa en blokkjede. I registret blir det notert hvor mye gass
(malt i energimengde) av hvilken kjemisk sammensetting (for eksempel metan) som
lisensdeltager X har sendt fra brgnnen i et gitt tidsrom. Dette volumet reiser videre til neste ledd
i kjeden, og ved hver korsvei kan det skje en endring i kvalitet eller energi, for eksempel dersom
litt av gassen brukes for @ drive en kompressor eller produsere strgm. Avsenderen beholder
oversikt fra ledd til ledd gjennom hele kjeden, og har ogsa oversikt over de andre aktgrenes
volumer. Et selskap kan dermed fglge allokeringer og reallokeringer og fa trygghet om at man
har fatt en andel av kostander og inntekter som star i forhold til egen produksjon. En serie
rapporter som det offentlige krever, kan generes ganske direkte.

Gjennomgaende vil det vaere en rekke sma avvik i hele kjeden. Det volumet en aktgr maler som
sendt, vil kunne veere litt annet enn det som neste ledd i kjeden maler som mottatt. Disse
avvikene fgrer til fortlgpende allokeringer og reallokeringer, nesten alltid med utgangspunkt i en
standard algoritme eller lagret prosedyre - det som pa blokkjedesprak oftest kalles «smarte
kontrakter». Teknisk sett kan man basere seg pa en privat blokkjede med ordinzer kryptering
for & sikre at en aktgrs input ikke endres av noen annen aktgr uten at den fgrste gir sin
tilslutning.

6.2.2 Barrierer

Hva hindrer egentlig utbredelsen av blokkjeder som verktgy for holde oversikt over olje og
gassproduksjon? Antagelig kan det veere teknisk utfordrende & designe en robust Igsning og
forsikre seg at den handterer alle eventualiteter, men det finnes sikkert ogsd andre og mer
prinsipielle problemer.

- Det er ikke opplagt at innsyn og gjennomsiktighet er i alle aktgrenes interesse. I dag har
en del store aktgrer med strategisk interessante posisjoner, vesentlig bedre innsyn enn
gvrige. I den grad noen kommer darlig ut av allokeringsbeslutningene, er det en annen
aktgr som kommer tilsvarende godt ut. De med best oversikt i dag har et slags
komparativt fortrinn.

- I forkant ville det veere ngdvendig med en standardiseringsgvelse slik at aktgrene
beskriver sin produksjon etter samme regler og p& samme mate. Hydrokarboner har en
komplisert kjemi, og i tillegg ma man ta hgyde for at det sammen med oljen og gassen
fglger en del vann, CO2, svovel og annet som har negativ verdi.

- Volum og kjemi kan endre seg i midtstrgm etter hvert som vatgass blir til tgrrgass og
veske. Trykk og temperatur pavirker gassens volum og gjgr det ngdvendig 8 gjere gode
malinger ogsa av energiinnhold.

- En del allokeringsbeslutninger gjgres ved hjelp av skjgnn og forhandstall - kodifisering
kan veere vanskelig i en del tilfeller

- For at Igsningen skal fungere etter hensikten ma alle vaere med (det er sterke
nettverkseffekter), og ikke ngdvendigvis noen offentlig appetitt for 3@ insistere pa
teknologivalg
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6.3 Digital identitet
I Norge er det Skatteetaten/Skattedirektoratet som star
ansvarlig for 8 fgre et folkeregister som igjen er ditt og mitt

Notke N grunnlag for identitet. Folkeregisteret har i seg
NORAAY .
7y ngkkelopplysninger om personer som er, eller har vaert, boende
i riket - herunder navn og f@gdselsnummer, adresse og
Qm ';' - [ ’}] sivilstatus. Denne informasjonen bruke i neste omgang til a
17" e utstede identifikasjonspapirer, skattemanntall, valgmanntall og

befolkningsstatistikk. Slik sett er Folkeregisteret kilden til mange
av vare rettigheter og plikter.

=203k ¥y
= h IT systemet som ligger til grunn for folkeregisteret er

tildrskomment og skal erstattes av en ny IT plattform innen
2019. Prosjektet startet i 2014 og har en kostnadsramme p& over 500 MNOK.8 Da de tekniske
valgene for nytt folkeregister ble tatt, var blokkjedeteknologi lite kjent og lite moden - & tenke
gjennom hva blokkjeder kunne ha gjort, er fortsatt interessant, men bare som en intellektuell
gvelse.

6.3.1 Hva kan blokkjeder gjgre?

Et digitalt register bygget opp med blokkjedeteknologi, kan i prinsippet gjgre det mulig for
enkeltmennesker selv & handtere sin egen identitet og bruken av denne. «Eierskapet» til
identiteten flyttes mer tydelig fra registermyndighet til individ. Lgsningen kan bygges slik at det
blir svaert vanskelig & forfalske en identitet og slik at enkeltmennesker kan velge @ inkludere
mye eller lite: din facebookidentitet, fgrerkort, telefonnummer, eller kanskje dine allergier og
sertifikater. Det kan vaere opp til hver enkelt av oss & styre hvem som skal kunne se hvilke deler
av din identitet.

Konsensusmekanismene vil kunne variere avhengig av hva slags informasjon som legges inn -
for 3 legge inn et fgrerkort, bgr kanskje bilsakkyndig kontrasignere. Skal en adresse endres, bgr
kanskje de andre som mener 8 bo pd samme adresse ogsa kontrasignere, eller naboene for den
saks skyld.

Blokkjede teknologien kan settes opp slik at individet kun gir fra seg nok informasjon om seg
selv til at mottaker kan ta en beslutning. Skal man for eksempel stemme i et kommunevalg
kunne blokkjeden settes opp slik at man legitimerte seg med at man hadde lov til & stemme i et
gitt valglokale, og ikke ngdvendigvis vise hvor gammel man er eller adressen man bor pa. I
tilegg kunne den digitale identiteten knyttes opp til selve stemmegivingen, ved at teknologien
registrerte ndr stemmen avlegges og derav gjgr ytterligere bruk av stemmen umulig.

I Nederland vil de utarbeide en blokkjedelgsning med fokus pa digitalisert ID-kontroll av alder
ved kjgp av alkohol eller tobakk®. Ved & integrere digital identitet i en blokkjedelgsning har
forbrukeren muligheten til 3 selv velge hvem som skal se hans/hennes identitet. Deling av
spesifikk informasjon til spesifikt bruk blir lettere ved bruk av teknologien.

Under World Economic Forum i Davos i 201810 ble det presentert en felles blokkjede Igsning som
bédde Canada og Nederland utvikler i felleskap. Hensikten er @ lage en prototype av «Known
Traveler Digital Identity»-system for flyselskaper som kombinerer blokkjede teknologi og
biometri. Samarbeidspartnere er INTERPOL, US Department of Homeland Security, UK National
Crime Agency, i tillegg av Google, Mariott Hotels med flere.

8 Skatteetaten: «Prosjekt Modernisering av Folkeregisteret»

° https://docs.wixstatic.com/ugd/df1122_3de6de424d3b4f618af9e768e12d0cal.pdf

10 World Economic Forum: “The Known Traveler Unlocking the potential of digital identity for secure and seamless
travel”
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6.3.2 Barrierer

Dersom ny teknologi reduserer datakvaliteten i registeret, vil dataintegriteten i systemet bli
gdelagt og tilliten til skatteetaten som tilgjengeliggjerer av data bli korrumpert. Var adresse gir
oss eksempelvis en del rettigheter - som stemmerett og rett til borteboerstipend. Hvordan kan
vi bygge tilstrekkelig sterke konsensusmekanismer slik at mengde kontroll hos registereier ikke
blir ungdvendig stor.

Blokkjeder er robuste mot endringer. Hvis en digitale identitet blir stjdlet, fordi noen far tak i
dine «public/private key», er det vanskelig & endre identiteten med tilbakevirkende kraft. Retten
til 8 forbli glemt og slettet fra systemer, er en lovpalagt rettighet alle har fra og med sommeren
2018, etter implementering av det sakalte GDPR direktivet. Digital identitet i en blokkjede er
konseptuelt interessant og krever omtanke.

Rent praktisk finnes det juridiske hindringer mot & legge Folkeregisteret pa en blokkjede. Lov
om Folkeregistrering («Folkeregisterloven») § 8-1 8pner ikke for konsensusbasert utvikling av
innhold: «Registermyndigheten skal kontrollere om fremlagte opplysninger er i samsvar med
reglene i denne lov eller forskrift gitt med hjemmel i loven».

Identitet er enda mer nyttig om den kan fungere pa tvers av land. Norge, som liten nasjon,
burde da velge blokkjede Igsninger som understgttes av et stgrre fellesskap, for eksempel EU.
Vi star ovenfor en slags nettverkseffekt, og det er for tiden ikke noe konsensus internasjonalt
om hvordan digitale identiteter skal forvaltes eller settes opp pa en blokkjede.

6.4 Eiendomsregisteret
Den totale verdien for boliger og fritidsboliger i Norge er i

stgrrelsesorden 8 000 milliarder kroner - en svaert stor del av
husholdningenes formue.!! For juridiske formal er eiendommene
registrert hos Statens kartverk som har en fysisk beskrivelse av

eiendommen, eierskapsinformasjon og er tinglysingsmakt. Hvert ar
blir ca. 1,5 millioner eiendommer og rettsstiftelser tinglyst gjennom
Kartverket og hver dag blir det gjort ca. 6 millioner oppslag i
matrikkelen (oversikten over hvilke eiendommer som finnes).!?

Kartverket har investert betydelig i digitalisering, herunder en Igsning som tilrettelegger for
elektronisk tinglysing. Kartverket har estimert gevinsten til & vaere opp mot 1,3 milliarder over
en periode p& 15 ar.13

Eiendomsregisteret er en nasjonal felleskomponent og spiller en sentral rolle i offentlig og privat
tjenesteyting. Grunnboken er et digitalt register over tinglyste rettigheter rundt fast eiendom og
andeler i borettslag. Kartverket er ansvarlig for drift og forvaltning av eiendomsregisteret, mens
det er kommunene som er lokal matrikkelmyndighet og herunder ansvarlig for & fgre de fleste
opplysningene. !4 A skape samsvar mellom kommunale og sentral statlige oversikter krever
energi og innsats.

Kjgp og salg av eiendom er en omfattende prosess med mange steg og en rekke aktgrer involvert
- kjgper, selger, megler, kjgpers bank, selgers bank, Kartverket og i mange tilfeller ogsa
kommunen. Det er utfordrende & sikre at de ulike aktgrene er tilstrekkelig samkjgrt i slike
transaksjoner. Den samlede dokumenthdndteringen - fra en eiendom legges ut til salg til man
har funnet en kjgper, finansiert kjgpet, registrert overfgringen og slettet alle gamle pant - er en

11 Se Eiendom Norge «Fakta om boligmarkedet: Verdien av den norske boligmassen» 2017
12 5e Kartverkets www.kartverket.no

13 Se Kartverket «I gang med elektronisk tinglysing» 2017

14 Se Regjeringen. «Matrikkelen og matrikkellova» 2017
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dyr og til dels tidkrevende prosess, ogsa etter at Kartverket har 3pnet for digital tinglysning. En
serie spesialiserte selskap har oppstatt for & skaffe til veie data for eiendomstransaksjoner.

6.4.1 Hva kan blokkjeder gjgre?

I alle fall pd to omrader er det mulig 8 se problemer som i teorien handteres av
blokkjedeteknologi. Det fgrste gjelder informasjonsdeling mellom den sentrale og lokale
matrikkelmyndighet, altsa Kartverket og kommunen. Tilgang til samme informasjon pa tvers av
myndighetene vil gjgre data mer tilgjengelige og tilrettelegge for at begge parter kan bekrefte
informasjonen i tilneermet sanntid.

Blokkjeder skulle ogsd kunne gjgre det mulig & bygge en bro mellom offentlige eiendomsregistre
og den informasjonen som finnes hos banker, meglere, kjgpere og selgere. Blokkjede gjgr det
mulig & lagre samme informasjon pa flere steder, samtidig som at informasjonen er tilnaarmet
uforanderlig. Verifikasjoner eller «fingeravtrykk» av original dokumentasjon som for eksempel
verdivurdering, kjgpekontrakt og salgsoppgave vil kunne lagres hos hver aktgr. Godkjenning og
eventuell endring av dokumentasjon vil kun vaere mulig i henhold til fastsatte avtaler og
konsensusmekanismer. Dette vil gke sikkerheten og tilliten til informasjonen som er lagret. Alle
involverte parter vil kunne gis innsyn i komplett historikk og utfgrte transaksjoner. Dette gir
transparens gjennom hele prosessen, og kan vaere med & redusere dobbeltarbeid som i dag
skyldes kronglete dokumentflyt og manglede informasjonsdeling pa tvers.

Interessen for bruk av blokkjedeteknologi i eiendomsbransjen er stor. Georgia har lagt hele
eiendomsregisteret pa blokkjede, og i Dubai brukes teknologien nd i eiendomstransaksjoner og
i leiekontrakter. Nederland, Ukraina, Honduras, Russland, Bermuda, USA og India er i gang med
3 teste eller utarbeide liknende Igsninger. I Sverige har Lantmaéteriet undersgkt mulighetene for
bruk av blokkjede i eiendomstransaksjoner i samarbeid med alle involverte aktgrer og bygget
en teknisk demonstrasjon som illustrerer Igsningen. !>

6.4.2 Barrierer

Der hvor det allerede finnes gode eiendomsregister som behandler tinglysning raskt og har
oppdatert informasjon, kan man si at det offentlige alene ikke ngdvendigvis har sterke
argumenter for 3 investere i blokkjeder. Elektronisk tinglysning er ganske effektivt i Norge for
aktgrer som har tilgang til datalgsningen.

Ser man stgrre pa spgrsmalet og tenker hvordan man kan forenkle eiendomstransaksjoner og
fierne lite-verdiskapende mellommenn, sd kan det stadig vaere rom for forbedring, men da blir
spgrsmalet hvorfor det offentlige skal bruke ressurser pa a effektivisere et privat marked.

De ulike aktgrene involvert i kjgp og salg av eiendom har alle ulikt behov, og ansvar for, data
som lagres eller fgres i registre i dag. Blokkjedeteknologien har, per i dag, begrensninger til
mengde informasjon som kan lagres i hver blokk og skalerbarheten i enkelte Igsninger. I tillegg
kan man se for seg at ikke alle parter er interessert i gkt transparens og informasjonsdeling,
men gnsker & holde pd sin egen data. En Igsning som inkluderer hele verdikjeden i en
eiendomsoverdragelse vil i tillegg vaere kompleks og utfordrende & implementere pa en effektiv
mate.

R kjgpe eiendom er for mange den stgrste og viktigste investeringen man gjgr i lgpet av livet.
For noen skjer det kun én gang. Kanskje har vi et behov for at det er en noenlunde omstendelig
prosess — at vi mgtes fysisk og signerer og tar hverandre i handa.

Rent regulatorisk, kan man innvende at tinglysning slik prosessen er beskrevet i lovverket ikke
er i overensstemmelse med de mekanismene som ligger til grunn for blokkjedeteknologi.

15 Se Lantmaéateriet «Framtidens huskdp i blockkedjan» 2016
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6.5 Pasientdata
' God informasjon er en forutsetning for god pasientbehandling,
a n?u manglende informasjon er en potensiell helserisiko. I dag er vi langt
ﬂa aag unna visjonen om at pasienter og behandlere skal kunne ha tilgang
U—0O ' til all relevant informasjon. Helsetjenesten fremstar som fragmentert
og vi mangler enkel og sikker tilgang til ngdvendige
QO helseopplysninger gjennom hele pasientforlgpet. Ulike foretak og
@ ﬁ 2 leger har begrenset innsikt i hverandres vurderinger og behandlinger,
W og helsevesenet kaster bort betydelige ressurser pa dobbeltarbeid og
lite hensiktsmessig arbeidsdeling. 1 tillegg til at pasienter blir
skadelidende, gir vi slipp pa en betydelig mulighet til 8 utnytte
helsedata for forskningsformal og som redskap i
kvalitetsforbedringsarbeid. Pa toppen av det hele, vil mange
innbyggere fgle seg svaert fremmedgjort — ideen om at det er hver

0g en av 0ss som er suverene eiere av vare helsedata oppleves
kanskje som sveaert abstrakt.

6.5.1 Hva kan blokkjeder gjgre

En rekke private aktgrer er i gang med & utvikle blokkjedebaserte Igsninger for helsetjenester.
De fleste Igsningene sgker pa en eller annen mate 3 legge til rette for deling av pasienters
medisinske historikk pa tvers av ulike behandlere pa en enklere og sikrere mate enn i dag. Selve
helsedataen trenger ikke ngdvendigvis lagres pa blokkjede for at Igsningene skal kunne tilfgye
verdi. Blokkjede kan apne opp for en ny mate a forvalte tilgangsstyring hvor pasientene selv har
kontroll over adgang til egen informasjon. Dette innebaerer at en signatur eller et fingeravtrykk
av journalen lagres pa blokkjede, samt at pasienten varsles og ma gi sitt samtykke nar noen vil
ha tilgang til informasjon. Andre initiativ har som mal & gjgre medisinske resultater mer
tilgjengelig for forskning. Et EU-finansiert initiativ «My Health My Data» har som malsetning &
fundamentalt endre maten vi deler sensitive data i dag. Modellen vil oppfordre sykehus til 3 dele
anonymisert data i stgrre grad til forskningsform%l, og samtidig gi pasientene selv mer kontroll
og eierskap over sin egen informasjon.

I Estland brukes blokkjedeteknologi til identifisering ved innlogging til det offentliges digitale
helsetjenester, samt som en logg over hvem som har hatt tilgang til hvilken informasjon. Det
betyr at pasienter far oversikt over hvilke ansatte innen helsetjenesten som har gjort oppslag i
sine pasientdata. Selve pasientjournalen ligger ikke pa blokkjede.

I Nederland har man gjennomfgrt et pilotprosjekt innen sosiale omsorgstjenester hvor de har
utforsket bruk av blokkjede i hjemmehjelpen for 8 skape oversikt over autorisasjoner og
fullmakter blant ulike helseinstanser- og behandlere.

6.5.2 Barrierer mot blokkjedelgsninger

Vi produserer enorme mengder helsedata hver eneste dag. Det foretas hyppige «transaksjoner»
(lagring av data) kontinuerlig og informasjonsmodellen er betydelig mer kompleks enn andre
sektorer. Det selges eiendommer daglig, men informasjonen knyttet til hver transaksjon star pa
ingen mate i forhold til de datamengdene som inngar i ulike pasientjournaler dggnet rundt. Vi
vil tro datamengden innen helse vil utfordre skalerbarheten i dagens blokkjedelgsninger.

For at blokkjeder skal fungere som et redskap for & dele data mellom ulike registereiere, trenger
man strenge felles definisjoner.

Det faktum at informasjon som er lagt pa en blokkjede er tilnaermet uforanderlig kan videre fgre
til problemstillinger knyttet til pasientsikkerhet og personvern som ma hensyntas.
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Man kan vel ogs@ anta at de store IKT-investeringene som har blitt lagt ned i 8 bygge
journalsystemer basert pa tradisjonelle databaser vil redusere iveren etter 8 lete etter Igsninger
utenfor hegemoniet til de klassiske databasebaserte, hierarkisk organiserte registrene.

6.6 Avgift og toll pd meierivarer
Rundt 11 000 bgnder og 9 000 gardsbruk er fundamentet for TINEs
forretningsdrift.'® TINE produserer noen av de mest tradisjonsrike
og kjente merkevarer i Norge og lanserer mellom 60 til 90 nye
produkter hvert ar - ikke sjelden blir en innsatsvare importert eller
et ferdig produkt eksportert. Nye produkter eller endringer av
eksisterende produkter har ofte en konsekvens ndr man skal
beregne avgifter. Endringen ma gjgres gjeldende i en BKU
(«Bindende klassifiseringsuttalelse») og sendes Tolldirektoratet. Nar en BKU utstedes vil man fa
bekreftet stgrrelsen pa avgiften som produktet generer. Oppskriften til produktet kan bli endret
uten at endringen blir fanget opp av rett instans internt i bedriften eller hos Tolldirektoratet.
Konsekvensen kan veere at TINE betaler for mye eller for lite avgift pa en bestemt vare.

Import genererer mye manuelt papirarbeid som ma vaere fylt ut i henhold til bestemte og gitte
prosedyrer med tilhgrende stempler fgr varen kan benyttes i produksjonen eller bli tatt inn i
landet. I mange tilfeller kan en importert vare bli stoppet i tollen da produktet mangler ett
dokument som er ngdvendig i tollklareringsprosessen. Mye av saksgangen skjer per post.
Aktgrene har generelt tillit til hverandre, men saksbehandlingen er langsom og ineffektiv.

6.6.1 Hva kan blokkjeder gjgre?

Blokkjede har potensial til 8 gke presisjonen og hastigheten i kommunikasjon mellom
myndigheter og naeringsaktgrer slik at tilliten mellom partene opprettholdes. I tillegg bgr det
veere mulig & forenkle saksbehandlingen betydelig og spare ressurser.

«Bindende Klassifiserings Uttalelse» ma i dag fylles ut med detaljerte opplysninger i henhold til
varedeklarasjonen. Tolldirektoratets BKU kunne utvikles direkte med utgangspunkt i sgknaden
/ varedeklarasjonen — Tolldirektoratet kunne da arbeide videre med informasjon som TINE hadde
lagt inn i blokkjeden. Dersom TINE endrer sin oppskrift for en vare, vil blokkjeden automatisk
detektere at endring er foretatt og ansvarlig person hos Tine og Tolldirektoratet kan notifiseres.
En ny BKU kan i prinsippet lages ganske automatisk. Verken TINE eller Tolldirektoratet kan endre
blokker av informasjon.

Distribuert blokkjede mellom Tolldirektoratet og naeringsmiddelprodusenter kan veere med pa &
redusere ubeviste brudd pa dagens avgiftsberegning og naeringen ville kunne effektivisere
innbetaling av riktig avgift. I tillegg skaper man sporbarhet i dokumentasjonen.

Blokkjeder har ogsa en mulig anvendelse ved import av ravarer. Skal man for eksempel
importere saft fra Sveits er det en rekke dokumenter som ma folge lasten fra Sveits, via
grensestasjon i Norge, og tilslutt endelig bestemmelsessted. P38 en blokkjede kan dokumentene
utferdiges elektronisk, signeres ut av alle parter. Brukerne av et slikt system kan vaere
eksportgr, importagr, Tolldirektoratet, Mattilsynet eller andre interessenter som kan ha nytte av
& fa informasjon om varen som skal importeres. Slike Igsninger blir enda mer kraftfulle dersom
man inkorporerer evnen til & «forstd» hvor varen er pd sin reise fra produsent til mottaker og
automatisk utstede de dokumentene som er ngdvendige for hver grensepassering.

IBM og shippingselskapet Maersk skal i felleskap utvikle en blokkjedelgsning basert pa IBMs
Hyperledger teknologi, som vil muliggjgre at alle ngdvendige dokumenter i forbindelse med

16 Se www.tine.no
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eksport eller import av varer blir ivaretatt av blokkjeden. Interessenter som trenger informasjon
om lasten far da digital tilgang til alle nedvendige dokumenter, samtidig med at dokumentene
ikke kan endres fra sin originale versjon.’

6.6.2 Barrierer mot blokkjedelgsninger:

Det er sterke nettverkseffekter ndr man skal sette opp blokkjeder for internasjonal logistikk og
tollhandtering. Alle relevante aktgrer bgr vaere pa samme plattform for at man virkelig skal
kunne hente ut de gnskede effektene.

I et enkelt gkosystem, der kun TINE og Tollvesenet deltar, kan man vel se for seg at ordinaer
database med god brukertilgang kan legge grunnlag for & hente ut mange av de samme type
gevinster som en blokkjede.

6.7 Politiattest og fullmakter i sin alminnelighet

Det er i dag mange yrker, studier, organisasjoner eller verv som

krever fremvisning av en politiattest (vandelsattest), og hvert ar
utsteder Politiattestkontoret i Vardg rundt 400 000 attester for 109
ulike formal. En politiattest gir opplysninger om en persons
oppfgringer i politiregistrene, og er taushetsbelagt.!® Attesten er en

P forsikring om at vedkommende ikke har gjort noen overtredelser

=

innenfor det omrdde der han eller hun skal virke, som leder i et
. M a1y . . o
idrettslag eller en i omsorgsstilling hvor pasienter er spesielt sarbare.

e En politiattest skal utstedes til et konkret formal som er omtalt i en
lov eller forskrift, og er kun gyldig for framvisning i tre maneder.
Politiattesten blir sendt til sgker via digital postkasse, og kan deretter
videresendes direkte til studiested, arbeids- eller oppdragsgiver. Dersom sgker ikke har digital
postkasse blir attesten sendt til sgkers postadresse. Men hvordan kan jeg som fremtidig
arbeidsgiver vite at attesten er ekte og ikke har blitt endret? Og hva hindrer egentlig en person
fra & bruke den politiattesten som er utstedt for et konkret formal til noe helt annet?

Ekthetsproblemet er like relevant for andre attester: v%pentillatelser, fadselsattester,
vigselsattest eller vitnemal. Ved fremvisning av slike dokument baserer dagens samfunn seg i
stor grad pa tillit. Et annet eksempel er fullmakter. Fullmakt, det vil si en tillatelse til & opptre
og handle pd vegne av en annen, benyttes i ulike tilfeller - i banken, pd apoteket, i
eiendomsoverdragelser og hos passkontoret. Det finnes i dag ikke et gyldig register over
fullmakter og ingen informasjon om opprinnelse, ndr og hvor det er brukt eller dets gyldighet.

6.7.1 Hva kan blokkjeder gjgre?

Ved & legge politiattesten (eller andre lignende dokument) pa blokkjede vil ledelsen i barnehagen
eller fotballklubben vaere sikre pa at attesten som har blitt fremvist er den samme som ligger i
Politiets register. Det trenger ikke ngdvendigvis & vaere selve politiattesten som legges pa
blokkjede, men et «fingeravtrykk» av attesten som bekrefter dets ekthet. Retten til & legge til
og verifisere politiattester vil kun vaere forbeholdt politiet, mens leserrettighetene vil kunne gis
til de som skal motta attester. Smarte kontrakter kan legges oppa, slik at attesten slettes idet
den rette mottakeren har fatt se den, eller ndr den ikke er gyldig lenger.

For fullmakter kan man kanskje se for seg et nytt nasjonalt register over gyldige fullmakter som
legges pa blokkjede og blir desentralisert til ulike instanser (hjemmesykepleien, apotek, bank,
eiendomsmeglere). Fleksibiliteten i teknologien gjgr at retten til a lese, legge til informasjon og

17 https://www.ibm.com/blogs/blockchain/2018/01/digitizing-global-trade-maersk-ibm/

18 Se Politiet www. politiet.no
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verifisere kun er forbeholdt enkelte aktgrer. I tillegg til en potensiell reduksjon i feilansettelser-
eller engasjement pd bakgrunn av et falskt dokument, vil en garanti pa ekthet kunne bidra til &
gi oss en gkt samfunnsmessig trygghet.

Vi kjenner ikke til anvendelser fra andre land som brukes for @ garantere ektheten i en
politiattest, men det er naerliggende @ peke pa DNV-GL sin bruk av blokkjeder for & garantere
ektheten i sertifikater. Blokkjeder har derimot blitt vurdert for en rekke andre anvendelser innen
justissektoren. I Australia og UK er de nysgjerrige pa bruken av et blokkjedebasert system for
3 sikre at bevismateriale i kriminaletterforskning -video, e-poster og dokumenter - ikke har blitt
endret.!® I Nederland har de utarbeidet et «Proof of concept» for a8 logge hvilken informasjon
som har blitt delt med hvem i Igpet av en straffesak.?? Det britiske forsvarsdepartementet gnsker
& utrede hvorvidt blokkjedeteknologi kan forbedre sensorer pa overvakningskameraer.2! S3 vidt
oss bekjent er igjen av disse Igsningene i faktisk bruk per mars 2018, med unntak av
sertifiseringslgsningen som brukes av DNV-GL.

6.7.2 Barrierer mot blokkjedelgsninger

Informasjon i politiets registre er sveert sensitiv og skal ikke deles med offentligheten. En
blokkjedelgsning vil matte konstrueres slik at kun de rette personene har tilgang til begrenset
informasjon. Som nevnt vil en «fingeravtrykk»-lgsning bidra til & oppna dette. I mange tilfeller
vil imidlertid en sentral database med god tllgangsstyrlng og kryptering kunne dekke et slikt
behov. Sentrale databaser har sveaert fa begrensninger pa lagring og skalering, samtidig med at
oppdatering av data gar effektivt.

Som med store deler av den offentlige forvaltningen har det blitt gjort betydelig IT-investeringer
i Politiet, og prioriteringene er harde. Implementering av nye teknologiske Igsninger krever
finansiering og ressurser over tid. Identifiserte gevinster og incentiver ma derfor vaere av en
lc:?et})/delig stgrrelse, og det er mulig at en samfunnsmessig trygghet ikke vil vaere tilstrekkelig til
a na opp.

6.8 Fiskekvoter og fiskekvalitet

Fiskeridirektoratets skal sikre rammebetingelsene for en
Ignnsom og baerekraftig fiskeri- og havbruksnaering.
Direktoratet bruker i dag store ressurser pa @ registrere og
analysere data om fisk for & kunne prognostisere
fiskebestander og regulere fisket.

Det er ingen enkel jobb & skaffe oversikt over fangst, ilandfgrt
fisk og konsumert fisk. Fiskerens fangstdagbgker,
Rafisklagenes tall for landing av fisk og tall fra
foredlingsindustrien bidrar til & skape en slags oversikt, men
neaeringens datagrunnlag er vanskelig tilgjengelig. Vare ulike
fiskemottak har for eksempel et betydelig datagrunnlag som ikke uten videre er tilgjengelig for
Fiskeridirektoratet. I gkende grad er det ogsd etterspgrsel etter informasjon om reisen til den
foredlede fisken fra havet, via foredlingsindustri og ulike omsetningsledd, frem til en tallerken.
Neeringen mangler i dag evne til & spore, analysere og tilkjennegjore fiskens kvalitet og
miljemessige fotavtrykk. Man kunne anta at fisk fra baerekraftige bestander fanget pa en mate
som ikke gir svinn eller ungdvendig ressursbruk kunne ha en stgrre opplevd verdi enn annen
fisk.

19 Se Reuters 2017 For security agencies, blockchain goes from suspect to potential solution.
20 Se Dutch Government 2017 Blockchain Projects

21 Se Reuters 2017 For security agencies, blockchain goes from suspect to potential solution.
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Fiskerinzeringen blir med jevnhe mellomrom utsatt for mistenksomhetens lys gjennom nyheter
om overfiske, ulovlig fiske, smugling (russisk torsk pa vei til europeiske markeder under dekke
av & veere fanget i Norge), omgaelse av bestemmelser som skal sikre naeringsgrunnlag for lokal
foredlingsindustri og andre episoder der noen kan vaere mistenkt for & skaffe seg en fordel ved
& omga et sveert detaljert regelverk.

6.8.1 Hva kan blokkjeder gjgre?

Man kunne se for seg en Igsning der fiskekvoter fordeles ved hjelp av en blokkjede og der fiskere
fortlopende avregner kvoten mot faktisk fangst. Nar fisken leveres til et mottak, signerer
mottageren for mottatt fisk og nar mottaket overlater fisken til en speditgr, blir transaksjonen
nok en gang fgyet til i blokkjeden. Slik kan man fortette frem til butikk. Med et intelligent design,
bgr det veere mulig & skape fullstendig transparens. Alle fiskere vil kunne se hva andre fiskere
har oppgitt 8 fange. Foredlingsnaeringen kan fa en garanti for at volumer leveres i trad med
intensjonene. Fiskehandlere kan se at deres fisk stammer fra et lovlig fiske pd en regulert
bestand. P& samme mate bgr man kunne registrere informasjon om fisken helse og hygiene -
og hvis man avdekker sviktende kvalitet bgr det vaere enkelt & spore situasjonen tilbake til det
leddet i kjeden der problemet oppstod.

Informasjonen vil ligge p5 flere noder (servere/datamaskiner) og vil ikke kunne korrumperes
eller endres. Ingen av aktgrene vil kunne endre sine data og kvaliteten til datagrunnlaget gker,
samtidig med at risiko for overfiske eller underrapportering blir minimert. Noe av informasjonen
vil legges inn manuelt, men i gkende grad kan man legge til grunn automatisk rapportering. For
eksempel gar utviklingen i retning av at flere fangstredskaper har sensorer som registrerer vekt,
stgrrelse og karakteristika ved fisken.

Blokkjeder kan ogsa forenkle administrasjonen av overfgring av konsesjoner, for eksempel
innbyrdes bytter eller utldn av kvoter mellom fiskere. Nar en bat med kvote er ute av fisket, for
eksempel pa grunn av reparasjon, skal kvoter kunne overfgres. Man ma tro at handtering av
«kvotehandel» og bytter kan gjgres effektivt pa en blokkjede.

6.8.2 Barrierer mot blokkjedelgsninger

For at blokkjedeteknologi skal fungere godt etter hensikten, bgr hele nazeringen skifte fra
manuelle bgker og databaser til en felles teknologiplattform basert pa blokkjeder. En blokkjede
for fiskeri har altsd betydelige nettverkseffekter og vil ikke uten videre oppstd av seg selv.

Hvis man ser for seg at norske myndigheter skal treffe teknologivalg, vil det utvide myndighetens
rolle fra @ vaere regulator til & veere tilrettelegger. I det skiftet ligger det betydelig risiko og
merarbeid.

Per i dag er det begrensninger pd hvor mye informasjon som kan lagres i blokkjeder og
skalerbarheten i enkelte Igsninger er ikke ngdvendiguvis tilstrekkelig god. I mange tilfeller vil en
sentral database, gjerne med krypterte data, gi samme eller bedre tilgang til data som det vi i
dag kan oppnd med en blokkjede. Sentral databaser har svaert f& begrensninger pa lagring og
skalering, samtidig med at oppdatering av data gar effektivt.
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6.9 Mattilsynet og sporing av mat
Mattilsynet er et statlig, landsdekkende forvaltningsorgan som
bidrar til & sikre tilgang pa trygg mat og drikkevann. Mattilsynet har
ca. 100 lokasjoner med ca. 1300 ansatte hvorav ca. 750 er
Vs irgspektfarer. P3 trgss av ato tilsynet har betydelige ressurser til
radighet, er det pa ingen mate slik at all mat kontrolleres. Tilsyn
gjgres risikobasert og settes inn der hvor sjansene for at et problem
™\ skal oppsta er stgrst og der konsekvensene av sviktende kvalitet er
mest alvorlig. Enkelte kontroller er nedfestet i forskrifter og er
obligatoriske, for eksempel kjgttkontroll og kontroll avimport av dyr.
En betydelig del av virksomheten er knyttet til dokumentkontroll ved
import og eksport.

Mattilsynet utsteder en rekke bekreftelser, for eksempel bekreftelser pa at fisk som eksporteres
er uten kjente sykdommer. Denne typen sertifikatet skal skrives ut pd fysisk papir med
vannmerke og offisielt stempel. I praksis utstedes sertifikatene ofte basert pa egenerklzering fra
produsent — det er et betydelig innslag av tillitt mellom produsent og kontrollgr.

6.9.1 Hva kan blokkjeder gjgre?

Matvarer produsert utenfor EU ma innom en grensestasjon for kontroll og tollbehandling. Dersom
Mattilsynet og Tolldirektoratet kunne spore maten fra et opprinnelsessted utenfor EU ville
tollbehandlingen og kontrollen med varens innhold vaert betydelig enklere og bedre enn hva
tilfellet er i dag.

Ved eksport, kan en blokkjede vaere med pa & dokumentere at matvaren er produsert i Norge,
og spore matvaren tilbake for eksempel til den gdrden der varen ble hgstet. Denne typen Igsning
ser man betydelig interesse for internasjonalt. Verdens Naturfond (WWF) har for eksempel
startet et prosjekt i Australia, Fiji og New Zealand som fglger tunfisk fra den er fanget til den
blir tilberedt. Hensikten er & stoppe irreguleer og ulovlig fiske av tunfisk ved at man 3pner opp
for full transparens og sporbarhet.

En del eksport av mat (for eksempel fisk) ma sertifiseres av Mattilsynet pd vegne av eksportgr.
Sertifikatprosessen rundt bekreftelse av eksport av fisk er i dag manuell og blir behandlet som
et verdipapir som medfgrer betydelige kostnader. I tillegg ma selve sertifikatet fysisk fglge
forsendelsen frem til mottakerlandet. Dersom man digitaliserte sertifikatprosessen kunne man
redusert behovet for manuell utstedelse av sertifikatene og dermed oppna redusere kostnader.

Ved legge sertifikater pa en blokkjede, er det ogsa mulig 3 f& et godt grunnlag for stikkprgver.
Det vil for eksempel veere enkelt 3 fa gye pa produsenter som har bedt om sertifikater for et
usannsynlig stort varevolum.

Mattilsynet sine sertifikater er i dag basert pa egenerkleering og stor grad av tillit. Blokkjeder
kan i stgrre grad apne for at produserenter gar god for sin prosess og for sine egne kontroller
ved & signere for at en transaksjon er utfgrt. Vi har muligheten til 3 etablere direkte kontroll som
erstatning for tillitsbasert kontroll dersom dagens tilneerming ikke lenger oppfattes som
troverdig.

6.9.2 Barrierer mot blokkjedelgsninger

Blokkjeder har som kjent betydelige nettverkseffekter. Skal man i Norge digitalisere
sertifikatprosessene, ma mottakerlandene akseptere metodikken. Uten universelt akseptabel
godkjenning vil digitaliserte sertifikater matte leve parallelt med dagens papirsertifikater. Skal
sporing av importert mat bli en realitet ma initiativet komme fra EU eller andre stgrre
organisasjoner, slik at mindre land som Norge kan fglge en internasjonal standard for sporing
av mat og ikke selv sette standarden.
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I mange tilfeller er rutinene for import, eksport og matkontroll fastsatt i forskrift og i lov. Disse
reglene fanger ikke alltid opp mulighetene som finnes i blokkjedeteknologi.

Tollvesen og Mattilsyn har en «revisor» rolle. Det er ikke uten videre naturlig for slike etater &
snu seg rundt til & bli en logistikk-koordinator eller tilrettelegger. Initiativet for & fa pa plass
blokkjeder blir da liggende pa en litt udefinerbar bransje.

I utgangspunktet kan bade digitalisering av sertifikater og sporbarhet gjores ved bruk av en
sentral database, riktignok med noe mindre robusthet og litt svakere garantier mot endring og
manipulasjon.

6.10 Kontroll med gremerkede tilskudd i staten

VRO I 2016 var statens utgifter 1 218 000 000 000 kroner fordelt til et
stort antall mottagere og med svaert varierende formal.22 Det er
ingen triviell oppgave 3 forsikre at pengene er brukt, at ikke for

O mye penger er brukt og at pengene er brukt til riktig formal.

I noen situasjoner er det slik at s lenge pengene havner hos rett mottager, er det uinteressant
akkurat hvordan de benyttes. Lagnn til offentlige ansatte og pensjoner er store utgiftskategorier
som ikke ngdvendigvis krever mye kontroll. I motsatt ytterpunkt finnes det en lang rekke utgifter
der det er krevende 8 koble utgifter og formal. Staten fordeler for eksempel 54 milliarder kroner
til kommunene i form av gremerkede tilskudd: penger som skal brukes til et spesifikt formal
som skolemat og leirskoler, avstandsoppfelging av personer med kroniske sykdommer,
belgnningsordninger for bedre kollektivtrafikk eller ett av 240 andre formal.

I dag legges det ned en betydelig innsats for 8 fore regnskap og kontrollere ulike tilskudd.
Kontrollen med statens gremerkede tilskudd til kommune er alene antatt & koste 1,2 milliarder
kroner, likelig fordelt mellom arbeidsinnsats i kommunene og i statsforvaltningen.?3

6.10.1 Hva kan blokkjeder gjgre?

Mye av oppmerksomheten knyttet til blokkjedeteknologi kan spores tilbake til penger og
betaling. Skaperne av Bitcoin demonstrerte med stor tydelighet at et register kunne brukes for
betaling. N&r Bitcoin vekket interesse, var det som et anonymt betalingsmiddel, men anonymitet
er ingen ngdvendig forutsetning for en blokkjede. Vi kan godt snu problemstillingen pa hodet og
postulere verdier av en betaling som er helt sporbar: Anta at alle offentlige penger ble vekslet
inn til «<NOK coin», en sporbar digital valuta. Da kunne vi i prinsippet ha fulgt den spesifikke
bevilgningen, i alle fall frem til det tidspunktet pengene forlot offentlig sektor og ble vekslet til
vanlige, norske kroner. Blokkjeden ville direkte fungert som et regnskap - som om det var et
virtuelt seddelnummer pa hver krone som ble formidlet digitalt.

Digitalt, sporbar betaling i offentlig sektor ville vel ogsa kunne forebygge misligheter. Det ville
kunne bli svaert enkelt & avgjgre om en person bade far studiestgtte og arbeidsledighetstrygd.
Det ville kunne bli enklere & avgjgre om alle tilskuddsmottagere (kultur, utviklingshjelp, etc.)
faktisk ogsa har lagt egne penger inn i et prosjekt, eller om alle midlene kommer fra statlige
aktgrer. Det ville kunne la seg gjgre @ enkelt fa en «signatur» pa at midler er mottatt og brukt
for et spesifikt formal, etc.

22 https://statsregnskapet.dfo.no/

Omr8degjennomgang av sremerkede tilskudd til kommunesektoren: @kt treffsikkerhet — bedre effekt - mindre

byr8krati, Rapport fra ekspertgruppe, Levert til Kommunal- og moderniseringsdepartementet og Finansdepartementet
19. desember 2017
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6.10.2 Barrierer mot blokkjedelgsninger

Hvis vi klarte & etablere en perfekt sporing av statens utgifter, hva ville utfordringen veere? En
av de mulige positive sidene ved dagens manglende kontroll, er at det samtidig sendes et signal
om tillit. Staten kontrollerer ikke alt som skjer i underliggende etater og kommuner - og i det
ligger det et signal om at hver eneste mottager har et ansvar for & bruke penger i trad med
formalet.

En annen motforestilling ligger i systemets natur. En mekanisme som skal fordele 1 200
milliarder kroner bgr ikke ha feil, den bgr vaere robust, ha en lang og feilfri historikk i andre
sektorer, etc. Blokkjeder vil kanskje forbli et for modig valg for offentlige betalinger i mange ar.

En tredje utfordring ligger i sluttleddet: i vart tilfelle stopper oversikten i det gyeblikket penger
forlater offentlig sektor. Den usikkerheten man gnsker & h&ndtere, kan like gjerne vaere knyttet
til hvordan betalingskjeden fortsetter utenfor offentlig sektor.

For det fjerde, ville det kunne vaere mulig & se for seg felles regnskapssystemer for hele offentlig
sektor. Slike regnskapssystemer ville et stykke p& vei kunne fa overlappende funksjonalitet med
en blokkjedebasert NOK coin.

6.11 Aksjeeierbok

I 2017 ble det registrert ca. 30000 nye aksjeselskap hos
Brenngysundregistrene?*. Informasjon om eierskap, det vil si hvem som eier
aksjer i selskapene, star skrevet i aksjeeierboken. Alle aksjeselskaper er
forpliktet til & fgre en oversikt over hvem som til enhver tid eier aksjer i
selskapet. Opplysningene i aksjeeierboken er offentlige, og alle har rett til d
se dem.

Oppdatert og tilgjengelig informasjon om eierskap i selskaper er viktig - bade for at selskaper
skal ha en oversikt over sine eiere, og for at allmennheten skal ha innsyn i eierforhold og
strukturer i naeringslivet. Samfunnet etterspgr stgrre dpenhet. Grunnen er fgrst og fremst fordi
det ikke finnes noen tilgjengelig oversikt i dag. Aksjebgkene ligger hos selskapene selv, og hvert
enkelt selskap ma direkte kontaktes for at man skal kunne gis innsyn. I tillegg er mange selskap
darlige til 8 fore oversiktene i det hele tatt, og det mangler ofte oppdatert informasjon om
navaerende og tidligere aksjonaerer, samt endringer som har skjedd i Igpet av et ar.

Apenhet om eierskap har blitt et offentlig fokusomrdde, og i 2014 startet Naerings- og
fiskeridepartementet et samarbeid med Finansdepartement for a finne en Igsning. Sa langt peker
det mot en digital Igsning i regi av Brgnngysundregistrene.?®

6.11.1 Hva kan blokkjeder gjgre?

Potensialet for bruk av blokkjede for aksjeeierboken er interessant av flere grunner. En
distribuert databaselgsning for aksjeeierboken vil kunne &pne for muligheten til at
aksjeselskaper selv kan legge til informasjonen om sine eiere, uten at offentlige forvaltere ma
administrere. Informasjon om eierskap vil kunne deles umiddelbart, og man vil fa fullstendig
oversikt over tidligere eiere og endringer, i en database hvor man med hgy sikkerhet kan vite
at informasjonen ikke er endret. Siden informasjon om eierskap er offentlig, kan Igsningen
innebzere at allmennheten far «leserrettigheter». Man vil likevel kunne legge opp en
konsensusmekanisme som sikrer at kun rette aktgrer har mulighet til & prosessere
informasjonen som legges til databasen, eller har tilgang til a lese et utvalg av data. Videre kan
man ta i bruk mekanismer (smarte kontrakter) som kan forenkle og effektivisere tilhgrende
prosesser — for eksempel ved at man genererer automatisk innsending av eierskapsinformasjon
til Aksjoneerregisteret.

24 Se Brgnngysundregistrene 2018 Bedrifts- og foretaksstatistikk
25 ge Regjeringen Prop. 1 S (2017-2018) s 46
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I 2017 ble delstaten Delaware, hvor ca. 60 prosent av alle Fortune 500-selskaper er registrert,
den fgrste til 8 vedta lovgivning som tillater bruk av et blokkjedebasert system for
selskapsregistering, inkludert vedlikehold av registre over aksjeeierbok og emisjoner. Ogsa i
Nederland og Canada er det vist interesse for bruk av teknologien i prosessen for opprettelse av
nye selskaper, men ingenting er sd langt tatt i bruk. Bgrsen i Italia har inngatt et samarbeid
med IBM for @ bygge en blokkjedebasert Igsning for & digitalisere eierskap og kapitalstruktur i
sma og mellomstore bedrifter. Formalet er & gi disse selskapene bedre tilgang til kreditt og
investeringer gjennom at informasjonen deles pa en enklere og sikrere mate. I Norge har
Brenngysundregistrene et samarbeid med OsloMet og IBM for & utforske blokkjeder og
mulighetene knyttet til 8penhet rundt aksjeeierboken.

6.11.2 Barrierer mot blokkjedelgsninger

Informasjon om eiere av aksjer i selskap kommer til 8 ha direkte eller indirekte pavirkning pa
flere forvaltere og mye av privat sektor. Spgrsmal vil kunne stilles rundt hvem som er ansvarlig
og hvem som vil kunne hgste gevinster av en eventuell blokkjedelgsning. Verdien ved blokkjeder
er nok stgrste dersom alle aktgrer kan dra nytte av at dataen blir mer tilgjengelig. Det vil
imidlertid trolig gi stgrre kompleksitet i implementering og i bruk.
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7. Blokkjede i andre land

KMD gnsker en beskrivelse av faktisk bruk av blokkjedeteknologien med hovedvekt pa
muligheter ved bruk i offentlig sektor i Norge og utvalgte land. For @ kunne svare ut dette har
det blitt gjort en omfattende kartlegging over padgdende initiativ som enten er igangsatt eller
stgttet av det offentlige globalt. Initiativ med fokus pd@ & utrede regulatoriske problemstillinger
eller implikasjoner (ofte omtalt som «sandbox» eller «task force») er i dette kapittelet holdt
utenfor, men vil bli naermere beskrevet i kapittel 8.

Kartleggingen har i hovedsak bestatt av eksplorative sgk og input fra Deloittes globale nettverk.
I tillegg har det dukket opp informasjon i diskusjoner med representanter fra norsk offentlig
forvaltning. Det bgr bemerkes at antallet initiativ er raskt voksende og det dukker opp ytterligere
tilfeller tilneermet ukentlig. Det tas derfor forbehold om at kartleggingen ikke ngdvendigvis
inneholder en komplett liste over ndvaerende aktivitet.

Kartleggingen har vist en betydelig interesse og nysgjerrighet for mulighetene ved bruk av
blokkjedeteknologi. Arbeidet har resultert i en liste som inkluderer over 80 initiativer innenfor
20 ulike anvendelsesomrader fordelt p& mer enn 30 land.

I tillegg til en overordnet kartlegging av pagaende initiativ

Det er en stor interesse for er det lagt vekt pd & identifisere konkrete
teknologien i offentlig sektor — anvendelsesomrader inkludert ndvaerende utfordringer og
globalt, men per i dag er det blokkjedeteknologiens verdiforslag, eventuelle
kun et f&tall tilfeller av motforestillinger eller barrierer, samt status pa initiativet.

blokkjeder som er i faktisk
bruk. De fleste initiativ er i
en eksplorativ fase hvor det

Nysgjerrigheten er ekstra stor i noen land som har
resultert i stgrre aktivitet — blant annet kan Nederland,
Storbritannia, USA, Estland og Dubai vise til en rekke
utforskes og testes. initiativ pa tvers av ulike anvendelsesomrader. Initiativene
begrenser seg ikke kun til land tilknyttet OECD - det er
pagdende aktivitet i BRIC-landene og andre fremvoksende gkonomier. I Europa er eksempelvis
Estland og Georgia to av fa land som kan vise til faktiske lgsninger i bruk. Hovedparten av
initiativene kan i stor grad kategoriseres til noen stgrre grupperinger:

Overordnede initiativ (ekskl. regulatoriske)

Slike initiativ hgrer ikke til et konkret politisk omrédde, men tar sikte pa & utarbeide en generell
forstaelse for blokkjede innenfor en rekke anvendelsesomrader.

o I Nederland har regjeringen igangsatt over 30 prosjekt for 8 utforske mulighetene ved
bruk av blokkjede. Et bredt spekter av anvendelsesomrader har vaert dekket; Skatt,
digital identitet, helsetjenester, statlig finansiering og administrasjon og humaniteert
arbeid.

« I India har regjeringen opprettet et prosjekt kalt «IndiaChain» med mal om & opprette
en fullverdig offentlig infrastruktur ved bruk av blokkjede. Fgrste prosjekt som skal
realiseres er & legge vitnemal og kompetansebevis pa en distribuert database.

« Etter alvorlige cyberangrep i 2007 apnet Estland gynene opp for blokkjedeteknologi
allerede i 2008. I samarbeid med cyber-sikkerhetsselskapet Guardtime har de utviklet
og implementert blokkjedelgsning for digital identifisering i en rekke offentlige
tjenester.

e I «UK Digital Strategy 2017» trekkes blokkjeder og smarte kontrakter frem som et
fokusomrade fremover. I tillegg har «Government Office for Science» publisert en
rapport som diskuterer potensielle offentlige anvendelsesomrader.
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« I Illinois har de opprettet «Illinois Blockchain Initiative», et statlig samarbeid for &
bedre tilrettelegge for oppstartsbedrifter samt redusere barrierene for offentlige organ a
ta i bruk teknologien.

Eiendom

« Bade Dubai og Georgia har tatt i bruk blokkjedeteknologi for sitt eiendomsregister.
Dubai har i tillegg tatt i bruk teknologien for & registrere og fornye leiekontrakter.

« Russland, India og Bermuda vurderer 3 overfgre hele eiendomsregisteret pa blokkjede,
mens i Sverige, Nederland og USA utforskes det Igsninger for a utfgre hele
eiendomstransaksjoner ved bruk av teknologien.

Politi og justis

« Ingen Igsninger er s langt implementert, men i Australia, Nederland og Storbritannia
testes mulighetene for a forbedre lagring og deling av bevismateriale i forbindelse med
kriminalsaker.

o I Nederland har de utforsket mulighetene ved blokkjedeteknologi i tildeling av juridisk
bistand.

Digital identitet

« I 2Zugi Sveits kan innbyggerne registre sin identitet pa blokkjede og fa tilgang til
offentlig tjenester digitalt.

« Nederland og Canada utforsker blokkjedelgsninger for & opprette digitale identiteter.
Under World Economic Forum i Davos 2018 ble det presentert et samarbeid mellom
Canada og Nederland for & utvikle en blokkjedebasert digital identitet ved reising pa
tvers av land.

Digitale sentralbankpenger og betaling

e Flere land, inkludert Norge og Sverige, vurderer egenskaper og implikasjoner av
elektroniske sentralbankpenger som direkte fordringer pa sentralbanken som fglge av
en reduksjon i kontanter. Andre land, som for eksempel Kina og Israel, utforsker av
motsatt grunn - for 8 redusere mengende kontanter som er i omlgp. Distribuerte
Igsninger utforskes.

e Storbritannia, Brasil, Canada, Sgr-Afrika og Singapore utforsker muligheter
hovedsakelig rundt oppgjgrssystemer mellom banker.

« En rekke land utforsker blokkjedeteknologi for raskere betaling og overfgringer pa tvers
av land, deriblant England, Hong Kong, og Singapore.

o I samarbeid med flere andre banker utvikler sentralbanken i Russland en
blokkjedebasert Igsning ved navn «MasterChain» som kan utfgre raskere og tryggere
betaling, samt lagring av finansiell data.

« Estland var tidlig ute med & utvikle en egen «estcoin», men prosjektet er sd langt satt
pa vent etter at det ble avvist av ECB. «Estcoin» kunne benyttes til tre ulike formal- for
bruk i digitale signaturer, for & oppmuntre til opprettelse av «e-residency», og som en
egen valuta bundet til euroen.

Sporbarhet i verdikjeden

e Flere initiativ befinner seg i en testfase, herunder sporing av fisk fra fangst til forbruker
i Australia, og en lgsning som fglger frakten fra booking til leveranse innen shipping
Sgr-Korea og Dubai.
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IBM og Maersk har opprettet et konsortium og gjennomfgrt en pilot i samarbeid med
tolletater i Nederland og USA som fulgte en kontainer fra Kenya til Rotterdam.

Mange land er nysgjerrige pa bruken av blokkjede for & lagre og dele helsedata, og
saerlig pasientjournaler, deriblant USA, Kina og Dubai.

«My Health Data» er et prosjekt stgttet av EU som har som mal 8 fundamentalt endre
hvordan sensitiv helsedata er delt. Et ngkkelelement i modellen som utvikles er bruk av
blokkjede.

I Nederland har de testet bruk av blokkjede i primzerhelsetjenesten, hvor ulike aktgrer
innenfor hjemmehjelpen enklere kan dele data seg imellom.

Markedet er sterkt preget av private aktgrer som har utviklet blokkjedebaserte
Igsninger, og som gnsker seg stgrre offentlige helseforetak som kunder.

Statlig finansiering og gkonomistyring

Skatt,

«Department of Work and Pensions» i Storbritannia har uttrykt interesse for
blokkjedeteknologi i velferdsstgtte, gjennom en sakalt «GovCoin» som kan gi mottakere
som befinner seg utenfor det kommersielle banksystemet direkte stgtte fra det
offentlige.

Nederland har utforsket mulighetene for & bruke blokkjede til 8 redusere kostnadene
knyttet til 8 administrere tilsyn av gremerkede bevillinger. Ved & fa umiddelbar tilgang
til data kan de gripe inn tidligere dersom pengene ikke benyttes til det gitte formal.

toll og avgifter

Storbritannia foreslar en distribuert database pa tvers av EU for 8 forbedre prosessen
knyttet til innsamling og betaling av merverdiavgift pa varer og tjenester.

Kina planlegger & bruke en blokkjedebasert Igsning for 8 innhente skattebetaling og
utstede elektroniske fakturaer.

Sertifikater

7.1

I India, Massachusetts og Malta tester de Igsninger ved bruk av blokkjede for & kunne
verifisere og garantere ektheten til vitnemal.

Et liknende anvendelsesomrade finner man i Illinois, hvor de har igangsatt et prosjekt
for 8 teste bruk av blokkjede for & digitalisere fgdselsattester.

Motforestillinger og barrierer

I den grad motforestillinger eller barrierer er identifisert som tidlig «market feedback» ser vi
noen felles trekk pd tvers av de ulike anvendelsesomrddene:

Usikkerhet til skalerbarhet og kostnader knyttet til desentraliserte Igsninger — i mange
tilfeller er sentraliserte Igsninger ansett som mer hensiktsmessig

Lovverk og forskrifter som ikke tillater eller er tilrettelegger for bruk av blokkjede eller
desentraliserte Igsninger, saerlig knyttet til at det er krevende & endre eller permanent
slette informasjon

Usikkerhet i tidspunktet for gyldighet, for eksempel ved bruk av digitale signaturer

Vil kreve store investeringer til implementering, opplaering og trening

Vil kunne ha store implikasjoner pa offentlig arbeidsplasser

Data av darlig kvalitet som legges pa blokkjede er fortsatt data av darlig kvalitet
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8. Regulatorisk tilneerming i andre land

Kapittel 5 oppsummerte hvilke konkrete barrierer og motforestillinger som vil utfordre bruken
av blokkjedebasert teknologi i det offentlige. Utfordringer knyttet til policy og regulatoriske
rammeverk kan gjore det krevende & legge til rette for bruk av teknologien. Dette kapittelet
gjer rede for andre lands tilnaerminger til @ gripe fatt pa regulatoriske utfordringer.

En rekke land har utviklet nasjonale strategier knyttet til distribuerte databaselgsninger for
offentlig sektor, i tillegg til & tilrettelegge for private investeringer i teknologien. En utbredt
tilnarming er & nedsette «task forces» med konkrete mandat om & utrede problemstillinger og
tematikk knyttet til blokkjeder. Videre er det mange som har valgt & opprette sakalte
«regulatorisk sandkasser».

8.1 «Task forces»

En blokkjede «task force», eller pa godt norsk arbeidsgruppe, nedsatt i regi

av offentlig sektor er etablert i en rekke land verden over. Formalet med

arbeidsgruppene er & legge til rette for et offentlig gkosystem og rammeverk

som apner for utvikling og bruk av blokkjedeteknologi. Slik gnsker mange land

@ 8 etablere seg som attraktive destinasjoner for bade nasjonale og

internasjonale bedrifter som jobber med nyskapende teknologi, deriblant

blokkjeder. Videre anses det som en mate & opparbeide seg et kunnskapsgrunnlag og kjennskap

til muligheter og risikoer som teknologien fgrer med seg, og i hvilken grad den kan pavirke
offentlig tjenesteyting.

I november 2016 opprettet Europakommisjonen en «Financial Technology Task Force (FTTF)?2¢
med fokus pa blant annet & utrede reguleringene knyttet blokkjedeteknologi. I en rapport fra
mai 2017 ble det listet en rekke utfordringer knyttet til regulatoriske forhold og lover og
forskrifter som ma adresseres for at blokkjede skal kunne f3 fotfeste i EU. I tillegg har
Europakommisjonen sparket i gang et «EU Blockchain Observatory and Forum» tidlig i 2018 med
mal om 3 lage en «hub» for & samle, produsere og spre kunnskap om blokkjede.

En «Blockchain Taskforce» ble i september 2017 lansert pa Malta for & utarbeide konkrete
anbefalinger for & stgtte opp under landets nasjonale blokkjedestrategi, som ble implementert
noen maneder tidligere. Arbeidsgruppen skal i tillegg til 8 peke ut en tydelig retning det offentlige
bgr ta, ogsa utforske mulighetene for & sette opp nye regulatoriske fgringer med formal om a
utnytte teknologien innenfor et juridisk rammeverk.

I Luxembourg har regjeringen opprettet «InfraChain», et initiativ som bestar av medlemmer fra
béde sma og store offentlige og private aktgrer. En del av planen er 8 bygge en infrastruktur for
blokkjede som kombinerer det beste fra to verdener —de rettslige rammene og fleksibiliteten til
det private, kombinert med en offentlig gjennomsiktighet.

Tilsvarende arbeidsgrupper er ogsa nedsatt i Malaysia, Sveits, Polen, og Nederland for 8 evaluere
teknologiens regulatoriske implikasjoner og hvordan offentlig sektor kan posisjonere seg best
mulig.

26 "https://ec.europa.eu/digital-single-market/en/blog/european-commission-sets-internal-task-force-financial-
technology
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8.2 «Regulatoriske sandkasser»

En regulatorisk sandkasse innebaerer typisk «at nye eller etablerte
aktgrer gis mulighet til & teste ut innovative produkter og tjenester i
' et kontrollert miljg med et begrenset antall kunder, uten at aktgrene

ma tilfredsstille alle regulatoriske krav som virksomheten ville statt
ovenfor i det 3pne markedet».?’

Regulatoriske sandkasser har lenge vaert et utbredt fenomen innen finanssektoren i mange land,
med ambisjon om & bedre tilrettelegge for innovasjon i en sektor som er preget av omfattende
regulering og tunge prosesser for nye produkter eller tjenester kan komme pd& markedet.
Blokkjedeteknologi har allerede blitt testet i en rekke sandkasser, og nd opprettes det i tillegg
egne sandkasser som har utelukkende fokus p& blokkjeder.

I likhet med arbeidsgrupper er formalet bak et gnske om & fostre innovasjon og bli en attraktiv
destinasjon for grundere og oppstartsbedrifter, i tillegg til gkt innsikt og kunnskap i teknologier
som kan bidra til & effektivisere offentlig sektor.

Storbritannia var i 2016 tidlig ut med sin regulatoriske sandkasse gjennom Financial Conduct
Authority (FCA), det britiske tilsynsorganet for finanssektoren. I sin tredje runde har flere
oppstartsbedrifter innen blokkjede blitt valgt ut til 8 veere med. Et tilsvarende initiativ er
opprettet i Canada hvor s3a langt atte oppstartsbedrifter har blitt valgt ut. Ogsa i Litauen, Polen
og Mauritius er det bestemt at det skal opprettes tilsvarende.

27 Se Regjeringen Finansmarkedsmelding 2016-2017 Boks 3.3
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9. Ramme for fremstillingen

I Del 4 er malet 8 peke pa forhold som kan fremme/motvirke anvendelse av blokkjedeteknologi.
Vi vil ogsa peke pa juridiske problemstillinger som kan trenge en avklaring. Rettslige reguleringer
knytter seg til faktiske forhold. Vi vil derfor innledningsvis gi en beskrivelse av de trekk ved
blokkjedeteknologien som kan kreve en sezerskilt policy- og regulatorisk tilnaerming.

I utgangspunktet er blokkjedeteknologien en teknologi for «distribuert databehandling». Dette
gir blokkjedeteknologien en rekke fellestrekk med tradisjonell datateknologi som bygger pa en
klient-tjener formasjon hvor ressursene (filer, behandlingskraft, tjenester) ligger hos en sentralt
administrert serverprosess. De policymessige- o0g regulatoriske seertrekkene ved
blokkjedeteknologien som en «distribuert databehandling» medfgrer vil omhandles nedenfor.

Vi vil seerlig fokusere pa de muligheter som ligger i blokkjeder, og de valg som det offentlige
som egen bruker av teknologien og som regulator av andres bruk av teknologien ma foreta. Vi
vil ikke gi konkrete anbefalinger, men peke pa ulike forhold som ma tas med i vurderingen.
Fremstillingen nedenfor tar sikte pa & behandle relevante forhold innen ssertemaene personvern,
kryptovaluta, hvitvasking, skatt og avgift, opphavsrett og kontraktsslutninger. Siktemalet for
fremstillingen er @ gi en oversikt over temaer som kan vaere relevante ved innfgring og bruk av
blokkjedeteknologi, og ulike vurderinger som bgr foretas. Vi har, innenfor de rammer som
prosjektet er gitt, ikke lagt opp til & anbefale konkrete Igsninger.
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10. Seertrekk ved blokkjeder som en teknologi
for databehandling

Den tekniske gjennomgangen i dette kapittelet dekker mange av de samme temaene som
kapittel 2, men med sideblikk til ansvarsforhold og databehandling.

10.1 Hovedtrekk ved blokkjedeteknologien

Blokkjedeteknologi er en metode for databehandling. Det saeregne ved denne form for
databehandling er at flere servere (noder) som opererer uavhengig av hverandre ma samhandle
for at de opplysninger som oppgaven (transaksjonen) gjelder skal kunne bli behandlet. Hver
enkelt node som deltar i behandlingen ma verifisere de opplysninger som legges inn av andre
noder og senere endringer. En blokkjede kan sdledes sies & representere en «distribuert
databehandling».

Hver enkelt deltaker i en blokkjedetransaksjon vil veere ansvarlig for innholdet i de
transaksjonsdata som legges inn. Det saeregne ved blokkjedeteknologien er den
verifiseringsprosessen som er knyttet opp mot transaksjonene som «pakkes inn» i blokker. En
blokk inneholder et sett transaksjoner samt tidsstempel og hash som skal sikre at
transaksjonsdataene i blokken ikke kan endres uten at det oppdages. Nye blokker med
transaksjoner vil inneholde lenke til den foregdende blokken og dennes hash. Hver blokk
reproduseres til alle noder i et nett slik at hver node kan inneholde de samme opplysningene.
Ingen blokk vil i et slikt system utgjgre originalen og det vil ikke vaere behov for & utpeke en
som deltar i transaksjonen eller en tredjepart til & «sitte pd» eller ha ansvar for originalen.
Blokkjedeteknologien representer sdledes en teknologi som sikrer verifisering av transaksjoner
og innholdet i transaksjoner uten bruk av (betrodde) tredjemenn. Blokkjedeteknologien omtales
da ogsd som «likemannsnettverk» («Peer-to-peer» eller «P2P» nettverk). Et annet viktig
hovedtrekk som kan pavirke blokkjedeteknologien er utformingen av insentivene. Insentivene
kan utgjgre en viktig del av arkitekturen. For at et likemannsnettverk skal fungere i praksis, vil
nettverket vaere avhengig av at de ulike aktgrene i Igsningen hver for seg jobber pd en mate
som styrker lgsningen totalt sett.

Blokkjedeteknologien, med sin distribuerte databehandling, vil ikke i seg selv vaere en garanti
for at data som registreres er korrekte. Sikkerheten i forhold til innholdet i det som registreres
vil vaere avhengig av de kontroller som bygges inn i blokkjeden. I situasjoner hvor partene
kontroller hverandre (de sitter p& samme sett av opplysninger) kan det oppnds hgy grad av
sikkerhet. I andre forhold ma det legges inn spesielle kontrollprosedyrer som sikrer korrektheten
i det som legges inn. Dersom for eksempel offentlige registre tar i bruk blokkjede teknologi og
private kan legge inn opplysninger i registrene (endringsmeldinger, korrigere feil etc.) ma det
legges inn kontrollmekanismer som sikrer at de opplysninger som legges inn er korrekte og ikke
manipulert. Slike kontrollprosedyrer ma bygges inn i arkitekturen og kan by pa utfordringer.

10.2 Fleksibilitet

En blokkjede kan utformes pd ulike mater og kan ha en innebygget fleksibilitet. Antallet noder
kan for eksempel variere fra noen fa til flere tusen. Innholdet som gjgres tilgjengelig for andre
noder kan ogsa reguleres gjennom ulike former for begrensninger, for eksempel ved kryptering
eller obfuskering (teknikk for & skjule), som gjgr det mulig @ avgrense kretsen av de som har
tilgang til informasjonen som formidles. Sakalte «fingeravtrykk» kan ogsa benyttes for a
begrense tilgang til innhold i dataoverfgringene. «Fingeravtrykk» er ngkler eller mappingtabeller
som brukes for a forkorte eller internalisere dataene gjennom bruk av hasher. Ved bruk av slike
begrensningsmetoder vil oppgaven til de andre nodene veere @ verifisere transaksjonsdata som
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tidspunkt, karakter av transaksjon, at innholdet i transaksjonen ikke senere er endret, avsender
og mottaker. Man kan tilgjengeliggjgre data og informasjon til den eller de man gnsker, samtidig
som man benytter blokkjedens egenskaper som en distribuert, sikker og ikke-manipulerbar
kilde. Man kan ogsa bygge inn transaksjoner som sikrer at den som distribuerer informasjonen
far vite hvem som har lest/brukt den, og pa hvilket tidspunkt.

Denne fleksibiliteten muliggjer ikke bare overfgring av data i enkeltfelter, men ogsa spekter av
data, informasjon og kodet tekst opp mot fungerende programmer. Dette innebzerer at nodene
kan kjgre distribuerte applikasjoner. Nodene kan ogsa programmeres til @ be om mer
data/informasjon baserte pa pre-definerte kilder eller hendelser.

10.3 Kontroll og endringer

Blokkjedeteknologien bygger pd et nett av noder som indirekte kontrollerer hverandre gjennom
kontroll av hver blokk som distribueres nodene imellom. Styringsprinsippene bygger i
utgangspunktet pa et konsensusregelverk. Konsensusregelverket inngar i arkitekturen som
bygger blokkjeden. Etter dette regelverket verifiseres blokkene etter et enighetsprinsipp. Den
som setter opp blokkjeden kan utforme konsensusregelverket og bestemmme hvor mange av
nodene som ma verifisere en blokk for at den skal vaere godkjent. Dersom det ikke legges inn
spesielle reguleringer kan kontroll over et flertall av nodene vaere tilstrekkelig til 8 kontrollere
systemet, og foreta endringer/slettinger i informasjonen som er lagret. I praksis foregdr dette
slik at blokkene med transaksjonene inni blir verifisert i henhold til konsensusregelverket og blir
enten godkjent eller forkastet. Flertallsbeslutningene knytter seg til hvilke av de godkjente
blokkene som er en del av den gyldige blokkjeden. (Sjansene til 8 endre data langt tilbake i tid,
vil kreve kontroll over mer enn 50 prosent av nodene).

A hdndtere endring/sletting av informasjon ved kontroll over flertallet noder kan undergrave
blokkjeden som konsept, da en del av tiltrekningskraften kommer av at man kan stole pa at
informasjonen er verifisert - uavhengig - av de ulike nodene. Det kan derfor veere
hensiktsmessig @ vurdere andre styringsmodeller.

Konsensusregelverket kan utformes slik at det fastsetter vilkdr som ma veere oppfylt for at
endringer/slettinger skal kunne gjennomfgres. Nodene vil da kontroller og verifisere om
vilkdrene for & gjennomfgre endringer er oppfylt. Blokkjeden vil da inneholde vilkdrene for
endringer/slettinger og nodene vil kontrollere og verifisere slike transaksjoner etter
enighetsprinsippet. Alle nodene vil dermed endre eller slette automatisk, gitt en eller flere
betingelser, og man  trenger ikke kontroll over et flertall av nodene.
Det gar ogsd an & klassifisere noder og angi rettigheter og oppgaver for noder av ulike klasser.
Dette kan igjen benyttes for 8 styre roller og ansvar (dette er relativt vanlig).

Hovedsakelig vil modeller for endring og sletting av opplysninger utgjgre Igsninger og varianter
av disse alternativene:

- Bygge sletting inn i konsensusregelverket - alle noder ma dermed slettes ved gitte
betingelser (jamfgr ovenfor)

- Kryptere opplysningene direkte pa blokkjeden - «slette» ved 3 slette ngkkelen

- Hash eller linke opplysninger lagret annet sted, enten annen type blokkjede eller
database - sletting gjennomfgres ved & slette kilden

- Kontrollere riktig antall noder enten direkte eller indirekte gjennom en stemme-system,
innfgre egnet type konsensusmekanisme

Modellene vil i ulik grad kunne undergrave blokkjeden som konsept. Ved valg av modell ma
denne sidevirkningen vurderes.
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10.4 Fortrinn og egnethet

Szertrekkene ved en blokkjede gjgr teknologien seerlig egnet nar innholdet i transaksjonen
krever hgy grad av sikkerhet/autentisitet eller hvor partene i en transaksjon overfgrer verdier
seg imellom uten bruk av betrodde tredjemenn (for eksempel ved dokumentverifisering,
kontraktsinngdelser, verdioverfgringer med videre), og hvor sporbarhet av eller i transaksjonene
er viktig (for eksempel ved finansielle transaksjoner, regnskapsposteringer med videre)

10.5 Blokkjedearkitektur — ansvar og utforming

Etablering av en blokkjede vil kreve mange valg og bevissthet rundt de Igsninger som velges.
En arkitektur kan for eksempel bestd av fglgende hovedelementer:

Formal

Administrativ beskrivelse

Styringsprinsipper

Konsensusmekanismer

Teknisk beskrivelse

Transaksjonsbeskrivelse, herunder beskrivelse av oppgaver knyttet til innlegging av
opplysninger, verifiseringsprosesser og registerfgringer

Regulering av deltaker(node)tilgang

Grad av offentlighet og annen brukertilgang
Roller/rettigheter/plikter/ansvarsforhold og forholdet til regulatoriske rammer
Nedbygging/avvikling/stenging

I valget av arkitektur ligger det mange muligheter til 8 skreddersy en struktur som ivaretar
gnsket formal pa en kontrollerbar og kostnadseffektiv mate. Ogsa forespeilede behov for senere
endringer av kjedens struktur og konsensusregelverk kan bygges inn i blokkjedens arkitektur pa
etableringstidspunktet.

Det er den som oppretter en blokkjede som legger den grunnleggende arkitekturen og gjennom
arkitekturen bestemmer om blokkjeden skal vaere @pen eller lukket, utformer styringsprinsipper
med tanke pd@ dem som deltar, antallet noder som skal inngd i blokkjeden, hvem som kan
disponere eller eie nodene, hvilke opplysninger som skal registreres, hvem som kan registrere
opplysningene og hvordan de skal registreres, verifiseringsprosesser, lesetilgang, endrings og
slettingsprosedyrer, krypteringsnivd og @vrige vilkdr. I tillegg kommer valg av akseptabelt
kostnadsnivd og hvem som skal baere kostandene ved etablering og drift (jamfgr blant annet
kostnader knyttet til teknologiutvikling, til bruk av energi for 8 operere blokkjeden med videre).
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11. Regulatoriske styringsprinsipper

11.1 Innenfor statsforvaltningen

Innenfor offentlig sektor vil forvaltningsrettslige prinsipper anvendes ved etablering av
blokkjeder. Dersom alle nodene legges til statlige forvaltingsorganer, vil de hierarkiske
styringsprinsipper som anvendes innenfor forvaltningen gi regjereringen full styringsrett over de
blokkjeder som etableres. Rettslige krav til administrering av databehandlingen vil bli rettet mot
de juridiske enheter (forvaltningsorganer), som deltar i blokkjeden som behandlingsansvarlig,
databehandler eller bruker. Innholdet i de rettslige krav vil pavirkes av oppgaver som
forvaltningsorganet palegges og arkitekturen i blokkjeden.

11.2 Utenfor statsforvaltningen

11.2.1 Blokkjeder i forvaltningen som retter seg mot private rettssubjekter

Dersom blokkjeder skal involvere private rettssubjekter (personer, foretak og kommuner), ma
det tas stilling til om blokkjeden er et servicetilbud (gir rettigheter) eller om deltakelse i
blokkjeden pa de vilkdr som er fastsatt innebaerer en plikt. Dersom blokkjeden er ledd i et tilbud
(gir tilgang til nye tjenester, bedrer kvaliteten pa offentlige tjenester med videre) er
utgangspunktet at forvaltningen har stor frihet til 8 etablere blokkjeder og utforme arkitektur og
brukervilkdr. Rammene fglger av skrevne og uskrevne prinsipper om «god forvaltningsskikk»
(forvaltningslov, seerlover, forvaltnings- og rettspraksis med videre).

Etableres det blokkjeder som har et pliktinnhold overfor private rettssubjekter m& det vurderes
om blokkjeden krever lovhjemmel (legalitetsprinsippet). Det m& ogsa avklares om etablering av
en blokkjede er pa et lovregulert omrade og derfor vil kreve en lov- eller forskriftsendring.

11.2.2 Regulering av blokkjeder innenfor privat sektor

Inngrep i private rettssubjekters handlefrihet krever i utgangspunktet hjemmel i lov. @nsker
man a regulere private rettssubjekters adgang til & etablere blokkjeder, rettsvirkninger knyttet
til registreringer og/eller gi tvingende regler om utforming av arkitektur og bruk med videre, vil
dette i utgangspunktet kreve lovhjemmel. I noen grad kan det offentlige som regulator vise il
gjeldende lover og etablert bakgrunnsrett (herunder EUs personvernforordning fra 2016 (GDPR)
som forventes innfgrt i norsk rett varen 2018). Kan blokkjeden ikke reguleres ut i fra gjeldende
lover og etablert bakgrunnsrett, m& ny lovgivning til. Det ma i tillegg vurderes om regulering av
en blokkjede er regulert privatrettslig, og eventuelt vil kreve en lov- eller forskriftsendring.

11.2.3 Nasjonale virkemidler

Det offentlige kan pavirke gnsket adferd gjennom bruk av incentiver (belgnning, «bruk av
gulrot») eller ved & bruke sanksjoner av gkonomisk og ikke-gkonomisk karakter som straff,
skatt, avgift o.l.

Ved innfgring av incentiver eller sanksjoner vil det offentlige som regulator ha nasjonale
virkemidler som vil kunne bestd av:

e Formelle reguleringer gjennom lov, forskrift og enkeltvedtak
e Bruk av avtaler (samhandling)

Om internasjonale virkemidler og samarbeid, se nedenfor under 12.3.
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12. Policyvurderinger

12.1 Innenfor statsforvaltningen

Innenfor statsforvaltningen vil hovedtemaet vaere om blokkjedeteknologien kan brukes til a
innfare  nye  forvaltningstjenester eller oppgaver og/eller utfgre eksisterende
forvaltningsoppgaver pa en bedre mate (brukeropplevelser, kostnadseffektivitet, sikkerhet med
videre). Omrader som er trukket frem tidligere - se kapittel 6 - omfatter bruk av
blokkjedeteknologi innenfor offentlige registre (tilgang, sikkerhet og datakvalitet),
forvaltningsomrader hvor sporbarhet er viktig (regnskapsposteringer og skatt) og digitale
valutaer. Norges Bank skal avgi en rapport om digitale valutaer, forventet i Igpet av april maned.
Digitale valutaer vil derfor i begrenset grad bli omhandlet i vr oversikt over policymessige og
regulatoriske problemstillinger. Policy- og regulatoriske utfordringer knyttet til kryptovalutaer vil
seerlig rette seg mot & sikre finansiell stabilitet.

12.2 Privat sektor

Utenfor offentlig sektor gjelder prinsippene om borgernes autonomi og handlefrihet.
Reguleringer ma forankres i et legalitetsprinsipp og ta hensyn til eksisterende lovgivning (som
eventuelt ma endres eller tilpasses nye reguleringer).

Slik som pa andre omréder ma det offentlige ha bevissthet rundt gnsket og ugnsket utvikling.

Offentlige interesser som kan tilsi regulering av blokkjeder innenfor privat sektor kan blant annet
veere hensynet til nasjonal sikkerhet, sikkerhet rundt verdioverfgringer (identitetskontroller,
hvitvasking med videre), vern av personopplysninger, forbrukerinteresser, investorbeskyttelse
(kryptovalutaer), sikring av datakvalitet og sporbarhet.

12.3 Internasjonalt samarbeid om reguleringer

Norge har fgrst og fremst nasjonale virkemidler. Blokkjedeteknologien er internasjonal pa
samme mate som transaksjonene som gar gjennom blokkjedene. Dette gjgr internasjonalt
samarbeid viktig. En viktig samarbeidspart vil vaere samarbeidet med EU gjennom E@S avtalen
og implementering av tiltak og reguleringer. Nye omrader for samarbeid, som for eksempel felles
prinsipper for regulering av elektroniske valutaer og kryptovalutaer over landegrensene kan ogsa
veere aktuelle omrader.

En utfordring med E@S-samarbeidet er at for eksempel felles reguleringer ikke Igser alle
utfordringer. Nedenfor under gjennomgangen av blokkjeder og problemstillinger knyttet til EUs
personvernforordninger skal vi kort komme inn p& denne problemstillingen, se for eksempel
under punkt 13.1.4.

12.4 Aktgr og regulator

Ved 3 ta i bruk blokkjedeteknologi kan det offentlige opptre bade i rollen som aktgr og regulator
eller myndighet. Dette kan kreve hgy bevissthet rundt mulige rolle- og interessekonflikter med
tanke pa private aktgrer.
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13. Problemstillinger av regulatorisk karakter

13.1 Personvern

13.1.1 Innledning

Bruk av IKT medfgrer svaert ofte at personopplysninger behandles, og dermed at
personvernhensyn ma tas. Noen ganger er formalet nettopp a distribuere innhold som er basert
pa personopplysninger, for eksempel informasjon fra et tradisjonelt register, mens det andre
ganger er identiteten til brukerne som medfgrer behandling av personopplysninger. I det
folgende ser vi pa enkelte personvernrettslige problemstillinger som oppstar ved bruk av
blokkjeder. Vi tar utgangspunkt i nytt personvernregelverk, herunder EUs personvernforordning
2016/679 (GDPR) og implementering av denne inn i norsk rett. Vi benytter begrepet
personvernregelverket og stedvis GDPR som fellesbetegnelse pa de regler som gjelder i Norge
ved behandlingen av personopplysninger. Vi gjgr for gvrig oppmerksom pa at vi ikke oppfatter
at det er noen materielle endringer med nytt personvernregelverk av relevans for bruken av
blokkjeder. De problemstillingene som reises er tilsvarende ogsd under gjeldende
personopplysningslov.

Noen av de personvernrettslige problemstillingene som oppstdr ved bruk av blokkjeder til
behandling av personopplysninger er kjent fra annen desentralisert databehandlingsteknologi
(for eksempel skytjenester), mens andre problemstillinger far en ny dimensjon pd grunn av
saeregenhetene ved blokkjedeteknologien. Noen av personvernutfordringene som oppstar ligner
for eksempel pd det nettsteder som tilbyr internasjonal internetthandel stdr overfor. Andre
utfordringer er av nyere art.

Hvis et blokkjederegister behandler personlige opplysninger som en del av innholdet, blir denne
informasjonen kopiert pa alle distribuerte kopier av registeret og hos alle noder. Relevante
spgrsmal vil da veere hvem som eier og forvalter nodene, hvilken tilgang har de, og - i
personvernsammenheng - hvem har ansvaret; hvem er behandlingsansvarlig og hvem er
databehandler.

Blokkjeder er i tradisjonelle blokkjedestrukturer i utgangspunktet evigvarende, hvor
informasjonen i kjeden aldri slettes, men bygges pd med ny informasjon i nye blokker som
legges til kjeden - pa toppen av eksisterende datamengde. I andre blokkjedestrukturer er behov
for sletting eller endringer hensyntatt ved utformingen av blokkjedens arkitektur (mer nedenfor,
samt punkt 10.5 over).

Etter personvernregelverket skal personopplysninger slettes blant annet nar de ikke lenger er
ngdvendige for formalene de ble behandlet for (GDPR art. 17), og uriktige opplysninger slettes
og korrigeres (GDPR art. 5 nr. 1 d og art. 19). Videre er blokkjedens innhold og struktur
distribuert; en fullstendig kopi av blokken finnes hos, og oppdateres med nye blokker, hos
samtlige noder i nettverket. Dette reiser spgrsmal om hvor behandlingsansvaret ligger, hvilken
status og ansvar som ligger hos nodene, kontroll over overfgringene, og konsekvenser av at den
fullstendige kopien kontinuerlig oppdateres hos flere enheter. A ha kontroll over disse aspektene
ved blokkjeden er sentralt der Igsningen som hovedsak skal benyttes til behandling av
personopplysninger, for eksempel som et ledd i offentlig forvaltning. Slik kontroll kan vaere
utfordrende ved bruk av tradisjonelle blokkjedestrukturer, da disse ikke ngdvendigvis er best
egnet til @ ivareta sentrale personvernhensyn. Tradisjonelle blokkjedestrukturer bestdr for
eksempel ofte av veldig mange noder, noe som kan svekke den grad av kontroll over
informasjonssikkerheten som er ngdvendig ved behandling av personopplysninger. At
personopplysningene overfgres til samtlige noder kan igjen reise jurisdiksjonsspgrsmal der
nodene er lokalisert i ulike land, og aktualiserer spgrsmal om overfgring av personopplysninger
ut av E@S-omradet.
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13.1.2 Identifisering av personopplysninger

De eller den som administrerer en blokkjede vil ikke alltid vite om det behandles
personopplysninger i blokkjeden eller ei. Det vil ogsd kunne vaere svaert vanskelig & vite om
opplysninger som inngér i kjeden er sensitive (spesiell kategori personopplysning). I mange
tilfeller er det en kode eller ngkkel (sdkalt «fingeravtrykk») som behandles i en blokkjede, og
ikke et faktisk innhold. Andre teknikker kan innebazere krypteringer og sakalt «obfuskering»
(program for & skjule data). Programmer som forvansker eller skjuler tilgang vil ikke alltid oppna
3 skjerme mot identifisering. I tillegg vil selve transaksjonen kunne vaere identifiserende, for
eksempel gjennom offentlig tilgjengelige «ngkler» tilhgrende de individer som gjennomfgrer
transaksjoner i blokkjeden.

Transaksjonsngkler er ikke alltid synlig for andre brukere i alle blokkjedevarianter. Der disse
«ngklene» er synlige for andre brukere, og kan benyttes for a identifisere en person, vil en szrlig
utfordring veere at alle transaksjoner som er utfgrt da i utgangspunktet enkelt kan knyttes til
denne personen. Grunnen er at informasjon om alle transaksjoner i en blokkjede er tilgjengelig
for alle brukere. Det betyr at brukeridentitet, men likevel ikke innholdet i blokkjeden, da blir
tilgjengelig.

Denne transparensen er en fordel i flere tilfeller, fordi den tillater alle brukere & sjekke kopien
av registeret for konsistens og korrekthet med andre brukeres kopier. I tillegg kan enhver
tilknyttet node med rimelig sikkerhet bestemme om en transaksjon eksisterer eller ikke
eksisterer i datasettet. Enhver node som skaper en transaksjon kan, etter en
bekreftelsesperiode, bestemme med en rimelig grad av sikkerhet om transaksjonen er gyldig og
bli endelig (det vil si at ingen motstridende transaksjoner bekreftet i blokkjeden andre steder
som opphever transaksjonen), som for eksempel at de samme kryptovalutaenhetene ble brukt
flere ganger.

Ved noen typer blokkjeder vil identifikasjon ogsd veere hensikten. Dette kan veere typisk der
transparens og identitetskontroll er sentrale formal med bruk av blokkjeden. Det er derfor ikke
udelt negativt med slik behandling av personopplysninger.

Denne transparensen kan som motsats vaere en utfordring for personvernet til brukeren der
denne ikke har ngdvendig kontroll over egne opplysninger, eller kunnskap om hvem som far
tilgang til transaksjoner og innhold. Bitcoin-nettverket som et eksempel forsgker & bevare
privatlivet til brukerne ved 3 tillate noder & fa tilgang til registeret under et pseudonym. For &
overfgre en Bitcoin, ma noden ikke avslgre den fysiske identiteten til personen eller
organisasjonen som driver noden. Alt som trengs er at noden utfgrer transaksjonen med en
digital signatur med en gyldig, privat kryptografisk ngkkel.

Det er likevel ikke alltid helt enkelt & avgjgre om en identitet er pseudonym, men likevel
identifiserende, eller om man kan opptre helt anonymt i en blokkjede. For & avgjgre dette i
personvernsammenheng ma man se hen til terskelen for hva som er anonymiserte opplysninger
i personvernregelverket. GDPR kan til en viss grad sies 8 gke terskelen for hva som kan anses
som anonymiserte opplysninger sammenlignet med tidligere personvernlovgivning. Vurderingen
som ma utfgres etter GDPR kan skisseres slik at en opplysning er anonym der denne enten ikke
kan knyttes til en identifisert eller identifiserbar fysisk person, eller at personopplysninger er
blitt anonymisert pa en slik mate at den registrerte ikke lenger kan identifiseres. Nar det skal
fastslds om en fysisk person er identifiserbar, skal det tas hensyn til «alle midler som det med
rimelighet kan tenkes at den behandlingsansvarlige eller en annen person kan ta i bruk for §
identifisere vedkommende direkte eller indirekte».?8 Det er derfor tale om & ta hensyn til alle

28 Jf, fortalens avsnitt 26 i uoffisiell norsk oversettelse av GDPR. Fortalepunktet fortsetter: «For § fastsl§ om midler
med rimelighet kan tenkes & bli tatt bruk for § identifisere den fysiske personen bar det tas hensyn til alle objektive
faktorer, for eksempel kostnadene for og tiden som er ngdvendig for § foreta identifikasjonen, idet det tas hensyn til
teknologien som er tilgjengelig p8 behandlingstidspunktet, samt den teknologiske utvikling»
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tilgjengelige datasett, koblingsmuligheter og identifiserende faktorer tilgjengelig, pa globalt niva.
Terskelen for & hevde at informasjon er anonymt eller anonymisert anses med GDPR derfor &
veere sveert hgy. En konsekvens av dette er at opplysninger knyttet til individer i mange tilfeller
bgr behandles som pseudonymiserte personopplysninger, og dermed underlagt
personvernregelverket, fremfor som anonyme opplysninger. Den usikkerhet som er knyttet til
terskelnivaet kan gjgre det naturlig @ sgke avklaring hos Datatilsynet, for eksempel etter & ha
utfgrt en vurdering av personvernkonsekvenser (DPIA), jamfgr art 35 og 36 i GDPR.

13.1.3 Behandlingsansvaret og databehandling for behandlingsaktiviteter

Der det behandles personopplysninger i blokkjeder oppstar spgrsmalet om hvem som har
ansvaret, det vil si hvem som er behandlingsansvarlig, og hvem som er databehandler(e). Da
begges ansvar er regulert i personvernregelverket, for eksempel ansvaret for 8 gi informasjon
og oppfyllelse av individets rettigheter, er dette viktig a8 avklare.

Hvorvidt det er en eller flere behandlingsansvarlige, og en eller flere databehandlere, vil vaere
avhengig av typen blokkjede en stdr ovenfor. Det kan for eksempel vaere tale om felles
behandlingsansvar, som regulert i GDPR art. 26. Der det ikke er en sentralisert operatgr av
blokkjeden vil man ofte kunne komme til at det er tale om at den enkelte bruker selv er en
behandlingsansvarlig for de data som en selv laster opp, mens samme bruker er en
databehandler for all annen informasjon i blokkjeden.

Uklarhet knyttet til behandlingsansvaret gjor det utfordrende & palegge ansvar, inkludert bgter,
tilsyn og korrigerende personverntiltak. Det kan ogsa skape uklarhet hos den enkelte aktgr i
blokkjeden omkring i hvilken grad det ma tilrettelegges for utgvelsen av enkeltindividers
rettigheter etter for eksempel GDPR art. 15-20. Ogsa for individer vil det ofte vaere uklart hvem
som er ansvarlig og rette aktgr a8 henvende seg til for utgvelse av egne rettigheter.

Den behandlingsansvarlige er den som bestemmer formalet med behandlingen, og hvilke midler
som benyttes,?® og som vil vaere ansvarlig for 8 oppfylle personvernprinsippene nedfelt bant
annet i GDPR art. 5. To sentrale prinsipper som kan vare utfordrende & opprettholde ved
alminnelig blokkjedeteknologi er prinsippene om dataminimering, jamfgr GDPR art. 5 bokstav c,
og lagringsbegrensning, jamfgr GDPR art. 5 bokstav e. Dataminimering forutsetter at man
begrenser tilgang og volum pa personopplysninger til det som er ngdvendig for @ oppna formalet.
Det kan stilles spgrsmal om det & dele data med alle noder i blokkjeden ved en streng fortolkning
kan anses som ngdvendig. Det samme gjelder ved lagring av opplysninger utover formalet, i lys
av at man, i mange tilfeller, ikke kan slette eller fjerne innhold eller transaksjoner fra en
tradisjonell blokkjede. Det er mulig @ bygge inn Igsninger og modeller, for eksempel i form av
konsensusmekanismer, i arkitekturen ved opprettelsen som kan handtere disse
problemstillingene, se under punkt 10.3 om kontroller og endringer. Det er ogsa mulig 8 bygge
inn lgsninger som gjgr det mulig for eksempel 3 fjerne all tilgang til innhold, og slik gjgre
innholdet i blokkjeden permanent og ugjenkallelig utilgjengelig.3° Hvorvidt dette vil aksepteres
av tilsynsmyndighetene som en form for enten anonymisering og/eller «sletting» gjenstar a se,
og bgr samtidig avklares av EUs radgivende organer.

Ved at spredning til flere noder og begrensede slettemuligheter er innebyggede funksjoner ved
en blokkjede, er det likevel ikke sikkert at spgrsmalet om dette er «ngdvendig» blir presist nok,
dersom en kommer til at en blokkjede er egnet middel for behandlingen av personopplysninger.
Det kan nettopp veere disse forhold, som medfagrer tillit til infrastrukturen og dets innhold, som
gjar blokkjeden egnet for behandling av personopplysninger.

29 Jf, GDPR art. 4 nr. 7.
30 Ved 8 benytte teknikker som kun etterlater en teoretisk mulighet for & gjenfinne opplysningene. For alle praktiske
formal fremstar de som slettet, ref. ogsa bruken av ordet «obfuskering» i teksten.



66 Blokkjeder i offentlig sektor, mars 2018

Behandlingsansvarlig er ogsa hovedansvarlig for informasjonssikkerheten, og ma ta hensyn til
dette ved valg av midler for behandling. Der behandlingsansvarlig er den som tar valget om a
benytte en blokkjede pa vegne av andre - herunder individer denne er behandlingsansvarlig for
- vil det her veere sentralt @ velge en blokkjedevariant som er egnet for behandling av de
kategorier personopplysninger som vil behandles. Det vil da veere sentralt & benytte en blokkjede
som har ngdvendige funksjoner og konsensusmekanismer som understgtter personvernet og
informasjonssikkerheten.

En behandlingsansvarlig ma foreta konkrete vurderinger av alle disse forhold fgr det foretas valg
om & benytte blokkjeder som et middel for behandling av personopplysninger, og deretter utrede
hvilken arkitektur som er best egnet til 8 understgtte personvernprinsippene.

Innenfor offentlig sektor kan i tillegg forvaltningsrettslige prinsipper anvendes. Ved anvendelse
av hierarkiske styringsprinsipper vil regjereringen ha full styringsrett over de blokkjeder som
etableres, se ovenfor under punkt 12.1 om styringsprinsipper innen statsforvaltningen.

Rettslige krav til databehandlingen vil bli rettet mot juridiske enheter (forvaltningsorganer) som
deltar i databehandlingen som behandlingsansvarlig og/eller databehandler. Forvaltningen kan
imidlertid selv fordele ansvar og arbeidsoppgaver innenfor en forvaltningsintern blokkjede,
jamfa@r ovenfor.

Utfordringer kan oppsta nar det etableres bokkjeder i privat- og/eller kommunal sektor, eller
statsforvaltningen etablerer blokkjeder som krever deltakelse fra privat- og/eller kommunal
sektor. I slike tilfeller kan regjeringen styre blokkjedene gjennom lov, forskrift og/eller avtaler,
se ovenfor under punkt 12.2 om styringsprinsipper utenfor statsforvaltningen.

13.1.4 Jurisdiksjon over behandlingen av personopplysninger

Personvernregelverket, ved GDPR art. 3, oppstiller en klar regel om at dersom en
behandlingsansvarlig er etablert innen E@S, vil behandlingsaktiviteter utfgrt i forbindelse med
aktivitetene ved virksomheten vare underlagt forordningen, uavhengig av om behandlingen
finner sted innen E@S eller ikke. Dersom behandlingsansvarlig er etablert utenfor E@S vil likevel
behandlingsaktiviteter vaere underlagt GDPR dersom behandlingsaktivitetene gjelder tilbud av
varer eller tjenester, eller monitorering av adferd, til personer som befinner seg innen E@S.

Grunnet bade flere databehandlere og ofte flere eller ukjent behandlingsansvarlig, kan gjeldende
jurisdiksjon for behandlingen av personopplysninger i en blokkjede likevel ofte vaere uklar. En
rimelig antagelse er for det fgrste at der en blokkjede er opprettet av en behandlingsansvarlig
etablert innen E@S, med formal & behandle personopplysninger, ma aktgren veere fullt ut
underlagt personvernregelverket ogsa ved bruk av blokkjeder. Ved uklarhet om ansvaret og
jurisdiksjon knyttet til enkelttransaksjoner i blokkjeden kan det imidlertid vaere naturlig a8 velge
en Igsning hvor jurisdiksjonen styres av hvor behandlingsaktiviteten er utfgrt. Det ma ogsa
kunne veere mulig & legge inn jurisdiksjonsvalg i arkitekturen som oppretter blokkjeden.
Eventuelle valg av jurisdiksjon ma imidlertid ligge innenfor rammen av preseptorisk lovgivning,
herunder rammene oppstilt i personvernregelverket.

13.1.5 Informasjonssikkerhet

Informasjonssikkerhet handler ikke bare om behandling av personopplysninger pa en mate som
ivaretar konfidensialitet, tilgjengelighet og integritet, men ogsa om andre praktiske forhold som
driftsstabilitet og vedlikehold av infrastruktur. Grunnet en tett tilknytning til
personvernregelverket vil informasjonssikkerhetsspgrsmalet likevel behandles som et
underspgrsmal under personvern.
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Blokkjedeteknologi anses i utgangspunktet som sveaert sikkert, grunnet at teknologien i seg selv
er tilneermet umulig 8 hacke under den rette arkitekturen og ved valg av de rette
konsensusmekanismer for den aktuelle behandlingen. Dette vil seerlig gjelde der det er mange
noder og brukere. Men distribuert lagring innebaerer ogsa at en fullstendig kopi av blokkjeden
og informasjonen i den befinner seg pa flere servere - ofte over hele verden - samtidig.
Informasjonssikkerheten ma altsd ivaretas av samtlige deltakere for at de enkelte delene av
nettverket ikke skal kompromitteres. Selv om mulighetene for forfalskning av informasjonen i
blokkjeden blir mindre desto flere noder som deltar, blir det samtidig stgrre utfordringer med &
kontrollere at sikkerhetstiltak fra nettverkssikkerhet til adgangs- og tilgangsstyring har et
tilfredsstillende niva i hele kjeden.

Der det er innholdet i blokkjeden som rent faktisk inneholder personopplysninger blir spgrsmalet
om informasjonssikkerheten sveert viktig. En utfordring her er 3 bygge tilstrekkelig sikkerhet
rundt behandlingen, avhengig for eksempel av typer av opplysninger. Dersom en generisk type
blokkjede som allerede er bygget inneholder personopplysninger av for eksempel sensitiv art,
vil det ikke veere praktisk & foreta endringer i sikkerhetstiltakene opp mot den aktuelle
behandlingen. En Privacy- og data protection by design3! tilnaerming er derfor seers viktig i
utviklingen av nye blokkjedeapplikasjoner.

Informasjonssikkerhet, og med dette valg av infrastruktur og konsensusmekanisme, ma tas i
mente der man vurderer implementering av blokkjeder innen sektorer underlagt seerskilte
forskriftskrav om dette, eks. IKT-forskriften for finansforetak og NORMEN for helsesektoren.

13.1.6 Helseopplysninger

Helseopplysninger er en spesiell kategori personopplysninger som er regulert szerskilt, bade i
alminnelig personvernregelverk og i szerlovgivning. I USA benytter en helseaktgr kalt Medrec
blokkjeden Ethereum til & distribuere elektroniske pasientjournaler. Selve innholdet i journalen
plasseres her ikke i blokkjeden, men det benyttes en variant av smartkontrakt for 8 gjgre det
mulig for de utvalgte mottakere 3 lokalisere og verifisere journalen.32

Gitt de juridiske omrdder som er drgftet ser vi ikke at behandlingen av sensitive/spesielle
kategorier personopplysninger, slik som helseopplysninger, medfgrer noen seerskilte
utfordringer som ikke er belyst. P& dette omrddet er det forst og fremst informasjonssikkerhet,
driftsstabilitet og alminnelige krav til behandling av personopplysninger som gjgr seg gjeldende.
Samtidig vil det vaere relevant & foreta en strengere avveining av om personvernprinsipper
oppfylles, om valg av middel for behandlingsaktiviteten er egnet og om sikkerhetstiltakene er
tilstrekkelige. Videre vil det vaere lettere & komme til at det er ngdvendig & foreta en vurdering
av personvernkonsekvenser, en sakalt «DPIA» - Data protection impact assessment - jamfgr
GDPR art. 35, der det behandles sensitive personopplysninger gjennom nyere former for
teknologi, slik Artikkel 29-gruppen oppstiller i sin veileder om DPIA.33

31 GDPR art. 25

32 MedRec. URL: https://medrec.media.mit.edu/technical/

33 T Artikkel 29-gruppen sin veileder om DPIA, WP248, uttales blant annet at: «The GDPR makes it clear (Article 35(1)
and recitals 89 and 91) that the use of a new technology, defined in “accordance with the achieved state of
technological knowledge” (recital 91), can trigger the need to carry out a DPIA. This is because the use of such
technology can involve novel forms of data collection and usage, possibly with a high risk to individuals’ rights and
freedoms. Indeed, the personal and social consequences of the deployment of a new technology may be unknown. A
DPIA will help the data controller to understand and to treat such risks.»
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13.1.7 Kommentarer

For norske selskaper som benytter blokkjedeteknologi ma det veere slik at de er underlagt norsk
regelverk ogsd ved bruk eller tilgjengeliggjsring av blokkjede for personopplysninger. Dette
gjelder da ogsa naturligvis der blokkjeder tas i bruk av den norske forvaltningen.

Behandlingsansvarlige som aktivt tar i bruk en blokkjede til aktiviteter som medfgrer behandling
av personopplysninger vil da samtidig veere underlagt det territorielle omradet for GDPR, og i
alminnelighet forpliktet til & etterleve personvernregelverket. Det innebzerer for eksempel at det
ma fgres protokoller over kategorier, aktiviteter, databehandlere m.m. (GDPR art. 28 m.fl.).
Som nevnt under punkt 13.1.2 om identifisering av personopplysninger over er det imidlertid
ikke alltid synlig for aktgrene (noder og minere) som utgjgr en blokkjede at det behandles
personopplysninger. Og det er heller ikke alle blokkjedestrukturer som benytter ngkler som er
offentlig tilgjengelige, og noen typer blokkjeder tillater ikke re-identifisering av denne grunn.
Hvorvidt den behandlingsansvarlige vil veere i stand til 8 identifisere enkeltindivider gjennom
den informasjonen de sitter med ma vurderes konkret av den enkelte behandlingsansvarlig. Er
de ikke identifiserbare, og individer ikke kommer med slik informasjon selv, Vil
personvernrettighetene i GDPR art. 15-20 kunne unnlates 8 etterleve av den
behandlingsansvarlige, jamfgr GDPR art. 11 som fritar fra slik plikt der behandlingsansvarlig
«kan p8vise at vedkommende ikke er i stand til § identifisere den registrerte».

Dette illustrerer viktigheten av at privacy by design3* benyttes som utviklingsprinsipp dersom
man er kjent med at en blokkjede skal benyttes til & behandle personopplysninger, og at
sikkerhets- og personvernfremmende tiltak bgr tas hensyn til fra start. Allerede ved utforming
av blokkjedens arkitektur/struktur vil valg (eller der det velges en eksisterende blokkjede,
kontroll) av konsensusmekanisme, antall noder, bruk og distribusjon av ngkler, kryptering og
blokkjedens organisering — allment tilgjengelig, privat, eller en mellomlgsning - vaere styrende
for i hvilken grad blokkjeden vil ivareta personvernregelverket og hvor godt egnet den vil veere
til @ ivareta eventuelle kontrollbehov.

Eksempelet over viser hvordan en struktur der enkeltindivider ikke kan identifiseres av alle
blokkjedens aktgrer, forenkler tilretteleggingen av rettigheter etter art. 15-20. Mer lukkede
arkitekturer der antallet, og utvelgelsen av noder kontrolleres strengt vil gi en stgrre kontroll
over kjedens informasjonssikkerhet, herunder hvor opplysningene overfgres og til hvem. Bruk
av vektede konsensus- eller godkjenningsmekanismer vil i tillegg kunne sentralisere kontrollen
over blokkjeden der hierarkiske styringsprinsipper er viktige, slik som i forvaltningen. Mer
lukkede, tilgangsstyrte og strengt distribuerte blokkjeder vil i tillegg gjgre risikoen for uautorisert
tilgang mindre, noe som kan tas til inntekt for at permanent utilgjengeliggjgring som nevnt
under punkt 13.1.3 om behandlingsansvar over kan oppfylle personvernregelverkets krav til
sletting.

Det ligger i det som er sagt at blokkjeder ikke alltid vil vaere best egnet til behandling av
personopplysninger pa en mate som ivaretar regulatoriske personvernkrav og den kontroll som
ofte er ngdvendig. Valg av blokkjede, og dens arkitektur ma tilpasses de behov blokkjeden er
ment & tilfredsstille, og vurderes for egnethet. Dersom annen mer «klassisk» IKT og databaser
er bedre egnet for formdlet med behandlingen av personopplysninger, og pa en bedre mate
sikrer personvernet til individer, vil det vaere forhold som taler for at slike Igsninger bgr velges
fremfor blokkjeder for aktuell aktivitet. Det vil veere rom for & foreta vurdering av
personvernkonsekvenser og veie disse opp mot aktiviteten, risikoen og fordeler ved valg av
lgsning. Det blir her avgjgrende & vurdere om det er ngdvendig og hensiktsmessig 8 benytte
blokkjeden, og om denne underbygger formalet.

34 Datatilsynet. Innebygget personvern. URL: https://www.datatilsynet.no/regelverk-og-skjema/lage-nye-
losninger/innebygd-personvern/
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I et stgrre perspektiv kan imidlertid blokkjeder kunne ivareta enkeltindividenes kontroll over
egne personopplysninger i en langt stgrre grad enn det som er mulig med enkelte IKT-Igsninger
per i dag.

En kan derfor enkelt se for seg nytteverdien ved en blokkjedeplattform tilrettelagt av det
offentlige, hvor private aktgrer kan kjgre sine applikasjoner, og som fungerer som et bindeledd
for deres samhandling med de registrerte. Individer vil under de rette forutsetninger kunne
utgve kontroll over egne personopplysninger, og blokkjeden vil kunne fungere som et verktgy
som understgtter apenhet og brukersamtykke35 innenfor personvernregelverkets rammer.

13.2 Elektroniske penger og kryptovaluta

13.2.1 Innledning

Kryptovaluta er bruk av blokkjedeteknologi hvor det er knyttet et verdielement til teknologien.
De generelle problemstillingene knyttet til slik teknologi, vil ogsa veere relevante nar det koples
til et verdielement. I tillegg oppstar det szerlige problemstillinger i tilknytning til kryptovaluta
som finansielle instrumenter.

Kryptovaluta, ofte eksemplifisert ved Bitcoin som den meste kjente valutaen, er fremdeles lite
utbredt som betalingsmiddel, men har blitt gjenstand for mye omtale i media. I motsetning til
e-penger og nettsedler, neermere omtalti punkt 13.2.2 og 13.2.3 er kryptovaluta normalt verken
utstedt eller garantert for av noen stat eller selskap, det er altsa ingen institusjoner som sadan
som star bak kryptovaluta. Kryptovaluta har altsd bade en funksjon som en form for
betalingsmiddel, og som investerings- og spekulasjonsobjekt.

Kryptovaluta er per i dag ikke naermere definert, vurdert eller behandlet fra et rent regulatorisk
perspektiv i Norge (eller i EU), men har veert gjenstand for vurderinger pd andre rettsomrader,
i hovedsak skatt og avgift. Skatteetaten konkluderte blant annet i 2013 med at Bitcoin ikke er
penger/valuta, men en eiendel/aktiva. Dette medfgrer at Bitcoin inngdr i beregningen av
formuesskatt, samt at gevinst ved «veksling» (salg) skal gevinstbeskattes. Nar det gjelder
merverdiavgift, mente Skattedirektoratet i utgangspunktet at Bitcoin ikke var omfattet av MVA-
fritaket for finansielle tjenester, slik at veksling var en avgiftspliktig tjeneste. Etter en avgjgrelse
i EU-domstolen i 2015, vurderte Skattedirektoratet dette annerledes, og har nd konkludert med
at veksling av Bitcoin er omfattet av MVA-unntaket for finansielle tjenester. Skatt og avgifts
temaer er ellers behandlet under punkt 13.4 nedenfor.

13.2.2 E-penger/elektroniske penger

Elektroniske penger («e-penger»), er en elektronisk lagret myndighetsgodkjent pengeverdi: E-
penger er ikke en egen valuta, men representerer den valuta (pengeenhet) som offisielt er
godkjent som nasjonalt betalingsmiddel. Det szeregne for e-penger er at pengeverdien er
elektronisk lagret, for eksempel i en chip pa kortet.

E-penger er naermere definert i finansforetaksloven § 2-4 (2) som «en elektronisk lagret
pengeverdi representert som en fordring p§ utstederen, som er utstedt etter mottak av midler
for & utfore betalingstransaksjoner, og som er anerkjent som betalingsmiddel av andre foretak

35 Datatilsynet, rapport. Tilstand og trender. 2018. URL: https://www.datatilsynet.no/globalassets/global/om-
personvern/rapporter/Tilstand-og-trender-2018.pdf : Datatilsynet selv sier at «Blokkjede-teknologi kan gi brukerne
kontroll over bruken av egne data gjennom verktgy for transparens, 8penhet og brukersamtykke.» De uttaler videre at
hvordan «brukerne vil dele sine data kan uttrykkes som regler som lagres p8 en offentlig blokkjede. Dermed vil
reglene veere transparente og ingen andre enn de som eier dataene kan tukle med disse rettighetene.»
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enn utstederen». E-pengedirektivet (Direktiv 2009/110/EF) opprettet et konsesjonssystem for
foretak som skal utstede e-penger.

I Norge kan e-penger utstedes av banker, kredittforetak, e-pengeforetak og finansieringsforetak
som har konsesjon i Norge, samt av tilsvarende institusjoner som har konsesjon i en E@S-stat.

E-penger er regulert i lovverket bdde pd felleseuropeisk niva og i Norge. Risikoen for kundene
knytter seg til utstederens finansielle stilling.

13.2.3 Nettsedler/e-kroner

Bade den svenske sentralbanken og Norges Bank, samt flere andre sentralbanker, har vurdert
& utstede digital valuta. Norges Banks foreslatte Igsning, sakalte «nettsedler» eller «e-kroner»,
er i motsetning til kryptovalutaer ment & vaere tvunget betalingsmiddel. Den svenske riksbanken
har tidligere uttalt at det vil vaere naturlig 8 basere seg pa blokkjedeteknologi. Sentralbanksjef
i Norges Bank @ystein Olsen har ogsa gitt uttrykk for at blokkjedeteknologi kan vaere interessant
som teknologi for e-kroner.

Norges Bank har varslet en rapport om temaet nettsedler/e-kroner i april 2018. Vi behandler
derfor ikke nettsedler/e-kroner og forholdet til blokkjedeteknologi her.

13.2.4 Definisjon og klassifisering av kryptovaluta

Kryptovaluta skiller seg som nevnt innledningsvis fra bade e-penger og e-kroner ved at det
normalt ikke er noen stat eller institusjon som garanterer for kryptovaluta. Det er heller ingen
offentlig instans innenfor EJS som har godkjent kryptovalutaer som offisiell pengeenhet. Verdien
av kryptovaluta baserer seg derfor pd at det eksisterer et annenhdndsmarked hvor man kan
omsette («veksle») kryptovaluta til ordinsere penger. At man enkelte steder kan avtale 3 foreta
betalinger med kryptovaluta, synes ikke & ha vaert den primaere p&driveren for utbredelsen av
kryptovaluta; det har primeert vaert spekulasjon og forventning om verdistigning som har vaert
driveren, og ikke valutaens (begrensede) anvendelse som betalingsmiddel.

Siden kryptovaluta ikke er valuta i tradisjonell forstand, vil det derfor heller ikke veaere fullt ut
naturlig @ regulere kryptovaluta som penger/valuta. Noen karakteristika som kjennetegner
tradisjonell valuta er eksempelvis (i) at det er snakk om lovlig/tvunget betalingsmiddel, som (ii)
er utstedt av en statlig sentralbank og garantert av en stat (evt. EU), og som (iii) handles pa
regulerte valutamarkeder («Forex») til en fastsatt kurs. Kryptovaluta oppfyller ikke disse
kriteriene.

Imidlertid kan kryptovaluta langt p& vei fra et regulatorisk stdsted kunne reguleres p& samme
vis som finansielle instrumenter, jamfgr oversikten over eksisterende former for finansielle
instrumenter i verdipapirhandelloven § 2-2. I dag nevner loven fire ulike typer finansielle
instrumenter, hvor kryptovaluta i fremtiden kan inntas som en femte.

I henhold til International Accounting Standards IAS 32 defineres finansielle instrumenter som
«enhver kontrakt som fgrer til bdde en finansiell eiendel for ett foretak og en finansiell
forpliktelse eller et egenkapitalinstrument for et annet foretak». Kryptovaluta kan tenkes & passe
inn i en slik definisjon.

Vi har gitt noen vurderinger knyttet til spgrsmal om regulering av kryptovalutaer nedenfor.

13.2.5 Kommentarer

En regulering av kryptovaluta i Norge reiser flere spgrsmal som regulatoriske myndigheter bgr
vaere oppmerksomme pa.

Dersom bruken av kryptovaluta skulle ta seg opp og kryptovalutaer bli vanlige byttemidler,
kan det pavirke finansiell stabilitet, jf. Norges Banks rapport omtalt under punkt 12.1.
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Det kan ellers veere riktig 8 vurdere konsesjonsordninger for kryptovalutaer for & sikre at
«utsteder» av kryptovaluta har et minimum av finansiell soliditet og serigsitet (blant annet for
& forhindre ren svindel. Konsesjonskrav kan ogsa veere naturlig & vurdere i forhold til sakalte
tilbydere av wallets.

Det kan ogsd veere riktig & vurdere krav om regulerte «markedsplasser> (bgrser o.l.) for
kryptovalutaer. Kryptovaluta er per i dag ikke underlagt noen form for regulering. «Veksling» av
kryptovaluta er i realiteten salg av kryptovaluta med oppgjgr i en annen (tradisjonell) valuta,
eventuelt salg/bytte av finansielle instrumenter med oppgjgr i et annet finansielt instrument.
Dette ble tydelig da Mt. Gox, en japansk «bgrs» for Bitcoin, gikk konkurs i april 2014. Under
konkursbehandlingen kom det frem at ca. 850.000 bitcoins (med en davaerende verdi pa over
450 millioner dollar) hadde blitt borte, og sannsynligvis hadde blitt stjalet. Verdiene hadde tilhgrt
bdde selskapet selv og dets kunder.36

En rekke sentrale hensyn vil vaere knyttet til beskyttelse av brukere/investorer (ref. MiFID),
transparens og tillit som ma handteres. Det er ikke i dag etablert noe verktgy for @8 beskytte
investorer eller for & forebygge, overvake og sld ned pa innsidehandel med kryptovaluta.

Det er heller ikke etablert et system som kan sikre myndighetenes innsyn i transaksjoner med
kryptovaluta og «konti» (s8kalte wallets hvor kryptovaluta oppbevares) for & hindre blant annet
hvitvasking, terrorfinansiering og skatteunndragelser. Skal for eksempel en personlig wallet for
kryptovaluta likestilles med en bankkonto mht. innsyn fra det offentlige?

Det bgr ogsa vurderes a regulere grensekryssende virksomhet. Skal «utstedere» av kryptovaluta
kun rapportere til hjemlandets tilsynsmyndighet, eller vil det ogsd veere naturlig at de
rapporterer i andre markeder?

Veiledning kan hentes fra regelverket om finansielle instrumenter, jamfgr de atferdsregler som
er nedfelt i regelverket om verdipapirhandel, MiFID og regulerte markeder.

Eksisterende regelverk vil kunne benyttes til & regulere kryptovaluta pa flere stadier i
verdikjeden, blant annet;

- Informasjonskrav ved utstedelse (prospekt med videre)

- Forbud mot markedsmanipulasjon og innsidehandel, informasjons- og meldeplikt,
listefgring av innsidere og aktsomhetskrav for disse, regulering av shortsalg med videre

- Innfgring av regulerte markedsplasser.

- Krav til aktgrer som tilbyr investeringstjenester i tilknytning til kryptovalutaer

- Innfgring av regulatorisk tilsyn, nasjonalt og over landegrensene (E@S omradet)

Reglene om finansielle instrumenter kan veare et godt utgangspunkt, men kan ikke brukes
direkte pa kryptovaluta uten modifikasjoner eller szerregulering. Eksempelvis vil sakalt «mining»
(det vil si at man mottar kryptovaluta som vederlag for 8 bidra til transaksjonsprosesser i
kryptovaluta ved bruk av blokkjedeteknologi) ikke ha noen naturlig parallell i organiseringen av
andre finansielle instrumenter. Det vil ogsa vaere ngdvendig & samordne en regulering av
kryptovaluta med eventuelle Igsninger som EU kan tenkes 8 komme med pa sikt, dette for &
sikre at man ikke innfgrer saernorsk regulering som senere vil komme i strid med Norges
forpliktelser etter E@S-avtalen.

F& land har per i dag regulert kryptovaluta i noen szerlig grad. En rekke land har imidlertid enten
iverksatt eller varslet totalforbud mot kryptovaluta (da saerlig Bitcoin). I de fleste land er

36 Et tilsvarende tyveri av kryptovalutaen NEM fant ogs8 sted hos Coincheck (ogs§ i Japan) i januar 2018 - her er de
samlede tapene estimert til ca. 400 millioner dollar.
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imidlertid handel i kryptovaluta ikke eksplisitt forbudt, men heller ikke regulert. Flere land har
tatt stilling til skatte- og avgiftsrettslige sider av handel med kryptovaluta.3’

ESMA, ulike europeiske finanstilsyn samt det norske Finanstilsynet har i lgpet av februar 2018
advart mot handel i kryptovaluta. Finanstilsynet anser kryptovaluta for & veere «[...] svaert
risikable og spekulative produkter, og investeringer i dem innebeerer stor risiko for tap. Det
samme gjelder finansielle instrumenter som gir eksponering mot kryptovaluta. Kryptovaluta er
ikke regulert, de blir omsatt p8 uregulerte markedsplasser og det er manglende pristransparens.
Kryptovaluta vurderes som uegnet for langsiktig sparing for de fleste forbrukere».

Fellesnevneren for bakgrunnen for advarslene fra de ulike finanstilsynene og ESMA, synes &
veere kryptovalutaenes uregulerte natur - og ikke egenskaper ved kryptovaluta som sadan:

- Sgr-Korea har varslet innfgring av regulering av kryptovaluta fgrste halvdel av 2018.
Initiativet synes & bygge pa et gnske om & begrense hvitvasking og skatteunndragelse.

- EU har forelgpig verken igangsatt lovforarbeid eller vedtatt noen regulering av
kryptovaluta, dette med unntak av dommen i EU-domstolen beskrevet ovenfor, knyttet
til hvorvidt «veksling» av kryptovaluta til tradisjonell valuta er unntatt fra
merverdiavgift.

- Den europeiske sentralbanken har hevdet at tradisjonell finansrettslig regulering av
kryptovaluta ikke bgr utvides til & omfatte Bitcoin (den meste kjente kryptovalutaen),
dette fordi aktgrene pa markedet er sa vidt ulike de som opererer pd tradisjonelle
finansmarkeder.

- Tyskland og Frankrike har varslet at de vil ta opp spgrsmalet om regulering av
kryptovaluta under det kommende G20-mgtet i mars 2018, samt at et rammeverk for
slik regulering vil bli presentert under mgtet. Det er ikke klart hva reguleringen vil
besta i.

For Norges del vil det sannsynligvis ha stgrst betydning hvordan EU og andre europeiske land
velger 3 regulere kryptovaluta, dette blant annet fordi Norge hovedsakelig er underlagt
felleseuropeisk lovgivning pa de fleste omrader som gjelder bank, finans og verdipapirhandel for
@vrig.

13.3 Hvitvasking og tiltak mot terrorfinansiering

13.3.1 Hovedtrekk i regelverket

Regelverket om hvitvasking og terrorfinansiering er inntatt i LOV 2009-03-06-11 om tiltak mot
hvitvasking og terrorfinansiering (hvitvaskingsloven). Regelverkets formal er @ forebygge og
avdekke transaksjoner med tilknytning til utbytte av straffbare handlinger eller med tilknytning
til terrorhandlinger. Regelverket knytter seg til transaksjoner som gadr ut pad & overfgre
underliggende gkonomiske verdier («formuesgoder»). For blokkjedeteknologien vil dette saerlig
vaere transaksjoner knyttet til kryptovalutaer, pengeoverfgringer, overfgringer av finansielle
instrumenter og realaktiva.

Sentralt i regelverket om hvitvasking er identitetskontroll, transaksjonskontroll og rapportering.
Partene som deltar i en transaksjon (initiativtaker og mottaker) skal veere kjent for de som tilbyr
slike tjenester (tilbyder) og det skal overfor tilbyder veere @penhet om transkjonens innhold.
Tilbyder er etter regelverket forsikringsselskap, banker, andre betalings- og/eller finansforetak,

37 En ikke-autoritativ oversikt over rettstilstanden for alle stater finnes pd
https://en.wikipedia.org/wiki/Legality of bitcoin by country or territory



https://en.wikipedia.org/wiki/Legality_of_bitcoin_by_country_or_territory

73 Blokkjeder i offentlig sektor, mars 2018

forsikringsformidlingsforetak og verdipapirforetak. I tillegg er profesjoner som revisorer,
regnskapsferere, advokater og eiendomsmegler palagt kontroll- og rapporteringsplikt. Tilbyder
er av regelverket pdlagt en omfattende identitetskontroll ved etablering av kunderelasjoner og
utpekte transaksjoner. Tilbyder skal undersgke og vurdere om det kan foreligge en
hvitvaskingsrisiko ved gjennomfgring av transaksjonen og Igpende rapportere en slik risiko til
offentlige  kontrollenhet (@kokrim). Tilbyder skal ogsd ha interne kontroll- og
kommunikasjonsrutiner som sikrer tilbyders oppfyllelse hvitvaskingsreglene.

Kravene i regelverket om hvitvasking og terrorfinansiering om kjent identitet,
transaksjonskontroll og rapporteringsplikt til @kokrim utfordrer de prinsipper som ligger til grunn
for blokkjedeteknologien. Det er gitt en vurdering under punkt 13.3.2.

13.3.2 Kommentarer

Regelverket om hvitvasking og motvirkning av terrorfinansiering stiller krav til identitetskontroll,
transaksjonskontroll og rapportering ved transaksjoner som inneholder verdioverfgringer.

I transaksjoner med fa og kjente parter kan et krav om identitetskontroll etterleves. Der hvor
blokkjedeteknologi benyttes til verdioverfgringer av et visst omfang for eksempel ved
kryptovalutaer har det veert et hovedpoeng at partene skal vaere anonyme, det vil si ukjente for
de som deltar i blokkjeden som parter og aktgrer (noder med videre) Bitcoin-nettverket, som et
eksempel, forsgker & bevare den private identiteten til brukerne ved kun 3 tillate noder 8 &
tilgang til registeret under et pseudonym. For & overfgre en Bitcoin, ma noden ikke avslgre den
fysiske identiteten til personen eller organisasjonen som driver noden. Alt som trengs er at noden
utfgrer transaksjonen med en digital signatur med en gyldig, privat kryptografisk ngkkel, se
ovenfor under punkt 13.1.2 om identifisering av personopplysninger. En slik tilneerming vil ikke
fungere i et regelsett som skal motvirke hvitvasking og terrorfinansiering. Dette er en av grunnen
at norske banker i dag ikke aksepterer & opprette kontoer som skal benyttes til virksomhet med
kryptovaluter.

Dersom anonymiteten i en blokkjede skal oppheves vil det imidlertid oppstd problemstillinger
med tanke pa behandlingsansvaret og kravet til personvernstiltak etter GDPR, se ovenfor under
punkt 13.1.3 om behandlingsansvar og databehandling for behandlingsaktiviteter.
Personvernregelverket vil pavirke og begrense antallet aktgrer som ma oppfyller vilkarene i
GDPR og delta i et kryptovaluta-nettverk.

En lIgsning kan vaere & palegge alle som deltar i et kryptovaluta-nettverk (eller tilsvarende
nettverk for verdioverfgringer) 8 rapportere etter regelverket om hvitvasking pa en mate som
gir innsyn for @kokrim, men bevarer anonymitet med tanke pa andre deltakere i nettverket. En
slik Igsning kan ivareta forholdet til personvernregelverket, men vil kreve en
godkjennelsesordning med tanke pd& hvem som kan vaere rapporteringspliktige og delta i
blokkjeden. En slik godkjennelsesordning kan begrense antallet noder som kan delta i blokkjeder
som overfgrer verdier.

13.4 Skatt og avgift

13.4.1 Skatt

Etter norsk skatterett vil alle fysiske eller juridiske personer med alminnelig skatteplikt til Norge
skattes for enhver inntekt uansett hvor i verden de opptjenes. Dette medfgrer at kjgp og salg
av tjenester i utlandet som utfgres av slike personer vil kunne medfgre skatteplikt til Norge selv
om tjenesten leveres i en annen stat. Videre vil fysiske og juridiske personer som er
hjemmehgrende i utlandet, p@ narmere fastsatte vilkar ha begrenset skatteplikt til Norge pa
visse inntekter.
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Skatteplikt for inntekter opptjent i utlandet vil kunne begrenses etter gunstige fradragsregler
eller andre regler i internretten, eller gjennom skatteavtale med annen stat. Slik unngdr man
blant annet gkonomisk dobbeltbeskatning, hvor samme inntekt beskattes i to forskjellige stater.

Som skattepliktig inntekt anses enhver fordel vunnet ved arbeid, virksomhet eller
kapitalinntekter, eller ved realisasjon av formuesobjekt. Som arbeidsinntekt forstds gjerne fordel
vunnet av fysiske personer gjennom personlig innsats eller tjeneste med gkonomisk karakter.
Lgnn, godtgjgrelser eller naturalytelser er typiske arbeidsinntekter.

Som virksomhetsinntekt forstas aktivitet med gkonomisk karakter. Karakteristisk for virksomhet
er at aktiviteten over tid er egnet til 8 skape overskudd, for skattyters regning og risiko.
Omsetning av varer eller tjenester, realisasjon av andre formuesobjekter i virksomheten og
avkastning av kapital i virksomheten er typiske virksomhetsinntekter. Dette trenger imidlertid
ikke innebaere at virksomheten har noen inntekter 3 skatte av - virksomheter kan som kjent ga
med underskudd. Vilk3ret er at aktiviteten er egnet til & skape overskudd.

Som kapitalinntekt forstas avkastning pa visse typer formuesgoder, typisk realgjenstander (eks.
fast eiendom), finansgjenstander (eks. verdipapirer) og immaterielle rettigheter. Som
skattepliktig inntekt medregnes ogsa gevinst ved realisasjon (overfgring av eiendomsrett mot
vederlag eller opphgr av eiendomsrett) av formuesobjekt (kapitalgevinst).

13.4.2 Blokkjedeteknologi som skattepliktig eiendel

For skatteformal vil blokkjedeteknologien vaere en immateriell eiendel. Inntekter fra immaterielle
eiendeler vil enten erverves direkte gjennom lisensiering av rettigheter knyttet til eiendeler,
herunder bruksrettigheter eller gjennom salg av eiendelen. Videre kan en immateriell eiendel
utgjgre en innsatsfaktor ved levering av varer eller tjenester, herunder levering av
verifiseringstjenester, og dermed bidra indirekte til skattepliktige inntekter.

Dersom blokkjedeteknologi lisensieres med videre til utlandet vil inntekter som stammer fra
dette vaere skattepliktig inntekt til Norge, sdfremt utvikleren eller selgeren har alminnelige
skatteplikt hit. En evt. dobbeltbeskatning av levering av tjenester til utlandet vil normalt veere
hdndtert gjennom skatteavtaler og/eller gjennom regler om fradrag i betalbar skatt for skatt
betalt i utlandet (kreditfradrag).

Nar det gjelder utenlandske utviklere som skatterettslig er skattepliktig i utlandet og som etter
norsk internrett har begrenset skatteplikt til Norge, vil skatteavtalene kunne begrense Norges
beskatningsrett gjennom krav om at den utenlandske utvikleren m& ha fast driftssted i Norge
for & kunne bli skattepliktig hit.

13.4.3 Skattemessig behandling av kostnader

Ved utvikling av blokkjedeteknologi vil det oppstd kostnader, enten som interne kostnader ved
at man bruker egne ressurser til 3 utvikle eiendelen, eller ved at man kjgper inn tjenester fra
andre aktgrer for & utvikle teknologien. Denne type kostnader vil normalt matte aktiveres p3
eiendelen og vil fgrst kunne fradragsfares nar det foreligger et apenbart verdifall eller inngd som
en del av gevinstberegningen dersom eiendelen realiseres (blir gdelagt eller selges). Da det er
usikkert hvor lenge en blokkjedeteknologi vil ha en verdi enten isolert sett eller som en
byggekloss i neste generasjon av blokkjedeteknologien, kan det innebesere at kostnaden i
realiteten aldri kommer til skattemessig fradrag.

Kort fortalt er SkatteFUNN er en skattefradragsordning for naeringslivets kostnader til forskning
og utvikling. Gjennom SkatteFUNN kan sma og mellomstore bedrifter (SMB) f& 20 prosent av
prosjektkostnadene som skattefradrag gjennom skatteoppgjoret. Store bedrifter kan f& 18
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prosent fradrag for prosjektkostnadene. Det betyr at dersom KMD oppretter en egen virksomhet
som skal utvikle den blokkjedeteknologien som skal brukes av forvaltningen vil en slik bedrift
kunne sgke om SkatteFUNN. Det vil i sd fall vaere denne bedriften som vil vaere eier av
blokkjedeteknologien og som vil kunne erverve inntekter som fglge av denne.

For personlige utviklere eller selskaper med videre som tar i bruk egenutviklet eller anskaffet
blokkjedeteknologi innad i et interessefellesskap, kan internprisingsreglene komme til
anvendelse. Internprisingsreglen gir skattemyndigheten adgang til 8 fastsette skattepliktig
inntekt ved skjgnn dersom det viser seg at interessefellesskapet har medfgrt redusert inntekt
eller formue (med andre ord lavere beskatning). Inntekten skal da fastsettes som om
interessefellesskapet ikke foreld.

13.4.4 Avgift

I henhold til merverdiavgiftsloven § 3-1 skal det beregnes merverdiavgift ved omsetning av
varer og tjenester. I utgangspunktet vil tjenester knyttet til blokkjedeteknologi anses som en
avgiftspliktig tjeneste - typisk sammenlignbar med andre former for elektroniske tjenester.

Finansdepartementet har imidlertid i en uttalelse 6. februar 2017 konkludert med at veksling av
bitcoins anses som unntatt finansielle tjenester, jamfgr merverdiavgiftsloven § 3-6. Unntaket
omfatter ogsa utstedelse av bitcoins eller mining. Det foreligger imidlertid et betydelig antall
andre kryptovalutaer som myndighetene ikke har tatt stilling til.

Skattemyndighetene blir i dag oversendt informasjon om gkonomisk aktivitet som gjennomfgres
via det norske betalingssystemet, og denne informasjon anses som sentral for skattesystemets
effektivitet. Betaling med Bitcoin eller annen kryptovaluta gar utenom det etablerte bank-
systemet og er dermed vanskeligere for skattemyndighetene & kontrollere. Pr i dag benyttes
kryptovaluta i begrenset grad som betalingsmiddel ved kjgp av varer og tjenester. Pa et
tidspunkt der slike transaksjoner blir mer vanlig, vil det medfgre stgrre risiko for
avgiftsunndragelse, p& samme mate som kontanttransaksjoner i dag.

13.4.5 Kommentarer

Skatt: Det foreligger ingen saerlige skatteregler som omhandler skattemessig behandling av
blokkjedeteknologi spesielt. Videre foreligger det forelgpig heller ingen rettspraksis,
ligningspraksis, uttalelser lignende gitt av norske skattemyndigheter vedrgrende den
skattemessige behandlingen av blokkjedeteknologi. Det innebaerer at man ma fglge alminnelige
prinsipper for beskatning, sd langt disse lar seg tilpasse.

Utfordringen i forhold til levering av blokkjedeteknologien over landegrensene er at disse ikke
passer inn i reglene om fast driftssted da disse ikke er tilstrekkelig utviklet til 8 handtere
immaterielle eiendeler og verdier. Vi erfarer derfor at det er et behov for 8 tilpasse skattereglene
pa dette omradet, dels for & sikre at beskatningen skjer i det land verdiskapningen skjer, og dels
for 8 sikre forutsigbarhet i forhold til hvor man betaler skatt pa eventuelle inntekter.

Internprisingsreglene vil kunne veere aktuelle hvor for eksempel KMD har etablert et
datterselskap som skal utvikle blokkjedeteknologien, for deretter & selge eller lisensiere denne
ut til KMD eller til noen av kommunene. En annen situasjon hvor det kan vaere aktuelt er hvor
KMD utvikler teknologien og deretter lisensierer eller selger teknologien til for eksempel
kommunene. Siden kommunene er skattepliktige subjekter er det viktig at de ikke betaler en
for hgy pris da det kan medfgre at skattemyndighetene far grunnlag til & foreta en skjgnnsligning
hvor de reduserer fradragsretten til kommunene for denne kostnaden.

Denne problemstillingen ma ogsa ses i sammenheng med at man pa den andre siden ma veere
papasselig i forhold til forbudet mot statsstgtte. Dersom vederlaget settes for lavt, kan det kunne
gi et konkurransefortrinn for kommunene og dermed veere i strid med forbudet. Selges eller
lisensieres eiendelen ut til ogsd alle andre interesserte aktgrer vil neppe denne problemstillingen
vaere aktuell.
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Avqift: I den grad vare- og tjenesteytere gnsker betalt i kryptovaluta, oppstar spgrsmal om
hvordan merverdiavgiften skal fastsettes. Pr i dag skal merverdiavgiften «l3ses» i norske kroner
med utgangspunkt i fakturadato. Pr i dag foreligger det imidlertid ingen referanseindeks mellom
kryptovaluta og NOK. I tillegg fluktuerer kryptovaluta vesentlig mer enn annen valuta, som kan
skape utfordringer med & «l@se» merverdiavgiften i norske kroner.

Merverdiavgift er en indirekte skatt pd transaksjoner. Avgiften er tuftet pa
selvdeklareringsprinsippet, som innebaerer at den avgiftspliktige bade rapporterer, oppkrever og
betaler merverdiavgift til staten. Det er videre viktig at skatten inndrives effektivt, slik at byrdene
for de naeringsdrivende blir s3 begrenset som mulig. Endelig ma staten kunne innhente
opplysninger, foreta kontroll mv for & sgrge for at avgiften innbetales.

Blokkjedeteknologien egner seg for & skape mer sporbarhet og etterprgving av transaksjoner
som omfatter to eller flere parter. Ser man dette i sammenheng med teknologiens potensial for
sanntidsrapportering vil blokkjeder kunne veaere et godt instrument for mer effektiv inndrivelse
av merverdiavgiften.

I den grad vare- og tjenesteytere gnsker betalt i kryptovaluta, oppstar spgrsmal om hvordan
merverdiavgiften skal fastsettes. Per i dag skal merverdiavgiften «l3ses» i norske kroner med
utgangspunkt i fakturadato. Per i dag foreligger det imidlertid ingen referanseindeks mellom
kryptovaluta og NOK. I tillegg fluktuerer kryptovaluta vesentlig mer enn annen valuta, som kan
skape utfordringer med & «lase» merverdiavgiften i norske kroner.

Merverdiavgift er en indirekte skatt pa transaksjoner. Avgiften er tuftet pa
selvdeklareringsprinsippet, som innebaerer at den avgiftspliktige bade rapporterer, oppkrever og
betaler merverdiavgift til staten. Det er videre viktig at skatten inndrives effektivt, slik at byrdene
for de neeringsdrivende blir s3 begrenset som mulig. Endelig ma staten kunne innhente
opplysninger, foreta kontroll mv for & sgrge for at avgiften innbetales.

Blokkjedeteknologien egner seg for & skape mer sporbarhet og etterprgving av transaksjoner
som omfatter to eller flere parter. Ser man dette i sammenheng med teknologiens potensial for
sanntidsrapportering vil blokkjeder kunne vaere et godt instrument for mer effektiv inndrivelse
av merverdiavgiften.
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14.Tilgrensende privatrettslige
problemstillinger

14.1 Opphavsrett

14.1.1 Foreligger det et saerskilt reguleringsbehov i forhold til teknologien?

De mest aktuelle opphavsrettslige problemstillingene som oppstar ved bruk av blokkjeder er
primaart av privatrettslig art, og den direkte innvirkningen av opphavsrettslige
problemstillingene som blokkjeder reiser vil veere begrenset for forvaltningen. Forvaltningen vil
samtidig ha som oppgave 3 tilrettelegge for bruk av egnet teknologi i samfunnet. Opphavsrett
er en form for «eiendomsrett» til de verk (verdier) som skapes og det er statens ansvar a sgrge
for at verk som er opphavsrettslig vernet har tilstrekkelig beskyttelse. Det offentlige vil ogsa
selv, som utvikler av blokkjede arkitektur, ha en egeninteresse i et forutsigbart og
funksjonsdyktig regelverk.

De fleste spgrsmalene som oppstdr i forhold til blokkjedeteknologi vil vaere kjent fra
rettighetshandtering i forbindelse med andre, mer tradisjonelle IKT-Igsninger. For det fgrste
oppst%r sprarsmél om hvordan, ved hvilken mekanisme og i hvilken utstrekning innovative
blokkjeder kan beskyttes. For det andre oppstar det spgrsmal om rettighetene til informasjonen
som lagres i det distribuerte registeret.

Noen potensielle bruksmater for blokkjedeteknologi innen opphavsrettshandtering for private vil
ogsa kunne forutsette tilpasninger i offentlig regulering.

Nye bruksmater for blokkjedeteknologi - hovedinnholdet i en «blokkjedeoppfinnelse» - vil besta
av programvarekode som Kkjgres hos de ulike nodene som behandler forespgrsler.
Beskyttelsesregimet for tradisjonelle programvareoppfinnelser er derfor beskyttelsesregimet
ogsa for blokkjeder.

Dataprogrammer er i dag primart beskyttet ved opphavsrett, jamfgr andsverkloven § 1.
Omfanget av beskyttelsen skal som kjent veere tilsvarende det som gjelder for litteraere verk3s,
Programvare - foruten at den «skrives» i kode - har fa likhetstrekk med tradisjonelle littersere
verk, og i anvendelsen av de opphavsrettslige reglene har beskyttelsen for dataprogrammer vist
seg 3 vaere snever. Dette viser seg og i europeisk rett, gjennom EU-domstolens anvendelse3® av
programvaredirektivet*. Kjernen av beskyttelse ligger i selve kildekoden, og mot vesentlig
kopiering av denne. Utover dette blir beskyttelsen mer usikker. Dette innebaerer blant annet at
store deler av det som her omtales som blokkjedenes arkitektur (alle valg som tas i utviklingen
av en blokkjede frem til ferdig kildekode foreligger; struktur, algoritmer og andre formler,
funksjoner, metodikk, utforming av konsensusregelverk og —-mekanismer, tilgangsstyring og
valg av noder m.m.) i utgangspunktet far et svakt vern.

N&r det gjelder andre beskyttelsesformer er programvare i utgangspunktet ekskludert fra
patentbeskyttelse «as such» («som sddan») jamfer den Europeiske Patentkonvensjonen (EPC)
art. 52. I norsk lov fglger forbudet av patentloven § 1 (2) nr. 3.%! Det bgr allikevel nevnes at det
finnes unntak for programvare som inngar som en del av en helhet, dersom det i tillegg til
programvaren hgrer ett eller flere tekniske elementer knyttet til et strukturelt element i

38 Ot.prp.nr.33 (1989-1990) s. 14

39 C-406/10 SAS Institute Inv. v World Programming Ltd. [2012] E.C.D.R. 22 I-468

40 Direktiv 2009/24/EF

41 «som oppfinnelse anses ikke noe som bare utgjer (...) programmer for datamaskiner»
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oppfinnelsen eller resultatet den oppnar. I tillegg er «matematiske metoder» ekskludert fra
patentloven jamfgr § 1 (2) nr. 1, noe som i utgangspunktet vil ramme algoritmer.

14.1.2 Rettighetene til informasjonen i blokkjeden

Informasjon som er lagret i databaser kan vaere beskyttet av opphavsrett,*> mens databasen i
seg selv ogsa kan ha beskyttelse gjennom det saerskilte «sui generis»-vernet for databaser,
jamfer Databasedirektivet*3 art. 7 og andsverkloven § 43. Databasevernet er etter § 43 en
investeringsbeskyttelse for «den som frembringer (...) en database eller lignende arbeid som
sammenstiller et stgrre antall opplysninger» uten krav om verkshgyde som tradisjonelt gjelder
for andsverk.

En blokkjede er en distribuert database hvor hver node automatisk verifiserer endringer og
tilfgyelser som gjgres pa noen av de andre nodene. Nodene trenger ikke ngdvendigvis opereres
av den som etablerer kjeden, og ved endringer driftes og «frembringes» databasen derfor
kontinuerlig i fellesskap. I teorien kan det da bli tale om flere som enten seerskilt eller i
fellesskap** med den som etablerte kjeden skal kunne gjgre krav pa rettigheter i databasen. I
praksis er det nok imidlertid mer nazrliggende & anse den som opprinnelig etablerte
blokkjededatabasen som eventuelt berettiget.

14.1.3 Kommentarer

Bade beskyttelse av informasjon i blokkjeder, og av blokkjedeprogramvaren i seg selv vil veere
omfattet av dagens opphavsrettsregime. Som alltid ved inntreden av ny teknologi vil det oppsta
spgrsmal om hvordan enkelte regler skal anvendes. Noen nyvinninger fordrer regulatoriske
tilpasninger, og tidvis etableringen av nye immaterielle rettigheter.> Da blokkjeder inngar i
programvare er det imidlertid ingen umiddelbare &penbare behov for regulatoriske
tilpasninger.#®

Mange av spgrsmalene knyttet til eierskap og rettigheter til bruk av blokkjeder og informasjonen
i de vil kunne unng3s og adresseres ved valg som tas ndr den enkelte blokkjede etableres.
Private/lukkede eller regulerte arkitekturer, distribusjon av lese/skrive-rettigheter, vektede
konsensusmekanismer m.m. vil naturligvis vaere bedre egnet til & avklare eierskap av databasen
og lisensiering for selve blokkjedekoden fra begynnelsen av. Spgrsmalet om anvendelsen av
databasevernet pa informasjon i blokkjededatabaser vil i tillegg primaert veere av privatrettslig
betydning, da informasjon i registre etablert av det offentlige som regel skal vaere offentlig
tilgjengelige. Videre vil behovet for & hdndheve opphavsretten til selve blokkjeden veere
begrenset for offentlige organer.

Dagens situasjon for beskyttelse av programvare medfgrer altsd at kjernen for den
opphavsrettslige beskyttelsen av blokkjeder er selve kildekoden de er implementert i. Dette gjgr
at rekkevidden for vernet av en rekke verdifulle komponenter som inngar i programmeringen -
struktur, oppbygging, organisering, matematiske formler/algoritmer - snevert og usikkert. For
patentbeskyttelse tyder allikevel praksis fra det Europeiske Patentkontoret — pd tross av
ekskluderingen av programvare og matematiske formler — pa en gradvis liberalisering, og det er
per februar 2018 innlevert en rekke blokkjederelaterte patentsgknader bade til det Europeiske
Patentkontoret og ellers i verden.*’

42 informasjon og materiale lagret i en database vil kunne vaere vernet, men neppe ikke rene faktaopplysninger

43 Direktiv 96/6/EQF

44 Sm|, ndsverkloven § 6

45 Jf. for eksempel det saerskilte vernet i Direktiv 87/54/E@F om rettslig beskyttelse av halvlederprodukters topografi
46 Spgrsmalet om hvorvidt programvare far tilstrekkelig vern ved 8ndsverkslovens bestemmelser er riktignok et
spgrsmal det finnes delte meninger om, men dette gjelder generelt for programvare og er ikke szerskilt for blokkjeder.
47 Det vises som eksempel til resultatene fra et enkelt sgk pa EPO’s sgketjeneste;
https://register.epo.org/smartSearch?searchMode=smart&query=blockchain
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Beslektet til beskyttelsen av blokkjeder og informasjonen i de, er bruk av blokkjeder til
registrering av opphav, og handtering av immaterielle rettigheter. Allerede finnes det private
notariustjenester for 3 registrere patenter, design, dokumenter, varemerker m.m. til
blokkjededatabaser slik at opphavet kan dokumenteres i ettertid*®. En rekke «start-ups» har
0gsa nyttiggjort blokkjeder til slike registre for blant annet dokumenter, musikk og bilder,*® som
kan benyttes til handtering av videre lisenser/bruksrettigheter. «Proof of concept» for
blokkjededatabaser til rettighetshandtering av IP finnes allerede pa det private markedet. Vi er
ikke kjent med noen lignende initiativer fra offentlig hold p& nasjonalt eller regionalt niva. Da
opphavsrett og andre immaterielle rettigheter primaert er et privatrettslig omrade, er det fa
regulatoriske hindringer for @ benytte blokkjeder til slik rettighetshandtering. For at slik
registrering skal kunne gi rettslig vern, og fungere som «mer» enn et bevis for opphav, vil det
imidlertid kreves regulatoriske endringer.

14.2 Bruk av blokkjedeteknologi ved inngdelse av kontrakter

14.2.1 Smarte kontrakter

Smarte kontrakter er kontrakter som knytter utforming og inng3else til blokkjedeteknologi.
Partene vil ha kontroll gjennom den \verifisering som skjer gjennom nodene.
Kontraktsbestemmelser kan dermed gjgres helt eller delvis selvstyrte og selvutfgrende nar de
er verifisert. «<Smarte kontrakter» er ikke et nytt konsept,*® men blokkjedeteknologien kan gjgre
bruken av slike kontraktslgsninger mer utbredt. Blokkjede-smartkontrakters egenskap av a
muliggjgre selvhdndhevende avtaler mellom to eller flere parter kan ogsa potensielt anvendes
som et ledd i offentlig myndighetsutgvelse og forvaltningsvirksomhet, men det er ikke gitt at
alle de mulige gevinstene - kostnadsbesparelser, effektivitet og tillit - like lett lar seg overfgre
fra privat sammenheng.

Blokkjedeteknologien muliggjer smarte kontrakter ved & bygge pa den distribuerte
registerarkitekturen (ledger architecture). Smarte kontrakter mellom parter hvor det er
ngdvendig & bygge et tillitsforhold, kan inngds pa grunn av den tilliten som kan bygges inn i
blokkjeden, siden denne ikke kan endres eller manipuleres. Avtaleslutningen hvor partene
utveksler ytelse mot ytelse, kan gjennomfgres uten bruk av tredjemenn, fordi partene gjennom
blokkjeden kan kontrollere at oppgj@rsvilkarene er oppfylt. Endringer i inngatte avtaler kan ogsa
gjennomfgres i en blokkjede uten at partene (Igpende) ma utveksle kontraktstekstene. Smarte
kontrakter muliggjgr ogsa at mange tredjeparter samtidig kan signere kontrakten(e) til en lavere
kostpris. Kontrakten kan da inneholde da et stykke kode som distribueres. Blokkjeden med det
reproduserte, distribuerte registeret med kontaktopplysninger kan i eksemplene, gjennom
verifiseringsprosessen, opprettholde sin egen form, kontrollere status pa parter/aktiviteter, egen
registrert informasjon og reagere p% input med ny ekstern informasjon.

I teorien kan smarte kontrakter vaere fullt automatiserte og selvstyrte. Nar vilkarene er integrert
i en datakode, kan kontrakten bli utfert av datamaskinen pd grunnlag av koden og de ytre
hendelsene. Ved omsetning av finansielle tjenester, kan disse egenskapene gjgre kontrakter
attraktive. Automatisering og faerre kostnader knyttet til tillitsoppbygging og bruk av
tredjeparter, kan redusere transaksjonskostnadene betraktelig.

48 Blant andre www.bernstein.io

49 Se for eksempel www.poex.io, www.blokur.com, www.binded.com

50 En tidlig form for smarte kontrakter er for eksempel digital rettighetsadministrasjon (digital rights management
(DRM)). Dette er smarte kontrakter for opphavsrettslisenser, som er gkonomiske kryptografiske ordninger for
finansielle kontrakter.
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14.2.,2 Hyvilke lands regelsett regulerer blokkjedekontrakter

Blokkjedeteknologien medfgrer at kontrakter lagret i kjeden har mulighet til & krysse grensene
til flere jurisdiksjoner ved hjelp av nodene og lokale registre, som kan vaere lokalisert hvor som
helst i verden. Kontraktsretten har sitt eget regelsett og vil ikke ngdvendigvis i internasjonale
kontraktsforhold avgjgre jurisdiksjonsspgrsmalet pd samme mate som nar det gjelder
behandlingen av personopplysninger, se ovenfor under punkt. 13.1.4. Det legges i
kontraktsretten blant annet seaerlig vekt pa kontraktens «stedlige tilknytning».

14.2.3 Kommentarer

Smarte kontrakter kan brukes til @ skaffe finansiering. Oppstartsselskaper har blant annet
benyttet smarte kontrakter for & oppna@ finansiering. Den smarte kontrakten inneholder
avanserte instruksjoner med all den informasjon som investor behgver for & investere. En slik
investeringsform omtales gjerne som «Initial Coin Offering» (ICO). I den utstrekning de «coins»
eller «tokens» som utstedes ikke har form av aksjer, kan det ut i fra skatte- og avgiftshensyn,
ordnete eierforhold og hensynet til kreditorer veere hensiktsmessig & registrere eller pa annen
mate skaffe oversikt over innholdet i slike «coins» eller «tokens» og hvem som eier dem.
Problemstillingen har likhetstrekk med aksjelovenes regler om kapitalinnhenting og de
problemstillinger om kapitalinnhenting som er omhandlet under avsnittene om kryptovalutaer
og regelverket om hvitvasking.

I den utstrekning de «coins» eller «tokens» som utstedes ikke har form av aksjer, kan det ut i
fra skatte- og avgiftshensyn og hensynet til kreditorer vaere hensiktsmessig & registrere eller pa
annen mate skaffe oversikt over innholdet i slike «coins» eller «tokens» og hvem som eier dem.
Problemstillingene har likhetstrekk med de som opptrer ved kryptovalutaer og de
problemstillinger som er omhandlet under regelverket om hvitvasking

Uklarhet i valget av jurisdiksjon kan skape usikkerhet i forhold til tid og sted for oppfyllelse, hva
som er riktig oppfyllelse, mangler og ansvar. Dette kan skape et behov for a8 indentifisere
problemsstillinger og regulere lovvalget. Dette kan gjgres i den enkelte kontrakt som benytter
seg av blokkjeden og i regelverket for blokkjeden (arkitekturen).
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Vedlegg

Barrierer knyttet til hvert anvendelsesomrade

I tabellen under har vi forsgkt a8 oppsummere styrken i de ulike barrierene for hvert enkelt
bruksomrade. Jo mer fylde i kakediagrammet, jo sterkere oppfatter vi barrierene & vaere.
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Temperaturmalere

Alle som har blitt intervjuet i forbindelse med denne rapporten har blitt utfordret til 8 spekulere
om blokkjeder og deres anvendelighet. Figurene nedenfor viser hvordan svarene fordeler seg.
Det er sma variasjoner i antall svar pa hvert spgrsmal - enkelte respondenter var ikke i stand
til & svare pa alle spgrsmal.

Skalaen gar fra 1-10, hvor 1 er helt uenig og 10 er helt enig i en gitt pastand.

Om 10 8r vil en blockchainlgsning ta en rolle, storellerliten, innenfor
det feltet vi har snakket om i dag

1
2
3
4
5
6
7
8
9
10
Implementeringen av blockchainlgsninger vil mate f§ motforestillinger
eller barrierer p4 mitt felt
1
2
3
4
5
6
7
8
9
10
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I Igpet av 10 8r, vil blockchainl@sninger ha fjernet mye av det
ungdvendige arbeidet fra dette felteti dag

I lopet av 10 &r vil blockchain ha tilfart mye ny verdi til brukerne
innenfor dette feltet
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Diskusjonspartnere

For @ danne oss et bilde av teknologiens potensial for bruk har vi underveis i arbeidet
gjennomfgrt samtaler med representanter fra ulike deler av norsk offentlig forvaltning.
Diskusjonene har hovedsakelig dreiet seg om blokkjedeteknologiens muligheter, gevinster,
motforestillinger og risikobetraktninger som har truffet deltakernes interessefelt.
Forhandskunnskap om blokkjede har ikke vaert en forutsetning, og deltakerne har heller ikke
blitt tatt til inntekt for deres oppfatning av teknologiens anvendeligheten eller mangelen pa
anvendelighet innen deres felt. Det er prosjektgruppen i Deloitte sin tolkning av diskusjoner og
synspunkter som fremkommer av denne rapporten, men vi ville aldri kunnet gjgre dette uten
verdifulle innsikter, utfordringer, motforestillinger og kontrollspgrsmal fra listen over
kompetansepersoner nedenfor.

Aktgr Ressursperson

Kartverket Knut Arne Gjertsen
Olav Petter Aarrestad
Turid Ellingsen
Jens Christian Leonthin

Norsk Eiendomsmeglerforbund Carsten Pihl
Politidirektoratet Liv Solveig Lundgaard
Cato Rindal

Jan Magne Torp

Skatteetaten Karl Olav Wroldsen
Peter Muszeus
Nader Aeinehchi

Oljedirektoratet George MclInally
Direktoratet for gkonomistyring Roger Bjerke
Jonas Kjaervik
Erik Heen
Peter Olgyai
Erik Cameron
TINE Bgrge Kalland
Tor Helge Ness
Mattilsynet Karina Kaupang
Per Havard Pedersen
Fiskeridirektoratet Thord Monsen

Eva-Kristin Varheim
Anita Kjeilen Stenseide
Bjgrn Arvid Saetren
Anne Kjos Veim

Direktoratet for e-helse Robert Nystuen
Lars Moen
Maria Gjerpe

Brgnngysundregistrene Sverre Hovland

Leo Sande Gasnier
Andreas Hamnes

Norges Bank Knut Gulleik Sandal
DSOP (Digital Samhandling Jan Fredrik Havie
Offentlig-Privat) Sverre Hovland

Nils Inge Brurberg
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Deloitte

Deloitte AS and Deloitte Advokatfirma AS are the Norwegian affiliates of Deloitte NWE LLP, a member firm of Deloitte Touche
Tohmatsu Limited ("DTTL"), its network of member firms, and their related entities. DTTL and each of its member firms are legally
separate and independent entities. DTTL (also referred to as "Deloitte Global") does not provide services to clients. Please see
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Deloitte Norway conducts business through two legally separate and independent limited liability companies; Deloitte AS, providing
audit, consulting, financial advisory and risk management services, and Deloitte Advokatfirma AS, providing tax and legal services.

Deloitte provides audit, consulting, financial advisory, risk management, tax and related services to public and private clients
spanning multiple industries. Deloitte serves four out of five Fortune Global 500® companies through a globally connected network
of member firms in more than 150 countries bringing world-class capabilities, insights, and high-quality service to address clients’
most complex business challenges. To learn more about how Deloitte’s approximately 245,000 professionals make an impact that
matters, please connect with us on Facebook, LinkedIn, or Twitter.
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